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Vorsitzender: Meine sehr verehrten Damen und Herren, ich darf Sie recht herzlich zur Sit-
zung des Unterausschusses ,Neue Medien“ begrifRen. Wir haben die heutige Unteraus-
schuss-Sitzung in einem etwas anderem Rahmen als gewdhnlich, nicht nur was die Raum-
lichkeiten angeht. Wir bedanken uns herzlich bei der CDU/CSU-Bundestagsfraktion fur ihre
Gastfreundschaft, in deren Raumen sind wir nadmlich. Wir haben, glaube ich, die dicht be-
suchteste Unterausschuss-Sitzung seit Bestehen des Unterausschusses, der jetzt auch
mehr als ein Jahr alt ist. Dies zeigt mir ganz deutlich, dass doch Uber das, was wir heute dis-
kutieren, Cyber-Crime/TKUV, Diskussionsbedarf vorhanden ist. Was ich mir abends alles
anhdren muss, wenn ich E-Mails bekomme, was ich an Uberwachungsstaat hier als Parla-
mentarier alles einrichte und mich in der Regel gar nicht so richtig schuldig fuhle, weil ich von
vielem, was mir vorgeworfen wird, auch gar nichts weif3. Deshalb haben wir also gesagt, gut,
dies ist der richtige Anlass, um hier auch einmal ein Expertengesprach stattfinden zu lassen.
Ich glaube, wir haben schon zu konstatieren, dass es in diesem Bereich eine sehr harte
Auseinandersetzung gibt. Wir haben es als Politikerinnen und Politiker mit wachsenden Be-
furchtungen zu tun, dass Datenschutz und informationelle Selbstbestimmung gerade im In-
ternet durch das, was an Kriminalitditsbekdmpfung vorgesehen ist, nun doch ein Stick weit
sehr stark beeintrachtigt sind. Umgekehrt muss man sich natirlich um Fragen der inneren
Sicherheit, um Entwicklung von Kriminalitat Gedanken machen. Wir wollen selbstverstand-
lich genauso wenig wie auf den Marktplatzen Kriminalitat im Internet, aber ich sage immer,
so wie es auf den Marktplatzen Kriminalitat gibt, wird es sie moglicherweise auch im Internet

geben.

Aber man muss sich mit der Frage beschéaftigen: Was kann man tun? Emotionalisiert wird
die Diskussion sicherlich. Ich zitiere jetzt aus HDI-Nachrichten der letzten drei Wochen, wo
ein Vertreter des Bundeskriminalamtes gesagt hat: ,Datenschutz ist Taterschutz”. Solche
AuRerungen fiihren natiirlich dann dazu, dass die Befiirchtungen wiederum, die damit ver-
bunden sind, auch sehr stark zunehmen. Was wir festgestellt haben ist allerdings, dass es
sehr wenig Dialog gibt, hier in diesem Lande. Ubrigens auch sehr wenig Dialog im europai-
schen Bereich. Es gibt ganz unterschiedliche Szenen. Es gibt auf der einen Seite die Szene,
die sich berechtigt Sorgen um Entwicklungen im Internet — auch was die Kriminalitat angeht
— macht. Die zweite Seite, die Seite, die ich geschildert habe, die aus der birgerrechtlichen
Seite, aus der Verfassungsseite kommt, die sagt, hier missen wir aufpassen, dass das Kind
nicht mit dem Bade ausgeschuttet wird, sonst laufen wir Gefahr, dass wir von der Kriminali-
tatsbekampfung bis hin zu unsichtbaren Netzen noch grof3e Probleme bekommen werden.
Beispielsweise durch Einbruchstellen, die wir fir Polizeidienststellen schaffen, nach dem
Motto, wo die Polizei von Castrop-Rauxel hineinkommt, kommen naturlich auch jederzeit der

amerikanische NSA oder Wirtschaftskriminelle oder Hacker aller Schattierungen hinein. Also,



Ausschuss fur Kultur und Medien, Unterausschuss , Neue Medien* — 13. Sitzung am 5. Juli 2001

dies ist ein Stick weit das, was an Diskussion auch polarisierend gefthrt wird. Was wir fest-
gestellt haben ist, dass man in diesen Szenen sehr viel Gber einander redet, aber leider sehr
wenig miteinander redet. Ein kleines Aha-Erlebnis war flir mich vor einigen Wochen in Bonn,
als Frau Walter sich mit dem Wirtschaftsministerium zusammengesetzt hat, aus dem auch
heute einige Vertreter zu begriil3en sind. Herr Wagner war dabei, als dann festgestellt wurde,
ja lasst uns doch einmal zusammensitzen und die technischen Fragen miteinander diskutie-
ren. Ich glaube, solche Zirkel sind sinnvoll und erfolgreich. Wenn wir einen solchen Dialog
fuhren und dazu einen Beitrag leisten kénnen, auch als Unterausschuss, dann freue ich mich

sehr dariiber, dann wére dieses Ziel, das wir hier miteinander verfolgen, erreicht.

Was den Sitzplan angeht - ich habe es nicht genau im Blick, Herr Speer, Sie haben alles im
Griff -, die Herren und Damen sitzen so, wie auch niedergeschrieben. Gut ! Sollte sich jetzt
jemand illegal gesetzt haben, dann wird es problematisch. Ich beginne auf der linken Seite,
dort haben wir heute das Bundeskriminalamt angesiedelt. Entschuldigung, das BKA ist heute
verhindert und wird durch die Gbergeordnete Behtrde vertreten, in diesem Fall durch Herrn
Akmann und Herrn Reisen vom BMI, die dann aber auch sagen, zu welchen Teilen der Fra-
gen sie Stellung nehmen wollen und kénnen. Vielen Dank, dann direkt anschlieRend Frau
Pernice vom Deutschen Industrie- und Handelstag. Sie hat sich immer auch um Fragen von
ENFOPOL und diese Dinge aus wirtschaftlicher Sicht gekimmert, die Wirtschaft hat ja auch
Sorgen, was die finanzielle Seite der Medaille angeht, die ich heute noch gar nicht ange-
sprochen habe. Auch hier, Frau Pernice, gibt es eine Zweiteilung, zu einem anderen The-
menkomplex wird dann Herr Dr. Dressel vom DIHT Stellung nehmen. Das ist Herr Speer
vom Sekretariat, meine Name ist Tauss. Hier ist der Platz des Herrn Dr. Dix noch frei. Dr. Dix
ist unter anderem Datenschutzbeauftragter in Brandenburg, er ist aber auch in der Art. 29
Gruppe auf européischer Ebene tatig. Er stellt zur Stunde noch seinen Datenschutzbericht
vor und wird unmittelbar nach der entsprechenden Vorstellung hierher eilen, so dass wir ihn
dann auch haben werden. Ich begriif3e dann des Weiteren aus meinen heimatlichen Regio-
nen Herrn Dr. Graf von der Bundesanwaltschaft in Karlsruhe. Wie praktisch, nicht? Er wohnt
in der schénsten Hohenlage, die wir zu bieten haben. Dann begriife ich ganz herzlich Herrn
Bogk vom Chaos Computer Club. Sie haben sich jetzt dazwischen gemogelt. Jetzt ist alles
klar. Herr Bogk vom Chaos Computer Club, und dann gab es einen kleinen Tausch, nicht
mehr rechts auf3en, sondern weiter innen sitzt Herr Prof. Pfitzmann von der Technischen
Universitat Dresden. Dann begrif3e ich von UUNET, Herrn Gramm. Herr Gramm hat sich
pointiert auch zu Kosten von Uberwachungen gedufert, das ist auch der Grund, warum wir
ihn eingeladen haben. Es gibt dann immer wieder Verbande, die fragen, warum denn eco
und nicht andere. Wir diskriminieren hier niemanden, aber wir haben ihn als Person geladen,

weil er sich hier sehr viel gedul3ert hat; ihm assistiert, wenn ich das richtig sehe, Herr
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Prof.Rotert, ebenfalls von eco. Ich glaube, auch Sie werden ein wechselndes Spielchen ma-

chen, was die einzelnen Fragen angeht, die nun doch sehr komplex sind.

Wir machen es hier in unserem Unterausschuss in der Regel so, dass wir es nicht ganz so
strenge halten. Es ist ja, wie gesagt, auch ein Gesprach und keine klassische Anhoérung wie
in anderen Ausschissen. Wir wollen durchaus die Moglichkeit geben, dass der eine oder
andere Sachverstandige auch einmal auf eine andere Person eingeht. Unter dem Strich
wollen wir das parlamentarische Verfahren aber wahren, d.h. dass Kolleginnen und Kollegen
aus dem Deutschen Bundestag die Mdglichkeit haben, hier entsprechend auch die Fragen
zu stellen. Wir haben folgende Regel, man hat immer zwei Fragen, an zwei Personen je eine
oder an eine Person zwei. Es erleichtert einfach den Geschéftsablauf, wenn nicht jemand
zehn Fragen hintereinander stellt. Man kommt auch hier mehrmals zu Wort. Meine sehr ver-
ehrten Damen und Herren, wie gesagt, wir stehen vor der Notwendigkeit, Kompromisse zu
machen zwischen technischen Mdéglichkeiten und Unmdglichkeiten, zwischen rechtsstaatli-
chen Erwagungen und dem Bedarf an Handlungen zur Bekampfung der Kriminalitat. Wir
haben drei Fragenkomplexe, die tatsachlich sehr unterschiedlich sind. Ich schlage vor, dass
wir allerdings zuvor die Mdglichkeit eines Kurzstatements geben, damit man den Gesamt-
komplex ganz kurz streift, damit wir einfach wissen, mit welcher Position wir es zu tun haben.
Ich wirde Sie bitten, diese Eingangsstatements auf ca. funf Minuten zu begrenzen, bei so
vielen Sachversténdigen. Und dort, wo ein Verband zwei Sachverstandige hat, wirde ich
auch darum bitten, dass man sich zun&chst auf eine Person einigt, dann hatten wir die ers-
ten 45 Minuten fir diese Statements; ich bin sehr interessiert daran, diese zu bekommen.
Die Vorstellung habe ich links begonnen, jetzt wirde ich sagen, fangen wir rechts an. Wir
haben zunéachst einmal, wie gesagt, noch nicht den Einstieg in den unmittelbaren Fragenka-
talog und in die entsprechenden Kapitel, sondern sozusagen lhre Hauptbotschaft, und dies
bitte in funf Minuten. Es muissen nicht funf Minuten sein, wenn Sie es in drei Minuten schaf-

fen, werden Sie vom Vorsitzenden ausdricklich gelobt. Herr Gramm, Sie haben das Wort.

Tobias Gramm (UUNET): Herr Tauss, ich werde mich bemuhen, mich kurz zu halten. Das
ist angesichts der komplizierten Materie allerdings etwas schwierig. Unsere grundsatzliche
Einstellung zum Entwurf der TKUV ist, dass sie unverhaltnismaRig ist. Sie verfolgt auf der
einen Seite das Ziel der umfassenden Uberwachung. Es soll wirklich alles iiberwacht wer-
den. Sie beachtet dabei nicht die technischen Gegebenheiten und auch nicht die dadurch
entstehenden Kosten. Ich denke, Sie wollen insbesondere Aussagen zu den Kosten haben.
Man muss dafir ein bisschen ausholen und die Funktionsweise des Internets erklaren. In der
klassischen Telefonie gibt es immer irgendwo eine Zentrale, wo Sie wissen, dass der Anruf,

den Sie abhoren wollen, da vorbeikommt und Sie ihn dann auch Uberwachen kénnen. Das
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ist im Internet nicht der Fall. Im Internet gibt es keinen zentralen Punkt. Das bedeutet, Sie
konnen die Uberwachung nur dort machen, wo der Anruf in das Netzwerk iibergeleitet wird.
Und da gibt es nicht nur einen Punkt, sondern mehrere Punkte. Da man nicht weil3, wo der
Anruf hereinkommt - das ist ja der wesentliche Grund, warum wir uns an der Uberwachung
beteiligen sollen, weil man eben nicht weil3, von welcher A-Rufnummer der Anruf ausgeht -,
muss man an jedem Access-Punkt, also jedem Eingangspunkt, einschalten. Das bedeutet,
nur um einen einzigen Kunden zu dberwachen, muss ich an jedem der Access-Punkte, un-
sere Firma hat davon 80, die UberwachungsmaBnahmen einschalten und ich muss nattirlich
auch, selbst wenn ich nicht Gberwache, diese Uberwachungseinrichtungen kaufen und vor-
halten. Dadurch entstehen diese exorbitanten Kosten. Wir haben uns die Verordnung durch-
gelesen. Ich habe mit den Technikern gesprochen, wir sind vom ,worst case“-Szenario aus-
gegangen, wie man das als pflichtbewusster Rechtsanwalt fir sein Untenehmen machen
muss. Die Techniker sagen, wenn wir wirklich alle Anforderungen, so wie sie im Moment in
der TKUV niedergelegt sind, umsetzen sollen, dann missen wir ein vollig neues Access

Equipment anschaffen.

Wir hatten gestern eine Veranstaltung mit Herstellern von Uberwachungseinrichtungen, also
nach unserem Modell wiirden wir auf 60 Millionen DM kommen. 60 Millionen DM reine An-
schaffungskosten nur fiir eine Firma. Ich spreche bei den Kosten nur fir meine Firma. Die
Hersteller haben zum Teil geringere Kosten angesetzt. Eigentlich hat nur einer konkrete
Zahlen genannt, da kamen wir fir unser Netzwerk auf 20 Millionen DM. Das Problem ist nur,
dass die Losungen, die sie vorgestellt haben, nicht funktionieren. Insbesondere ist die Uber-
wachung unbeteiligter Dritter nicht auszuschlieBen. Zum Zweiten hatten die Hersteller mei-
nes Erachtens den Verordnungsentwurf noch nie gelesen, sie wussten insbesondere noch
nicht einmal, zu welchem Zeitpunkt diese Verordnung umgesetzt werden soll. Ich denke, das
ist noch das am einfachsten zu Verstehende in dieser Verordnung. Diesen erheblichen Kos-
ten steht aus meiner Sicht kein wesentliches Mehr an Uberwachung gegeniiber. Ich méchte
noch einmal kurz ausholen. Wir sollen Gberwachen, weil man auf der klassischen Carrier-
Ebene, also Deutsche Telekom, sage ich mal einfach, nicht mehr jeden Gberwachen kann,
da man die A-Rufnummer, also die Nummer, von der aus angerufen wird, nicht unbedingt
kennt. Der klassische Internet-User kann sich ja von Uberall ins Netzwerk einwahlen. Bei
dem Provider muss er ein individuelles Login abgeben. Damit kénnte ich ihn ja dann erwi-
schen. Das ware grundsatzlich richtig, wenn es nicht so etwas Schénes wie Internet-by-Call
geben wirde. Internet-by-Call-Kunden, die haben keine festen Vertrage, die wahlen sich alle
im selben Login ein. Damit ist die Geschichte vorbei. Jemand, der kriminell ist und Straftaten
begehen méchte, braucht nur Internet-by-Call zu nutzen, das ist nebenbei gesagt auch noch

die glnstigste Moglichkeit, das Internet zu nutzen. Wir erwischen diese Internet-by-Call-Nut-
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zer nicht. Wir erwischen sie nur dann, wenn wir wissen, von wo sie sich einwéahlen; dann

konnen Sie auch wieder auf die Carrier-Ebene gehen. Das ist meine Kernaussage.

Vorsitzender: Herzlichen Dank, nun bitte Herr Prof. Pfitzmann.

Prof. Andreas Pfitzmann (Technische Universitat Dresden): Ich beschéaftige mich in der
Forschung und in den letzten Jahren auch ein bisschen in der Entwicklung mit Fragen ano-
nymer Kommunikation, mit Kryptographie, mit - wenn Sie so wollen - Techniken fir den per-
sonlichen Datenschutz. Meine Hauptaussage ist, dass alle Uberwachungsbefugnisse, die
Sie zur Zeit diskutieren und alle technischen MalRnahmen, die vorgeschlagen werden, vollig
ins Leere laufen gegeniber allen Leuten, die sich schitzen wollen, so dass der Nettoeffekt
dessen, was Sie mit viel Aufwand machen, ganz egal ob wir Uber die TKUV, das TKG, wo
aus meiner Sicht die eigentlichen Probleme liegen, oder die Cyber-Crime-Konvention reden,
als einem Versuch, tber AuRRenpolitik Innenpolitik zu machen, ist, dass alle diese Versuche
nichts bringen werden, um Leute zu Uberwachen, die sich schitzen wollen. Sie werden mit
viel Aufwand dafiir sorgen, dass Sie Leute iberwachen kénnen, die der Uberzeugung sind,
dass sie nichts zu verbergen haben und sich nicht schiitzen wollen. Von daher ist fir mich
eine Diskussion, wie viel irgendetwas kostet, vollig obsolet, weil die MalRhahme selbst aus
meiner Sicht nicht zweckgeeignet und von daher schon einmal unverhaltnismafig ist. Ich
habe seit vielen Jahren mit den einschlagigen Stellen dartber geredet. Es gibt gegen die
Aussage, dass das gegen Leute, die sich schiitzen wollen, nichts bringt, keinen ernsthaften
Widerspruch von Leuten, die sich mit den technischen Sachverhalten auskennen. Es gilt auf
der Ebene doch bitte darzulegen, was das in einer Ubergangsfrist bringt; also in einer Frist,
wo, sagen wir einmal das technische Know-how der End-User noch nicht so hoch ist, dass
die jetzt in groBerem Stil diese Techniken umsetzen werden. Es gibt dort keine konkreten
Zahlen, was mich sehr beunruhigt, es gibt sozusagen keine Leistungsbilanz, so dass aus
meiner Sicht das Horrorszenario folgendes ist: Mittelfristig nur noch Leute zu Uberwachen,
die vollig arglos sind, dafur viel Geld aufzuwenden und sich der eigentlichen Herausforde-
rung, namlich gegen die clevere organisierte Kriminalitat vorzugehen, nicht zu stellen, indem
man an der vollig falschen Stelle herummacht. Die Stelle, an der Sie etwas tun kénnen, sind
die Endpunkte der Kommunikation. Das sind die klassischen Dinge, wie Personen beschat-
ten, Richtmikrofone, diese Dinge. Wenn Sie es im Netz machen wollen, ist es weitgehend
wirkungslos und wird im Laufe der Zeit immer wirkungsloser. Wenn Sie mich also fragen,
dann versucht eine Gruppe von Leuten, die in klimatisierten Blros sitzt, ihre Arbeitsplatze zu
erhalten und nicht eine Gruppe im Staat, die Gesellschaft vor der organisierten Kriminalitat

Zu retten. Dankeschon.

-10 -
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Vorsitzender: Vielen Dank, Herr Prof. Pfitzmann. Herr Bogk, bitte.

Andreas Bogk (Chaos Computer Club): Im Prinzip kann ich den Ausfihrungen von Prof.
Pfitzmann nicht mehr viel hinzufigen. Auch ich beschéaftige mich seit langem mit Sicher-
heitstechnologien im Internet und habe auch in meiner friihen Jugend Dinge getan, die wohl
zumindest als minder illegal gelten, wie zum Beispiel Raubkopien durch die Gegend kopiert.
Also, die cleveren Leute wird man nicht kriegen kdnnen, die Verschlisselungen funktionieren
ziemlich gut, die Netze, die dort aufgebaut werden, funktionieren ziemlich gut. Jeglicher Ver-
such, bestimmte Kommunikationsformen einzuschranken, fuhrt nur dazu, dass die Kommu-
nikation in andere Medien abgedrangt wird. Verhindern kénnen wird man das nicht. Was
mich aber bei der TKUV und auch bei der Cyber-Crime-Konvention viel mehr beschéftigt, ist,
dass da ein Instrumentarium geschaffen wird zur Uberwachung, wo die Stasi feuchte Finger
gekriegt hatte, wenn sie das gehabt hatte. Ich gehe davon aus, dass ich nach wie vor in ei-
nem Rechtsstaat lebe; ich finde es allerdings sehr bedenklich, wenn Instrumentarien ge-
schaffen werden, die mit relativ geringem Aufwand dazu benutzt werden kdnnen, ein totalita-
res Regime aufzubauen. Es wird hier einfach ein Gefahrenpotenzial geschaffen, ohne dass

auch nur der geringste Nutzen fir die Bevdlkerung existiert.

Vorsitzender: Ich habe etwas vergessen, wir reden hier sehr viel Uber Datenschutz. Sinn
dieser Anhdrung ist es naturlich auch, der Nachwelt erhalten zu bleiben, d.h., wir werden hier
aufzeichnen. Wenn irgendjemand wiinscht, dass seine Beitrage nicht aufgezeichnet werden,
das ist bei einer Anhdrung noch nie passiert, bitte ich um einen entsprechenden Hinweis,
aber ansonsten wird aufgezeichnet, wir wollen die Veranstaltung nattrlich entsprechend

auswerten. Herr Dr. Graf.

Dr. Jurgen-Peter Graf (Bundesanwaltschaft): Vielen Dank, Herr Vorsitzender. Es war mir
klar, als ich eingeladen wurde, dass ich hier eine Position haben werde, die vielleicht von der
Mehrheitsposition abweicht, aber ich méchte diese einleitenden Worte, vielleicht auch etwas
provozierend, dazu benutzen, einmal zu sagen, die TKUV und auch die Cyber-Crime-Kon-
vention, die ja auch erst umgesetzt werden muss, werden hier als totalitares Regime be-
schrieben - wenn ich das gerade so nehmen kann, was der Vorredner gesagt hat -, als
wurde hier ein Bereich geschaffen, wo Milch und Honig fur Verfolger, fir Ermittler, far
Schlapphute flieRen, ein Schlaraffenland. Das ist ja gerade nicht der Fall. Man muss sehen,
dass die TKUV, wenn ich mich jetzt einmal beschréanke, keine tiefergehenden Eingriffsbefug-
nisse fur Ermittlungsbehdrden, auch nicht fir den Geheimdienst, bringt. Sie regelt nur das
Prozedere. Die Eingriffsermachtigungen kommen aus anderen Bereichen, namlich aus den

Gesetzen, die dann auch dazu gedacht sind, Gberprift zu werden, namlich im Wesentlichen,
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was die Strafsachen betrifft, aus der StPO, dem § 100a und den Folgevorschriften, dem §
139 AWG. Das sind die wesentlichen Eingriffserméchtigungen und diesen ist allen gemein,
dass sie richterlich Uberpruft werden oder dass die Anordnungen im Regelfall durch den
Richter erlassen werden. Wir haben hier also eine sehr starke Eingriffsschranke und da ist
die TKUV zunachst einmal gar nicht gefragt. Die TKUV bringt da nur nachher das Werkzeug,
wie eine solche UberwachungsmaRnahme umgesetzt werden kann und muss. Ich wiirde da
vielleicht auch noch etwas verschéarft sagen, sie bringt eigentlich, wenn sie dann so kommt,
Rechtssicherheit auch fir die Provider, denn die Provider wissen genau, was auf sie zu-
kommt. Es ist nicht so, dass irgendwann ein Staatsanwalt vor ihrer Tir steht mit einer An-
ordnung, die sie vielleicht auf ihre Weise gar nicht erfiillen kdnnen und sich dann fir viel
Geld Technik beschaffen missen, viel Manpower, wie man so schdn sagt, anlegen missen.
Wenn sie bereits technisch vorgerustet sind, dann wissen sie genau, das muss ich bieten
und wenn ich das bieten kann, dann kann ich die Anordnung erfillen und wenn die Anord-

nung anders ist, geht die Anordnung ins Leere.

Wir haben Ahnliches auch bereits jetzt schon im Bereich der Mobilfunkiiberwachung, wo die
Richter sich gar nicht danach richten, was irgendwo in einer Verordnung steht, sondern sie
erlassen eine Anordnung nach § 100a StPO und der Provider muss dann diese Anordnung
erfillen, ob er will oder nicht. Wir erleben das, wie gesagt, im Mobilfunkbereich, wo die Pro-
vider sagen, das wollen wir nicht oder kénnen wir nicht - aber sie haben dann gar keine
Wahl, sie missen sich dann die Technik beschaffen. Insofern bringt letztlich die TKUV auch
eine gewisse Form von Rechtssicherheit. Das ist eigentlich der Punkt, den man sehen muss,
der ganz wichtig ist. Vielleicht eines noch zu dem, was auch von meinen beiden Vorrednern
gesagt worden ist: Es werden nur die Dummen abgehort, es werden nur die Dummen er-
wischt - das ist eine Argumentation, die sicherlich schon seit 30 Jahren beziglich der Tele-
fonuberwachung immer wieder genannt wird, will sagen, es werden nur die abgehort, die
sich dagegen schiitzen. Wenn es so ware, dann wirden uberhaupt keine Fahndungserfolge
durchs Abhdren mehr gemacht, das Gegenteil ist der Fall. Wenn Sie sich zum Beispiel im
Aufsichtsbereich die Gerichtsverfahren anschauen, dann entsteht ein grol3er Prozentsatz
dieser Fahndungserfolge aufgrund von Telefoniberwachungsmafnahmen - und es sind al-
les Leute, die wissen, dass sie mdglicherweise Uberwacht werden. Wenn ich das aus der
Praxis erwahnen darf, wir haben oft genug Telefonate, in denen die Leute am Anfang sagen,
lass uns das nicht besprechen, wir werden vielleicht abgehdrt und nach einer Viertelstunde
sagen sie genau das, worauf man wartet und dann ist es passiert. Das wiederholt sich per-
manent und genau dasselbe gibt es auch in anderen Bereichen. Wenn Sie hier fragen - an
dem Tisch sitzen lauter Leute, die sich sehr gut mit den Gefahren auskennen - wer seine E-

Mail verschlisselt hierher geschickt hat, damit sie nicht verfalscht wird, dann bin ich ziemlich
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sicher, dass wahrscheinlich keine einzige hier verschlisselt angekommen ist. Man hétte es
sicherlich mit einem bestimmten Prozedere machen kénnen. Von daher, auch die Leute, die
sich auskennen, nutzen die Technik im Regelfall nicht; ob es die organisierte Kriminalitat

wirklich macht, da habe ich meine grol3en Zweifel.

Vorsitzender: Vielen Dank. Wobei wir hier ja nicht konspirativ zusammen gekommen sind.

Das halten wir einmal fest. Frau Dr. Pernice.

Dr. Ina Pernice (Deutscher Industrie- und Handelskammertag): Danke schén. Auch der
DIHK sieht den Schwerpunkt heute in der Diskussion der TKUV und zwar deswegen, weil sie
nicht nur schwerwiegende Auswirkungen auf die betroffene Wirtschaft hat, sondern weil sie
sich noch in einer Phase befindet, wo etwas zu retten ist, d.h., die TKUV ist ja noch nicht
erlassen, man kann jetzt noch einwirken, dass folgenschwere Fehlentscheidungen vermie-
den werden. Die Telekommunikationsiiberwachung ist sicherlich unerlasslich fir die Straf-
verfolgung. Ich glaube, dartiber besteht kein Streit. Das wollen wir auch gar nicht in Frage
stellen. Sie muss allerdings nach rechtsstaatlichen Gesichtspunkten ablaufen. Ich glaube,
dass das in der gesamten Diskussion einfach starker beachtet werden muss. Der Sache
nach, das wurde auch schon gesagt, ist Kritik an der TKUV hauptséachlich eine Kritik an den
zugrunde liegenden Rechtsgrundlagen, ndmlich am § 88 TKG und an den materiellen Ein-
griffsnormen, § 100a StPO und dem AufRenwirtschaftsgesetz und dem G 10-Gesetz, in die-
sen Normen sind die eigentlichen Eingriffe schon enthalten. Dort steht, dass man tberhaupt
Uberwachen darf und dass die Telekommunikationsbetreiber dazu die Telekommunikation
aufzeichnen und abgeben mussen; in § 88 TKG ist weiterhin die ganze Kostenfrage geregelt.
Also, die grundsatzlichen Eingriffe sind schon auf Gesetzesebene gemacht worden. Aber -
verzeihen Sie mir, wenn ich das so salopp sage - der Gesetzgeber hat dabei einen Fehler
gemacht, als er das erlassen hat. Er ist namlich bei der Verabschiedung dieser Gesetze
seiner verfassungsrechtlichen Pflicht zur Ermittlung der relevanten Tatsachen gar nicht
nachgekommen. Der Gesetzgeber ist ja verpflichtet, Gesetze zu machen, die verhaltnisma-
RBig sind. Ob diese Gesetze verhaltnismalig sind, kann er nur beurteilen, wenn er die Tatsa-
chen zur Verfigung hat, die er miteinander abwagen muss; Schaden und Nutzen muissen
miteinander abgewogen werden. Was man in diesem Bereich wissen muss, ist erstens, wel-
che Effizienz TelekommunikationsiiberwachungsmafRhahmen Uberhaupt haben, zweitens,
welchen zuséatzlichen Erkenntnisgewinn man dadurch hat, dass die Telekommunikation jetzt
auf das Internet ausgeweitet wird, und zum Schluss, wie oft und in welcher Intensitat tber-
haupt durch die Uberwachung in Grundrechte eingegriffen wird - und dazu fehlen einfach die
Untersuchungen. Es gibt keine Tatsachenerkenntnisse, es fehlen auch Untersuchungen oder

Erkenntnisse dartber, wie das technisch Uberhaupt machbar ware. D.h., der Gesetzgeber
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hat hier Regelungen geschaffen, deren VerhaltnismaRigkeit er selber gar nicht einschéatzen
konnte und die deswegen verfassungswidrig sind. Daraus folgt natirlich, dass er das nach-
holen muss, d.h., Aufgabe des Gesetzgebers ware es, diese Sachen zu ermitteln und dann
das Gesetz neu zu Uberdenken und ggf. zu novellieren. Ich gehe davon aus, dass das erfor-

derlich sein wird.

Grundlage hierfur konnte zum Beispiel die vom Justizministerium in Auftrag gegebene Studie
~Rechtswirklichkeit und Effizienz der Uberwachung der Telekommunikation* sein, die Sie
vielleicht kennen. Falls das nicht ausreichen sollte, muss auch weiterhin ermittelt werden. Bis
dahin muss der Entwurf der TKUV nach unserer Ansicht zuriickgezogen werden, denn auch
dieser Entwurf ist unverhaltnismaRig. Es werden den Unternehmen unverhaltnismaRig hohe
Kosten aufgebirdet, ohne dass da ein zusatzlicher Erkenntnisgewinn der Strafverfolgungs-
behdrden nachweisbar ist. Es wurde ja hier auch schon oft gesagt, ob durch solche Ver-
schlusselungstechniken oder allerhand andere Finessen, man kann sich eben der Verfol-
gung im Netz entziehen. Hinzu kommt, dass durch die Struktur der datenvermittelten Kom-
munikation sehr grof3e Gefahr besteht, dass in Rechte unbeteiligter Dritter eingegriffen wird.
Durch die Schnittstelle werden auch Sicherheitsrisiken fur die Unternehmen geschaffen. Das
sind alles Dinge, die bei der Verhéltnismafigkeit berticksichtigt werden missen. Auch dem
Wirtschaftsstandort Deutschland wird durch die TKUV ein schwerer Schaden zugefugt, weil
die Umsetzung der TKUV zu enormen Kosten fiihrt - Herr Gramm hat das ja schon gesagt -,
die in anderen Staaten so nicht anfallen und natirlich ein sehr starker Wettbewerbsnachteil
sind. Zum Schluss méchte ich noch etwas zu der Kostentragungspflicht sagen, die ja in § 88
TKG verankert ist. Unseres Erachtens ist sie verfassungswidrig, denn Uberwachungsmaf-
nahmen erfolgen ja zum Zweck der Strafverfolgung, was ein im Allgemeininteresse liegender
Zweck ist - das kann nicht den Unternehmen aufgebirdet werden. Finanziert werden mus-
sen diese MalRnahmen durch den Staat. Vielleicht ist in diesem Zusammenhang auch von
Interesse, dass das entsprechende franzdsische Gesetz fur verfassungswidrig erklart wor-
den ist; dort sind auch den Netzbetreibern die Investitions- und Betriebskosten aufgebirdet
worden und das ist eben aus dem Grunde fir verfassungswidrig erklart worden, weil das
eine Sache ist, die der Allgemeinheit auferlegt werden muss. Also, unsere Forderungen: Zu-
riicknahme der TKUV, Erkenntnisse sammeln, zumindest die Studie des Max-Planck-Insti-

tutes abwarten und danach das TKG novellieren. Danke schon.

Vorsitzender: Herzlichen Dank, Frau Pernice. Ich wollte an der Stelle tibrigens noch einmal
darauf aufmerksam machen, dass es eine ganze Reihe von Wirtschaftsverbanden gab, die
groRen Wert darauf gelegt haben, ebenfalls zu dieser Anhérung geladen zu werden. Wir ha-

ben einfach wegen des Ablaufs hier gesagt, wir nehmen einen der grof3en, in diesem Falle
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den DIHK, machen aber ausdricklich darauf aufmerksam, dass es ja auch weitere Anhérun-
gen, beispielsweise im BMWi gegeben hat. Insbesondere zu der Kostenfrage. Wir machen
die Anhdrung selbstverstandlich zum Bestandteil der Auswertung dieser Anhdrung. Wir
wollten aber heute das Gewicht nicht ausschlie3lich auf die Wirtschaft legen und deshalb
bitte ich auch an dieser Stelle um Verstandnis, dass der Unterausschuss so entschieden hat.
Gibt es eine zusammenfassende Stellungnahme vom BMI fir die Eingangsrunde? Dann Sie,

Herr Reisen, bitte.

Andreas Reisen (Bundesministerium des Innern): Vielen Dank, Herr Tauss. Da mein
Kollege, Herr Akmann, und ich, die Fragenkomplexe 1 bzw. 2 bis 3, ich sage einmal,
betreuen, wirden wir gerne zu den Punkten jeweils einzeln ein kurzes Statement machen.
Wahrend meine Vorrednerinnen und Vorredner im Wesentlichen das Thema TKUV ange-
sprochen haben, mochte ich Thre Aufmerksamkeit auf einen anderen Aspekt lenken, der ins-
besondere durch den Katalog 1 hier angesprochen ist: Die Bedrohung durch Cyber-Crime
und insbesondere durch Cyber-War. Ich vertrete bei uns im Haus die Task Force ,Sicheres
Internet” und von daher liegen uns natirlich auch in wesentlicher Hinsicht die Aspekte der
Pravention am Herzen, d.h. Bedrohungen, die uns durch andere Staaten letztendlich zur
Kenntnis gelangen, sofern sie denn relevant sind, oder durch konkrete Aktivitaten Einzelner
im Bereich Cyber-Crime; denen muss die Bundesregierung natirlich durch entsprechende
MalRnahmen vorbeugen. Einer unserer wesentlichen Ansatze ist, Verbrechen oder Angriffe
auf Informationstechnik von vornherein zu verhindern. Es gibt einige sehr vielversprechende
Ansatze: Ich mochte dazu zun&chst einmal darauf verweisen, dass die Bundesregierung im
Juni 1999 die Krypto-Eckpunkte im Kabinett verabschiedet hat, die dafir Sorge tragen und
die Grundlage schaffen, Krytopgraphie am Markt frei verfigbar zu machen und auch die
Verfligbarkeit dieser Produkte zu fordern. Das ist auch ein Aspekt, auf den der nichtstéandige
Ausschuss beim Européischen Parlament zum Thema Echelon ganz entschieden hingewie-
sen hat, dass namlich, um sich vor solchen eventuellen Bedrohungslagen zu schitzen, hier
einfach mehr Selbstschutz der Nutzer stattfinden muss. In Deutschland haben die Krypto-
Eckpunkte zumindest eine ganz wesentliche Grundlage geschaffen. Andere Aspekte, die
hier von Bedeutung sind, sind der so genannte Aufbau von Sicherheitsinfrastrukturen in
Deutschland - erinnert sei nur an das im Mai dieses Jahres in Kraft getretene Signaturge-
setz, mit dem eine Sicherheitsinfrastruktur fur Verfahren zur Verschlisselung der Signatur
und ahnliche Dinge dann letztendlich vorbereitet werden - und auch der Aufbau von so ge-
nannten Computer-Notfallteams im Rahmen einer flachendeckenden Infrastruktur flr die
ganze Bundesrepublik, die jedermann zur Verfigung stehen soll. Wer sich hinsichtlich der
Computertechnologie mit Problemen und Angriffen konfrontiert sieht, soll hier letztendlich

einen Ansprechpartner flr Beratung und Unterstitzung finden. Es sollen Computer-Notfall-
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teams entstehen fir die Bundesverwaltung, fir die Wissenschaft und die Forschung, fur die
Wirtschaft, fur die kleinen und mittelstandischen Unternehmen und fir die Birger. Ich
mochte es mit einzelnen Projekten hinsichtlich des préaventiven Aspekts im Gegensatz zu
den Aspekten der Strafverfolgung, die ja jetzt angesprochen sind, erst einmal bewenden las-
sen. Fur mich ist wichtig, dass man die Bedrohungslage, ob sie an Cyber-War oder Cyber-
Crime orientiert ist, differenziert und realistisch betrachtet. Unnétige Panik ist hier fehl am
Platze, andererseits ist auch Sorglosigkeit fehl am Platze. Angemessene Sicherkonzepte

sind notwendig, um Bedrohung der einen oder anderen Art zu begegnen. Vielen Dank.

Vorsitzender: Ganz herzlichen Dank, damit haben Sie die Konflikte, auf die auch sicherlich
eingegangen wird, angesprochen: Fuhrt das, worliber wir eben diskutieren, zu solchen unsi-

cheren Infrastrukturen, die wir auf der anderen Seite geftérdert wissen wollen. Herr Akmann.

Torsten Akmann (Bundesministerium des Innern): Zunachst zur Cyber-Crime-Konven-
tion: Der Entwurf des Europarates wird vom BMI begri3t, die Konvention ware die erste in-
ternationale Kodifizierung im Bereich der Verfolgung grenziberschreitender Datennetzkrimi-
nalitat Uberhaupt. D.h., die Vorschriften kénnten sich damit zu einem wichtigen Instrument
bei der Bekdmpfung der Kriminalitat in Datennetzen entwickeln und so auch internationale
Bekampfungsstandards setzen, auf die wir damit eigentlich auch hoffen. Da auch vier wich-
tige aul3ereuropdische Staaten, namlich die USA, Siudafrika, Kanada und Japan dabei sind,
ist dem Ubereinkommen auch im Hinblick auf die Globalisierung des Internets aus unserer
Sicht grof3e Bedeutung beizumessen. Der Entwurf tragt insgesamt der Internet-Kriminalitat
Rechnung und beinhaltet fur eine effektive Bekdmpfung der Datennetzkriminalitat unerlassli-
che Instrumente. Vielleicht noch kurz zum TKUV-Entwurf: Aus unserer Sicht sieht dieser
Entwurf einen vernunftigen Ausgleich zwischen 6konomischen und sicherheitspolitischen
Interessen vor, der TKUV-Entwurf gewabhrleistet, dass die technische Durchfiihrung der Te-
lekommunikationstiberwachung sichergestellt ist. Wir denken, die gesetzlich geregelten Te-
lekommunikationstiberwachungsmafnahmen sind zur Verbrechensbekampfung notwendig
und stellen ein unverzichtbares Hilfsmittel fir die Sicherheitsbehdrden dar. Aus unserer Sicht
kann das ,,Ob“ dieser Verordnung nicht in Frage gestellt werden. Wir treten daher dafir ein,

dass die TKUV so schnell wie méglich in Kraft tritt.

Vorsitzender: Ganz herzlichen Dank, Herr Akmann. Damit haben Sie wunderbar noch ein-
mal den Konflikt, den wir ja auch an verschiedenen Stellen austragen, auf den Punkt ge-
bracht. Ich habe vorher vergessen zu erwéhnen, wir wollten sehr gerne noch die europai-
sche Komponente hier auf dem Podium vertreten haben. Leider gab es hier eine kurzfristige

Absage von der EU-Kommission aus dem Kabinett der Frau Reding; Herr Laitenberger war
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angekindigt, er wird allerdings eine Stellungnahme fur die Auswertung zur Verfigung stel-
len, so dass wir also auch diesen Teil bertcksichtigen kénnen. Ja, meine Damen und Her-
ren, liebe Kolleginnen und Kollegen, ich glaube, wir liegen sehr gut in der Zeit und haben
jetzt doch fiur die Diskussion, fur die Fragen einiges an Stichworten bekommen. Wir wollen
es so machen, dass wir den Teil Cyber-War, der noch eine ganz spezielle Komponente hat,
aber der jetzt auch angesprochen ist, etwas kirzer abhandeln unter dem Gesichtspunkt kriti-
scher Infrastrukturen und dass wir uns dann mit den beiden Teilen B und C Zeit lassen und
die Fragen auch entsprechend sortieren. Darf ich einfach darum bitten, dass wir jetzt mit den
Fragen beginnen und, wie gesagt, wenn die Kolleginnen und Kollegen jeweils hinzuftigen, an
welchen der Sachverstandigen die Fragen dann auch gestellt sind. Frau Kollegin Dr. Krog-

mann hat sich als Erste zu Wort gemeldet.

Abg. Dr. Martina Krogmann (CDU/CSU): Ich mdchte zun&chst einmal festhalten, dass ich,
vielleicht von den letzten beiden Rednern abgesehen, erst einmal Uberrascht bin, wie breit
und deutlich hier auf dem Podium doch die Ablehnung des jetzigen Entwurfs der TKUV noch

einmal vorgetragen worden ist.

Vorsitzender: Vielleicht kdnnen wir die TKUV noch einmal ein bisschen zuriickstellen und

zunachst mit den kritischen Infrastrukturen beginnen.

Abg. Dr. Martina Krogmann (CDU/CSU): Ach so, aber wir hatten doch eben uiber die TKUV
gesprochen.

Vorsitzender: Entschuldigung, da habe ich mich falsch ausgedriickt. Wir haben ja eine
Dreiteilung: A. Bedrohung durch Cyber-Crime, B. Internationale Ansatze durch das Abkom-
men und C. Nationale Anséatze wie die Telekommunikations-Uberwachungs-Verordnung. Ich
wirde einfach sagen, dass wir diese Frage noch einmal zuriickstellen. Wir sind jetzt in dem

Teil der kritischen Infrastruktur.

Abg. Dr. Martina Krogmann (CDU/CSU): Dann stelle ich meine Frage erst einmal zurlck.
Vorsitzender: Herr Kollege Kelber, Sie zum ersten Teil.

Abg. Ulrich Kelber (SPD): Ich wollte die Gelegenheit naturlich noch wahrnehmen, dem Vor-
sitzenden auch o6ffentlich zum Geburtstag zu gratulieren; eine 6ffentliche Anhérung am Ge-

burtstag ist natlrlich ein besonderer Spaf3. Meine Frage geht an Herrn Reisen und vielleicht

in Erganzung dann auch an Herrn Dr. Pfitzmann. Wenn Politik und Administration Selbst-
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schutz und Integritat der Netze und sichere Infrastrukturen férdern wollen, sehen Sie darin
nicht zumindest einen gewissen Widerspruch, ein trade-off zu der Idee, Sollbruchstellen in
diesen Netzen und Mdéglichkeiten der Aufhebung des Selbstschutzes bei der Entschliisse-

lung zu schaffen?

Vorsitzender: Frau Bonitz, bitte.

Abg. Sylvia Bonitz (CDU/CSU): Ja, Herr Vorsitzender, meine lieben Kolleginnen und Kolle-
gen, meine sehr verehrten Damen und Herren. Gestatten Sie mir zunachst zwei kleine Vor-
bemerkungen. Wir sprechen ja jetzt im Moment tUber den Bereich Cyber-War und Cyber-
Crime in der speziellen Ausgestaltung. Ich bedauere das so ein kleines bisschen, dass in
den vorausgegangenen Stellungnahmen dieser Bereich sehr kurz ausgefallen ist, dass ei-
gentlich nur der Vertreter des BMI darauf eingegangen ist. Ich habe den Eindruck, dass man
in der Politik zu wenig auf diesen Bereich eingeht, der im Grunde genommen von dem, was
an Schadensdimension angerichtet werden kann, einer intensiveren Betrachtung wurdig ist.
Insbesondere, wenn man die Angriffe oder potenziellen Angriffe auf zivile Infrastrukturen,
aber auch auf militarische Einrichtungen sieht, ist es eine ganz neue Dimension von Angrif-
fen, die wir hier zu beklagen haben, die uns mdglicherweise noch ins Haus stehen, die teil-
weise von heimischen Computern ausgefiihrt werden kénnen und mit denen wir uns im Be-
reich TKUV zum Beispiel, auf den wir nachher kommen, einfach nicht mehr eingehend be-
schaftigen konnen. Ich bedauere in diesem Zusammenhang sehr, dass heute kein Vertreter
des BKA da ist und dass auch eine Stellungnahme des BKA, die zunachst vorgelegen hat
und die hierzu sicherlich einige aufschlussreiche Ausfihrungen hatte machen kénnen, wie-
der zuriickgezogen worden ist, was mir vollig unverstandlich ist. Ich habe insofern konkrete
Fragen, insbesondere an die Vertreter des BMI. Es gibt ja eine Arbeitsgruppe unter dem
Namen ,Kritis“, die im Grunde fast im Geheimen tagt und bislang auch noch nie offiziell ihre
Ergebnisse der Offentlichkeit prasentiert hat, obwohl sie seit Friihjanr 1998 vorliegen. Diese
Arbeitsgruppe ,Kritis* setzt sich im Wesentlichen aus Behdrdenvertretern zusammen und
erdrtert die Schadensdimensionen und wie diese im Bereich der Angriffe auf Infrastrukturein-
richtungen vielleicht vermieden werden kdnnen. Informations- und Kommunikationstechni-
ken, Bankfinanzwesen, Wasserversorgung, Energieversorgung und Verkehrsystem, all das
kénnte ja lahm gelegt werden, weil heute eben alles auf diesem technischen Wege mitein-
ander verknlpft ist. Auch das Gesundheitswesen, alles kénnte lahm gelegt werden. Eine
Dimension, die im Grunde fur uns unvorstellbar ist. Ich frage Sie ganz konkret, warum die
Ergebnisse dieser Arbeitsgruppe bislang noch nicht vorgelegt worden sind, obwohl sie inzwi-
schen seit Uber zwei Jahren bekannt sind. Warum es dort keinen Abschlussbericht gibt, der

auch uns in der Politik zur Kenntnis gegeben wird, damit wir eine verninftige Diskussions-
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grundlage haben. Ich frage auch weiterhin das BMI, warum das BMI sich eigentlich bislang
mit dieser Task Force ,Sicheres Internet* bescheidet. Das ist ja im Grunde mehr eine Kom-
munikationsplattform, aber ich kann daraus nicht erkennen, dass wir wirklich verniinftige
Strukturen schaffen, die uns auch als Deutsche in die Lage versetzen, hier einen méglichen
Schutzmechanismus aufzubauen, soweit er tberhaupt aufgebaut werden kann. Es gibt zwar
unter dem Begriff ,CERT" inzwischen erste Ansétze, die mir aber doch ein zartes Pflanzchen
zu sein scheinen. Vielleicht kénnen Sie darauf noch einmal eingehen, wie weit Sie hier wir-
kungsvolle Strukturen aufzubauen gedenken, die z.B. analog den amerikanischen Vorstel-
lungen zumindest versuchen, hier ein wirkungsvolles Frihwarnsystem zu installieren und
weitestgehend, soweit das Uberhaupt mdglich ist, und versuchen, hier Schutzmechanismen

zu installieren.

Vorsitzender: Soweit ich das verstanden habe, waren das Fragen an beide Vertreter des
BMI, Herrn Reisen und Herrn Akmann. Was Ubrigens die Teilnahme des BKA anlangt, das
ursprunglich von uns auch eingeladen war, hat uns das BMI mitgeteilt, dass es als Uberge-
ordnete Behdrde hier an der Anhoérung teilnehmen wolle, dass nicht die untergeordnete Be-
horde dies tun sollte. Ich habe es auch bedauert, aber so war die Mitteilung. Kollegin Grie-
fahn noch, und dann gehen wir in die erste Antwortrunde. Kollege Otto, Sie sind jetzt zuerst

dran.

Abg. Hans-Joachim Otto (F.D.P.): Den letzten Punkt, Herr Vorsitzender, den mdéchte ich
noch einmal aufgreifen. Ich finde es einen ungewohnlichen Vorgang, dass die Bundesregie-
rung bei einer Anhorung Uber eine geplante Rechtsverordnung der Bundesregierung selber
hier oben sitzt als Expertin und sagt, wir kdnnen das besser als die nachgeordnete Behorde.
Der Vorgang ist ungewohnlich. Wir hatten schon 6fter Anhérungen in diesem Saal und in
anderen, aber dass die Bundesregierung selber als Expertin zu ihrer eigenen Rechtsverord-
nung gehort wird, das ist jedenfalls diskussions- und gew6hnungsbeddrftig. Von der Vertrete-
rin des DIHK ist doch in aller Deutlichkeit gesagt worden, wir haben nicht ausreichend
rechtstatsachliche Ergebnisse, die einen so weitgehenden Eingriff ermdglichen und erlauben
wuirden. Meine Frage an die beiden Vertreter des BMI, vielleicht auch als die vorgesetzte
Ubergeordnete Behtérde zum BKA: Welche rechtstatsachlichen Erkenntnisse gibt es denn
tatsachlich bzw. inwieweit sind die Uberhaupt fir Abgeordnete offen und zuganglich? Viel-
leicht auch die Frage an den Vertreter der Bundesanwaltschaft, Herrn Graf, dass Sie uns das
vielleicht auch aus Ihrer Sicht sagen kénnen, denn bei dieser Frage der Rechtstatsachen
sind Sie alle, vielleicht auch wegen der Kiirze der Zeit, erstaunlich pauschal und ungenau
geblieben. Die Kollegin Bonitz hat auch darauf hingewiesen. Ich denke, dass man die doch

recht schwerwiegenden Eingriffe zunachst einmal durch saubere Entscheidungsgrundlagen
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vorbereiten muss. Die habe ich bis jetzt als Abgeordneter noch nicht erhalten, da wirde ich

gerne zusatzliche Informationen haben.

Vorsitzender: Das habe ich notiert, die Frage ging an Herrn Akmann und Dr. Graf. Frau
Kollegin Griefahn, die ich Ubrigens als Vorsitzende unseres Hauptausschusses herzlich be-

grufRen darf.

Abg. Monika Griefahn (SPD): Herrn Tauss darf ich an dieser Stelle auch ganz herzlich zum
Geburtstag gratulieren. Ein tolles Geburtstagsgeschenk, sich mit Cyber-Crime zu beschéfti-
gen. Wir geben ihm ein Stiick Kuchen aus, denke ich. Herr Gramm, Herr Pfitzmann und Herr
Bogk, Sie haben alle Kommentare Uber die Dramatik der vorliegenden Verordnung abgege-
ben. Ich habe da noch nicht so richtig die Losungsmaglichkeiten gesehen, auRer dem Appell,
gar nichts zu machen. Mich wirde deshalb einfach interessieren: Kennen Sie andere Rege-
lungen oder andere Lander, wo es andere Regelungen gibt, die Sie fir wirkungsvoller halten
und sehen Sie da Erfahrungen oder konkrete Vorgaben, die vielleicht dann fir uns eher
greifbar waren und, falls diese Regelung hier eingefiihrt wiirde, wirden Sie dann tatséchlich
einen Standortnachteil gegenldber anderen Landern sehen, oder gibt es nicht in anderen
Landern auch so eine Regelung? Weil ich ja immer nur zwei Personen benennen darf,

mochte ich dazu Herrn Gramm und Herrn Bogk fragen.

Vorsitzender: Herzlichen Dank. Die meisten Fragen gingen jetzt an die Vertreter des BMI,
an Herrn Akmann jeweils von Frau Bonitz und Herrn Otto. Ich wirde Sie, Herr Akmann, ein-

fach bitten zu beginnen und anschliel3end Herr Reisen.

Torsten Akmann (Bundesministerium des Innern): Also, ich bin eigentlich fiir Herrn Otto
zustandig. Herr Reisen Ubernimmt dann das aAdere noch, wenn Sie erlauben. Ich kann die
Verbindung, die Sie zwischen den Rechtstatsachen und der TKUV herstellen, nicht ganz
nachvollziehen. Richtig ist, dass die Telekommunikationsiiberwachung an sich natdrlich fur
die Strafverfolgungsbehdrden zur Aufklarung von schweren Straftaten sehr wichtig ist. §
100a StPO sei hier nur als ein Beispiel genannt. Hierzu gibt es natirlich auch eine Rechts-
tatsachensammlung des BKA, hierzu werden auch Fallzahlen veroffentlicht, die auch den
Abgeordneten zuganglich gemacht werden. Vor kurzem gab es im Ubrigen auch eine Kleine
Anfrage, auf die Staatssekretar Geiger meines Wissens nach im Bundestag geantwortet hat.
Also, die Zahlen der TKUV liegen vor. Die sind auch im Bericht des Bundesdatenschutzbe-
auftragten nachzulesen. Die TKUV fiihrt ja eigentlich die Technik herbei, dass diese TKU-
Malnahmen letztendlich geschaltet werden kdnnen; diese Verbindung kann ich nicht nach-

vollziehen.
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Andreas Reisen (Bundesministerium des Innern): Die erste Frage kam von hier vorne
hinsichtlich L"JberwachungsmaBnahmen, dass diese eventuelle Sollbruchstellen schaffen
wuirden, die unter Praventionsgesichtspunkten natirlich bedenklich sein kénnten. Wir sehen
diese Problematik eigentlich nicht, weil hier keine Sollbruchstellen geschaffen werden sollen,
sondern MalBnahmen angesetzt werden, die das Sicherheitsniveau fur alle Seiten entspre-
chend durchsetzen wollen. Die SicherheitsmalRnahmen, die hier zu ergreifen sind, missen in
der Art und Weise konzipiert werden, dass Unberechtigte, sei es nun ein unberechtigter Ein-
zeltater oder unberechtigte Staaten, die versuchen, diese Sollbruchstellen zu nutzen, defini-
tiv keinen Zugriff auf diese Systeme bekommen. Sicherheitsmal3nahmen und Sicherheits-
konzepte miissen greifen, die das ermoglichen. Dazu dient beispielsweise auch der Entwurf
der TKUV, eine technische Richtlinie, die von den Fachbehérden des Bundes auch entspre-
chend untermauert werden muss, indem Sicherheitskonzepte dargestellt werden, die eben
nicht dazu fuhren, dass Sollbruchstellen entstehen, sondern nur Stellen, an denen ein ord-
nungsgemafer Zugriff im Rahmen der bestehenden Gesetzeslage mdglich ist. Das zur
Frage eins. Dann zur Frage von Frau Bonitz. Zunachst mdchte ich klarstellen, dass das von
Ihnen erwéhnte amerikanische Verteidigungsschild, das auch in der Presse genannt worden
ist, von US-amerikanischer Seite eingestellt worden ist, weil sich dieses System als nicht
realisierbar und nicht tragbar gezeigt hat. Die Bundesregierung hat hier selbst &hnliche Vor-
schlage im Rahmen eines Frihwarnsystems, ich hatte das in meinem Eingangsstatement
erlautert, was aber nicht in technischer Hinsicht funktionieren soll. In Deutschland soll eine
Infrastruktur dieser Computer-Notfallteams geschaffen werden - und zwar fir die Wirtschatft,
die Kreditwirtschaft und die anderen Sektoren -, die in ihrem einzelnen Bereich dem Vertrau-
lichkeitsaspekt Genlige tun, aber andererseits auch einen formalisierten Informationsaus-
tausch sicherstellen sollen, so dass, wenn ein einzelnes Wirtschaftsunternehmen attackiert

wird, auch alle anderen Sektoren zeitnah informiert werden kénnen.

Zur Arbeit der Task Force und der Arbeitsgruppe ,Kritis* lasst sich festhalten, dass beide
Arbeitsgruppen durch konkrete Mal3nahmen entscheidende Beitrage fur mehr Sicherheit im
Internet und zur Pravention auch vor Angriffen von auf3en leisten. Diese Aktivitaten sind
mittlerweile in einigen Punkten zusammengefuhrt worden. Ich mdchte nur auf einen Punkt
hinweisen, die Task Force ,Sicheres Internet* hat mit den Vertretern der AG ,Kritis* fest-
gehalten, dass wir uns mit einer Internet-Strukturanalyse beschéaftigen missen und dass wir
das Internet in gewisser Weise auch als kritische Infrastruktur verstanden haben wollen. Hier
ist es aus unserer Sicht notwendig - und das wird kurzfristig aufgesetzt -, dass wir die neur-
algischen Punkte im Internet identifizieren und, soweit noch nicht geschehen, entsprechend
schitzen. In dem Zusammenhang hatten Sie auch nach dem Sensibilisierungsbericht der

Bundesregierung gefragt. Hier gibt es zwei Griinde, warum dieser im jetzigen Status noch
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nicht veroffentlicht worden ist. Der eine ist, dass man sich in den Beratungen Uber alle Res-
sorts hinweg hier mit einer sensitiven Materie auseinandersetzt, die zunachst in einzelnen
Punkten dort festgehalten ist und fur eine 6ffentliche Diskussion zum jetzigen Zeitpunkt nicht
vorgesehen ist. Zum anderen ist es notwendig, die Ergebnisse, die bisher erarbeitet worden
sind, mit den Ergebnissen der Wirtschaft zu konsolidieren, denn auch die entsprechenden
Infrastrukturtrager, wie Verkehrswesen und Telekommunikation, arbeiten an diesen Ge-
sichtspunkten, haben &hnliche Sensibilisierungsberichte, die zusammengefuhrt werden mus-
sen, so dass wir eine Gesamtlagedarstellung haben, die die Analysen der Bundesregierung

einerseits und die Analysen Wirtschaft andererseits zusammenftihrt.

Vorsitzender: Ich wirde an der Stelle gerne eine Nachfrage zulassen, das wirde zur Bele-

bung beitragen.

Abg. Sylvia Bonitz (CDU/CSU): Ich wiurde da ganz gerne einmal nachfragen, wenn Sie es
eben so darstellen, dass manche Informationen zum jetzigen Zeitpunkt noch nicht fur die
Offentlichkeit gedacht sind. Also, ich habe zum Beispiel von der Arbeitsgruppe ,Kritis* zum
ersten Mal durch einen Bericht des ,Spiegel” erfahren und dann eben in einer Stellungnahme
des BKA, die ja offensichtlich flr uns nicht mehr existent ist. Insofern muss ich sagen, ich
finde das schon sehr bedauerlich, wenn man selbst als Parlamentarier tber diese Dinge, die
von gravierendem Ausmald sind, die auch Aufschluss Uber die Dimension des Schadens
geben kdnnten, im Grunde von Seiten der Regierung absolut nichts erfahrt und damit auch in
keiner Weise als Parlamentarier tiber die offiziellen Stellen dartber sensibilisiert werden
konnte. Ich muss lhnen sagen, ich kann nicht ganz nachvollziehen, warum Sie im Grunde
seit zwei Jahren solche Dinge im Hause haben und das Ganze anscheinend immer noch
eher verwaltungsburokratisch behandeln, atatt daraus konkret Handlungsoptionen abzulei-
ten. Denn ich habe den Eindruck, dass wir in Deutschland immer erst warten, bis der
nachste grol3ere Schadensfall eingetreten ist. Gott sei Dank haben wir mit Ausnahme der
Viren, die ja schon einen erheblichen Milliardenschaden angerichtet haben, bislang noch
keine gravierenden Angriffe auf zivile oder nationale Infrastruktureinrichtungen erlebt. Aber
wir missten hier einen wesentlich hoheren Sensibilisierungsgrad erreichen, sowohl der Of-
fentlichkeit als auch des Parlaments. Das kann ja auch meinetwegen erst vertraulich ge-
schehen, wenn man panikartige Zustande befirchten wirde. Aber ganz konkret die Nach-
frage: Sie haben Fitnet erwahnt, das eingestellt worden ist. Es gibt aber sehr wohl, und das
meinte ich, auf US-amerikanischer Seite auf wesentlich héherer Regierungsebene einge-
richtete Kreise, die sich mit diesem Thema intensiver beschaftigen. Ich habe den Eindruck,
dass wir mit der Task Force ,Sicheres Internet”, die ja nach ganz gezielten Virenattacken

geschaffen worden ist, ein Diskussionsforum eingerichtet haben, das im Grunde genommen
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ein bisschen mehr Kommunikationsplattform ist, aber nicht so sehr operative Aufgaben hat.
Das BSI, ich will da keinem in der Kompetenz zu nahe treten, ist vielleicht bislang noch die
einzige Stelle, die sich Uberhaupt mit diesem Thema, mit fachlichen Anleitungen, beschaftigt,
aber ansonsten beschéftigt sich mit dem operativen Geschéft organisatorisch eigentlich kei-
ner so richtig. Wo ist die Einheit, die sich auf Regierungsebene ganz dezidiert mit operativen
Anleitungen fur den Fall eines Angriffs auf nationale Infrastruktureinrichtungen oder eben
eines Grof3angriffs auch auf die Infrastruktureinrichtungen der freien Wirtschaft beschaftigt?

Wo ist diese Einrichtung?

Vorsitzender: Herzlichen Dank, das war jetzt eine sehr lange Zwischenfrage, aber ich habe
sie jetzt zugelassen. Herr Akmann, ich weil nicht, sind Sie dafir zustandig? Wer méchte

darauf eingehen?

Torsten Akmann (Bundesministerium des Innern): Ich mdchte mit drei kurzen Punkten
auf die Frage antworten. Zum einen sind wesentliche Elemente des Sensibilisierungsberich-
tes bereits von uns in die Offentlichkeit getragen worden; zwar nicht als Zitat des Sensibili-
sierungsberichtes, aber die Leitung des BMI hat sich in vielerlei Hinsicht in der Offentlichkeit
hierzu positioniert und auch Handlungsoptionen aufgezeigt. Zweiter Punkt ist, dass konkrete
Handlungsoptionen, die sich aus den internen Diskussionen ergeben, bereits in der Umset-
zung sind, dazu gehort dieses Frihwarnsystem; dazu gehdrt der zur Zeit stattfindende Auf-
bau eines Melde- und Informationssystems, an das auch die Wirtschaft angeschlossen ist,
so dass hier Vorfalle gemeldet und auch kommuniziert werden kdnnen; dazu gehort, dass im
BSI ein Verbund mit mittelfristig 30 Personen eingerichtet wird, mit Lagezentrum, das 24
Stunden besetzt ist, das heute ad hoc in Stundenfrist auch aulRerhalb der Dienstzeiten akti-
viert werden kann. Also, die Mal3nahmen hier sind vielfaltig. Drittens muss man sehen, dass
dem BSI hier in dieser Hinsicht kein operativer, sondern ein praventiver Gesichtspunkt zu-
fallt. In dem Zusammenhang moéchte ich darauf hinweisen, dass die Bundesregierung zu-
sammen mit der Wirtschaft ein Planspiel plant, um genau eine solche Gefahrdungslage ein-
mal durchzuspielen, dass ein informationstechnischer Angriff stattgefunden hat, welche Kon-
sequenzen der hat, welche Krisen sich daraus entwickeln kénnen und wie die Bundesregie-
rung im Rahmen eines Notfall- und Krisenmanagements darauf reagiert. All das ist in der
Planung. Die Simulationen sind so gut wie abgeschlossen, so dass wir gegen Ende des Jah-

res ein solches Spiel dann tatsachlich auch durchfihren kénnen. Vielen Dank.
Vorsitzender: Vielen Dank, dann die nachste Frage, die der Kollege Kelber an Prof. Pfitz-

mann gerichtet hat; dies verbindet sich auch noch einmal damit, dass das BMI gesagt hat, es

sollen keine Einbruchstellen geschaffen werden. Ich glaube, das setzen wir alle voraus, dass
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sie nicht geschaffen werden sollen. Die spannendere Frage ist ja, werden welche geschaf-

fen? Aber das war die Frage des Kollegen Kelber.

Prof. Andreas Pfitzmann (Technische Universitat Dresden): Ich kann nur dringend raten,
dass Sie darauf bestehen, dass Sie vom BKA und auch vom BSI direkt informiert werden.
Und zwar nicht nur von der Leitungsebene, sondern von den Leuten, die den Tagesbetrieb
machen, weil Sie nicht davon ausgehen kénnen, dass das, was Ihnen gesagt wird, das ist,
was die Leute einem unter vier Augen sagen - wo sie iiber gewisse Uberwachungsverord-
nungen und die Krypto-Regulierung vor vier, finf Jahren lachen, weil sie sie fur vollig wir-
kungslos halten. Die Sache wird Uber viele Ebenen gefiltert, bis Sie nur die offizielle Meinung
des Ministeriums erfahren. Zum Inhalt: Ich kann nur sagen, wer die Meinung auf3ert, man
kénnte komplizierte informationstechnische Systeme, egal wieviel Mihe man sich gibt, auf
Anhieb sicher bauen und sicher betreiben, hat keine Sachahnung. Und er hat auch nicht auf
die Leute unter sich gehdrt, die hoffentlich Sachahnung haben. Das geht nicht. Soweit ist der
Stand der Wissenschaft nicht, soweit ist die Entwicklung der Systeme nicht. Es geht schlicht
nicht. D.h., wenn Sie im bestem Wollen Abhdérschnittstellen schaffen, beispielsweise fir die
deutschen Bedarfstrager, dann biete ich Ihnen jede Wette an, dass unsere amerikanischen
und auch sonstigen Freunde innerhalb von wenigen Monaten auch mithdéren und dass es
hochstens noch ein paar weitere Monate dauert, bis auch die organisierte Kriminalitat mit-
hort. Die Schwierigkeit wird nur sein, wenn wir diese Wette haben, dass wir uns nie werden
einigen kdnnen, wer gewonnen hat. Weil natirlich die amerikanischen Freunde nicht kom-
men und sagen : JAtsch, wir héren mit.“ Auch die organisierte Kriminalitat wird nicht kommen
und sagen: ,Atsch, wir héren mit.* An der Stelle ist aus meiner Sicht die wesentliche Konflikt-
linie, die wir hier oben auf dem Podium haben, nicht die zwischen Verbrechensbekampfern
einerseits und Datenschiitzern andererseits - das ist die Linie, tber die immer in der Offent-
lichkeit geredet wird. Wir haben den eigentlichen Konflikt zwischen Leuten, die Pravention,
die sichere IT wollen und solchen Leuten, die unsichere IT wollen, weil sie sich zunachst
einmal kurzfristig davon Vorteile fir die Ermittlung versprechen. Das ist die eigentliche Kon-
fliktlinie, d.h. also, wenn Herr Reisen sagt, dass die Task Force Angriffe im Internet verhin-
dern wird, dann will diese Task Force etwas ganz anderes als das, was sich Herr Graf

wiinscht.

Was ich jetzt gerne auf der technischen Ebene diskutieren wirde: Wie soll das gehen ? Es
geht nicht und deswegen muss man sich an der Stelle entweder entscheiden, dass wir sa-
gen, wir mochten eine unsichere IT, da treiben dann alle méglichen Instanzen und Institutio-
nen ihr Wesen und Unwesen zu guten wie zu schlechten Zwecken, oder aber dass wir sa-

gen, wir machen das Uber einen langen Prozess - das dauert Jahrzehnte, da ist nichts mit
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wenigen Monaten oder Jahren -, wir wollen eine méglichst sichere IT, die auch leicht zu be-
nutzen ist, die dann auch von Firmen, von Birgerinnen und Birgern benutzt wird. Um ein
Beispiel zu nennen: Ihre Telefoniberwachung, seit 30 Jahren wird dartber geredet. Der
Unterschied wird einfach folgender sein: In diesen kleinen Handys, die ersten sind bereits
lieferbar, werden Sie in den n&chsten Monaten und Jahren erleben, dass die programmier-
bar werden. Da kdnnen Sie also genauso wie Sie heute Software auf lhren PC laden kon-
nen, Programme herunterladen, die Kryptographie machen werden. Das hat einige Neben-
effekte, Ihr Handy wird auch ofter abstirzen, denn wenn Sie Programme installieren kdnnen
und die Betriebssysteme schlecht sind, passiert lhnen auf Ihrem Handy genau das gleiche
wie auf Threm PC. Das ist die eine Seite, aber die andere Seite ist: Sie werden auch Krypto-
graphie benutzen kdnnen und zwar so, dass es automatisch passiert. Natirlich war mein
Statement nicht, dass wir sagen: Menschenskind, also Kriminelle sind auf3erordentlich dis-
zipliniert und die reden nie am Telefon Uber irgendwas, was sie geheim halten wollen, so
naiv bin ich doch nicht. Aber die Kriminellen werden irgendwann, wie die braven Burger, auf
ihren mobilen Endgeraten Ende-zu-Ende-Verschlisselung haben; oder aber wir sagen, wir
wollen die absolute Unsicherheit und wir versuchen, diese Ende-zu-Ende-Verschlisselung
Zu verbieten. Also, ich wiirde heute gerne nicht in erster Linie oder ausschlie3lich Uber den
Gegensatz zwischen Datenschutz und Verbrechensaufklarung reden, sondern den zwischen

den Winschen der Task Force ,Sicheres Internet” und der Strafverfolgung.

Vorsitzender: Herzlichen Dank, ich darf jetzt Herrn Dr. Dix noch sehr herzlich begrifRen,
aber bevor er zu Wort kommt - sein Eingangsstatement werden wir nachher mit den interna-
tionalen Ansatzen gleich verbinden - ware jetzt Herr Dr. Graf an der Reihe, ihm folgt Herr
Gramm und dann Herr Bogk.

Dr. Jurgen-Peter Graf (Bundesanwaltschaft): Ja, zur Frage Entscheidungsgrundlage, das
trifft ja auch ein kleines bisschen das, was Herr Pfitzmann gesagt hat. Entscheidungsgrund-
lagen, was Internet-Ermittlungen betrifft, gibt es derzeit in der Tat noch sehr wenige, well
eben die Ermittlungen da ganz am Anfang stehen, das muss man ganz klar sagen. Deswe-
gen braucht man ja auch die TKUV, um hier technisch einen gewissen Standard zu setzen.
Ich kann nur sagen, wenn man jetzt noch einmal auf die Telefoniberwachung zuriickgeht,
dann wird es, was das Internet betrifft, ja dhnlich ablaufen. Sie missen sehen, zum einen
brauchen Sie als Ermittler zuerst einmal einen Beschluss, der von einem Richter erlassen
wird, der die Sache prift. Das Zweite ist vielleicht sogar im Ergebnis das Schwierigere, nam-
lich die Frage, wer bezahlt das Ganze. Es ist ja nicht so, dass Telefoniberwachung und In-
ternet-Uberwachung kostenlos ist, dass die Provider die Uberwachung bezahlen, sondern

dass das ganz enorme Kosten an Leitungsgebihren, an Infrastruktur auch bei den Ermitt-
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lungsbehdrden umfasst. Das kostet viel Geld und fuhrt letztlich dazu, dass jeder Staatsan-
walt eine Auge darauf hat, ob eine Uberwachung tiberhaupt sinnvoll ist, ob sie zum Erfolg
fuhren kann. Sie werden wahrscheinlich, wenn dann diese UberprUfung, dieses Gutachten
vorliegt, sehen, dass - so kenne ich jedenfalls die Félle - sehr oft eine Uberwachung nach
wenigen Tagen abgeschaltet wird, weil man sagt, diese Uberwachung bringt uns nicht wei-
ter. Man uberwacht hier nicht einfach zum Spald und weil das BKA oder das LKA seine Ma-
schinen auslasten muss. D.h., man schaltet dann ab und dies wird in &hnlicher Weise in Zu-
kunft auch passieren. Die Uberwachungen, die Uber die volle Zeit, z. B. drei Monate oder mit
Verlangerung, gefahren werden, sind in aller Regel auch erfolgreich oder bringen jedenfalls
weitere Ermittlungsansétze. Ich habe es vorhin erwahnt, in vielen Bereichen, z.B. in der
Rauschgiftkriminalitéat, ware ohne Telefonliberwachung praktisch kein Fahndungserfolg zu
machen. Wenn man die Akten dann liest, dann stellt man eben fest, dass durch sehr viele
Uberwachung dann weitere Ermittlungen ermdglicht werden und weitere Tater gefasst wer-
den. Das ist letztlich der Punkt, auf den man es im Augenblick zurtckflihren kann und zu-

rickfihren muss, weil bezlglich des Internets im Augenblick keine Erfahrungen vorliegen.

Vorsitzender: Vielen Dank, Herr Dr. Graf. Es bleiben jetzt noch die beiden Fragen von Frau

Kollegin Griefahn an Herrn Gramm und dann Herrn Bogk Ubrig.

Tobias Gramm (UUNET): Frau Griefahn, Sie hatten nach Lésungsmoglichkeiten in anderen
Landern gefragt. Es gibt Gesetze in UK, den Niederlanden; in Frankreich, haben wir gerade
schon gehort, ist es fur verfassungswidrig erklart worden. In UK sind mir jetzt keine Erkennt-
nisse bekannt, dass die Umsetzung dieses Gesetzes schon begonnen hat. In den Nieder-
landen wird gerade - zumindest ist es das, was ich von unseren Unternehmen hore - eine
Losung implementiert und zwar eine solche, wie sie uns auch gestern vorgestellt worden ist.
Diese LOsung halte ich in Deutschland fur verfassungswidrig. Sie wirde auf jeden Fall nicht
den Vorgaben des vorliegenden TKUV-Entwurfs entsprechen, da zum einen nicht sicherge-
stellt werden kann, dass man die Kommunikation des zu Uberwachenden von Anfang an
Uberwachen kann, und zum anderen nicht sichergestellt ist, dass keine unbeteiligten Dritten
Uberwacht werden kdnnen. Ich kénnte Ihnen das jetzt technisch erklaren, aber ich beflirchte,
dass ich Sie da sehr langweilen werde. Losungsmaoglichkeiten aus unserer Sicht: Wir hatten

uns gewlnscht, dass man . . .
Vorsitzende: Entschuldigung. Es ware aber sicher interessant, jetzt nicht in langeren Aus-

fuhrungen, aber wenn Sie uns das in lhrem Statement fiir die Auswertung zur Verfigung

stellen kénnten, weil wir dann ja auch irgendwann zu einer technischen Diskussion kommen
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mussen. Ich wollte nur ausdriicklich bitten, dies eventuell nachzuliefern und nicht unter den

Tisch fallen zu lassen. Darum ging es mir.

Tobias Gramm (UUNET): Ja, gut. Ich kann es erklaren. Jemand, der sich ins Internet ein-
wahlt, muss sich natirlich authentifizieren, d.h., wir missen ja wissen, dass er das Recht
hat, das Internet zu benutzen, damit wir ihn anschlieBend abrechnen kénnen. Die Idee der
vorgestellten Uberwachung ist jetzt folgende: Der Call kommt auf einem Access-Device an,
da wird zuné&chst einmal abgefragt - ,Hallo, wer bist Du, darfst Du hier rein?“ -, dann gibt er
sein Login, sein Passwort ein, dies wird weitergeleitet an den sogenannten Radioserver, der
die Authentifizierung vornimmt. Die Uberwachung nach den vorgestellten Lésungen soll jetzt
hinter dem Access-Device stattfinden. Das Problem ist, die TKUV kniipft an eine Kennung
an, wir wirden also eine Anordnung bekommen, die da sagt, Uberwacht die folgende Ken-
nung. Im Internet-Verkehr wirde das, ich sage einmal zum grof3en Teil, ein Login sein, eben
das Login, mit dem sich der User authentifiziert. Der User gibt jetzt dieses Login ein, das
Login taucht aber nachher bei der gesamten Kommunikation nie mehr auf. Nachdem der
User sich eingeloggt hat, bekommt er eine IP-Adresse und anhand der IP-Adresse muissten
wir dann Uberwachen. Das bedeutet, wir miissen herauskriegen, welche IP-Adresse diesem
Login zugewiesen ist. Das vorgestellte Verfahren sagt jetzt, gut, wir hdngen uns hinter das
Access-Device, dann kommt irgendwann das Login vorbei und irgendwann wird der Radio-
server ja antworten, in der Antwort steht dann die IP-Adresse. Das ist falsch, zumindest ist
das nicht in allen Netzwerken so. Insbesondere in unserem Netzwerk nicht. Bei uns antwor-
tet der Radioserver nur: ,Ja, der darf hinein; bitte, Access-Device, weise ihm eine IP-Adresse
zu.“ Das wurde also vor dem Abhorgerat stattfinden. Irgendwann wird das Access-Device
dann ein IP-Paket schicken und sagen: ,Wir haben folgendem Login folgende IP-Adresse
zugewiesen.” Das Problem ist nur, das passiert nicht unbedingt zeitgleich und das Abhérge-
rat muss warten bis dieses Paket vorbeigekommen ist, sonst kennt es die IP-Adresse nicht
und dann kann es keine Uberwachung durchfiilhren. Das bedeutet also schon einmal, die
ersten Minuten der Kommunikation kénnen wir nicht Gberwachen, weil wir die IP-Adresse
nicht kennen und daher dann keine Uberwachung méglich ist. Was die Sache noch viel
schlimmer macht: Die Uberwachung soll beendet werden, sobald das Abhorgerat mitbe-
kommt, dass die IP-Adresse nun einem anderen Nutzer zugewiesen worden ist - Sie missen
sich vorstellen, die IP-Adresse wird immer individuell zugewiesen, es gibt keine fixe IP-Ad-
resse. Da haben wir dann aber genau dasselbe Problem. Wenn der neue Nutzer ins Netz
kommt - der alte beendet irgendwann die Session, das kriegt man mit und irgendwann wird
diese IP-Adresse wieder frei, die wird einem Neuen zugewiesen - dann haben wir genau
dasselbe Problem: Das Paket, das sagt, jetzt ist diese IP-Adresse dem User zugewiesen

worden, sagt das unter Umstanden auch erst ein paar Minuten spater. Das wirde also be-
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deuten, da die UberwachungsmaRnahme noch aktiv ist, wirden wir die ersten Minuten des
neuen Users mit iberwachen und damit in sein Fernmeldegeheimnis eingreifen. Ja, wir be-
kommen das naturlich nicht mit, wir Gberwachen einfach. Wir Giberwachen alles, was von und
zu dieser IP-Adresse geschickt wird, weil wir ja nicht wissen, dass diese nun einen anderen

User hat. Damit ist diese Losung fur mich nicht akzeptabel.

Ich mochte trotzdem zu unserem Ldsungsansatz zuriickkommen. Jetzt wird das BMI wahr-
scheinlich die Hande wieder Giber dem Kopf zusammenschlagen. Wir hétten uns gewiinscht,
dass man einen Ansatz fahrt, der da sagt: Wir setzen zunachst einmal auf der Carrier-Ebene
an, im Endeffekt miissen die Daten ja irgendwie Ubertragen werden, wir haben zum einen
die Festnetz-Carrier, wir haben die Mobilfunkbetreiber, wir haben die Satellitenbetreiber. Die
sind auf jeden Fall verpflichtet und die kommen ja auch nicht da heraus, ich mdchte jetzt
auch nicht den 8 88 TKG diskutieren. Es wére aber verhaltnismafig zu prufen, was wir auf
dieser Ebene alles nicht erwischen kénnen, und dann fir diese Falle Sonderregelungen zu
machen. Das ist aber nicht gemacht worden. Man hat einfach gesagt, wir machen eine sehr
weite Verordnung - die trifft auf alle Verpflichteten zu und die mussen das alles erfillen, d.h.,
wir haben im Grunde genommen eine Mehrfachstufung. Das, was wir Uberwachen kénnen,
kénnen im Grunde schon die Carrier Uberwachen. Wenn Sie jetzt einen Mail-Server darlUber
haben, dann wird der auch noch einmal mit tiberwacht, was soll das? Was soll dieser breite
Ansatz? Warum geht man nicht hin und sagt: Schauen wir doch erst einmal ganz unten im
Netzwerk, was wir da erwischen kénnen, dann prifen wir, was wir da nicht erwischen kon-
nen, dann prifen wir, ob wir das mit verhaltnismarigem Aufwand vielleicht auf einer anderen
Ebene erwischen konnen und dann haben wir eine angemessene und verhaltnisméiige Lo-

sung. Das ist nicht gemacht worden und das finde ich sehr bedauerlich.

Standortnachteil war die zweite Frage. Aus unserer Sicht entsteht ein Standortnachteil zum
einen durch die erheblichen Kosten, zum Zweiten wird durch den vorliegenden TKUV-Ent-
wurf auf jeden Fall keine Rechtssicherheit geschaffen. Ich stimme lhnen zu, Herr Graf, dass
durch eine Verordnung Rechtssicherheit geschaffen werden kdnnte, allerdings misste man
dann aus der Verordnung auch konkret herauslesen kénnen, was man denn eigentlich ma-
chen soll. Ich erzéhle in dem Zusammenhang immer gerne die Anekdote: Als ich den Ent-
wurf zum ersten Mal gelesen habe, habe ich mir gedacht, ja, das ist ja sehr technisch, aber
unsere Ingenieure werden das schon verstehen. Dann habe ich einen Termin mit unserem
leitenden Netzwerkingenieur gemacht, um die Verordnung zu besprechen. Er kam herein
und sagte zur mir: ,Tobias, Du bist der Jurist, ich hoffe, Du hast das verstanden.” Gestern bei
der Vorstellung der Hersteller hieR es in jedem dritten Satz, ja, wir wissen nicht so genau,

was wir eigentlich machen mussen. Eine solche Verordnung schafft einfach keine Rechtssi-
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cherheit und fehlende Rechtssicherheit ist ein Standortnachteil. Zum Dritten werden durch
die im Moment in den verschiedenen Staaten versuchten Losungsanséatze nationale Insell6-
sungen gefunden. Fur uns als international tatiges Unternehmen, das sich bemiiht, ein global
einheitliches Netzwerk aufzubauen, schon allein aus Kostengriinden, aber auch aus ,quality
of service“-Grunden, ist das nattrlich nicht besonders erfreulich. Wir missten jetzt anfangen,
in jedem Staat anderes Equipment zu kaufen, was naturlich die Kosten ernorm in die Hohe
treiben wird. Wir wollen noch irgendwann einmal Gewinne machen, die Kosten miissen wir
weitergeben, die wéren dann vom Endverbraucher zu tragen; was natirlich allen Bestrebun-
gen, das Internet gunstiger zu machen, zuwiderlauft. In dem Zusammenhang mdochte ich
auch noch auf einen Punkt hinweisen. Im Moment wird im Bereich des Interconnection dis-
kutiert, die Telekom-Preise auf Grundlage des Modells ,element based charging” zu erhe-
ben. Wir sind ja auf die Telekom angewiesen, die uns die Calls zuflhrt. Glnstigste Preise
von der Telekom bekommt man, wenn man moglichst viele Punkte hat, an denen man die
Daten von der Telekom abnehmen kann. Wenn man mdglichst viele Punkte im Internet-
Netzwerk hat, hat man leider aber auch viele Punkte, an denen man tUberwachen muss.
Sprich, ich bekomme von der Telekom glinstigere Preise, das wird aber leider dadurch auf-
gehoben, dass ich dann tberall Uberwachungsgerate hinstellen muss, die die Preise wieder

in die Hohe treiben. Danke.

Vorsitzender: Herzlichen Dank, und zum Schluss in dieser ersten Runde zum ersten The-

menkomplex Herr Bogk.

Andreas Bogk (Chaos Computer Club): Ich finde es bemerkenswert, dass wir schon wie-
der bei der TKUV sind, wo wir eigentlich die Runde zu Cyber-Crime eingeleitet hatten. Ich
finde auch diese Vermischung der Ebenen ein bisschen bedenklich, weil auf der einen Seite
Bedrohungsszenarien mit auslandischen Geheimdiensten konstruiert werden und auf der
anderen Seite dann Gesetze geschaffen werden, die dazu fiuhren, dass neugierige Schuler
kriminalisiert werden - das muss man alles noch einmal auseinander diskutieren. Ich mdchte
aber jetzt dann trotzdem noch auf die TKUV eingehen. Also, mein Vorschlag ware, dass wir
zu Cyber-Crime dann noch eine Runde machen. Ich bleibe also erst einmal bei der TKUV.
Ein Argument von Herrn Graf méchte ich gleich einmal aufgreifen. Da ging es um die Aus-
sage: Ja, wir hdren auch jetzt schon Telefone ab und das wird weiterhin auf rechtlicher
Grundlage passieren. Das, was mit dieser TKUV aber geplant wird, ist vergleichbar mit der
Festinstallation von Abhoreinrichtungen in allen Wohnungen fiir den Bedarfsfall. Dass man
einmal eine Wohnung abhéren kann, das macht man ja auch gelegentlich und das lauft ja
auch alles rechtsstaatlich mit richterlichem Beschluss und das fihrt ja auch dazu, dass wir

immer ganz viele Kriminelle fangen - aber der Machtmissbrauch, das Potenzial, das da ge-
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schaffen wird, ist einfach unglaublich. Die Chance, hinterher tatsachlich jemanden damit zu
kriegen, der sich wirklich auskennt, ist relativ gering. Die Frage ist, was kann man sonst tun?
Die TKUV richtet sich natirlich in erster Linie als Instrument der Strafverfolgung aus, da
muss man sagen, dass die klassische Strafverfolgung nach wie vor relativ gut funktioniert.
Indem man Leitungen abhdrt, bekommt man zwar vielleicht Informationen heraus, im We-
sentlichen geht es aber immer noch darum, Netzwerke zwischen Leuten kennen zu lernen,
herauszufinden, wer macht was, wo flie3en Gelder lang, was sind die Waren, wo werden sie
hergestellt, wo werden sie gehandelt und wo werden sie verbraucht. Das ist einfach klassi-
sche Ermittlungsarbeit, diese Arbeit ist meiner Meinung nach durchaus ausreichend fur die
meisten Kriminalitdtsprobleme, die auch im Internet auftreten. Wobei wir aber schon wieder
fast bei der Cyber-Crime-Diskussion sind, weil auch da eine Vermischung auftritt zu Verbre-
chen, bei denen Computer bzw. Computernetzwerke lediglich als Werkzeug verwendet wer-

den, und solchen, die den Computernetzwerken eigen sind.

Wenn man z.B. das beliebte Beispiel Kinderpornographie auspackt, dann hat sich ja eigent-
lich nichts gedndert. Das gab es friher auch schon, da wurden Bildchen getauscht, heute
werden Bildchen Uber Internet getauscht. Beides ist genauso verabscheuungswuirdig und
beides kann mit denselben Strafverfolgungsmitteln aufgeklart und verfolgt werden, dafur
brauchen wir keine neuen Gesetze und keine neuen Richtlinien. Ein bisschen anders ist es
bei den Problemen, die spezifisch fir Computernetze sind, ich denke da z.B. an ,distributed
denial of service“-Angriffe, wo ja auch die Internet Task Force des BMI meiner Meinung nach
hervorragende Arbeit geleistet hat mit ihrem Maflinahmenkatalog. Schade, dass das nur
Empfehlungen sind. Da ist es schon ein Stiick weit sinnvoll, auch technische Richtlinien zu
schaffen, um solchen Missbrauch von Computernetzwerken verhindern zu kénnen bzw. das
Fortbestehen der kritischen Infrastruktur Internet garantieren zu kdnnen. Es gibt nach wie vor
Provider, die bei ihren Border Routern sparen und die nicht Gber ausreichende Leistungen
verfiigen, z.B. um zu filtern, d.h., man sieht dann nicht mehr, wo ein Angriff herkommt, und
es ist schwierig, ihn nachzuverfolgen und abzustellen. Also, das sind durchaus Bereiche, wo
es sinnvoll ist, Regelungen zu schaffen. Was das Abhdren von Telekommunikationsverbin-
dungen Uber das Internet angeht, bin ich nicht der Meinung, dass man unbedingt ein so
machtiges Instrumentarium, das unheimlich viel Geld kostet, braucht, sondern dass es auch
ausreicht, sich den Einzelfall anzuschauen und zu tberlegen, welche Variante des Abhdrens
die geeignete ist. Auch wenn man den Telefonanschluss abhért, kann man ja die Datenver-
bindung, die darauf stattfindet, analysieren, da muss man nicht den Provider abhéren, da
reicht es auch, den Telefonanschluss abzuhéren. Oder man hort vielleicht den Server desje-
nigen ab, da reicht dann ein 2000 DM-PC, den man sich einfach hinstellt und mit einer zu-

satzlichen Leitung einstdpselt, auch vdllig aus, oder a&hnliche MalRBhahmen. Wo es meiner
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Meinung nach bei der TKUV ganz besonders bedenklich wird, ist, wenn wir den Zwischenbe-
reich der Strafverfolgung verlassen und uns den Tatigkeiten des Verfassungsschutzes und
des Bundesnachrichtendienstes und &ahnlicher Institutionen widmen. Nachdem ich hier ge-
rade mitbekommen habe, dass die Damen und Herren Parlamentarier nicht einmal Uber die
Analyse der kritischen Infrastruktur in der Bundesrepublik hinreichend informiert werden,
frage ich mich, wie weit die parlamentarische Kontrolle Gber die Gemeindienste geht und
inwieweit da sichergestellt werden kann, dass, wenn ein solcher Machtapparat explizit fur
solche Leute geschaffen wird, dann auch eine demokratische Kontrolle stattfindet und diese

nicht einfach ausgeblendet wird.

Vorsitzender: Ganz herzlichen Dank, das war eine Frage an die Parlamentarier, aber die
werden wir heute Mittag nicht mehr umfassend beantworten kénnen. Aber vielen Dank jetzt
fur die erste Runde. Ich habe in der Tat nicht eingegriffen bei Frau Dr. Krogmann, die ich um
Vestandnis bitte. Aber ich hatte die Bitte, bei der zweiten Runde, wo es tatsachlich im Cyber-
Crime geht, sich darauf zu konzentrieren. Sobald das Stichwort TKUV kommt, werde ich
auch ein bisschen dazwischen gehen, sonst wird es sehr schwierig. Frau Dr. Krogmann, Sie
werden immer ungeduldiger. Also, dann kommen Sie jetzt auf Ihre Frage zuriick und dann

gehen wir in das andere Kapitel.

Abg. Dr. Martina Krogmann (CDU/CSU): Ich habe gelernt, dass ich der Weisheit der Ob-
leute nicht mehr so schnell bereit bin zu folgen, Herr Tauss. Ich bedanke mich ausdrticklich,
dass Sie mir jetzt noch einmal das Wort geben. Zur TKUV, weil ich schon denke, dass deut-
lich geworden ist, auch in der Breite des Podiums, dass sich aus Vertretern verschiedener
Bereiche zusammensetzt: Das Grundproblem der TKUV ist, dass man die Wirtschaft tber
Gebiuhr belastet ohne dadurch zu einem Mehr an Sicherheit zu kommen, eben durch mo-
derne Verschlisselungstechniken, Herr Pfitzmann, Sie haben es gesagt, Kryptoprogramme,
die sich heute jeder ja schon kostenlos aus dem Netz herunterladen kann. Herr Gramm, Sie
haben es eben noch einmal gesagt, jeder ist heute Uberall auf der Welt in der Lage, einen
Account aufzumachen, auch temporér, und von daher sind schon die Zugriffsmdglichkeiten
auf bestimmte Adressen gar nicht gegeben. Jetzt stellt sich natirlich die Frage, wie geht man
weiter vor. Der Entwurf der Bundesregierung, des Wirtschaftsministeriums, wird wohl so
aussehen, dass man weiter gewisse Ausnahmen zulasst, den Kreis der Verpflichteten
eventuell eingrenzt und bestimmte Schwellenwerte anhebt, um eben da bestimmte Verbes-
serungen zu erreichen. Frau Pernice, Sie haben vorhin deutlich gemacht, dass der grofdte
Schwachpunkt der TKUV eigentlich schon in der Struktur angelegt ist, namlich dass man
versucht, die GesetzmaRigkeiten der normalen Telefonie gewissermalRen auf das Netz zu

Ubertragen und dass man deshalb viel weiter gehen misste, namlich das TKG zu novellie-
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ren, um wirklich zu einer sachgerechten Lésung zu kommen, die ja alle haben wollen. Da
hatte ich gerne noch mal Ihre Stellungnahme zu dem Punkt. Der zweite Bereich geht an die
Vertreter des Innenministeriums. Die Frage der Sicherheit im Internet ist aus meiner Sicht
wirklich auch noch eine grof3e Hirde, wenn es um die Akzeptanz des Internets in der Gesell-
schaft geht. Sicherheit hat auch sehr viel mit Vertrauen zu tun. Da stellt sich dann naturlich
schon die Frage, wie weit ein Mehr an Uberwachung tiberhaupt ein Mehr an Sicherheit be-
deuten kann, oder ob es nicht sogar dazu anregt, das Vertrauen in das Netz eher zu zersto-
ren, weil man gewissermaf3en immer den glasernen Surfer befiirchten muss, der sich durch
ein Mehr an UberwachungsmaRnahmen, vor allem wie sie jetzt vorgesehen sind, dann eben
ergibt. Deshalb meine konkrete Frage an Sie: Die Zahl der Telefonliberwachungen hat in
den letzten Jahren ja bereits enorm zugenommen. Es ist eine Studie des Justizministeriums
in Auftrag gegeben worden, um einfach einmal zu prifen, ob dadurch denn tatséchlich auch
ein Mehr an Sicherheit eingetreten ist oder welche Erkenntnisse man Uberhaupt aus dieser
gesteigerten Zahl an Uberwachung gewonnen hat. Warum wartet man die Ergebnisse dieser

Studie der Telefonie nicht ab, bevor man die TKUV jetzt einfach erlassen will ?

Dr. Ina Pernice (Deutscher Industrie- und Handelskammertag): Zur Novellierung des
TKG: Es ist genau so, wie Sie es sagten, Frau Krogmann. Die Crux liegt schon im TKG,
denn das ist so weit gefasst, dass all das, was in der TKUV steht, theoretisch mit umfasst ist.
Also, es ist keine Einschréankung vom Wortlaut her, der Begriff der Telekommunikation ist ja
sehr weit und da féllt auch das Internet mit drunter. Das Ganze bezieht sich nicht auf das
TKG, sondern auch auf die Begleitgesetze, also die eigentlichen Eingriffsnormen in der
StPO, im AuRR3enwirtschaftsgesetz und im G 10. Der eine Punkt ist der, dass der Begriff der
Telekommunikation sehr weit ist, und dann diejenigen, die betroffen sind, die geschaftsma-
Bigen Betreiber - das ist auch schon in den Begleitgesetzen enthalten. Das sind die Punkte,
die es eigentlich schon im Wortlaut méglich machen, dass das, was in der TKUV drin steht,
so drin steht. Wobei man natirlich dazu sagen muss, dass der Verordnungsgeber nicht frei
ist, alles hineinzuschreiben, was er mochte, denn er ist ja immer auch als Verordnungsgeber
an den Grundsatz der Verhaltnismafigkeit gebunden und zwar nicht nur, wenn es ausdrick-
lich in der Verordnungsermachtigung enthalten ist, sondern grundsatzlich, auch, wenn es
nicht enthalten ist. Es scheint mir so, als dass der Verordnungsgeber das auch nicht in dem
Male anerkennt, wie es sein musste. Deswegen ist eigentlich die einzige Losung, auch um

Rechtssicherheit zu schaffen, das TKG zu novellieren.

Andreas Reisen (Bundesminsterium des Innern): Wir méchten gerne noch, weil Frau Dr.

Krogmann eigentlich zwei Fragen gestellt hat, jeder einen Teil beantworten.
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Vorsitzender: Das kann ich nicht zulassen, machen Sie eine Antwort daraus.

Andreas Reisen (Bundesminsterium des Innern): Es geht um den Aspekt Vertrauen, man
muss hier sicherlich in gewisser Weise einen Spagat zwischen den Interessen der Strafver-
folgungs- und Sicherheitsbehorden einerseits und dem Schutz der Nutzer des Internets an-
dererseits machen. Es ist offensichtlich, dass wir Bemihungen unternehmen, um die Partizi-
pation aller am Internet sicherzustellen und da auch ein entsprechendes Vertrauen zu
schaffen. Im Rahmen der D21-Initiative ist im Frihjahr dieses Jahres die AG 6 gegrindet
worden, die sich mit Sicherheit und Vertrauen im Internet beschéaftigt. Auf dem néchsten
D21-Kongress werden Themen wie Bildung und Partizipation aller an der Informationsgesell-
schaft behandelt und da sind Sicherheitsfragen elementar. D.h., das Vertrauen in die Nut-
zung des Internets wird durch bestimmte MalRnahmen sicherzustellen sein und da muss ich
wieder auf den Aufbau von Sicherheitsinfrastrukturen zurtickkommen. Ich bin heute einige
Male darauf eingegangen, welche Sicherheitsinfrastrukturen Vertrauen schaffen, das sind
insbesondere Anwendungen - Signaturgesetz und Verschlisselung - auf Basis sogenannter
vertrauenswirdiger Dritter - Trust-Center-Zertifizierungsstellen, die heil3en nicht umsonst
Trust-Center. Hier wird Vertrauen bereitgestellt und das soll transparent werden. Die D21-
Initiative beschaftigt sich aulerdem mit dem Aspekt von Qualitatskriterien und Gutesiegeln.
Die sollen erméglichen, dass Internet-Dienstleister die von ihnen ergriffenen Sicherheits-
mafinahmen transparent machen kdnnen, so dass der Nutzniel3er solcher Dienstleistungen
von vornherein weif3, er hat es hier mit einer Anwendung im Internet zu tun, die entspre-
chend sicher ist. Herr Tauss, wenn Sie erlauben, kann dann mein Kollege noch einmal kurz

auf die Studie eingehen.

Vorsitzender: Das ist noch nicht die Antwort auf die Frage von Frau Krogmann.

Torsten Akmann (Bundesministerium des Innern): Die BMJ-Studie, die ja vom Bundes-
justizminister in Auftrag gegeben worden ist, soll nach meinen Informationen - ich bin kein
Angehdriger des BMJ und ich kann hier eigentlich nur fir das BMI sprechen - ungefahr im
Herbst vorliegen, vielleicht auch ein wenig spater. Es ist nicht so, dass die Bundesregierung,
das darf ich vielleicht sagen, keine Rucksicht auf diese Studie nimmt. Soweit es bereits For-
derungen im Deutschen Bundestag und auch im Bundesrat gab, etwa die Forderung, im §
100a StPO den Straftatenkatalog zu erweitern, hat man darauf verwiesen, wir haben eine
Studie beim Max-Planck-Institut in Auftrag gegeben und die warten wir erst einmal ab. Und
dann schauen wir einmal, ob wir eventuell den Straftatenkatalog des § 100a StPO erweitern.
Also, auf die Studie wird Riicksicht genommen, das kann ich ihnen nur sagen. Im Ubrigen,

einen direkten Bezug zur TKUV kann ich nicht feststellen.
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Vorsitzender: Danke. Wir kommen jetzt zum zweiten Teil. Hier bitte ich einfach, noch starker
die Telefoniberwachung, Cyber-Crime — das jetzt noch wenig behandelt worden ist - zu
trennen. Wir kommen nachher, Frau Kollegin Bonitz, ausdriicklich noch einmal darauf zu-
rick. Ich begrif3e Herrn Dr. Dix, der zwischenzeitlich eingetroffen ist. Herr Dr. Dix, Sie haben
sich mit Cyber-Crime auf europdischer Ebene sehr beschaftigt. Die EU-Kommission ist heute
leider nicht vertreten. Dann wirde ich lhnen jetzt die Gelegenheit geben, in wenigen Minuten

zum Thema Cyber-Crime aus européaischer Sicht und aus Ihrer Sicht Stellung zu nehmen.

Dr. Alexander Dix (Landesbeauftragter flir Datenschutz, Brandenburg): Vielen Dank
Herr Tauss. Ich muss zunadchst um Nachsicht bitten, dass ich wahrscheinlich den Ablauf der

Sitzung durch mein Zuspatkommen doch etwas durcheinander gebracht habe.

Vorsitzender: Wir haben die Reihenfolge umgestellt.

Dr. Alexander Dix (Landesbeauftragter fir Datenschutz, Brandenburg): Gut, eine Um-
stellung, dann umso besser. Ich war leider eine Stunde an Potsdam gebunden. Ich habe
mich in der Tat schwerpunktmafig mit dem Entwurf der Cyber-Crime-Konvention beschéftigt,
aber auch etwas zur Telekommunikations-Uberwachungs-Verordnung gesagt. Dazu sage ich
jetzt nichts mehr, um mir lhren Zorn nicht jetzt zusatzlich zuzuziehen. Die Bekdmpfung von
Cyber-Kriminalitat ist, denke ich, ein gemeinsames Ziel, auch der Datenschutz hélt das na-
turlich fur notwendig. Wir sehen aber in dem Entwurf, der jetzt vorliegt, in der Tat einen fal-
schen Weg, eine grundsatzlich falsche Richtung, weil hier ein Abkommen fur Zwecke der
internationalen Rechtshilfe in diesem wichtigen Bereich geschlossen wird. Verbesserung der
Kooperation ist unstreitig notwendig. Dieses Abkommen stellt aber einseitig auf die Interes-
sen der Strafverfolgungsbehdrde ab und lasst genau das vermissen, was notwendig ist, so-
wohl aus verfassungsrechtlicher Sicht wie auch aus europarechtlicher Sicht, ndmlich eine
sorgfaltige Abwagung zwischen den Interessen der Strafverfolger einerseits und den Interes-
sen des Grundrechtsschutzes auf internationaler Ebene. Ein positives Beispiel in dieser Hin-
sicht ist die Mitteilung der Europaischen Kommission flr eine sichere Informationsgesell-
schaft, die Ende vergangenen Jahres verdffentlicht worden ist. In diesem Papier findet man
eine sehr umfassende und auch abgewogene Gegenlberstellung der beiderseitigen Interes-
sen, dort werden auch Ldsungen aufgezeigt. Der Entwurf der Cyber-Crime-Konvention er-
wahnt demgegentber im Text mit keinem Wort den Datenschutz und das hat nicht nur au-
Rerliche oder symbolische Bedeutung. Ich will das gerne noch erlautern. Der Entwurf ist
praktisch ausschlieBlich von Vertretern der Strafverfolgungsbehérden erstellt worden. Die
internationalen Experten zum Datenschutz, die erst sehr spat Gberhaupt Gelegenheit be-

kommen haben, dazu Stellung zu nehmen, insbesondere die Internationale Arbeitsgruppe
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zum Datenschutz in der Telekommunikation und die Européische Datenschutzgruppe nach
Art. 29, haben detaillierte Kritik getibt - in mehreren Phasen, aber sie haben es allenfalls er-
reicht, dass Spurenelemente des Datenschutzes sozusagen indirekt in den Konventionsent-
wurf eingebaut worden sind. Ich wirde sagen, der Datenschutz, der vorher Giberhaupt nur in
FuRnoten erwahnt wurde, findet jetzt immerhin in Erwédgungsgriinden Erwahnung. Das ist
reichlich wenig, aus meiner Sicht zu wenig, um in einem so grundrechtsintensiven und rele-
vanten Bereich eine so weit reichende internationale Konvention abzuschlieRen. Ich wirde

gerne in einer spateren Runde noch auf Details eingehen.

Vorsitzender: Ganz herzlichen Dank, auch fir diese Kirze. Ich glaube, wir werden darauf
noch zu sprechen kommen. Ich wirde die Fragerunde unter den Kollegen und Kolleginnen

zum Thema Cyber-Crime er6ffnen. Frau Kollegin Bonitz.

Abg. Sylvia Bonitz (CDU/CSU): Ich habe eine Frage zu der rein praktischen Austbung der
Rechtshilfen. Vielleicht kann Herr Dr. Graf am ehesten dazu Stellung nehmen. Diese Cyber-
Crime-Konvention sieht ja vor, dass auslandische Staaten uns im Grunde genommen im
Rahmen der Rechtshilfe in Anspruch nehmen kénnten, auch um Straftaten weiterzuverfol-
gen, die bei uns nach deutschem Recht keine Straftaten waren. Die bislang an dieser Cyber-
Crime-Konvention beteiligten Staaten haben vielleicht nicht alle ein solches Rechtsgeflige
und mitunter kdnnte man auch sagen, dass einige vielleicht nicht so demokratisch sind wie
wir. Ich sage das jetzt, ohne bestimmte Staaten hier auch zu nennen. Gibt es dann eigentlich
irgendeine Prifung, wenn ein solches Rechtshilfeersuchen an deutsche Behdrden herange-
tragen wird, ob wir in irgendeiner Weise hier méglicherweise Bedenken hatten, uns dem Be-
gehren anzuschliel3en und quasi einfach in einem Automatismus solche Weiterleitungen zu
ermdglichen? Gibt es Prifungen, ob bestimmte Straftatbestande, weil sie bei uns nicht straf-
bewehrt sind, vielleicht nicht dazu fuhren, dass Daten weiter herausgegeben werden dirfen?
Oder gibt es Prufungen, ob es bedenklich sein konnte, an bestimmte Staaten aufgrund ihrer
Regierung, aufgrund vielleicht nicht demokratischer Elemente diese Dinge herauszugeben?
Ich sage es jetzt ganz gezielt vor dem Hintergrund, dass Wirtschaftsspionage damit auch
erleichtert werden kdnnte, dass damit teilweise auch Regimegegner auf diese Art und Weise
Opfer von Ausspahungen werden konnten. Wir wollen das alle nicht hoffen, aber vom
Grundsatz ware das ja dadurch mdglich, weil es sich eben nicht nach unserem weiteren
Rechtsflige richten wiirde. Insofern die Frage an Herrn Dr. Graf: Wie wurde das konkret ge-
handhabt? Vielleicht kann auch der Datenschutzbeauftragte noch einmal darauf eingehen.
Denn wir haben im Grunde genommen eine offene Flanke im Bereich des Datenschutzes, so
dass auch deutsche Staatsangehdrige natirlich Opfer von StrafverfolgungsmalRhahmen

oder, sagen wir, Ausspahungsmaflnahmen anderer Staaten werden kénnten und dass wir im
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Grunde genommen hier unsere eigenen Staatsburger in Zukunft einem doch relativ geringen

Schutz ausgesetzt sehen wirden.

Vorsitzender: Herzlichen Dank. Ich habe an dieser Stelle selbst eine Frage an Herrn Ak-
mann, der sich auch als Fan des Cyber-Crime-Abkommens geoutet hat. Gibt es im BMI auf
Beamtenebene oder auf der politischen Ebene des Hauses Debatten dartiber, ob es nicht
doch als problematisch angesehen werden kann, dass dem Cyber-Crime-Abkommen Staa-
ten beitreten - das schliel3t dann an die Frage von Frau Bonitz an -, die die Menschenrechts-
konvention, aber auch andere grundsatzliche Konventionen des Europarates nicht unter-
zeichnet haben? Meine Frage wére - und das schlie3t dann auch unmittelbar daran an - in-
wieweit das BMI bzw. die entsprechend zustandigen Abteilungen fir diese Problematik bei
den bisher vorliegenden Entwirfen sensibilisiert waren. Das ware meine Frage an Herrn
Akmann. Gibt es weitere Fragen im Moment? Dann hétte ich die Bitte, dass Herr Dr. Graf

beginnt.

Dr. Jurgen-Peter Graf (Bundesanwaltschaft): Bislang haben wir das Problem, dass
Rechtshilfe bekanntermalRen sehr aufwandig und sehr langwierig ist. Das ist ein Problem,
das heutzutage schon Ermittlungen sehr stark hemmt. Das ist auch teilweise abhéngig vom
Fall, teilweise abhangig vom Staat, wie lange ein Rechtshilfeersuchen dauert, bis es erledigt
ist. Das ist vollig klar, dass im Internet-Zeitalter solche Rechtshilfe keine Hilfe mehr ist, weil,
wenn dann nach Monaten oder unter Umstanden Jahren Rechtshilfe geleistet wird, die Da-
ten nicht mehr vorhanden und Ermittlungen dann nicht mehr mdéglich sind. Insofern bedarf es
sicherlich einer erheblichen Beschleunigung des Rechtshilfeverkehrs, sei es dass er unter
Umstanden etwas formalisierter wird, d.h., dass das Ganze auf anderen Stufen ablauft. Da
muss man sehen, was es fur internationale Vereinbarungen dazu geben kann, aber eine
Beschleunigung ist dringend notwendig. Ich glaube, das ist auch unstreitig, dazu gibt es kei-
nerlei Gegenmeinungen. Das andere, was da geliefert werden kann, hangt davon ab, wie
diese Bestimmungen umzusetzen sind. Das Erste ist, dass unter Umstanden vorgesehen ist,
Daten auf Anforderung anderer Staaten einzufrieren, wobei man sagen muss: Einfrieren von
Daten heil3t noch lange nicht, dass diese Daten herausgegeben werden, sie werden quasi
nur konserviert, bis dann das Rechtshilfeersuchen bearbeitet und dartber entschieden ist,
wie diese Daten und ob diese Daten herausgegeben werden. Ich denke, dass auch nach
jetzigem Standpunkt sicherlich in aller Regel nur Rechtshilfe geleistet wird — aber das héangt
eben von der Umsetzung ab -, wenn die Straftat dann auch in beiden Staaten strafbar ist.
Das kann dann Uberprift werden, wenn die Daten eingefroren sind, dann kann man in aller
Ruhe Uberprifen, ob hier eine Strafbarkeit nach beiderseitigem Recht vorliegt und ob dann

die Daten herausgegeben werden. Solange sie eingefroren sind, liegen sie noch beim Provi-
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der, sind dort gesichert, dann besteht keine Gefahr; das Telekommunikationsgeheimnis ist

noch nicht entscheidend tangiert.

Vorsitzender: Vielen Dank. Herr Dr. Dix, bitte.

Dr. Alexander Dix (Landesbeauftragter flir den Datenschutz, Brandenburg): Auch zu
Ilhrer Frage der sozusagen grenziuberschreitenden AbhérmalRnahmen und ergdnzend zu
dem, was Herr Graf gesagt hat. Ich denke schon, dass es ein Problem auch in der umge-
kehrten Richtung ist. Durch die Beitrittsmoglichkeit fir Lander, die dem deutschen Grund-
rechts- oder Datenschutzstandard nicht gentigen, kommen wir in eine Situation - die Kon-
vention ist ja ausdricklich gedffnet flr den Beitritt solcher Lander -, dass es keinen zwingen-
den Mechanismus gibt, der dazu fihrt, dass die rechtsstaatlichen SicherungsmalRnahmen
auch in diesen Landern adaquat angehoben werden, bevor ein solcher Beitritt zugelassen
wird. Das Schengener Abkommen sieht ein solches Verfahren vor, dem Schengener Ab-
kommen Uber die polizeiliche Zusammenarbeit im Schengener Raum kénnen nur solche
Lander beitreten, die dementsprechend auch die Européische Datenschutzkonvention vorher
ratifizieren. Das ware das Mindeste, was man auch in diesem Bereich beim Cyber-Crime-
Abkommen verlangen musste, ansonsten sehe ich die akute Gefahr, dass wir sozusagen
nach und nach zu einem Herunterbrechen kommen - sozusagen zu einem ,race to the bot-
tom*" -, was die Schutzstandards im internationalen Bereich angeht, und das kann aus deut-

scher Sicht nicht wiinschenswert sein.

Vorsitzender: Herzlichen Dank. Herr Akmann.

Torsten Akmann (Bundesministerium des Innern): Das BMI hat keine Bedenken, und
zwar insbesondere nicht in verfassungsrechtlicher Hinsicht, aber auch eben nicht in daten-
schutzrechtlicher Hinsicht. Ich darf vielleicht darauf hinweisen, dass im Vertragstext jetzt
jungst ausdriicklich Verweise auf den Schutz der Menschenrechte und das VerhaltnismaRig-
keitsprinzip aufgenommen worden sind. Im Ubrigen, im erlauternden Bericht ist auch ein
Hinweis zur Vermeidung UberméaRiger Belastung der Wirtschaft. Was jetzt speziell die Da-
tenschutzerfordernisse angeht, denen wird bei der Umsetzung der Konvention ins nationale
Recht eigentlich Rechnung getragen durch eine Formulierung in Art. 15 Abs. 2. Dort wird
ausdricklich auf die Menschenrechte verwiesen, das hatte ich eben bereits angesprochen,
und auch auf Bedingungen und Garantien des nationalen Rechts. Das ist im Ubrigen auch
ein Novum in einer solchen Konvention. Ich denke schon, dass hier Regelungen geschaffen

worden sind, die dem Grundrechtsschutz Rechnung tragen.
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Vorsitzender: Vielen Dank. Ich habe mir auch nochmals erlaubt, eine Frage zu stellen. Ein
Argument fur das Cyber-Crime-Abkommen war unter anderem die Bekampfung von Nazi-
Propadanda. Hier haben wir das grol3e Problem, dass insbesondere ein grol3er Teil dieser
Dinge aus den USA herkommt. Nun hort man, Herr Dr. Dix, dass die Amerikaner exakt aus
diesen Grinden diesem Zusatzprotokoll, das diese Frage regelt, nicht beitreten wollen. Ware
da nicht ein Teil der Argumentation, die wir hier haben, dass wir sagen, wir missen etwas
gegen die Bekdmpfung der Nazi-Kriminalitat tun, mdglicherweise durch den Nichtbeitritt der

Amerikaner der Boden entzogen.

Dr. Alexander Dix (Landesbeauftragter fir den Datenschutz, Brandenburg): Dieses Zu-
satzprotokoll geht unter anderem auch auf eine Anregung der Parlamentarischen Versamm-
lung des Europarates zurlick und auf Absprachen zwischen europaischen Regierungen,
etwa der franzésischen und der deutschen. Man hat wohl bewuf3t gesagt, weil man sah,
dass ein Konsens mit den Amerikanern in dieser Frage wegen der verfassungsrechtlichen
Situation in den USA nicht realistisch ist, wir trennen das ab und machen ein Zusatzprotokoll,
speziell dazu, wie man diese Probleme effektiv in den Griff bekommen kann. Ich wiirde nicht
sagen, dass die Hauptkonvention schon gefahrdet ist, wenn die USA diesem Zusatzprotokoll
nicht beitreten, aber die USA haben auch gegen die eigentliche Konvention noch erhebliche
Vorbehalte, und zwar besteht noch Streit - auch in der letzten Fassung im Strafrechtsaus-
schuss bestand Streit - Uber die sogenannte Bundesstaatsklausel. Da geht es auch um ein
internes verfassungsrechtliches Problem in den USA. Die amerikanische Regierung hat er-
klart, wenn eine solche Bundesstaatsklausel nicht in die Konvention aufgenommen wird,
wirden sie auch der Hauptkonvention nicht beitreten. Ich wirde mir wiinschen, dass die
Bundesregierung einen ahnlichen Vorbehalt im Ministerkomitee macht, dass in die Konven-
tion auch materiell datenschutzrechtliche Bestimmungen aufgenommen werden, damit den
verfassungsrechtlichen Vorgaben, wie sie das Fernmeldegeheimnis hier etwa vorsieht, auch

im Text der Konvention Rechnung getragen wird.

Vorsitzender: Ganz herzlichen Dank. Es haben sich jetzt Herr Bogk und Herr Prof. Pfitz-
mann gemeldet. Wir haben gesagt, die Sachverstandigen dirfen auch kommentieren. Wei-
tere Fragen liegen im Moment von lhrer Seite nicht vor, so dass ich sage, wir beenden dann
auch diese Runde, falls sich aus diesen beiden Darstellungen nicht Nachfragen ergeben

sollten, und gehen dann wieder zurtick zu unserer Telekommunikationsiiberwachung.
Andreas Bogk (Chaos Computer Club): Also, wenn ich meinen Vorrednern so zuhore,

srollen sich mir eigentlich die FulRnégel hoch“. Insbesondere der Aussage, dass die Cyber-

Crime-Konvention so schon okay und verfassungskonform ist, kann ich in keinster Weise
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zustimmen. Da tauchen Bestimmungen auf wie die Unterstrafestellung einer Absicht, eine
Tat zu begehen, was wirklich krass gegen jegliche rechtsstaatliche Norm verst6f3t. Die An-
ordnung zur Datenspeicherung findet unter richterlichem Beschluss statt, d.h. da kann je-
mand einfach so entscheiden: Speichere doch einmal 90 Tage die Daten. Was dann mit den
Daten passiert, ist vollig unklar. Klar ist, wo Daten anfallen, da schaut auch einmal jemand
hinein. Und das geht auch so weiter. Da werden Dritte gezwungen, Passworter herauzuge-
ben, das verst6f3t nicht nur gegen das Prinzip, dass man sich nicht selber belasten muss,
sondern ist auch ein eklatantes Sicherheitsproblem, weil man in dem Moment, wo man
Passworter hinterlegen muss, keine sichere Verschlusselung mit den tblichen Problemen fur
die kritische Infrastruktur usw. hat. Die Cyber-Crime-Konvention in der derzeitigen Form
halte ich fur grob verfassungswidrig. Der néchste Punkt, den man auch einmal diskutieren
muss, ist das aufgebrachte Argument, wir missen etwas gegen die Neonazi-Propaganda im
Netz tun. Ich halte das fir ausgesprochenen Blédsinn, MeinungséaufRerungen zu verbieten. In
dem Moment drangt man die MeinungsaufR3erung in den Untergrund, verhindert dadurch eine
verniunftige Auseinandersetzung damit, schafft einen Mythos, den man mdglicherweise gar
nicht haben will. Wenn man sich anschaut, was derzeit géngige Praxis ist - da werden Leute
verklagt, weil sie auf die Homepage von judischen Holocaust-Betroffenen linken, weil die
wiederum auf Naziorganisationen linken, nur um die Diskussion voranzutreiben. Also, hier
wird versucht, ein Problem zu erschlagen, das sich gar nicht erschlagen lasst, und so geht
das weiter mit der Cyber-Crime-Konvention. Da geht es dann in der Cyber-Crime-Konvention
um Urheberrechtsgesetze, was hat das denn damit zu tun? Also, jetzt einfach zu sagen, das
ist okay und das werden wir demnéachst ratifizieren, halte ich in keinster Weise fur ange-
bracht.

Vorsitzende: Prof. Pfitzmann, bitte.

Prof. Andreas Pfitzmann (Technische Universitat Dresden): Frau Bonitz, man muss das
noch zuspitzen, was Sie gefragt haben. Die Frage ist nicht, wer darf beitreten, sondern wenn
man wirklich Gberwachen will, dann lautet die Frage: Wie bekommen wir alle Staaten, auch
alle Schurkenstaaten dazu, dass sie beitreten? Sie kénnen, wenn Sie Uber Kommunikation
reden, ganz grob zwei Klassen von Daten unterscheiden: Die Inhalte und, sozusagen, die
Verbindungsdaten. Die Inhalte der Kommunikation schitzen Sie durch Ende-zu-Ende-Ver-
schlusselung. Das kommt, wie schnell es kommt, dariiber kann man streiten, aber es kommt
und die Verschlisselung ist gut. Da ist an der Stelle der Verschlisselung nichts zu drehen.
Sie kdnnen versuchen, die Endgerate anzugreifen, Zeiten usw., aber im Netz selbst ist da
nichts zu machen. Abgehakt. Was kann man also noch herauskriegen? Man kann

versuchen, herauszukriegen, wer kommuniziert wann mit wem. Jetzt gibt es eine ganze
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Reihe von Techniken - die gehen zurtick auf Arbeiten von David Chaum aus dem Jahre 1981
und Folgearbeiten von ihm und anderen -, wie man kryptographisch hart verbirgt, wer mit
wem kommuniziert. Diese Techniken kdnnen Sie praktizieren, solange es noch einen
einzigen Staat auf der Welt gibt, mit dem Sie kommunizieren kénnen und wo Sie ein Relais
haben, das fir sie arbeitet. Und das bedeutet ganz hart, wenn Sie
Telekommunikationsiiberwachung machen wollen - und Sie wollen es wirklich -, miissen Sie
mit jedem Schurkenstaat zusammenarbeiten, ob Sie es wollen oder nicht. Und wenn Sie
nicht mit Schurkenstaaten zusammenarbeiten wollen, dann sparen Sie sich bitte die ganzen
Rechtseinschrankungen, die ganze Pseudo-Lyrik von wegen, wir konnten auf diese Art
irgendwas fur Verbrechensbekampfung tun. Das war jetzt mittel- und langfristig argumentiert.
Ich sage nichts Uber die nachsten zwei Jahre, aber wir reden an der Stelle Uber Investitionen
und Infrastrukturen, die typischerweise tber 30, 35 und 40 Jahre wirken. Wahrend unsere
Endgerate - das ist das, wo dann Ende-zu-Ende verschlisselt wird, mit denen man die
Anonymisierungstechniken aufzieht - einen Markt haben, wo man typischerweise innerhalb
von drei, vier Jahren alle Endgerate ersetzt. So, da muss man sich entscheiden, was man
will. Ich muss ganz offen sagen, dass ich inzwischen die Position des Innenministeriums
bereits in sich selbst fir widersprichlich halte. Also, am Anfang hatte ich nur das Geflnhl,
dass es zwischen Herrn Graf und der Position des Innenministeriums nicht Gberbrickbare
Widerspriche gibt, inzwischen habe ich das Geflhl, die Position des Innenministeriums ist in
sich selbst so widersprichlich, dass man kein technisches System bauen kann, was dem

genugt. Dankeschon.

Vorsitzender: Jetzt ware es natirlich fair, wenn die Angesprochenen auch etwas sagen

konnten.

Torsten Akmann (Bundesministerium des Innern): Darum wirde ich gerne zu Herrn Bogk
noch etwas sagen. Herr Bogk hatte das Ermittlungsinstrumentarium kritisiert, das sind die
Artikel 14 ff. des Entwurfs der Konvention. Er hat insbesondere kritisiert, diese Malihahmen
wirden dann ohne richterlichen Beschluss durchgefiihrt - das ist nicht der Fall. Ich habe
eben in meinem Statement ausgefihrt, dass Art. 14 und 15 von Bedingungen und Garantien
des nationalen Rechts sprechen. Das bedeutet fir Deutschland natirlich ganz eindeutig,
dass eine ErmittlungsmaRhahme, ich sage einmal eine Telekommunikationsiiberwachung,
die hier in Art. 20, 21 festgelegt wird, nattrlich nur mit einem richterlichen Beschluss durch-
gefuhrt werden kann, bei Gefahr im Verzug durch den Staatsanwalt, das haben wir jetzt auch

schon. Ich bitte, den Entwurf da auch wirklich richtig zu lesen. Danke.
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Vorsitzender: Ich méchte jetzt keine unmittelbare Podiumsdiskussion machen. Herr Bogk,
aber einen Satz bitte.

Andreas Bogk (Chaos Computer Club): Ich redete von Art. 16.

Vorsitzender: Kann der Jurist Dr. Dix uns in dem Streit jetzt noch eine kurze Sachaufklarung

gewdahren?

Dr. Alexander Dix (Landesbeauftragter fir den Datenschutz, Brandenburg): Es muss
klargestellt werden, Herr Akmann hat den Art. 15 Abs. 2 richtig wiedergegeben. Nur, das
Interessante ist, die Konvention gibt dem ersuchten Staat, bei dem Daten oder Rechtshilfe
angefordert werden, als Konvention selbst kein Recht, ein solches Ersuchen mit dem Argu-
ment abzulehnen, dass entsprechende Garantien im ersuchenden Staat fehlen. Das ist ih-
nen nach der Konvention freigestellt. Deutschland ware mit Sicherheit, das muss man beto-
nen, verfassungsrechtlich verpflichtet, ein solches Ersuchen abzulehnen. Das wirde ich
auch sagen, aber man muss den internationalen Prozess beobachten, der durch diese Kon-
vention ausgeldst wird. Es wird ein Rechtshilfeabkommen geschlossen mit relativ niedrigen
Schwellen fur die Sicherung der Rechte der Einzelnen und die anderen Staaten, die nicht so
hohe Sicherungen haben wie Deutschland; dies wird den Druck auf Deutschland erhéhen,
das deutsche Rechtssystem auch entsprechend anzupassen, um mehr internationale Ko-
operation zuzulassen. Das ist ein rechtspolitischer Prozess, dem kdénnen und muissen wir
unsere Garantien entgegenhalten, aber man wirde naiv sein, wenn man glauben wirde,
dass Deutschland, wenn es nicht von Anfang an hier eindeutige Vorbehalte erkléart, sich dem

auf Dauer entziehen konnte.

Vorsitzender: Vielen Dank. Ich glaube, das war auch noch einmal ein interessanter Ab-
schluss dieses Teils ,Cyber-Crime®. Zum Stand des Cyber-Crime-Abkommens muss gesagt
werden, es ist bisher in verschiedenen Variationen vorgelegt worden. Man hat ein bisschen
Probleme, den Variationen zu folgen, zumal als Parlamentarier, da wir diese Unterlagen
nicht bekommen. Im europdischen Bereich war es so, dass die Anhdrungsunterlagen den
Mitgliedern der Parlamentarischen Versammlung des Europarates nicht vorgelegt worden
sind. Dies ist ein befremdlicher Vorgang. Er wurde damit begriindet, dass es ohnehin nur
darum ginge, Kinderpornographie und Nazis zu bekdmpfen; dies sei doch ein hinreichendes
Argument, hier endlich etwas zu tun und diese Wildwestzeit im Internet zu beenden. Ich flige
dieses als Information aus der Parlamentarischen Versammlung des Europarates nur noch
zur Information und fur das Protokoll an. Wir kommen noch einmal zur Telekommunikations-

Uberwachung, nachdem diese schon umfassend diskutiert worden ist. Ich wirde hier auch

-41 -



Ausschuss fur Kultur und Medien, Unterausschuss , Neue Medien* — 13. Sitzung am 5. Juli 2001

noch einmal um eine Fragerunde bitten. Frau Dr. Krogmann, jetzt haben Sie wirklich die

Chance.

Abg. Dr. Martina Krogmann (CDU/CSU): Ich mdchte gerne noch einmal nachfragen, bei
lhnen, Herr Graf und den beiden Herren vom BMI, Herrn Reisen und Herrn Akmann, und
zwar, wo denn nun wirklich aus Ihrer Sicht der staatliche Erkenntnisgewinn bei der TKUV
liegt. Also, wir haben zum einen keine Identifizierung des Absenders. Darauf sind wir vorhin
hier eingegangen. Wir haben zum Zweiten keinen Zugriff auf die Inhalte, unter anderem we-
gen der Kryptoprogramme, und wir haben zum Dritten wegen der Dezentralitat der Rechner
keine Fixierung auf bestimmte Orte. Wir wissen also nicht, wer, was und wo. Wo liegt dann

der Erkenntnisgewinn?

Vorsitzender: Herr Kelber, bitte.

Abg. Ulrich Kelber (SPD): Im Prinzip die gleiche Fragestellung, damit Ihnen das wirklich
klar wird, dass das der entscheidende Punkt auch fir die Politik ist - neben den Fragen, die
wir Uber VerhaltnismaRigkeit, Kosten und Ahnliches gestellt haben. Wir haben eine klare
Diskussion Uber die Frage der Kryptographie mit Gberhaupt nicht Gberzeugenden Antworten
von Seiten der Bundesanwaltschaft und des BMI gehabt. Wir haben die Diskussion, dass Sie
tberall dort, wo sich die entsprechenden Infrastruktureinrichtungen, die ich nutze, im Aus-
land befinden, keine Zugriffsmoglichkeiten haben. Wir haben das, was der Kollege Tauss
immer als Ziehen eines der Giftzahne der alten TKUV bezeichnet hat, ein Herausnehmen
bestimmter sehr kleiner Anbieter und geschlossener Netze, auch dartber fallen wieder be-
stimmte Adressen, bestimmte Personen heraus. Von daher ist meine entscheidende Frage,
die vor allem an Herrn Graf geht, aber auch an das BMI, wen wollen Sie eigentlich noch
wirklich iberwachen? Sie durften es eigentlich nicht schaffen, einen hier im Raum Anwesen-

den zu Uberwachen, wenn er nicht mochte.

Vorsitzender: Herr Dr. Graf.

Dr. Jurgen-Peter Graf (Bundesanwaltschaft): Diese Frage ist jetzt schwierig; es ist
schwierig, auf diese Argumente einzugehen, weil diese Argumente alle auf Unterstellungen
aufbauen. Auf Unterstellungen dahingehend, dass jeder, der es kann, Kryptographie benutzt.
Dass jeder, der es kann, Endgerate zum Verschlisseln benutzt. Dass jeder, der es kann,
einen auslandischen Provider benutzt und solche Dinge. Die Realitat ist bislang eine andere.
Im Rahmen der Kryptodebatte vor drei, vier Jahren hiel3 es damals, wir kénnen alle Kryp-

toprogramme nehmen, als free-ware als, share-ware sind sie vorhanden. Die Realitéat ist die,
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dass Kryptoprogramme bis zuletzt und bis in neuere Zeit praktisch keine Verwendung finden.
Sie finden, jedenfalls auch nach den Erfahrungen, keine Verwendung, jedenfalls keine um-
fassende und ausschlie3liche Verwendung im Rahmen organisierter Kriminalitat, wenn wir
darunter die Bereiche verstehen, wo das Geld vorhanden ist, wo man sagt, die kdnnen sich
das leisten. Wenn Sie zum Beispiel sehen, dass es auch jetzt schon im Rahmen von ISDN-
Telefonleitungen die Moglichkeit gibt, Ende-zu-Ende-Verschlisselung mit Hilfsmitteln zu ma-
chen - groRe Unternehmen bieten so etwas an und das kostet nicht die Welt. Das findet
keine Verwendung. Fur die Seite der Ermittlung ist es naturlich insofern angenehm. Aber
auch, wenn Sie das BMI fragen, wieviele Falle kryptographierter Daten es hat, dann werden
Sie sehen, dass diese Zahl relativ gering ist im Vergleich zu den Ermittlungszahlen, die
durchgefuihrt werden. Das ist das Eine. Das Zweite, Sie sagen, Kryptoprogramme, jeder im
Raum kann das machen. Natirlich ist die Frage, wer macht es? Wann wird es gemacht? Ich
bezweifle, dass es durchgéngig gemacht wird. Mag sein, dass ich nachmittags um 3 Uhr
meine Daten verschliussele, abends um 11 Uhr aber nicht mehr, weil ich vielleicht mide bin,
das passiert oft genug. Ich kann sie ja morgen friih noch verschlisseln, aber dann ist es zu
spat. Denn, wenn Sie sagen, es gibt Programme, die machen das automatisiert, dann sind
das die Programme, die eben nicht hundertprozentig funktionieren. Naturlich kann ich PGP
in E-Mail-Programme einbinden, das geht. Die Frage ist nur, wer das macht und, wie gesagt,
ob es denn tatsachlich Straftater durchgéngig machen. Das sind Unterstellungen, die im
Rahmen der Kryptodebatte liefen und wo wir inzwischen wissen, tatsachlich finden diese
Dinge keine sehr umfassende Anwendung. Und genauso das andere Argument, ich kann
Uberall Gber Telefonleitungen einen Provider im Ausland anrufen, kann mich ins Netz ein-
waéhlen, das passiert eben auch nicht sehr oft. Das ist eben der nachste Punkt. Das Dritte,
dass ich mich anonym einwéahlen kann. Ich kann mich sicherlich anonym einwahlen, aber
gerade dann, wenn es um E-Mail-Verkehr geht, da muss ich selbst, um die E-Mail empfan-
gen zu konnen, die Anonymitét in einem gewissen Mal3e aufheben. Das ist auch schon wie-
der ein Punkt, wenn ich eine E-Mail-Adresse verwende, dann muss ich sie ja bekannt ge-
ben. Wenn ich die E-Mail-Adresse kenne, dann habe ich auch die Moéglichkeit, auf diese E-
Mail-Adresse spatestens im Rahmen von Rechtshilfeersuchen Eingriff zu nehmen. Ich brau-

che das technisch nicht auszudiskutieren.

Vorsitzender: Wir kommen gleich noch einmal zu einer technischen Diskussion. Frau

Krogmann.
Abg. Dr. Martina Krogmann (CDU/CSU): Ich mochte da gerne nachfragen, Herr Graf, weil

ich zunehmend den Eindruck gewinne, dass die Bundesanwaltschaft nur die Dummen und

Muden Uberwachen will.

-43 -



Ausschuss fur Kultur und Medien, Unterausschuss , Neue Medien* — 13. Sitzung am 5. Juli 2001

Vorsitzender: Herr Dr. Graf, wie halten Sie das mit den Dummen?

Dr. Jirgen-Peter Graf (Bundesanwaltschaft): Die Erfahrung zeigt schlichtweg, dass es
eben nicht unbedingt die Dummen und Mudden sind. Ich kann im Augenblick nur auf die
MalRnahmen im Telefonlberwachungsbereich zurtickgreifen, weil fur das Internet verlassli-
che Grundlagen fehlen. Das ist eben so, da kommen wir nicht darum herum. Letztlich ist es
auch nicht die Bundesanwaltschaft, sondern die Justiz als solche. Die Landesjustiz hat &hnli-
che Erfahrungen, dass eben eine durchgangige Sicherung - Sicherung in Anfihrungszeichen
- bei Betroffenen nicht stattfindet. Ob sich das im Internet irgendwann anders darstellt, ver-
mag ich jetzt nicht zu sagen. Aus meiner Sicht sind das eben ahnliche Unterstellungen wie
auch bisher bei der Telefoniberwachungsdebatte, wo man auch gesagt hat, wer will, kann
sich sichern. Naturlich kann ich meine Telefonate von jeder XY-Telefonzelle fuhren, wech-
selnd, und dann auch noch nach Hamburg fahren und dort telefonieren. Das geht alles. Die
Frage ist, ob es gemacht wird und ob dann tatsachlich jeder Straftater, um die Internetver-
bindung aufzubauen, seine E-Mail abzurufen, jedes Mal in ein Internet-Café fahrt, jedes Mal
sich vielleicht im Ausland einwahlt, jedes Mal unter Umstanden mehrere hundert Kilometer
fahrt, um dort eine untberwachte Internet-Verbindung durchzufiihren. Das ist eben die
Frage, ob es tatséchlich so ist. Das sind Spekulationen, an denen kann ich mich nicht betei-
ligen, weil es bislang keine Erfahrungswerte gibt. Da wird uns aber letztlich der Erfahrungs-
wert bei der Telefoniiberwachung nicht weiterhelfen. Das sehe ich auch so, aber wir haben

keine endgliltige Aussage.

Vorsitzender: Dankeschon. Herr Akmann, bitte.

Andreas Reisen (Bundesministerium des Innern): Herr Tauss, wenn Sie erlauben, wirde

ich gerne auf diese Frage eingehen.

Vorsitzender: Herr Reisen, wenn Sie sich so geeinigt haben, dann ja.

Andreas Reisen (Bundesministerium des Innnern): Also, zunachst einmal mdchte ich
mich der Stellungnahme von Herrn Dr. Graf im Wesentlichen anschlie3en. Ich mul3 dazu
aber noch einmal auf die Krypto-Eckpunkte vom Juni 1999 zurickkommen, da ist namlich
genau dieser Aspekt bereits berlcksichtigt und im Krypto-Eckpunkt 4 auch behandelt wor-
den. Dass namlich hier aufgrund der Aufgaben der Strafverfolgungs- und Sicherheitsbehor-
den der Entwicklung Rechnung getragen werden muf3. Die Bundesregierung hat festgehal-

ten, dass sie die Entwicklung aufmerksam beobachtet und dann einen Erfahrungsbericht
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Uber die Entwicklung der mi3brauchlichen Verwendung von Kryptographie vorlegt. Die bisher
vorliegenden Erkenntnisse - auch wenn Herr Prof. Pfitzmann darauf hingewiesen hat, dass in
einigen Jahren die Situation sicherlich eine andere ist - geben flir uns zum jetzigen Zeitpunkt
keinen Anlass, die Krypto-Eckpunkte von 1999 in diesem Gesichtspunkt zu andern. Die vor-
liegenden Fallzahlen, dass Kryptographie verwendet worden ist, sprechen nicht dafir, an
den MaRnahmen, die jetzt auch im Rahmen der Telekommunikations-Uberwachungs-Ver-
ordnung vorgeschlagen werden, vor dem Hintergrund, dass es so gut wie keine oder ich
sage einmal, wenig mil3brauchlich verwendete Kryptographie gibt, an diesen Malinahmen zu
zweifeln und daran, dass sich ein tatsachlicher Benefit fur die Strafverfolgungsbehorden

noch einstellt.

Vorsitzender: Vielen Dank. Es haben sich Herr Prof. Pfitzmann und Herr Gramm noch ein-
mal gemeldet. Herr Prof. Pfitzmann, ich hatte nochmals, weil auch Herr Graf es angespro-
chen hat, den Bereich der Sprachtelefonie von lhnen in fir einen Laien verstandlichen Wor-
ten behandelt, die Frage, ob tatsachlich die Uberwachung der Sprachtelefonie im analogen
Bereich, die an verschiedenen Stellen angesprochen worden ist, auf Datennetze so ohne
weiteres moglich ist und wo daraus Probleme resultieren. Dieses bitte ich jetzt, mit Ihrer An-

merkung zu verbinden.

Prof. Andreas Pfitzmann (Technische Universitat Dresden): Herr Tauss, es ist klar, dass
man aus der Vergangenheit lernen muss und dass man die Zukunft nie genau kennt. Man
muf3 sich auch Muhe geben zu erkennen, wo man extrapolieren kann und wo es einen Trend
geben wird. Wir haben beim Internet - Gberhaupt bei IT - 6fter erlebt, dass etwas ganz lange
erst einmal noch nicht passiert, obwohl alle davon reden, und dann passiert es ganz schnell
und ist ein Massenphanomen. Kryptographie wird so ein Bereich sein. Krypto kdnnen sie in
der Kommunikation dann sinnvoll anwenden, wenn ihre normalen Kommunikationspartner
alle auch bereit sind, Krypto anzuwenden, dann machen sie namlich Folgendes: Sie &ndern
in Threm E-Mail-Programm die Grundeinstellung, ob im Zweifelsfall verschlisselt wird oder
nicht. Die meisten Leute arbeiten momentan mit einer Grundeinstellung, wo sie einen Extra-
knopf driicken mussen, wenn sie verschlisseln wollen, weil es ist bisher noch kein Massen-
phanomen ist. Meine Vorhersage ist, dass zu erwarten ist, dass irgendwann - ich kann Ihnen
auch nicht sagen, ob in einem halben oder in drei Jahren - die Mehrheit der Leute bereit ist,
an der Verschlisselung teilzunehmen und dass innerhalb von wenigen Monaten alle Leute
diese Einstellung &ndern. Auf einmal hat sich grundlegend etwas geéndert, denn jetzt ver-
schlisselt man auch abends um 11.00 Uhr, wenn man nahezu vollstandig betrunken ist. Das
ist absehbar, da braucht man kein Prophet zu sein, das ist nichts Mystisches, das passiert

dann einfach. Fir diese Sache, denke ich, muss man vorbereitet sein. Wenn die Bundesre-
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gierung jetzt sagt, sie fordert sichere Infrastrukturen, insondere sichere digitale Signaturen,
dann férdert sie damit auch genau die Infrastruktur, die ich brauche, um dieses Verschlis-
selungsphéanomen, was ich gerade beschreibe, in Gang zu setzen. Also, bitte, da missen
sich die Bundesregierung und auch das Innenministerium einmal tberlegen, wollen sie jetzt

das oder das - und bitte klar sagen, was sie wollen. Das ist der erste Punkt.

Der zweite Punkt ist, wenn man nichts sieht, dann gibt es daftr zwei Erklarungen, da ist
nichts oder man sieht schlecht hin. Wenn ich momentan Krimineller ware, dann wurde ich
mir sehr gut tberlegen, ob ich jetzt mit Kryptographie, die noch kein Massenphéanomen ge-
worden ist, arbeite, wenn ich Alternativen habe. Die Alternative ist Steganographie, d.h., ich
verstecke die Daten, die ich geheimhalten will, in Daten, die vollig harmlos aussehen. Dass
Sie momentan bei den Kriminellen und den Leuten, die sie zu Uberwachen versuchen, wenig
Krypto finden, das bedeutet nur, dass Krypto noch kein Massenphdnomen geworden ist und
dass die Leute, die Sie Uberwachen, nicht blod sind. Wenn sie etwas tun, dann machen sie
momentan Steganographie. Wenn die Steganographie gut ist, dann finden Sie das nicht.
Also, soweit die technischen Sachverhalte. Zu einer Anmerkung von lhnen, wenn man per E-
Mail erreichbar ist, misste man die Anonymitat aufheben, also das muissten wir sozusagen
technisch genau diskutieren. Naturlich, wenn Sie einen Kontaktpunkt haben, miissen sie den
Kontaktpunkt angeben, das ist klar - aber Sie wirden das auch etwa im Agentenmilieu tun.
Ich beschreibe das jetzt einmal gegenstandlich: Wenn Sie einen toten Briefkasten benutzen -
das konnen sich jetzt alle vorstellen, weil die E-Mail-Adresse etwas mystisch ist -, dann mis-
sen Sie auch die Anonymitat aufheben und ihren vollen Klarnamen an den Briefkasten tun.
So &hnliche Dinge gibt es auch im Internet. Man kann das entsprechend implementieren.

Also, glauben Sie es mir, dariber mache ich seit 18 Jahren Forschung.

Zu der Frage: Kann man sich im Ausland einwdhlen, und wer macht das? Wir haben als Ziel,
dass internationale Telekommunikation preiswert wird. Ich bekenne mich, ich bin ein ganz
naiver Telekom-Kunde. Da kenne ich jetzt die Tarife. Wenn ich ins Ausland telefoniere, dann
zahle ich momentan — ich habe einen Sondertarif abgeschlossen, das kostet mich 10,00
DM/Monat - neun Pfennig und mein gunstiger Preis, um in Deutschland ein Ortsgesprach zu
fuhren, um mich in der Uni einzuwahlen, ist drei Pfennig. D.h., mich Uber das Ausland ein-
zuwahlen, kostet mich sage und schreibe dreimal so viel; im Extremfall, wenn ich das Ganze
werktags mache, ist das noch anders, dann kostet es mich sechs Pfennig. Eine Alternative
waren neun Pfennig, dann reden wir jetzt also Uber 50 Prozent. Das heil3t also, wenn Sie
hier in der Bundesrepublik versuchen etwas durchzusetzen, so unwirksam es auch immer
sein mag, und die Leute haben das Gefihl - also jetzt eine Faktenvermutung - sie bekom-

men im Ausland besseren Service, ich habe Ihnen gerade die Zahlen fiir die Telekommuni-
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kation gesagt, was glauben Sie, was das hier fur die Internet-Wirtschaft bedeutet. Danke-

schon.

Vorsitzender: Vielen Dank. Herr Gramm, bitte.

Tobias Gramm (UUNET): Dankeschéon. Ich mochte die Diskussion noch einmal auf das In-
ternet-by-Call bringen. Das klingt alles so furchtbar kompliziert, Kryptographie, Verschlisse-
lung, um Gottes willen, damit wollen wir alle nichts zu tun haben, das ist furchtbar, das Ver-
stehen sowieso nur , Treckies”, usw. Internet-by-Call, es geht darum, dass das Argument der
Cyber-Force-Behdrden, warum sie abhoren sollen, Folgendes ist: Der Kriminelle wird so
schlau sein, haufiger seinen Anschluss zu wechseln, deswegen scheitert das Abhdren auf
der Carrier-Ebene. Er ist zwar so schlau, zur Oma zu gehen und seine kriminelle E-Mail zu
versenden, aber nicht schlau genug, um das, nebenbei gesagt, kostenginstige Verfahren
Internet-by-Call zu verwenden, wobei wir davon ausgehen, dass er keine Kryptoprodukte
einsetzen wird. Das halte ich fir unglaubwtrdig. Herr Dr. Graf, Sie sagen Ihre Erfahrungen
zeigen das Gegenteil. In dem Zusammenhang méchte ich auf die Aussage der Vertreter des
BMI hinweisen. Sie sagen, die Studie, die Sie gerade iiber den Erfolg von Uberwachungs-
maRnahmen gemacht haben, hatte einen Einfluss auf die TKUV. Ich frage mich, wie wir die
VerhaltnismaRigkeit von Kosten wirklich prifen wollen, wenn Sie sagen, der Erfolg von
Uberwachungsmaflnahmen spielt bei der Priifung der VerhaltnismaRigkeit tiberhaupt keine
Rolle. Gleichzeitig berufen Sie sich aber bei der Diskussion um die TKUV auf lhre Erfahrun-
gen bei der Strafverfolgung, im Grunde genommen also doch wieder auf den Erfolg. Da
mussten Sie mir einmal klar sagen, wie Sie die VerhaltnismaRigkeit der Kosten prifen, mit
denen Sie uns belasten wollen. Hier ging es auch noch einmal um Kosten der Verschlisse-
lung: PGP ist umsonst, das kénnen Sie sich umsonst im Internet herunterladen. Ich kann die

Argumente, die hier zum Teil ausgetauscht werden, kaum noch nachvollziehen.

Vorsitzender: Herr Dr. Graf ist angesprochen worden, er wird auch noch Gelegenheit zur

Antwort bekommen, aber zunachst einmal Frau Bonitz mit einer Frage und dann Herr Bogk.

Abg. Sylvia Bonitz (CDU/CSU): Ich habe noch ein gewisses Verstandnis dafir, wenn wir
bei der Strafverfolgung auf Grundlage des Status quo diskutieren und sagen, dass Krypto-
graphie, zur Zeit jedenfalls, noch nicht als Massenphanomen eingesetzt wird, aber ich halte
es doch fur wichtig - Sie haben das auch gesagt, Herr Prof. Pfitzmann -, dass wir auch ein
bisschen den Trend beriicksichtigen missen. Insofern mochte ich schon die Frage an den
Vertreter des BMI stellen - man musste sie auch an die Vertreter des BMJ stellen, wenn wir

sie hier hatten: Wie kann denn eigentlich in Zukunft eine effektive Strafverfolgung im Bereich
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der Cyber-Kriminalitat aussehen, wenn wir im Grunde genommen davon ausgehen, dass
irgendwann die Inhalte wesentlich starker verschliisselt werden, was auch von der Bundes-
regierung gewinscht wird? Diesen Trend wollen wir auch unterstitzen, d.h., dass wir im
Grunde genommen eigentlich damit gleichzeitig unser Interesse als Staat an der Strafverfol-
gung von vornherein auch wieder erschweren. Ich frage in diesem Zusammenhang noch-
mals anhand der Stellungnahme des BKA, von der ich jetzt immer noch nicht weil3, warum
sie zuruckgezogen wurde, deren Inhalt ich somit eigentlich nicht kenne, ob denn das BKA
vielleicht der Meinung gewesen sein kdnnte, dass zwar auf der einen Seite nach dem Ent-
wurf der TKUV jetzt vorgesehen ist, natiirlich die Provider im Grunde genommen zu ver-
pflichten, wenn es Verschlisselungen geben sollte von Daten, hier Dinge offen zu legen,
aber das dann, wenn private Verschliisselungsprogramme im Rahmen der Kryptographie
zum Beispiel bei PGP eingesetzt werden,dass dann eben auch keine Verpflichtung erfolgen
kann. Also, dass diese Einschréankung auch ganz klar gesehen wird, dass die Inhalte damit
eben nicht lesbar wirden. Die Frage ist: Was wollen wir denn feststellen? Wollen wir im
Grunde genommen bei einer Strafverfolgung auch die Inhalte kontrollieren, wie es zum Bei-
spiel bei telefonischen AbhérmalRnahmen erfolgt? Das ist ja gerade der knifflige Punkt. Wie
wollen Sie hier eigentlich eine effektive Strafverfolgung in der Zukunft gewahrleisten - jetzt
unabhangig vom intellektuellen Level der Kriminellen, bei denen eben jetzt schon die Pfiffi-
gen in der Lage sein wiirden, auch bei der neuen TKUV, sich diesen Dingen zu entziehen,
und wir dann vielleicht nur die Diummeren bekdmen. Wie wollen Sie das in Zukunft gewahr-
leisten, wenn wir gleichzeitig einen Trend befdrdern, der immer intelligentere Verschlisse-
lung ermdglicht, so dass Strafverfolgung danach dann eigentlich, auch nach lhrem Entwurf

der TKUV, im Grunde genommen nicht mehr stattfinden konnte.

Vorsitzender: Herr Kelber.

Abg. Ulrich Kelber (SPD): Ein Aspekt, der mir noch wichtig ist, ist die Frage, inwieweit die
Gefahr besteht, das Fernmeldegeheimnis unbeteiligter Dritter zu verletzten. Die Frage 14.
Wir haben da sehr unterschiedliche Antworten. Wenn ich mit Erlaubnis des Vorsitzenden
ganz kurz zitieren darf, zum Beispiel von Herrn Dr. Graf: ,Der Verpflichter hat sicherzustel-
len, dass nur der in der Anordnung bezeichnete Anschluss lUberwacht wird.“ Antwort zum
Beispiel vom DIHK - bei meinem technischen Verstandnis und auch als Informatiker in mei-
nem Privatberuf, habe ich, glaube ich, ein bisschen davon zu verstehen -. steht: ,Bei paket-
vermittelter Datenkommunikation besteht grundsatzlich die Gefahr, das ins Fernmeldege-
heimnis Dritter eingegriffen wird. Grund daflr ist, dass bei paketvermittelter Datentbertra-
gung die Nachrichtenkette nicht immer vom Nachrichteninhalt separiert werden kann, ohne

den Nachrichteninhalt selbst aufzuschlieBen. AuRerdem werden IP-Adressen dem Nutzer
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dynamisch zugeteilt, so dass es sein kann, dass die IP-Adresse zum Zeitpunkt der Uberwa-
chung von einem anderen Teilnehmer genutzt wird, auf den sich die Uberwachungsanord-
nung nicht bezog.” Wenn die Antworten vom BMI und von der Bundesanwaltschaft weiter

stimmig sein sollen, dann missen Sie mir bitte erklaren, was an dieser Antwort falsch ist.

Vorsitzender: Die Frage war an Herr Dr. Graf und Herr Akmann gerichtet.

Andreas Bogk (Chaos Computer Club): Ich wollte zum Einsatz von Kryptographie noch
etwas sagen, weil ich doch den Verdacht hatte, dass Herr Dr. Graf davon ausgeht, dass in
der Praxis so etwas nicht eingesetzt wird. Nun habe ich dieses Notebook hier vor mir stehen,
da ist nicht die Festplatte mit meinen Mails verschlisselt, sondern samtliche Verbindungen,
die nach draul3en gehen, finden verschlisselt statt. Das heif3t also, da steht irgendwo ein
Mailserver, der nimmt meine Mail entgegen, der steht derzeit in Deutschland, der kénnte
ganz genauso gut in Afrika oder sonst wo stehen. Nach der derzeitigen Telekommunikations-
Uberwachungs-Verordnung ist alles, was man von meiner Internet-Kommunikation sehen
wurde, eine verschlisselte Verbindung mit diesem Rechner - und entgegen der landlaufigen
Meinung ist das auch nicht besonders schwierig. In der Firma, in der ich arbeite, in der ich
Teilhaber bin, arbeiten mittlerweile 50 Leute und sogar die Geschéaftsfuhrer und Vorstande
sind in der Lage, verschlisselt zu arbeiten, da muss man nur im Netscape Navigator sein X-
509-Client-Zertifikat eintragen, das ist einfach, dass bekommt man einfach geschickt. Da
driickt man auf den Knopf. Dann sagt man: ,gesicherte Verbindung an“ und der Netscape
verschickt und holt die Mail Gber eine verschlisselte Leitung. Da muss man sich kein auf-
wendiges PGP installieren. Das hat den zusatzlichen Vorteil, dass man auch den Sender
und Empfanger der Mail nicht sieht, d.h., man kann auch keine Traffic-Analyse daraus ma-
chen. Das ist einfach, das ist ,deployed” und im Grunde genommen findet hier etwas statt,
dass wir namlich eine unglaublich groRe Menge Geld - die gibt nicht einmal der Staat aus,
sondern die wird dem Betreiber aufgedrickt, der das dann wahrscheinlich auf die Kunden
umlegen wird - dafiir ausgeben, dass wir nichts gewinnen, aul3er ein Instrumentarium, in
dem der unbescholtene Birger Uberwacht werden kann, um zu sehen, wie oft er denn auf
den ,Spiegel” oder auf die ,Bild" geklickt hat! Fur die Strafverfolgung fallen eigentlich keiner-
lei sinnvolle Informationen mehr ab, sondern die Art der Information, die dann anfallt, ist nur
noch geeignet, Profile von Leuten zu schaffen, deren Verwendung im besten Fall zweifelhaft

ist.
Vorsitzender: Herzlichen Dank, Herr Bogk. Damit verwenden Sie ganz offensichtlich die

selbe intelligente Technik wie der Bundesinnenminister. Ich hoffe, Sie sind gleich gut ge-

schitzt. Wir haben jetzt einige Fragen an Herrn Dr. Graf. Herr Dr. Graf, ich wirde Sie ganz

- 49 -



Ausschuss fur Kultur und Medien, Unterausschuss , Neue Medien* — 13. Sitzung am 5. Juli 2001

einfach bitten, ganz kurz auf die beiden Punkte einzugehen. Dann Herr Akmann auf die Fra-
gen der Kollegin Bonitz und des Kollegen Kelber.

Dr. Jurgen-Peter Graf (Bundesanwaltschaft): Ganz kurz direkt zum N&chsten. Ich habe
naturlich nicht bezweifelt, dass es solche Programme gibt. Das ist gar keine Frage, dass es
die gibt. Ich habe nur bezweifelt, dass sie allgemeine Anwendung finden. Dass es Leute gibt,
die solche Programme anwenden, bezweifle ich ebenfalls nicht. Die Frage ist nur, wie stark
sie Anwendung finden. Genauso die Frage, wie stark Kryptographie-Programme Anwendung
finden. Ich meine, es ist nattrrlich auch bekannt, dass Steganographie inzwischen ein sehr
einfaches und auch einfach anzuwendendes Hilfsmittel ist. Wenn Sie Steganographie ver-
wenden, brauchen Sie dafir ebenfalls ein Programm. Wenn wir dann den Rechner eines
Betroffenen haben und dann kein entsprechendes Programm darauf finden, kann mit relativ
groRer Sicherheit davon ausgehen, dass er Steganographie nicht verwendet. Es sei denn, er
hat mehrere Rechner, dann muss man dieses anders betrachten. Was die Frage ,Kosten
und VerhaltnismaRigkeit* betrifft, das ist in der Tat zu bedenken. Ich sage, dazu muss man
auch wissen, welche Kosten entstehen. Ich habe heute zum ersten Mal von Herrn Gramm
gehort, dass es eine solche Schatzung gibt. Bislang - selbst kirzlich bei der Veranstaltung
der eco auf dem Petersberg - hat sich keiner der Provider auf einen Kostenpunkt festlegen
kénnen. Wie gesagt, Sie sind heute der Erste, der eine Summe auf den Tisch legt, wobei die
Summen bislang zwischen 100.000 DM, mehreren Hunderttausend und mehreren Millionen
liegen, je nach Providergréf3e und sicherlich auch je nach Technik, die dem zugrunde liegt.
Wenn da auch von anderen Providern Summen genannt werden, dann kann man in der Tat
auch uber eine Modifizierung der zugrunde liegenden Technik reden; vielleicht auch mobile
Anlagen einsetzen, wenn das organisatorisch geklart werden kann. Das wéren sicherlich
Dinge, uber die man reden kann und Uber die in den betroffenen Gruppierungen, Gremien -

Herr Tauss hat das ja vorhin genannt - vielleicht zu reden ist.

Der andere Punkt: Eingriff ins Fernmeldegeheimnis unbeteiligter Dritter. Hier muss man sa-
gen, das ist kein spezifisches Problem einer Internet-Uberwachung. Bei jeder Fernmelde-
Uberwachung wird auch in das Fernmeldegeheimnis Dritter eingegriffen. Wenn Sie - ich
muss jetzt wieder auf die Telefoniberwachung zurlckgreifen, es ist ganz einfach darzustel-
len - eine Telefonleitung eines Betroffenen Uberwachen, dann werden Sie auch immer in das
Fernmeldegeheimnis Dritter eingreifen, sei es der Friseur, der vom Betroffenen angerufen
wird, sei es auch vielleicht sein Arzt oder sei es etwas anderes. Sie werden immer Eingriffe
haben und es gilt dann, das war schon bislang die Thematik der Ermittlungsbehdrden, diese
Dinge herauszufiltern, diese Dinge dann sofort von der Uberwachung auszuschlieBen oder
die Protokolle zu sperren. Das geschieht inzwischen auch immer, wenn abgehért wird. Die

Ermittlungsrichter wissen das inzwischen auch, die haben sich auch technisch fortgebildet.
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Das steht auch meist in den Uberwachungsanordnungen, dass diese Protokolle eben, so-
bald Unbeteiligte Giberwacht werden und es mit dem Ermittlungsgegenstand nichts zu tun
hat, sofort geldscht oder gesperrt werden. Das ist auch jetzt schon ein Thema und da muss
man in der Tat auch dafir sorgen, dass dann das Instrumentarium, was die Ermittlungsbe-
horden, die Polizei, die Bedarfstrager haben, darauf eingestellt wird. Schlie3lich noch der
letzte Punkt: Uberwachungsanordnung von IP-Adressen. Ich kenne bislang keine Uberwa-
chungsanordnung, die auf eine IP-Adresse gerichtet ist, wahrscheinlich deshalb - das haben
Sie selbst gesagt -, weil die IP-Adressen dynamisch erteilt werden. Insofern kann man IP-
Adressen, es sei denn, es ist eine feste IP-Adresse, nach meinem Kenntnisstand derzeit
auch so nicht Uberwachen. D.h., es wird immer darum gehen, dass man schon einen Be-
zugspunkt hat, eine Kennnung, die wie auch immer geartet ist; Uberwachung von IP-Adres-

sen ist mir bislang nicht bekannt.

Vorsitzender: Auch Herr Gramm hat sich gemeldet. Sie haben gleich die Gelegenheit, aber
wir haben jetzt noch einige Wortmeldungen. Ich glaube, das ist auch ein ganz interessanter

Teil der Diskussion, wobei wir 17.30 Uhr haben und uns dann langsam dem Ende néhern.

Torsten Akmann (Bundesministerium des Innern): Frau Bonitz, Sie hatten nachgefragt,
wie wir uns in Zukunft eine effektive Strafverfolgung im Bereich Cyber-Crime vorstellen. Das
ist naturlich auch schwierig zu beantworten. Ich mdchte auch keine Prognose abgeben. Aber
ich bin ihnen trotzdem dankbar fir diese Frage, denn das ist ja genau der Grund, warum sich
43 Europaratstaaten in Stral3burg zusammengesetzt und die Cyber-Crime-Konvention erar-
beitet haben. Im Ubrigen ist das auch der Grund dafiir, dass die G 8-Staaten im Rahmen
einer High-Tech Sub-Group zusammenarbeiten, die sich regelmaRig trifft. Die EU-Kommis-
sion ist jetzt auf dem Feld aktiv geworden. Auch die EU bzw. die Kommission plant im Ubri-
gen, hier ein EU-Forum einzusetzen. Das wird im September dieses Jahres das erste Mal
tagen. Da wird auch die Bundesregierung vertreten sein, mit den verschiedenen Ressorts.
Im Ubrigen werden wir natiirlich auch im nationalen Rahmen Uberlegungen anstellen, wir
prifen dort, ob nicht im Bereich des Strafrechts oder auch des Strafverfahrensrechts Novel-
lierungen angebracht sind. Ich kann auch auf die GroRRe Anfrage der CDU/CSU-Fraktion
verweisen, die wir beantwortet haben. Was lhre andere Frage in Sachen Kryptographie an-
ging: Auch das BKA ist sich dieses Problems bewusst und hat nicht zuletzt vor diesem Hin-
tergrund jetzt geplant, bis zum Ende des Jahres ein IUK-Kompetenzzentrum einzurichten,

das sich auch mit diesen Fragen beschaftigen wird. Soweit zu den Fragen von Frau Bonitz.

Vorsitzender: Kénnen wir dann mit den ganzen Entwurfen nicht warten, bis dieses Kompe-

tenzzentrum eingerichtet ist und wir von dort vielleicht noch Antworten bekommen
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Torsten Akmann (Bundesministerium des Innern): Dazu mdchte ich jetzt nichts sagen.

Der Vorsitzende: Okay.

Torsten Akmann (Bundesministerium des Innern): Das zu den Fragen von Frau Bonitz;

bei Innen, Herr Kelber, da kann ich mich eigentlich nur Herrn Dr. Graf anschlieRen. Danke.

Vorsitzender: Vielen Dank. Ich habe jetzt in der Reihenfolge Herrn Prof. Pfitzmann, Herrn

Dr. Dix und Herrn Gramm.

Prof. Andreas Pfitzmann (Technische Universitat Dresden): Eine Anmerkung zu dem,
was Herr Dr. Graf sagte, dass man Steganographie immer im nachhinein entdecken kénnte,
wenn man Gerate beschlagnahmt. Es gibt in der steganographischen Forschung seit etwa
vier Jahren Arbeiten dartiber, dass man Dateisysteme auf einem Rechner so gestalten sollte,
dass man bereits die Existenz von Dateien verbirgt, in verschiedenen Leveln, je nachdem,
wie Sie sich einloggen usw. Da ist an der Stelle der Trend absehbar, dass das, was Sie mo-
mentan beschreiben und was momentan zutrifft, grof3tenteils auch unwirksam werden wird.
Jetzt wurde die Frage gestellt: Wie effektiv ist Strafverfolgung langfristig? Ich will versuchen,
Ihnen diese Frage so gut zu beantworten, wie ich es aus meiner technischen Kenntnis her-
aus kann. Wenn man uber Cyber-Kriminalitat spricht, muss man zwei Dinge strikt auseinan-
derhalten. Namlich Kriminalitét, klassische Kriminalitéat, die es eigentlich immer schon gab,
die im Wesentlichen aul3erhalb des Netzes wirkt und die sich des Netzes nur bedient. An der
Stelle gilt, diese Kriminalitat bekampfen Sie auf3erhalb des Netzes. Sie haben langfristig
wirklich keine Chance, sie im Netz zu bekampfen. Bekampfen Sie sie aufRerhalb, fokussieren
Sie lhre Ressourcen! Es ist Verschwendung von Steuergeldern zu versuchen, diese Krimi-

nalitat im Netz zu bekampfen.

Die zweite Art von Kriminalitat richtet sich auf Dinge, die es nur im Netz gibt. Sie hat also
Serverinformationen, das, was im Netz ist, als Ziel. Da ist die Antwort schwieriger. Langfristig
ist die wirksamste Bekampfung dieser Kriminalitéat ein sicheres Netz, also ein sicheres IT-
System, zu bauen. Bauen Sie eine sichere Infrastruktur. Das I6st Ihre Probleme wie Hacking,
das l6st eine ganze Menge Probleme - manche Probleme natirlich nicht, also etwa die
Frage missliebiger Inhalte im Internet, dass da Dinge zugreifbar sind, wo manche Staaten
und Normgemeinschaften sagen, das wollen wir nicht - dieses Problem I6sen Sie nicht. Aber
es gibt vielleicht auch Probleme auf der Welt, die unldsbar sind. Es ist besser, das zu akzep-
tieren als im Versuch, sie I6sen zu wollen, gréReren Schaden herbeizufiihren. Also, die we-

sentliche Sache, um Kriminalitdt im Netz zu verhindern, ist: Bauen Sie ein sicheres Netz und
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versuchen Sie nicht etwa, das Netz unsicherer zu bauen, um noch in alles Mdgliche hinein-
zukommen. Fiir eine gewisse Ubergangsfrist - ich hatte vorhin angedeutet, das Bauen einer
sicheren Infrastruktur sei Aufgabe fir einige Jahrzehnte - statten Sie die Polizei, auch die
Geheimdienste, gut mit IT-Know-how aus, so dass sie die bestehenden Unsicherheiten -
nicht etwa Unsicherheiten, die Sie vorschreiben, die Sie hineinkonstruieren, sondern die be-
stehenden Unsicherheiten, die unter den entsprechenden Regularien da sind, je nachdem,
um welche Straftaten es geht - dann nutzen dirfen. Das heil3t, da héatte ich eine ganz klare
Strategie. Kriminalitat auRerhalb des Netzes wird auf3erhalb bekampft, Kriminalitat innerhalb
des Netzes wird dort zu verhindern versucht. Fiir eine gewisse Ubergangszeit, solange die
Systeme noch unsicher sind, rusten Sie die Leute gut aus und dann dirfen sie diese vorhan-
denen Unsicherheiten nitzen. Alles andere ist eine Ressourcenverschwendung. Wir fokus-
sieren da eine Diskussion, so wie momentan die Fronten aufgebaut werden, auf eine Art,

dass das nicht zielflihrend ist. Dankeschon.

Der Vorsitzende: Herr Dr. Dix

Dr. Alexander Dix (Landesbeauftragter fur den Datenschutz, Brandenburg): Vielen
Dank. Ich wollte noch einmal an einem Detailbeispiel erlautern, wieso aus meiner Sicht der
TKUV-Entwurf auch innovationshemmende Wirkung haben koénnte, und zwar geht es um die
Uberwachung des Standorts bei Mobilfunkteilnehmern in Mobilfunknetzen. Die gegenwérti-
gen Mobilfunknetze sind standardisiert so gebaut, dass die Standortkennung erforderlich ist,
um Uberhaupt Verbindungen herzustellen. Das gilt fur das GSM-Netz wie auch fur den kom-
menden UMTS-Standard. Darauf setzt die TKUV, ubrigens wie auch schon ihre Vorlaufer-
verordnung, indem sie die Anbieter, die Netzbetreiber verpflichtet, den Standort oder die
Funkzelle des jeweiligen Mobilfunkteilnenmers im Uberwachungsfall auch bereit zu halten.
Diese Fahigkeit wird auch zur Voraussetzung fur die Zulassung solcher Netze gemacht, da-
fur, dass solche Betreiber Uberhaupt ein Netz betreiben kénnen. Ich behaupte, diese Vor-
aussetzung hat gleichzeitig innovationshemmende Wirkung, denn es gibt Forschung - ziem-
lich weit gediehen, Herr Prof. Pfitzmann ist einer der Vertreter dieser Forschungsrichtung -,
die Mobilfunknetze und Kommunikationsnetze entwickelt, die nicht davon abhangig sind,
dass der jeweilige Standort des Teilnehmers Uberhaupt bekannt wird. Infolgedessen wirden
solche Netzbetreiber von der Zulassung ausgeschlossen, wenn mit dieser Verordnung das
Bereithalten des Standorts des jeweiligen Teilnehmers zwingend zur Voraussetzung ge-
macht wird. Das ist etwas technisch formuliert, aber ich hoffe, es ist deutlich geworden, was
ich meine. Ich meine, ein Verordnungsgeber muss auch darauf achten, dass er sozusagen
nicht so technikfixiert auf eine bestimmte Technik, die noch dazu hochst datenschut-

zunfreundlich ist, setzt, dass er diese Technik quasi einfriert.
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Der Vorsitzende: Dankeschon. Herr Gramm, bitte.

Tobias Gramm (UUNET): Ich wollte nur auf die Frage von Herr Dr. Graf eingehen. Auf die
Frage der IP-Adresse, weil ich den Eindruck habe, dass durch Ihr Statement meine vorheri-
gen Ausfuihrungen zur Uberwachung Dritter ein bisschen in Zweifel gezogen werden. Das ist
naturlich wichtig, sie konnen die Anordnung im Dial-Verkehr nicht auf die IP-Adressse ab-
stellen lassen, weil die IP-Adresse im Vorhinein nicht bekannt ist, sondern dynamisch zuge-
wiesen wird. Sie werden die Anordnung deswegen auch auf Login ausstellen, das Problem
ist nur, das Login tritt, nachdem der Kunde sich zum ersten Mal damit authentifiziert hat,
niemals wieder auf. Wir mussen dafir sorgen, dass wir das Login dann auf die zugewiesene
IP-Adresse matchen und dann die IP-Adresse Uberwachen. Anders geht es technisch
schlicht und ergreifend nicht. Deswegen tUberwachen wir im Endeffekt natirlich doch die IP-

Adresse mit genau den Problemen, die ich gerade geschildert habe. Danke.

Vorsitzender: Frau Bonitz, ich hatte noch eine kurze Frage an Herrn Bogk. Wir waren bei
dem ganzen Themenbereich ,Hacking“. Wir haben tber den Bereich Werkzeuge und diese
Dinge noch nicht geredet. Mich wirde einfach interessieren, an irgendeiner Stelle, quasi als
Ihr Schlusswort, ob der Chaos Computer Club demnéchst dann eine illegale Vereinigung ist

oder ein e.V. bleiben kann. Jetzt hat Frau Kollegin Bonitz das Wort.

Abg. Sylvia Bonitz (CDU/CSU): Ich bin Herrn Prof. Pfitzmann dankbar, dass er noch einmal
zum Schluf? sehr klar zwischen den unterschiedlichen Formen von Cyber-Kriminalitat, Gber
die wir hier reden, differenziert hat und das im Grunde genommen auch mit einem Pladoyer
verbunden hat. Deswegen daraus resultierend eine Frage an die Vertreter des BMI. Es passt
sicherlich sehr gut, dass Sie heute hier sind und das BKA vielleicht doch kompetent ergan-
zen konnen. Ich kann mich daran erinnern, dass der Prasident des BKA mir einmal gesagt
hat, dass es ungemein schwierig ist, im BKA entsprechende Fachleute fur diesen EDV-
Breich einstellen zu kénnen, die dann naturlich auch ein entsprechendes Gehalt bekommen,
weil wir bei uns bestimmte Grenzen kennen, weil dort auch kein Ausgleich zwischen Sach-
kosten und Personalkosten stattfinden kann. Ist dieses Problem inzwischen gelést, so dass
hier inzwischen kompetente Leute, denn wir brauchen auch dafur Spitzenkrafte, fir die
Strafverfolgung im BKA eingestellt werden kénnen? Weil in der Offentlichkeit immer wieder
unterschiedliche Zahlen kursieren und da der Eindruck entsteht, dass im BKA ein Riesen-
trupp von Beamten in der Lage ist, eine effektive Strafverfolgung wahrzunehmen, wirde
mich interessieren, dass Sie vielleicht einmal die Grof3enordnung darstellen kénnten, wie

viele Mitarbeiter im BKA fir diesen Bereich zustandig sind.
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Vorsitzender: Vielen Dank. Ironisch wollte ich es anmerken, am 24. September machen wir
eine Anhorung zum Thema Besoldungsrecht, aber das betrifft einen anderen Teil. Als

Néachster Herr Akmann, bitte.

Torsten Akmann (Bundesministerium des Innern): Die Frage ist fir mich schwer zu be-
antworten - aus zwei Griinden. Zum einen ist die Frage, die Sie gestellt haben, eine beam-
tenrechtliche Frage, die ich eigentlich, da ich aus der Polizeiabteilung komme, nicht beant-
worten kann, zum anderen gibt es auch die Personalhoheit des BKA. Was mir aber bekannt
ist, ist, dass im Rahmen dieses von mir eben erwahnten Kompetenzzentrums schon dariber
nachgedacht wird, hier auch neue Wege zu suchen. Ich hoffe, dass ich lhnen ausreichend

geantwortet habe.

Vorsitzender: Sie kennen unsere Rechnungshofe und all das. Bei den Forschungseinrich-
tungen probieren wir es gerade, aber das ist ein Thema fur sich. Die Rechnungshdéfe sind
noch vor. Aber das ist selbstverstandlich ein wichtiger Hinweis, wenn wir die Kompetenz ha-

ben wollen, dann missen solche Dinge auch méglich sein.

Torsten Akmann (Bundesministerium des Innern): Sie sprachen diese Anzahl von Per-
sonen an, die dort arbeiten. Was ich lhnen sagen kann, ist, dass in dem gegenwartigen Re-
ferat OA 34 oder insbesondere dieser Zentralstelle fir die Recherche beim BKA 20 Perso-

nen arbeiten.

Andreas Bogk (Chaos Computer Club): Ich bin ganz froh, dass Sie den Punkt angespro-
chen haben. Das ist ja auch einer der Paragraphen der Cyber-Crime-Konvention, dass
Werkzeuge zum Hacking, was auch immer Sie dann darunter verstehen, unter Strafe fallen
sollen. Ich sehe schon ein bisschen das Problem, dass die Forschung darunter leiden wird,
dass Leute, die sich mit diesem Problembereich beschéftigen, sei es, weil sie selber Sys-
teme haben, die sie schitzen missen, sei es aus Neugierde, kriminalisiert werden. Letzten
Endes fragen sich alle: Wo soll denn das Personal herkommen? Wo kommt der Nachwuchs
her? Und bei uns sitzen Leute, die um die 15, 16, 17 zu uns kommen, sich fir Computer und
Computersicherheit interessieren, etwas lernen wollen, denen wir sagen missen, wir kdnnen
euch nichts sagen und wir durfen euch nichts geben, denn dann machen wir uns strafbar
und ihr euch auch. Dann wird dieses Land irgendwann ohne Sicherheitsexperten dastehen,
darin sehe ich eine ganz groRe Gefahr. Auch die Uberlegung, die dahinter steht, ist eigent-
lich ziemlich unsinnig. Was hilft es denn der Bundesrepublik Deutschland, wenn ihre Ver-
waltung zwei Tage lang lahmgelegt wird, und dann dafir irgendein 16-jahriger amerikani-

scher Teenager zwei Jahre ins Gefangnis geht. Dadurch sind die Kosten auch nicht wieder
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da und der Schaden ist trotzdem entstanden. Werkzeuge zu verbieten, ist der vollig falsche
Ansatz. Im Gegenteil, es muss eine Offentlichkeit fiir solche Werkzeuge geschaffen werden,
damit auch den letzten Systemadministratoren klar ist, wo die Gefahren liegen und damit
auch dem letzten Anwender klar wird, was er eigentlich tut. Die Einladung zu der Veranstal-
tung heute habe ich per E-Mail erhalten, mit einem Word-Dokument - das ist der Ubliche
Verbreitungsweg von Viren. Wenn ich jetzt bose ware, dann kénnte ich, nachdem ich weif3,
dass da Word-Dokumente verschickt werden und die Leute auch darauf klicken, die Word-
Dokumente mit einem Virus zuriickschicken. Wenn ich mich geschickt anstellen wirde, dann
ware das nicht ein Virus wie ,Melissa®, der einfach alles lahmlegt, sondern der wiirde sich
ganz bescheiden im Hintergrund installieren und mir einmal am Tag samliche neuen Doku-
mente von der Festplatte zuschicken und dann wirde ich wissen, was die Bundesregierung,
was die Parlamentarier so tun. Nichtsdestotrotz, wenn man tber solche Probleme nicht dis-
kutieren kann, wenn man solche Viren nicht analysieren kann und nicht sehen kann, was
man hier fir Technologien einsetzt, dann ist man da anfallig, dann landet man letztendlich
bei groRen anfalligen Systemen und das ist genau das, was wir nicht wollen. Insofern bin ich
fur die Ausfihrungen von Herrn Pfitzmann sehr dankbar, weil das genau meine Meinung
widerspiegelt. Es geht hier um Pravention und nicht darum, irgendjemanden fur etwas zu
bestrafen, flr das er eigentlich keine Schuld hat. Das liegt daran, dass wir unsichere IT-Inf-

rastrukturen haben.

Vorsitzender: Ganz herzlichen Dank, Herr Bogk. Sie kbnnen immer sicher sein, dass Sie
aus dem Deutschen Bundestag keine Viren bekommen, darauf kénnen Sie vertrauen; aber
ansonsten sind auch wir hier damit beschéftigt, uns zu tberlegen, ob wir mit etwas sicherer
Software noch etwas mehr fiir unsere eigene Sicherheit tun kénnen. Da gibt es ubrigens im
Bereich ,Open Source® zur Zeit ein paar Diskussionen, auch im Altestenrat, der dafuir zu-
standig ist. Das wollen wir jetzt nicht vertiefen. Herr Akmann hat sich noch einmal gemeldet
und dann wirde ich fur eine ganz kurze Schlussrunde pladieren, falls irgendjemand das
Gefuhl hat, mit einer Meinungsauf3erung nicht zu Wort gekommen zu sein. Ansonsten wiirde
ich dann die Veranstaltung schlie3en, weitere Wortmeldungen sehe ich nicht. Herr Akmann,

bitte schon.

Torsten Akmann (Bundesministerium des Innern): Vielen Dank. Ich mdchte gerade noch
einmal auf den Vorredner Bezug nehmen. Sie haben konkret den Art. 6 der Cyber-Crime-
Konvention angesprochen, wenn ich das richtig sehe. Art. 6 handelt von Mi3brauch von Vor-
richtungen, d.h., es soll unter Strafe gestellt werden, dass Werkzeuge vertrieben, verkauft, in
Besitz genommen werden. Man war sich schon dessen bewuf3t, dass man hier Ausnahme-

regelungen schaffen muss, das sieht auch Abs. 3 vor. Hier werden etwa fir die Hersteller
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von Antiviren-Programmen Aushahmen geschaffen. Wie man das im deutschen Recht letzt-
endlich umsetzt, das wissen wir nicht, das kann man eventuell Gber einen Rechtfertigungs-
grund im Strafgesetzbuch oder auch in einem anderen Gesetz machen. Ich kann lhnen ver-

sichern, dass hier Ausnahmen geschaffen werden sollen.

Vorsitzender: Besagter Hersteller wird aber nicht der 16-Jahrige sein, der hier angespro-
chen worden ist. Insofern ist es auch noch einmal ein Punkt, auf den wir noch einmal das

Augenmerk richten.

Prof. Andreas Pfitzmann (Technische Universitat Dresden): Ich méchte noch einmal be-
tonen, bauen Sie keine neuen Unsicherheitsschnittstellen in irgendwelche Systeme ein. Die
Systeme sind unsicher genug, es ist schwierig genug, sie nach und nach sicher zu machen -
das ist das mein Statement. Wenn Sie das Gefiihl haben, es gibt ein Defizit an Aufklarung im
Internet, dann kann ich nur nachhaltig empfehlen, in gut ausgebildete Menschen und deren
lokales Equipment zu investieren, aber nicht in neue Unsicherheitsschnittstellen. Ob es dort
ein Bedurfnis gibt, wohin Sie die Ressourcen schieben, das ist dann letztlich eine originéare
Frage des Parlamentes. Da missen Sie sich eine Meinung bilden, diese Entscheidung kann
ich Ihnen nicht abnehmen, da kann ich Ihnen nicht einmal einen guten Rat geben. Dass man
aber nicht neue Unsicherheiten schaffen sollte, da bin mir meines Rates sehr sicher. Danke-

schon.

Vorsitzender: Herzlichen Dank. Ich glaube, es war eine hochinteressante Anhérung. Das
zeigt sich auch darin, dass wir kaum eine Abbrdckelung bis zu dieser sehr vorgeriickten Zeit
hatten. Uber Verschiedenes, was wir heute diskutiert haben, haben sich Parlamentarier auch
das erste Mal den Kopf zerbrochen, sich das erste Mal damit beschaftigt. Wir reden hier
nicht Gber Ausschussvorlagen oder Ahnliches, sondern zum Teil Gber Verordnungen und
Entwirfe, die den parlamentarischen Raum noch gar nicht erreicht haben. Insofern glaube
ich, haben wir diese Anhdrung rechtzeitig durchgefuhrt. Ich kann auch sagen, es gibt eine
Reihe von Parlamentariern, die darum gebeten haben, die Justizministerin solle explizit von
einer Unterzeichnung des Cyber-Crime-Abkommens absehen bis die verschiedenen Fragen,
die angesprochen worden sind, abgeklart sind. Insofern, glaube ich, werden wir auch diese
Ergebnisse dem BMJ zur Verfigung stellen; selbstverstandlich auch dem BMI und unseren
Kollegen und Kolleginnen nach entsprechenden Auswertungen auch in den Arbeitsgruppen.
Ich méchte Gbrigens darauf aufmerksam machen, dass Kollegen und Kolleginnen aus diesen
Arbeitsgruppen der unterschiedlichen Fraktionen auch eingeladen waren, heute Nachmittag
teilzunehmen. Ich darf mich ganz herzlich bedanken und winsche den Sachverstandigen

eine gute Heimreise. Ich danke insbesondere den Sachverstandigen, dass Sie sich in sehr
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umfassender Form zu den Fragen, die wir gestellt haben, aber auch denen, die untereinan-

der aufgeworfen worden sind, gedul3ert haben. Ich darf mich recht herzlich dafir bedanken.

/0'——-\_

Jorg Tauss

(Vorsitzender)
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