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Zum Themenkreis 1 ,Modernisierung des Datenschutzes

1. Ausgangssituation

Das gegenwartige Datenschutzrecht ist durch eine Zersplitterung in verschiedene Rechtsbe-
reiche, eine mangelnde Verstandlichkeit und eine nicht zeitgerechte Regelung des technisch
organisatorischen Datenschutzes gekennzeichnet.

Eine Fllle bereichsspezifischer Regelungen hat zu einer Zersplitterung des Datenschutz-
rechts gefuhrt. Diese Spezialgesetze sind zum Teil nicht mit den allgemeinen Grundséatzen
des Datenschutzrechts abgestimmt und deshalb auch nur aus sich selbst heraus interpre-
tierbar. Zudem ist das Datenschutzrecht durch lange, verschachtelte Formulierungen und
vielfache Ubergreifende Verweisungen sowie durch vielfaltige Ausnahme- und Sonderrege-
lungen in weiten Bereichen unverstandlich geworden. Die Normenfiille im Datenschutzrecht
hat zu Widersprichlichkeiten hinsichtlich der Anforderungen und Wertungen der jetzigen
Vorschriften gefihrt. Damit ist eine Unibersichtlichkeit, GbermaRige Kompliziertheit und Wi-
dersprichlichkeit zu konstatieren, die die Effektivitat des Datenschutzrechts beeintrachtigt.

Mit Blick auf die technische Entwicklung geben die fur die Wirtschaft maf3geblichen Rege-
lungen des Bundesdatenschutzgesetzes (BDSG) keine zeitgerechten Antworten und bediir-
fen der Uberarbeitung.

Von daher ist eine Modernisierung des Datenschutzrechts angezeigt.

2. Grundsatze einer Modernisierung

Das Datenschutzrecht wird bestimmt durch die Vorgaben europaischer Richtlinien, insbe-
sondere der EG-Datenschutzrichtlinie sowie der Kommunikations-Datenschutzrichtlinie. Eine
Modernisierung des Datenschutzrechts sollten die européischen Richtlinienvorgaben zeit-
gemal und zukunftsorientiert konkretisieren, jedoch nicht Uber den gesetzten Rahmen hi-
nausgehen. Insofern sollte der Grundsatz der so genannten Eins-zu-Eins-Umsetzung von



Richtlinien weitgehend beibehalten werden, um der Harmonisierung des Datenschutzrechts
auf europaischer Ebene nicht entgegen zu wirken und Wettbhewerbsnachteile fur die deut-
sche Wirtschaft beim Datenverkehr zu vermeiden.

Die Zersplitterung und mangelnde Verstandlichkeit des Datenschutzrechts kann bei der Mo-
dernisierung rechtssystematisch in der Weise aufgehoben werden, dass das BDSG als Ba-
sisgesetz des Datenschutzes bereichsspezifischen Regelungen vorgeht. Bereichsspezifische
Regelungen aulRerhalb des BDSG sollten nur Ausnahmen von den allgemeinen Regelungen
enthalten, sofern der Regelungstatbestand bzw. die Art der Datenverarbeitung eine solche
Spezialregelung notwendig macht. So empfiehlt es sich, die Regelungen des Telekommuni-
kationsgesetzes und des vor der Verabschiedung stehenden Telemediengesetzes wegen
ihrer besonderen praktischen Bedeutung in das BDSG zu integrieren.

3. Zulassigkeit der Datenverarbeitung

a) Die Differenzierung der Zulassigkeitsvoraussetzungen beim Umgang mit personenbezo-
genen Daten im offentlichen Bereich und in der Privatwirtschaft sollte beibehalten werden.
Die Differenzierung tradgt dem Umstand Rechnung, dass die Datenverarbeitung durch
Verwaltung und Wirtschaft auf Grund unterschiedlicher Rechtspositionen erfolgt. Im 6f-
fentlichen Bereich dient die Datenverarbeitung der Erflillung staatlicher Aufgaben auf
Grund gesetzlicher Ermachtigungen. Deshalb sind diese Datenverarbeitung durch die je-
weiligen Erméachtigungsnormen begrenzt. Im privatrechtlichen Bereich erfolgt die Daten-
verarbeitung auf Grundlage von Vertragsbeziehungen und geschéftlichen Kontakten. In-
soweit ist die Datenverarbeitung in der Wirtschaft auf Grundlage unterschiedlicher grund-
rechtlich geschitzte Positionen - der Vertrags-, Unternehmens- und Gewerbefreiheit (Art.
2 Abs. 1 und Art. 12 GG) auf der einen Seite und dem Grundrecht auf informationelle
Selbstbestimmung (Art. 1 Abs. 1i.V.m. Art. 2 Abs. 1 GG) auf der anderen Seite - zu lega-
lisieren.

b) Fir den Bereich der Privatwirtschaft ist es - anders als im 6ffentlichen Bereich - erforder-
lich, die Datenverarbeitung neben der vertraglichen Grundlage auch auf eine Interessen-
abwagung zu stitzen. Bereits die EG-Datenschutzrichtlinie legalisiert den Umgang mit
personenbezogenen Daten in Art. 7 f) auf Grundlage einer Interessenabwégung. Es ist
notwendig, diese Richtlinienvorgabe im BDSG beizubehalten, um den jeweiligen grund-
rechtlichen geschitzten Positionen gerecht zu werden. Ein reines ,opt-in“ der Datenverar-
beitung wiirde zu nicht akzeptablen Verarbeitungsverboten fihren. Denn es kann nicht
unterstellt werden, dass die wirtschaftliche Nutzung personenbezogener Daten per se die
Rechte des Einzelnen beeintrachtigt.

Weiterhin gilt es zu bertcksichtigen, dass auch die Wirksamkeit einer Einwilligung hin-
sichtlich ihrer Reichweite und ihres Umfangs der Regel eine Interessenabwégung voraus-
setzt. So hat das Bundesverfassungsgericht in seinem Beschluss vom 23.10.2006 (1 BvR
2027/02) die Gestaltung von Einwilligungsklauseln von der Sicherstellung eines hinrei-
chenden informationellen Selbstschutzes fir den Betroffnen abhéngig gemacht hat.

Vor dem Hintergrund der den Betroffenen im Datenschutzrecht zugewiesenen Rechte
wilrde eine Streichung der Abwéagungsklausel zu keinen erkennbaren Datenschutzvortei-
len fuhren.

c) Der im BDSG verankerte Grundsatz der Datenvermeidung und der Datensparsamkeit soll
den Datennutzer bei mehreren Gestaltungsmdglichkeiten anhalten, diejenige Form zu
wahlen, die am wenigsten personenbezogene Daten erfordert. Das Gebot der Datenver-
meidung und der Datensparsamkeit kann durch Anonymisierung oder Pseudonymisierung
der betroffenen Person erreicht werden. Wegen der Bedeutung dieses Grundsatzes ist es
notwendig, den Begriff der ,Pseudonymisierung” gesetzlich eindeutiger zu regein. Denn
nach bisheriger Gesetzeslage sind Pseudonyme personenbezogene Daten mit der Folge,
dass sie keinen erleichterten Zulassigkeitsvoraussetzungen unterliegen. Dadurch entfallt
fur die verantwortliche Stelle der Anreiz, Daten vor ihrer weiteren Verarbeitung zu pseu-
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donymisieren. Eines solchen Anreizes bedarf es, da mit der Psyeudonymisierung regel-
mafig ein erheblicher technischer und finanzieller Aufwand verbunden ist. Insofern bieten
Landesdatenschutzgesetze, z.B. das LDSG von Nordrhein-Westfalen, praxisnédhere An-
forderungen an die Pseudonymisierung, die auf die Herrschaft tiber Zuordnungsmerkmale
abstellen.

d) In der praktischen Anwendung des BDSG fuihrt Anknipfung an die ,verantwortliche Stelle®

zu erheblichen Problemen bei der Zusammenarbeit von Unternehmen im Konzern sowie
bei verbundenen Unternehmen. Denn die Begriffsdefinition der ,verantwortlichen Stelle”
fuhrt dazu, dass die Weiterabe personenbezogener Daten von einer justischen Person zur
einer anderen in der Regel als Ubermittlung zu werten ist, die ihrerseits strengeren Zulas-
sigkeitsvoraussetzungen unterliegt. In einem Konzern oder bei verbundenen Unterneh-
men sind die unterschiedlichen Aufgaben aus betriebswirtschaftlichen Griinden aber auf
verschiedene juristische Personen verteilt. Der jeweils notwendige Datenfluss ist deshalb
vielfach datenschutzrechtlich problematisch oder macht administrativ aufwendige vertrag-
liche Regelungen zwischen den konzernangehdrigen Unternehmen notwendig.
Ein modernes Datenschutzrecht sollte den betriebwirtschaftlich notwendigen Datenfluss
im Konzern sachgerecht regeln. Hier bedarf es einer Klarung der Reichweite des Begriffs
des .fur die Verarbeitung Verantwortlicher” i.S.v. Art. 2 d) der EG-Datenschutzrichtlinie.
Ziel sollte die Aufnahme eine Konzernklausel in das BDSG sein. Gegebenfalls misste auf
europdischer Ebene eine sachgerechte Legalisierung der Datenweitergabe innerhalb ei-
nes Konzerns oder bei verbundenen Unternehmen angestol3en werden, um eine Anpas-
sung an die wirtschaftlichen Gegebenheiten zu erreichen.

e) Einer Klarung bedarf die Inanspruchnahme von Dienstleistern durch Berufsgeheimnistra-

ger. Die in 8§ 203 StGB genannten Berufsgeheimnistrager sind vielfach auf die Inan-
spruchnahme von externen Dienstleistern angewiesen, die im Wege einer Auftragsdaten-
verarbeitung im Sinne von 811 BDSG fur die geheimnisverpflichteten Auftraggeber wei-
sungsgebunden tétig werden. Als Beispiel mag etwa die digitale Archivierung von Kran-
kenunterlagen dienen. In derartigen Fallen divergiert jedoch vielfach die strafrechtliche
von der datenschutzrechtlichen Beurteilung der Datenweitergabe. Wahrend nach dem
BDSG die Weitergabe personenbezogener Daten unter den Voraussetzungen des § 11
BDSG privilegiert ist, liegt nach dem StGB hierin eine ,unbefugte Offenbarung”, es sei
denn es liegen Einzeleinwilligungen der Patienten vor (vgl. OLG Dusseldorf, CR 1997,
536 ff.). Ob landesrechtliche Vorschriften, die unter datenschutzrechtlichen Gesichtspunk-
ten regeln, unter welchen Voraussetzungen ausnahmsweise eine Verarbeitung von Pati-
entendaten im Auftrag erfolgen darf (z. B. in Landesdatenschutz- oder Landeskranken-
hausgesetzen) als Rechtfertigungsgrund herangezogen werden kénnen, ist nicht mit hin-
reichender Rechtssicherheit geklart.
Durch eine gesetzliche Klarstellung, wonach die Auftragsdatenverarbeitung i.S.v. § 11
BDSG den Tatbestand der ,unbefugten Offenbarung” ausschlief3t, wirde auch Berufsge-
heimnistragern bei einer datenschutzkonformen Auftragsdatenverarbeitung das - organi-
satorisch und wirtschaftlich vielfach sinnvolle - Outsourcing ermoglicht. Wie bereits fur den
externen Datenschutzbeauftragten vorgesehen, kénnte auch der Auftragnehmer mit ei-
nem entsprechenden Zeugnisverweigerungsrecht ausgestattet werden, an das sich ein
Beschlagnahmeverbot anschlie3t. Auch hier kénnte durch eine entsprechende Anderung
des 8§ 203 StGB der Geheimnisschutz durch die Strafbewehrung einer Verletzung der
Schweigepflicht flankierend sichergestellt werden.

4. Technische Entwicklungen als Herausforderung fur den Datenschutz
Ein modernes Datenschutzrecht muss in der Lage sein, Losungen zu Datenschutzfragen

durch neue technische Entwicklungen zu geben. Die aktuelle Diskussion um die Themen
.RFID" oder ,allgegenwértige Datenverarbeitung” belegen diese Herausforderung.



Wenig sinnvoll erscheint es, auf technische Entwicklungen stets mit neuen bereichsspezifi-
schen Vorgaben zu reagieren. Auf gesetzlicher Seite sollte auf in der Rechtsordnung aner-
kannte, unbestimmte, technikneutrale Rechtsbegriffe abgestellt werden. Diese erméglichen
im Zusammenspiel mit den Regelungen zur Interessenabwagung (siehe oben 2 c) die Beur-
teilung auch neuer technischer Entwicklungen.

Entscheidende Bedeutung fur eine praktisch datenschutzgerechte Handhabung technischer
Entwicklungen kommt der Selbstregulierung im Datenschutz zu. Insoweit sind die betroffe-
nen Hersteller und Anwender zur Gewéhrleistung eines von der Gesellschaft akzeptierten
Umfangs der Datenverarbeitung gefordert, zunéchst eigenverantwortlich die Grundsatze des
Datenschutzrechts bezogen auf die Technik zu konkretisieren.

Auf Herausforderungen fir den Datenschutz durch die technische Entwicklung sollte auch
eine technikorientierte Losung gefunden werden. Der Datenschutz sollte bereits Bestandteil
von Produkten und Diensten sein. Ein entscheidendes Instrument zur Umsetzung dieser
Forderung stellt eine anerkannte Zertifizierung datenschutzkonformer Produkte wie Hard-
und Software nach einem Produkt-Audit dar. (siehe auch die Ausfihrungen zum Themen-
kreis 2).

5. Neuregelung des technisch-organisatorischen Date nschutzes

Gesetzgeberisch ist jedoch eine Neuregelung der Grundséatze zum technisch organisatori-
schen Datenschutz im BDSG angezeigt. Die Regelung des § 9 und Anlage ist durch Malf3-
nahmeorientierung gekennzeichnet, die ihrerseits weitgehend auf die GroR3rechnerwelt ab-
stellt. Deshalb sollten die bisherigen maflinahmenorientierten Regelungen abgeldost und
durch die technikneutralen Sicherheitsziele Vertraulichkeit, Integritat, Verfligbarkeit und Re-
visionsfahigkeit ersetzt werden. Insoweit sind einige Landesdatenschutzgesetze (Nordrhein-
Westfalen, Berlin, Hamburg, Mecklenburg-Vorpommern, Sachsen-Anhalt, Thiringen) ein
Vorbild fur die rechtliche Neugestaltung des technisch-organisatorischen Datenschutzes.
Beibehalten werden sollte jedoch der Grundsatz der Angemessenheit und der Verhaltnisma-
RBigkeit der technisch-organisatorischen MalRBhahmen, die auf Grundlage einer unterneh-
mensspezifischen Gefahrdungsanalyse zu treffen sind.

6. Transparenz der Datenverarbeitung

Wesentlicher Akzeptanzfaktor fir den Umgang mit personenbezogenen Daten ist die Trans-
parenz flr den Betroffenen. Diese ist insbesondere durch Informations-, Aufklarungs-, Be-
nachrichtigungs- und Auskunftspflichten in der EG-Datenschutzrichtlinie und der Kommuni-
kationsdatenschutzrichtlinie und damit im BDSG und im bereichspezifischen Datenschutz-
recht ausreichend geregelt. In der Praxis sind jedoch Vollzugsdefizite zu konstatieren.

Die Transparenz muss das Ziel haben, den Betroffenen ausreichend Uber den Umfang des
Umgangs mit seinen Daten zu informieren. Die Transparenz der Datenverarbeitung findet
jedoch ihre Grenze in der allgemeinen Verstandlichkeit. Von daher ist die Forderung nach
einer gesetzlichen Regelung zur Veroéffentlichung der Struktur der Verarbeitung personenbe-
zogener Daten auf Betriebssystemebene wenig sinnvoll.

7. Starkung des betrieblichen und behérdlichen Date nschutzbeauftragten

Die Compliance der Unternehmen und Behérden mit den Datenschutzanforderungen wird
von deren Datenschutzbeauftragten wahrgenommen. Insofern sind die vielfaltigen daten-
schutzrechtlichen Vorgaben der EG-Datenschutzrichtlinie bzw. nationalen Datenschutzge-
setze organisatorisch personifiziert.



Die Verpflichtung zur Bestellung eines Datenschutzbeauftragten stellt flir die Unternehmen
keinen burokratischen Aufwand dar. Im Gegenteil wird durch die Bestellverpflichtung die eu-
roparechtliche Vorgabe eine Meldung der Datenverarbeitung an staatliche Meldebehérden in
der Regel ersetzt.

Die europarechtlich geforderte Unabhéngigkeit des betrieblichen Datenschutzbeauftragten
ist im BDSG weitgehend konkretisiert worden. Probleme in der Praxis ergeben sich auf
Grund von Vollzugsdefiziten. Eindeutig gesetzlicher Handlungsbedarf besteht jedoch hin-
sichtlich der Ausstattung des betrieblichen Datenschutzbeauftragten. Bisher sind ihm nach
dem BDSG ,Hilfspersonal, Raume, Einrichtungen, Gerate und Mittel* zur Verfigung zu stel-
len. Gesetzlich nicht aufgenommen wurde der Zeitfaktor fir die Wahrnehmung der Aufgaben
des Datenschutzbeauftragten. Eine Umfrage der GDD aus dem Jahr 2004 belegt, dass Da-
tenschutzbeauftragte in der Regel neben dieser Funktion andere Aufgaben im Unternehmen
wahrnehmen. Vielfach geaulierte Defizite hinsichtlich des mit der Wahrnehmung dieser
Funktion anfallenden zeitlichen Aufwandes geben Veranlassung, den Faktor ,Zeit* in die
Mittelausstattung des Datenschutzbeauftragten gesetzlich zu ergénzen.

Weiterhin sollte der Gesetzgeber die Funktion eines Konzerndatenschutzbeauftragten ge-
setzlich regeln. Die erleichterte Bestellung eines Datenschutzbeauftragten im Konzern wiir-
den entsprechende burokratische Einzelbestellungsakte verhindern. Zudem kann tUber Kon-
zerndatenschutzbeauftragte die Rolle des Datenschutzes im Konzernverbund gestarkt wer-
den.

Dringend regelungsbedurftig ist das Verhaltnis des betrieblichen Datenschutzbeauftragten
zur Mitarbeitervertretung. Nach dem Urteil des Bundesarbeitsgerichtes vom 11.11.1997 hat
dieser kein Kontrollrecht bei der Mitarbeitervertretung. Dieses fuhrt zu einem unter Daten-
schutzgesichtspunkten kontrollfreien Bereich im Unternehmen. Im (brigen gibt es Wer-
tungswiderspruch zur EG-Datenschutzrichtlinie, die den Datenschutzbeauftragten zur Fuh-
rung der meldepflichtigen Informationen des gesamten Unternehmens verpflichtet und die
Mitarbeitervertretung von entsprechenden internen Meldepflichten nicht ausnimmt. Hier sollte
der Gesetzgeber zumindest ein Recht des Datenschutzbeauftragten zur Kontrolle der Mitar-
beitervertretung hinsichtlich der Wahrung der gesetzlichen Betroffenenrechte regeln.



Zum Themenkreis 2.: ,Datenschutz-Audit”

1. Gegenstand der Auditierung

Der sachliche Anwendungsbereich der Ermachtigungsnorm fir ein Datenschutzauditgesetz
in 8 9a BDSG bezieht sich auf Anbieter von Datenverarbeitungssystemen und -programmen
und Daten verarbeitende Stellen, wobei Prifungsgegenstand das Datenschutzkonzept sowie
die technischen Einrichtungen sind.

Die GDD hat das Thema Datenschutzaudit in ihren Erfa-Kreisen mit ca. 1.000 Datenschutz-
verantwortlichen eingehend diskutiert. Danach wird die gesetzliche Regelung eines freiwilli-
gen Produkt- sowie eines Dienstleistungsaudits im nicht 6ffentlichen Bereich befiirwortet. Die
Auditierung gesamter Unternehmen oder interner Verfahren wird dagegen als nicht sinnvoll
anzusehen, da lediglich ein burokratischer Aufwand ohne Wettbewerbsvorteil fir das Unter-
nehmen absehbar ist.

2. Malistab der Auditierung

Die Inhalte eines Produktaudits bedirfen einer detaillierteren Regelung. Beispiele fur die
Methodik der Erarbeitung des Anforderungskatalogs fir ein Produktaudit bieten die vom BSI
und BfDI entwickelten Schutzprofile auf Basis von ISO/IEC 15408.

Im Bereich des Dienstleistungsaudits kommen vor allem Auftragsnehmer im Rahmen einer
Auftragsdatenverarbeitung gem. 8§ 11 BDSG in Betracht. Ein Gutesiegel hinsichtlich der Da-
tenschutzkonformitt der angebotenen Dienstleistung erleichtert auf der Auftraggeberseite
die gesetzlich geforderte sorgféaltige Auswahl. Auf der Auftragnehmerseite kann die Zertifizie-
rung der Datenschutzkonformitét der angebotenen Dienstleistung als Qualitats- und Wettbe-
werbsvorteil genutzt werden.

Malstab der Auditierung sollte die Erfullung der datenschutzrechtlichen Normen sein. So-
wohl beim Produkt- als auch beim Dienstleistungsaudit liegt dabei der Schwerpunkt auf der
Erflllung der technisch-organisatorischen MaRnahmen im Rahmen der VerhaltnismaRigkeit.
Eine Ubererfiillung der gesetzlichen Vorgaben als Voraussetzung fiir die Zertifizierung wird
von der GDD abgelehnt. Die gesetzlichen Datenschutzanforderungen sind keine Mindestan-
forderung sondern entsprechen dem jeweiligen Schutzzweck und Schutzbedurfnis.

3. Zertifizierungsstelle

Der Schwerpunkt des Produkt- und Dienstleistungsaudits liegt, wie oben aufgefihrt, im Be-
reich der Erflillung der technischen und organisatorischen Anforderungen. Von daher bietet
sich an, dem Bundesamt fur Sicherheit in der Informationstechnik (BSI) die Funktion als Zer-
tifizierungsstelle zuzuweisen.

Gegen die Ubertragung der Aufgaben der Zertifizierungsstelle auf die Datenschutzaufsichts-
behorden spricht eine Inkompatibilitat mit ihnren Kontrollaufgaben nach § 38 BDSG. Zertifizie-
rung und Kontrolle sollten nicht auf eine Stelle vereinigt werden. Dieselben Argumente spre-
chen auch gegen eine Benennung des Bundesbeauftragten fur den Datenschutz und die
Informationsfreiheit (BfDI) als Zertifizierungsstelle.

Die Akkreditierung der Auditoren sollte zur Vermeidung der Errichtung neuer Instanzen von
einer bereits bestehenden Institution mit entsprechenden Erfahrungen vorgenommen wer-
den. Hier bietet sich die IHK-Organisation an, der gesetzlich die 6ffentliche Bestellung und
Vereidigung von Sachverstandigen zugewiesen ist. Der DIHK hat gegenuber dem Bundes-
ministerium des Innern bereits seine Bereitschaft zur Mitwirkung am Auditverfahren signali-
siert.



4. Der Datenschutzbeauftragte im Auditverfahren

Der betriebliche Datenschutzbeauftragte ist nach den Vorgaben der EG-Datenschutzrichtlinie
und der entsprechenden Umsetzung im BDSG im Rahmen seiner Aufgabenwahrnehmung
unabhangig. Im Rahmen des Auditierungsverfahrens muss dieser Grundsatz gewahrt blei-
ben. Deswegen sollte der Datenschutzbeauftragte nicht origindr Gegenstand der Auditierung
sein. Seine Einbindung in den Prozess der Auditierung sollte aber rechtlich sichergestellt

werden.



Zum Themenkreis 3.: ,Scoring und
Unternehmensinformationspflicht bei Datenschutzpann en

[. Zum Thema ,Scoring*

Scoringsysteme stellen fur die Wirtschaft ein unverzichtbares Instrument dar, um bei Mas-
sengeschéften das vermutliche Verhalten potenzieller Kunden sowie das mit der Vertrags-
vergabe einhergehende Risiko sachgerecht einschétzen zu kdnnen. Aus Sicht des Kunden
ist es aber erforderlich, dass die Verfahren fir ihn eine entsprechende Transparenz aufwei-
sen und er zudem Uber angemessene Mdaglichkeiten zur Korrektur von Fehleinschatzungen
verfugt, die daraus resultieren, dass lediglich statistische Wahrscheinlichkeiten zu Grunde
gelegt worden sind.

1. Zur Begrenzung der beim Scoring verwandten Infor  mationen

Das Scoring darf ausschlie3lich auf Grundlage valider statistischer Methoden erfolgen. Inso-
weit begrenzen bereits die bestehenden Erlaubnisnormen des BDSG die Datennutzung. Ei-
ne gesetzliche Regelung zur Begrenzung ausschlie3lich auf Vermégens- und Zahlungsin-
formationen der beim Scoring verwandten Informationen ist je nach Zweck des Scorings
(z.B. Werbe-, Marketing- oder Fraud-Scoring) nicht zielfihrend.

Zur Klarstellung dieses Sachverhalts kann im BDSG in der Regelung zur automatisierten
Einzelentscheidungen (8 6a BDSG) eine Vorschrift erganzend aufgenommen werden, die
Scoringverfahren von allgemeinen Auswabhlverfahren differenziert. Insoweit kdnnen Scoring-
verfahren i.S.v. elektronischen Bewertungsverfahren von einem berechtigten Interesse der
verantwortlichen Stelle und anerkannten wissenschaftlichen Methoden abhangig gemacht
werden.

Ein genereller gesetzlicher Ausschluss potenziell diskriminierender Merkmale wie ethnische
Zugehorigkeit, Geschlecht, Alter, Nationalitat bei jeder Form des Scorings ist nicht sachge-
recht. Bei der Verwendung dieser Informationen ist der Sachzusammenhang und das Ziel
des Scorings entscheidend. So kann es durchaus sinnvoll sein, im Rahmen eines Scorings
bestimmte Gruppen auszuschlieRen, wenn die Entscheidung fiir die Personengruppen mit
den jeweiligen potenziellen Diskriminierungsmerkmalen nicht sinnvoll oder nicht zu vereinba-
ren ware (z.B. Millionenkredit fur finanzschwachen Hundertjahrigen). In Hinblick auf die Ver-
wendung potenziell diskriminierender Merkmale sind somit die Zul&ssigkeitsregeln des
BDSG bzw. des Allgemeinen Gleichbehandlungsgesetzes (AGG) ausreichend.

2. Transparenz hinsichtlich der gewonnen Scorewerte

Bei der Beurteilung der Transparenzanforderungen hinsichtlich der Funktionsweise der Sco-
ringsysteme ist eine Abwégung zwischen einem anerkennungswerten Informationsinteresse
des Betroffenen auf der einen Seite und den Betriebs- und Geschaftsgeheimnissen der Sco-
reanbieter auf der anderen Seite vorzunehmen. Im Ubrigen gilt es zu beachten, dass durch
die Kenntnis der scorebildenden Merkmale auch die Moglichkeit er6ffnet wird, die Ergebnis-
se von Scoringverfahren zu manipulieren.

Vor diesem Hintergrund ist aus Sicht der GDD zu erwagen, die entscheidungserheblichsten
Merkmale offen zu legen. Insoweit kdnnte die Regelung der automatisierten Einzelentschei-
dung (8 6a BDSG) in ihrem Absatz 3, der die Transparenzanforderungen regelt, ergénzt
werden.



Bei dieser Transparenzregelung ist zu berlcksichtigen, dass ein Score-Wert eine Gesamtbe-
trachtung auf Basis der Kombination aller eingeflossenen Merkmale darstellt. Uber die Da-
tenbasis kann der Betroffene sich aufgrund seines Auskunftsrechts nach § 34 BDSG infor-
mieren. Hieraus wird fur ihn jedoch nicht ersichtlich, wie die Gewichtung der Merkmale er-
folgt. In aller Regel lassen sich jedoch, etwa bei Kreditentscheidungen, aber die Hauptmerk-
male identifizieren. Wenn der Betroffene diese Hauptmerkmale kennt, kann er beurteilen, auf
welchen Annahmen der Scorewert beruht.

Allerdings mussen bei einer solchen zuséatzlichen Transparenzregelung verschiedene weite-
re Aspekte bericksichtigt werden: Aufgrund der Faktoren Zeitpunkt der Bildung des Score-
wertes und des individuellen Datenbestandes ist der Scorewert zum Zeitpunkt der Abfrage
fluchtig. Daher sind mit erheblichen technischen Aufwand die Systeme so zu gestalten, dass
die Momentaufnahme der Abfrage nachvollziehbar gespeichert werden kann, um hieraus die
entscheidungserheblichsten Merkmale zeit- und personenindividuell ableiten zu kdnnen.
Diese Umstellung ist absehbar Zeit- und kostenintensiv. Zudem sind fur diese zusatzlich zu
speichernden Daten datenschutzrechtliche Rahmenbedingungen insbesondere hinsichtlich
der Nutzungsbedingungen und Speicherdauer zu schaffen.

Die vorgeschlagene Transparenzanforderung im Rahmen des § 6a BDSG gilt sowohl bei der
eigenstandigen Nutzung von Informationen fiir das Scoring als auch bei der Einschaltung
von Dritten, die als Dienstleister fungieren

[I. Zum Thema ,Unternehmensinformationspflicht bei Datenschutzpannen®

1. Unbestimmtheit des Antrags

Zunachst ist festzustellen, dass der Antrag von BUNDNIS 90/Die GRUNEN hinsichtlich des
Auslésungsfalls der angeregten Informationspflicht relativ unbestimmt ist. Was mit dem Beg-
riff ,Datenschutzpannen” genau gemeint ist, ist nur bedingt erkennbar zumal der Antrag inso-
fern unterschiedliche Begriffe verwendet. So ist unter Gliederungspunkt I. 2. die Rede von
unsachgemallem Umgang mit Daten Betroffener. Unter Gliederungspunkt I. 4. ist zum einen
die Rede von datenschutzrechtlichen Sicherheitsverletzungen und zum anderen von fahrlas-
sigem oder rechtswidrigem Handeln im Rahmen der Verwaltung von Kundendaten. Unter
Punkt 1. 1., wo eine BDSG-Anderung angeregt wird, geht es dann um die Verletzung von
Sorgfaltspflichten bei der Erhebung, Speicherung und Verwertung personenbezogener Da-
ten. Wirde der Deutsche Bundestag einen gesetzgeberischen Handlungsbedarf hinsichtlich
der Schaffung der in Rede stehenden Informationspflichten sehen, wéaren die Auslésungsfal-
le dieser unternehmerischen Pflichten dem verfassungsrechtlichen Bestimmtheitsgrundsatz
entsprechend zu konkretisieren.

Erganzend sei darauf hingewiesen, dass der Antrag auch in Bezug auf die Ausgestaltung
einer Informationspflicht wenig Konkretes beinhaltet. So werden beispielsweise Fragen zum
Zeitpunkt und zur Form der Information gar nicht angesprochen.

2. Regelungsbedarf und -standort

Primar sollte nach Auffassung der GDD geklart werden, ob angesichts der im Bundesdaten-
schutzgesetz (BDSG) bereits geregelten Pflichten Uberhaupt weiterer gesetzgeberischer
Handlungsbedarf hinsichtlich einer BDSG-Anderung besteht.

In diesem Zusammenhang wird darauf hingewiesen, dass das BDSG in § 4 Abs. 1 bereits

ein grundsatzliches Datenverarbeitungsverbot mir Erlaubnisvorbehalt enthalt, das durch vom
Unternehmen zu treffende technisch-organisatorische Datensicherheitsmal3nahmen (8 9

9



BDSG und Anlage) flankiert wird. Daneben enthalt das BDSG in den 88 43, 44 auch ord-
nungs- und strafrechtliche Sanktionen fir fahrlassige bzw. vorsatzliche Pflichtverletzungen
beim Umgang mit personenbezogenen Daten. Daruber hinaus sieht § 7 BDSG auch Scha-
densersatzanspriche im Falle unzulassiger oder unrichtiger Datenverarbeitung vor.

Es erscheint zweifelhaft, ob das BDSG lberhaupt der richtige Regelungsstandort fur die vor-
geschlagene Informationspflicht ware. Das BDSG bezweckt primar den Schutz personenbe-
zogener Daten. Jedenfalls die Frage eines (Mit-) Verschuldens der Daten verarbeitenden
Stellen im Falle deliktischer Handlungen Dritter (z. B. bei Identitatsdiebstéhlen) ist eher eine
(neben-) vertragliche bzw. zivilrechtliche Haftungsfrage.

3. Prinzip der Verhaltnismaligkeit

In jedem Fall musste eine Informationsregelung dem Prinzip der VerhaltnismaRigkeit Rech-
nung tragen.

Sie misste zunachst geeignet sein, die Betroffenen vor materiellen Schaden oder Person-
lichkeitsrechtsverletzungen zu bewahren. Der Bedeutung des Problems nicht gerecht wer-
dende Informationspflichten, die lediglich darauf abzielen die Unternehmen ,6ffentlich und
umfassend” anzuprangern waren demgegeniber keine legitimen Zwecke. Vielmehr misste
es darum gehen, die Betroffenen in die Lage zu versetzen, selbst Schutzmalinahmen zur
Verhinderung von weiterem Datenmissbrauch zu ergreifen.

Aus Sicht der GDD ist ferner allenfalls eine Regelung zur Abwendung von erheblichen mate-
riellen Schaden oder empfindlichen Personlichkeitsrechtsverletzungen angezeigt. Eine derar-
tige Begrenzung, die der Antrag nicht vorsieht, ist notwendig, um die Belastung der Unter-
nehmen angemessen zu begrenzen. Gleichzeitig wirden aber die Rechte der Betroffenen
gestarkt.

Wie bereits festgestellt (s. 0. unter 1.), enthalt der Antrag weder Ausfliihrungen zum Ausl6-
sungsfall noch zur naheren Ausgestaltung einer Informationsverpflichtung. Danach wirde
jedwede Sorgfaltspflichtverletzung beim Umgang mit personenbezogenen Daten — ungeach-
tet des AusmalRRes eines mdglichen Schadens des Betroffenen — die Unterrichtungspflicht
auslosen kdnnen. Eine derart undifferenzierte Regelung ware unangemessen.

Es dirfte keine zwingende Notwendigkeit bestehen, den Betroffenen zu informieren, wenn
lediglich die Vertraulichkeit relativ unsensibler Daten (z. B. dienstliche E-Mail-Adresse) in
Rede steht, und daher kein oder kaum ein nennenswerter Schaden des Betroffenen zu er-
warten ist. Vielmehr ware es sowohl aus Sicht der Unternehmen als auch aus der Perspekti-
ve der Betroffenen geradezu kontraproduktiv, wenn auch bei minimalen Zwischenfallen mit
geringem Risiko massenhaft zu informieren ware. Zu bedenken ist einerseits die damit Ver-
bundene Belastung der Unternehmen; so sind Félle bekannt, in denen die Ruckfragen be-
sorgter Betroffener ohne Call-Center-Support gar nicht zu bewaltigen gewesen waren. Die-
ser Aufwand stiinde andererseits in keinem Verhaltnis zu seinem Nutzen; vielmehr kann von
Nutzen gar keine Rede sein, wenn unnoétige Bedenken geweckt werden mussten.

Im Fall der Information zur Abwendung erheblicher materieller Schaden oder empfindlicher
Personlichkeitsrechtsverletzungen musste den Unternehmen ein angemessener Zeitraum fir
die Unterrichtung der Betroffenen zur Verfiigung stehen. Hinsichtlich der Form der Informati-
on mussten den Unternehmen zumutbare und zeitgemé&fRe Kommunikationsformen zur Ver-
flgung stehen.

SchlieR3lich weist die GDD die Méglichkeit zur Regelung bereichspezifischer Informations-

pflichten und darauf hin, dass auch Erkenntnisse aus der aktuell gefiihrten Diskussion der
Problematik im Zusammenhang mit einer Revision des EU-Rechtsrahmens fir elektronische
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Kommunikation berlcksichtigt werden sollten. Wirden in den Mitgliedstaaten unterschiedli-

che Informationspflichten geregelt, waren Wettbewerbsverzerrungen zu befurchten.

Nach alledem sollte dem Antrag von Biindnis 90/DIE GRUNEN in seiner bisherigen Form

aus Sicht der GDD nicht zugestimmt werden.

Bonn, den 26.02.2007

/4 ' 3’35(3 LU=
RA Andreas Jaspers

Geschéftsfuhrer der
Gesellschaft fir Datenschutz
und Datensicherung e.V. (GDD)
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