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24. Sitzung des I nnenausschusses des Deutschen Bundestages am 6. November 2006

Offentliche Anhérung von Sachversténdigen "Anti-Terror-Datei und Terrorismusbekampfungs-

erganzungsgesetz”

Schreiben des Sekretariats des | nnenausschusses des Deutschen Bundestages vom 23. Oktober 2006

-4-

Sehr geehrter Herr Edathy,

anliegend Ubersende ich die mit Schreiben vom 23. Oktober 2006 (Bezug) erbetene
Stellungnahme. Aufgrund der Eilbediirftigkeit erfolgt die Ubersendung nur per E-Mail.

Mit freundlichen Grif3en
gez.

Schaar

ZUSTELL- UND LIEFERANSCHRIFT  Husarenstrae 30, 53117 Bonn
VERKEHRSANBINDUNG  Straenbahn 61, Finanzministerium
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Vorbemerkung

Bei der 28. Internationalen Datenschutzkonferenz, die vom 2. bis 3. November in London
stattfand, standen die Gefahren einer Uberwachungsgesellschaft im Mittelpunkt. Nach Auf-
fassung der Datenschutzbeauftragten aus mehr als 40 Landern stellt die Reaktion der demo-
kratischen Staaten auf die terroristischen Anschlége der letzten Jahre eine der gréf3ten Her-
ausforderungen fiir den Datenschutz dar. Die fir den Fortbestand demokratischer Verhalt-
nisse unverzichtbare Balance zwischen Sicherheit und Freiheitsrechten gerat in Gefahr,
wenn sich die Gesellschaften immer starker in Richtung Uberwachung entwickeln.

Eine vom britischen Datenschutzbeauftragten Richard Thomas in Auftrag gegebene Studie
(,Ein Bericht zur Uberwachungsgesellschaft, http://www.privacyconference2006.co.uk/
index.asp?PagelD=10) zeigt auf, dass immer effektivere technische Uberwachungsmoglich-
keiten und ihr Einsatz im privaten wie im o6ffentlichen Sektor zusammen mit immer weiter
gehenden Befugnissen der Sicherheitsbehorden weltweit den Weg in eine Uberwachungs-

gesellschaft ebnen.

Noch kénnen wir uns entscheiden, ob wir dem Weg in die Uberwachungsgesellschaft weiter
folgen wollen. Dabei muss ins Blickfeld geraten, dass die einzelnen jeweils plausibel be-
grindbaren Maf3nahmen in ihrer Gesamtheit flr die Demokratie untragbare Konsequenzen
haben konnen. Ich hoffe, dass die Gefahren dieser Entwicklung erkannt und die richtigen
Konsequenzen gezogen werden.

Angesichts dieser generellen Tendenzen und der verfassungsrechtlichen Bedenken gegen
die beiden hier zur Diskussion stehenden Gesetzentwirfe rege ich an, den Gesetzentwurf
zur Einfihrung einer Antiterrordatei und den Entwurf des Terrorismusbekdmpfungsergéan-
zungsgesetzes geman den folgenden Anregungen grundlegend zu lberarbeiten.

Zu den Gesetzentwirfen haben die Datenschutzbeauftragten des Bundes und der Lander
auf ihrer 72. Konferenz in Naumburg am 26./27. Oktober 2006 die anliegenden Entschlie-
Bungen verabschiedet, in denen sie auf verfassungsrechtliche Risiken der vorliegenden Ge-
setzentwirfe hinweisen. Die Stellungnahme griindet auf diesen EntschlieRungen.


http://www.privacyconference2006.co.uk/
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Entwurf eines Gesetzes zur Errichtung gemeinsamer Dateien von Polizeibehdrden und
Nachrichtendiensten des Bundes und der Lander (Gemeinsame-Dateien-Gesetz)
— BT-Drs. 16/2950

Mit der Antiterrordatei (vgl. Artikel 1 Gemeinsame-Dateien-Gesetz) soll ein im Online-Ver-
bund nutzbarer Datenpool geschaffen werden, in dem mdglichst umfassend die Erkenntnisse
von Polizei und Nachrichtendiensten im Bereich der Terrorismusbekdmpfung zusammenge-
fuhrt werden.

Ich verkenne nicht die zur Begriindung des Gesetzentwurfs geltend gemachte hohe Bedro-
hung durch den internationalen Terrorismus. In ihrer EntschlieBung zur Antiterrordatei vom
27. Oktober 2006 hat die 72. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander dies zum Ausdruck gebracht und zugleich betont, dass jede Intensivierung der infor-
mationellen Zusammenarbeit zwischen Polizeibehdrden und Nachrichtendiensten den ver-
fassungsrechtlichen Vorgaben, insbesondere dem Recht auf informationelle Selbstbestim-
mung, dem Grundsatz der VerhaltnismaRigkeit und dem - in einigen Landesverfassungen
ausdriicklich genannten - Trennungsgebot von Polizei und Nachrichtendiensten entsprechen
muss.

Die informationelle Zusammenarbeit von Polizei und Nachrichtendiensten steht unter dem
Vorbehalt der Beachtung des Trennungsgebots. Angesichts der zunehmenden informationel-
len Verflechtung dieser Behdrden bildet diese Zusammenarbeit den ,Hauptanwendungsfall
flr das Trennungsgebot” [Baumann, in: DVBL 2005, 798 (801)].

Das Trennungsgebot bestimmt die Grenzen der informationellen Zusammenarbeit zwischen
den Sicherheitsbehdrden, um zu verhindern, dass die organisatorische Trennung von Polizei
und Verfassungsschutz durch wechselseitige Unterstiitzungs- und HilfsmaRnahmen unter-
laufen wird. Diese Ausstrahlwirkung des Trennungsgebots auf die informationelle
Zusammenarbeit von Polizei und Nachrichtendiensten hat auch der Verfassungsgerichtshof
des Freistaates Sachsen in seinem Urteil vom 21. Juli 2005 (Az. Vf. 67-11-04) betont (vgl.
a.a.0., S. 17 ff). Danach ist das Gebot organisatorischer Trennung unvollstéandig, wenn es
nicht zugleich eine Abgrenzung der Aufgaben von Polizei und Geheimdiensten beinhaltet
(vgl. a.a.0., S. 18). Nur so kann nach Auffassung des Gerichts vermieden werden, dass die
Nachrichtendienste im Rahmen ihrer Aufgabenerfillung unter Einsatz nachrichtendienst-
licher Mittel gewonnene Daten an die Polizei Ubermitteln und auf dieser Datengrundlage
polizeiliche MaRnahmen auch in den Fallen angeordnet werden, in denen diese Daten durch
polizeiliche MaRnahmen nicht héatten erhoben werden dirfen (vgl. a.a.0.). Andernfalls
kénnten rechtsstaatlich ausgeformte Handlungsschwellen fur den Einsatz polizeilicher Mittel
unterlaufen werden. Das Trennungsgebot verhindert somit nicht die, insbesondere zur
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SETESVONIL Terrorismusbekampfung, notwendige Intensivierung der Zusammenarbeit der Sicherheits-
behoérden. Es definiert lediglich die Grenzen dieser Zusammenarbeit.

Ausgehend von diesen Vorgaben beinhaltet der vorliegende Entwurf des Gemeinsame-
Dateien-Gesetzes schwerwiegende verfassungs- und datenschutzrechtliche Risiken. Dies
gilt im wesentlichen - insbesondere in der Zusammenschau - fir folgende Regelungen des
Antiterrordateigesetzes (ATDG), die erst im Nachgang zum Beschluss der am 4. September
2006 in Berlin durchgefiihrten Sonderkonferenz der Innenminister des Bundes und der Lan-
der (181. IMK) in den Gesetzentwurf aufgenommen worden sind:

1. 81 Abs.2 ATDG

Durch diese Regelung wird der Kreis der an der Antiterrordatei beteiligten Behoérden Uber
die in 8 1 Abs. 1 ATDG abschlieRend aufgelisteten (Zentral-)Stellen hinaus erheblich er-
weitert. Teilnahmeberechtigt sind demnach auch die Polizeivollzugsbehdrden (nach fach-
kundiger Schatzung sind dies mehrere hundert Behdrden in der Bundesrepublik Deutsch-
land), soweit die in 8 1 Abs. 2 Nr. 1 und 2 ATDG geregelten Voraussetzungen vorliegen.
Diese Voraussetzungen begriinden weder eine angemessene, noch eine sachgerechte
Beschrankung der Teilnahmeberechtigung. Zudem ist das Vorliegen der in
8 1 Abs. 1 Nr. 1 ATDG enthaltenen Voraussetzung ,nicht nur im Einzelfall besonders
zugewiesen" durch entsprechende Organisationserlasse steuerbar.

Die Einbeziehung einer unbestimmten Vielzahl von Polizeivollzugsbehérden in den Kreis
der an der Antiterrordatei teilnahmeberechtigten Behoérden ist mit dem VerhéaltnismaRig-
keitsgebot nicht zu vereinbaren. Insoweit ist zu berlicksichtigen, dass in der Antiterrorda-
tei auch sensible weiche, d.h. auf ungesicherten Erkenntnissen beruhende, personenbe-
zogene Daten der Nachrichtendienste gespeichert werden missen, die von den Diensten
im Vorfeldbereich der Gefahrenabwehr auf der Grundlage bereichsspezifischer - im Ver-
gleich zu polizeilichen Eingriffsnormen niedrigerer - Eingriffsschwellen erhoben worden
sind. Infolge der im Vorfeldbereich bestehenden hohen Ambivalenz der potentiellen Be-
deutung einzelner Verhaltensumstande [vgl. Bundesverfassungsgericht (BVerfG), 1 BvR
668/04 vom 27.07.2005, Rdn. 121] kénnen die Nachrichtendienste auch Daten von Per-
sonen erheben, deren Verhalten nicht nur zum Erfassungszeitpunkt, sondern auch bei
weiterer Beobachtung vollkommen legal ist. Insofern kdnnen auch unbescholtene, d.h.
sich rechtmafig verhaltende, Personen in den Focus der Nachrichtendienste geraten.
Dies ist eine spezifische Folge der den Nachrichtendiensten gewahrten Befugnis zur Da-
tenerhebung im Vorfeldbereich. Durch die Regelung des 8§ 1 Abs. 2 ATDG standen auch
diese Daten einer unbestimmten Vielzahl von Polizeivollzugsbehdrden zur Verfligung.
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In der Antiterrordatei sollen auch von Kontaktpersonen nicht nur Grunddaten im Sinne
des 8 3 Abs. 1 Nr. 1 Buchstabe a ATDG, sondern unter den Voraussetzungen des § 3
Abs. 1 Nr. 1 Buchstabe b ATDG auch umfangliche erweiterte Grunddaten gespeichert
werden. Hiergegen bestehen erhebliche (verfassungs-)rechtliche Bedenken.

Bereits die Speicherung von Grunddaten in der Antiterrordatei ist ein tiefgreifender
Eingriff in das Recht der Betroffenen auf informationelle Selbstbestimmung mit potentiell
weitreichenden Folgen.

Aufgrund der weit gefassten Legaldefinition des § 2 Satz 1 Nr. 3 ATDG sind die
Nachrichtendienste verpflichtet, auch Kontaktpersonen zu speichern, bei denen nur
tatsdchliche Anhaltspunkte fiir eine Zuordnung zu den in 8 2 Satz 1 Nr. 1 Buchstabe a
ATDG oder § 2 Satz 1 Nr. 2 ATDG genannten Personen bestehen. Fir das Vorliegen
tatsdchlicher Anhaltspunkte reichen bereits konkrete und in gewissem Umfang

verdichtete Umstande als Tatsachenbasis fir den Verdacht aus [(vgl. BVerfG 1 BvR
2226/94 vom 14.07.1999, Rdn. 279); BVerfGE 100, 313 (395)]. Aufgrund der hohen
Prognoseunsicherheit im Vorfeldbereich (s.o. I. 1) kénnen diese Anhaltspunkte
Bestandteil eines legalen Verhaltens der Betroffenen sein. Die Speicherpflicht des § 2
Satz 1 Nr. 3 ATDG umfasst auch diese Daten, mit der Folge, dass die an der
Antiterrordatei beteiligten Polizeibehérden auf die Grunddaten auch dieser
Kontaktpersonen unmittelbaren Zugriff erhalten (vgl. 8 5 Abs. 1 Satz 2 Nr. 1 Buchstabe a
ATDG), obgleich sie diese Daten nach den flr sie geltenden bereichsspezifischen
Befugnisnormen gemafl den restriktiven Vorgaben des Bundesverfassungsgerichts
selbst nicht hatten erheben dirfen. Nach der Entscheidung des Bundesverfassungs-
gerichts vom 25. April 2001 zum hamburgischen Gesetz liber die Datenverarbeitung der
Polizei (1 BvR 1104/92) ist der Begriff der Kontakt- und Begleitperson im Polizeirecht
Jrestriktiv auszulegen“ (a.a.O., Rdn. 54). ,Vorausgesetzt sind konkrete Tatsachen fir

einen objektiven Tatbezug und damit fir eine Einbeziehung in den Handlungskomplex
der Straftatenbegehung, insbesondere eine Verwicklung in den Hintergrund oder das
Umfeld der Straftaten” (a.a.0.).

Durch die generelle Verpflichtung der Nachrichtendienste zur Speicherung von auch nur
auf tatsachlichen Anhaltspunkten beruhenden Kontaktpersonendaten in der Antiterror-
datei wird diese verfassungsgerichtlich vorgegebene Datenerhebungsschwelle nicht
gewabhrt. Infolgedessen kénnen auch Kontaktpersonendaten unbescholtener Personen,
die die Nachrichtendienste im Gegensatz zu Polizeibehérden im Rahmen ihrer
spezifischen gesetzlichen Aufgaben- und Befugniszuweisungen erheben durfen, durch
die Speicherung in der Antiterrordatei zur Kenntnis der Polizeibehdrden gelangen und als
Grundlage operativer polizeilicher MalRnahmen gegen die Betroffenen dienen.
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Ausgehend von diesen Erwagungen wird die in der Entwurfsbegriindung (vgl. S. 30) zur
Erhebung personenbezogener Daten von Kontaktpersonen festgelegte Pramisse
(,Soweit fiir die Erhebung und Speicherung von Daten zu Kontaktpersonen aufgrund
spezialgesetzlicher Auspragungen des VerhaltnismaRigkeitsgrundsatzes besondere
Anforderungen gelten, sind diese auch im Falle der Speicherung in der Antiterrordatei zu
beachten®) nicht durchgéangig gewahrt.

Verfassungs- und datenschutzrechtlich bedenklich ist auch die in 8§ 3 Abs. 1 Nr. 1
Buchstabe b ATGD vorgesehene Speicherung erweiterter Grunddaten von Kontakt-
personen durch die Nachrichtendienste. Im Eilfall dirfen die Polizeibeh6rden auch auf
diese umfanglichen nachrichtendienstlichen Erkenntnisse unmittelbar zugreifen (vgl. 8 5
Abs. 2 Satz 1 ATDG).

Die gemal § 3 Abs. 1 Nr. 1 b ATDG notwendige Differenzierung (Speicherung erweiterer
Grunddaten nur von Kontaktpersonen, ,bei denen tatsachliche Anhaltspunkte daflr
vorliegen, dass sie von der Planung oder Begehung einer in 8§ 2 Satz 1 Nr. 1 Buchstabe a
genannten Straftat oder der Auslibung, Unterstlitzung oder Vorbereitung von rechts-
widriger Gewalt im Sinne von 8§ 2 Satz 1 Nr. 2 Kenntnis haben“) erscheint in der Praxis
(trennscharf) nicht umsetzbar. Infolgedessen besteht die erhebliche Gefahr, dass auch
erweiterte Daten zu Kontaktpersonen gespeichert werden, die lUber keine entsprechende
Kenntnis im Sinne des 8§ 3 Abs. 1 Nr. 1 Buchstabe b ATDG verfligen.

Zweifelhaft erscheint zudem, ob die bloRe Kenntnis im Sinne des § 3 Abs. 1 Nr. 1
Buchstabe b ATDG die Speicherung erweiterter Grunddaten zu rechtfertigen vermag.
Problematisch ist dies inshesondere in den Fallen, in denen eine Kontaktperson aufgrund
eines spezifischen, z.B. familiaren, Naheverhéaltnisses zur Bezugsperson Kenntnis von
deren (potentieller) Unterstiitzungs- bzw. Vorbereitungshandlung hat, sich hiervon jedoch
innerlich distanziert und ihre Kenntnis ausschlie3lich aufgrund dieses Naheverhaltnisses
nicht offenbaren moéchte. Im Bereich des materiellen Strafrechts hat der Gesetzgeber
einer vergleichbaren Interessenkollisionen durch das sog. Angehdrigenprivileg (vgl. 8 258
Abs. 6 Strafgesetzbuch — Straffreiheit trotz Strafvereitelung) Rechnung getragen.
Insofern erscheint zumindest eine entsprechende Differenzierung im Rahmen des § 3
Abs. 1 Nr. 1 b ATDG erforderlich.

8 3 Abs. 1 Nr. 1 Buchstabe b, rr ATDG

Verfassungs- und datenschutzrechtlich kritisch zu bewerten ist auch die nach § 3 Abs. 1
Nr. 1 Buchstabe b, rr ATDG zulassige Speicherung von auf tatsdchlichen Anhaltspunkten
beruhenden zusammenfassenden besonderen Bemerkungen, ergdnzenden Hinweisen
und Bewertungen zu Grunddaten und erweiterten Grunddaten. Die Speicherung entspre-
chender Freitexte in der Antiterrordatei ertffnet den teilnehmenden Behérden die Mog-
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SEITE 8 VON 11 lichkeit, eine Vielzahl auch weicher personenbezogener Daten (z.B. nicht Gberprifte bzw.
Uberprifbare Hinweise und Vermutungen) ohne Bindung an hinreichend konkrete Festle-
gungen des Gesetzgebers in der Antiterrordatei zu erfassen.

Entwurf eines Gesetzes zur Ergdnzung des Terrorismusbekampfungsgesetzes [Terro-
rismusbekampfungserganzungsgesetz (TBEG)] — BT-Drs. 16/2921

Ausweislich der Entwurfsbegriindung (A. Allgemeiner Teil, S.1) setzt das TBEG die Erkennt-
nisse aus der Evaluierung des Terrorismusbekdampfungsgesetzes (TBG) um. Nach Auffas-
sung der Bundesregierung bestétigt die Evaluierung die gesetzgeberische Entscheidung und
rechtfertigt die Notwendigkeit zur Aufnahme neuer, iber den Anwendungsbereich des TBG
hinausgehender Bestimmungen (vgl. a.a.0.).

Diese Pramisse ist kritisch zu bewerten [vgl. Stellungnahme des Bundesbeauftragten fiir den
Datenschutz und die Informationsfreiheit (BfDI) an den Innenausschuss des Deutschen Bun-
destages zum ,Bericht der Bundesregierung zu den Auswirkungen der nach Artikel 22 Abs. 2
des Terrorismusbekampfungsgesetzes befristeten Anderungen des BVerfSchG, MADG,
BNDG, Artikel 10-Gesetzes, SUG und des § 7 Abs. 2 BKAG* (A-Drs. 16(4)71, Anlage 4)].
Der Evaluierungsbericht enthalt wesentliche Defizite (vgl. a.a.0.) und ist auch aus diesem
Grund keine wirksame Legitimationsgrundlage fur das TBEG.

Zusatzlich zu dieser Kritik bestehen verfassungs- und datenschutzrechtliche Bedenken, ins-
besondere gegen folgende Entwurfsregelungen:

1. Artikel 1 Nr. 2 (8 8a BVerfSchG [neu])

Gegenliber dem geltenden Recht (§ 8 Abs. 5 ff BVerfSchG) senkt diese Neuregelung die
materiellen Anwendungsvoraussetzungen und Verfahrenssicherungen ab (vgl. auch
Entwurfsbegriindung S. 4 f). Legitimiert wird dies unter Hinweis auf den unterschiedlichen
Eingriffsgehalt der Auskunftsbefugnisse (vgl. a.a.0.). Hierzu ist folgendes anzumerken:

Der Innenausschuss des Deutschen Bundestages hat in seinem Bericht zum TBG (BT-
Drs. 14/7864 vom 13.12.2001) die Gleichwertigkeit der in § 8 Abs. 5 bis 8 BVerfSchG
normierten Befugnisse in Bezug auf deren Eingriffsintensitat durch die Feststellung
dokumentiert, dass im Hinblick auf die Eingriffstiefe der Erhebungsbefugnisse (§ 8 Abs. 5
bis 8 BVerfSchG) zur Gewahrleistung einer effektiven Kontrolle ein Maximum an
Kontrolldichte erforderlich sei und dieses auf hohem Niveau vereinheitlicht werden muisse
(a.a.0., S. 4). Die Ausfihrungen des Innenausschusses sind wortidentisch mit den
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Ausfiihrungen der Bundesregierung in dem von ihr vorgelegten Entwurf eines Gesetzes
zur Terrorismusbekampfung.

Mit den Regelungen der 8§ 8 Abs. 5 bis 8 BVerfSchG sind den Nachrichtendiensten
zuséatzliche Befugnisse in besonders sensiblen Bereichen zugestanden worden (vgl. BT-
Plenarprotokoll 201. Sitzung vom 15.11.2004, S. 19666). Angesichts der damit verbun-
denen ,schwerwiegenden Eingriffsméglichkeiten in Birgerrechte" (BT-Drs. 15/4694, S. 4)
sind die bestehenden Verfahrenssicherungen weiterhin erforderlich und angemessen.
Dies entspricht auch der (neueren) Rechtsprechung des Bundesverfassungsgerichts.
Danach hangt die verfassungsrechtliche Beurteilung einer Informationserhebung auch
davon ab, welche Schutzvorkehrungen (Verfahrenssicherungen) getroffen worden sind
(vgl. BVerfG 1 BvR 2378/98, Rdn. 330). Namentlich die verfahrensméRigen Sicherungen
sind - neben dem Erfordernis einer normenklaren, bereichsspezifischen Regelung des
Eingriffszwecks sowie der Wahrung des Ubermafverbots - zum Schutz der betroffenen
Grundrechte entwickelte Vorkehrungen (vgl. BVerfG 1 BvF 3/92 vom 03.03.2004, Rdn.
158). Bereits im Volkszahlungsurteil (BVerfGE 65, 1 ff.) hat das Bundesverfassungs-
gericht darauf hingewiesen, dass die Sicherung des Rechts auf informationelle
Selbstbestimmung ,besonderer Vorkehrungen flr die Durchfiihrung und Organisation der
Datenerhebung und —verarbeitung” (BVerfGE 65, 1(49)) bedarf.

Bei den aus der Sicht der Betroffenen ,besonders gravierenden” (19. Téatigkeitsbericht
des Bundesbeauftragten fur den Datenschutz (BfD), 17.1, S. 110) Datenerhebungs-
befugnissen des § 8 Abs. 5 bis 8 BVerfSchG handelt es sich ,im Grunde um polizeiliche
Befugnisse* (a.a.0.), da den Nachrichtendiensten ,Mittel in die Hand“ [Garstka,
schriftliche Stellungnahme anlasslich der offentlichen Sachverstandigenanhérung des
Innenausschusses des Deutschen Bundestages zum TGB - siehe Protokoll der 78.
Sitzung des Innenausschusses des Deutschen Bundestages vom 30. November 2001
(kurz: Prot. 78. Sitzung BT-1A), S. 185] gegeben worden sind, ,die weit in den exekutiven
Bereich hineinreichen, zumal Auskilnfte von Finanzinstituten in der Regel eine Beziehung
zu konkreten Straftaten haben diirften (Garstka, a.a.0.) und die Daten bei Vorliegen der
Voraussetzungen ausschlieZlich an die Strafverfolgungsbehdrden weitergegeben werden
durfen bzw. mussen [vgl. Entwurf eines Gesetzes zur Bekampfung des internationalen
Terrorismus, BT-Drs. 14/7386 (neu) vom 08.11.2001, Begrindung zu § 8 Abs. 5
BVerfSchG, S. 39]. Durch die geltende Regelung des § 8 Abs. 5 bis 8 BVerfSchG sind
die Befugnisse der Verfassungsschutzbehérden ,wesentlich erweitert® (Denninger,
schriftliche Stellungnahme anlasslich der Sachverstandigenanhérung des Innenaus-
schusses des Deutschen Bundestages zum TBG, Prot. 78. Sitzung BT-IA, S. 188)
worden, hin zu einem ,praventiven funktionalen Fahndungsverbund“ (a.a.0.) im Bereich
der Terrorismusbekdmpfung, d.h. zu einem ,Funktionsverbund der Sicherheitsorgane,
(...) in welchem der & 20 BVerfSchG weniger als Schranke als vielmehr als verbindendes
Scharnier fungiert.“ (a.a.0.).
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Angesichts dessen sollten die in 8§ 8 Abs. 5 ff BVerfSchG normierten materiellen
Anwendungsvoraussetzungen und Verfahrenssicherungen uneingeschrankt fort-
bestehen.

Artikel 1 Nr. 4 Buchstabe b (8§ 17 Abs. 3 BVerfSchG [neu])

Durch diese Neuregelung soll dem Bundesamt fiir Verfassungsschutz (BfV), dem Militari-
schen Abschirmdienst (MAD) und dem Bundesnachrichtendienst (BND) die Befugnis zur
eigenstandigen Ausschreibung von Personen und Sachen im nationalen polizeilichen In-
formationssystem (INPOL) sowie im Schengener Informationssystem (SIS) ermdglicht
werden. Nach geltendem Recht (vgl. 8§ 11 Abs. 2 BKAG) sind Nachrichtendienste auf
INPOL nicht zugriffsberechtigt - weder lesend noch schreibend. Nach § 17 Abs. 2
BVerfSchG kdnnen Ersuchen um polizeiliche Beobachtung durch die Nachrichtendienste
an die Bundespolizei gerichtet werden, die diese dann nach § 31 BPolG selbst aus-
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% Der Bundesbeauftragte
fiir den Datenschutz und

die Informationsfreiheit

SETELLVONIL 3 Artikel 3 Nr. 2 (8 4a MADG [neu]); Artikel 4 Nr. 2 (§ 2a BNDG[neu])

Im Gegensatz zum geltenden Recht (vgl. 8 10 Abs. 3 MADG; § 2 Abs. 1a BNDG) sollen
die in & 8a BVerfSchG-E neu geregelten Auskunftsbefugnisse des BfV inhaltsgleich auf
den MAD und BND ibertragen werden.

Die Erforderlichkeit einer entsprechenden Befugniserweiterung zugunsten des MAD und
BND ist auf der Grundlage des von der Bundesregierung vorgelegten Evaluierungsbe-
richts zum TBG nicht Uberzeugend zu legitimieren und daher abzulehnen.

Erganzende Ausflihrungen im Rahmen der mindlichen Anhérung bleiben vorbehalten.
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EntschlieBung der 72. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 26. bis 27. Oktober 2006 in Naumburg

Verfassungsrechtliche Grundsatze bei Antiterrordatei-Gesetz beachten

Mit dem Entwurf eines Gesetzes zur Errichtung gemeinsamer Dateien von
Polizeibehdrden und Nachrichtendiensten des Bundes und der Lander (Gemeinsame-
Dateien-Gesetz-BT-Drs. 16/2950) — verschéarft durch Forderungen aus dem Bundesrat -
sollen in der Bundesrepublik Deutschland erstmals die rechtlichen Grundlagen fur die
Errichtung gemeinsamer Dateien von Polizeibehérden und Nachrichtendiensten
geschaffen werden. Von besonderer Bedeutung ist die beim Bundeskriminalamt zur
Aufklarung und Bekdmpfung des internationalen Terrorismus einzurichtende
Antiterrordatei, in welcher umfangreiches Datenmaterial der beteiligten Sicherheits-

behtérden zusammengefihrt werden soll.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander verkennt
nicht die zur Begriindung des Gesetzentwurfs geltend gemachte hohe Bedrohung
durch den internationalen Terrorismus und die Notwendigkeit zur Optimierung des
Informationsaustauschs. Jede Intensivierung der informationellen Zusammenarbeit
zwischen Polizeibehdrden und Nachrichtendiensten muss jedoch den verfassungs-
rechtlichen Vorgaben, insbesondere dem Recht auf informationelle Selbst-
bestimmung, dem Grundsatz der VerhaltnismaRigkeit und dem - in einigen Landes-
verfassungen ausdricklich genannten - Trennungsgebot zwischen Polizei und
Nachrichtendiensten entsprechen. Der vorliegende Entwurf zur Antiterrordatei enthalt

schwerwiegende verfassungs- und datenschutzrechtliche Risiken.

Insbesondere den folgenden brisanten Aspekten wird im Rahmen der anstehenden

parlamentarischen Beratungen besondere Beachtung zu schenken sein:

- Die Anti-Terror-Datei sieht gravierende Erweiterungen des Datenaustauschs vor.
Deshalb ist zumindest eine weitergehende Prazisierung der zu erfassenden
Personen erforderlich. Insoweit ist insbesondere zu berlcksichtigen, dass die
Nachrichtendienste in der Antiterrordatei auch Personen erfassen, bei denen nur
auf weichen Informationen beruhende tatsdchliche Anhaltspunkte flir eine
Zuordnung zum internationalen Terrorismus bestehen. Diese Anhaltspunkte

kénnen auf legalem Verhalten beruhen, mit der Folge, dass auch unbescholtene
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Personen in der Antiterrordatei erfasst werden und deren Daten allen
zugriffsberechtigten Behtrden zur Verflgung stehen. Dass im Bereich der
Vorfeldermittlungen ein besonders hohes Risiko einer Fehlprognose besteht, ist

auch bereits verfassungsgerichtlich festgestelit.

Die Definition der in der Datei zu erfassenden sog. Kontaktpersonen muss
prazisiert werden und der Kreis der Betroffenen ist einzuschranken. Dies gilt
insbesondere fir solche Kontaktpersonen, gegen die Kkeinerlei belastende
Erkenntnisse vorliegen. Es muss sichergestellt werden, dass nicht bereits
unverdachtige soziale Kontakte zu einer Erfassung von Personen aus dem Umfeld

Verdachtigter flhren.

Die Aufnahme besonderer Bemerkungen, erganzender Hinweise und Bewertungen
in Freitextform er6ffnet den am Verbund teilnehmenden Behérden die Modglichkeit,
eine Vielzahl, auch weicher personenbezogener Informationen (z.B. nicht
Uberprifte Hinweise oder Vermutungen) ohne Bindung an hinreichend konkrete
Festlegungen des Gesetzgebers in der Datei zu erfassen. Deshalb sollte darauf

verzichtet werden.

In diesem Zusammenhang ist auch der Zugriff von Polizeibehdérden auf
Vorfelderkenntnisse der Nachrichtendienste im Hinblick auf das Trennungsgebot
kritisch zu hinterfragen. Besonders bedenklich erscheint dabei die Zulassung von
Ausnahmen vom verfassungsrechtlichen Trennungsgebot in den sog. Eilfadllen, in
welchen den beteiligten Behérden ein unmittelbarer Online-Zugriff auf alle Daten

gestattet wird.

Die zugriffsberechtigten Sicherheitsbehérden sind nicht klar genug bezeichnet.
Aufgrund der Speicherung auch hochst sensibler personenbezogener
Vorfelddaten muss der Gesetzgeber aus rechtsstaatlichen Grinden selbst

festlegen, welche Stellen zugriffsberechtigt sein sollen.

Im Ubrigen sind auch die bereits jetzt erkennbaren Tendenzen zu einer
Erweiterung der Antiterrordatei Uber die Terrorismusbekampfung hinaus nicht
akzeptabel. Dies gilt insbesondere fiir die im Gesetzentwurf vorgesehene Nutzung
der Datei im Rahmen der Strafverfolgung. Es darf nicht zu einer immer niedrigeren

Eingriffsschwelle kommen.
TOP8-ATDG.doc
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EntschlieBung der 72. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
vom 26. bis 27. Oktober 2006 in Naumburg

Das Gewicht der Freiheit beim Kampf gegen den Terrorismus

Seit dem 11. September 2001 wandelt sich der Staat immer mehr zu einem
Praventionsstaat, der sich nicht darauf beschrankt, Straftaten zu verfolgen und konkrete
Gefahren abzuwehren. Der Staat verlagert seine Aktivitdten zunehmend in das Vorfeld der
Gefahrenabwehr. Sicherheitsbehdrden gehen der abstrakten Mdglichkeit von noch nicht
einmal geplanten Taten nach. Immer mehr Daten werden auf Vorrat gesammelt und damit
eine Vielzahl unverdachtiger Menschen erfasst. Auch unbescholtene Blrgerinnen und
Burger werden als Risikofaktoren behandelt, ohne dass diese daflir Anlass gegeben
haben. Dieses neue Verstandnis von innerer Sicherheit fihrt zu gravierenden
Einschrankungen der Freiheitsrechte. Beispiele sind die von der Europaischen Union
beschlossene Speicherung der Telekommunikationsverkehrsdaten oder die im Jahr 2002

verfassungswidrig durchgefihrten Rasterfahndungen.

In diesem Zusammenhang ist auch der "Entwurf eines Gesetzes zur Ergadnzung des
Terrorismusbekdmpfungsgesetzes” kritisch zu bewerten. Die urspringlich zur
Terrorismusbekdmpfung geschaffenen Befugnisse werden immer weiter ausgedehnt und

nicht mehr nur auf Terrorverdachtige beschrankt.

Bei allen Gesetzen und MalBhahmen zur Terrorbekampfung stellt sich die Frage nach deren
Eignung und VerhaltnismaRigkeit. Mehr Uberwachung fuhrt nicht automatisch zu mehr

Sicherheit, aber stets zu weniger Freiheit. Es gibt keine absolute Sicherheit.

Die verfassungsrechtlich notwendige wissenschaftliche Evaluation der bisherigen
Vorschriften zur Terrorismusbekampfung durch eine unabhangige Stelle fehlt bislang. Der
"Bericht der Bundesregierung zu den Auswirkungen des Terrorismusbekampfungs-
gesetzes” ist keine vollwertige Evaluation der bisherigen Vorschriften. Damit steht sowohl
die Notwendigkeit einer Verldngerung als auch die Erforderlichkeit der Schaffung neuer

Befugnisse in Zweifel.

Zunehmende Befugnisse verlangen nach zusétzlichen Kontrollen. Daher ist es
unerlasslich, einen angemessenen Ausgleich zwischen den Befugnissen der Sicherheits-
beh6rden und den Kompetenzen der Kontrollorgane zu schaffen. Insbesondere miissen
die Handlungsmadglichkeiten der parlamentarischen Kontrollorgane entsprechend

ausgestaltet sein.
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Ubersicht seit dem 11. September 2001 zur Bekampfung desinternationalen Terroris-
mus ergangener bzw. in Vorbereitung befindlicher wesentlicher M al3nahmen:

National

09.01.2002 Terrorismusbekadmpfungsgesetz (TBG) —BGBI. I, S. 361

= 18.08.2002 Gesetz zur Verbesserung der Bekampfung der Geldwésche und der
Bekampfung der Finanzierung des Terrorismus—BGBI. I, S. 3105
(Mal3nahmen des GWG sollen auch zur Aufdeckung der Finanzstrome
des Terrorismus genutzt werden)

= 11.01.2005 Luftsicherheitsgesetz — BGBI. I, S. 78
(Einfuhrung einer Art personellen Sabotageschutzes fiir das Personal
bei Einrichtungen, die dem Luftverkehr dienen)

= (09.2006 Entwurf eines Gesetzes zur Errichtung gemeinsamer Dateien von
Polizeibehtrden und Nachrichtendiensten des Bundes und der Lander
(Gemeinsame-Dateien-Gesetz) — BT-Drs. 16/2950

Entwurf eines Gesetzes zur Erganzung des Terrorismusbekampfungs-
gesetzes (Terrorismusbekampfungserganzungsgesetz) — BT-Drs.
16/2921

= 10.2006 Entwurf verschiedener Anderungen (AufenthG; FreizigG/EU;
AZR-Durchfuhrungsverordnung) infolge der ausléanderrechtlichen
Erkenntnisse zu den versuchten K offerbombenanschlégen

I nternational

= 28.02.2002 Beschluss des Rates der EU Uber die Errichtung von Eurojust

= 13.06.2002 Rahmenbeschluss tiber den Européischen Haftbefehl und die Ubergabe-
verfahren zwischen den Mitgliedstaaten

= 25.11.2005 Vorschlag fur einen Beschluss des Rates tiber den Zugang der fur die

innere Sicherheit zustandigen Behdrden der Mitgliedstaaten und von
Europol zum VISA-Informationssystem (V1S) fur Datenabfragen u.a.
zum Zweck der Aufdeckung terroristischer und sonstiger
schwerwiegender Straftaten



