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l. Gefahrenvorsorge als Herausforderung fur das Verfassungsrecht

Beide Gesetzesvorhaben sollen der effektiveren Bekdmpfung des internati-
onalen Terrorismus dienen. Die Bekampfung des Terrorismus muss darauf re-
agieren, dass eine moglichst wirksame Strategie gegen einen Feind, der inter-
national, ohne erkennbares Muster und génzlich skrupellos und menschenver-
achtend agiert, auf moglichst umfassende Informationen angewiesen ist, um
ansonsten unvorhersehbare Anschlage verhindern zu kénnen, die Leid und Tod
Uber eine Vielzahl von Menschen brachten. Der mit der Eskalation der Bedro-
hung gestiegene Informationsbedarf der Sicherheitsbehérden fuhrt dazu, dass
sich ihre Eingriffsbefugnisse immer weiter in das Vorfeld konkreter Gefahren
verschieben, um durch eine Gefahrvorsorge bereits das Entstehen konkreter
Gefahren verhindern zu kdnnen. In allen Bereichen des Sicherheitsrechts - Po-
lizeirecht, Strafprozessrecht, Recht der Geheimdienste - haben sich die Befug-
nisse zur Gefahrenvorsorge dynamisch entwickelt.

Fur das Verfassungsrecht wirft diese Entwicklung die Frage auf, was es
dieser Vorsorgedynamik im Interesse des Schutzes grundrechtlicher Freiheit
entgegenzusetzen hat. Anders als bei der Abwehr bereits konkreter Gefahren
oder der Verfolgung bereits begangener Straftaten entfaltet die Gefahrenvor-
sorge eine Dynamik, der die klassischen rechtsstaatlichen Begrenzungsansétze
kaum etwas entgegenzusetzen haben.

Vgl. Enders, VDStRL 65, 2005, S. 7/46 ff.

Fur eine moglichst effektive Vorsorge sind immer moglichst viele Informa-
tionen nicht nur geeignet, sondern zur Effektivitatssteigerung auch erforder-
lich, und wie sollte die bloRe Erhebung, Speicherung und Verarbeitung von In-
formationen unangemessen sein, wenn es darum geht, Anschlage wie die vom

11. September, Madrid, London oder noch schlimmere zu verhindern?

Die Entscheidungen des Bundesverfassungsgerichts zur Rasterfahndung,
zum niedersachsischen Polizeigesetz, zum Lauschangriff und zu neuartigen
Datenerhebungsverfahren

BVerfG, NJW 2006, 1939-1951 (Rasterfahndung); BVerfGE 113,
348-392 (Niedersachsisches Polizeigesetz); BVerfGE 109, 279-391
(Technische Wohnraumuberwachung); BVerfG, NJW 2001, 2320-
2323 (Genetischer Fingerabdruck 11); BVerfGE 103, 21-41 (Geneti-
scher Fingerabdruck I); BVerfG, Beschl. v. 22.08.2006, Az. 2 BVR
1345/03 (IMSI-Catcher).



lassen sich als erste Antworten auf die durch die Vorsorgedynamik ausgeldsten
Fragen verstehen. Die Rechtsprechung hat mit diesen Entscheidungen erste
Wegmarken gesetzt, an Hand derer sich ein verfassungsrechtlicher Rahmen
zur Begrenzung der Vorsorgedynamik entwickeln lasst. Dabei zeichnet sich ab,
dass bei der Bestimmung des verfassungsrechtlichen Rahmens der sicherheits-
rechtlichen Informationsvorsorge materielle und formelle Elemente von Bedeu-
tung sind. Weite, Breite und Intensitat der mit den Vorsorgemal3inahmen ver-
bundenen Grundrechtseingriffe werden nicht nur dadurch kompensiert, dass

letzte materielle Grenzen etwa die der raumlichen Intimsphare,

BVerfGE 109, 279 (313 f.).

und materielle Eingriffsschwellen — wie etwa die der konkreten Gefahr — be-
stimmt werden,

BVerfG, NJW 2006, 1939 (1946 f.).

sondern die Entscheidungen betonen auch die verfahrensrechtliche Dimension
des Grundrechtsschutzes. Einerseits kbnnen verfahrensrechtliche Sicherungen
die besondere Eingriffsqualitat der VorsorgemalRnahmen abmildern;

BVerfGE 100, 313 (359 ff.); 110, 33 (70).

andererseits muss der Abbau verfahrensrechtlicher Sicherungen erhohte
Rechtfertigungslasten ausldésen.

1. Gemeinsame-Dateien-Gesetz

Der Zusammenhang von formellen und materiellen Anforderungen an die
Gefahrenvorsorge relativiert die gegenséatzlichen Positionen in der Diskussion
um das verfassungsrechtliche Trennungsgebot, das fir die Beurteilung des
Gemeinsame-Dateien-Gesetzes einschléagig ist. Unabhangig davon, ob sich ein
Trennungsgebot aus der Inkorporation der Vorgaben des Polizeibriefes in das
Grundgesetz, aus der Regelung der Zentralstellenkompetenz oder aus dem
Rechtsstaats- oder Demokratieprinzip ableiten lasst oder nicht,

So etwa Lisken, ZRP 1984, 144 (146) [Polizeibrief]; Gusy, ZRP
1987, 45 (46 f.) [Zentralstellenkompetenz]; Denninger, ZRP
1981, 231 (232) [Rechtsstaatsprinzip]; gegen eine verfas-
sungsrechtliche Verankerung Pieroth/Schlink/Kniesel, Polizei-
und Ordnungsrecht, 3. Auflage 2005, 8 2 Rn. 19; Nehm, NJW
2004, 3289 (3292); Baumann, DVBI 2005, 798 (801 ff.)



kommt ihm jedenfalls dadurch Bedeutung zu, dass es eine formelle Sicherung
gegen einige der grundrechtlich und rechtsstaatlich bedenklichen nicht inten-
dierten Nebeneffekte bietet, die von der Vorsorgedynamik ausgehen kénnen.

In der Trennung von Geheimdiensten und Polizei liegt eine formelle Si-
cherung gegen einen sich verselbstdndigenden Sicherheitsapparat und gegen
Sicherheitsbehdrden, deren gebindelte Informationserhebungs-, -
speicherungs- und -verarbeitungskapazitaten Grundrechtstragern keine infor-
mationellen Freiraume mehr lassen, sondern sie zu transparenten Objekten
staatlicher Herrschaft machen kdnnten. Wegen des Zusammenhangs formeller
und materieller Rechtfertigungselemente bei dem Ausbau der sicherheitsrecht-
lichen Vorsorge sind mit der Einschréankung einer bislang bestehenden Tren-
nung von Geheimdiensten und Polizei auch dann besondere Rechtfertigungs-
lasten verbunden, wenn das Trennungsgebot nicht formell im Grundgesetz
verankert ist. Nicht wesentlich anders stellte sich die Situation bei der Annah-
me einer Verankerung des Trennungsgebots im Grundgesetz dar, da auch
dann ein informationeller Austausch zwischen Geheimdiensten und Polizei nicht
grundséatzlich ausgeschlossen ware, sondern lediglich besonderen Rechtferti-
gungsanforderungen unterlage. Diesem Befund entspricht auch die bisherige
Rechtsprechung des Bundesverfassungsgerichts, die den Trennungsgedanken
als besondere formelle Sicherung hervorgehoben, die Frage seines verfas-
sungsrechtlichen Status aber offen gelassen hat.

BVerfGE 97, 198 (217).

Der Trennungsgedanke hat einen organisatorischen, funktionalen und in-
formationellen Aspekt. Besonders die organisatorische Verbindung von Ge-
heimdiensten und Polizei birgt Risiken, denen Regelungen, die eine organisati-
onsrechtliche Verbindung vorsehen, jedenfalls hinsichtlich der materiellen und
formellen Anforderungen Rechnung tragen muissen. Die vorgesehene gemein-
same Datei betrifft zuvdrderst die informationelle Trennung, die durch die bis-
herige Praxis des Datenaustauschs ohnehin schon vielfach Einschrankungen
unterliegt, die jedoch auch von Vertretern eines verfassungsrechtlichen Tren-
nungsgebots nicht grundséatzlich fir unzuléassig erachtet werden. Die gemein-
same Datei geht aber Uber die Einschrankung der informationellen Trennung
hinaus, in dem sie auch einen ersten Schritt zu einer Einschrankung der orga-
nisatorischen Trennung von Geheimdiensten und Polizei unternimmt. Mit der
gemeinsamen Datei wird eine informationelle organisatorische Struktur ge-
schaffen, die von Geheimdiensten und Polizei gemeinsam betrieben wird. Die
gemeinsame Datei steht damit jedenfalls an der Schwelle zu einer Einschran-
kung der organisatorischen Trennung von Geheimdiensten und Polizei, die ge-
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genltber dem bisherigen Datenaustausch besonderen Rechtfertigungsanforde-

rungen unterliegen muss.

Dass es sich bei den vorgeschlagenen gemeinsamen Dateien um eine be-
sondere Form des Datenaustausches handelt, die den Trennungsgedanken in
intensiverer Weise berihrt, als die bisherigen Formen des Datenaustausches,
erkennt auch die Gesetzesvorlage an. Sie ordnet nicht einfach die Zusammen-
legung geheimdienstlicher und polizeilicher Datenbestédnde an, sondern be-
schrankt die gemeinsame Datei auf bestimmte Gefahrdungslagen und sieht
unterschiedlich weit reichende Datenbestande vor, die gestuften organisations-
und verfahrensrechtlichen Absicherungen unterliegen. Sie leistet damit einen
Beitrag zur Entwicklung formeller und materieller Vorgaben, die der Vorsorge-
dynamik — in der das Gesetzesvorhaben insgesamt steht — einen Rahmen set-
zen kénnen. Im Einzelnen muss sich die Gesetzesvorlage daran messen las-
sen, ob sie den materiellen Anforderungen an eine Einschréankung der Tren-
nung von Geheimdiensten und Polizei gentigt und ob sie den Wegfall der for-
mellen Sicherungen, die mit der Trennung bislang verbunden waren, ausrei-
chend durch organisatorische und verfahrensrechtliche Sicherungen kompen-

siert.

1. Materielle Rechtfertigung

Seine materielle Rechtfertigung findet das Gesetzgebungsvorhaben in der
Bekampfung des internationalen Terrorismus von dem eine extreme und u.U.
existenzielle Bedrohung des Gemeinwesens ausgeht. Zur Bekdmpfung dieser
Gefahr sind grundséatzlich auch Einschrankungen des Trennungsgrundsatzes
gerechtfertigt. Fraglich ist jedoch, ob diese grundsatzliche Rechtfertigung auch
far alle Speicherungsalternativen greift, die das Gesetzesvorhaben vorsieht. Je
weiter die von einer Speicherung Betroffenen von der Gefahr, die vom interna-
tionalen Terrorismus ausgeht, entfernt sind, umso fraglicher wird der grund-
satzlich zutreffende materielle Rechtfertigungsansatz des Entwurfs.

a) Aufnahme von bloRen Beflirwortern

Insoweit erscheint es angemessen, dass Daten von Personen gespeichert
werden sollen, bei denen Tatsachen darauf hinweisen, dass sie terroristische
Gewalttaten durch ihr Handeln féordern (Art. 1 8 2 Nr. 1 und 2). Sie haben die
Schwelle vom Meinen zum Handeln bereits Uberschritten und kénnen daher
sowohl Gegenstand geheimdienstlicher als auch polizeilicher und strafrechtli-
cher Gegenmalinahmen sein. Da insoweit sowohl Geheimdienste als auch die
Polizei und die Strafverfolgungsbehérden tatig werden kénnen, kann es sinn-



voll sein, hinsichtlich dieses Personenkreises einen gemeinsamen Datenbe-
stand zu pflegen.

Fraglich ist hingegen, ob eine Einschrdnkung des Trennungsgrundsatzes
schon gerechtfertigt ist, wo weder die Schwelle der Rechtswidrigkeit noch die
des Handelns tiberschritten ist, sondern lediglich eine Meinung oder Uberzeu-
gung Gegenstand geheimdienstlicher Tatigkeit sein soll. Bei Personen, die Ge-
waltanwendung in einem internationalen Konflikt nur meinungsmafig beftr-
worten (Art. 1 § 2 S. 1 Nr. 2 Alt. 4), wird weder die fur eine materielle Be-
trachtung erhebliche Schwelle des Handelns noch die der Rechtswidrigkeit U-
berschritten. Es ist auch nicht absehbar, welche polizeilichen oder gar straf-
rechtlichen Malinahmen gegen Personen zulassig sein sollen, die lediglich den
Einsatz von Gewalt in einem bestimmten internationalen Konflikt aus politi-

schen oder religiosen Grunden beflirworten.

Gegen Personen, die im Rahmen ihrer grundrechtlich geschitzten Mei-
nungsfreiheit bloRe Meinungen zu einem internationalen Konflikt vertreten,
ohne die Schwelle des Handelns oder der Anstiftung oder sonst des Strafrechts
zu Uberschreiten, erscheint der Einsatz von Kooperationsformen der Geheim-
dienste und der Polizei, die zur Abwehr schwerwiegender Anschldge entwickelt
worden sind, weder erforderlich noch angemessen. In seiner jetzigen Fassung
erlaubt der Gesetzentwurf, die Daten eines jeden Pal&stinensers in der ge-
meinsamen Datei zu speichern, der die Intifada fur ein legitimes politisches
Druckmittel erachtet, ohne sich jedoch an Ausschreitungen zu beteiligen, sie in
irgendeiner Form zu unterstitzen oder zu ihnen anzustiften. Die gemeinsame
Terrordatei bekdme insoweit den Charakter einer reinen Gesinnungsdatei. Fur
die rein geheimdienstliche Arbeit moégen solche Dateien erforderlich sein, das
bloRe Haben einer Ansicht erfordert aber noch nicht besondere organisatori-
sche Formen der Kooperation von Geheimdiensten und Polizei. Die Alternative
»befurworten* in Art. 1 8 2 S. 1 Nr. 2 sollte gestrichen werden.

b) Kontaktpersonen

Zu weitreichend erscheint auch die Einbeziehung von Kontaktpersonen.
Fur Kontaktpersonen von bloRen Befurwortern folgt dies schon aus den Beden-
ken gegen deren Einbeziehung. Nach dem Gesetzentwurf konnten schon Per-
sonen, die mit jemandem in Verbindung stehen, der in einem internationalen
Konflikt den Einsatz von Gewalt blo3 meinungsmalfig befurwortet, in die ge-
meinsame Datei eingetragen werden. Nicht nur jeder Beflrworter der Intifada,
sondern auch jeder, der jemanden kennt, der die Intifada befurwortet, kbnnte
in die Datei aufgenommen werden. Das Erfordernis, das die Mdglichkeit beste-



hen muss, dass sich durch die Person Hinweise auf den internationalen Terro-
rismus ergeben, hat aufgrund seiner Unbestimmtheit keine ausreichend ein-
schrankende Wirkung (i.E. sogleich).

Doch auch hinsichtlich der Gbrigen Alternativen ist der Kreis der Kontakt-
personen zu weit gezogen. Wegen der weiten Fassung von Art. 1 8 2 S. 1 Nr. 2
kann es sich bei Kontaktpersonen nur um Personen handeln, die selbst in kei-
ner Weise dem Einsatz von Gewalt in internationalen politischen oder religio-
sen Konflikten positiv gegentberstehen. Bei den Kontaktpersonen muss es sich
um Personen handeln, die ohne ihr Wissen und jedenfalls ohne ihren Willen mit
dem internationalen Terrorismus in Beruhrung kommen. Fur sie soll allein der
Kontakt zu einer Person nach Art. 1 8 2 S. 1 Nr. 1 lit. a oder Nr. 2 und die blo-
Re Moglichkeit, dass sich durch sie Hinweise fur die Aufklarung oder Bekamp-
fung des internationalen Terrorismus gewinnen lassen, ausreichen, in die ge-
meinsame Antiterrordatei aufgenommen zu werden. Dabei wird ganzlich offen
gelassen, welches Mal? an Konkretisierung die bloRe Moglichkeit der Nutzlich-
keit der Speicherung erfahren haben muss. Das Merkmal ist so weit und unbe-
stimmt, dass es keine begrenzende Wirkung entfalten kann.

Auch die Bewertung dieser weiten Fassung des Begriffs der Kontaktperson
durch das Bundesverfassungsgericht erscheint absehbar. Das Gericht hatte
bereits Uber eine entsprechende Definition der Kontaktperson im niedersachsi-
schen Sicherheits- und Ordnungsgesetz zu entscheiden. Dort hiel3 es ganz
analog, dass Daten von Personen erhoben werden duirfen, "die mit einer ande-
ren Person, von der Tatsachen die Annahme rechtfertigen, das diese eine
Straftat von erheblicher Bedeutung gegeben wird, in einer Weise in Verbin-
dung steht, die erwarten lasst, dass durch sie Hinweise uUber die angenomme-
ne Straftat gewonnen werden konnen." Das Gericht hat die Klausel aufgrund
ihrer Unbestimmtheit verworfen und eine genauere Bestimmung des Kreises

der Kontaktpersonen eingefordert.

BVerfGE 100, 348 (380 ff.).

Eine verfassungskonforme LOsung zur Bestimmung der Kontaktpersonen in
dem Gemeinsame-Dateien-Gesetz konnte darin bestehen, den Begriff der Kon-
taktpersonen auf Personen im Sinne von Art. 1 8 3 Abs. 1 Nr. 1 lit. b zu be-
schranken, d.h. auf Personen, bei denen tatséchliche Anhaltspunkte daflr vor-
liegen, dass sie von der Planung oder Begehung konkreter Gewalttaten Kennt-
nis haben.



C) Speicherung der Religionszugehdérigkeit

In den erweiterten Datensatz soll ein standardisiertes Feld zur Aufnahme
der Religionszugehorigkeit aufgenommen werden. In dieses standardisierte
Feld soll die Religionszugehorigkeit jedoch nur eingetragen werden, soweit die-
se im Einzelfall zur Aufklarung oder Bekampfung des internationalen Terroris-
mus erforderlich ist (Art. 1 8 3 Abs. 1 Nr. 1 lit. b, hh). Die Konditionierung der
Aufnahme der Religionszugehdorigkeit zeigt Sensibilitat fur die in Artikel 140 GG
i.V.m. Artikel 136 Abs. 3 WRV besonders geschiutzte informationelle Selbstbe-
stimmung Uber die religiose Identitat. Allerdings sieht die standardisierte Auf-
nahme der Religionszugehdorigkeit die Aufnahme der besonderen Grinde, die
die Angabe erforderlich machen, nicht vor, was die Einschrankungen nicht nur
schwer kontrollierbar, sondern die Angabe auch schwer verwertbar macht.

d) Freitextfeld

Im Rahmen der erweiterten Daten werden die Angaben fir das Freitextfeld
nach Art. 1 8 3 Abs. 1 Nr. 1 lit. b, rr noch einmal unter besondere materielle
Anforderungen gestellt und inhaltlich beschrénkt. Das Feld tragt einerseits der
Tatsache Rechnung, dass sich nicht alle relevanten Informationen standardi-
sieren lassen. Die erhohten materiellen Anforderungen berucksichtigen ande-
rerseits die gesteigerte Vernetzung, die mit freien Angaben verbunden ist. Das
Freitextfeld begegnet als ein sachlich angemessener Mittelweg zwischen einer
Index- und einer Volltextdatei und als weitere Auspragung des gestuften Rege-
lungskonzepts keinen verfassungsrechtlichen Bedenken, soweit die erhdhten
materiellen Anforderungen und Grenzen gewahrt bleiben.

Gesetzestechnisch wenig gelungen ist hingegen die Verbindung von Ver-
haltnismaRigkeitserfordernis und Ermessen in Art. 8 3 Abs. 1 Nr. 1 lit. b, rr.
Soweit die Dateneinstellung verhéltnismaRig ist, kann sie zudem noch in das
Ermessen der Behorde gestellt werden; nicht aber unterliegt die Verhaltnisma-
Rigkeit dem Ermessen. Der Gesetzgeber sollte hier Klarheit schaffen, was ge-

meint ist.

2. Verfahrensrechtliche Sicherungen

Auch hinsichtlich der organisatorischen und verfahrensrechtlichen Absiche-
rung der gemeinsamen Datei erweist sich der Gesetzentwurf als sensibel und
um eine Kompensation der Einschrankung des Trennungsgrundsatzes bemduht.
Die nach unterschiedlichen Personenkreisen gestaffelte Erfassung der Daten,
sowie die auf den Eilfall und durch den Behotrdenleitervorbehalt beschrankte



unmittelbare Zugriffsmaglichkeit auf den erweiterten Datensatz stellen eine
den Gefahrdungssituationen angepasste Losung zwischen Index- und Volltext-
datei dar, die wegen dieser Differenzierung als ein gelungener Versuch erach-
tet werden kann, dem Vorsorgegedanken in erforderlichem und angemesse-
nem Umfang Rechnung zu tragen.

Unter Bestimmtheits- und Transparenzgesichtspunkten ist jedoch zu be-
denken, ob der Kreis der beteiligten Behérden nicht enumerativ bestimmt wer-
den sollte. Aus der Perspektive des Grundrechtstrégers ist anhand der Vorga-
ben in Art. 1 8 2 Abs. 2 nicht erkennbar, welche Behdrden unmittelbaren
Zugriff auf die in der Antiterrordatei gespeicherten Daten haben. Die geforder-
te Uber den Einzelfall hinausgehende besondere Zuweisung von Aufgaben zur
Bekampfung des internationalen Terrorismus beschrankt sich nicht auf gesetz-
liche Zuweisungen, so dass nach dem Gesetzeswortlaut auch verwaltungsin-
terne und damit nicht 6ffentliche Aufgabenlubertragungen den Tatbestand er-
fullen; ebenso wenig lassen sich fur den Grundrechtstréger die Voraussetzun-
gen aus Art. 1 8§ 1 Abs. 2 Nr. 2 abschétzen. Fur den Burger ist damit unbe-
stimmt und nicht transparent, welche Behdrden berechtigt sind, die mit dem
Betrieb der Antiterrordatei verbundenen Grundrechtseingriffe vorzunehmen.

Als weiteres gesetzgeberisches Element, das der Dynamik des Vorsorge-
prinzips einen Rahmen setzen kann, sieht der Gesetzentwurf eine Befristung
des Gesetzes einschliel3lich einer vorherigen Evaluation vor, an der auch ein
externer Wissenschaftler beteiligt werden soll. Auch diese Regelungen lassen
sich als ein vom Gesetzgeber entwickeltes Instrument zur Begrenzung der
Vorsorgedynamik verstehen, das es ermdglicht, spezifische Formen der Vor-
sorge Uber eine zeitliche Befristung wechselnden Gefahrdungslagen anzupas-
sen. Es ist nachhaltig zu begriufRen, besonders dann, wenn die Evaluation Uber
eine Selbsteinschatzung der zu evaluierenden Behorden hinausgehen soll.

1. Terrorismusbekdmpfungserganzungsgesetz

Auch im Terrorismusbekampfungserganzungsgesetz lasst der Gesetzgeber
grundséatzlich eine Sensibilitdt gegenuber der Vorsorgedynamik erkennen,
wenn er etwa die Evaluationsanordnung durch die Einbeziehung eines externen
wissenschaftlichen Sachverstands verbessert. Damit lasst auch der Gesetzge-
ber erkennen, dass er die z. Zt. vorliegende Evaluation fur nicht ausreichend
erachtet. Eine Einschatzung, die unter legistischen Gesichtspunkten nur beige-
treten werden kann. Die vorliegende Evaluation leidet zum einen unter dem

unzureichenden Evaluationszeitraum, der eine wesentliche Anwendungsperiode



aul3er Acht lasst, und zum anderen unter der fehlenden Einbeziehung externer
Gutachter.

Im Einzelnen zu den methodischen Mangeln des Berichts als ei-
ner Evaluation Gusy, in: Roggan (Hrsg.), Mit Recht fur Men-
schenwirde und Verfassungsstaat. Festgabe fur Dr. Burkhard
Hirsch, Berlin 2006, S. 139 (149 f.).

Die methodischen Méngel schlagen sich auch in dem Fokus des Berichts nie-
der, der das Gesetz wesentlich im Hinblick auf das Vollzugsinteresse der Si-
cherheitsbehdrden evaluiert und seine Aufmerksamkeit auf Anwendungs-
schwierigkeiten und -licken konzentriert. Weder finden sich Hinweise darauf,
wie sich die UberwachungsmafRnahmen fiir einzelne Betroffene ausgewirkt ha-
ben - etwa Schwierigkeiten bei Kreditvergabe nach entsprechenden Auskunfts-
ersuchen gegenuber Kreditinstituten - geschweige denn, welche gesellschaftli-
chen Auswirkungen die Antiterrorgesetze — etwa fur die Betatigung von Nicht-
Regierungsorganisationen oder die Veranstaltung von Versammlungen — ge-
habt haben. Diese Mangel zu konstatieren, beinhaltet keinen Vorwurf gegen
die an der Evaluation beteiligten Behdrden, sondern sind der Anlage des Be-
richts als Selbstevaluation ohne unabhéngige wissenschaftliche Begleitung und
Beratung geschuldet. Unter legistischen Gesichtspunkten sollten die Evaluati-
onsmangel jedoch nicht ohne Konsequenzen fur die Ausgestaltung des Ergan-
zungsgesetzes bleiben.

1. Abstufung der Eingriffsschwellen zwischen Stamm- und Verkehrsdaten

Mit der in 8 8a Abs. 1 und 2 BVerfSchG-Entwurf eingebrachten Unterschei-
dung zwischen Stamm- und Verkehrsdaten verbindet sich zwar hinsichtlich der
Stammdaten eine deutliche Absenkung der Eingriffsschwelle fur die Erhebung
der Stammdaten. Doch die Differenzierung spiegelt die unterschiedliche Inten-
sitat des Eingriffs und sto3t insoweit nicht auf verfassungsrechtliche Bedenken.

2. Ausdehnung auf des Antiterrorgesetzes auf Bestrebungen nach 8§ 3 Abs.
1 Nr. 1 BVerfSchG

8 8a Abs. 2 BVerfSchG-Entwurf sieht die Ausdehnung der im Antiterrorge-
setz gegen den internationalen Terrorismus vorgesehenen Auskunftsregelun-
gen auf Bestrebungen vor, die sich gegen die freiheitlich demokratische
Grundordnung und die Ubrigen Schutzguter des § 3 Abs. 1 Nr. 1 BVerfSchG
richten. Auch wenn diese Ausweitung der Auskunftsregelungen keinen spezifi-
schen Bezug zum internationalen Terrorismus hat, bestehen gegen die Auswei-
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tung keine grundsatzlichen Bedenken. Auch hier bringt sich allerdings wieder
die Vorsorgedynamik zur Geltung, die zu einer stetigen Ausweitung des Infor-
mationserhebungsinstrumentariums fuhrt. Auch insoweit stellt sich daher die
Frage nach den Grenzen jedenfalls fur eingriffsintensive geheimdienstliche
MalRnahmen, die der Vorsorgedynamik einen Rahmen geben.

Bedenken weckt insoweit die Definition der Bestrebungen, die die Anwen-
dung der zum Kampf gegen den internationalen Terrorismus entwickelten Er-
hebungsinstrumente rechtfertigen sollen. Wie in dem Gesetzesentwurf tber die
gemeinsamen Dateien wird auch in § 8a Abs. 2 S. 2 Nr. 2 BVerfSchG-Entwurf
nicht auf Handlungen oder zumindest eine Handlungsbereitschaft oder die
Rechtswidrigkeit eines Verhaltens abgestellt, sondern auf das blo3e Befurwor-
ten von Gewalt gegen Personen oder gegen Sachen. Wird die Weite des in der
Rechtssprechung vertretenen Gewaltbegriffs hinzugenommen, wonach bereits
bestimmte Formen der Sitzblockade Gewalt beinhalten, kbnnen nach der Beg-
riffsbestimmung des Gesetzentwurfs bloRe Befurworter von Sitzblockaden zum
Gegenstand jener geheimdienstlichen Instrumente gemacht werden, die im
ersten Antiterrorgesetz zur Bekdmpfung des internationalen Terrorismus und
der Abwehr von Anschldgen wie denjenigen vom 11. September, von Madrid
und London eingeflihrt worden sind. Auch dieser Regelungsansatz beachtet
nicht die Differenzierungen, die aufgrund des Unterschieds zwischen blof3er
Uberzeugung oder Meinung auf der einen und Handeln und RechtsverstoRen
auf der anderen Seite aus Grunden des unterschiedlichen Gefdhrdungspotenzi-
als gemacht werden sollten.

Abgemildert wird dieses Bedenken durch die sich aus 8 8a Abs. 2 S. 1 und
Abs. 3 Nr.1 BVerfSchG-Entwurf ergebenden Einschrédnkungen, nach denen die
genannten Schutzguter schwerwiegend gefahrdet und die Gefahren nachdrick-
lich gefordert werden mussten. Doch werden diese Anforderungen ernst ge-
nommen, lassen sich kaum Anwendungsfalle denken, die nicht schon unter
eine der anderen Alternativen fallen wirden. Wie soll das blof3e Befurworten
einer Gewaltanwendung, das diese weder hervorruft (8 8a Abs. 2 S. 2 Nr. 2
Alt. 2 BVerfSchG-Entwurf), noch den Volksverhetzungstatbestand erfiillt (§ 8a
Abs. 2 S. 2 Nr. 1BVerfSchG-Entwurf), eine schwerwiegende Gefahr fur die
Schutzguter in 8 3 Abs. 1 Nr. 1 BVerfSchG bewirken? Wegen der Gefahr, dass
eine Regelung, die zunachst einen sehr weiten Anwendungsbereich eroffnet,
dann aber mit Einschrankungen versehen wird, die sie zwar einerseits verfas-
sungsrechtlich fir den Bereich der Geheimdienste unbedenklicher erscheinen
lassen, ihr aber andererseits praktisch jeden selbstandigen Anwendungsbe-

reich rauben, in der Anwendungspraxis zu einer unzuléssigen Absenkung der
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Einschr&dnkungen fuhrt, sollte auf dies Alternative des blof3en Befurwortens

verzichtet werden.

Wie schon zu dem Gesetz uber die gemeinsamen Dateien geht die Emp-
fehlung dahin, zwischen dem bloRen Innehaben einer Meinung und ihrer von
der Meinungsfreiheit gedeckten AuBerung auf der einen und gefahrlichen
Handlungen und RechtsverstdRen auf der anderen Seite zu differenzieren. Ent-
sprechend ware die Alternative des bloRen Beflrwortens in § 8a Abs. 2 S. 2
Nr. 2 Alt. 1 BVerfSchG-Entwurf zu streichen.

3. Absenkung der Eingriffsschwelle fur die Erhebung von Verkehrsdaten

Wie die Differenzierung der Eingriffsschwelle zwischen Stamm- und Ver-
kehrsdaten leuchtet auch die Differenzierung der Eingriffsschwelle fur die Er-
hebung von Verkehrsdaten nach § 8a Abs. 2 S. 1 Nr. 3-5 BVerfSchG-Entwurf
und Kommunikationsinhalten nach dem G10-Gesetz ein. Auch insoweit sollte
jedoch durch die Streichung der Alternative des bloRen Befurwortens in § 8a
Abs. 2 S. 2 Nr. 2 BVerfSchG-Entwurf deutlich gemacht werden, dass die blolRe
Gesinnung und deren nicht strafbare, von der Meinungsfreiheit geschiitzte Au-
Rerung keine ,schwerwiegende Gefahr* im Sinne der Eingriffsvoraussetzungen
bedeuten kann. Der Abstufung der Eingriffsintensitat muss auch eine Abstu-
fung der Eingriffsschwellen entsprechen, die sich an der Grenze zwischen der
rechtlich zulassigen Ausiubung der Meinungsfreiheit und gefahrlichem Handeln

orientieren sollte.

4. Absenkung organisatorischer und verfahrensrechtlicher Sicherungen

Aus der nur unzureichenden vorliegenden Evaluation der bisherigen Rege-
lung ergeben sich zunéchst legistische Bedenken gegen diejenigen Regelungen
des Erganzungsgesetzes, die verfahrensrechtliche oder organisatorische Siche-
rungen abbauen. Nachdem bisher Auskiinfte bei Luftfahrtunternehmen nur das
zustadndige Bundesministerium einholen konnte, ohne dass eine Moglichkeit zur
Delegation bestand, soll nach § 8a Abs. 4 S. 1 BVerfSchG-Entwurf die Zustan-
digkeit hierfur jetzt in einer Dienstvorschrift geregelt werden, die der Zustim-
mung des Bundesministeriums des Innern bedarf. Nach § 8a Abs. 4 S. 2
BVerfSchG soll in Angelegenheiten des Kreditwesens ein Auskunftsverlangen
neben dem Behdrdenleiter und seinem Vertreter nunmehr auch ein Bedienste-
ter des Bundesamtes fur Verfassungsschutz stellen kdnnen, der die Befahigung
zum Richteramt besitzt. Schlief3lich ist eine monatliche Unterrichtung der G 10-
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Kommission Uber die Anforderung von Auskiunften bei Luftfahrtunternehmen
und Kreditinstituten in 8 8a Abs. 5 BVerfSchG-Entwurf nicht mehr vorgesehen.

Es ist nicht auszuschlieRen, dass gerade die verfahrensrechtlichen Siche-
rungen - wie der Behordenleitervorbehalt und die Mitteilungspflichten - zu ei-
ner restriktiven Anwendung des Gesetzes gefuhrt haben, die auch der Bericht
positiv vermerkt. Da auch der Evaluationsbericht keine sich aus dem verfah-
rensrechtlichen Sicherungen ergebende ernstliche Vollzugsdefizite aufweist, ist
unter legistischen Gesichtspunkten nicht ersichtlich, weshalb nicht zuvor ein
vollstandiger und methodischen Evaluationskriterien genugender Bericht ab-
gewartet werden kann, bevor verfahrensrechtliche Sicherungen abgesenkt
werden. Bei den verfahrensrechtlichen und organisatorischen Sicherungen des
Antiterrorismusgesetzes handelt es sich nicht um Regelungen, die allein unter
dem Gesichtspunkt der Praktikabilitat beurteilt werden durfen, sondern um
organisatorische und verfahrensrechtliche Instrumente des Grundrechtsschut-
zes in einem Eingriffsbereich, in dem nicht nur materielle Mal3stdbe, sondern
auch der traditionelle Rechtsschutz nur schwer greifen. Die Beibehaltung der
verfahrensrechtlichen Sicherungen fur die Eingriffe nach 8 8a Abs. 2
BVerfSchG-Entwurf bildete auch ein Gegengewicht zu der Absenkung der ma-
teriellen Anforderungen, tUber deren Auswirkungen noch keine Erfahrungen

vorliegen.

Verfassungsrechtlich bedenklich ist die Neuregelung der Mitteilungspflich-
ten Uber Datenerhebungen nach 8 8a Abs. 2 S. 1 Nr. 1 und 2 BVerfSchG-
Entwurf. Eine Mitteilungspflicht ist nur noch fur Erhebungen bei Kreditinstituten
nach 8 8a Abs. 2 S. 1 Nr. 2 BVerfSchG-Entwurf in 8 8a Abs. 4 BVerfSchG-
Entwurf vorgesehen. Die Aussparung von Datenerhebungen bei Luftfahrtun-
ternehmen bei der Regelung der Mitteilungspflichten darf nicht so verstanden
werden, dass insoweit keine Mitteilung erfolgen soll. Dies wirde zu einer unzu-
lassigen Einschrankung der Rechtsschutzgarantie fihren. Heimliche Datener-
hebungen mussen dem Betroffenen nach Abschluss der MaRnahme zur Wah-
rung seines Rechts aus Art. 19 Abs. 4 GG grundsatzlich mitgeteilt werden.

BVerfGE 100, 313 (364); 109, 279 (363 ff.).

Die Mitteilungspflicht nach § 8a Abs. 4 BVerfSchG-Entwurf sollte auf Erhebun-
gen nach 8 8a Abs. 2 S. 1 Nr. 1 BVerfSchG-Entwurf ausgedehnt werden. Je-
denfalls sollte in der Begriindung klargestellt werden, dass insoweit wie auch
far die Erhebung der Stammdaten nach § 8a Abs. 1 BVerfSchG-Entwurf die
allgemeine Benachrichtigungspflicht des § 19 a BDSG qilt.
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In seiner Entscheidung zur technischen Wohnraumuberwachung hat das
Bundesverfassungsgericht ferner eine regelmalige unabhéngige Kontrolle des
Vorliegens der einer Benachrichtigung entgegenstehenden Grunde gefordert.
"Die Befassung unabhangiger Stellen auch mit der Uberprifung der Grinde fur
die weitere Geheimhaltung staatlicher Eingriffe ist ein wesentliches Element
des Grundrechtsschutzes, den die Betroffenen selbst nicht wahrnehmen kon-

nen

BVerfGE 109, 279/366.

Auch wenn die Entscheidung zu dem besonders intensiven Grundrechtseingriff
der Wohnungsiiberwachung ergangen ist, durften ihre Grundsatze jedenfalls
fur MaRBnahmen gelten, die der Gesetzgeber selbst als besonders intensiv er-
achtet und erhdhten materiellen Eingriffsanforderungen unterstellt. Bislang
wurde diesem Erfordernis fur die Erhebung von Verkehrsdaten bei Luftfahrtun-
ternehmen und Kreditinstituten durch die Kontrollmechanismen der G10-
Kommission Rechnung getragen. Mit der Streichung dieser verfahrensrechtli-
chen Sicherung entfallt auch die vom Bundesverfassungsgericht geforderte
regelmafige Kontrolle der Geheimenhaltungserfordernisse ersatzlos. Um der
Rechtsschutzgarantie aus Art. 19 Abs. 4 GG gerecht zu werden, musste eine
alternative Art der regelmalRigen unabhéngigen Kontrolle der Geheimhaltung
der MaBnahmen nach § 8a Abs. 2 S. 1 Nr. 1 und 2 BVerfSchG-Entwurf einge-
fahrt werden, wenn an der Rucknahme der bisherigen verfahrensrechtlichen
Sicherungen festgehalten werden soll.

5. Ausweitung der Auskunftsbefugnisse des MAD und BND

Nach 8 4a MADG-Entwurf, 8 2a BNDG-Entwurf sollen dem Militarischen
Abschirmdienst und dem Bundesnachrichtendienst Befugnisse zur Einholung
von Auskinften eingeraumt werden, die denen des Verfassungsschutzes des
Bundes aus § 8a BVerfSchG-Entwurf im Wesentlichen entsprechen.

Unter legistischen Gesichtspunkten bestehen aus denselben Griinden, die
auch gegen einen Abbau der verfahrensrechtlichen Sicherungen sprechen, Be-
denken gegen eine Ubertragung der noch nicht ausreichend evaluierten Aus-
kunftsbefugnisse auf den MAD und den BND. Besonders hinsichtlich des auf
Auslandssachverhalte ausgerichteten Bundesnachrichtendienst sind weder im
Evaluationsbericht noch in der Gesetzesbegriindung tatsachliche Anhaltspunkte
genannt, die es dringlich erscheinen lassen, dass dem Bundesnachrichten-
dienst weitere Auskunftsrechte vor einer methodischen Evaluationsstandards
genltgenden Bewertung des neuen Eingriffsinstrumentariums eingeraumt wer-
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den. Zudem konnte insoweit abgewartet werden, ob ein etwaiger Informati-

onsbedarf auch noch nach der Einfuhrung der gemeinsamen Datei besteht.

6. Erneuerung der Befugnisse zur Uberwachung von Wohnraum mit techni-

schen Mitteln

Durch Art. 2, 10 i.V.m. Art. 13 Abs. 2 des Gesetzentwurfes werden auch die §
9 Abs. 2 BVerfSchG, 8 5, 2. HS. MADG, 8§ 3 S. 2 BNDG erneut in Kraft gesetzt,
die Befugnisse zur Uberwachung von Wohnraum mit technischen Mitteln vor-
sehen. Der Gesetzentwurf enthélt damit eine Neuregelung der entsprechenden
Eingriffe, die den vom Bundesverfassungsgericht entwickelten Grundséatzen zur
technischen Wohnraumuberwachung

BVerfGE 109, 279-391.

nicht Rechnung tragt, die grundsatzlich auch auf den Bereich der Gefahrenab-

wehr und Gefahrenvorsorge anwendbar sind,

Vgl. BVerfGE 110, 33 (LS 2) zu Art. 10 GG.

auch wenn sie dort u.U. noch eine andere Regelung im einzelnen erlauben. Der
Gesetzgeber sollte das Urteil des Bundesverfassungsgerichts beachten und
nicht die alte, vom Bundesverfassungsgericht im Bereich der Strafprozessord-
nung fur verfassungswidrig erachtete Regelung erneut erlassen. Da die Befug-
nisse bislang nicht in Anspruch genommen wurden, besteht auch kein akuter
Handlungsbedarf, der es nicht zulieRe, eine verfassungskonforme Neuregelung
erst in Zukunft vorzunehmen, falls der Zeitdruck es nicht mehr erlauben sollte,
sie in den jetzigen Entwurf einzuarbeiten.



