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1 Einleitung

1.1 Sicherheitspolitische und polizeiliche Zielsetzung

Die Terroranschldge des 11. September 2001 und die spiteren Ereignisse in Europa fiihrten
international, auf EU-Ebene und im nationalen Rahmen zu einer Vielzahl politischer Ent-
scheidungen und Mafinahmen zur Forcierung der Terrorismusbekdmpfung, bei der die Si-
cherheit im Reiseverkehr, insbesondere die Verbesserung der Luftsicherheit, von wesentlicher
Bedeutung ist. Die Weiterentwicklung der Dokumentensicherheit und die Einfithrung biomet-
rischer Identititspriifungsverfahren stellen hierbei wichtige Bausteine dar.' So hat der Deut-
sche Bundestag bereits im Terrorismusbekdmpfungsgesetz vom 9. Januar 2002 erstmalig die
Moglichkeit der Einfithrung und elektronischen Speicherung biometrischer Merkmale in Per-

sonaldokumenten beschlossen.?

Neben der Bekdmpfung der Filschungskriminalitit ist es angesichts des Problems der miss-
briuchlichen Benutzung echter Identititsdokumente durch Unberechtigte die Zielsetzung der
Einfiihrung biometrischer Verfahren, die bisherigen auf Sichtkontrolle gestiitzten Mechanis-
men der Einreise-, Aufenthalts- und Identititskontrolle durch Einsatz automatisierter mess-
technischer Verfahren zu erweitern und zu objektivieren:

e Erfassung biometrisch messbarer Individualitditsmerkmale zur Charakterisierung einer
Person und deren Verkniipfung mit der herkdmmlich (z.B. in Form personenbezoge-
ner Daten im Ausweispapier) dokumentierten Identitit,

e Abspeicherung der Daten in informationstechnisch erweiterten, filschungssicheren
Reisedokumenten in international interoperablem Format,

¢ maschinell gestiitzte Korrelation der im aktuellen Kontrollprozess erhobenen biomet-
rischen Merkmale mit der dokumentierten Identitit zur Verifikation der Zugehorigkeit

von Reisedokument und dessen Benutzer.

Die Kombination dieser Sicherheitsfunktionen fiihrt zu einer modularen Erweiterung des bis-
herigen Kontrollablaufs durch maschinell gestiitzte Echtheits- und Identititspriifungsschritte
und damit zu einer durch technische PriventionsmaBBnahmen weiterentwickelten Sicherheits-

konzeption auf hochstmoglichem Niveau.

! Resolution des Sicherheitsrats der Vereinten Nationen 1373 vom 28. September 2001, Nr. 2g, Aktionsplan der
Europiischen Union zur Terrorismusbekdmpfung vom 21. September 2001, Erkldarung des Europiischen Rates
zum Kampf gegen den Terrorismus vom 25. Mirz 2004, Nr. 6, USA PATRIOT Act of 2001 (Public Law 107-
56) and Enhanced Border Security and Visa Entry Reform Act of 2002 (H.R. 3525), Terrorismusbekamp-
fungsgesetz vom 9. Januar 2002

* Bislang schon in den Dokumenten enthaltene Lichtbilder und Unterschriften sind auch biometrische Merkmale.
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1.2 Stand der Umsetzung und weitere Schritte auf EU-Ebene
Auf dem EU-Gipfel von Thessaloniki 2003 konkretisierte der Europiische Rat die bisherigen

Zielsetzungen im Sinne eines kohirenten Ansatzes bezogen auf
e die Integration biometrischer Daten in die Pédsse der EU-Biirger,
e die Integration biometrischer Daten in die Dokumente von Drittstaatsangehorigen,
z.B. in Form von biometrischen Aufenthaltstitelkarten,
e sowie die Einbeziehung der Biometrie im Visaverfahren und bei der Entwicklung der
EU-Datenbanksysteme VIS (Visa-Informationssystem) und SIS 1II.

Mit der Ratsverordnung vom 13. Dezember 2004* wird die Rechtsgrundlage geschaffen fiir
e die Einbringung der biometrischen Merkmale Gesichtsbild und Fingerabdriicke in die
von den EU-Mitgliedstaaten ausgegebenen Pisse,
e die Festlegung gemeinsamer Standards fiir die Integration eines RF(Radiofrequenz)-
Chips als Datenspeicher,
¢ die Anwendung gemeinsamer Mindeststandards zur Filschungssicherheit und
e die Einfilhrung gemeinsamer informationstechnischer Sicherheitsfunktionen und
Zugriffsschutzmechanismen gegen Missbrauch und Manipulation der Daten im Chip
(Sicherstellung der Integritiit, Authentizitit und Vertraulichkeit fiir die biometrischen
Daten).
Die Mitgliedstaaten waren verpflichtet, bis 28. August 2006 Pédsse mit RF-Chip und gespei-
chertem Gesichtsbild einzufiihren, spétestens ab 28. Juni 2009 ist die Aufnahme von Finger-

abdriicken vorgeschrieben.

Die Entscheidung auf europdischer Ebene fiir das Gesichtsbild beruhte auf der Empfehlung
der International Civil Aviation Organization (ICAO).5 Fiir Fingerabdriicke als zweites
Merkmal sprach die hohe Praxistauglichkeit der hierzu entwickelten Abnahme- und Erken-
nungssysteme. Die Festlegung der EU auf zwei biometrische Merkmale war erforderlich, um
hohe Verifikationssicherheit und Flexibilitéit bei der Kontrolle zu ermdglichen. In Abhiingig-
keit von der Kontrollinfrastruktur stehen beide Biometrieverfahren zur Verfiigung. An Stel-
len, an denen die Gesichtserkennung nicht praktikabel ist (z.B. bei schlechten Beleuchtungs-

verhiltnissen), soll eine Verifikation durch Fingerabdriicke moglich sein. Als weltweit fest-

3 Europiischer Rat von Thessaloniki, 19. und 20. Juni 2003, Schlussfolgerungen des Vorsitzes, Abschnitt II, Nr.
11: Entwicklung einer gemeinsamen Politik in Bezug auf die illegale Einwanderung

4 Verordnung (EG) Nr. 2252/2004 des Rates vom 13. Dezember 2004 iiber Normen fiir Sicherheitsmerkmale und
biometrische Daten in von den Mitgliedstaaten ausgestellten Pidssen und Reisedokumenten, ABI. L 385 vom
29.12.2004, S. 1-6

> ICAO-Dokument 9303, Part 1 ,,Machine Readable Passports*, 6" Edition, 2006
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gelegter Biometriestandard ist die Gesichtserkennung als Basiskontrollverfahren zu etablie-

ren.

1.3 Status der Ausweisdokumente in Deutschland

Der bisherige deutsche Pass nach EU-Modell (wie auch der Personalausweis) hat aufgrund
der Anwendung von Spitzentechnologien der Sicherungstechnik in zentraler Produktion und
Personalisierung bereits ein weltweit fithrendes Sicherheitsniveau erreicht.

MaBgeblich hierfiir sind insbesondere die materialmifige und drucktechnische Ausstattung
mit technologisch aufwendigen Sicherheitsmerkmalen, die Integration der Personaldaten in
einen hochgradig gegen Abédnderungsmanipulationen geschiitzten Passkartenaufbau und die
bisher einmalige Hologrammtechnologie mit dem individuell eingebrachten holographischen
Lichtbild.

Dieses sicherungstechnische Dokumentenkonzept bildet die Grundlage, das Passsystem durch
Einfiilhrung biometrischer Verfahren so zu erweitern, dass sowohl die Dokumentenkontrolle
wie auch die Personenkontrolle mit den verfiigbaren Moglichkeiten der technischen Prédventi-
on verbessert werden konnen.

Mit der ab 1. November 2005 in Deutschland begonnenen Ausgabe der (nach MalB3gabe der
Verordnung (EG) Nr. 2252/2004 des Rates vom 13. Dezember 2004 erstellten) Pidsse sowie
der Diplomaten- und Dienstpidsse als elektronische Pisse (ePdsse) mit RF-Chip und bio-
metriegeeignetem Gesichtsbild wurde die erste Stufe der vorgesehenen MaBBnahmen verwirk-
licht. Inzwischen sind ca. 3 Millionen ePisse erfolgreich produziert worden, Funktionsfihig-
keit und Konformitidt mit EU-Anforderungen und ICAO-Standards wurden in internationalen

Interoperabilititstests nachgewiesen.

Fiir die polizeiliche Anwendung elektronischer Pédsse und biometrischer Verfahren im Kon-
trollprozess haben die zustindigen Gremien der Stindigen Konferenz der Innenminister und
-senatoren der Lander mit der Planung begonnen und in entsprechenden Beschliissen zustim-

mend votiert.
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2 Stellungnahme zum Gesetzentwurf der Bundesregierung
zur Anderung des PassG

2.1 Erfassung, Speicherung und Nutzung von biometrischen Daten
des Passes

Mit dem als Entwurf vorgelegten Gesetz zur Anderung des Passgesetzes werden die Voraus-
setzungen dafiir geschaffen, dass Deutschland ab November 2007 in Umsetzung der EG-
Verordnung 2252/2004 elektronische Reisepisse ausstellen kann, in deren Chips neben dem
Lichtbild auch Fingerabdriicke gespeichert werden. Kern des Entwurfs sind die Schaffung
einer Rechtsgrundlage fiir die Erhebung der Fingerabdriicke durch die Passbehdrden sowie
die Regelung der Befugnisse der den Pass und dessen Inhaber kontrollierenden Stellen. Pa-
rallelregelungen finden sich im Freiziigigkeitsgesetz / EU, im Aufenthaltsgesetz und Asylver-

fahrensgesetz. Diese Bestimmungen werden aus polizeilicher Sicht befiirwortet.
Dies betrifft insbesondere folgende Regelungen:

e Schaffung einer Rechtsgrundlage zur Erhebung der Fingerabdriicke durch die Passbehor-
den (§ 4 Absatz 3 und § 6 Absatz 2), die Einzelheiten der Erfassung der biometrischen
Merkmale, einschlieBlich der Altersregelungen (§ 4 Absatz 4 bis 6) und die Sollbestim-
mung zum personlichen Erscheinen des Passbewerbers (§ 6 Absatz 1)°

e Schaffung einer Rechtsgrundlage zur Erhebung und zum Auslesen der biometrischen Da-
ten sowie deren Vergleich bei Deutschen (§ 16a PassG), Unionsbiirgern und ihren Famili-
enangehorigen (§ 8 Absatz 2 Freiziigigkeitsgesetz) sowie von Drittstaatsangehorigen (§ 16
Absatz 1a Asylverfahrensgesetz, § 49 Absatz 1 Aufenthaltsgesetz) im Rahmen von Kon-
trollen

e Schaffung einer Befugnis zur AZR-Abfrage und zur Durchfithrung des Konsultationsver-
fahrens (u.a. mit dem BKA) vor der Ausstellung amtlicher Pédsse an Nichtdeutsche (§ 6
Absatz 2b PassG) im Zusammenhang mit der Offnungsklausel fiir die Ausstellung amtli-

cher Pisse an nicht-deutsche Staatsangehorige (§ 1 Absatz 4 Satz 2 PassG)

e Wegfall des Kindereintrags in den Reisepass der Eltern (§ 4 Absatz 5 Satz 3 PassG alt)

® Auszug aus der Gesetzesbegriindung: ,.Die Soll-Vorschrift ermoglicht in Ausnahmefillen auch die Datenerfas-
sung durch eine andere mit hoheitlichen Befugnissen ausgestattete Stelle, z.B. durch fiir Auslandsvertretungen
tiatige Honorarkonsuln.*
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e Wiinschenswert wire auch bei Empfang eines neuen Passes eine verpflichtende Riick-
gabe des alten Dokuments an die Passbehorde, um Missbrauchsfillen vorzubeugen.

2.2 Datenabgleich beim BKA fir Drittstaatsangehérige

Die im Gesetzentwurf enthaltenen Regelungen zur Anderung des Asylverfahrensgesetzes und
des Aufenthaltsgesetzes dienen einer Prézisierung von Gegenstand und Zweck der Amtshilfe
des BKA bei der Feststellung der Identitédt von Drittstaatsangehdrigen in asyl- und auslédnder-
rechtlichen Verfahren. Damit verbunden ist die

e Schaffung einer Rechtsgrundlage fiir den Abgleich der Lichtbilder und Fingerabdrii-
cke mit den Datenbestidnden des BKA bei Drittstaatsangehorigen (§ 16 Absatz 3 und 4
Asylverfahrensgesetz, § 89 Absatz 1 Aufenthaltsgesetz) in Amtshilfe sowie Ergin-
zung der bestehenden Regelung zur Ubermittlung der Fingerabdriicke bei erkennungs-
dienstlichen MaBnahmen bei Asylbewerbern um die Befugnis auch zur Ubermittlung
der Lichtbilder.

2.3 Online-Abruf von Lichtbilddaten

Uber die Anderungen hinaus, die unmittelbar auf das Erfordernis der Aufnahme biometrischer

Merkmale in Pisse zuriickzufiihren sind, enthilt der Entwurf weitere Anderungen, u.a.

e die Zulassung des automatisierten Abrufs von Lichtbildern aus den Pass- und Perso-
nalausweisregistern durch Polizei- und Ordnungsbehorden bei StraBenverkehrsord-

nungswidrigkeiten (§ 22a PassG und § 2c PersAuswQG)

Hierdurch werden unter eng umgrenzten Voraussetzungen bereits bestehende Verwaltungs-
abldufe durch moderne Informationstechniken vereinfacht. Eine Erweiterung der Moglichkeit
zum automatisierten Abruf von Lichtbilddaten durch Polizeibehtérden in bestimmten Eilfillen
auf den Zweck der Verfolgung von Straftaten’ ist sinnvoll. Liegen z.B. Hinweise auf be-
stimmte Personen vor, die einer Straftat verdidchtig sind, konnen die Lichtbilddaten bei der
zustdndigen Pass-/Personalausweisbehorde schneller erhoben werden, als dies z.B. bei un-

mittelbarer Abholung oder Ubersendung per Post, Fax oder ggf. E-Mail moglich ist - sofern

Ts. Stellungnahme des Bundesrates zum Gesetzentwurf vom 16. Februar 2007 (BR-Drs. 16/07), Nr. 7b, Erweite-
rung der Zulassung des automatisierten (Online-) Abrufs auf alle in den Pass- und Ausweisregistern gespeicher-
ten personenbezogenen Daten und auf den Zweck der Verfolgung von Straftaten
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die jeweiligen Behorden zu dem betreffenden Zeitpunkt iiberhaupt fiir eine Abholung oder
Ubersendung erreichbar sind.
Tatverdédchtige konnen somit 1.d.R. schneller identifiziert und letztlich unbeteiligte Personen

durch die Ermittlungen schneller entlastet werden.

Allerdings sind auch Fallkonstellationen im Sinne der Gefahrenabwehr denkbar, in denen eine
solche Abrufmdglichkeit bei der Verhiitung von Straftaten erforderlich sein kann.

3 Stellungnahme zum Antrag der Fraktion der FDP
[BT 16/854]:
Sicherheitsliicken bei biometrischen Passen beseitigen

Die wesentlichen durch die FDP vorgetragenen Argumente sind unzutreffend. Die im Antrag

enthaltenen Aussagen sind wie folgt zu kommentieren:

1. Das aktive Auslesen eines kontaktlosen Chips (z.B. aus der Hosentasche) durch ein

unberechtigtes Lesegerit konne in einer Entfernung von bis zu 10 m erfolgen:

Nach Untersuchungen des BSI und weiteren Studien externer Institutionen ist das ak-
tive Auslesen eines im ePass verwendeten Chips nur unter optimalen Bedingungen
bis zu maximal 20 cm moglich. Um die Pésse auslesen zu konnen, muss ein Lesege-
rit daher bis auf eine geringe Entfernung an den ePass herankommen, Pass und Lese-
gerit sich mehrere Sekunden in Ruhe befinden und die Passnummer, das Geburtsda-
tum des Inhabers und das Ablaufdatum des Reisepasses bekannt sein bzw. in einem
aufwindigen Verfahren ,,geraten” werden (d.h. Uberwindung des Zugriffsschutzes
Basic Access Control).

Selbst wenn ein solcher Spionage-Versuch gelinge, stellt sich die Frage, welchen In-
formationsgewinn der ,,Angreifer* hitte? Bekannt waren ihm vorab bereits Passnum-
mer, Geburtsdatum und Ablaufdatum. Neu ermittelt wurden nur Name und Vorname,
Geschlecht, Staatsangehorigkeit sowie das Passfoto. Vor- und Nachname, Geschlecht
und Staatsangehorigkeit wird der ,,Angreifer* aber vorher gewusst haben. SchlieBlich
hatte er bereits Passnummer, Geburtsdatum und Ablaufdatum des Passes herausgefun-
den. Bleibt als moglicher Ertrag das Passfoto. Aber auch das Aussehen seiner Zielper-
son muss dem ,,Angreifer* vorher bekannt gewesen sein — wie sonst hitte er das Lese-

gerit bei der richtigen Person auf den erforderlichen Abstand zum ePass (ca. 20 cm)
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heranbringen konnen? Das digitale Passfoto aus dem Chip wire zudem bei Vorliegen
krimineller Energie weitaus einfacher und unauffilliger zu bekommen: Mit einer leis-
tungsfdahigen Digitalkamera miisste sich ein Datenspion nicht auf 25 cm der Zielper-

son nahern.

2. Das passive Mitlesen einer Kommunikation (zwischen Chip und einem berechtigten
Lesegerit z.B. bei der Grenzkontrolle), um die Daten nicht vor Ort, sondern nachtrig-

lich zu entschliisseln, konne in einer Entfernung von bis zu 30 m erfolgen:

Ein fehlerfreies passives Mitlesen ist nach Untersuchungen des BSI nur unter optima-

len Bedingungen und in einer Entfernung von weniger als 2,70 m moglich.
3. Die Verschliisselungsstirke betriige maximal 56 Bit:

Als Verschliisselungsverfahren wird im ePass ein Standardverfahren mit einem
Kommunikationsschliissel von 112 Bit eingesetzt.

4 Stellungnahme zum Antrag der Fraktion der FDP
[BT 16/3046]:
Keine Einfihrung des elektronischen Personalauswei-
ses

Die EU-Mitgliedstaaten und auch der Deutsche Bundestag (sieche Terrorismusbekdmpfungs-
gesetz vom 9. Januar 2002) haben sich darauf verstindigt, biometrische Merkmale in Perso-
naldokumenten einzufiihren. Die von den Mitgliedsstaaten ausgestellten Pisse, Visa und Auf-
enthaltstite] werden dabei nach MaBlgabe des Rechts der EG erstellt, wihrend bei den von den
Nationalstaaten ausgegebenen Personalausweisen das jeweilige nationalen Recht maB3gebend
ist.® In all diesen Bereichen soll die Félschungssicherheit der Dokumente erhoht sowie Miss-
brauch ausgeschlossen werden.

Bestimmend fiir das Sicherheitskonzept eines elektronischen Personalausweises ist dabei sei-
ne Funktion im Kontrollprozess:

¥ Die EntschlieBung der im Rat vereinigten Vertreter der Mitgliedstaaten der EU vom 4./5.12.2006 iiber Min-
destsicherheitsnormen fiir die als Reisedokument giiltigen Personalausweise sieht, ausgehend vom Haager Pro-
gramm des JI-Rates vom 13. Juli 2005, jedoch die gleichen MaBBnahmen wie fiir Pédsse vor.
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Der Personalausweis hat weiterhin eine Funktion als Passersatz, d.h. als Reisedokument
innerhalb der Europdischen Union und des Schengenraums einschlielich der Anerken-
nung als Einreisedokument zur Einreise iiber die EU-AuBlengrenze. Daher muss der kiinf-
tige elektronische Personalausweis wie der elektronische Pass mit einem kontaktlosen RF-
Chip ausgestattet sein, in dem in dquivalenter Weise wie beim Pass biometrische Daten
gespeichert sind. Die Speicherung biometrischer Merkmale im ePA analog zum ePass ist
unverzichtbar fiir ein liickenloses nationales und EU-weites Sicherheitskonzept.

Wie bisher hat der Personalausweis in Deutschland und im grenzkontrollfreien europii-
schen Binnenraum die Funktion eines Identititsdokuments fiir behordliche Identitédtsprii-
fungen ebenso wie zum Identitdtsnachweis im privaten und geschiftlichen Alltag.
Zusitzlich zur Speicherung biometrischer Daten soll mit dem elektronischen Personal-
ausweis dem Ausweisinhaber eine elektronische Authentisierungsfunktion und auf

Wunsch dariiber hinaus eine digitale Signaturfunktion zur Verfiigung gestellt werden.

Fiir den Schutz der gespeicherten personenbezogenen Daten auf dem Chip des ePA kommen

abgestufte Sicherheitsmechanismen zum Einsatz:

Weniger sensitive, weitgehend 6ffentlich verfiigbare personenbezogenene Daten (z.B.
Name, Geburtsdatum, Lichtbild) werden mit dem Verfahren Basic Access Control (BAC)

geschiitzt.

Mit Basic Access Control (BAC) wird ein Auslesen der auch auf dem Dokument sichtba-
ren Daten, wie Foto, Name, Geburtsdatum nur dann ermdoglicht, wenn ein Zugriff auf die
Daten der maschinenlesbare Zone (MRZ) des Passes/Personalausweises gegeben ist. Im
Kontrollprozess wird dies durch optisches Auslesen der maschinenlesbaren Zone auf der
Personaldatenseite des Dokuments realisiert, d.h. nach Ubergabe des Dokuments durch
den Inhaber an einen Kontrollbeamten.

Um die Pisse/Personalausweise unberechtigt auslesen zu konnen, muss ein Lesegerit bis
auf eine geringe Entfernung an das jeweilige Dokument herankommen, Dokument und
unberechtigtes Lesegerit sich mehrere Sekunden in Ruhe befinden und die Dokumenten-
nummer, das Geburtsdatum des Inhabers und das Ablaufdatum des Dokuments bekannt
sein bzw. in einer aufwindigen rechentechnischen Simulation ermittelt werden. Der In-
formationsgewinn ist gering und steht in keinem Verhéltnis zu dem dafiir erforderlichen

Aufwand. Ein Auslesen ,,aus der Hosentasche* ist praktisch unmoglich.
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e Sensitive personenbezogene Daten (insbesondere Fingerabdriicke) werden mit dem Ver-
fahren Extended Access Control (EAC) geschiitzt.

Mit Implementierung der Fingerabdriicke, als zweites biometrisches Merkmal, kommen
beim ePass zusitzliche Schutzmechanismen in Form von Extended Access Control (EAC)
beim Auslesen zum Tragen. Der Einsatz der EAC ermdglicht die Vergabe selektiver
Zugriffsrechte, so dass nur autorisierte Lesegerite auf die Fingerabdruckdaten zugreifen
konnen. Durch Nutzung einer Public Key Infrastruktur (PKI) wird eine stark gesicherte
Verbindung zur Dateniibertragung zwischen einem (berechtigtem) Lesegerit und dem RF-
Chip aufgebaut, so dass ein Entschliisseln von unberechtigt mitgelesenen Daten unmdog-
lich ist. Das Sicherheitsniveau der verwendeten Verschliisselung wird national (BSI) und
international (u.a. US-NIST) als sicher angesehen.

EAC wird auch beim elektronischen Personalausweis eingesetzt werden.

Zu den Ausfithrungen im Antrag zum Entwicklungsstand biometrischer Systeme ist zu sagen:

Ziel der Biometriestudie BIOP II, die bereits zwischen November 2003 und 2004 von BSI
und BKA durchgefiihrt wurde, war eine auf Grund wissenschaftlicher Kriterien angelegte
Erprobung von drei biometrischen Verfahren (Gesichts-, Fingerabdruck- und Iriserkennung)
vor dem Hintergrund der bevorstehenden Anwendung biometrischer Merkmale in Reisedo-
kumenten.

Die in BioP II erreichten Erkennungsleistungen lassen unter optimierten Voraussetzungen
durchaus die Eignung biometrischer Systeme fiir einen Praxiseinsatz erkennen. Durch die
Teilnehmer des Projektes wurden die im Test befindlichen Geridte sowohl vom Design als
auch der Benutzerfreundlichkeit her als verbesserungswiirdig angesehen, jedoch stand den
Herstellern der prototypischen Systeme nur ein stark begrenzter Zeitraum fiir Konstruktion
und Fertigung zur Verfiigung. Die Testteilnehmer bedienten die biometrischen Systeme mit
sehr unterschiedlichen Haufigkeiten, was sich in der schlechteren Erkennungsleistung fiir un-
geiibte Personen (hohere Falschriickweisungsrate) widerspiegelt. Fiir den Echteinsatz biomet-
rischer Verfahren im hoheitlichen Bereich ist die Bedienung der Systeme mit Unterstiitzung
geschulter Personen (Grenzkontrollbeamte) gegeniiber ,,Selbstbedienungsanwendungen® vor-

zuziehen.
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5 Stellungnahme zum Antrag der Fraktion BUNDNIS
90/DIE GRUNEN [BT 16/4159]:
Datenschutz und Burgerrecht bei der Einfuhrung bio-
metrischer Ausweise wahren

Hinsichtlich der vorgebrachten Sicherheitsbedenken sowie zum geplanten Einsatz von bio-
metrischen Merkmalen in Personalausweisen wird auf die ausfiihrliche Darstellung zu den
Antrigen der FDP-Fraktion (siehe Stellungnahme zur BT-Drucksache 16/854, Kapitel 3, und
BT-Drucksache 16/3046, Kapitel 4) verwiesen.

Was die Einfithrung von Lichtbild-Referenzdateien und deren Online-Abruf angeht, ist Fol-

gendes anzumerken:

¢ Hintergrund der Forderung des Antrags ist der im Regierungsentwurf zum Passgesetz
vorgesehene automatisierte (Online-)Abruf von Lichtbildern aus den dezentralen Pass-
und Ausweisregistern. Dieser dient ausschlieBlich der Vereinfachung der bereits heute
unter bestimmten Voraussetzungen zulissigen Ubermittlung von Lichtbildern an ,,andere
Behorden* auf deren Ersuchen. Es handelt sich damit im Wesentlichen um eine Verfah-
renserleichterung fiir die beteiligten Stellen.
Allerdings sind auch Fallkonstellationen denkbar, in denen eine solche Abrufmoglichkeit
bei der Verhiitung und Verfolgung von Straftaten erforderlich sein kann.

e Eine Schaffung von vernetzten Lichtbilddateien ist mit der Regelung im Gesetzentwurf

weder verbunden noch beabsichtigt.

Der Forderung, biometrische Merkmale in den Pidssen ausschlieBlich zur Verifikation (1:1-
Abgleich) der Identitiit einzusetzen, wird hinsichtlich deutscher Pidsse mit einer entsprechen-
den Verwendungsbeschrinkung in § 16a PassG-Entwurf Rechnung getragen.

6 Stellungnahme zum TA-Bericht ,Biometrie und Aus-
weisdokumente“ [BT 15/4000]

Der erstmalig im Dezember 2003 komplett vorgelegte Bericht des Ausschusses fiir Bildung,
Forschung und Technikfolgenabschitzung ,.Biometrie und Ausweisdokumente — Leistungsfi-
higkeit, politische Rahmenbedingungen, rechtliche Ausgestaltung® ist aus hiesiger Sicht eine
umfassende, fachlich weitgehend korrekte aber nicht mehr vollstindig aktuelle Darstellung
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des sehr komplexen Themengebietes ,,Biometrie und Ausweisdokumente* und stellt nach wie

vor einen wertvollen Diskussionsbeitrag dar.

Bei der Gegeniiberstellung denkbarer technischer und administrativer Anwendungsoptionen
der verschiedenen Biometrieverfahren mit abgestuftem Aufwand auf der Ausstellungs-, Do-
kumenten- und Kontrollebene
e Handlungsalternative 1: biometrische Nutzung der bestehenden Dokumente
¢ Handlungsalternative 2: technische Aufwertung der bestehenden Dokumente mit bio-
metrischen Daten
¢ Handlungsalternative 3: Ablosung des bestehenden durch ein neues Dokumentenkon-
zept
kommt der TA-Bericht zu den gleichen SchluB3folgerungen wie BKA, BSI und BGS in ihren
damaligen Einschitzungen des Themas. Der TA-Bericht liefert jedoch erstmalig eine quanti-
tative Abschitzung der zu erwartenden Kosten in Abhingigkeit von der gewihlten Biometrie-
variante.

Die inzwischen auf Grund nationaler und internationaler Vorgaben (insbesondere EU sowie
ICAO) realisierte Losung der Integration eines kontaktlosen Datentrigers (RF-Chip) in den
Pass und die dezentrale Aufnahme der biometrischen Merkmale in den lokalen Passbehdrden
(ab 01.11.2005 Lichtbild, ab 01.11.2007 Lichtbild und Fingerabdriicke) entspricht der in der
TA-Studie dargestellten Handlungsalternative 2.

Im Kapitel ,,Ausblick* fordern die TAB-Autoren die Prisenz deutscher Vertreter in den Gre-
mien der ICAO und EU, um ,,eigene Beitrige einzubringen und nationale Interessen zu ver-
treten®. BKA und BSI sind seit Jahren bei ICAO, der EU sowie der Normungsorganisation
ISO aktiv und gestalten insbesondere die technischen Spezifikationen fiir ,,Biometrie in Aus-
weisdokumenten® maBgeblich mit. So ist es insbesondere dem deutschen Engagement in die-
sen Gremien zu verdanken, dass die datenschutzrechtlich relevante Gefahr des unbemerkten
Auslesens der RF-Chips der Pédsse durch den Zugriffsschutzmechanismus ,,Basic Access
Control* wirksam unterbunden wird und dieser Schutzmechanismus fiir EU-Pésse verbindlich

vorgeschrieben ist, ebenso wie EAC fiir den Schutz der Fingerabdriicke.
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