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I. Vorbemerkung

Das Gesetz Uber das Bundeskriminalamt in seiner gegenwartig geltenden Fassung ist ein
Regelungswerk, welches sich aus rudimentaren Anféangen in einer grof3en Zahl von Einzel-
anderungen hin zum gegenwartig geltenden Rechtszustand entwickelt hat. Im Zentrum
standen dabei Regelungen Uber die Zusammenarbeit des Bundes und der Lander in Ange-
legenheiten der Kriminalpolizei, welche Art. 87 Abs. 1 S. 2 GG als die mal3geblichen Aufga-
ben des BKA beschreibt. Dieser Aufgabenbestand hat sich durch die Neuschaffung des Art.
73 Abs. 1 Nr. 9a GG wesentlich gedndert. Es besteht daher Neuregelungsbedarf: Der hier
vorgelegte Entwurf ist daher grundsatzlich notwendig.

Angesichts der Fokussierung des Entwurfs auf die Abwehr der Gefahren des internationa-
len Terrorismus ist es nahe liegend, dass zahlreiche neuartige Rechtsfragen zu regeln ver-
sucht worden sind. Da terroristische Gefahren zu den schwerwiegendsten Herausforderun-
gen der Gegenwart zéhlen, indem sie einerseits die Moglichkeit besonders schwerwiegen-
der Gefahren begriinden und andererseits wegen ihres internationalen Bezuges besonders

schwierig abzuwehren sind, ist es nachvollziehbar, dass das Gesetz sich zahlreichen neu-
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artigen Rechtsfragen zuwendet, welche im geltenden Landes- und Bundesrecht bislang
nicht oder allenfalls im Ansatz beantwortet sind. Dies gilt namentlich fiir die Zulassung ein-
zelner besonders eingriffsintensiver Ermittlungsinstrumente, die ihrerseits in der rechtswis-
senschaftlichen Diskussion noch keineswegs abschlielRend geklart sind. Dass der Gesetz-
geber hier mit seinen Neuregelungsbemuhungen Position beziehen will und muss, macht
jede Regelung angreifbar. Der intensive politische Streit um den vorgelegten Entwurf ist in
diesem Sinne ganz wesentlich ein Zeugnis davon, wie wenig die neuartigen Fragestellun-
gen bislang geklart sind und welch hoher Dissens auch in grundsatzlichen Fragen von Frei-

heit und Sicherheit gegenwartig besteht. Doch bleibt festzuhalten:

Der vorgelegte Entwurf enthalt keine grundsatzliche Verschiebung des Koordinatensystems
von Freiheit und Sicherheit zu Lasten der Freiheit. Er geht in den meisten Eingriffserméachti-
gungen nicht tber dasjenige Mal3 hinaus, welches fur vergleichbare Fragen im Landesrecht
und in anderen Bundesgesetzen schon jetzt zulassig wéare. Umgekehrt lasst sich aber e-
benso wenig feststellen, dass der Entwurf Sicherheitsbelange in ungerechtfertigter Weise

hinter der Freiheit zurlicktreten liel3e.

Diese grundsétzliche Feststellung schlief3t nicht aus, dass in zahlreichen Einzelfragen noch
Diskussionsbedarf besteht. Gleichfalls bleibt festzuhalten: Die faktischen Auswirkungen der
Anwendung des Gesetzes auf die Zuordnung von Freiheit und Sicherheit werden bedeut-
samer sein als die rechtlichen Konsequenzen. Diese Feststellung findet ihre Grundlage in
der aktuellen Situation des Polizeirechts und der Polizei namentlich auf Landerebene. Hier
hat die personelle, sachliche und technische Ausstattung der Polizei nicht Gberall mit ihrer
rechtlichen Entwicklung Schritt gehalten. Fur axspruchsvollere Grundrechtseingriffe der
neueren Art — etwa: Wohnungsuberwachung, Aufzeichnung des flieRenden Verkehrs u.a. —
fehlen in einzelnen Landern bislang die Ausstattung und Erfahrung. Dort geltende Eingriffs-
ermachtigungen stehen insoweit bislang Uberwiegend auf dem Papier. Ein solches Ausei-
nanderfallen von Eingriffsbefugnis einerseits und Eingriffsmoglichkeit andererseits wird
beim BKA hingegen allenfalls flir ganz kurze Zeitrdume auftreten. Angesichts der personel-
len, technischen und wissenschaftlichen Ausstattung des BKA ist zu erwarten, dass vor-
handenen Eingriffsbefugnissen entweder sofort oder aber binnen kurzer Zeit die faktischen
Eingriffsmoglichkeiten entsprechen werden. Hier ist tatsachlich eine gewisse Verschiebung
der Koordinaten von Freiheit und Sicherheit zu erwarten: Ein faktischer Freiheitsschutz da-
durch, dass Polizeibehdrden geltende Erméachtigungsgrundlagen nicht oder nur ganz rudi-
mentar anwenden konnen, wird in Zukunft jedenfalls fir das BKA und seine Aufklarungs-
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aufgaben und -befugnisse wegfallen. Hier liegt die eigentliche Neuerung des vorgelegten
Entwurfs und der in ihm angelegten Neujustierung von Freiheit und Sicherheit.

Umso grofRere Bedeutung kommt der sachgerechten und angemessenen Ausgestaltung
der konkreten Rechtsnormen zu, wie sie der vorgelegte Entwurf enthalten soll.

Il. Der E-BKAG im System des Polizeirechts

Das Bundesverfassungsgericht hat die Aufgaben des Gesetzgebers bei der Schaffung poli-
zeirechtlicher Eingriffsbefugnisse so beschrieben: Grundrechtseingriffe bedurfen ,einer ge-
setzlichen Grundlage, die dem rechtsstaatlichen Gebot der Normenbestimmtheit und Nor-
menklarheit zu entsprechen hat. .... Der Anlass, der Zweck und die Grenzen des Eingriffs
mussen in der Ermachtigung bereichsspezifisch, prazise und normenklar festgelegt werden.
Dies soll sicherstellen, dass der betroffene Blrger sich darauf einstellen kann, dass die ge-
setzesausfuhrende Verwaltung fur ihr Verhalten steuernde und begrenzende Handlungs-

maRstabe vorfindet und dass die Gerichte die Rechtskontrolle durchfiihren kénnen.**

Konkret bedeutet dies: Bestimmt sein muss das Gesetz, nicht (bloR) das Grundgesetz und
auch nicht (erst) das Bundesverfassungsgericht. Es ist die Aufgabe des Gesetzgebers, in-
nerhalb des vom Grundgesetz vorgegebenen Rahmens die Befugnisregelungen selbst an-
gemessen auszugestalten, um dadurch sowohl Behdrden als auch Burgern und potenziell
Betroffenen hinreichend Orientierungssicherheit zu bieten. Diese Aufgabe stellt sich umso
eher, je schwerwiegender die jeweiligen Grundrechtseingriffe sind. Der Gesetzgeber kann
es also jedenfalls bei intensiven Grundrechtseingriffen nicht dabei belassen, einfach die
einschlagigen Regelungen des Grundgesetzes oder Ausfihrungen des Bundesverfas-
sungsgerichts wortlich zu Gdbernehmen. Vielmehr ist innerhalb der vom Grundgesetz und
seiner maf3geblichen Auslegung gezogenen Rahmen ein eigenstandiger Gestaltungswille

und Gestaltungsinhalt notwendig.

Der vorgelegte Entwurf versucht diesen Anforderungen durch eine Vielzahl ausfihrlicher
Einzelregelungen gerecht zu werden. Tatsachlich vermitteln diese im Allgemeinen den Ein-
druck eines ausgepragten Bewusstseins, durch prozedurale und materielle Vorkehrungen
die Abgrenzung von Freiheit und Sicherheit an entscheidenden Nahtstellen eigenstandig
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gestalten zu wollen. Aus diesem Grunde ist es auch sachgerecht, dass die jeweiligen Ein-
griffsbefugnisse im Detail Unterschiede aufweisen, welche dem Schutzumfang und der
Schutzrichtung des jeweils von ihnen zentral betroffenen Grundrechts Rechnung tragen
soll.

Daraus resultiert allerdings eine gewisse Unibersichtlichkeit und Detailverliebtheit des Ent-
wurfs, welche die Gesetzesanwendung durch Behdrden und Gerichte nicht notwendig er-
leichtern wird. Am Beispiel: Ob es wirklich notwendig und sinnvoll ist, in jeder Eingriffser-
machtigung, welche auch den Kernbereich der Privatsphare betreffen kann, eigenstandige
Regelungen tber dessen Schutz zu treffen, erscheint durchaus fragwirdig. Solche Bestim-
mungen sollen sich in Zukunft — jeweils leicht differenzierend — etwa in 88 16, 20h, 20k, 20l
E-BKAG enthalten sein. Hier wirde es sich eher anbieten, eine allgemeine Norm zum
Kernbereichsschutz einzufiigen, welche auf alle sie moglicherweise betreffenden Eingriffs-
ermachtigungen anwendbar wére. Dadurch wirden Lesbarkeit und Vollziehbarkeit des
Entwurfs wesentlich erhoht.

Der vorgelegte Entwurf lasst ein dreischichtiges Regelungssystem im Bundespolizeirecht
erkennen: Ausgangspunkt sind — fir die begrenzten Zwecke der Terrorismusabwehr — die
neu zu schaffenden Aufgaben- und Befugnisnormen, welche die Materie ebenso umfas-
send wie detailfreudig regeln sollen. Zweite Regelungsebene sind die allgemeinen Vor-
schriften des schon geltenden BKAG, welche erganzend zur Anwendung kommen kénnen.
Dies gilt namentlich dann, wenn der vorgelegte Entwurf auf sie verweist. Dies kann nament-
lich fir jene Bestimmungen des BKAG gelten, welche sich mit der Aufklarung und Abwehr
von Straftaten befassen und daher gleichsam einen ,allgemeinen Teil“ zu den hier vorge-
legten Spezialregelungen darstellen kdnnen. Deren Anwendbarkeit kann sich einerseits aus
Verweisungen ergeben, wie sie der vorgelegte EEBKAG an zahlreichen Stellen enthalt. Er
kann sich aber auch subsidiar daraus ergeben, dass allgemeine Regelungen des geltenden
BKAG zur SchlieBung von Licken des vorgelegten Entwurfs herangezogen werden. Das
gilt etwa fur die Bestimmungen der 88 10 ff. BKAG, welche allgemeine Regelungen uber
den Datenaustausch mit in- und ausl&ndischen Stellen enthalten. Sie sind zumindest
grundsatzlich geeignet, die insoweit offenen Regelungen der 88 20v, 20w, 20x E-BKAG zu
erganzen. Ob und inwieweit dies jedoch geschehen soll, bleibt nach Gesetzestext und -
begrindung wenig klar. Gegen eine zumindest lickenfillende Heranziehung der allgemei-
nen Regelungen spricht der detaillierte und cetailfreudige Charakter der hier vorgelegten
Regelungen, welche den Eindruck einer abschlieBenden Regelung fur den Bereich der Ter-

! BVerfGE 110, 33, 53, unter Ruckgriff auf BVerfGE 65, 1, 44 ff., 54; 100, 313, 359; 109, 279, 328 ff.
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rorismusbek&mpfung vermitteln kénnen. Fur deren Heranziehung spricht hingegen, dass
trotz aller Detailfreude doch einige wichtige Rechtsfragen offen bleiben, welche ergéanzen-
der Regelung bedurfen. Dabei lage es dann nahe, auf die allgemeinen Bestimmungen des
BKAG zuriickzugreifen. Hier entsteht — allen umfassenden Gestaltungswillens und aller
Detailfreude des E-BKAG zum Trotz — grundsatzlicher Diskussionsbedarf.

Eine dritte Regelungsschicht im Bundespolizeirecht ist das Bundespolizeigesetz, welches
durch einige Verweise im E-BKAG gleichfalls partiell heranzuziehen ist. Da dieses schon
gegenwartig ausdifferenzierte Regelungen zur Gefahrenabwehr enthalt, spricht viel dafir,
dass es zu einem allgemeinen Teil des Bundespolizeirechts fur den Bereich der Gefahren-
abwehr wird. Doch auch hier gilt: Ob und inwieweit es liickenfillend herangezogen werden
kann bzw. heranzuziehen ist, bleibt angesichts der Detailfreude des hier vorgelegten Ent-

wurfs im Einzelnen diskussionsbedurftig.

Erschwert wird die Entscheidung dieser Fragen durch die Entwurfsbegrindung. Sie weist
(S. 50) darauf hin, dass der vorgelegte Entwurf die bislang geltenden Regelungen des
BKAG unberihrt lassen soll. Die Verwendung von Gesetzesbegriffen im Entwurf soll insbe-
sondere keinerlei Auswirkungen auf die Auslegung derselben Begriffe im bereits geltenden
Recht erlangen. ,Insoweit soll es bei dem bestehenden Regelungssystem und den bisheri-
gen Befugnissen des BKA verbleiben.” Dadurch wirde eine recht systematische Auslegung
des BKAG in 4ikunft weitgehend unmaoglich. Ebenso wird eine lickenfillende Heranzie-
hung geltender Bestimmungen zur Erganzung des vorgelegten Entwurfs zumindest e-
schwert. Damit stellt sich ganz grundsatzlich die Frage, ob ein Gesetzentwurf — gleichsam
»historisch” — andere Auslegungsmethoden, namentlich die systematische Auslegung, aus-
schlieen kann. In Anbetracht der Tatsache, dass fur die Gesetzesauslegung zentral auf
den objektivierten, im Gesetzestext zum Ausdruck kommenden Willen des Gesetzgebers
abzustellen ist,? ist dies kaum méglich. Gesetze miissen nicht notwendig systematisch sein,
ihre Auslegung muss es jedoch. Insoweit wird es in Zukunft notwendig sein, den vorgeleg-
ten Entwurf in das System des Bundespolizeirechts einzuordnen und insoweit systemati-
sche Auslegungen vorzunehmen. Dies kann durch die vorgelegte Begriindung nicht gene-
rell ausgeschlossen werden. Dass eine derartige systematische Interpretation notwendig
ist, zeigt bereits die Frage nach der lickenschlie3enden Funktion der schon bislang gelten-

den Regelungen im Anwendungsbereich des Entwurfs.

Zusammenfassend bleibt festzuhalten:
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Der vorgelegte Entwurf kdnnte hinsichtlich seiner Lesbarkeit und Anwendbarkeit entlastet
werden, wenn die zahlreichen Einzelregelungen zu vergleichbaren Fragestellungen (etwa:
Kernbereichsschutz der Privatsphéare, Verfahrensregelungen u.d.) in allgemeinen Bestim-

mungen zusammengefasst wirden.

Zudem ist die Einordnung des Entwurfs in das System des Bundespolizeigesetzes notwen-
dig.

lll. Die Aufgabennormen des § 4a E-BKAG

Die Aufgabennormen des 8 4a E-BKAG Ubernimmt zunachst den Wortlaut des Art. 73 Abs.
1 Nr. 9a GG. Insoweit entspricht sie den verfassungsrechtlichen Vorgaben und damit dem
Anlass der Neuregelung. Der bislang wenig geklarte und erst recht nicht konsentierte Beg-
riff des ,Terrorismus® im juristischen Sinne wird in 8§ 4a Abs. 1 S. 2 EBKAG ansatzweise
definiert. Diese Umschreibung ist fiir eine Aufgabennorm auch hinreichend konkret. Dabei
bleibt aber darauf hinzuweisen, dass die Umschreibung auch auf subjektive Umsténde der
Tat abstellt (,.... dazu bestimmt sind....“). Solche Umstande werden vielfach, wenn es um
die Klarung der Zustandigkeitsfrage geht, noch kaum erkennbar sein. Dies gilt umso mehr,
als die Trager solcher Intentionen im Kontext des ,internationalen” Terrorismus vielfach im
Ausland agieren werden. Ein Abstellen auf ihre Intentionen flr die Zustandigkeit zur Gefah-

renabwehr kann daher im Einzelfall zu Abgrenzungsschwierigkeiten fiihren.

Der Entwurf stellt die Ubernahme der Aufgabe der Gefahrenabwehr in das Ermessen des
BKA (8 4a Abs. 1 S. 1 E-BKAG (..... kann....")). Eine Wahrnehmungspflicht durch das BKA
besteht danach — auch im Umfang des 8§ 4a Abs. 1 E-BKAG - nicht. Vielmehr soll die Ent-
scheidung sowohl ressourcen- als auch einzelfallabhangig sein (Begriindung S. 50). Die
Folgerungen fiir den Fall der Ubernahme einer Aufgabe im Einzelfall durch das BKA sind in
8 4a Abs. 2 EEBKAG naher geregelt. Nicht hingegen geregelt sind die Folgerungen einer
Ablehnung. Fur diesen Fall enthalt das Gesetz keine Regelungen dartber, dass die Aufga-
be von einer anderen Stelle als dem BKA wahrzunehmen ware. Daraus kann sich — na-
mentlich im Anwendungsbereich des 8§ 4a Abs. 1 Nr. 2 E-BKAG — die Situation ergeben,
dass im Falle einer Ubernahme der Aufgabe durch das BKA dieses zustandig ist, im Falle

% BVerfGE 1, 312; 8, 307; 10, 244; 11, 130 f.; 24, 15; 33, 294; 35, 278; 38, 163;48, 256.
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einer Ablehnung der Ubernahme hingegen die Zustandigkeit ganz unbestimmt bleibt. Wenn
das BKA die Aufgabe nicht Gbernimmt und eine andere Behorde nicht zustandig ist, bleibt
jedenfalls im Entwurf eine Regelungsliicke: Es ist nicht erkennbar, welche Behorde zustan-
dig sein soll. Eine solche Fallkonstellation erscheint zumindest regelungsbedurftig: Immer-
hin setzt § 4a Abs. 1 E-BKAG die Erkennbarkeit von ,Gefahren des internationalen Terro-
rismus* voraus. Dass fur die Abwehr dieser Gefahren das BKA — nach Ermessen — mit sei-
nem erheblichen Arsenal an rechtlichen und faktischen Moglichkeiten oder aber sonst gar
keine Behorde zustandig sein soll, erscheint wenig sinnvoll. Fir solche Konstellationen wa-
re daran zu denken, einen Mechanismus fiir die Bestimmungen der Zustandigkeit festzule-
gen, wenn das BKA eine Aufgabe nicht Gibernimmt.

IV. Die Befugnisregelungen des E-BKAG

Die Befugnisregelungen des EBKAG orientieren sich vielfach an entsprechenden Rege-
lungen der Landerpolizeigesetze. Da es hier ganz tberwiegend um Gefahraufklarungsein-
griffe geht, ist hier die jingere Rechtsprechung des Bundesverfassungsgerichts zu zahlrei-
chen Erscheinungsformen solcher Eingriffe bedeutsam. Der Entwurf schopft dabei die Ges-
taltungsmoglichkeiten des Gesetzgebers zum Schutz der o6ffentlichen Sicherheit weitge-
hend aus. Hierzu bleibt nochmals festzuhalten: Die Abwagung zwischen Freiheit und S-
cherheit ist Aufgabe des Gesetzgebers und kann nicht durch das Bundesverfassungsge-

richt oder wortliche Ubernahme seiner Entscheidungsgriinde geleistet werden.

Im Einzelnen sind folgende Anmerkungen zu machen:

1) zu § 20b E-BKAG

Die Vorschrift lasst die Datenerhebung nicht nur bei potenziellen Stérern oder Gefahrdern,
sondern auch bei deren Begleit- und Kontaktperson zu. Hier orientiert sich die Definition
wesentlich an 8 21 Abs. 2 Nr. 2 BPolG. Diese wird vorsichtig fortentwickelt und versucht so,
die Grundséitze des Bundesverfassungsgerichts® zu konkretisieren. Hier fordert das Bun-
desverfassungsgericht, dass ,der Gesetzgeber selbst Verantwortung tbernehmen“ muss
und Konkretisierungen in den Gesetzesbegrindungen allein nicht ausreichen. Als mdgliche
Abgrenzungskriterien werden genannt, das eine ndhere Qualifizierung des Kontakts zwi-
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schen den Straftatern und der ,anderen Person* maf3geblich sein kdnne. Dies kdnne etwa
gelten, wenn ,entweder ndhere personliche oder geschéftliche Beziehungen zu der eigentli-
chen Zielperson bestehen missen oder der Kontakt tiber einen langeren Zeitraum unterhal-
ten oder aber unter konspirativen Umstanden hergestellt oder gepflegt wird, wahrend &u-
Berlich fliichtige oder zufallige Alltagskontakte nicht ausreichen sollen®. Dies hat auch die
Entwurfsbegriindung (S. 56) im Blick. Doch wéare es sinnvoll, konkretisierende Hinweise

auch in den Gesetzestext selbst aufzunehmen.

2) zu § 20c E-BKAG

Der Entwurf enthalt hier die grundsatzliche Entscheidung, dass im praventiv polizeilichen
Bereich die Zeugnisverweigerungsrechte der StPO in bestimmten Fallen nicht anwendbar
sind. Dem soll hier nicht grundsatzlich widersprochen werden. Jedoch ist die Formulierung
des § 22c Abs. 3 S. 2 E-BKAG zu weit geraten. Die Ausnahme von den Zeugnisverweige-
rungsrechten darf m.E. nur stattfinden, wenn (1) eine ,dringende Gefahr* (und nicht blof3
eine Gefahr) fur ein Rechtsgut von herausragender Bedeutung besteht und (2) keine alter-
nativen Mdoglichkeiten zur Verfiigung stehen, um die bendtigten Informationen zu erlangen
(Subsidiaritat). Diese Subsidiaritat ist m.E. in dem bloRen Wort ,erforderlich* in 8 20c Abs. 3
S. 2 E-BKAG nur unzureichend zum Ausdruck gebracht. Immerhin geht es um Einschran-
kungen von Aussageverweigerungsrechten etwa fir Geistliche, Abgeordnete, Arzten und

Therapeuten, Journalisten usw.

3) zu § 20g E-BKAG

Die Regelung ist in einzelnen Hinsichten zu weit geraten. Sie enthalt schwerwiegende
Grundrechtseingriffe, welche kaum starker abgestuft werden kdnnen. Insbesondere ist es
nicht allein 8 20g Abs. 2 Nr. 5 E-BKAG, der als besonders schwerwiegend einzustufen wa-
re.

a) Diskussionsbediirftig sind hier insbesondere die ,Kontakt- und Begleitpersonen® (8 20g
Abs. 1 Nr. 3 E-BKAG), die hier vollig undefiniert stehen: Moglicherweise wirde es sich so-

gar anbieten, eine einheitliche Definition in das Gesetz aufzunehmen (s.o. II).

b) Zur Verfahrensregelung des 8 20g Abs. 3 E-BKAG: Die hier genannten Eingriffe sind
nicht derart unterschiedlich schwerwiegend, dass fir einen Eingriff ein gerichtlicher Be-

% Zuletzt: BVerGE 113, 348, 380 f.
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schluss, fur die anderen hingegen eine Anordnung durch besondere Beamte durch das
BKA ausreichend waren. Vielmehr handelt es sich um im Wesentlich vergleichbar schwere
Eingriffe, welche ein einheitliches Verfahren voraussetzen sollen. Da es sich um schwer-
wiegende Grundrechtseingriffe handelt, welche fir den Betroffenen im vorhinein nicht er-
kennbar sind und gegen die keine Rechtsschutzmdglichkeiten bestehen, bietet es sich an,

hier die richterliche Genehmigung vorzusehen.

4) zu § 20h E-BKAG

Die optische und akustische Wohnungstiberwachung kann in einzelnen schwerwiegenden
Fallen notwendig sein, um besonders schwerwiegende Gefahren aufzuklaren und abzu-
wenden. Das Bundesverfassungsgericht hat solche Eingriffe in Ausnahmefallen fur grund-
gesetzkonform erklart, ins einzelne gehende Rechtsprechung zu dem hier relevanten Art.
13 Abs. 4 GG liegt vom Bundesverfassungsgericht aber noch nicht vor.

Der Kreis moglicher Adressaten solcher UberwachungsmalRnahmen wird in § 20h Abs. 2
Nr. 2 E-BKAG vergleichsweise weit ausgedehnt. Hier kann es einerseits sogar um Kontakt
oder Begleitpersonen von Nichtverantwortlichen gehen. Dies dehnt den Kreis moglicher
Adressaten von UberwachungsmafRnahmen sehr weit aus. Zudem werden keine besonde-
ren Zulassigkeitsvoraussetzungen fiir die Uberwachung solcher Personen gestellt. Es findet
sich hierzu allein eine allgemeine Subsidiaritatsklausel. Damit ist ein Legitimationsbedarf fur
derart weitreichende Eingriffe nicht ausreichend gesichert: Je weiter der Kreis potenziell
Eingriffsbetroffener, desto konkreter missen die Voraussetzungen fur Eingriffe namentlich
gegenuber solchen Personen sein, die nicht als potenziell Verantwortliche in Anspruch ge-
nommen werden kénnen, sondern lediglich als ,Ermittlungshelfer* in Betracht kommen. Hier
ware an die Einfuhrung einer ,zwingenden Erforderlichkeit* als zusétzliche Voraussetzung
zu denken.

Grundsatzlich gilt auch im Anwendungsbereich des Art. 13 Abs. 4 GG der Richtervorbehalt.
Die richterlicher Genehmigung ist grundsatzlich vor Beginn der Maflinahme einzuholen. An-
gesichts des erheblichen Aufwandes fur eine Wohnungsiuberwachung sowohl in techni-
scher wie auch in logistischer Hinsicht erscheint es nicht erforderlich, in § 20h Abs. 3 E
BKAG eine Eilzustandigkeit des BKA einzufuhren. Dies gilt umso mehr, als inzwischen ein
richterlicher Bereitschaftsdienst auch nach Feierabend und an Wochenenden sichergestellt
ist.
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Der richterlichen Anordnung kommt fir de spétere Nachprifung der RechtmaRigkeit von
UberwachungsmafRnahmen und der Verwendbarkeit der dabei gewonnenen Daten hohe
Bedeutung zu. Daher unterliegt der Beschluss nach § 20h Abs. 4 E-BKAG nach der Recht-
sprechung des Bundesverfassungsgerichts besonderen formellen Anforderungen. Deren
Normierung ist umso wichtiger, als die Malinahme vergleichsweise neuartig ist und es hier-
zu weder Gesetzgebungs- noch Rechtsprechungstraditionen gibt. Insbesondere sind in

dem Beschluss anzugeben:

- die konkrete Verdachtslage, insbesondere diejenigen Umsténde, welche den ent-
sprechenden Verdacht begrinden sollen;

- Hinweise zur Abwéagung der relevanten 6ffentlichen und privaten Belange im Einzel-
fall;

- im Einzelfall erforderliche Hinweise zu Grenzen der Uberwachung im Hinblick auf
den unantastbaren Kernbereich der Privatsphare, wenn dieser durch die Mal3nahme
absehbar in besonderer Weise betroffen sein kdnnte;

- Hinweise zur Subsidiaritat.

Diese Aspekte’ sind in dem Gesetzestext aufzunehmen, da gerade insoweit in der Vergan-

genheit Unklarheiten und Liicken in der Rechtsprechung aufgetreten sind.

Der ,unantastbare Kernbereich der Privatsphare” scheint im Gesetz ausreichend bestimmt
zu sein, um jedenfalls den herabgesetzten Anforderungen der jingeren Rechtsprechung
des Bundesverfassungsgericht zu geniigen.® Dies folgt insbesondere aus einer systemati-

schen Betrachtung der zahlreichen Einzelregelungen zu dieser Materie.

5) zu 8§ 20j E-BKAG

Dass nach dem Urteil des Bundesverfassungsgericht zur Rasterfahndung® noch ein sinnvol-
ler Anwendungsbereich fur die praventiv polizeiliche Rasterfahndung bestehen kann, ist
kaum noch erkennbar. Derartige Rasterungen finden als Gefahr- bzw. Gefahrderaufkla-
rungsmafinahmen tberwiegend im Vorfeld konkreter GefahrenabwehrmalRnahmen statt.
Von daher droht die MaRnahme im Gefahrenabwehrrecht selbst widersprichlich zu werden.
Je konkreter die Zulassigkeitsvoraussetzung formuliert werden, desto weniger tauglich ist
das Instrument der Rasterfahndung gerade zur Abwehr der so beschriebenen Gefahren.

* Dazu BVerfG, U. v. 27.02.2008, 1 BvR 370/07, Rn 259.
° BVerfG, B. der 3. Kammer des 2. Senats vom 11.5.2007, 2 BvR 543/06.
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Umgekehrt gilt aber auch: Je abstrakter und unbestimmter die Eingriffsvoraussetzungen
umschrieben werden, desto weniger zuldssig sind die weitreichenden und ganz Uberwie-

gend nichtverantwortliche und unverdachtige treffende Eingriffswirkungen.

Wenn man unter diesen Umstanden (berhaupt einen sinnvollen Anwendungsbereich flr
Rasterfahndungen bei der Gefahrenabwehr finden will, so kann dieser allenfalls bei der
Abwehr schwerwiegendster Straftaten liegen, fur deren Begehung konkrete Anhaltspunkte
vorliegen und bei denen andere Mdglichkeiten, die mdglichen Urheber zu finden, nicht er-

kennbar sind.

Im Bereich der Gefahrabwehr steht allerdings der Nachweis flr eine Sinnhaftigkeit der Ras-
terfahndung bislang aus. Einzelne Erfolgsmeldungen finden sich bislang allein aus Raster-

fahndungen zur Strafverfolgung.

In Anbetracht der auRergewohnlich umfangreichen logistischen, technischen und organisa-
torischen Vorarbeiten im Hinblick auf eine Rasterfahndung, erscheint jedenfalls eine Eilfall-
zustandigkeit nicht erforderlich: 8 20 Abs. 4 S. 2 E-BKAG erscheint in jedem Falle entbehr-
lich.

6) zu § 20k E-BKAG

Der verdeckte Eingriff in informationstechnische Systeme kann grundsatzlich eine Mal3-
nahme sein, welche in Einzelfallen zur Aufklarung und Abwehr schwerster Gefahren not-
wendig und zuléssig ist. Der hier zu schaffenden Eingriffsermachtigung kommt angesichts
der Rechtsprechung des Bundesverfassungsgerichts’ eine Pilotfunktion zu. Die Suche nach
einer angemessenen Ausgestaltung des Aufklarungsinstruments und seiner notwendigen
Begrenzung steht noch aus. Hierzu enthdalt der vorgelegte Entwurf einige wichtige Schritte.

Die Eingriffsvoraussetzungen (8§ 20k Abs. 1 E-BKAG) sollten denjenigen des Lauschangriffs
nach Art. 13 Abs. 4 GG, § 20h E-BKAG entsprechen. Mal3geblich ist danach eine ,dringen-
de Gefahr®, insbesondere eine ,gemeine Gefahr* oder eine ,Lebensgefahr”. § 20k Abs. 1 E-

BKAG geht dartber allerdings hinaus.

® BVerfGE 115, 320.
" BVerfG, NJW 2008, 822.
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Die Anforderungen an den begriindeten Beschluss (8 20k Abs. 6 E-BKAG) und die Vorkeh-
rungen zum Schutz des unantastbaren Kernbereich der Privatsphare (8 20k Abs. 7 E-
BKAG) sollten gleichfalls an diejenigen hinsichtlich der Wohnungstiberwachung angepasst
werden. Danach wére insbesondere der Kernbereichsschutz von dem ,anordnenden Ge-
richt, ggf. demjenigen Gericht, welches fiir die Anordnung zusténdig wére, vorzunehmen.
Die Vorzugswirdigkeit dieser Losung wirde aus mehreren Aspekten folgen: Da ist zu-
néchst der Schutz vor Eingriffen in den unantastbaren Kernbereich der Privatsphére, also
einem Eingriff, der eigentlich unzulassig wére. Da ist weiter die Notwendigkeit externer und
unabhéangiger Kontrolle, weil fir Betroffene Rechtsschutz nicht oder nicht rechtzeitig mog-
lich ware. Da ist schlief3lich der Aspekt vorweggenommenen Rechtsschutzes: Informationen
aus dem Kernbereich dirfen nicht verwendet werden. Hiertber sollte mdglichst zeithah und
abschliel3end entschieden werden. Im Zuge weiterer polizeilicher Ermittlungen wirden auf
der Grundlage der einmal erlangten Informationen aus Online-Durchsuchungen weitere
Informationen gewonnen werden, deren Verwendbarkeit spater erneut Gegenstand gericht-
licher Verfahren werden koénnte. Um hier rechtzeitig rechtlich einzuschreiten, ware eine
zeitnahe gerichtliche Kontrolle vorzugswiirdig. Daraus allein folgt jedoch nicht die Verfas-
sungswidrigkeit der in 8 20k Abs. 7 E-BKAG gefundenen Ldsung.

7) zu § 200 E-BKAG
Die geplante Vorschrift wirkt an dieser Stelle etwas deplaziert. Auch ist ihr unmittelbare Be-
zug zur Terrorismusbekampfung nicht erkennbar. Es ware sinnvoller, diese Regelung in die

allgemeinen Befugnisse des BKAG zu Ubernehmen.

8) zu 8 20u E-BKAG

Neben den grundrechtlich besonders geschitzten Privatspharen der Wohnung, der Tele-
kommunikation und der Familie unterliegen auch bestimmte Vertrauensverhaltnisse einem
besonderen verfassungsrechtlichen Schutz. Sie sind in 88 52, 53 StPO genannt und vom
Bundesverfassungsgericht als solche ausdriicklich anerkannt worden. Derartige Vertrau-
ensverhdltnisse begriinden grundsatzlich nicht nur ein Aussage- bzw. Zeugnisverweige-
rungsrecht, sondern dariiber hinaus auch besonderen Schutz gegentiber sonstigen staatli-
chen ErmittlungsmalRnahmen. Insbesondere darf das Zeugnisverweigerungsrecht nicht mit
technischen oder sonstigen Hilfsmitteln umgangen werden. Der Schutz solcher Vertrauens-
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verhéltnisse ist vom Bundesverfassungsgericht erst jiingst® naher konkretisiert worden. Das
gilt insbesondere fur das Vertrauensverhéltnis zwischen Journalisten und ihren Informan-
ten, welches in der Vergangenheit zu zahlreichen fach- und verfassungsgerichtlichen Ent-
scheidungen Anlass gegeben hat. Hier hat das Bundesverfassungsgericht entschieden: Es
gibt verfassungsrechtlich anerkannte Vertrauensverhaltnisse, welche polizeiliche und sons-
tige behordliche Ermittlungstatigkeit einschranken konnen. Diese sind teils durch besondere
Grundrechte, teils durch das subsididre Auffanggrundrecht des Art. 2 Abs. 1 GG besonders
geschutzt. Dabei ist deren Schutz allerdings kein schematischer. Er darf vom Gesetzgeber
ausgestaltet und ggf. differenziert werden. Grundsatzliche Bedenken hinsichtlich ener im
Einzelfall unterschiedlichen gesetzlichen Behandlung unterschiedlicher Vertrauenstatbe-
stande werden vom Bundesverfassungsgericht also nicht erhoben.

Hinsichtlich des Grundrechts der Pressefreiheit gilt danach: Staatliche Malinahmen, welche
in die Pressefreiheit eingreifen, missen (1) das Vertrauensverhéltnis der Presse zu ihren
Informanten grundséatzlich bertcksichtigen, (2) unzulassige Ausforschungen gegentber der
Presse vermeiden, und zwar sowohl im Hinblick auf mégliche Straftaten der Presse selbst
wie aber auch hinsichtlich méglicher Straftaten Dritter, (3) hinreichend bestimmte Eingriffs-
tatbestande aufweisen.

§ 20u E-BKAG verbessert den Schutz hinsichtlich einzelner grundrechtlich anerkannter Ver-
trauensverhéltnisse. Demgegenuber wird gerade gegenlber der Presse der Vertrauens-
schutz auf niedrigerem Niveau gelassen. Diese Ungleichbehandlung allein ist kein Verfas-
sungsverstol3: Das gilt jedenfalls dann, wenn hierflr ausreichende Griinde vorgebracht
werden konnen. Deutlich defizitdr ist demgegeniiber die Ausgestaltung des Vertrauens-

schutzes der Presse selbst. Das betrifft namentlich folgende Umstande:

- zunachst den Umfang des Vertrauensschutzes: Dieser ist ,im Rahmen der Prifung
der VerhaltnismaRigkeit unter Wirdigung des offentlichen Interesses an den von
dieser Person wahrgenommenen Aufgaben und des Interesses an der Geheimhal-
tung der dieser Person anvertrauten oder bekannt gewordenen Tatsachen beson-
ders zu berticksichtigen“. Diese — auch schon in § 23a ZFDG enthaltene Passus
kombiniert eine Vielzahl unbestimmter Rechtsbegriffe, lasst aer keinerlei Abwa-
gungskriterien erkennen. Auch der Umfang des Schutzes bleibt letztlich offen: Wie
und von wem die Vertrauensbeziehungen der Presse zu ihren Informanten ,beson-
ders zu bertcksichtigen” ist, bleibt vollig offen. Insbesondere findet sich kein Hinweis

8 BVerfGE 117, 244 (,Cicero®); 107, 299.
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darauf, wie das Vertrauensverhéltnis noch gesichert werden kann. Eine derart all-
gemeine Abwagungsklausel wird dem Schutz der Presse, wie er namentlich vom
Bundesverfassungsgericht jingst wieder hervorgehoben worden ist, in keiner Weise
gerecht. Das gilt umso mehr, als die Presse gerade bei der Kontrolle staatlicher
Mafnahmen zur Strafverfolgung und Gefahrenabwehr eine hohe rechtliche und
praktische Bedeutung erlangt.

- Aber auch der Ansatz eines Grundrechtsschutzes durch Verfahren (§ 20u Abs. 2 S.
2 E-BKAG) lauft letztlich leer. Er geht davon aus, dass vorrangig unzuldssige Ein-
griffe zu unterlassen sind, sodann Eingriffe méglichst beschréankt werden sollen und
nur subsidiar Eingriffe in das Vertrauensverhdltnis stattfinden sollen, wobei dann
erst die Prifungs- und Abwéagungsnotwendigkeit des § 20u Abs. 2 S. 1 EBKAG
greifen kann. Doch lauft dieser prozedurale Ansatz faktisch leer. Denn jedenfalls das
JInteresse an der Geheimhaltung der dieser Personen anvertrauten oder bekannt
gewordenen Tatsachen® kann erst dann in einer Verwaltungsentscheidung einge-
bracht werden, wenn jene Informationen bereits bekannt sind. Demnach setzt die
Entscheidung nach § 20u Abs. 2. S. 2 E-BKAG das Vorhandensein der Informatio-
nen — auch solcher im Sinne des 8§ 20u Abs. 2 S. 1 EBKAG - bereits voraus. Zu
diesem Zeitpunkt kann die MalRnahme aber nicht mehr unterlassen oder beschrankt

werden.

Erganzend sei noch darauf hingewiesen, dass die Rechtsprechung und Umfang des Zeug-
nisverweigerungsrechts nach § 53 Abs. 1 StPO gegenwartig noch im Fluss ist. Von daher
liegt es nicht nahe, bestimmte Einzelheiten des aktuellen Rechtsprechungsstandes in der
Gesetzesbegriindung festzuhalten. Es qilt letztlich allein der Verweis im Gesetz, der Inhalt

und Umfang des Zeugnisverweigerungsrechts regelt.

9) zu § 20v E-BKAG
Die Bestimmung regelt die in ihr genannten Materien nur zum Teil. Es sollte ausdriicklich
darauf hingewiesen werden, welche Regelungen fir den Informationsaustausch mit auslan-

dischen Stellen (und ggf. Privaten) Anwendung finden sollen.

Zudem ist die Ubermittlungsregelung des § 20v Abs. 5 Nr. 3 E-BKAG vergleichsweise weit
geraten. Es ist nicht ausgeschlossen, dass die aul3erst sensiblen Daten auch zur Verfol-
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gung von solchen Straftaten Ubermittelt werden durfen, die nicht einmal ein Verbrechen
darstellen. (z. B. § 242 StGB: Diebstahl)

In Anbetracht der aul3erordentlich restriktiven Erhebungsvoraussetzungen fiir derartige h-
formationen ist eine derart weitreichende Streuung erlangter Informationen mit dem Schutz-
zweck des Datenverarbeitungsrechts kaum vereinbar. Grundsatzlich hat vielmehr zu gelten:
Die Ubermittlung personenbezogener Daten darf lediglich zu solchen Zwecken erfolgen, zu
denen sie auch hatten erlangt werden durfen.

10) zu 8§ 20w E-BKAG

Die hier genannte Aufzahlung entspricht ihrem System und ihrem wesentlichen Inhalt nach
derjenigen in § 101 StPO. Ebenso wie dort ist allerdings darauf hinzuweisen: Die Nennung
derart zahlreicher Personengruppen, welche von MalRnahmen zu benachrichtigen sind,
verkennt und verfalscht die Realitat. Wichtig sind die Ausnahmeregelungen des § 20w Abs.
1 S. 2 ff. E-BKAG, welche — zutreffend — darauf hinweisen, dass eine nachteilige Informati-
on unterbleiben darf, wenn vorrangige Rechtsgiiter auch des Betroffenen selbst entgegen-
stehen. Insbesondere sind polizeiliche Nachforschungen hinsichtlich der Identitat maogli-
cherweise betroffener Personen regelmaf3ig unverhaltnismafig und zu vermeiden. Von da-

her sollte die Liste der zahlreichen zu benachrichtigenden Personen gestrafft werden.

Dies gilt umso mehr, als der nachtraglichen Benachrichtigung ohnehin nur geringe prakti-
sche Relevanz zukommt. Neueste empirische Daten sind nicht zuganglich. Fur die Telefon-
uberwachung kamen im Jahre 2003 zwei parallele Untersuchungen zu dem Ergebnis, dass
nur in einer kleinen einstelligen Prozentzahl Gberhaupt Benachrichtigungen stattfinden.
Ahnliches gilt fur MalRnahmen nach § 2 G10. Die Rechtsprechung hat bereits mehrfach
darauf hingewiesen, dass eine derartige Praxis mit dem Sinn und Zweck der Rechtsschutz-
garantie nur schwerlich in Einklang zu bringen ist. Doch ist eine Klausel wie § 20w Abs. 1 E-
BKAG - trotz und zweifelhaft bester Absichten — nicht geeignet, diesen Rechtszustand zu

verbessern.

IV. Schlussbemerkung
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Auch wenn die zuvor (unter I, Ill.) aufgelisteten Anregungen techt zahlreich geworden
sind, bleibt doch festzuhalten: Eine grof3e Zahl von ihnen ist dem Experimentiercharakter
zahlreicher Vorschriften des vorgelegten Entwurfs geschuldet. Hier ist der Beratungsbedarf
von Legislative und Exekutive hoher als in bereits Bngerfristig angelegten Regelungen.
Dies spricht nicht gegen die Qualitdt der Bemihungen, welche dem Entwurf zugrunde lagen

und den Beratungen zugrunde liegen.

Im Ubrigen sollten die Befugnisregelungen dieses Gesetzes — zumindest solche, welche
neuartige Befugnisse regeln — nach Ablauf von funf Jahren evaluiert werden. Das sollte
namentlich fir die Wohnungsuberwachung (8 20h EBKAG), die Onlinedurchsuchung (8
20k E-BKAG), und ggf. die Rasterfahndung (8 20j E-BKAG) gelten. Fristen und Verfahren
der Evaluation sollten an die Evaluationsklauseln der jingeren Polizeigesetze des Bundes

angelehnt werden.

Bielefeld, 18.08.2008 Prof. Dr. Christoph Gusy
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