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Berlin, 15.05.2006

Stellungnahme des Verbraucherzentrale Bundesverbandes
zum Regierungsentwurf eines Gesetzes zur Umsetzung
der neu gefassten Bankenrichtlinie und der neu gefassten

Kapitaladaquanzrichtlinie vom 6. Februar 2006

Mit der Neufassung der oben genannten Richtlinien wird die auf der Grundlage der
Baseler Eigenkapitalvereinbarung von 1988 (,Basel 1) Giberarbeitete Baseler Eigen-
kapitalvereinbarung von Juni 2004 (,Basel 1I*) auf européaischer Ebene umgesetzt.
Die neuen Regelungen sollen die Banken dazu veranlassen, die jeweiligen Risiken
eines Kredits differenziert zu erfassen. Diese Methoden sollen nach Ansicht der
Bundesregierung eine differenzierte Beurteilung nach Art der getétigten Geschéafte
erlauben und fuhren auch zu einer individuellen Risikoeinstufung der Kreditnehmer.
Von diesen Kriterien ist dann der erforderliche Grad der Unterlegung mit Eigenkapital
abhangig.

Der Regierungsentwurf geht in seiner Begriindung zutreffend davon aus, dass es
unterschiedliche Methoden zur Risikomessung gibt. Neben dem augenscheinlich im
Entwurf bevorzugten auf internen Ratings basierenden Ansatz (IRB-Ansatz) ist auch
der so genannte Standardansatz moéglich. Die Richtlinie raumt den Kreditinstituten
ausdrucklich ein Wahlrecht ein, da die Ansatze gleichwertig nebeneinander stehen.

Wahrend sich diese Uberlegungen auf europaischer Ebene im Wesentlichen auf den
gewerblichen Kredit beschréanken, werden sie im Regierungsentwurf wie selbstver-
standlich auf Verbraucher Gbertragen. Dazu heil3t es auf Seite 9 der Begrtindung
lediglich:

.Bereits seit geraumer Zeit sind die Unternehmen der Kreditwirtschaft weitge-
hend dazu Gbergegangen, Konsumentenkredite mit hoher Ausfallwahrschein-
lichkeit nur gegen einen hoheren Kreditzins zu vergeben. Es ist daher wenig
wahrscheinlich, dass aufgrund dieses Gesetzes, das ausschlief3lich die bank-
aufsichtsrechtlichen Eigenkapitalanforderungen regelt, ein zusatzlicher An-
stieg der Kreditzinsen eintritt. Dies wird auch durch den in Deutschland be-
sonders intensiven Wettbewerb unter den Instituten vermieden. Richtig ist al-
lerdings, dass die Kreditnehmer kinftig verstarkt danach beurteilt werden, ob
sie in der Lage sind, Uber die gesamte Laufzeit des Kredites Zinsen und Til-
gung zu erbringen. Insoweit wird im Rahmen der Risikomesssysteme kunftig
die Ausfallwahrscheinlichkeit des Kreditnehmers eine erhebliche Rolle spie-
len.”

Statt eine Abwagung dahingehend vorzunehmen, ob der IBR-Ansatz im Verbrau-
cherkreditbereich tberhaupt sinnvoll ist und woraus man diese Zweckmaligkeit her-
leiten kann, wird die Notwendigkeit der Abweichung von Standardansatz schlichtweg
mit der Praxis in der Kreditwirtschaft begriindet. Dies ist zu wenig, zumal im Weiteren
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pauschal ein besonders intensiver Wettbewerb unter den Instituten behauptet wird,
den es schon einmal wegen der zunehmend fehlenden Aussagekraft des in der Wer-
bung benutzten Zinssatzes nicht gibt.

Basel 1l und die damit propagierte, rein individuelle Risikoeinschéatzung (Scoring)
fuhrt zu vier sehr problematischen Konsequenzen fir den Verbraucher:

- Verbraucher, die finanziell schwach ausgestattet bzw. gefahrdet sind, erhalten
nach dieser Logik besonders ungiinstige Konditionen, mit der Konsequenz,
dass diese Konditionen den Kredit entweder de facto unerreichbar machen
oder aber den wirtschaftlichen schwachen Verbraucher, zum Beispiel auch in
der Situation einer Anschlussfinanzierung derart Gberfordern, dass sein Ab-
rutschen in die Uberschuldung wahrscheinlich wird.

- Aber auch alle tbrigen Verbraucher sind beeintrachtigt, namlich wenn sie wie
bisher die Konditionen einzelner Institute vergleichen wollen. War dies bis-
her durch den effektiven Jahreszins mdglich, wird dieser Vergleich bei einer
Vielzahl unterschiedlicher Zinssatze gestuft nach abstrakten Risikoklassen de
facto ad absurdum gefuhrt. Denn fir einen Vergleich muss der Verbraucher
wissen, welche der Konditionen auf ihn Gberhaupt zutreffen. Der nach Basel Il
von Bank zu Bank selbst gestaltbare Ratingansatz aber kann ein und densel-
ben Verbraucher hochst unterschiedlichen Ausfallrisikogruppen, zuordnen,
was den Verbraucher de facto zwingen wird, nur zum Zweck der Ermittlung
des gunstigsten Angebotes vielen Anbietern zunachst einmal héchstvertrauli-
che Daten zu seiner finanziellen Lage zeitaufwendig mitteilen zu missen.

- Grundlage der Risikobewertung sind personenbezogene Daten von Personen,
Uber die in der Vergangenheit Erkenntnisse zu der zu prognostizierenden
Kreditwirdigkeit gesammelt wurden. Dabei besteht zum einen das Problem,
dass die wesentlichen Risiken fur die Kreditrickzahlung auf externe Fak-
toren und kritische Lebensereignisse zurickzufihren sind, die von den
Maf3gaben dieser Scoreverfahren gar nicht bertcksichtigt werden kénnen.
Zum anderen besteht die Gefahr einer undifferenzierter Anhaufung von Da-
ten (Stichwort glaserner Verbraucher), ohne das sie eine Relevanz fir die Bo-
nitat des Verbrauchers hat.

- Der Verbraucher kennt die Grundlagen der Risikobewertung und der darin
Eingang findenden Faktoren nicht.

Aus diesen Grinden halten wir es fur erforderlich, dem Scoring von Verbrauchern
und der daraus resultierenden Individualisierbarkeit von Angeboten Uber die Risiko-
wahrscheinlichkeiten klar definierte Grenzen zu setzen.

Der Standardansatz verschafft allen Verbrauchern einen Vorteil, weil die Forderun-
gen gegen nattrliche Personen mit einem Risikogewicht von lediglich 75 % belegt
werden und dies aufgrund der geringeren Eigenkapitalanforderungen zu einem nied-
rigeren Aufwand fur die Kreditinstitute und damit zu fir alle Privatkunden zu geringe-
ren Zinssatzen fuhren kann. Dartiber hinaus ist es zu rechtfertigen, wenn Verbrau-
cher mit besonderer Sicherheit giinstigeren Konditionen aushandeln kénnen, es ist
jedoch nicht zu rechtfertigen und dem Ziel von Basel Il sogar kontrar, risikoreicheren
Verbrauchern per se besonders schlechte Konditionen zuzusprechen.



verbraucherzentrale
_Busdesverbandd _ gtellungnahme Basel I Seite 3 von 7

Scoring-Verfahren kdnnen die notwendigen Anstrengungen einer individuellen Be-
handlung des Verbrauchers im Rahmen einer verantwortlichen Vergabe zwar ergan-
zen, aber niemals ersetzen. Dabei ist zu beachten, dass bisher mit Hilfe von Score-
systemen in der Regel nur die grundséatzliche Kreditwirdigkeit geprift wurde; also
die Entscheidung, ob Uberhaupt ein Vertrag eingegangen wird, ggf. nattrlich auch,
welche zusatzlichen Sicherheiten eingefordert wurden.

Schlief3lich missen beim Scoring die bestehenden Vorschriften des Datenschutzes
von der Anbieterseite befolgt und von den entsprechenden Stellen durchgesetzt wer-
den. Die Schutzwirdigkeit des Verbrauchers besteht in dreierlei Hinsicht: im Schutz
der wirtschaftlichen Interessen, im Schutz der Vertraulichkeit und des Privatlebens
sowie darin, dass keine automatisierte Vorformung von Willensentscheidungen er-
folgt.

Diesem Zusammenhang verwundert es, dass mit 8 10 Abs. 1 Satz 3 bis 8 KWG-E:

»eine bereichsspezifische Regelung fir den Umgang mit personenbezogenen
Daten im Zusammenhang mit solchen Risikomessverfahren geschaffen, die
einerseits dem Interesse der Institute und der Bankaufsicht am Aufbau und
Betrieb solcher Systeme Rechnung tragt und andererseits die schutzwirdigen
Interessen der Kunden angemessen beriicksichtigt”

geschaffen wird. Das Unabhangige Landeszentrum fur Datenschutz Schleswig-
Holstein (ULD) hat in seinem Gutachten ,Scoringsysteme zur Beurteilung der Kredit-
wurdigkeit - Chancen und Risiken fur Verbraucher” festgestellt, dass das allgemeine
und derzeit geltende Datenschutzrecht einen hinreichenden Regelungsrahmen fur
das unternehmensinterne Scoring-Verfahren bietet. Die vorgesehen Neuregelung in
8 10 KWG-E ist auch nach Ansicht des Verbraucherzentrale Bundesverbandes nicht
notwendig. Sie senkt vielmehr das bestehende Niveau zu Lasten des Verbrauchers
deutlich ab.

Zu den geplanten Regelungen im Einzelnen:

8 10 Abs. 1 S. 3KWG-E
Die Vorschrift hat folgenden Wortlaut:

Jinstitute dirfen personenbezogene Daten ihrer Kunden, von Personen, mit
denen sie Vertragsverhandlungen tber Adressenausfallrisiken begrinden-
de Geschafte aufnehmen, sowie von Personen, die fir die Erflllung eines Ad-
ressenausfallrisikos einstehen sollen, erheben und verwenden, soweit diese
Daten

1. unter Zugrundelegung eines wissenschaftlich anerkannten mathematisch-
statistischen Verfahrens nachweisbar fir die Bestimmung und Beruck-
sichtigung von Adressenausfallrisiken erheblich und
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2. zum Aufbau und Betrieb einschlie3lich der Entwicklung und Weiterentwick-
lung von internen Ratingsystemen fiir die Schatzung von Risikoparametern
des Adressenausfallrisikos des Instituts erforderlich sind

und es sich nicht um Angaben zur Staatsangehérigkeit oder Daten nach § 3
Abs. 9 des Bundesdatenschutzgesetzes handelt.”.

Hier wird von der derzeitigen Rechtslage abgewichen. Bei der Beurteilung der Er-
heblichkeit mussen zusatzlich zu wissenschattlich-statistischen Erfahrungen prak-
tische Plausibilitatserwagungen herangezogen werden. Das ULD bringt in seinem
Gutachten auf Seite 74f. folgendes Beispiel:

»50 mag z.B. die Staatsangehdrigkeit eines Vertragspartners fur die Bewer-
tung der Bonitat signifikant sein, d.h. statistisch von Relevanz erscheinen.
Diese Relevanz mag aber u.U. allein darauf beruhen, dass die grof3e Mehrheit
der Kreditnehmer mit einer bestimmten Staatsangehdrigkeit einem bestimm-
ten Einkommensbereich zuzuordnen sind, dass aber die Nationalitat selbst
nicht den Ausschlag gibt. In diesem Fall ware das Heranziehen dieses Datums
fur Scoringzwecke nicht relevant und damit unzulassig. Fir die Unzulassigkeit
von Kriterien spricht, wenn diese individuell nicht oder kaum steuerbar sind
und damit ein statistischer Zusammenhang hergestellt wird, der auf Grund der
Individualitat des Betroffenen nicht zutreffen muss und so eine ,statistische
Sippenhaft” stattfindet.”

Ferner wird mit Wort ,verwenden“ ein weiterer Begriff eingeftihrt. Man sollte statt-
dessen den Begriff ,nutzen“ aus § 28 Abs. 1 Bundesdatenschutzgesetz (BDSG)
Ubernehmen, so dass die Passage ,erheben, verarbeiten und nutzen® lauten
muss.

Unabhangig davon ist die Vorschrift Gberflissig, da sich die Zulassigkeit der Ver-
arbeitung personenbezogener Daten fur eigene Zwecke schon aus § 28 Abs. 1
BDSG ergibt:

,(1) Das Erheben, Speichern, Verandern oder Ubermitteln personenbezogener
Daten oder ihre Nutzung als Mittel fir die Erfillung eigener Geschaftszwecke
ist zul&ssig,

1. wenn es der Zweckbestimmung eines Vertragsverhaltnisses oder ver-
tragsahnlichen Vertrauensverhaltnisses mit dem Betroffenen dient,

2. soweit es zur Wahrung berechtigter Interessen der verantwortlichen Stelle
erforderlich ist und kein Grund zu der Annahme besteht, dass das schutz-

wiurdige Interesse des Betroffenen an dem Ausschluss der Verarbeitung
oder Nutzung Uberwiegt ...“

Die Vorschrift des § 10 Abs. 1 S. 3 KWG-E sollte daher gestrichen werden.

8§ 10 Abs. 1 S. 5 KWG-E
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Die Vorschrift hat folgenden Wortlaut:

»Zur Entwicklung und Weiterentwicklung der Ratingsysteme durfen abwei-
chend von Satz 3 Nr. 1 auch Daten erhoben und verwendet werden, die bei
nachvollziehbarer wirtschaftlicher Betrachtungsweise fir die Bestimmung
und Berucksichtigung von Adressenausfallrisiken erheblich sein kénnen.”

Danach konnen Uber die schon oben genannten Daten hinaus weitere Daten er-
hoben werden, wenn der Score-Verwender meint, sie konnten relevant sein. An
die Stelle von Signifikanz und Plausibilitat tritt nunmehr eine Vermutung auf Basis
einer wirtschaftlichen Betrachtungsweise. Dies ist die offene Aufforderung zum
ungezigelten Datensammeln, die fast schon als ,self fulfilling prophecy* bezeich-
net werden kann. Wenn der Anbieter nur ausreichend viele Daten sammelt, kann
er auch irgendwann auf Grundlage eines ,wissenschatftlich anerkannten mathe-
matischstatistischen Verfahrens® eine Erheblichkeit nachweisen, da es - wie oben
dargestellt - auf eine Plausibilitat nicht ankommt.

Diese Vorschrift verstol3t gegen den Bestimmtheitsgrundsatz sowie gegen grund-
legende Prinzipien des Datenschutzes und damit gegen das verfassungsrechtlich
garantierte Recht auf informationelle Selbstbestimmung. Sie ist zu streichen.

8 10 Abs. 1 S. 6 KWG-E
Die Vorschrift hat folgenden Wortlaut:

»Fur die Bestimmung und Berticksichtigung von Adressenausfallrisiken kén-

nen insbesondere Daten erheblich sein, die den folgenden Kategorien ange-

horen oder aus Daten der folgenden Kategorien gewonnen worden sind:

1. Einkommens-, Vermoégens- und Beschaftigungsverhaltnisse des Betroffe-
nen,

2. Zahlungsverhalten und Vertragstreue des Betroffenen

3. vollstreckbare Forderungen sowie Zwangsvollstreckungsverfahren und -
malnahmen gegen den Betroffenen

4. Insolvenzverfahren Uber das Vermdgen des Betroffenen, sofern diese er-
Offnet worden sind oder die Er6ffnung beantragt worden ist.”

Schon jetzt ist die Erhebung von Kundendaten zur Berechnung eines fur das Ver-
tragsverhaltnis relevanten Scores im Rahmen der Zweckbestimmung des Ver-
tragsverhaltnisses nach § 28 Abs. 1 S. 1 Nr. 1 BDSG zulassig. Haben die erho-
benen Daten mit der Feststellung der Kreditwirdigkeit konkret nichts zu tun, so
kénnen sie nicht zum Zweck des Kreditvertrages erhoben werden. Insofern ist 8
10 Abs. 1 S. 7 KWG-E eine Klarstellung der schon bestehenden Rechtslage nach
dem BDSG.

Jedoch sollte das Wort insbesondere” aus der Vorschrift gestrichen werden. Ent-
scheidet sich der Gesetzgeber dazu, die relevanten Merkmale flr die Scoringver-
fahren explizit zu regeln, so missen diese abschliel3end aufgelistet werden. An-
dernfalls wird gegen den Bestimmtheitsgrundsatz und damit gegen das verfas-
sungsrechtlich garantierte Recht auf informationelle Selbstbestimmung versto-
Ren, da die Ermachtigungsgrundlage - soweit sie einen eigenstandigen Rege-



verbraucherzentrale
_Busdesverbandd _ gtellungnahme Basel I Seite 6 von 7

lungsgehalt haben soll - die Voraussetzungen fir die Verarbeitung personenbe-
zogener Daten so konkret wie moglich benennen muss. Dies schliel3t etwaige
Offnungsklauseln aus.

810 Abs. 1S. 7 KWG-E
Die Vorschrift hat folgenden Wortlaut:
.Diese Daten durfen erhoben werden

1. beim Betroffenen,

2. bei Instituten, die derselben Institutsgruppe angehdéren,
3. bei Ratingagenturen und Auskunfteien und

4. aus allgemein zuganglichen Quellen.*

In dieser Vorschrift werden die - nach Auffassung der Bundesregierung - zul&ssi-
gen Datenquellen geregelt. Auch hier wird gegen allgemeine Grundsétze des Da-
tenschutzes verstol3en:

Es besteht der Grundsatz der Datenerhebung beim Betroffenen, von dem nur
ausnahmsweise abgewichen werden darf. Dies hangt damit zusammen, dass die
Datenerhebung beim Betroffenen an besondere Restriktionen geknupft ist. Diese
Voraussetzungen mussen jedoch nicht bei der Erhebung der Daten von Ratinga-
genturen und Auskunfteien erflllt werden. Ferner wéare eine Nutzung der so er-
langten Daten auch dann erlaubt, wenn sie bei den Ratingagenturen und Aus-
kunfteien unzulassig erlangt und gespeichert worden sind bzw. schlichtweg falsch
sind. Zudem entzieht es sich der Kenntnis des Anbieters, ob die Weitergabe der
Daten des Verbrauchers tberhaupt zulassig ist und er diese Daten wirklich ver-
wenden darf. Hier besteht die Gefahr, dass Daten ohne Kenntnis des Verbrau-
chers Gber mehrere Zwischenstationen immer weiter Ubermittelt werden und der
Verbraucher Gberhaupt nicht mehr nachvollziehen kann, wer alles seine Daten
nutzt.

Dasselbe Problem stellt sich bei den Daten, die bei Instituten, die derselben Insti-
tutsgruppe angehdren, erhoben worden sind. Aber auch bei der Nutzung von Da-
ten aus allgemein zuganglichen Quellen fehlt es an einer Verifikation der Daten.

Im Ergebnis sollten Ziffer 2. und 3. der Vorschrift gestrichen werden. Bei Daten
aus allgemein zuganglichen Quellen muss der Verbraucher die Mdglichkeit erhal-
ten, zu diesen Daten Stellung zu nehmen und falsche bzw. unzuldssig erlangte
Daten Io6schen zu lassen.

810 Abs. 1 S. 8 KWG-E
Die Vorschrift hat folgenden Wortlaut:
,Die Institute durfen anderen Instituten derselben Institutsgruppe und in

pseudonymisierter Form auch von ihnen mit dem Aufbau und Betrieb ein-
schlief3lich der Entwicklung und Weiterentwicklung von Ratingsystemen be-



verbraucherzentrale
_Busdesverbandd _ gtellungnahme Basel I Seite 7 von 7

auftragten Dienstleistern nach Satz 3 erhobene personenbezogene Daten
Ubermitteln, soweit dies zum Aufbau und Betrieb einschlief3lich der Entwick-
lung und Weiterentwicklung von internen Ratingsystemen fiir die Schatzung
von Risikoparametern des Adressenausfallrisikos erforderlich ist.”

Die Vorschrift stof3t in mehrfacher Hinsicht auf datenschutzrechtliche Bedenken.
Auch hier stellt sich das Problem, dass Daten von Verbrauchern ohne dessen
Kenntnis und Einwirkungsmdoglichkeit an Dritte weitergegeben werden. Dies ist
insbesondere hinsichtlich der Weitergabe an externe Dienstleister hochgradig be-
denklich. Daran andert auch die Tatsache nichts, dass die Daten pseudonomisiert
werden - zumal keine konkreten Anforderungen an die Pseudonomisierung ge-
stellt werden. Aus dem Bereich der Versicherungswirtschaft sind dem Verbrau-
cherzentrale Bundesverband Mechanismen der ,Pseudonomisierung” in der Da-
tenbank UNIWAGNIS bekannt, die mit einer hohen Trefferwahrscheinlichkeit
Ruckschlisse auf den einzelnen Verbraucher erméglichen, indem die Daten zwar
verfremdet werden aber weiterhin automatisiert auswertbar bleiben, so dass uber
einen bestimmten Suchmodus eine hohe Trefferwahrscheinlichkeit erzielt werden
kann.

Auch der Umfang der zu tbermittelnden Daten wird unzureichend eingeschrankt.
Es fehlt an einer klaren Zweckbindung der Datentbermittlung fur das Scoring. In-
sofern musste die Ubermittlung auf die in § 10 Abs. 1 S. 6 KWG-E genannten Da-
ten begrenzt werden. Ferner muss eine Verwendung der Daten fir andere Zwe-
cke deutlich ausgeschlossen werden. Hier steht zu beflirchten, dass die Vorschrift
zu einem Einfallstor flr ein bisher im Datenschutz bewusst nicht geregeltes Kon-
zernprivileg dienen soll.

Die Vorschrift wird in der vorgeschlagenen Form abgelehnt.
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