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Betr. Entwurf eines Strafrechtsanderungsgesetzes zur Bekdmpfung der Computer
kriminalitat
hier: Stellungnahme BSI

Anlass: Sachverstandigenanhérung vor dem Rechtsausschuss des Bundestages
(21.3.2007)

Der Entwurf eines Strafrechtsanderungsgesetzes zur Bekampfung der Computerkrimi-
nalitat hat die Erganzung der Vorschriften des Computerstrafrechts im StGB zum Ge-
genstand. Anlass ist die Umsetzung der Verpflichtungen Deutschlands aus dem EU-
Rahmenbeschluss tiber Angriffe auf Informationssysteme (vom 24. Februar 2005) so-
wie aus dem Ubereinkommen des Europarats tber Computerkriminalitat (in Kraft seit 1.
Juli 2004).

Bereits im Vorfeld des Regierungsentwurfs wurden in der Offentlichkeit wiederholt Be-
furchtungen laut, dass infolge der beabsichtigten Anpassungen des Strafrechts kinftig
auch der gutwillige Umgang mit Softwareprogrammen zur Sicherheitsiiberprifung von
IT-Systemen strafbar sein konnte.

Hierzu nehme ich im Namen des Bundesamts flr Sicherheit in der Informationstechnik
wie folgt Stellung:
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Gemal § 3 Absatz 1 Nr. 1 des BSI-Errichtungsgesetzes hat das Bundesamt fir Sicher-
heit in der Informationstechnik die Aufgaben der “Untersuchung von Sicherheitsrisiken
bei Anwendung der Informationstechnik sowie der Entwicklung von Sicherheitsvorkeh-
rungen, insbesondere von informationstechnischen Verfahren und Geraten fir die Si-

cherheit in der Informationstechnik, soweit dies zur Erflllung von Aufgaben des Bundes
erforderlich ist.”

Ferner Ubertragt das BSI-Errichtungsgesetz dem Bundesamt die Aufgaben der “Unter-
stitzung der fur Sicherheit in der Informationstechnik zustandigen Stellen des Bundes”
(§ 3 Absatz 1 Nr. 5) sowie der “Beratung der Hersteller, Vertreiber und Anwender in
Fragen der Sicherheit in der Informationstechnik unter Berticksichtigung der moglichen
Folgen fehlender oder unzureichender Sicherheitsvorkehrungen” (§ 3 Absatz 1 Nr. 7).

Zur Erfullung dieses gesetzlichen Auftrags gehort die grundlegende Entwicklung von
Sicherheitsanforderungen und Praxislosungen fur Systeme und Komponenten, insbe-
sondere Sicherheitsgateways (Firewalls), Netzinfrastrukturen und -applikationen. Die
Fachreferate analysieren Protokolle, Internet-Anwendungen sowie Netze und Netzdien-
ste auf ihre Sicherheitseigenschaften hin und bewerten diese. Einen Arbeitsschwer-
punkt bildet zudem die Untersuchung der Computernetze von Behorden und sonstigen
Institutionen von offentlichem Interesse auf existierende Schwachstellen. Die Entwick-
lung von MaRRnahmen zur Verbesserung des Schutzes der IT in Kritischen Infrastruktu-
ren sowie die Erarbeitung von Strategien und Losungen zur Sensibilisierung der Ver-
antwortlichen fur IT-Sicherheit stellt ein weiteres Aufgabenfeld dar. Damit einher geht
die Analyse von Programmen mit Schadensfunktion sowie die Untersuchung von Be-
triebssystemen und Anwendungsprogrammen hinsichtlich ihrer Auswirkungen auf die
Sicherheit im Allgemeinen und die IT-Sicherheit im Besonderen. Im Rahmen dieser Ak-
tivitaten arbeitet das BSI auch mit Unternehmen und Sicherheitsexperten im privaten
Sektor zusammen. Das BSI informiert die Offentlichkeit (iber Risiken und Gefahren
beim Einsatz der Informationstechnik und stellt auf seiner Website Informationsmaterial
sowie Sicherheitsprodukte zur Verfligung.

Im Vorfeld des Regierungsentwurfs eines Strafrechtsdnderungsgesetzes zur Bekamp-
fung der Computerkriminalitat hatte das Bundesamt fiir Sicherheit in der Information-
stechnik Gelegenheit zur Stellungnahme.

Die eingangs angesprochenen Befiirchtungen bei Teilen der Offentlichkeit, dass die im
Regierungsentwurf des Strafrechtsanderungsgesetzes vorgesehenen Anpassungen
den gutwilligen Umgang mit Softwareprogrammen zur Sicherheitstberprifung von IT-
Systemen klnftig unter Strafe stellen konnten, sind aus Sicht des Bundesamt fur Si-
cherheit in der Informationstechnik nicht begriindet. Im Interesse der betroffenen Kreise
begrulit das BS! die in der Gegenaulterung der Bundesregierung auf die Stellungnah-
me des Bundesrats vorgenommenen diesbezlglichen Klarstellungen.



Wie die Bundesregierung in ihrer GegenadulRerung ausflihrt, fallen die betreffenden
Sachverhalte insbesondere nicht unter die Vorschrift des § 202c StGB-E (“Vorbereiten
des Ausspahens und Abfangens von Daten”).

Zum einen betrifft diese Vorschrift nach dem Willen der Bundesregierung bereits auf der
Ebene des objektiven Tatbestands lediglich solche Programme, “denen die illegale
Verwendung immanent ist, die also nach Art und Weise des Aufbaus oder ihrer Be-
schaffenheit auf die Begehung von Computerstraftaten angelegt sind.” Programme, de-
ren funktionaler Zweck nicht eindeutig ein krimineller ist, und die erst durch ihre Anwen-
dung zu einem Tatwerkzeug eines Kriminellen oder zu einem legitimen Werkzeug (z. B.
bei Sicherheitsuberprifungen oder im Forschungsbereich) werden (sog. dual-use-
tools), sind damit ausdrucklich ausgenommen.

Zum anderen weist die Bundesregierung darauf hin, dass die Tathandlung zur Vorbe-
reitung einer Computerstraftat erfolgen muss. In Ubereinstimmung mit der Ausle-
gungspraxis zu vergleichbar aufgebauten Tatbestanden setzt die Vorschrift also voraus,
“dass der Téater eine eigene oder fremde Computerstraftat in Aussicht genommen hat.”
Dies ist — wie die Bundesregierung darlegt — nicht der Fall, wenn das Computerpro-
gramm beispielsweise zum Zwecke der Sicherheitsuberprifung, zur Entwicklung von
Sicherheitssoftware oder zu Ausbildungszwecken in der IT-Sicherheitsbranche herge-
stellt, erworben oder einem anderen Uberlassen wurde, da die Sicherheitstberprufung,
die Entwicklung von Sicherheitssoftware oder die Ausbildung im Bereich der IT-
Sicherheit keine Computerstraftat darstellen.

SchlieBlich hat die Bundesregierung festgehalten, dass auch die Verschaffung von be-
stehenden Schadprogrammen zum Zwecke der Analyse im Rahmen der Entwicklung
von Sicherheitssoftware nicht unter den Straftatbestand fallt. Denn auch in diesem Fall
wird keine Computerstraftat in Aussicht genommen.

Zusammenfassend laRt sich also festhalten, dass die im Entwurf eines Strafrechtsande-

rungsgesetzes zur Bekampfung der Computerkriminalitét (StrAndG) vorgesehenen An-
passungen des Strafrechts die Untersuchung von Sicherheitsrisiken und die Entwick-
lung von Sicherheitsanforderungen, wie sie der Gesetzgeber dem Bundesamt fiir Si-
cherheit in der Informationstechnik aufgetragen hat, nicht beeintrachtigen.
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