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A.  Zum Entwurf eines Datenschutzauditgesetzes

- zugleich zu den Antragen b) und c) -

. Grundsatzliches

Das in der Begriindung zum Gesetzentwurf des DSAG formulierte Ziel, mit einem
Datenschutzgitesiegel Aufwendungen von Unternehmen fir besondere Aufwendun-
gen zum Datenschutz zu honorieren und hierflir Marktanreize zu setzen wird grund-
satzlich begrufdt. Allerdings ist festzustellen, dass auch der nunmehr vorliegende
Entwurf nicht geeignet ist, das Ziel der Schaffung eines unbirokratischen Daten-

schutzaudits zu erreichen.

Positiv hervorzuheben ist, dass die Gesamtorganisation des Datenschutzes im Un-
ternehmen bei einer Auditierung dadurch beriicksichtigt wird, dass die organisatori-
sche Stellung des Beauftragten fir den Datenschutz separater Prifungspunkt ist.
Dies kann zur Starkung der Position des Beauftragten fur den Datenschutz beitragen
(zur Einbeziehung des Datenschutzbeauftragten in das Auditverfahren vgl. die Aus-
fuhrungen zu 8 3 DSAG-E).

Bedauerlich ist allerdings, dass mit dem Gesetzentwurf keine klaren Prifungsmal3-
stébe vorgelegt wurden, sondern diese durch unterschiedliche Gremien (per Rechts-
verordnung durch das BMI bzw. per Richtlinien durch den Datenschutzauditaus-
schuss) erst noch zu entwickeln sind. Durch diese Ausgestaltung wird sich die Um-
setzung des Auditgesetzes weiter verzogern; im Ubrigen bestehen Zweifel an der

Bestimmtheit eines solchen Gesetzestextes

Zu 8§ 1 DSAG-E

Gegenstand eines Datenschutzaudits sollen verantwortliche Stellen hinsichtlich des
Datenschutzkonzepts oder bei Anbietern von Datenverarbeitungsanlagen und Pro-

grammen die angebotenen informationstechnischen Einrichtungen sein.

Die Vorschrift greift damit den Anwendungsbereich des § 9a BDSG auf. Bei der ge-
setzlichen Konkretisierung wére es jedoch sinnvoll, den Anwendungsbereich einer

Zertifizierung auf Verfahren, Dienstleistungen und informationstechnische Produkte



zu beschranken. Nur in diesen Bereichen bestehen Anreize durch besondere Date n-

schutzanstrengungen, Erwerbsvorteile zu erlangen.

Zudem ist nicht nachvollziehbar, warum 6ffentliche Stellen (des Bundes) nicht zu den
Normadressaten des DSAG gehdoren sollen. Auch hier kann eine Auditierung durch-

aus Mehrwerte mit sich bringen.

Zu 8§ 3 DSAG-E (Kontrollen)

Die von den zugelassenen Kontrollstellen durchgefihrte Prifung und Zertifizierung
ist von dieser Vorschrift auf eine dynamische und risikoadaquate Uberprifung ange-
legt. Dies verhindert, dass lediglich punktuell Datenschutzkonzepte und informations-
technische Einrichtungen auditiert werden. Da die entsprechenden Verfahren, Pro-
dukte und Dienstleistungen sich einem standigem, zum Teil informationstechnisch
bedingten Wandel unterstehen, ist zur Vertrauenswurdigkeit des Gutesiegels auch
eine risikoadaquate Kontrolle angezeigt. Begrufdt wird ebenfalls, dass der betriebli-
che Datenschutzbeauftragte in die Durchfihrung der Kontrollen einzubeziehen ist.
Dies wird in seiner BDSG angelegten Stellung als Compliance-Organ zum Daten-

schutz gerecht.

Zu 8 4 DSAG-E (Zulassung der Kontrollstelle)

Die Kontrollstellen werden als Kern des Kontrollsystems angesehen. Insofern ist die
Uber § 4 DSAG-E angestrebte hohe Qualifizierung der Stellen grundsétzlich zu be-

grai3en.

Die Anforderungen an die Zulassung einer Kontrollstelle sollten hinreichend bestimmt
sein. Dies ist zumindest hinsichtlich der Anforderung einer Akkreditierung nach
Abs. 1 Nr. 2 DSAG-E nicht der Fall, da die Vorgaben eine Akkreditierung nicht spezi-

fiziert werden.

Zu 8 6 DSAG-E (Pflichten der Kontrollstelle)

Im Hinblick auf die Akzeptanz des Datenschutzaudits und der Kontrollstellen sollte
85 Abs. 3 DSAG-E uberprift werden. Durch die Vorschrift wirden der Kontrollstelle



weitreichende Informationspflichten im Hinblick auf Unregelmafigkeiten oder Versto-
3e auferlegt. Die Pflicht soll selbst dann eingreifen, wenn Verstdl3e oder Unregeima-
Rigkeiten bekannt werden, die bei einer verantwortlichen Stellen liegen, die nicht Auf-
traggeber der Kontrollstelle ist. Es sollte der Eindruck vermieden werden, die Kon-
trollstellen hatten den Auftrag, ,Ermittlungen” in Bezug auf DatenschutzversttfRe
durchzufthren.

Zu 8 7 DSAG-E (Pflichten der zustandigen Behorde)

Nach dieser Regelung soll eine ,zustandige Behorde* des Landes soll die Kontroll-

stellen Uberwachen.

Unklar bleibt, wer zustéandige Behorde eines Landes ist. Die Wahl einer offenen For-
mulierung ist zwar nachvollziehbar. Andererseits birgt sie die Gefahr, dass neben
den bestehenden Datenschutzaufsichtsbehérden fir die Kontrolle im nicht offentli-
chen Bereich nach 8§ 38 BDSG je nach Landesrecht weitere Zustandigkeiten ge-
schaffen werden, was eine einheitliche Anwendung des Datenschutzrechts abtréaglich
sein konnte.

Weiterhin bleibt offen, worauf sich die Uberwachung der Kontrollstelle durch die zu-
standige Behorde exakt beziehen soll. Fraglich ist insofern, ob sich die Aufsicht nur
auf formale” Aspekte der Kontrolltatigkeit beziehen soll oder ob auch eine inhaltliche
Uberpriifung der Tatigkeit moglich sein soll. Hier wére eine Klarstellung wiinschens-

wert.

Zu 8 11 und 12 DSAG-E (Datenschutzauditausschuss)

Die Einrichtung eines Datenschutzauditausschusses ist grundsatzlich zu begrif3en.
Im Hinblick auf die zligige Umsetzung des DSAG ist allerdings fraglich, wie lange es
dauert, bis ein solcher Ausschuss gebildet ist bzw. bis wann er entsprechende Prif-
kataloge entwickelt hat.

Die paritatische Besetzung des Datenschutzauditausschusses ist grundsatzlich zu
begrifRen. Unverstandlich bleibt allerdings 8 12 Abs. 1 Nr. 4 DSAG-E, wonach ganz
allgemein ,zwei Vertreter der Verwaltung der Lander* einbezogen werden sollen. Die
Aufsichtsbehérden der Lander werden bereits nach § 12 Abs. 1 Nr. 5 DSAG-E be-
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ricksichtigt. Fur die Einberufung von Vertretern der allgemeinen Landesverwaltung
besteht kein Anlass. Soweit Uber § 12 Abs. 1 Nr. 4 DSAG-E spezielle DSAG-Behor-
den (vgl. dazu bereits oben zu 8 7 DSAG-E) erfasst werden sollen, sollte eine ent-

sprechende Klarstellung erfolgen.

Mit Blick auf die Vertreter von Unternehmen und deren Verbande wird in der Geset-
zesbegrindung darauf hingewiesen, dass das Vorschlagsrecht bei den Bundesdach-
verbanden der Wirtschaft liegen soll. Sinnvollerweise sollten in diesem Zusammen-
hang auch Fachverbande, die die Wirtschaft in Datenschutzfragen beraten, bertck-
sichtigt werden. Die Fachverbande bindeln nicht nur die Kompetenzen im Bereich
des Datenschutzes, sie haben auch einen besonderen Bezug zur betrieblichen Pra-

Xis.

Zu 8 16 DSAG-E (Verordnungsermachtigungen)

Die Umsetzung des Datenschutzaudits erfordert den Erlass diverser Rechtsverord-
nungen. Hier ist bereits fraglich, ob dies dem verfassungsrechtlich begriindeten Par-
lamentsvorbehalt entspricht. Zudem ist festzustellen, dass die Verordnungsermachti-
gung in Widerspruch zu § 9a Satz 2 BDSG steht, wonach die ndheren Anforderun-
gen an die Prufung und Bewertung, das Verfahren sowie die Auswahl und Zulassung

der Gutachter durch besonderes Gesetz zu regeln sind.



B. Zum Entwurf zur Anderung des BDSG

1. Zu 84f Abs. 3 BDSG-E (Betrieblicher Datenschutzbeauftragter)

Die Regelung eines Sonderkindigungsschutzes fiur Datenschutzbeauftragte wird be-
grufdt, da die Rechtsprechung bisher zumindest fur teilamtliche Datenschutzbeauf-
tragte aus dem Abberufungsschutz keinen besonderen Kiindigungsschutz abgeleitet
hat.

Neben der Gewédhrung eines Kindigungsschutzes bedarf es zusatzlich auch einer
Starkung der Rechtsposition des Datenschutzbeauftragten im Unternehmen. Viele
Datenschutzskandale in jungerer Vergangenheit sind dadurch gekennzeichnet, dass
die betrieblichen Datenschutzbeauftragten tber die geplante Datenverarbeitung nicht
oder nicht rechtzeitig informiert worden sind. Hier sollte im Bundesdatenschutzgesetz
eine unmittelbare Rechtsfolge an die Verletzung der Unterrichtungspflicht geknupft
werden. Zumindest fir den Fall der gesetzlich geforderten Vorabkontrolle, die in be-
sonders risikobehafteter Datenverarbeitung zur Anwendung kommt, sollte die man-
gelnde Konsultation des Datenschutzbeauftragten mit Sanktionen verbunden wer-

den.

Unterstitzt wird die Anregung des Bundesrates, die Anforderungen an die Fachkun-
de des Beauftragten fur den Datenschutz zu konkretisieren. Die Praxis zeigt, dass
auf dem Markt eine Vielzahl von Aus- und Fortbildungsveranstaltungen angeboten
werden, die allein vom zeitlichen Umfang die Mindestqualifikation fir Datenschutzbe-
auftragte nicht vermitteln kdnnen. In Anbetracht der steigenden Bedeutung des Da-
tenschutzes in den Unternehmen sind Angebote, die sich auf eine Ausbildung von
ein bis drei Tagen beschranken, in aller Regel vollig unzureichend. Das gleiche gilt
fur die Prufung der Qualifikation des Datenschutzbeauftragten. Auch hier ist, wie von
namhaften Institutionen angeboten, eine einstiindige Multiple-Choice-Prufung nicht
hinreichend. Die GDD hat zusammen mit der UDIS gGmbH als fuhrende und erfah-
rene Ausbildungseinrichtungen ein Konzept hinsichtlich der Mindestanforderungen
an die Ausbildung und Prifung von betrieblichen Datenschutzbeauftragten entwi-
ckelt. Dieses kann im Rahmen der Konkretisierung der Anforderungen an die Fach-

kunde des Datenschutzbeauftragten herangezogen werden.



2. Zu 8 28 Abs. 3 BDSG-E (Streichung des Listenprivilegs)

Die Neuregelung sieht eine Streichung des Listenprivilegs fir Zwecke des Adress-
handels, der Werbung oder der Markt- und Meinungsforschung vor. Die Einschran-
kung des Listenprivilegs im Hinblick auf die Markt- und Meinungsforschungsinstitute
ist nicht angezeigt, da diese Branche durch die aktuellen Date nschutzskandale nicht
betroffen war. Im Ubrigen werden im Unterschied zum Adresshandel von der Einzel-
person unabhangige verallgemeinerungsfahige Aussagen gewonnen und dem Auf-

traggeber nur in anonymisierter Form Ubermittelt.

Mit Blick auf die Werbung und den Adresshandel sollen die Rechte des Verbrauchers
durch das Einwilligungserfordernis in die Zulassigkeit der listenmaRigen Ubermittlung
ihrer Daten gestarkt werden. Die Starkung der informationellen Selbstbestimmung
steht im Spannungsverhéltnis zum Interesse der Wirtschaft, den eigenen Kunden-

stamm auch mit Produkten und Dienstleistungen Dritter bewerben zu drfen.

Ein sinnvoller Kompromiss zwischen der Starkung der Verbraucherrechte auf der
einen und den Interessen der Wirtschaft an einem erfolgreichen Marketing auf der
anderen Seite, lasst sich dadurch erreichen, dass eine Nutzung eigener personenbe-
zogener Datenbesténde fur Werbezwecke Dritter im Rahmen des Listenprivilegs zu-
lassig bleibt. Im Fall dieser Datennutzung kommt es nicht zu einer Ubermittlung per-
sonenbezogener Daten. Die Daten verbleiben vielmehr in der Herrschaft und der da-
tenschutzrechtlichen Verantwortung des Adresslisteneigners. Dieser versendet ledig-
lich personalisierte Werbung flr einen Dritten. Die Transparenz fir die Verbraucher
bei Nutzung ihrer personenbezogener Daten fur Werbezwecke Dritter ist dadurch zu
erreichen, dass das fur die Datennutzung verantwortliche Unternehmen verpflichtet
wird, auf die Datenherrschaft, also auf die Eigenschaft als Absender der Werbebot-
schaft, hinzuweisen. Im Ubrigen ist dem Verbraucher die Nutzung seiner Daten fur
die Werbung Dritter bekannt, da er bereits bei der Datenerhebung gemaf § 4 Abs. 3
BDSG umfassend uber die Zwecke der Datenverarbeitung zu informieren ist. Zu-
gleich besteht weiterhin das Widerspruchsrecht gegen die werbliche Nutzung der
Daten nach § 28 Abs. 4 BDSG, der auch eine entsprechende Unterrichtungspflicht

vorsieht.

Insbesondere fur die Weitergabe von Kundendaten innerhalb eines Konzerns bedarf
es jedenfalls nach Einschrankung des Listenprivilegs einer interessengerechten A-
ternative zum Einwilligungserfordernis. Dem arbeitsteiligen Zusammenwirken kon-
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zernangehoriger Unternehmen sollte zumindest Gber die Zulassigkeit, Werbung im
Auftrag eines konzernangehdrigen Unternehmens zu versenden, Rechnung getragen
werden. Wie oben beschrieben, kénnen durch die Angabe der Adresslisteneigner-

schaft die Rechte der Betroffen hinreichend gewahrt werden.

Die Transparenz und Kontrolle tber die Nutzung eigener personenbezogener Date n-
bestéande fur Werbezwecke Dritter kann zusétzlich dadurch gestarkt werden, dass
Verfahren fur die Ansprache der Verbraucher durch eingeschaltete Dienstleister (z.B.
Letter-Shops oder Call-Center), die nach § 11 BDSB als Auftragsdatenverarbeiter
tatig werden, nach 8§ 4d Abs. 4 BDSG bei der zustandigen Aufsichtsbehérde zu mel-
den sind. Mittels einer solchen Meldepflicht durch die Dienstleister wirde fur die Auf-
sichtsbehérden eine Markttransparenz Uber die Unternehmen geschaffen, die ge-
schaftsmaldig mit Verbraucherdaten fir Werbezwecke Umgang haben. Zugleich hatte
der Auftraggeber Uber den Nachweis der Meldung einen zusétzlichen Indikator fur

diein 8 11 Abs. 2 BDSG geforderte sorgfaltige Auswahl des Dienstleisters.

Durch Beibehaltung der Erlaubnis zur Nutzung eigener personenbezogener Daten-
bestande fur Werbezwecke Dritter im Rahmen des Listenprivilegs kann somit das
Ziel der Gesetzesinitiative, ein Vagabundieren von Verbraucherdaten zu unterbinden,
erreicht werden, ohne legitime wirtschaftliche Interessen an der Datenverwendung

UbermaRig zu beschneiden.

3. Zu § 28 Abs. 3a BDSG-E (Einwilligung in Ubermittlung von Listendaten)

Der Standort der Regelung fur die Einwilligung in 8 28 BDSG ist systematisch u-
gliicklich. Vielmehr sollte die Einwilligung in die listenmaRige Ubermittlung persone n-
bezogener Daten in die allgemeine Regelung zur Einwilligung des 8§ 4a BDSG integ-
riert werden, auch wenn sich die Regelung nur auf den dritten Abschnitt des BDSG
bezieht. Der Entwurf des 8 28 Abs. 3a BDSG enthalt zudem keine Regelung Uber
bereits erteilte Einwilligungen zu Zwecken der Werbung oder Markt- und Meinungs-
forschung, die die neuen Formvoraussetzungen nicht erfiillen. Die Notwendigkeit ei-
ner solchen Formvoraussetzung unterstellt, sollte klargestellt werden, dass bereits
bestehende Einwilligungserklarungen ihre Wirksamkeit erhalten und nicht nachgeholt

werden missen.



4. Zu 8§ 42a BDSG-E (Benachrichtigungspflicht bei Datenverlusten)

Unter dem Aspekt der VerhaltnisméaRigkeit ist im Rahmen der Benachrichtigungs-
pflicht bei Datenverlusten ein zweistufiges Verfahren anzuraten, wonach zunachst
nur die Aufsichtsbehdrde zu benachrichtigen ist. Diese konnte dann feststellen, ob
und ggf. wie die Benachrichtigung der Betroffenen erfolgen sollte. Auch durfte es fur
manche Unternehmen unangemessenen sein, in mindestens zwei bundesweit a-
scheinenden Tageszeitungen grof3formatige Informationsanzeigen platzieren zu
mussen. In Betracht kommt alternativ die Vero6ffentlichung in einer zielgruppenorien-
tierten Zeitung bzw. Fachzeitschrift oder eine Vero6ffentlichung Gber das Internet, z.B.
Uber eine neutrale und bekannte Website wie ,datenschutz.de”. Warum die Benach-
richtigungspflicht sich ausschlieBlich auf nicht offentliche Stellen und offentlich-
rechtliche Wettbewerbsunternehmen beschréanken soll, ist zudem nicht nachvollzieh-

bar.

Bonn, den 13. Marz 2009



