Stellungnahme Bundesdatenschutzauditgesetz zur Anhérung

Deutscher Bundestag

Innenausschuss

Betreff: Stellungnahme Bundesdatenschutzauditgesetz zur Anhérung Ausschussdrucksache
Von: Karin Schuler <karin@schuler-ds.de> 16(4)560 H
Datum: Wed, 18 Mar 2009 00:02:10 +0100

An: innenausschuss@bundestag.de

Sehr geehrte Damen und Herren,

als Sachverstdndige bei der Sitzung des Innenausschusses am 23.3.2009 zur BT-Drs. 16/12011

ibersende ich Ihnen anbei eine Vorab-Stellungnahme zur Weiterleitung an die Ausschussmitglieder.

Ich flige auberdem einen Grundsatzartikel zu Datenschutzaudits bei, den ich, gemeinsam mit einem Kollegen, in
der Fachzeitschrift "Datenschutz und Datensicherheit" veroffentlicht habe und der einige inhaltliche
Erwdgungen enthalt, deren Fehlen in der Stellungnahme kritisch kommentiert wird.

Mit freundlichen GriBen,
Karin Schuler
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Karin Schuler
Datenschutz und IT-Sicherheit

Tel. 0228/24 20 733
karin@schuler-ds.de
http://www.schuler-ds.de
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Um die Rechte Betroffener nicht zu verletzen, bitte ich,
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Please do not transmit any personal data unless you are using PGP.
Send a note to get my public key.

LR R R R R I kI S S

Content-Type: application/pdf

H Schuler.pdf
ammer_SChifler-Pe content-Encoding: base64

Content-Type: application/msword

Stell h BDSG_Schuler 01.d
efvngnanme._ —>enuter ¢ Content-Encoding: base64

1 von 1 18.03.2009 14:20



Seite 1 — Stellungnahme BDSG-Anderung

DVD Deutsche Vereinigung
far Datenschutz e. V.

Stellungnahme zum Gesetzentwurf der Bundesregierung

Entwurf eines Gesetzes zur Regelung des Datenschutzaudits und zur
Anderung datenschutzrechtlicher Vorschriften, BT-Drs. 16/12011

1. Allgemeine Bewertung

Die vorgelegten Regelungen eines Datenschutzauditgesetzes sind aus verschiedenen
Grunden ungeeignet, das gesteckte Ziel zu erreichen:

Aufgrund offensichtlich mangelhafter inhaltlicher Auseinandersetzung ist der
Auditgegenstand vollkommen unzureichend konzeptioniert.

Das Verfahren sieht auch fur die Inhalte der Richtlinien lediglich die Ublichen gesetzlich
geforderten Vorgaben vor. Im Ergebnis wird daher lediglich Gesetzestreue, nicht aber ein
besonders hohes Datenschutzniveau zertifiziert.

Das beschriebene, noch nicht einmal einstufige Kontrollverfahren (der Antragsteller soll
das Siegel bereits fiihren, bevor Uberhaupt auch nur eine einzige Begutachtung
stattgefunden hat) kann Datenschutz-Qualitat weder férdern noch verlasslich erkennen.

Die Vermischung kommerzieller Dienstleistung (Kontrollstellen missen vom Antragsteller
bezahlt werden) mit hoheitlichen Aufgaben als Kontrollstelle fihrt zwingend zu
Interessenskonflikten, gefahrdet die unparteiische Begutachtung und widerspricht
jeglichen international Ublichen Zertifizierungsstandards.

Der vorgesehene burokratische Aufwand steht in krassem Missverhaltnis zu der diinnen
und wenig durchdachten Inhalten.

Das Siegel ist daher ungeeignet, Verbraucherinnen und Verbrauchern verlassliche
Entscheidungskriterien zu vermitteln.

Die alle Fachdiskussionen und praktischen Erfahrungen ignorierende Umsetzung
beschadigt das Instrument ,Gutesiegel” mehr als dass sie ihm nutzt. Es wirde der Sache
eher dienen, auf dieses Gesetz vollstandig zu verzichten.

Die vorgelegten Regelungen zur Starkung betrieblicher Datenschutzbeauftragter sind
grundsatzlich zu begrifen. Sie sind allerdings nicht ausreichend und sollten um
Kapazitatsvorgaben erganzt werden.

Die vorgelegten Regelungen zur Neuordnung des Umgangs mit personenbezogenen Daten
zu Zwecken der Werbung, des Adresshandels und der Markt- und Meinungsforschung sind —
moglicherweise aufgrund von Lobbytatigkeit der betroffenen Branchen — im Ergebnis so
unubersichtlich, dass die Einhaltung kaum erwartet werden kann. Obwohl der
Paradigmenwechsel zu einwilligungsabhangiger Datenverwendung zu begrif3en ist,
erzeugen die vielfaltigen und unlbersichtlichen Ausnahmetatbestande einen unakzeptablen
Zulassigkeitswirrwarr.
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Der vorgelegte Entwurf verwendet aulderdem eine Vielzahl von Begriffen aus
Informationstechnologie, Zertifizierungsnomenklatur und Datenschutzpraxis in uniblicher,
widerspruchlicher oder undefinierter Weise. Dieser handwerkliche und inhaltliche Mangel ist
fur ein Gesetz unakzeptabel. Auf die diesbezlgliche Kritik des Bundesrates wird
ausdrucklich verwiesen.

Zu Regelungen des Auditgesetzes

2. Auditgegenstand

Auditierbar sollen laut Gesetzentwurf Datenschutzkonzept oder informationstechnische
Einrichtungen sein. Damit ist der mogliche Gegenstand eines Audits jedoch nicht annahernd
ausreichend definiert. Was die Schlagworte ,Datenschutzkonzept® und
»informationstechnische Einrichtungen® inhaltlich bedeuten sollen und ob ein Audit alternativ
oder gemeinsam beide Gegenstande prifen soll bleibt unklar.

Eine wesentliche Anforderung an die fachliche Soliditat eines Auditgesetzes besteht in der
eindeutigen Definition der Prifgegenstande, so dass die in der Praxis auftretenden Falle
zweifelsfrei und sinnvoll als auditierbar oder nicht auditierbar einzuordnen sind.

Die in der unterschiedlichen Fachliteratur verwendeten Definitionen des Begriffs
,Datenschutzkonzept® zeigen deutlich, dass kein begrifflicher Konsens besteht, auf den ein
Gesetz berechtigterweise zurlckgreifen konnte.

Die Unterscheidung zwischen ,verantwortlichen Stellen“ und ,Anbietern von
Datenverarbeitungsanlagen und —programmen® ist in der Praxis unbrauchbar, da es sich
nicht um disjunkte Mengen handelt. Die in der Begriindung gewahlte Unterscheidung
zwischen Datenverarbeitungsanlagen und Datenverarbeitungsprogrammen ist in Bezug auf
mogliche Auditgegenstande weder fachlich korrekt noch wird auf sie im Weiteren
zurlickgegriffen. Letztlich ware nach dieser Pseudo-Definition zwar ein Kabel
datenschutzauditierbar (!) nicht aber ein Online-Shop, der auf Standard-Software aufbaut
(denn es handelt sich beim Shop-Betreiber nicht um den Anbieter des Programms). Gerade
solche Anwendungen sind aber fur Verbraucher in Zeiten zunehmender Internet-Geschafte
interessant. Auferdem reicht die Beurteilung des Datenschutzkonzepts allein nicht aus, um
den tatsachlichen Datenschutzstandard zu beurteilen. Auf eine Prafung der Umsetzung,
mindestens in geeignet ausgewahlten Stichproben, kann seriéserweise nicht verzichtet
werden.

Die Einschrankung auf Datenschutzkonzept und informationstechnische Einrichtungen
erscheint daher insgesamt deutlich zu kurz gesprungen.

Will man verantwortlichen Stellen die Mdglichkeit aussagekraftiger Audits bieten, kommt man
um die sachgerechte Definition der Prifobjekte nicht herum. Dabei muss der fachlich
durchdachten Abgrenzung des Prifgegenstands besondere Aufmerksamkeit gewidmet
werden: Wenn nicht das Unternehmen/die Organisation als Ganzes auditiert werden sollen,
muss das Prifobjekt so deutlich flr sich stehen, dass keine Gefahr eines pars pro toto-
Effekts besteht: dass nadmlich das Unternehmen einen kleinen, marginalen Teilbereich prifen
und zertifizieren lasst, anschlieRend aber in der Offentlichkeit als insgesamt
datenschutzzertifiziert wahrgenommen wird.
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3. Datenschutzniveau

Ist bereits die alleinige Einhaltung datenschutzrechtlicher Vorgaben zertifizierungsfahig oder
muss ein besonders hohes Datenschutzniveau nachgewiesen werden? Zur Beantwortung
dieser Frage waren zwei logische Wege denkbar:

Ist der Gesetzgeber der Meinung, dass eine Mehrzahl der Unternehmen gegen
Datenschutzvorschriften verstol3en, musste eine Zertifizierung verpflichtend eingefuhrt
werden um die Einhaltung der Gesetze zu beférdern. In diesem Fall wirde lediglich die
Gesetzeskonformitat bestatigt, was aber keinen Wettbewerbsvorteil brachte.

Geht der Gesetzgeber jedoch grundsatzlich von gesetzestreuer Umsetzung der
Datenschutzvorgaben aus, kann ein Zertifikat auf freiwilliger Basis erfolgen. Es bringt jedoch
nur dann einen Wettbewerbsvorteil, wenn die gesetzlich vorgeschriebenen Standards
deutlich Uberschritten werden.

Formal wird im vorgelegten Entwurf der Eindruck erweckt, dass in den durch den
Auditausschuss erarbeiteten Richtlinien Vorgaben fur einen hohen Datenschutzstandard
gemacht werden sollen. Die diinnen inhaltlichen Vorgaben fuhren jedoch lediglich Aspekte
auf, die ohnehin Gegenstand gesetzlicher Datenschutzvorgaben sind (§9-MalRnahmen,
Einhaltung von Transparenz, Datenvermeidung und Datensparsamkeit).

Im Ergebnis wird daher lediglich Gesetzeskonformitat verlangt um ein Zertifikat zu erteilen.
Ein Zertifikat dafiir, dass jemand keinen Gesetzesverstol} begeht(!) birgt jedoch die falsche
Botschaft und ist fur Verbraucher wertlos.

4. Kontrollverfahren

Die zur Durchfliihrung der Zertifizierung vorgesehenen Strukturen und Prozesse sind durch
Ubertriebene Burokratie einerseits und Verletzung grundlegender, international anerkannter
Zertifizierungsgepflogenheiten andererseits gekennzeichnet.

Die Moglichkeit zur Fuhrung eines Siegels bevor Gberhaupt irgendeine Kontrolle des zu
zertifizierenden Gegenstands stattgefunden hat, 6ffnet irrefihrendem Siegelgebrauch Tur
und Tor.

Die fehlende Trennung zwischen begutachtender und zertifizierender Stelle bringt zwingend
eine Reihe von Interessenkonflikten mit sich. Die begutachtende Stelle wird vom
Auftraggeber bezahlt und ist daher wirtschaftlich nicht unabhangig, wie dies fur eine
zertifizierende Stelle eigentlich unerlasslich ist. Sie musste sich nach diesem Gesetzentwurf
vielmehr im Falle unzureichenden Datenschutzniveaus gegen den eigenen Auftraggeber
wenden, also das Siegel verweigern aber trotzdem eine Rechnung schreiben. Dass hier im
Zweifel lieber alle Augen zugedrtickt werden, liegt auf der Hand. Die begutachtende Stelle ist
aulRerdem grundsatzlich verpflichtet, jeden Antragsteller zu begutachten, der dies winscht,
unabhangig davon, fur wie ausgereift und erfolgversprechend sie dieses Ansinnen halt.
Steigt die Zahl der Antrage, muss die begutachtende Stelle aufgrund ihrer regelmafigen
Kontrollpflichten auch fir bereits erteilte Siegel die vorhandenen Kapazitaten aufteilen. Es ist
nicht davon auszugehen, dass die Kontrollstelle ihre Ressourcen grof3zligig aufstocken
kann. Es ist zu befirchten, dass schon alleine aus Kapazitatsgriinden die einzelne
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Zertifizierung oder Rezertifizierung einen bestimmten Aufwand nicht Gberschreiten darf, so
dass komplexe Auditgegenstande eher oberflachlich geprift werden.

Es ist unerklarlich, warum kein Ansatz gewahlt wurde, der die Begutachtung durch
akkreditierte Sachverstandige und die Siegelerteilung durch eine unabhangige Stelle
vorsieht, wie dies z.B. in ISO-Verfahren ublich ist. Vor allem die internationale Anerkennung
eines Zertifikats ist durch das gewahlte Verfahren verunmoglicht.

5. Prafungsinhalte und Ablauf

Substantiierte Beschreibungen der Prufungsinhalte fehlen im Gesetzentwurf vollstandig.
Statt dessen wird diese Aufgabe einem Datenschutzauditausschuss Ubertragen. Dessen
Zusammensetzung lasst jedoch nicht hoffen, dass er die nicht triviale Aufgabe der
Festlegung von Prifungsinhalten fir so unterschiedliche Auditgegenstande wie
Datenschutzkonzepte und informationstechnische Systeme befriedigend I6sen kann.

Es drangt sich der Verdacht auf, dass die Verfasser des vorliegenden Entwurfs mangels
ausreichender Kenntnisse den grundlegendsten Teil des Vorhabens delegiert haben um sich
dieser unangenehmen Aufgabe zu entledigen. Warum statt dessen ausgerechnet diejenige
offentliche Aufsichtsstelle federfiihrend sein soll, namlich der Bundesbeauftragte fur den
Datenschutz, die am wenigsten mit privatrechtlichen Unternehmen und deren
Datenschutzorganisation befasst ist, ist unerklarlich. Dies insbesondere deswegen, weil
hierdurch eine Parallelkonstruktion zu den eigentlich zustandigen Aufsichtsbehdrden
aufgebaut wird, die diese schwacht und gleichzeitig die ohnehin zu schwachen Ressourcen
durch einen burokratischen Popanz bindet.

Karin Schuler, stv. Vorsitzende der Deutschen Vereinigung fur Datenschutz e.V.
Bonner Talweg 33-35

53113 Bonn

Tel. 0228/24 20 733, Fax. 0228/24 20 734, schuler@datenschutzverein.de
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Cul bono? — Ziele und Inhalte eines
Datenschutz-Zertifikats

Um ein Datenschutz-Zertifikat zur Be-
stétigung eines hohen Datenschutz-
Niveaus erfolgreich zu etablieren, mis-
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Einleitung

»Datenschutzaudit — Quo vadis?* fragten
2001 einige Autoren in der DuD in einem
skeptischen Artikel .* Wir méchten in diesem
Beitrag einen Blick auf den Nutzen und die
Chancen eines Datenschutz-Zertifikats wer-
fen. Obwohl die gesetzgeberischen Aktivi-
téten zum Datenschutz-Audit seit geraumer
Zeit ruhen,? wird in der Datenschutz-Szene
zunehmend diskutiert, wie dem Datenschutz
durch Zertifikate auf die Springe zu helfen
sei. Als Ergebnis eines erfolgreichen Daten-
schutz-Audits wirde einem Unternehmen
ein Zertifikat erteilt werden, das ein be-
stimmtes (hohes) Datenschutzniveau be-
scheinigt. Diese Vision hat der ehemalige
Landesbeauftragte fir den Datenschutz in
Schleswig-Holstein, Helmut  Béumler,
bereits vor langerer Zeit auf die knackige
Aussage , privacy sells' verkiirzt und damit
die Uberzeugung formuliert, dass Wettbe-
werbsvorteile durch guten oder gar Uber-
durchschnittlichen  Datenschutz  diesen
insgesamt befdrdern.

Was aber will man als ,hohes Daten-
schutzniveau” definieren? Was I&sst sich
eigentlich in einem Datenschutz-Audit auf
welche Weise priifen? Und was kann ein im
Anschluss erteiltes Zertifikat seritserweise
bestétigen?

Fragen, die fur die solide Entwicklung
eines Datenschutz-Zertifikats notwendig,
aber leider nicht hinreichend sind. Denn
man darf nicht aus den Augen verlieren,
dass auBerdem der Nutzen fir interessierte
Unternehmen deutlich erkennbar sein muss,
damit sie die notwendigen finanziellen und
personellen Ressourcen bereitstellen. Daher
mussen wir zunéchst fragen: Wann rechtfer-
tigt der Nutzen eines Datenschutz-Zertifi-
kats die Kosten, die ein Unternehmen fir

! Dieckmann et. a. (2001), S. 549 ff.

2Vgl. zur Gesetzgebungsgeschichte des § 9a
BDSG und zum Diskussionstand zu seiner weite-
ren Konkretisierung in Simitis (2006), § 9a, Rdn.
12 ff.

DuD  Datenschutz und Datensicherheit 31 (2007) 2

die Vorbereitung und Durchfihrung eines
Audits aufbringen muss?

Wir versuchen in diesem Beitrag, sowohl
die Erfolgskriterien as auch den methodi-
schen Audit-Ansatz zu beschreiben. Dabei
flieRen die Ergebnisse bisheriger Arbeiten
und Diskussionen wie auch unsere prak-
tischen Erfahrungen bei der Durchfiihrung
von Datenschutz-Audits in Unternehmen
ein. Die dargestellten Aspekte gelten unab-
héngig davon, ob das Datenschutz-Zertifi-
kat Uber ein gesetzlich geregeltes oder in
privatwirtschaftlicher Initiative organisier-
tes Datenschutz-Audit vergeben wird.

1 Zielgruppen

Wann werden sich Unternehmen einen
Wettbewerbsvorteil aufgrund eines Daten-
schutz-Zertifikats versprechen? Es muss,
wie Helmut Baumler formulierte, , etwas zu
gewinnen geben“®. Die Unternehmen miis-
sen erwarten kénnen, dass die Adressaten
des Zertifikats dieses honorieren und ihre
Kaufentscheide oder Beauftragung davon
abhangig machen. Als mdgliche Adressaten
einer durch Zertifikate unterlegten Quali-
tatsaussage sehen wir im Wesentlichen die
folgenden vier Zielgruppen.

1.1.Verbraucher

Dass Verbraucher zunehmend kritisch die
Datenschutzpraxis von Verkdufern und
Handlern unter die Lupe nehmen, ist bereits
seit Jahren bekannt* und nicht mehr nur ein
Phédnomen im Bereich des Online Shop-
pings. Obwohl Ké&ufer dort besonders
intensiv auf den rechtmaBigen Umgang mit
ihren personenbezogenen Daten achten:
Auch im nicht-virtuellen Geschaftsleben
wird mehr und mehr nachgefragt, wie Daten
verarbeitet, geschitzt und weitergegeben
werden. Verbraucherunfreundliche Prakti-

% Baumler (2002), S. 325ff.
“Vgl. IBM (1999)
5Vgl. Simitis (2006), § 9a Rn. 4f.
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ken wie der Adresshandel und andere
Zweckentfremdung personenbezogener Da-
ten bringen haufiger als friher offentliche
Diskussionen und negative Publicity. Die
jahrliche Verleihung der Big Brother A-
wards® erfahrt inzwischen hohe Aufmerk-
samkeit in den Medien. Besonders ,hoch in
der Publikumsgunst” stand im letzten Jahr
der Preistréger der Versicherungsbranche.
Auch das Bundesministerium fur Erndh-
rung, Landwirtschaft und Verbraucher-
schutz greift aktuelle Probleme des Verbrau-
cherdatenschutzes inzwischen auf, z. B. mit
einem Gutachten zu Scoring-Verfahren'.
Von einem Datenschutz-Zertifikat kon-
nen Verbraucher profitieren, weil ihnen
dadurch die Auswahl von Anbietern mit
hohem Datenschutz-Niveau erleichtert wird.

1.2 Auftraggeber fir
Auftrags-DV

Werden externe Dienstleister mit der Durch-
flhrung bestimmter Arbeitsschritte oder
Prozesse beauftragt, miissen oft auch perso-
nenbezogene Daten verarbeitet werden. Die
notwendige Ubergabe der Daten an den
Dienstleister erfolgt dabei haufig unter dem
Sonderkonstrukt der Auftragsdatenverarbei-
tung gemad 8§11 BDSG Dieses Modell
sieht vor, dass der Auftraggeber verantwort-
liche Stelle bleibt, die Daten im Sinne des
BDSG nicht tbermittelt werden und daher
die Zulassigkeit einer Ubermittlung nicht
gepruft werden muss. Allerdings sind an
eine derartige Beauftragung strenge Bedin-
gungen hinsichtlich der vertraglichen und
tatsachlichen Bindung des Auftragnehmers
an die detaillierten Anweisungen des Auf-
traggebers geknipft. AuRBerdem muss sich
der Auftraggeber versichern, dass der Auf-
tragnehmer die gesetzlichen Grundanforde-
rungen erflllt und dartiber hinaus seine
Datenschutzorganisation angemessen und
geeignet ist, die Uberlassenen personenbe-
zogenen Daten vertrags- und datenschutzge-
recht zu verarbeiten.

Auftraggeber fir Auftrags-DV wirden
von einem geeigneten Datenschutz-Zertifi-
kat insofern profitieren, as ihnen die Aus-
wahl von Dienstleistern mit hohem Daten-
schutz-Niveau erleichtert wirde. Sie kdnn-
ten sich auf die Aussage des Zertifikats
verlassen und missten nicht selbst umfas-
send prifen, ob der Auftragnehmer daten-

schutzgerecht arbeitet und daher im Sinne
des BDSG geeignet ist.

1.3 Aufsichtsbehdrden

Die Datenschutz-Aufsichtbehdrden sollen
die Einhaltung datenschutzrechtlicher Be-
stimmungen kontrollieren. Anlass zur Uber-
prifung eines bestimmten Unternehmens
kann dabei entweder der Prifplan der Be-
horde oder ein &ulRerer Anlass wie die Be-
schwerde eines Betroffenen sein. Lasst sich
der zu prifende Gegenstand nicht nach
Aktenlage kléren, wird die Behdrde eine
Prifung vor Ort vornehmen. Dabei ist sie,
wie jeder Revisor, auf aussagekréftige
Dokumentation angewiesen.

Aufsichtsbehtrden wirden von einem
Datenschutz-Zertifikat insofern profitieren,
as bei den im Rahmen freiwilliger Selbst-
kontrolle zertifizierten Unternehmen das
Datenschutzniveau deutlich héher sein
sollte als im allgemeinen Durchschnitt.® Bei
zertifizierten Unternehmen kann eine aktu-
elle und sachdienliche Dokumentation der
datenschutzrelevanten Prozesse erwartet
werden. Eine Prifung sollte daher erheblich
leichter und schneller vonstatten gehen —
ohne dass erst umfangreiche Fragebdgen
beantwortet oder Dokumentationen erstel It
werden miissen.’ Interne Prozesse zur Be-
handlung von datenschutzrechtlichen Unre-
gelméaRigkeiten sollten den Uberblick tiber
Vorfélle und deren Bearbeitungsstand er-
leichtern.

1.4 Geschéftspartner

Nicht nur bei der Vergabe von Auftragsda-
tenverarbeitung haben Unternehmen ein
grol3es Interesse an der ordnungsgemallen
Verarbeitung personenbezogener Daten bei
ihren Geschéftspartnern. Auch im Falle von
Kooperationen, die die Ubermittlung perso-
nenbezogener Daten einschlief3en, will sich
die urspriinglich speichernde Stelle der
Seriositdt bel der Weiterverarbeitung sicher
sein. Denn wenn im spéteren Verlauf der
Bearbeitung eines Kundenauftrags Unre-
gelmédigkeiten auftreten, fallt dies, unge-
achtet der rechtlichen Zustandigkeiten,
moglicherweise auf sie selbst zuriick.

Jedes Unternehmen, das selbst ein hohes
Datenschutzniveau realisiert, hat daher ein
Interesse daran, seinen Kunden dieses
Niveau auch in der gesamten ,Dienstleis-
tungskette” zu bieten. Das Datenschutz-

5 www.bigbrotherawards.de
" Kamp, Weichert (2005)
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8Vgl. Simitis (2006), § 9aRn. 28
®Vgl. Dix (2006)

Zertifikat kann daher ein Auswahlkriterium
flr Geschéftpartner sein und deren Daten-
schutz-Niveau in der Dienstleistungskette
gegenuber Kunden dokumentieren.

2 Basiseigenschatf-
ten eines Daten-
schutz-Zertifikats

Ein Datenschutz-Zertifikat wird nur dann
die gewiinschte Wirkung erzielen, wenn es
mittelfristig einen relevanten Marktwert
erreicht. Es muss ,sichtbar” sein und den
Adressaten eine hilfreiche Information
bieten. Erfolgreiche Vorbilder in Deutsch-
land sind beispielsweise das Zeichen fur
Geprifte Sicherheit (GS-Zeichen'), der
.Blaue Engel“ oder das ,Bio"-Siegel®
Diese Zertifikate sprechen den Endverbrau-
cher an, weil sie einerseits eine grolle
Verbreitung erreichen und andererseits
durch den Verzicht auf Differenzierungen in
ihrem jeweiligen Bereich eine einheitliche
Botschaft vermitteln.

Wir nehmen an, dass fur ein Daten-
schutz-Zertifikat &hnliche Bedingungen gel-
ten. Es ist dann chancenreich, wenn es eine
einfache Botschaft transportiert — namlich
das , hohe Datenschutzniveau* — und mehr
als ein Nischen-Zertifikat wird. Dazu muss
ein Datenschutz-Zertifikat nach unserer
Auffassung die im Folgenden beschriebe-
nen Basi seigenschaften aufweisen.

2.1 Vergleichbarkeit

Damit erteilte Zertifikate aussagekréftig
sind, mussen sie zumindest grundlegend
vergleichbar sein. Wenn Firmen mit dem
Zertifikat werben, wollen sie zum Ausdruck
bringen, dass sie besser sind als ihre Mit-
bewerber ohne Zertifikat und (mindestens)
genauso gut wie die anderen, die ebenfalls
den Standard erfillen.

Diese Vergleichbarkeit soll einerseits flr
Firmen unterschiedlicher Grofken, anderer-
seits aber auch fur unterschiedliche Bran-
chen gegeben sein. Kénnte man diese Ver-
gleichbarkeit nicht erreichen, miussten
unterschiedliche Zertifikate vergeben wer-

10 Gesetzlich geregelt (iber das Geréte- und
Produktsi cherheitsgesetz. (GPSG 2004)

1 www.blauer-engel .de

12 Nach http://www.bio-siegel.de/ waren Ende
November 2006 Uber 34.000 Produkte damit
gekennzeichnet. Die Nutzung des Siegels ist
durch EU und nationales Recht geregelt und
geschiitzt.
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den, beispielsweise nach der Grofle (,das
DS-Zertifikat fur mittelsténdische Unter-
nehmen bis 100 Mitarbeiter*) oder Branche
(,das DS-Zertifikat fur Dienstleistungsre-
chenzentren"). Beide Differenzierungen
sind aufwéndig, denn durch sie entstiinde
erheblicher Aufwand fir unterschiedliche
Prifschemata und Auditoren-Spezialisie-
rung. Zudem drohte eine , Zerfaserung” des
Zertifikats, die in der Offentlichkeit nur
schwer nachvollziehbar wére und das Zerti-
fikat |etztlich unattraktiv machte.”®

2.2 Skalierbarkeit

Bel alem Wunsch nach Vergleichbarkeit ist
dennoch einleuchtend, dass die Uberprii-
fung sich an der Uberwiegenden Art der Ver-
arbeitung personenbezogener Daten (,sehr
sensibel bis unkritisch*) und an der Grélze
des Unternehmens (, Einmannbetrieb oder
Weltkonzern*) orientieren muss. Die Pri-
fung muss daher berlicksichtigen, dass ein
Klinikum einen hoheren Schutzbedarf as
ein Sdgewerk aufweist und dass ein europé-
isches  Telekommunikationsunternehmen
mehr Organisationshedarf als der Telefon-
héndler an der Ecke hat.

AulRerdem missen die Kosten fur ein
Audit tragbar sein. Ein Audit einer kleinen
Organisation muss daher in der Regel mit
einem geringeren Gesamtaufwand zu be-
waéltigen sein als in einem Grofunterneh-
men.

2.3 Gegenstand des
Audits

Bleibt die Frage, was eigentlich in der
Praxis tatsachlich geprift und zertifiziert
werden kann, so dass Vergleichbarkeit und
Skalierbarkeit gegeben sind. Ein Produkt-
audit, das die Zertifizierung einer verkaufli-
chen Software zum Gegenstand hat *,
scheidet an dieser Stelle aus, weil es den
hier angenommenen Informationsbedarf der
genannten Zielgruppen nicht befriedigen
kann. Eswird hier deshalb nicht betrachtet.
N&hert man sich der Frage mit der klas-
sischen Systematik von Revisoren, so er-
scheinen grundsdtzlich drei  wesentliche
Klassen von Prifgegenstanden denkbar:

3 Dies gilt im tbrigen auch, wenn Unterneh-
men jeweils ihren eigenen Datenschutz-Standard
definieren konnten (wie dies in Simitis (2006),
§ 9a Rn. 3f. angenommen wird) und dieser dann
durch die Priifer bestétigt wirde.

vgl. hierzu die Vorgaben und Schemata
zum Gltesiegel Schleswig-Holstein

die Uberpriffung von Anwendungen/

Applikationen (z. B. SAP/R3) und deren

datenschutzgerechtem Betrieb

die Uberpriffung von hinreichend ab-

grenzbaren Organi sationseinheiten inner-

halb des Unternehmens (z. B. der Perso-
nal abteilung)

die Uberpriifung der Datenschutzorgani-

sation im gesamten Unternehmen ein-

schlieflich der zur Qualitatskontrolle

und —verbesserung etablierten Prozesse
Die Auditierung innerhalb der ersten beiden
Klassen misste einen hohen Detaillierungs-
grad aufweisen. Sie erfordert — wie auch
eine Differenzierung nach Unternehmens-
grofRe oder nach Branchen — eine aufwandi-
ge Entwicklung spezifischer Priifschemata.
Insbesondere wenn spezidisierte Prifkata
loge fuir den Bereich der Anwendungen eine
einheitliche Priftiefe™ und Vollstandigkeit'
garantieren sollen, ist z. B. eine Prifung
eines gesamten SAP/R3-Systems mit seinen
firmenspezifischen Anpassungen anders
durchzufiihren as die eines Archivierungs-
systems, eines Lotus Notes Systems, einer
Online-Banking-Software oder eines be-
stimmten Online-Shops.

Auch fur die Prifung einer Abteilung
gilt Ahnliches; eine starke Diversifizie
rungsnotwendigkeit ergabe sich schon allein
fir die klassischen Abteilungen, wie Perso-
nalabteilung, Finanzbuchhaltung, Einkauf
oder Revision. Hinzu kommt, dass in sehr
groRen Unternehmen die Aufgaben einer
Abteilung héufig nochmals auf Unterabtei-
lungen mit mehreren Hierarchieebenen
aufgeteilt werden. Die Arbeit einzelner
Untergruppen zeichnet sich dabei durch
einen hohen Spezialiserungsgrad aus. In
kleinen Unternehmen hingegen werden die
Aufgaben haufig zusammengefasst und
Mitarbeiter Ubernehmen, teils in Personal-
union, mehrere Aufgabenbereiche. Im
Datenschutz-Audit wére deshalb beispiels-
weise der Organisation von Kontrollfunkti-
onen und der Bewaltigung von Interessens-
konflikten bei zusammengefassten Zustan-
digkeiten in kleinen Unternehmen grof3e
Aufmerksamkeit zu widmen, wéhrend in
groflen Unternehmen eher die Datenflusse

8 Unter Priiftiefe wird der Detaillierungsgrad
und die Nahe zu den , harten Fakten verstanden.
So geht eine Prufung der einzelnen Berechtigun-
gen am System tiefer als eine Priifung der doku-
mentierten Berechtigungsantrége.

6 Beziiglich der Vollstandigkeit kann unter-
schieden werden zwischen umfassenden Prufun-
gen, die alle relevanten Aspekte eines Priifge-
genstandes untersuchen, und Stichproben, die nur
ausgewdhlte Inhalte betrachten.
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entlang von Workflows genau untersucht
werden solIten.

Soweit nur eine Anwendung, ein Verfah-
ren oder eine Organisationseinheit fur die
Vergabe eines Zertifikats gepriift werden
misste, sehen wir eine zusétzliche Gefahr
in der vereinfachenden ,pars pro toto“-
Wahrnehmung in der Offentlichkeit:'” Dass
ein Unternehmen ein Zertifikat fir seine
Personalabteilung erwirbt, besagt nichts
Uiber seinen Umgang mit Kundendaten; dass
ein Betrieb einen datenschutzgerechten
Online-Shop betreibt, nichts Uber den Um-
gang mit Zahlungsverkehrsdaten im Pr&
senzshop. Verbraucher kénnen kaum unter-
scheiden, ob ein Zertifikat fur das gesamte
Unternehmen oder nur fir einen Teil verge-
ben wird.

Eine vergleichbare und damit in der Au-
Rendarstellung wirkungsvolle Aussage Uber
den Datenschutzstatus eines Unternehmens
kann nur auf einer algemeineren Ebene
getroffen werden: namlich Uber die durch
ein  Unternehmen formulierten Daten-
schutzziele und die Angemessenheit seiner
Datenschutzorganisation.®®  Genau diese
mussen aus unserer Sicht Gegenstand des
Datenschutz-Audits sein.”® Dabei umfasst
die Datenschutzorganisation ale Mal3nah-
men und Prozesse, mit denen das Unter-
nehmen seine Datenschutzziele entspre-
chend dem Schutzbedarf der von ihm verar-
beiteten Daten umsetzt. Eine daran orien-
tierte Prifung untersucht beispielsweise
nicht, ob jedes einzelne Datum in einem
Prozess rechtmafiig erhoben und verarbeitet
wurde, sondern sie bewertet, ob und wie
betriebliche Prozesse sicher stellen, dass die
Rechtméfdigkeit der Verarbeitung personen-
bezogener Daten in jedem Fall Uberpruft
und sicher gestaltet wird.

7 Die Prifung von Verfahren schlagt bspw.
Rossnagel in seinem Gutachten (Ziffer 3.3) vor.
Nach unserem Konzept sollen einzelne Anwen-
dungen oder Geschéftsprozess aber nicht aleine
ads Gegenstand des Audits gewahlt werden
konnen. Sie hétten ihre Stellenwert alerdings im
Rahmen der vertiefenden Stichproben, vgl. unten.

%8 Insofern verfolgt unser Vorschlag in einigen
Punkten einen @hnlichen Ansatz, wie dies fur die
Sicherheitsorganisation nach BS 7799 bzw. der
Weiterentwicklung nach ISO 27001 der Fall ist
(vgl. dazu z.B. Vdlker 2004 mwN).

198 9a BDSG bezieht das Datenschutz-Audit
unter anderem fir ,datenverarbeitende Stellen
[auf] ihr Datenschutzkonzept sowie ihre techni-
schen Einrichtungen“. Darunter kdnnte auch die
Datenschutzorganisation in unserem Verstandnis
fallen. Die gesetzliche Ausgestaltung steht aber
bislang aus.
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2.4 Zwischenbilanz

Die Vergabe unterschiedlicher Zertifikate
halten wir wegen der Notwendigkeit spe-
zieller Priifkataloge und vieler unterschied-
lich speziaisierter Auditoren nicht fir
sinnvall. Sie lassen hohe Kosten erwarten
und bieten keine ausreichende Vergleich-
barkeit. Damit scheiden grofRenabhéngige
und branchenspezifische Zertifikat aus. Die
Aussagekraft anwendungs- oder abteilungs-
bezogener Zertifikate halten wir fir relativ
begrenzt, so dass damit seridse Wettbe-
werbsvorteile kaum erreichbar sein dirften.
AuRerdem wéren fur diese vier Varianten
nur geringe , Mengeneffekte* zu erwarten,
was wiederum die Wahrnehmung in der
Offentlichkeit und den Nutzen fiir die Un-
ternehmen begrenzt. Die Marktchancen fir
differenzierte Zertifikate erscheinen uns
deshalb gering.

Als Zwischenbilanz halten wir fest: Zur
Feststellung eines hohen Datenschutzni-
veaus sollte in einem Audit die angemesse-
ne, wirksame und rechtskonforme Daten-
schutzorganisation eines  Unternehmens
geprift werden. Ein nach einem erfolgrei-
chen Audit erteiltes Zertifikat bescheinigt,
dass eine in betriebliche Prozesse integrierte
Datenschutzorganisation als Grundlage fur
die rechtskonforme Verarbeitung personen-
bezogener Daten besteht. Es soll fur alle
gepriften Unternehmen gleich sein und
keine Spezialisierungen oder Abstufungen
enthalten.

3 Aussagen des
Zertifikats

Fir die oben vorgestellten Zielgruppen
ergeben sich in Bezug auf die Aussagekraft
eines Zertifikats durchaus unterschiedliche
Erwartungen. Wéhrend Verbraucher eher
eine algemeine Aussage Uber den sorgsa
men Umgang mit ihren Daten erwarten,
werden potenzielle Auftraggeber fur Auf-
trags-DV auf prézisere Formulierungen zum
Umfang der gepriften Fragestellungen Wert
legen. Wenn dennoch ein einheitliches
Zertifikat vergeben werden soll, missen fir
ein zertifiziertes Unternehmen die folgen-
den Kernaussagen zutreffen:

Als Verbraucher kann ich davon ausge-

hen, dass mit meinen Daten nicht nur ge-

setzeskonform, sondern besonders sorg-

sam umgegangen wird.

Datenschutz wird von dem zertifizierten

Unternehmen a's Grundrechtsschutz und
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as Qualitétsmerkmal einer verantwor-
tungsvollen Unternehmenstétigkeit ver-
standen.
Die Prinzipien Zweckbindung und Er-
forderlichkeit werden restriktiv interpre-
tiert: Datensparsamkeit und Datenver-
mei dung werden wirksam umgesetzt.
Das Datenschutz-Niveau des Unterneh-
mens ist in Bezug auf die Art der verar-
beiteten Daten hoch, weil die Daten-
schutzorganisation gut ist und standig
kontrolliert und verbessert wird. Fehler
kénnen erkannt werden und werden un-
verziglich beseitigt.
Ein Audit, das die Einhaltung dieser Grund-
sidtze durch Erteilung eines Zertifikats
bescheinigt, muss bestimmte Grundlagen
immer und einige Gegenstéande stichpro-
benartig priifen. Wir erlautern im Folgenden
unsere Vorstellung von Pflicht und Kr.

4 Audit-Inhalte

Wie aso soll die Datenschutzorganisation
eines Unternehmens gepruft werden, damit
die gewiinschten Aussagen getroffen wer-
den kénnen? Die Audit-Inhalte lassen sich
nach den folgenden Klassen unterschei-
den:®
Pflichtinhalte, die sich aus den gesetzli-
chen Vorgaben ergeben
Inhalte, durch die ein hohes Daten-
schutzniveau nachgewiesen wird.
Detailprifung, in denen die Umsetzung
der von Malnahmen stichprobenartig
Uberpruft wird.
Die Inhalte der einzelnen Bereiche werden
im Weiteren vorgestellt.

4.1 Gesetzliche
Anforderungen

Die Erfullung gesetzlicher Anforderungen
muss eine unabdingbare Voraussetzung fur
die Erteilung eines Datenschutz-Zertifikats
sein. Die Prufung und Bewertung kann
stark formalisiert erfolgen. Es wird gepruft,
ob grundlegende Datenschutz-Pflichten

®1n den folgenden Abschnitten werden auf
einer abstrakten Ebene Audit-Inhalte dargestellt,
die aus Sicht der Autoren mindestens zu prifen
sind. Ergénzungen sind nicht ausgeschlossen. Die
einzelnen Fragen sind fir konkrete Priifkataloge
selbstversténdlich weiter zu konkretisieren. Dazu
kann auf zahlreiche Hinweise aus der Literatur
zurtickgegriffen werden. Solche finden sich bspw.
in Rofnagel (1999b); ULD (2001); Konigshofen
(1999), S. 266 ff.; VoRbein, DuD 2006.

sowohl des Unternehmens als auch des
Datenschutzbeauftragten erfillt werden.

Pflichten des Unternehmens

Die Fragen zu den Datenschutz-Grund-
pflichten eines Unternehmens ergeben sich
unmittelbar aus dem Bundesdatenschutzge-
setz:
Besteht eine gesetzliche Pflicht zur
Bestellung eines betrieblichen Daten-
schutzbeauftragten und ist das Unter-
nehmen dieser Verpflichtung nachge-
kommen?
Ist der betriebliche Datenschutzbeauf-
tragte in der Unternehmenshierarchie
korrekt angesiedelt und direkt der Un-
ternehmensleitung unter stellt?
Ist die Zuverldssigkeit des Datenschutz-
beauftragten durch Konfliktfreiheit mit
anderen Aufgaben sicher gestellt und be-
sitzt er die erforderliche Fachkunde?
Hat der Datenschutzbeauftragte ausrei-
chenden Zugang zur Unternehmens-
leitung? Ist er in betriebliche Prozesse
so eingebunden, dass er rechtzeitig Ein-
fluss auf EDV-Anwendungen und —Pro-
zesse nehmen kann?
Stehen dem Datenschutzbeauftragten
ausreichende réumliche, personelle und
finanzielle Ressourcen zur Verfligung,
um seinen Aufgaben angemessen nach-
zukommen?
Ist die Verpflichtung der Beschéftigten
auf das Datengeheimnis nach 8 5 BDSG
sicher gestellt? Ist gewdahrleistet, dass die
Verpflichteten Art und Umfang ihrer
Verpflichtung verstehen?
Existiert ein vollstandiges und aktuelles
Verfahrensverzeichnis mit den gesetz-
lich geforderten Angaben? Sind die nach
§9 BDSG Anhang ergriffenen Schutz-
malinahmen systematisch und vollstén-
dig dokumentiert? Wird die rechtliche
Zul&ssigkeit der Verfahren gepriift?
Ist sicher gestellt, dass auf allen denkba-
ren Ubermittlungswegen eintreffende
Auskunftsersuchen Betroffener sach-
kundig verarbeitet und beantwortet wer-
den?
Ist durch betriebliche Prozesse sicher
gestellt, dass Verfahren elektronischer
Datenverarbeitung rechtzeitig daraufhin
untersucht werden, ob sie besondere Ge-
fahrdungen fur Betroffene mit sich brin-
gen und daher eine formale Vorab-
kontrolle durch den Datenschutzbeauf-
tragten erfordern?
Sind Auftragsdatenverarbeitungsver -
héltnisse mit Dienstleistern durch daten-
schutzrechtlich vollsténdige Vertrége ab-
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gesichert? Sofern Auftragsdatenverarbei-
tung fur andere erbracht wird: Ist sicher
gestellt, dass der Auftraggeber Herr der
Daten bleibt und Verarbeitungen aus-
schliefdlich im Rahmen der Beauftragung
stattfinden?

Falls personenbezogene Daten in Staaten
aullerhalb des Geltungsbereichs der EU-
Datenschutzrichtlinie Gbermittelt werden
(Drittstaaten): Ist die Zuléssigkeit durch
Vertrége oder Einwilligung hergestellt?

Pflichten des betrieblichen Datenschutz-
beauftragten
Die Grundpflichten des betrieblichen Da
tenschutzbeauftragten ergeben sich eben-
falls aus dem Bundesdatenschutzgesetz.
lhre Erfullung lasst sich durch folgende
Fragen ermitteln:*
Ist durch die innerbetriebliche Organisa-
tion sicher gestellt, dass die Beschéftig-
ten regelmdlig in Fragen des Daten-
schutzes geschult werden?
Hat der Datenschutzbeauftragte einen
soliden Uberblick (ber die eingesetzten
Verfahren?
Begleitet und Gberwacht der betriebli-
che Datenschutzbeauftragte planvoll so-
wohl neue | T-Projekte als auch beste-
hende Systeme?
Wurden alle erforderlichen Anwendun-
gen einer Vor abkontrolle unterzogen?

4.2 Fortgeschrittener
Datenschutz

Ein Datenschutz-Audit und ein im An-
schluss erteiltes Zertifikat haben keinen
besonderen Wert, wenn damit lediglich die
Einhaltung ohnehin zu erfiillender gesetzli-
cher Vorgaben bestétigt wird. Dieses Daten-
schutzniveau missen ale Unternehmen
erflllen, wollen sie nicht gegen rechtliche
Vorgaben verstoRen. Eine Verwertbarkeit
fur die AulRendarstellung setzt voraus, dass
der Werbende seine Exzellenz herausstellen
und sich damit gegentiber Mitbewerbern
hervorheben kann. Ein zertifiziertes Unter-
nehmen muss also mehr tun, as nur im

2 Der Datenschutzbeauftragte muss seine ge-
setzlichen Pflichten erflllen. Er kann allerdings
nicht fur Versdumnisse verantwortlich gemacht
werden, die auf mangelnder Unterstiitzung oder
Bereitstellung von Ressourcen durch die Unter-
nehmengleitung beruhen. Bemerkt er Versdum-
nisse oder Mangel muss er jedoch nachweisbar
darauf hinweisen.

datenschutzrechtlichen Sinne gesetzestreu
zu handeln.®

Um im Rahmen eines Audits nachweisen
zu kénnen, dass das geprufte Unternehmen
mehr als die gesetzlichen Grundforderungen
erfllt, muss es uber eine Datenschutzleitli-
nie mit Mindestvorgaben und eine Daten-
schutzorganisation  verfigen, die diese
umsetzt.

Datenschutzleitlinie

Datenschutz kann einem Unternehmen
weder ein fir allemal verordnet werden,
noch bleibt ein bestimmtes Datenschutzni-
veau nach einer einzigen grofen Anstren-
gung fir alle Zeit automatisch erhaten. Um
die Daueraufgabe Datenschutz nicht nur
von formalen Einflussfaktoren (wie Zeit,
Engagement, aktuelles Budget) abhangig zu
machen, kommt ihrer Verankerung in den
Unternehmensgrundsétzen grof3e Bedeutung
zu. Die Erfahrung lehrt, dass ein dauerhaft
hohes Datenschutzniveau nur erhalten wird,
wenn die Unternehmensfihrung Daten-
schutz zu einem wichtigen Prinzip der
unternehmerischen Tétigkeit erklart, schrift-
lich fixiert und zur verbindlichen Grundlage
aler betrieblichen Prozesse und Anwen-
dungen macht. Daher sollte in einem Daten-
schutz-Audit Uberprift werden:
Existiert eine Leitlinie, in der fur das
Unternehmen Datenschutz-Mindeststan-
dards verbindlich definiert werden?
Enthélt sie eine Selbstverpflichtung zur
kontinuierlichen Verbesserung des Da
tenschutzniveaus?
Werden Mindeststandards fir das Einho-
len von Einwilligungen und die Verwen-
dung von Opt-In-Verfahren als Regelfall
festgelegt?
Schlieft die Datenschutzleitlinie eine
betroffenenfreundliche Informations-
und Auskunftspolitik ein?
Werden alle Fachabteilungen verbindlich
zur Zusammenarbeit mit dem Daten-
schutzbeauftragten verpflichtet? Besteht
die Vorgabe, ihn rechtzeitig in Projekte
einzubeziehen und ihm umfassend Aus-
kunft zu erteilen?
Die praktische Umsetzung der Vorgaben der
Datenschutzleitlinie muss nachgewiesen
werden.

Datenschutzor ganisation

Wenn ein Unternehmen ein hohes Daten-
schutzniveau erreichen und kontinuierlich
erhalten will, benétigt es eine lernfahige

2Z\/gl. z. B. RoRnagel (1999b), S. 86; Simitis
(2006), § 9, Rdn. 50 ff.
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und auf kontinuierliche Verbesserung aus-
gerichtete Datenschutzorganisation. Dazu
muss Datenschutz durchgéngig in die Pro-
zesse des Unternehmens integriert sein. In
einem Datenschutz-Audit sollten daher
mindestens folgende Aspekte geprift wer-
den:
Die Aufbauorganisation des Datenschut-
zes muss geeignet sein, um alle relevan-
ten Unternehmensberei che abzudecken.
Das Unternehmen muss (ber grundle-
gende Konzepte fur die planmélige,
ordnungsgemél3e Verarbeitung perso-
nenbezogener Daten verfiigen und diese
wirksam umsetzen. Dazu gehdren Do-
kumentationskonzepte, Berechtigungs-
konzepte, L 6schkonzepte, Konzepte zum
Umgang mit Testdaten, Verfahren zu Re-
leasewechseln und weitere.
Die Senshilisierung der Beschéftigten
muss Uber das Mal3 verpflichtender
Grundlagenschulungen hinaus gehen
(Awarenessmaf3nahmen).
Es miissen Prozesse zur Behandlung von
Datenschutzvorfélen etabliert sein, die
Verbesserungspotenzial identifizieren
und Schwachstellen beseitigen.
Uber eine interne Auditplanung muss
sichergestellt werden, dass ale relevan-
ten Unternehmensbereiche in einem
sinnvollen Rhythmus Uberpriift werden.
Die dazu notwendigen Priifpléne und de-
ren Anwendung missen nachgewiesen
werden.

4.3 Vertiefende
Stichproben

Die hisher vorgestellten Priifgegenstande
verlangen, dass Strukturen und Abléufe
definiert, Verantwortlichkeiten festgelegt,
Konzepte erstellt und Mafnahmen doku-
mentiert werden. Um zusétzlich festzustel-
len, ob die im Unternehmen definierte
Datenschutzorganisation umgesetzt wird
und ihre Wirkung entfaltet, muss auch die
Datenschutz-Praxis in das Audit einbezogen
werden. Dies sollte Uber vertiefende Stich-
proben-Priifungen von Anwendungen und
Abteilungen erfolgen.

In vertiefenden Stichproben kénnen ver-
schiedene Priifgegensténde auditiert wer-
den. Um den Aufwand fur die Prifer und
damit auch die Kosten fir das geprifte
Unternehmen gering zu halten, sollte dafur
im Laufe der Zeit ein Pool von Priifkatal o-
gen erstellt werden. Der Pool muss hinrei-
chend vielfaltige Prifgegenstande enthalten,
um fur verschiedene Branchen, Unterneh-
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mensorganisationen und die Arten perso-
nenbezogener Daten anwendbar zu sein und
dem Prifer ausreichende Wahlmdglichkei-
ten zu bieten. Als Prifgegensténde des
Pools bieten sich u. a. an:
Ist die Personaldatenverarbeitung ent-
sprechend der besonderen Sensibilitét si-
cher und datenschutzgerecht organisiert?
Bestehen Berechtigungskonzepte fir
zentral e Personal verwaltungssysteme?
Sorgt der Datenschutzbeauftragte fur
eine angemessene Bewertung und Um-
setzung von Malinahmen in Angelegen-
heiten des Arbeitnehmerdatenschut-
zes?
Sofern Videoliberwachung eingesetzt
wird: Wird in offentlich zuganglichen
Bereichen auf die Uberwachung hinge-
wiesen? Sind Aufzeichnung, Aufbewah-
rung, Léschung und Zugriffsrechte da-
tenschutzgerecht organisiert?
Erfolgt die K undenverwaltung in Uber-
einstimmung mit dem Prinzip der Daten-
sparsamkeit und den Zwecken, in die
gegebenenfalls eingewilligt wurde?
Werden eventuelle Scoringverfahren
angekindigt und fur die Betroffenen hin-
reichend transparent gemacht? Wird die
Datenbasis so weit wie méglich anony-
misiert und pseudonymisiert?
Als branchenspezifische Kernabléaufe
konnten z. B. die Flisse von Patienten-
daten in medizinischen Labors, der Um-
gang mit Telekommunikations-Verbin-
dungsdaten bei einem Internet-Provider
oder der Umgang mit Bestelldaten und
Adressen bei einem Online-Shop gepriift
werden.
Im Bereich I T-spezifischer Prozesse und
Ablaufe wére die Verwaltung der Zu-
gangs- und Zugriffsrechte mit Eintritt,
Aufgabenwechsel und Ausscheiden von
Mitarbeitern ein sinnvoller Priifgegens-
tand.
Als Organisationseinheiten  kdnnten
beispielsweise die Personalabteilung,
Vertrieb und Marketing, Buchhaltung
oder andere geprift werden. Sinnvoll
ware auch die Uberpriiffung der Steue-
rung und Uberwachung von Verhdltnis-
sen der Auftragsdatenverarbeitung.
Ziel der Stichprobenprifung ist es nicht,
den einzelnen Prifgegenstand in alen
Details zu untersuchen. Der Auditor muss
aber Uberzeugt sein, dass der jeweilige
Prifgegenstand vom Unternehmen daten-
schutzrechtlich korrekt bewertet und in der
Datenschutzorganisation angemessen be-
ricksichtigt wurde. Die hierfur erforderli-
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che Definition von Anforderungen und
deren Umsetzung in Richtlinien, Aufgaben-
vertellung, Arbeitsanweisungen und durch
erforderliche Sicherheitsmal3hahmen mis-
sen etabliert sein.

5 Prifstrategie

Fur ein aussagekréftiges Prufungsergebnis
muss durch die Prifstrategie eine hinrei-
chende Abdeckung aller Té&tigkeitsbereiche
des Unternehmens erreicht werden. Dies
gelingt durch eine geeignete Wahl der Pruf-
gegenstande. Durch verschiedene Wege der
Ergebniserhebung wird gleichzeitig die
notwendige Pruftiefe sicher gestellt.

Daher sind fir die Prifung verschiedene
Informationsquellen zu verwenden. Da ein
hohes Datenschutzniveau untrennbar mit
einer guten Dokumentationspraxis ver-
bunden ist, kénnen viele der Priifgegenstan-
de durch eine Begutachtung von Unterlagen
bearbeitet werden. Fur andere Fragestellun-
gen ist es dagegen sinnvoller, sich durch
Befragungen und in Workshops vom Stand
der Datenschutzorganisation zu Uberzeugen.
Schliefflich missen die praktischen Pri-
fungen von Systemen und Abléufen die
Aussagen von Dokumentationen und Inter-
views bestdtigen. Der Auditor muss insbe-
sondere auch bewerten, ob die Dokumen-
tenlage, Interviewaussagen und Workshop-
ergebnisse in sich schlissig sind und mit
den Ergebnissen der praktischen Prifungen
Ubereinstimmen.

Die Kombination der verschiedenen Er-
hebungsmethoden erméglicht den Audito-
ren an ausgewahlten Stellen einen tiefen
Einblick in die betriebliche Organisation
und damit eine gute Beurteilung des Umset-
zungsstandes der Datenschutzmal3nahmen.
Die Auswahl der Prifgegensténde fur
Sichproben sollte daher die Aufgabe des
Auditors sein. Um den Eindruck des , Her-
auspickens von Rosinen* zu vermeiden,
erscheint es sinnvoll, die vertiefenden
Stichproben Uberwiegend aus einem vorde-
finierten Pool auszuwdahlen. Ein geringerer
Anteil kénnte unternehmensspezifisch frei
bestimmt werden.. Die Anzahl der Stich-
proben bestimmt sich durch die Unterneh-
mensgrofde, den Umfang der Nutzung per-
sonenbezogener Daten und deren Sensitivi-
tat.

Die Auswahl der Priifgegensténde muss
eine sinnvolle Kombination aus Priifungen
technischer Systeme, betrieblicher Abléufen
und Organisationseinheiten darstellen. Dazu
missen die Besonderheiten des zu prifen-

den Unternehmens berlicksichtigt werden.
In Abhéngigkeit von der Organisations-
struktur miissen bekanntermal3en kritische
Prifgegenstande einbezogen werden.

6 Zertifizierungs-
verfahren

Fur die Aussagekraft und Akzeptanz eines
Datenschutz-Zertifikats ist es unverzichtbar,
dass der Ablauf des Audits und die Vergabe
des Zertifikats einem genormten Prozess
folgen. Fir solche Abléufe gibt es zahlrei-
che Vorbilder, beispielsweise Ansdtze aus
der klassischen und EDV-Revision (Revisi-
onsrichtlinien) oder neuere Auditverfahren
aus anderen Priufbereichen, wie z. B. dem
Umweltaudit. Das Zertifizierungsverfahren
konnte sich auch an erprobten Zertifizie-
rungen aus dem IT-Bereich, wie dem
IT-Grundschutz-Zertifikat des BSI, der
1SO27001-Zertifizierung oder dem Daten-
schutz-Gltesiegel Schleswig-Holsteins ori-
entieren. Folgende Grundanforderungen
muss das Zertifizierungsverfahren in jedem
Fall erftllen:®
Die Auditoren missen unabhangig und
akkreditiert sein. Sie durfen dort keine
Prifungen vornehmen, wo sie selbst be-
ratend oder implementierend tétig waren.
Die Akkreditierungsstellen fir Auditoren
mussen unabhéngig sein.
Das Zertifikat wird durch eine unabhan-
gige Bestétigungsstelle (Zertifizierungs-
stelle) vergeben, nachdem sie den Audit-
Bericht gepriift hat.
Zertifizierungsstelle  und ~ Akkreditie-
rungsstellen fur Auditoren dirfen selbst
nicht wirtschaftlich im Bereich der Bera-
tung oder Zertifizierung tétig sein.
Dartber hinaus wére es sicherlich hilfreich,
wenn die Zertifizierungsstelle Uber interna-
tionale Erfahrung und Anerkennung verfiig-
te, um das Gewicht des Datenschutz-
Zertifikats auch im Ausland zu garantieren.
Damit ein Unternehmen ein einma er-
teiltes Zertifikat fir die AuRendarstellung
weiter verwenden darf, muss es sich in
einem bestimmten Turnus, z. B. alle drel
Jahre, einer Wiederholungsprifung (Rezer-
tifizierung) unterziehen. Dabel muss Uber-
pruft werden, ob die entscheidenden Daten-
schutz-Prozesse nach wie vor etabliert sind.
AuRerdem sollten auch einige vertiefende
Stichproben durchgefuihrt werden. Wenn beli
diesen Stichproben auch bisher nicht be-
trachtete Audit-Gegenstande ausgewahit

Z\gl. auch Weichert (2001), S. 268.
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werden, wird die Betrachtung des Unter-
nehmens durch Audits im Lauf der Zeit
vervollsténdigt. Der erwartete Aufwand fir
eine Rezertifizierung sollte aber deutlich
geringer ausfallen als der fir eine Erstzerti-
fizierung.

Fazit

Wir sind der Uberzeugung, dass ein Daten-
schutz-Zertifikat nur dann die gewiinschte
offentliche Wirkung entfalten wird, wenn es
an den Fragestellungen von Betroffenen und
anderen Zielgruppen orientiert ist, Mengen-
effekte erreicht werden und die Aussage
beziiglich der verschiedenen zertifizierten
Unternehmen vergleichbar ist. Dies kdnnte
mit einem Zertifikat gelingen, das der ge-
pruften Organisation aufgrund einer guten,
durchgangigen Datenschutzorganisation und
mit Hilfe von Stichprobenpriifungen fir
einzelne Prifgegenstdnde ein hohes Daten-
schutzniveau bestétigen kann. Durch die
sachdienliche Auswahl von Prufgegenstan-
den kann der Prifaufwand, abhéngig von
der UnternehmensgrofRe und der Sensitivitét
der verarbeiteten Daten, skaliert werden.
Dadurch ist das Konzept fir kleine, mittlere
und grof3e Unternehmen geeignet.

Die hier dargelegten Argumente gelten
aus unserer Sicht gleichermal3en fir ein im
Sinne des § 9a BDSG rechtlich normiertes™
wie auch fir ein privat etabliertes Daten-
schutz-Zertifikat. Fur beide Varianten mis-
sen inhaltliche Zielsetzung, Marktpotenzial
und Vergabeverfahren diskutiert werden,
um eine erfolgreiche Einfliihrung sicher zu
stellen. Dazu soll dieser Artikel beitragen.
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