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1. Einleitung

In meiner Stellungnahme maéchte ich die folgenden Alspekte der diskutierten
Gesetzesvorlage unterscheiden:

* Aspekt 1: Notwendigkeit der Abwehr von Angriffen

* Aspekt 2: Benachrichtigung der von Angriffen Befeofen

* Aspekt 3: Strafverfolgung

2. Aspekt 1: Notwendigkeit der Abwehr von Angriffen

Die Notwendigkeit der Abwehr von Angriffen auf die-Infrastruktur des Bundes scheint
unbestritten. Es stellt sich somit lediglich diade, ob hierzu die Speicherung von Daten
erforderlich ist.

Entwicklung seit 2004

Seit dem Jahr 2004 (Beginn der Phishing-Angriffe@uline-Banking) hat eine
Kommerzialisierung der Malware-Szene eingesetta8software wird nicht mehr primar
mit dem Ziel entwickelt, eine mdglichst grol3e Veihing zu erzielen, sondern mit dem Ziel,
unentdeckt zu bleiben. Hierzu werden verschiedeohfiiken angewandt:

» Erzeugung einer Vielzahl von Varianten einer Schadsoftware, mit unterschiedlichen
Antiviren-Signaturen. So hat die Firma Symanteeiirer Studi&eine Anzahl von
1.656.227 neuen Schadsoftware-Varianten fur 200&ry#, im Vergleich zu 624.267 im
Jahr 2007, und 140.690 im Jahr 2006. Dies hat algelR, dass Schadsoftware haufig
unerkannt beliebt. Einer Studieon Google aus dem Jahr 2008 zufolge hat klagsisch
AV-Software daher nur eine Erkennungsrate von makoa. 70%.

* Drive-by-Downloads. Der Browser wird zum Hauptangriffsziel. Durch die
Anstrengungen von Microsoft im Rahmen von Windovistd, die Entwicklung von
Schadcode deutlich zu erschweren, und die Einfighaml Aktivierung von Personal
Firewalls auf den PCs der Endnutzer, hat sich dewBer zum Hauptangriffsziel fur
Schadsoftware entwickelt. Im Detail wird dies i dereits oben zitierten Studider
Firma Google ausgefuhrt, aber auch die Berichtecheedener Anti-Viren-Firmen (z.B.
Sopho3 oder Symanté?} bestatigen dies. Da ein Browser meist viele \eestene
Software-Erweiterungen (fur PDF, Audio, Video, Gkaf..) enthélt, die sich oft auf
einem veralteten Softwarestand befinden, bietdnlser vielfaltige Ansatzpunkte fur
Angriffe.

! http://www.symantec.com/business/theme.jsp?thertieidatreport

2N. Provos, P. Mavrommatis, M. A. Rajab, F. Montos Your iFrames Point to Us. Google TechnicalpRe
provos-2008a

3 Sophos Security threat report: 2009

* http://eval.symantec.com/mktginfo/enterprise/whitepers/b-

whitepaper_internet_security _threat_report_xiv_082en-us.pdf



Neue Analysemethoden

Zur Erkennung maoglichst vieler Malware-Variantendsneue Erkennungsmethoden
erforderlich, die eine kurz- bis mittelfristige $gieerung potenzieller Schadprogramme
erforderlich machen:

* Verhaltensbasierte Analyse. Hier wird eine Schadsoftware anhand typischer
Verhaltensmuster entdeckt, z. B. anhand des Veubigghufbaus zu bestimmten Servern
im Internet, oder anhand von typischen Manipulaom Betriebssystem. Hier kann
allerdings eine Zeitverzégerung eingebaut seinziBn Angriffe auf Online-Banking nur
am Wochenende zu starten, wenn die Banken telefonisht zu erreichen sind.
Probleme kann hier die Detektion von Analyseumggkuardurch die Malware bereiten.
Hier verhalt sich die Schadsoftware unauffallignweie eine bekannte
Analyseumgebung (z.B. virtuelles Betriebssystenmeé&erbindung zum Internet)
erkennt.

» Strukturanalyse. Hier wird die Struktur der potenziellen Schadseaite durch
Disassemblierung und Vergleich der Aufruf- und Alitaaphen mit bekannten Malware-
Varianten eine Erkennung durchgefiihrt. Dies istazdivandig und bendtigt eine
Spezialsoftware. Probleme kann hier z.B. die Vdisdelung der Schadsoftware bereiten.
(Im Extremfall werden nur diejenigen Teile der St$aftware entschlisselt, die gerade
ausgefuhrt werden.)

Fur diese Analysen ist es jedoch nur notwendigpdtenzielle Schadsoftware selbst zu

speichern. Um die Aspekte 2 und 3 abzudecken, Ban8peicherung weiterer Daten

erforderlich sein.

Art der zu untersuchenden Daten

Untersucht werden muss potenzielle Schadsoftwaend-orm von ausfiihrbaren Dateien
oder in Form von Scriptcode (z.B. Javascript) wgéin kann. Dieser potenzielle Schadcode
kann auf folgenden Wegen zum Opfer gelangen:

* E-Mail: Als Anhang zu einer E-Mail, oder in Form einesodslinks in der E-Mail, der
auf die Malware zeigt. Hier ist Uberwiegend nur sieigenannte ,Body* der E-Mall
betroffen, der keine regularen E-Mail-Adressen &itth

« WWW: Als Javascript-Code (der auch unkenntlich gemaelnt kann), in Form von
kompilierter Schadsoftware, in Form von Multime#iamponenten, in Form von
eingebetteten Hyperlinks, aber auch in URL (Adredsy selbst. Hier besteht die
Problematik darin, dass neben dem ,Body“ der htgeiNicht auch der ,Header*
betroffen sein kann.

3. Aspekt 2: Benachrichtigung von Betroffenen

Es ist sinnvoll, die von einem Angriff Betroffenanch im Nachhinein zu informieren. Fur
die beiden betrachteten Infektionswege kénnen eiidem folgenden Vorgehensweisen
sinnvoll sein:

E-Malil

Die E-Mail-Adresse des Empfangers/der Empfangédtesol verschliisselter Form
gespeichert werden. Dies ist moglich, da sich dizsten an einer klar definierten Position im
E-Mail-Header befinden, und diese Positionen férMalware-Analyse nicht mit
herangezogen werden missen.



WWW

Im WWW definiert die IP-Adresse einen Sender, Emgéi oder Ubermittler (http-Proxy).
Auch IP-Adressen kdnnen in verschlisselter Forndi@Dauer der Analyse gespeichert
werden. Ob eine Speicherung der IP-Adressen Simhtniat allerdings fraglich, wie die
nachfolgenden Beispiele zeigen:

* Beispiel 1: Der WWW-Datenverkehr in einer Bundesiyde wird tGiber einen http-Proxy
geleitet. In diesem Fall musste der Administraiesds Proxys die Warnungen an die
betroffenen Nutzer weitergeben, wozu er allerdsglbst wieder die IP-Adressen
protokollieren musste.

» Beispiel 2: Der WWW-Datenverkehr kommt ohne aktiZesun des Nutzers zustande,
z.B. durch ein manipuliertes Werbebanner. In diebathwirde der Nutzer die
Warnmeldung ignorieren, da er die in der Warnungpgete Adresse ja nicht aktiv
angewahlt hat.

Eine alternative Vorgehensweise kdonnte hier seiohreinem Malware-Funde die Malware-

Signatur und die zugehdrige URL an alle Dienststeflu senden, ohne die IP-Adresse des

Empfangers zu protokollieren.

4. Aspekt 3: Strafverfolgung

Zu den Bestimmungen zur Strafverfolgung im vorlieden Gesetzentwurf wurden bereits in
der Bundestagsdebatte wichtige Einwande geltencggleimich méchte mich hier auf
technische Aspekte beschranken.

* Im Bereich der Strafverfolgung von Malware-Angriifeind protokollierte E-Mail-
Adressen nur von beschranktem Nutzen, da sie lgaefidlscht werden kénnen. E-Mail-
Adressen von potenziell interessanten Empfangerdemezudem in Malware-Kreisen
gehandelt. Sie sollten daher prinzipiell nur veldsbelt gespeichert werden.

* IP-Adressen von Servern kbnnen von infizierten Reah stammen (Botnetze, hier kann
Aspekt 2 greifen.). Sie sollten verschlisselt gety@et werden.

* |P-Adressen von Clients, die beim Aufruf bestimmbalware-infizierter Webseiten
protokolliert werden, kbnnen ohne Zutun des Nutastematisch durch den Browser
aufgerufen werden (eingebettete Bilder, JavascXilgll, HttpRequest, ...). Sie sollten
verschlisselt gespeichert werden.

Fur die Ermittlung der Hintergriinde eines Angrifig Schadsoftware ist die Malware selbst

der wichtigste Ausgangspunkt. Da die Malware setid¢r die Hyperlinks, von denen die

Malware geladen wird, an vielen verschiedenen &tedbwohl im Body einer E-Mail, als

auch in einer WWW-Seite positioniert sein kanndggenerelle Vorgaben zum Schutz

Datenschutz-relevanter Daten nicht einfach machizafy Mdglichkeit sollten alle

Nachrichtenbestandteile, die nicht zur Analyse lighierden, in verschlisselter Form

gespeichert werden. Es kann mdglich sein, hiebéstimmte Fallklassen Vorgaben zu

machen. Dies erfordert aber eine genauere Untansgch

Da sich die Angriffsmethoden im Bereich Malwareati schnell @&ndern kénnen, scheint
eine Festlegung der genauen technischen Vorgehmesme Analyse derjenigen
Nachrichtenteile, die Malware oder Verweise auf Wk enthalten kdnnen, im Gesetzestext
nicht zielfuhrend. Stattdessen sollte die Festlggilar zu protokollierenden Daten periodisch
aktualisiert werden, unter Hinzuziehung der Expedes Datenschutz (z.B. dem
Bundesdatenschutzbeauftagten) und der Malware-fangc Eine Verpflichtung zur
Anonymisierung/Verschliusselung bestimmter, unlaftes Nachrichtenteile (z.B. der E-Mail-
Adressen) ist hingegen sinnvoll.

Bochum, den 11.5.2009 Prof. Dr. J6rg Schwenk
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