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Offentliche Anhdrung des Rechtsausschusses des Deutschen Bundestages am 20. Juni 2007

Ihr Schreiben vom 30. Mai 2007

Sehr geehrter Herr Vorsitzender,

fur Ihre Einladung zur Teilnahme an der 6ffentlichen Anhérung des Rechtsausschusses des
Deutschen Bundestages zum ,, Gesetzentwurf zur Verbesserung der Durchsetzung von Rech-
ten des geistigen Eigentums (BT-Drs. 16/5048)“ danke ich IThnen. Wunschgemal3 gebe ich
vorab folgende schriftliche Stellungnahme ab:

Der inerster Linie der Umsetzung der Richtlinie 2004/48/EG des Européischen Parlaments
und des Rates vom 29. April 2004 zur Durchsetzung der Rechte des geistigen Eigentums (sog.
| PR-Enforcement-Richtlinie) dienende Entwurf ist im Hinblick auf die Ausgestaltung der
zivilrechtlichen Auskunftsanspriiche der Rechteinhaber von grof3er datenschutzrechtlicher
Relevanz.
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SETE2VONT | Vorgaben der Richtlinie

Artikel 8 der Richtlinie verpflichtet die Mitgliedstaaten sicherzustellen, dass ,,die zustandigen
Gerichte im Zusammenhang mit einem Verfahren wegen V erletzung eines Rechts des geisti-
gen Eigentums auf einen begrtindeten und die Verhaltnisméidigkeit wahrenden Antrag des
Klagers hin anordnen kénnen, dass Auskunfte Uber den Ursprung und die Vertriebswege von
Waren oder Dienstleistungen, die ein Recht des geistigen Eigentums verletzen, von dem Ver-
letzer und/oder jeder anderen Person erteilt werden...”.

Das geltende deutsche Recht sieht bereits Auskunftsrechte wegen Verletzung von Schutzrech-
ten gegentiber dem Verletzer vor (z.B. 8 101 aUrhG), und zwar auch auferhalb eines gericht-
lichen Verfahrens und somit Uber die Richtlinie hinausgehend.

Gleiches sieht nun der Entwurf fir den zivilrechtlichen Auskunftsanspruch gegen Dritte vor,
die selbst nicht Rechtsverletzer sind. Da dies, vor allem mit Blick auf die Auskunftserteilung
mittels Verkehrsdaten der Telekommunikation, eine besondere Qualitét des Eingriffsin das
Recht auf informationelle Selbstbestimmung darstellt, muss hier im besonderen Mal3e dem
Grundsatz der Verhadltnisméaldigkeit Rechnung getragen werden.

Der Gesetzentwurf sieht zur Umsetzung dieser V orgaben in den einschlégigen Schutzgesetzen
(Patentgesetz, Gebrauchsmustergesetz, Markengesetz, Halbleiterschutzgesetz, Urheberrechts-
gesetz, Geschmacksmustergesetz, Sortenschutzgesetz) Auskunftsanspriiche gegen Dritte vor,
die selbst nicht Rechtsverletzer sind. Die Rechteinhaber sollen damit die Moglichkeit erhal-
ten, den Rechtsverletzer mit zivilrechtlichen Mitteln zu ermitteln, um so ihre Rechte besser
durchsetzen zu kénnen.

. Drittauskunftserteilung mittels Verkehrsdaten der Telekommunikation

Diese Drittauskunftsrechte sind vor allem mit Blick auf die Auskunftsverpflichtung von In-
ternetzugangsprovidern unter Verwendung von Verkehrsdaten im Sinne des 8 3 Nr. 30 Tele-
kommunikationsgesetz (TKG) verfassungsrechtlich sehr problematisch. Verkehrsdaten sind
nach der Legaldefinition die Daten, die bei der Erbringung eines Telekommunikationsdienstes
erhoben, verarbeitet oder genutzt werden, also alle Daten, die bei der technischen Durchfih-
rung eines Telekommunikationsdienstes anfallen. Hierzu gehdren auch die IP-Adressen, die
zum Surfen im Internet an die Nutzer vergeben werden. I n Protokolldateien wird aufgezeich-
net, wer wann welche dynamische | P-Adresse erhélt. So ist es moglich, den hinter der |P-
Adresse stehenden Kunden zu identifizieren.

Ich teile nicht die vom Bundesrat in seiner Stellungnahme zum Gesetzentwurf (BT-Drs.
16/5048, S. 141 ff.) vertretene Auffassung, es handele sich bei dieser Auskunftserteilung le-
diglich um die Mitteillung von Bestandsdaten im Sinne von 8§ 3 Nr. 3 TKG. Bestandsdaten
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SEMESVONT  gind nach der Legaldefinition die Daten eines Teilnehmers, die fur die Begrindung, inhaltli-
che Ausgestaltung, Anderung oder Beendigung eines Vertragsverhaltnisses tiber Telekommu-
nikationsdienste erhoben werden und nicht zu dem grundrechtlich geschiitzten Bereich des
Fernmel degeheimnisses gehdren. Wie die Bundesregierung in ihrer Gegenaul3erung zutref-
fend ausfuhrt (a.a.O., S. 157/158) ist vielmehr mal3geblich, dass die Verkehrsdaten zur Aus-
kunftserteilung vom Provider herangezogen werden missen, um die zugehdrigen Bestandsda-
ten zu ermitteln. Jede Auskunftserteilung Uber die Nutzer temporar vergebener 1P-Adressen
beinhaltet ndmlich implizit die Information, dass und wann das Internet von dem betreffenden
Nutzer in Anspruch genommen wurde. Nach der Rechtsprechung des Bundesverfassungsge-
richts unterliegt auch die Tatsache, ob und ggfs. wann eine Telekommunikation stattgefunden
hat, als ndherer Umstand der Telekommunikation dem Schutzbereich von Art. 10 GG (vgl.
BVerfGE 100, 313; vgl. auch § 88 TKG). Es handelt sich somit um eine vom verfassungs-
rechtlichen Fernmel degeheimnis geschiitzte Auskunftserteilung unter Verwendung von Ver-
kehrsdaten. Wegen des hiermit verbundenen erheblichen Eingriffsin die Vertraulichkeit der
Kommunikation ist es entgegen des vielfach gedulRerten Wunsches der Rechteinhaber und
auch der Auffassung des Bundesrates (a.a.O., S. 141 f.) aus verfassungsrechtlichen Griinden
geboten, den Eingriff in das Fernmeldegeheimnis auf gravierende Félle zu beschrénken und
mit verfahrensmal3igen Sicherungen zu versehen.

[11. Richtervorbehalt

Ich halte es aus den genannten verfassungsrechtlichen Erwagungen fir unabdingbar, dass vor
der Auskunftserteilung eine richterliche Anordnung tber die Zul&ssigkeit der Verwendung
der Verkehrsdaten eingeholt werden muss. Zudem gibt Artikel 8 Abs. 1 der umzusetzenden
Richtlinie ausdricklich vor, dass die Gerichte Uber die Auskunftsanspriiche entscheiden. Die-
ser Vorbehalt, den der Entwurf auch vorsieht, ist aus datenschutzrechtlicher Sicht unverzicht-
bar. Ich telle die Auffassung der Bundesregierung (a.a.O., S. 158), dass es sich insoweit um
eine angemessene Abwagung der unterschiedlichen am Verfahren beteiligten Interessen, na-
mentlich von Rechteinhabern, Nutzern und Internetprovidern, handelt, die der Sensibilitét der
Daten Rechnung trégt.

Anders alsdie Richtlinie setzt der Entwurf allerdings nicht voraus, dass bereits ein Gerichts-
verfahren gegen den Verletzer anhangig ist. Vielmehr soll der Anspruch auch auf3erhalb eines
anhangigen Gerichtsverfahrens in Fallen offensichtlicher Rechtsverletzung zur Ermittlung des
Verletzers dienen. Hierbei hat die Bundesregierung ausweislich der Begriindung (a.a.O., S.
101/102) vor allem die Tauschborsen im Auge, ,, bei denen in grof3em Umfang Urheberrechts-
verletzungen stattfinden”. Selbst wenn man insoweit dem Schutz des geistigen Eigentums den
Vorrang einrdumen wollte, so kann dies nur unter engen V oraussetzungen als verhdtnismallig
angesehen werden.
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SETE4VONT 1\/ Gewerbliches AusmaR

Der Entwurf sieht dementsprechend eine Auskunftserteilung nur in Féllen vor, in denen Hin-
weise auf elne Rechtsverletzung von erheblicher Qualitét vorliegen. Dies betrifft die den Aus-
kunftsanspruch ausldsende Rechtsverletzung. Hier ist vorgesehen, dass der Auskunftsan-
spruch nur bei in gewerblichem Ausmal? vorgenommenen Rechtsverletzungen bestehen soll
(vgl. 8 101 Abs. 2 UrhG-E). Damit ist klargestellt, dass etwa bei illegalen Kopien und
Verbreitungen im Internet (z.B. Uber Tauschborsen) ein Umfang erreicht werden muss, der
Uber das hinausgeht, was einer Nutzung zum privaten und sonstigen eigenen Gebrauch ent-
sprechen wirde. Ein Ansetzen unterhalb dieser Schwelle hielte ich nicht fur vertretbar
(Stichwort ,,Kriminalisierung der Schulhofe®). Angesichts der hdufig unklaren Urheberrechts-
lage im I nternet, in dem sich auch eine Vielzahl von nicht geschitzten Werken (z.B. Musik-
stiicke) befindet, ist zu beflrchten, dass gutglaubige Nutzer sich dem Generalverdacht einer
strafbaren Handlung ausgesetzt sehen oder zu Unrecht mit erheblichen finanziellen Schadens-
ersatzforderungen von Rechteinhabern bedroht werden.

V. K eine Einbeziehung der Daten aus der Vorratsdatenspeicherung

Fir die Beurteilung der Verhdtnismal3igkeit ist es von entscheidender Bedeutung, welche
Verkehrsdaten bel der Auskunftserteilung verwendet werden sollen. I ch habe mich daftir ein-
gesetzt, zumindest in der Gesetzesbegriindung ausdriicklich klarzustellen, dass dies aus-
schliefdlich die Daten, die die Anbieter von Internet- und Telekommunikationsdiensten unter
den Voraussetzungen des TKG (88 96 ff.) fir eigene Zwecke gespeichert haben, sein kénnen.
Der Zugriff auf die gemal3 der Richtlinie zur Vorratsdatenspeicherung (Nr. 2006/24/EG vom
15. Méarz 2006) fur staatliche Zwecke gespeicherten Telekommunikationsdaten muss dage-
gen, wie von der Richtlinie vorgegeben (vgl. Artikel 1 Abs. 1), auf Zwecke der Verfolgung
von schweren Straftaten beschrankt werden und bleiben. Auch wenn mit dem vorliegenden
Gesetzgebungsverfahren ebenfalls eine EG-Richtlinie umgesetzt werden soll, bedeutet dies
nicht, dass unterschiedslos auch auf die Daten zugegriffen werden darf, die in Zukunft far
Zwecke der Strafverfolgung auf Vorrat zu speichern sind. Der Ausschluss der Vorratsdaten ist
auch schon deshalb zwingend, weil die V orratsdatenspei cherungs-Richtlinie erst nach der

| PR-Enforcement-Richtlinie beschlossen wurde und gleichwohl keine entsprechende Off-
nungsklausel enthalt.

Die Rechteinhaber haben bereits ausdriicklich die Einbeziehung der Daten aus der Vorratsda-
tenspeicherung in diesen zivilrechtlichen Auskunftsanspruch gefordert. Ein Eingehen auf die-
se Forderungen wiirde die Befurchtungen bestétigen, dass die auf Vorrat zu speichernden Da-
ten letztlich ganz tUberwiegend zu anderen Zwecken als der Verfolgung schwerer Kriminalitét
und Terrorismus verwendet werden. Bei einer solchen Preisgabe grundrechtlich geschitzter
Fernmeldedaten fir zivilrechtliche Zwecke néhme eine Entwicklung ihren Anfang, an deren
Ende diese Daten fir kaum noch zu tbersehende Zwecke zur Verfligung sttinden. Dies wére
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SETESVONT mit dem V erhdltnismaiigkeitsgrundsatz nicht vereinbar. Daher bekraftige ich meine Forde-
rung nach einer entsprechenden Klarstellung im Gesetz.

V1.  Ermittlung von I P-Adressen

Die Erhebung der 1P-Adresse durch die Rechteinhaber im Netz, die der Auskunftsanspruch
voraussetzt, halte ich ebenso wie der Bundesrat (a.a.O., S. 144/145) fur datenschutzrechtlich
bedenklich. Denn es handelt sich dabei um personenbeziehbare Daten, die nach § 4 Abs. 2
Satz 1 BDSG grundsétzlich beim Betroffenen mit seiner Kenntnis oder Mitwirkung zu erhe-
ben sind (Grundsatz der Direkterhebung). Ohne seine Mitwirkung dirfen sie nach Satz 2 nur
unter engen V oraussetzungen erhoben werden, die hier nicht vorliegen.

Die gegenteilige Ansicht der Bundesregierung (a.a.0., S. 158/159), das geltende Recht er-
maogliche eine datenschutzrechtlich unbedenkliche Erhebung der 1P-Adresse potenzieller
Rechteverletzter durch die Rechteinhaber, teile ich nicht. Die Bundesregierung geht davon
aus, dass die | P-Adresse standardmél3dig auf dem Rechner des Kommunikationspartners ge-
speichert wird und dass der Kommunikationspartner keine speziell entwickelte Software zur
Ermittlung der IP-Adresse bendtigt. Damit erfolge die Erhebung der 1P-Adresse im Sinne des
84 Abs. 2 Satz 1 BDSG ,,beim Betroffenen” bzw. im Sinne des 8§ 4 Abs. 2 Satz 2 BDSG un-
ter ,Mitwirkung” des Betroffenen.

Entgegen dieser Auffassung kommuniziert der potentielle Rechteverletzer jedoch nicht mit
dem Rechteinhaber. Insoweit ist letzterer auch nicht Kommunikationspartner, dem die | P-
Adresse ("unter Mitwirkung des Betroffenen”) offenbart wird. Vielmehr wére tatséchlich eine
speziell entwickelte Software fur das Ausforschen der |P-Adresse in einem P2P-Netz erfor-
derlich. Selbst wenn eine Kommunikation im genannten Sinne stattfinden wirde, der Rechte-
inhaber also as Anbieter von Telemedien anzusehen wére, so hétte dieser die erhobene | P-
Adresse sofort nach Beendigung der Verbindung zu l6schen. Dies ergibt sich aus 8 15 Abs. 1
Nr. 1 und Abs. 4 Telemediengesetz. Ausweidlich der Begriindung zum Teledienstedaten-
schutzgesetz (8 6) ist die vom Anbieter von Telemedien erhobene | P-Adresse als Nutzungsda-
tum und insoweit als ein Merkmal zur Identifikation des Nutzers anzusehen.

Hier sehe ich deutlichen Anderungsbedarf. Der Entwurf geht ohne weiteres von der Mglich-
keit der vorausgehenden rechtmal3igen Erhebung der fur den Auskunftsanspruch benétigten

| P-Adressen aus, was rein tatséchlich tberwiegend nicht der Fall ist. Vielmehr wird in der
Praxis mit spezieller ,, Schniffel software” vorgegangen, wofir ich keine Rechtsgrundlage
sehe.
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SETE6VONT \/||.  Alternative M odelle

Bestrebungen der Rechteinhaber, im Zusammenwirken mit den Internet-Zugangsprovidern
bereitsim Vorfeld einer richterlich zu genehmigenden Auskunftserteilung an die Nutzer he-
rantreten zu kdénnen, halte ich nach der derzeitigen Rechtslage fir nicht zuléssig.

Im Gespréach ist ein Modell, wonach die Rechteinhaber die IP-Adressen potentieller Rechte-
verletzer an die Internet-Zugangsprovider bzw. eine Clearingstelle weliterleiten, die dann mit
praventiver Zielsetzung eine Art Warnhinweis an ihre Nutzer versenden.

Hier werden zwar keine Daten an die Rechteinhaber herausgegeben, so dass auch keine Aus-
kunftserteilung vorliegt. Jedoch mussten die Provider die Verkehrsdaten ihrer Kunden aus-
werten, um Uberhaupt ermitteln zu kdnnen, wer sich hinter einer |P-Adresse verbirgt. Hierzu
fehlt ihnen aber die erforderliche Rechtsgrundlage. Die vom Fernmel degeheimnis geschiitzten
Verkehrsdaten unterliegen nach dem TKG einer sehr engen, abschlief3enden Zweckbindung:
Abrechnung (8 97 TKG), Einzelverbindungsnachweis (8§ 99 TKG), Erkennung des Miss-
brauchs von TK-Anlagen (8 100 Abs. 3 TKG), Storungsbeseitigung/Datensicherheit (§ 100
i.V.m. 8 109 TKG), Fangschaltung (8 101 TKG). Eine darliber hinausgehende Verwendung,
wie vorliegend eine Verarbeitung fur die berechtigten Interessen von Dritten, sieht das TKG
dagegen nicht vor.

Selbst bei dem unwahrscheinlichen Vorliegen einer ausdrticklichen Einwilligungserklarung
des betroffenen Nutzersim Einzelfall — eine Pauschaleinwilligung (etwain AGB) ware mit
Blick auf die verfassungsgerichtliche Rechtsprechung (Entscheidung vom 23. Oktober 2006,
1 BvR 2027/02) ohnehin nicht ausreichend - hétte ich angesichts der abschlief3enden Verwen-
dungsregelungen des Telekommunikationsrechts fir die dem Fernmeldegeheimnis unterlie-
genden Daten Zweifel an der Zulassigkeit, well auch hier die Verkehrsdaten ausgewertet wer-
den mussten, um an den Nutzer herantreten zu kdnnen.

VIII. Allgemeiner Richtervorbehalt

Kritisch bewerte ich auch, dass der Entwurf anders als die Richtlinie bel den Ubrigen Dritt-
auskunftsansprtichen, also jenen ohne Verwendung von V erkehrsdaten, keinen Richtervorbe-
halt vorsieht. In den weitgehend wortgleichen Anderungen der Schutzgesetze (z.B. § 140 b
Abs. 2 PatG-E) heif¥t es, dass der Drittauskunftsanspruch bereits bei Offensichtlichkeit der
Rechtsverletzung ohne vorherige richterliche Entscheldung geltend gemacht werden kann.
Das halte ich fur falsch. Damit wirde faktisch dem Dritten die Prifung Uberlassen, ob die

V oraussetzungen fur seine Auskunftspflicht vorliegen. Es wére dann bereits ausreichend, dass
der Rechteinhaber schliissig einen Sachverhalt vortragt, der das Auskunftsbegehren rechtfer-
tigt. Die Argumentation des BMJ, vom Richtervorbehalt sel aufgrund einer Vielzahl von zu
erwartenden Auskunftsbegehren und der damit verbundenen sehr hohen Belastung der Ge-
richte abzusehen, vermag mich nicht zu Uberzeugen. Die Belastung der Gerichte kann nicht
zum Verzicht auf das nach dem V erhéltnismaiigkeitsgrundsatz Gebotene fiihren. Zudem ist
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SETETVONT - o5 gerade wegen der prognogtizierten hohen Zahl von Auskunftsbegehren unabdingbar, diese
rechtsstaatliche Hurde vorzusehen, um Missbrauch zu verhindern.

Mit freundlichen Grif3en

Peter Schaar



