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Der Bundesverband Informationswirtschaft, Telekommunikation und neue Me-
dien e.V. vertritt mehr als 1.200 Unternehmen, davon 900 Direktmitglieder mit
etwa 135 Milliarden Euro Umsatz und 700.000 Beschéftigten. Hierzu zéhlen
Anbieter von Software, IT-Services und Telekommunikationsdiensten, Hersteller
von Hardware und Consumer Electronics sowie Unternehmen der digitalen
Medien. Der BITKOM setzt sich insbesondere fir bessere ordnungspolitische
Rahmenbedingungen, eine Modernisierung des Bildungssystems und eine
innovationsorientierte Wirtschaftspolitik ein.

Bundesverband
Informationswirtschatft,
Telekommunikation und
neue Medien e.V.

Albrechtstralze 10 A

Zusammenfassung 10117 Berlin-Mitte
Tel.: +49.30.27576-0
= BITKOM unterstiitzt das mit dem vorgelegten Gesetzentwurf verfolgte Anlie- Fax: +49.30.27576-400
B gen, die Verantwortlichkeit der Internet Service Provider auf ein sachgerech- bitkom@bitkom.org
tes Mal3 zu begrenzen und wieder in Einklang mit den grundlegenden Vor- www.bitkom.org
gaben der E-Commerce-Richtlinie zu bringen.
Ansprechpartner
* BITKOM sieht die bestehenden Rechtsunsicherheiten in erster Linie durch r. Guido Brinkel
Rechtsanwalt

die Auslegung und Anwendung des TMG und des Prinzips der Storerhaftung

; . . . Bereichsleiter Medienpolitik
durch die deutsche Rechtsprechung begrindet. Die dem TMG zugrunde lie- enset enpoli

Tel. +49. 30. 27576-221

gende E-Commerce-Richtlinie bewerten wir als ausgewogenes und sachge- Fax. +49. 30. 27576-51-221
rechtes Haftungsregime. g.brinkel@bitkom.org

= BITKOM unterstitzt das in § 7 Abs. 2, S. 2 des Entwurfs angelegte Subsi- Prasident
diaritatsprinzip. Prof. Dr. Dr. h.c. mult.

August-Wilhelm Scheer

= BITKOM unterstitzt die in 8 7 Abs. 2, S. 2 und § 7 Abs. 4, S. 4 angelegten

Klarstellungen hinsichtlich der Verteilung der Darlegungs- und Beweislast. Hauptgeschaftsfiihrer

Dr. Bernhard Rohleder

= Durch die Konstruktion der Uberwachungspflichten werden heute regelméa-

Rig im Urteilstenor selbst nicht die genauen Grenzen der Uberwachung be-

stimmt. Die Frage, ob etwa hinreichende Monitoring-MafRnahmen eingeleitet

wurden, bleibt damit einer Beurteilung im Einzelfall im Vollstreckungsverfah-

ren Uberlassen. BITKOM sieht daher die Notwendigkeit einer starkeren

Konkretisierung des Providern auferlegten Pflichtenprogramms und einer

Korrektur in Richtung einer Prazisierung der Pflichten bereits in der gerichtli-

chen Ausgangs-Entscheidung.

= Wir unterbreiten fur die Ausgestaltung des § 7 Abs. 2 TMG folgenden modifi-
zierten Formulierungsvorschlag:
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LAuf Grundlage allgemeiner Gesetze ergangene gerichtliche oder ver-
waltungsbehordliche Anordnungen dahingehend, eine begangene
Rechtverletzung abzustellen, bleiben auch im Falle der Nichtverantwort-
lichkeit des Diensteanbieters nach den 88 8 — 10 [a] unberihrt, wenn
sich MalRnahmen gegeniiber dem Anbieter der Informationen als nicht
durchfiihrbar oder Erfolg versprechend erweisen und die Abstellung der
Rechtsverletzung technisch méglich und zumutbar ist.”

=  BITKOM begriif3t die im Entwurf enthaltene Einbeziehung von Suchma-
schinen und Hyperlinks in das Haftungsregime des Telemediengesetzes.

= Diein 8 13 Abs. 1 TMG-E vorgesehene Erstreckung der datenschutzrech-
tlichen Informationspflichten auf die Dauer der Speicherung bewerten wir
skeptisch, da die Dauer der Speicherung in der Praxis von verschiedenen
Bedingungen abhéangig ist, die zu Beginn des Nutzungsvorgangs haufig
nicht absehbar sind. Insbesondere differiert die Dauer je nach Datensatz
auch aufgrund verschiedener parallel zur Geltung kommender rechtlicher
Vorschriften.

= Denin § 13 Abs. 8 TMG vorgesehenen Regelungen zur Behandlung von
Cookies stehen wir skeptisch gegeniber. Zum einen ist die Information
Uber die Verwendung von Cookies bereits jetzt Uibliche Praxis und entspre-
chende Informationspflichten sind auch Voraussetzung zur Erteilung von
Prufzertifikaten durch Zertifizierungsunternehmen, von denen die namhaf-
ten Unternehmen weitestgehend Gebrauch machen. Zum anderen bieten
die gangigen Browser dem Nutzer heute bereits differenzierte Einstel-
lungsmaoglichkeiten, die wesentlich praktikabler sind, als eine gesetzliche
Informationspflicht des Dienstanbieters in Verbindung mit einem Wider-
spruchsrecht.

= Uber den vorgelegten Entwurf hinaus bedarf es Uberlegungen fr ein
Anreizsystem hinsichtlich freiwilliger MaRnahmen durch Host-Provider. Bis-
lang werden solche MaRhahmen durch den Rechtsrahmen nicht geférdert,
sondern durch die damit verbundene ,Kenntnis* der Inhalte eher bestraft.
Die L6sung kdnnte fur Host-Provider in einem Notice-and-Takedown-
Verfahren nach gesetzlichen Eckpunkten liegen, bei dessen Einsatz dem
Provider weiterreichende Privilegierungen zugute kommen.
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1 Einleitung

BITKOM begrifit die Initiative des Wirtschaftsausschusses, im Rahmen einer
offentlichen Anhérung die Problematik des Verantwortlichkeitsregimes des
Telemediengesetzes (TMG) auf Basis des von der FDP-Fraktion vorgelegten
Entwurfs aufzugreifen. Wir verbinden hiermit die Hoffnung, dass die seit langem
angekindigte und dringend notwendige Uberarbeitung der entsprechenden
Regelungen nun endlich zeitnah im Rahmen konkreter Gesetzesinitiativen
angegangen wird.

BITKOM beschéftigt sich seit langem mit dem Verantwortlichkeitsregime fir
Internet-Service-Provider (ISP) und hat bereits im Jahr 2007 im Rahmen der
vom Bundeswirtschaftsministerium durchgefuhrten Evaluation der Verantwort-
lichkeitsregelungen des TMG eine umfassende Einschatzung abgegeben.l

Die seit 2007 ergangenen, teils hdchstrichterlichen, Entscheidungen haben aus
unserer Sicht die grundlegenden Problemstellungen nicht geldst, sondern insbe-
sondere durch die aufgekommene Tendenz zur Annahme téterschaftlicher
Mitwirkungsbeitrége eher noch verscharft. Aktuelle Entscheidungen von Instanz-
gerichten haben Uberdies neuen rechtspolitischen Handlungsbedarf erkennen
lassen, so etwa im Bereich der urheberrechtlichen Behandlung von Bildersuch-
diensten.? SchlieBlich tangieren auch die aktuellen politischen Initiativen im
Hinblick auf Zugangshirden bzgl. auslandischer Internetangebote die Frage der
Reichweite der Verantwortlichkeit von Internet-Service-Providern. Zu letzterem
Punkt verweisen wir auf unsere kirzlich hierzu veréffentlichte eigenstandige
Stellungnahme.®

Nach wie vor gibt es aus Sicht des BITKOM somit dringenden Uberarbeitungs-
bedarf, um Fehlentwicklungen einer teils widerspruchlichen, teils exzessiven
Rechtsprechung entgegenzuwirken. Wir sehen die in Deutschland zu Tage
getretenen Probleme in erster Linie in den Entwicklungen der Rechtsprechung
begriindet, die aus unserer Sicht insbesondere zu Widerspriichen gegeniiber
grundlegenden Prinzipien der E-Commerce-Richtlinie gefuhrt haben. Die E-
Commerce-Richtlinie selbst bewerten wir als sachgerechte Leitlinie fur die
Verantwortlichkeitsverteilung.

Da seitens des BGH in sdmtlichen relevanten Verfahren eine Vorlage gegeniber
dem EuGH unterblieben ist, konnte bislang die Vereinbarkeit der hdchstrichterli-

! Abrufbar unter

http://www.bitkom.org/files/documents/BITKOM_ Stellungnahme_Verantwortlichkeit_ TMG_30.08.200
7.pdf .

2vgl. LG Hamburg, 308 O 42/06: ,Es ist damit Sache des Gesetzgebers und nicht der Gerichte,
dieses grundrechtsrelevante Spannungsverhdltnis zwischen dem ohne Frage hoch anzusiedelnden
Interesse der Allgemeinheit an effizientem Zugang zu grafischen Informationen im Netz sowie den
wirtschaftlichen Interessen der Beklagten einerseits und den oben skizzierten, ebenfalls grundrech-
tlich geschutzten Interessen der Urheber andererseits aufzulésen.”

% Abrufbar unter http://www.bitkom.org/files/documents/090205_BITKOM-
Stellungnahme_Expertengespraech_UA_neue_Medien_12_2_2009.pdf.
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chen Anwendung des Telemediengesetzes mit den europarechtlichen Vorgaben
nicht juristisch geklart werden. Umso wichtiger erscheint eine Novellierung der
einschlagigen Vorschriften des TMG im Sinne einer Klarstellung und Begren-
zung der ausufernden Rechtsprechungsentwicklungen.

Der vorgelegte Gesetzentwurf greift die Problemstellungen auf und unterbreitet
sinnvolle Lésungsansétze, wenngleich in den Details aus Sicht des BITKOM
teils noch Uberarbeitungsbedarf besteht. BITKOM begruft den Entwurf insge-
samt nachdriicklich als geeignete Diskussionsgrundlage fiir die weiteren Bera-
tungen.

2 Zu den einzelnen Regelungen des Gesetzentwurfs

2.1 87 Abs.2TMG - Reichweite der Haftung fur Rechtsverletzungen
Dritter

2.1.1 Problemlagen und jungste Entwicklungen

Die haufig apodiktisch als ,Privilegierungen* titulierten Haftungsregelungen der
88 8 bis 10 TMG werden von der Rechtsprechung des Bundesgerichtshofs
einschrénkend dahingehend ausgelegt, dass sie nur auf Schadensersatzans-
priche und strafrechtliche Verantwortlichkeit anwendbar sein sollen, nicht aber
auf Unterlassungsanspruche. Dies griindet auf einer sehr weitgehenden Inter-
pretation von 8 7 Abs. 2, S. 2 TMG. Dieser greift mit seiner Regelung, wonach

Lverpflichtungen zur Entfernung oder Sperrung der Nutzung von Infor-
mationen nach den allgemeinen Gesetzen [...] auch im Falle der Nicht-
verantwortlichkeit [...] unberthrt*

bleiben sollen, in leicht abgewandelter Formulierung Regelungen der E-
Commerce-Richtlinie auf, die allerdings, wie aus der Begriindung der entspre-
chenden Vorschriften hervorgeht, nur einzelfallbezogene Malinahmen erlauben.
Zwei Senate des Bundesgerichtshofs interpretieren § 7 Abs. 2, S. 2 TMG dage-
gen in mittlerweile stdndiger Rechtsprechung derart, dass der gesamte Bereich
der verschuldensunabhangigen Haftung, insbesondere auf Unterlassung, von
den Begrenzungstatbestéanden der 88 8 bis 10 TMG nicht erfasst wird und
hiertiber insbesondere auch vorbeugende, in die Zukunft gerichtete Uberwa-
chungspflichten entstehen kénnen.

Von der gesetzlich vorgesehenen Haftungsbeschrénkung der verschiedenen
Provider bleibt in der Praxis kaum etwas Ubrig. Denn hier dominieren Unterlas-
sungsanspriche in Form der sog. Storerhaftung seit langem das Bild. Dies liegt
schon darin begriindet, dass im Bereich der Immaterialgiterrechte, die den
Hauptanteil der entsprechenden Verfahren vor den Gerichten ausmachen, die
Stérerhaftung mit dem Ziel von Unterlassungsverfiigungen die verschuldensab-
héngige Haftung auf Schadensersatz praktisch vollstandig verdréangt hat.

Insbesondere die Rechtsprechung des BGH in den beiden ,Rolex"-
Entscheidungen (BGH Urteil vom 11.3.2004 - | ZR 304/01; BGH Urteil vom
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19.04.2007 — | ZR 35/04), der ,Internetversteigerung ll1“-Entscheidung (BGH
Urteil v. 30. 8. 2008 — | ZR 73/05) sowie in der Foren-Entscheidung (BGH Urteil
vom 27. Méarz 2007 - VI ZR 101/06) hat nicht nur im Bereich der Internetauktio-
nen fur erhebliche Rechtsunsicherheit gesorgt. Aus den in den Urteilen enthalte-
nen grundsatzlichen Feststellungen zur Haftung von Hostprovidern folgen auch
fur andere Geschaftsmodelle wie das Web-Hosting, elektronische Marktplatze
oder Foren erhebliche Probleme. Negativen Einfluss wird diese Rechtsprechung
auch auf die weitere Marktentwicklung von sog. Web 2.0-Angeboten (soziale
Netzwerke und user generated content) haben.

Im Bereich des Wettbewerbsrechts hat aul3erdem die Entscheidung des Bun-
desgerichtshofes in der Sache ,Jugendgefahrdende Medien bei eBay" (BGH
Urteil v. 12. 7. 2008 — | ZR 18/04) eine weitere Verscharfung des Haftungsregi-
mes mit sich gebracht. Mit dem Urteil statuiert der BGH eine taterschaftliche
Haftung des Plattformbetreibers fur Rechtsverletzungen Dritter und legt zugleich
konkrete Pflichten fur in die Zukunft gerichtete UberwachungsmaRnahmen fest,
die Uber Fallgestaltungen einer reinen Wiederholung der konkret begangenen
Rechtsverletzung weit hinausgehen. Die Entscheidung manifestiert damit zum
einen die allgemeine Tendenz der Rechtsprechung zur Entwicklung proaktiver
Uberwachungspflichten und begriindet zum anderen die Gefahr einer Erstre-
ckung der mittelbaren Verantwortlichkeit auf Schadensersatzanspriiche und
selbst den Bereich strafrechtlicher Verantwortlichkeit.

Die als Intermediare agierenden Internet Service Provider sind Uber die
Rechtsprechungsentwicklung in Deutschland in den vergangenen Jahren somit
ins Zentrum der Verantwortlichkeit im Internet gerlickt. Dies widerspricht grund-
legenden Erwagungen der E-Commerce-Richtlinie und fuhrt fur das Internet
faktisch zu einer Art Sonderrecht, in welchem die Inanspruchnahme des eigentli-
chen Verletzers mehr und mehr zugunsten einer Inanspruchnahme der Interme-
diare in den Hintergrund gedréangt wird.

Es bedarf aus den geschilderten Grinden daher dringend gesetzlicher Préazisie-
rungen der Providerverantwortlichkeit im TMG, welche auch den zentralen
Bereich der Storerhaftung erfassen, um den Unternehmen die notwendige
Rechtssicherheit zu geben, deren Schaffung der eigentliche Ausgangspunkt der
E-Commerce-Richtlinie war.

2.1.2 Die vorgeschlagenen Regelungen

Der vorgelegte Gesetzentwurf sieht verschiedene Modifikationen vor, die den
dargelegten Problemlagen Rechnung tragen und auf eine Synchronisierung des
deutschen Haftungsrechts mit den Vorgaben der E-Commerce-Richtlinie abzie-
len. Die vorgeschlagene Neuregelung beinhaltet im Wesentlichen vier Elemente
zur Korrektur der ausufernden Verantwortlichkeit der ISP:

B Einfuhrung eines Subsidiaritatsprinzips (8 7 Abs. 2 S. 2, letzter Halbsatz).
B Begrenzung von Entfernungs- und Sperrungspflichten auf die konkrete
Rechtsverletzung (§ 7 Abs. 3 TMG-E)

" BITKOM
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m Klarung der Beweislastverteilung in Bezug auf Verkehrspflichten (88 7 Abs. 2,
S. 2 letzter Halbsatz, Abs. 4, S. 4)

m Konkretisierung des Pflichtenprogramms (8 7 Abs. 2, S. 2 letzter Halbsatz,
Abs. 4, S. 4)

Die vorgeschlagenen Elemente sind aus Sicht des BITKOM grundsatzlich ge-
eignet, die eingangs beschriebenen Problemstellungen zu I6sen und entspre-
chende Fehlentwicklungen der Rechtsprechung zu korrigieren. In der gesetzes-
technischen Umsetzung sehen wir teilweise noch Prazisierungsoptionen. Im
Einzelnen haben wir folgende Anmerkungen:

2.1.3 Subsidiaritatsprinzip - 8 7 Abs. 2, S. 2, letzter Halbsatz TMG-E
BITKOM stellt nicht in Frage, dass auch rein technische Dienstleister im Internet
Pflichten im Zusammenhang mit der Unterbindung von Rechtsverletzungen
treffen. Es kann also nicht darum gehen, die Inanspruchnahme von Intermedia-
ren generell auszuschlieBen. Jedoch ist der durch das aktuelle System bewirkte
Automatismus einer primaren und regelmafig auch ausschlieZlichen Inans-
pruchnahme des Diensteanbieters sachlich nicht gerechtfertigt.

Gerade vor dem Hintergrund sich erweiternder Auskunftsanspriiche der Rechte-
inhaber, etwa im Rahmen der mittlerweile auch in Deutschland erfolgten Umset-
zung der Enforcement-Richtlinie, bedarf es daher einer gesetzlichen Richtungs-
entscheidung, dass der Primarverletzer prinzipiell auch priméar haftet und ISP nur
nachrangig in Anspruch genommen werden kénnen. Die tatsachlichen Entwick-
lungen in der Praxis belegen, dass die Inanspruchnahme der eigentlichen Ver-
letzer nicht etwa generell aussichtslos ist. Dort namlich, wo Rechtinhaber nicht
auf einen zentralen Intermediar zurtickgreifen kdnnen, so insbesondere im
Bereich von Urheberrechtsverletzungen in dezentralen Peer-to-Peer-
Plattformen, wurde konsequent und durchaus mit Erfolg der Weg gegen die
Priméarverletzer beschritten.

Dies offenbart, dass die Inanspruchnahme der Service-Provider nicht der einzig
gangbare, sondern haufig schlicht der bequemere Weg ist. Haftungsrechtlich
darf dies aber nicht das systembestimmende Argument sein. Auch in der ober-
gerichtliche Rechtsprechung zur Providerhaftung lassen sich entsprechende
Uberlegungen ausmachen. So hat das OLG Diisseldorf im Fall ,aufrecht.de*
ausgefuhrt:

.Nach den dargestellten Grundsatzen hat der Klager gegen die Beklagte
[...] jedoch keinen Anspruch auf Unterlassung [...], weil ihm die Identitat
des Verfassers [...] bekannt ist und er diesen auf Unterlassung in Ans-
pruch héatte nehmen kdnnen.*

SchlieRlich verweisen wir an dieser Stelle auch auf § 52a Abs. 2, S. 3 RfStV, der
fur die rundfunkrechtliche Plattformregulierung festlegt:

* OLG Diisseldorf, Urt. V. 26. April 2006, Az.: 1-15 U 180/05.
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»Sind MaRnahmen gegentber dem Verantwortlichen von Programmen und
Diensten nach Satz 2 nicht durchfuhrbar oder nicht Erfolg versprechend,
kénnen MalRnahmen zur Sperrung von Programmen und Diensten auch
gegen den Plattformanbieter gerichtet werden, sofern eine Sperrung tech-
nisch moéglich und zumutbar ist.”

Die im vorgelegten Entwurf vorgeschlagene Regelung in 8 7 Abs. 2, S. 2, letzter
Halbsatz TMG entspricht sinngemaR der im Rundfunkstaatsvertrag implemen-
tierten Norm und ist geeignet, der zu beobachtenden allgemeinen Tendenz einer
vorrangigen und alleinigen Inanspruchnahme des Intermediars zu begegnen.

Dem steht nicht entgegen, dass es sich bei der Regelung des Rundfunkstaats-
vertrages um eine Regelung des 6ffentlichen Rechts handelt, in welchem der
Subsidiaritatsgedanke tbergreifend verankert ist. Zum einen gilt das TMG kraft
seiner Querschnittsnatur auch fur den Bereich der 6ffentlich-rechtlichen Verant-
wortlichkeit und préazisiert insoweit diesen Gedanken gerade fiir die 6ffentlich-
rechtliche Inanspruchnahme von Internet-Service-Providern. Zum anderen
existiert kein allgemeiner Grundsatz, der ein solches Stufenverhaltnis fir das
Zivilrecht generell ausschlie3t. Auch im Zivilrecht existieren vielmehr schon
heute an verschiedenen Stellen haftungsrechtliche Stufenverhéltnisse. Als
Beispiele mdgen dienen:

B Subsidiaritat der Burgschaft gegeniiber Hauptschuld (88 770 Abs. 2 BGB,
771 -773 BGB)

® Subsididre Haftung des Vorerben gem. § 2145 BGB

B Subsididre Haftung des Verdul3erers im Mietrecht gem. § 566a S. 2 BGB

B Subsidiare Haftung bei Amtspflichtverletzung, § 839 S. 2 BGB

Notwendig ist aus zivilrechtlicher Perspektive fir die im Rahmen der Provider-
verantwortlichkeit in Rede stehenden Konstellationen eine konkrete gesetzliche
Anordnung, da die allgemeine zivilrechtliche Stérerhaftung grundsatzlich neben
die Haftung des direkt Verantwortlichen tritt. Diese gesetzliche Anordnung erfolgt
mit dem unterbreiteten Vorschlag in sachgerechter Weise. Die damit verbundene
Starkung des Verursacherprinzips ist aufgrund der in der Praxis faktisch ent-
standenen Primér- und Alleinhaftung der ISP auch sachlich gerechtfertigt. In der
Praxis hatte die vorgeschlagene Erganzung des § 7 Abs. 2 TMG nach unserer
Einschéatzung in erster Linie zur Folge, dass der Verletzte jedenfalls zunachst
belegbare Anstrengungen unternehmen muss, die Identitat des eigentlichen
Verletzers zu eruieren, um ihn ggf. im Anschluss in Anspruch nehmen zu kén-
nen. Hierbei kénnen ihm auch die zu diesem Zweck geschaffenen Auskunfts-
anspriche behilflich sein.

Der im Entwurf verwendete Begriff des ,verantwortlichen Nutzer[s]" sollte aus
Griinden der terminologischen Kohéarenz durch die Formulierung ,,Anbieter der
Informationen” ersetzt werden.
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2.1.4 Beschrankung auf die konkrete Rechtsverletzung

§ 7 Abs. 3 TMG-E bewirkt eine Konkretisierung und Beschrankung der Ver-
pflichtung des ISP auf eine konkrete Rechtsverletzung, wie sie im vollstreckba-
ren Titel gegen den Inhaltsanbieter beschrieben ist. Die Regelung greift damit
eines der Kernprobleme der geltenden Rechtslage auf, namlich die allgemeine
Tendenz zur Etablierung proaktiver, in die Zukunft gerichteter Uberwachungs-
pflichten.

Der Bundesgerichtshof hat die Leitlinien seiner Rechtsprechung zur Stérerhaf-
tung in den neueren Urteilen Internetversteigerung Il (BGH | ZR 35/04), Internet-
versteigerung Il (BGH | ZR 73/05) sowie zur Forenhaftung (BGH VI 101/06)
bestatigt. Mit der Entscheidung ,Jugendgefahrdende Medien bei eBay"“ hat der
BGH, gestiitzt auf eine taterschaftliche wettbewerbsrechtliche Haftung wegen
Verletzung von Sorgfaltspflichten, au3erdem konkrete Beispiele fur die Reich-
weite der proaktiven Uberwachungspflichten skizziert. Die Grundaussagen zur
Reichweite der entsprechenden Pflichten lassen sich danach wie folgt zusam-
menfassen:

B Begangene oder auch nur drohende Rechtsverletzungen begriinden eine
Prufungspflicht des Providers.

B Der Provider ist in der Folge nicht nur verpflichtet das konkrete Angebot zu
sperren, sondern muss Vorsorge treffen, dass es nicht zu vergleichbaren Ver-
letzungen (etwa Verletzungen der gleichen Marke) kommt. In diesem Zu-
sammenhang fuihrt der BGH den Einsatz von Filtersoftware an, die entspre-
chende Verdachtsfalle aufdecken kdnne. Bezogen auf die Verbreitung ju-
gendgeféahrdender Medien soll dies nach der Entscheidung des Bundesge-
richtshofs vom Juli 2007 konkret eine proaktive Prufungspflicht auf personaler
wie sachlicher Ebene bedeuten:

® Angebot des konkreten Mediums durch andere Anbieter (sachliche Ebe-
ne).

B Angebote desselben Versteigerers innerhalb derselben jugendgefahrden-
den Kategorie (personal-sachliche Ebene).

B Die Grenze ist nach dem BGH erst dort erreicht, wo entsprechende Pflichten
das gesamte Geschaftsmodell in Frage stellen oder wo es keine Merkmale
gibt, die als Anknupfungspunkt fir eine (technische) Filterung geeignet sind.

Die Kernproblematik der bestehenden Rechtsprechungspraxis liegt im zweiten
Element begrindet. Indem der jeweilige Provider hiernach gehalten ist, auch
samtliche vergleichbare Verletzungen zu verhindern, ist er in der Praxis faktisch
verpflichtet, sein gesamtes Angebot fir immer proaktiv auf entsprechende
Verletzungen durch Drittinhalte zu durchforsten. Unklar ist in diesem Zusam-
menhang, was im Einzelfall unter wesensgleichen Verstd3en zu verstehen ist,
ab wann beim Provider von einer Kenntnis einer Rechtsverletzung ausgegangen
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und was ihm an MalRnahmen zur Vermeidung wesensgleicher Verletzungen
zugemutet werden kann.

Die eigentlich als Unterlassungspflicht konzipierte Pflicht wandelt sich im Ubri-
gen durch die Auslegung des BGH faktisch in eine aktive Rechtsverletzungs-
Verhinderungspflicht. Durch die gleichwohl gewéhlite rechtliche Konstruktion der
Uberwachungspflichten iber den Unterlassungsanspruch werden im Urteilstenor
regelmaRig nicht die genauen Grenzen der Uberwachung bestimmt. Unterlas-
sungsanspriche sind ihrer Natur nach zunéchst absolut und werden nur be-
grenzt durch das technisch Mdgliche und wirtschaftlich Zumutbare.

In aller Regel - das Urteil zu jugendgefédhrdenden Medien bildet insoweit eine
gewisse Ausnahme - fehlt den Entscheidungen dabei eine genauere Vorgabe,
welche MalRnahmen der Diensteanbieter zu ergreifen hat, so dass die Frage, ob
hinreichende Monitoring-Mal3nahmen eingeleitet wurden, der Beurteilung im
Einzelfall im Vollstreckungsverfahren tiberlassen bleibt. Dies bedeutet nicht nur
eine Uberlastung der Vollstreckungsgerichte (in deren Verfahren die notwendi-
gen Ermittlungen kaum zu leisten sind), sondern verlangert auch die Rechtsun-
sicherheit fir die Diensteanbieter.

Das generelle Ausklammern von Unterlassungsanspriichen von der Privilegie-
rung unterlauft die Wertung und die Zielsetzung der 88 7 bis 10 TMG, wie auch
die Vorgaben der Artikel 12 bis 15 der E-Commerce-Richtlinie. Auch die ein-
schrankenden Regelungen in den Art. 12 Absatz 3, 13 Absatz 2 und 14 Absatz 3
der Richtlinie erlauben nur eine Anordnung, im Einzelfall eine Rechtsverletzung
abzustellen oder zu verhindern. In diesem Sinne muss auch der Wortlaut des §
7 Abs. 2, S. 2 TMG verstanden werden.

Eine unbegrenzt in die Zukunft gerichtete Pflicht zur allgemeinen Uberprifung im
Hinblick auf wesensgleiche Rechtsverletzungen ist damit von den europdischen
Vorgaben nicht erfasst und auch in 8 7 Abs. 2, S. 2 TMG nicht vorgesehen.
Aufgrund des zwischen § 7 Abs. 2, S. 2 und 8§ 7 Abs. 2, S. 1 TMG bestehenden
Regel-Ausnahme-Verhaltnisses ist Satz 2 unter Anwendung der allgemein
anerkannten Grundsatze der Gesetzesauslegung restriktiv anzuwenden.

Die mit § 7 Abs. 3 TMG-E vorgeschlagene Regelung kann die beschriebenen
Problemlagen allerdings aus unserer Sicht nur begrenzt auflésen. Die Novellie-
rung des TMG sollte in allererster Linie eine Ruckfiihrung der Verantwortlichkeit
auf das von der E-Commerce-Richtlinie vorgesehene Mal} ins Auge fassen. Dies
kann dadurch geschehen, dass die Formulierung des TMG entsprechend der
Vorgabe der E-Commerce Richtlinie dahingehend angepasst wird, dass Anknip-
fungspunkt der Uberwachungs- bzw. Priifungspflicht die konkret erfolgte
Rechtsverletzung ist und eine Entfernungs- bzw. Sperrungsverpflichtung nur auf
konkrete Anordnung im Einzelfall erfolgen kann. 8 7 Abs. 2, S. 2 TMG wére
daher insgesamt, unter weiterer Berlicksichtigung des Subsidiaritatsgedankens,
wie folgt auszugestalten:

" BITKOM
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LAUf Grundlage allgemeiner Gesetze ergangene gerichtliche oder verwal-
tungsbehdordliche Anordnungen dahingehend, eine begangene Rechtverlet-
zung abzustellen, bleiben auch im Falle der Nichtverantwortlichkeit des
Diensteanbieters nach den 88 8 — 10 [a] unberihrt, wenn sich Mal3nahmen
gegenuber dem Anbieter der Informationen als nicht durchfihrbar oder Er-
folg versprechend erweisen und die Abstellung der Rechtsverletzung tech-
nisch moglich und zumutbar ist.”

2.1.5 Rechtsvorschriften zu Sorgfaltspflichten, 8 7 Abs. 4, S. 1 TMG-E
§ 7 Abs. 4, S. 1 TMG-E legt fest, dass Rechtvorschriften, welche ISP nach
pflichtgemafen Ermessen Sorgfaltspflichten auferlegen, um bestimmte Arten
von Rechtsverletzungen aufzudecken oder zu verhindern, unberthrt bleiben.

Zu dieser Vorschrift besteht aus Sicht des BITKOM noch Diskussionsbedarf. Die
aus der E-Commerce-Richtlinie folgende Nichterfassung von konkreten Entfer-
nungs- oder Sperrungspflichten nach den allgemeinen Gesetzen ist Uber die
Generalklausel des § 7 Abs. 2 TMG hinreichend umgesetzt. Soweit § 7 Abs. 4,
S. 1 TMG-E einen darlber hinaus gehenden Anwendungsbereich hat, misste
dies noch prazisiert werden. Die Begriindung verweist hierzu allgemein auf
Konstellationen, in welchen Dienstanbietern durch Rechtsverletzungen Dritter
Vorteile entstehen. Hier wéare zu erlautern, welche Fallgestaltungen konkret
gemeint sind. Wir sehen fur eine solche Klarstellung nach den praktischen
Erfahrungen aktuell keinen Bedarf. Aus Sicht des BITKOM ist § 7 Abs. 4, S. 1
TMG-E daher entbehrlich.

Zu betonen ist insbesondere, dass § 7 Abs. 4 TMG-E keinesfalls dahingehend
verstanden werden darf, dass Diensteanbieter tber die durch § 7 Abs. 2 TMG
unberihrt gelassenen konkreten Entfernungs- oder Sperrungspflichten hinaus
allgemeine Sorgfaltspflichten in Form von Uberwachungs- oder Prifpflichten auf
Basis allgemeiner Gesetze treffen kdnnen. Solche Pflichten lie3en sich nicht mit
dem aus der E-Commerce-Richtlinie folgenden Verbot allgemeiner Uberwa-
chungspflichten in Einklang bringen.

Hinsichtlich der vorgesehenen Informationspflicht nach § 7 Abs. 4, S. 2 TMG-E
geben wir zu bedenken, dass diese im Falle freiwillig installierter Systeme in der
Praxis zu einer kaum zu bearbeitenden Vielzahl von Meldungen gegentuber
Strafverfolgungsbehdérden fihren wirde.

Soweit die Begriindung zu § 7 Abs. 4 TMG-E ausflihrt, es bestehe ein gesetzli-
ches Interesse daran, dass Dienstanbieter selbst an der Bekdmpfung von Ver-
letzungen mitwirken, teilen wir diese Ansicht. Die sachgerechte gesetzliche
Regelung fir ein solches Anreizprinzip erblicken wir allerdings eher in der Etab-
lierung eines Privilegierungs-Ansatzes, der freiwillige Mal3nahmen durch weiter-
eichende Haftungsprivilegien férdert. Wir verweisen hierzu auf unsere Ausfiih-
rungen zu Punkt 3.

" BITKOM
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2.1.6 Verteilung der Darlegungs- und Beweislast - 88 7 Abs. 2, S. 2, letzter
Halbsatz, Abs. 4, S. 3 TMG-E

Eng verbunden mit der Frage der Zumutbarkeit von Prifungs- bzw. Sorgfalts-

pflichten ist die Frage der Darlegungs- und Beweislast. Nachdem die Frage der

Zumutbarkeit als solche eine Wertungsfrage ist, konkretisiert sich die Problema-

tik der Beweislast auf den Aspekt der denkbaren MalRnahmen des Providers.

Die Internetversteigerung-lI-Entscheidung des BGH mag hier zur Verdeutlichung
als Beispiel dienen. Die dort erstmals niedergelegte Einschrankung, wonach
Prafungspflichten nur zumutbar sind, soweit ein geeignetes Anknupfungsmerk-
mal fur Prifungsvorgénge besteht, leitet Uber zur Frage, wem im Streitfall die
Darlegung obliegt, dass solche Merkmale existieren bzw. nicht existieren. Nach
allgemeinen Grundséatzen der Stérerhaftung bildet die Unzumutbarkeit einen
Einwand des Beklagten, fiir den dieser folglich darlegungs- und beweispflichtig
ist.” Ist der Provider danach gehalten, die Unzumutbarkeit einer Prifungspflicht
zu belegen, musste er letztendlich die technische Unmdglichkeit und damit eine
negative Tatsache beweisen.

Die Fuhrung eines solchen Negativ-Beweises ist dem Internet-Service-Provider
aber naturgeman kaum moglich. Der Bundesgerichtshof hat die Problematik der
Darlegungs- und Beweislast auch in den jungeren Entscheidungen nicht an-
gesprochen, jedoch klingt in obergerichtlichen Urteilen die beschriebene
Rechtsauffassung an.’

BITKOM hat sich schon 2007 dafir ausgesprochen, die priméare Darlegungslast
fur die technische Realisierung von Prifpflichten dem jeweiligen Antragsteller
aufzuerlegen. Dieser musste danach konkrete Malinahmen benennen, die der
Provider ergreifen soll, so dass dem Provider nur die sekundére Darlegungslast
beziglich der Umsetzbarkeit und des Aufwandes fir die konkret vom Rechtein-
haber vorgeschlagene MalRhahme zukéme.

Der vorgelegte Gesetzentwurf greift diesen Vorschlag in 88 7 Abs. 2, S. 2, letzter
Halbsatz, Abs. 4, S. 3 TMG-E auf. Wir begriiRen diesen Ansatz, da er dazu
beitragt, dem betroffenen ISP einen konkreten Anknupfungspunkt fir die Bewer-
tung etwaiger technischer Maf3nahmen zu bieten. Verhindert wird damit vor
allem eine faktische Verpflichtung zur Fihrung eines allgemeinen Negativ-
Beweises. Aus systematischen Griinden sollte die Formulierung des § 7 Abs. 4,
S. 3 TMG-E allerdings in § 7 Abs. 2 TMG-E integriert werden.

®Vgl. etwa BGH | ZR 129/94, Urteil v. 10.10.1996 — Architektenwettbewerb: ,Dem als Stérer Inans-
pruchgenommenen muf? daher ausnahmsweise der Einwand offenstehen, daf3 ihm im konkreten Fall
eine Prifungspflicht - etwa weil der Storungszustand fur ihn nicht ohne weiteres erkennbar war -
entweder Uberhaupt nicht oder jedenfalls nur eingeschrankt zuzumuten sei.”

® Vgl. OLG Hamburg, 5 U 78/05 , Urt. v. 8. 2. 2006 — Cybersky: ,Erst dann, wenn der Antragsgegner
zweifelsfrei nachweist, dass ihm ein Herausfiltern der von der Antragstellerin herriihrenden Prog-
rammsignale technisch unmaglich ist und er alle auch nur denkbaren (zumutbaren) Bemiihungen
erfolglos unternommen hat, die Antragstellerin dazu zu veranlassen, ihm die Mdglichkeit zugeben,
die rechtswidrige Ubertragung ihres Programmangebotes mittels der Software "Cybersky" zu
unterbinden, kénnte eine Situation gegeben sein, in der das dem Antragsgegner auferlegte Verbot
einer weiteren Uberprifung unter VerhaltnisméaRigkeitsgesichtspunkten bediirfte.”

" BITKOM
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2.1.7 Konkretisierung des Pflichtenprogramms, 88 7 Abs. 2, S. 2, letzter
Halbsatz TMG-E
Die mit 8 7 Abs. 2 S. 2, letzter Halbsatz vorgesehene (Wieder-7)Aufnahme der
Kriterien der technischen Mdglichkeit und Zumutbarkeit tragt auRerdem dazu
bei, das sich aus den allgemeinen Verkehrspflichten ergebende Pflichtenprog-
ramm fUr den betroffenen ISP zu konkretisieren und handhabbar zu machen.
Indem § 7 Abs. 2 TMG-E die technische Moglichkeit und Zumutbarkeit zur
Haftungsvoraussetzung macht, sind Gerichte bereits im Hauptsacheverfahren
bzw. Verfahren des vorlaufigen Rechtsschutzes angehalten, dies zu konkretisie-
ren. Auf diese Weise hat die vorgeschlagene Formulierung tber die Verteilung
der Darlegungs- und Beweislast hinaus vor allem die — richtige — Wirkung, die
heute in der Praxis faktisch erst im Vollstreckungsverfahren stattfindende Konk-
retisierung des Pflichtenprogramms wieder dem gerichtlichen Verfahren zu
unterwerfen.

2.2 Einbeziehung von Hyperlinks und Suchmaschinen

BITKOM hat schon in 2007 auf die dringende Notwendigkeit hingewiesen, im
Rahmen der Novellierung des TMG die bislang ungeregelte Behandlung von
Hyperlinks und Suchmaschinen zu prazisieren. Dies muss mit Blick auf die auch
in diesem Sektor problematische Entwicklung der Rechtsprechung geschehen,
die sich in der jungsten Entscheidung zur Bildersuche weiter akzentuiert. Sowohl
Hyperlinks als auch Suchmaschinen lassen Parallelen zu den von 8§ 8 bis 10
TMG heute erfassten Diensten erkennen. Es handelt sich um Kerninstrumente
des Internets, deren Bereitstellung dessen sinnvolle Nutzung Uiberhaupt erst
ermdglicht und damit dem , Allgemeininteresse an der Funktionsfahigkeit des
Internets*® entspricht. Der Bundesgerichtshof hat dies in der Paperboy-
Entscheidung wie folgt auf den Punkt gebracht:

,Ohne die Inanspruchnahme von Suchdiensten und deren Einsatz von Hy-
perlinks (gerade in der Form von Deep-Links) wére die sinnvolle Nutzung
der untbersehbaren Informationsfulle im World Wide Web praktisch ausge-
schlossen.”

Vor diesem Hintergrund ist es rechtspolitisch Uberféllig, bestehende Rechtsunsi-
cherheiten fur die Anbieter endlich durch eine klare haftungsrechtliche Einord-
nung zu beseitigen.

2.2.1 Bestehende Rechtslage in Deutschland

Die fehlende Integration von Hyperlinks- und Suchmaschinen in das Verantwort-
lichkeitsschema fuihrt zu einer massiven Rechtsunsicherheit bei der Beurteilung
dieser Dienste. Mit dem ,Schodner-Wetten“-Urteil hat der Bundesgerichtshof
klargestellt, dass Hyperlinks nicht unter die Begrenzungsnormen des TMG
fallen. Die Rechtsprechung hat diese Feststellung in mittlerweile mehreren
Urteilen auch fur Suchmaschinen bestétigt. Zwar unterliegt sowohl die Beurtei-

" Eine entsprechende Formulierung war bereits Gegenstand der Ausgangsfassung des Teledienste-
gesetzes aus dem Jahre 1997 (§ 5 Abs. 2 TDG 1997).
8 BGH, Urteil v. 17.07.2003, | ZR 259/00 - Paperboy.

" BITKOM
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lung von Hyperlinks als auch die haftungsrechtliche Einordnung von Suchma-
schinen zumindest noch den Grenzen mittelbarer Haftung nach allgemeinem
Recht, wie sie auch fir die Storerhaftung der in 88 8 bis 10 TMG aufgefiihrten
Dienste Anwendung finden.

Jedoch fehlt es durch die Nichterwahnung in den Begrenzungstatbestanden des
TMG zum einen an der dadurch vermittelten Indizwirkung. Vor allem aber gilt
nach der geltenden Rechtslage fiir beide Instrumente inshesondere nicht das in
§ 7 Abs. 2, S. 1 TMG niedergelegte Verbot allgemeiner Uberwachungspflichten.
Damit ist eines der fundamentalen Prinzipien der Providerhaftung nicht auf
Hyperlinks und Suchmaschinen anwendbar ist. Insoweit verschérft sich fur Links
und Suchmaschinen die durch die oben dargestellte BGH-Rechtsprechung zur
allgemeinen Stérerhaftung faktisch begriindete Uberwachungspflicht bzgl. zu-
kinftiger Rechtsverletzungen. Insbesondere in der instanzgerichtlichen Recht-
sprechung zu Suchmaschinen lassen sich heute teilweise Entwicklungen aus-
machen, die letztendlich auf ein in der Praxis nicht zu realisierendes inhaltliches
Monitoring der Inhalte hinauslaufen. Die fehlende Einbeziehung in das Verant-
wortlichkeitsschema nach 88 8 - 10 TMG setzt Hyperlink-Setzer und Suchma-
schinenbetreiber schliellich potentiell einer Schadensersatzhaftung oder gar
strafrechtlichen Verantwortlichkeit aus.

2.2.2 Die Situation der Anbieter

Sowohl Suchmaschinenbetreiber als auch Linksetzer sehen sich heute nahezu
unuberwindbaren Problemen bei der Beurteilung der von ihnen indirekt vermittel-
ten Inhalte ausgesetzt. Bereits bei der manuellen Integration eines einzelnen
Hyperlinks in eine klassische html-Webseite kann der Linksetzer keine dauerhaf-
te Gewabhr fur den adressierten Drittinhalt ibernehmen, da dieser sich perma-
nent und unabhéangig von der Verlinkung andern kann. Wollte man den Hyper-
linksetzer umfassend auch fir die in Bezug genommen Inhalte verantwortlich
machen, ergéabe sich daher eine permanente Monitoring-Pflicht, der niemand
nachkommen kénnte. Die Sachlage potenziert sich entsprechend fir automati-
sierte Linksammlungen, redaktionell betreute Linklisten und Web-Kataloge.

Echte Suchmaschinen schlieflich kénnen schon im Ausgangspunkt der Erfas-
sung von Drittinhalten keine Inhaltstiberprifung leisten, da diese Erfassung
automatisiert Uiber sog. Robots bzw. Crawler geschieht, die keinerlei semanti-
sche und schon gar keine rechtliche Priifung der Zielinhalte zu leisten imstande
sind.

2.2.3 Einordnung von Suchmaschinen, 8§ 8a TMG-E

Neben der Tatsache, dass bei vollautomatischen Suchmaschinen keine inhaltli-
che Auswahl stattfindet, ist bei der Einordnung von Suchmaschinen in das
Verantwortlichkeitsschema des TMG aus technischer Sicht insbesondere zu
berlicksichtigen, dass Suchmaschinen keine Speicherung fremder Inhalte vor-
nehmen.

" BITKOM



" BITKOM

Stellungnahme

Anhoérung des Wirtschaftsausschusses des Dt. Bundestages zu BT-Drs.
16/11173 (Entwurf fur ein Telemedienanderungsgesetz), 4. Marz 2009
Seite 15

Der vorgeschlagene § 8a TMG-E bildet daher aus unserer Sicht eine sachge-
rechte Regelung in Anlehnung an die fir Zugangsdienstleister geltende Rege-
lung. Wir schlagen allerdings vor, die Formulierung ,abgefragte Informationen*
zu ersetzen durch den Terminus ,fremde Informationen®, um die Koharenz mit
den Ubrigen Regelungen der 88 8 ff. TMG sicherzustellen.

2.2.4 Einordnung von Hyperlinks, § 10a TMG-E

Beim Einsatz von Hyperlinks findet — nimmt man die automatisierte Generierung
bei der Ergebnisanzeige von Suchmaschinen aus — eine inhaltliche Auswahl zu
den verwiesenen Seiten statt. Andererseits hat der Linksetzer tiber die in Bezug
genommenen Informationen regelmafig nur eine stark eingeschrénkte inhaltli-
che Kontrolle, besonders wenn die verlinkte Seite ihrerseits auf eine Vielzahl von
anderen Informationen verweist. Hier kbnnen Hunderte und Tausende von
Unterseiten zu verschiedenen Themen bestehen, die wiederum jederzeit veran-
dert werden kénnen. Insofern besteht eher eine Parallele zur Situation des
Hostproviders. Dies hat auch der Osterreichische Gesetzgeber erkannt, der mit
§ 17 des Osterreichischen E-Commerce-Gesetzes die Verantwortlichkeit fur das
Setzen von Links derjenigen eines Hostproviders gleichsetzt.

Die vorgeschlagene Regelung der Haftungsbegrenzung fur Hyperlinksetzer in
810a TMG-E tragt diesen Erwégungen aus unserer Sicht sachgerecht Rechnung
und passt die Haftungssituation fiir Hyperlinkanbieter der der Hostprovider an.

In redaktioneller Hinsicht ist zu Giberlegen, die Integration von Hyperlinkanbietern
direkt im Rahmen von § 10 TMG umzusetzen.

2.3 §3a TMG-E - sachliche Zusténdigkeit

§ 3a TMG-E sieht eine Erméachtigung fur die Landesregierungen vor, durch
Rechtsverordnung fuir Bezirke mehrerer Amtsgerichte eines von diesen als
Gericht fur Telemedienstreitsachen zu bestimmen. Hiermit wirde - auf Ebene
der Amtsgerichte - die Méglichkeit eroffnet, eine gewisse Kanalisierungswirkung
und Scherpunktbildung fiir Telemedien-Streitsachen zu generieren.

Die Regelung zielt somit darauf ab, die durch die deutsche Rechtslage ermdg-
lichte Situation des sog. Forum Shoppings, also der Tatsache, dass bei Rechts-
verletzungen im Internet faktisch Anspriiche in drtlicher Hinsicht bei jedem
sachlich zustandigen Gericht geltend gemacht werden kénnen, einzuschranken.

BITKOM halt es insgesamt fur sinnvoll, die Mdglichkeiten des bundesweiten
Forum Shoppings einzuschrénken und gleichzeitig die Bildung von Schwer-
punktgerichten bzw. Schwerpunktkammern zuzulassen, etwa nach dem Vorbild
der Kammern fUr Marken- oder Handelsrecht.

Die vorgeschlagene Regelung lést diese Probleme allerdings nur begrenzt. Zwar
ermdglicht § 3a TMG-E eine Schwerpunktbildung auf Ebene der Amtsgerichte.
Sinnvoll erscheint allerdings auch die Schaffung entsprechender Spezialkam-
mern bei den Landgerichten, da die Eingangsstreitwerte in immaterialgtiterrech-
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tlichen und wettbewerbsrechtlichen Fragestellungen in der Regel zur Zustandig-
keit der Landgerichte fiihren, so dass eine blof3e Kanalisierungswirkung bei den
Amtsgerichten gerade in diesen kritischen Verfahren leer liefe.

Im Ubrigen I16st die Regelung nicht das grundsétzliche Problem der Méglichkeit
eines bundesweiten Forum Shoppings. Dem jeweiligen Antragsteller bzw. Klager
bliebe es nach der vorgeschlagenen Regelung weiterhin unbenommen, das
Verfahren in einen Bezirk seiner Wahl anhéngig zu machen. Die Mdglichkeit
des Forum Shoppings ware daher erst auf der 2. Ebene der lokalen Auswahl
des konkret zusténdigen Gerichts innerhalb dieser Bezirke beschrankt.

2.4 Datenschutzvorschriften, 88 5 Abs. 1, Nr. 8, 13 Abs. 1, Nr. 1, § 13. Abs.
8 TMG-E

BITKOM beflirwortet und unterstiitzt die hinter den datenschutzrechtlichen

Regelungen des Gesetzentwurfs stehende Absicht zur Steigerung der Transpa-

renz.

2.4.1 Kontaktdaten des Datenschutzbeauftragten, 8 5 Abs. 1 Nr. 8 TMG-E
Eine Pflicht zur Benennung des Datenschutzbeauftragten im Impressum ware
nicht im Sinne des Datenschutzes. Ausgangspunkt der datenschutzrechtlichen
Verpflichtungen und auch Anknipfungspunkt fiir die Rechte des Betroffenen ist
nicht der betriebliche Datenschutzbeauftragte, sondern die "verantwortliche
Stelle” (8§ 3 Abs. 4, Nr. 7 BDSG), also das datenverarbeitende Unternehmen. Die
Kontaktaufnahme mit der verantwortlichen Stelle wird jedoch schon im Rahmen
der bestehenden Impressumspflichten ermdglicht. In der Praxis tragt die verant-
wortliche Stelle Sorge dafiir, dass eine den Datenschutz betreffende an den
richtigen Bearbeiter in der Organisation gelangt. Das muss nicht immer der
Datenschutzbeauftragte sein. Der Datenschutzbeauftragte hat vielmehr eine
beratende und kontrollierende Funktion innerhalb der verantwortlichen Stelle.
Dem Kunden, der sich direkt an den betrieblichen Datenschutzbeauftragten
wendet, wiirde also ein Ansprechpartner gegeben, der dem Anliegen haufig nicht
Rechnung tragen kann.

In diesem Zusammenhang méchten wir auch zu bedenken geben, dass nach
den Erfahrungen in der Praxis Kunden mit Anliegen véllig anderer als daten-
schutzrechtlicher Natur an den Datenschutzbeauftragten herantreten wirden,
z.B. mit konkreten Serviceanfragen, um auf diese Weise die Inanspruchnahme
der hierfir bereitgestellten Hotlines zu umgehen. Der Arbeit der Datenschutzbe-
auftragten ware dies abtraglich.

Nicht zuletzt sind auch die Konstellationen haufig, in denen der Betreiber einer
Website diese nur zu Prasentationszwecken bereithélt (z.B. Website eines
Autobauers) und sich der Datenschutzbeauftragte schwerpunktmaRig mit dem
Arbeitnehmerdatenschutz bzgl. der verantwortlichen Stelle (Autobauer) beschéf-
tigt. Auch in diesen Fallen wére dem Kunden mit der Kontaktaufnahme zum
betrieblichen Datenschutzbeauftragten nicht gedient.
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2.4.2 Informationspflichten, § 13 Abs. 1 Nr. 1 TMG-E

Die im Entwurf geregelten Informationspflichten sind schon jetzt Gibliche Praxis
und im Ubrigen weitgehend durch das TMG geregelt, so dass wir eine Notwen-
digkeit fiir eine entsprechende gesetzliche Neuregelung im Rahmen des TMG
aktuell nicht sehen. Insbesondere die in § 13 Abs. 1 TMG-E geregelten Pflichten
entsprechen weitgehend der bereits geltenden Vorschrift des § 13 Abs. 1 TMG.
Soweit § 13 Abs. 1 TMG-E auch auf die Dauer der Speicherung rekurriert, geben
wir zu bedenken, dass eine Information hieriber schwierig ist, da die Dauer der
Speicherung in der Praxis von verschiedenen Faktoren abhéngig ist, die zu
Beginn des Nutzungsvorgangs teilweise nicht absehbar sind.

So bestehen z.B. insbesondere durch die steuer- und handelsrechtlichen Spei-
cherpflichten sowie durch die Vorratsdatenspeicherung Regelungen, die zum
Teil Daten innerhalb eines einzelnen Kundendatensatzes unterschiedlichen
Speicherfristen unterliegen lassen. So ist zwar grundsatzlich der Adressdaten-
satz eines Kunden nach Beendigung eines Vertragsverhaltnisses zu l6schen.
Geschéftsbriefe mit ihm (und dazu gehéren z.B. bei der Bestellung von Produk-
ten ausgetauschte Nachrichten und Rechnungen) sind aber bis zu zehn Jahre
aufzubewahren, jedoch fir den normalen Datenzugriff zu sperren. Verbindungs-
daten von Kommunikationsdiensten sind nach Vorratsdatenspeicherung zu
speichern. Es ist in der Praxis nahezu unmdglich, diese verschiedenen Bedin-
gungen in einer Datenschutzmitteilung differenziert und sachlich zutreffend
darzustellen, womit die entsprechende Pflicht zu einer Abmahnfalle zu werden
droht, wie es teilweise von den telemedienrechtlichen Informationspflichten bzw.
der Widerrufsbelehrung im Fernabsatz bekannt ist.

Wir halten die vorgeschlagene Uberarbeitung des § 13 Abs. 1 TMG-E daher fiir
entbehrlich.

2.4.3 Daten auf dem Endgerat des Nutzers, § 13 Abs. 8 TMG-E

Mit 8§ 13 Abs. 8 TMG-E wird eine Informationspflicht zu auf dem Endgerét des
Nutzers gespeicherten Daten vorgeschlagen. Eine Einschrankung auf perso-
nenbezogene Daten wird dabei nicht vorgenommen. Es werden somit Informati-
onspflichten und Widerspruchsrechte fir Daten konstituiert, die nicht in den
Anwendungsbereich des Datenschutzrechts fallen.

Sofern § 13 Abs. 8 TMG-E auf sog. Cookies zugeschnitten sein soll, wird dies
nicht deutlich. Denn es werden hier sdmtliche Daten erfasst, die im Endgerat
des Nutzers gespeichert werden, also z.B. auch der Quellcode der Webseite, die
der Nutzer betrachtet, temporare Dateien die den Aufbau einer Webseite be-
schleunigen, vom Nutzer heruntergeladene Dateien etc. Eine abschlieRende
Unterrichtung tber alle Daten die der Nutzer durch Zugriff auf sein Endgeréat
herunterladt, ist nicht méglich und auch nicht sinnvoll.

Es ist auch nicht erkennbar, wie die Umsetzung des hier vorgeschlagenen
Widerspruches erfolgen soll. Ein Nutzer, der gegeniiber einem Webseitenbetrei-
ber einen Widerspruch gegen die Speicherung bestimmter Daten auf seinem
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Endgerat erklart, misste sich gegenliiber dem Betreiber bei jeder Nutzung
authentifizieren, damit der Betreiber jeden Widerspruch individuell berticksichti-
gen kann. Dies widerspricht dem Gebot der anonymen bzw. pseudonymen
Nutzbarkeit nach § 13 Abs. 6 TMG.

Die Ausnahme vom Widerspruchsrecht nach § 13 Abs. 8, S. 2 TMG-E ist zudem
unzureichend. Die Speicherung von Daten auf einem Endgeréat bei dem Zugriff
auf ein Telemedium ist so vielgestaltig, dass mit der hier vorgeschlagenen For-
mulierung erhebliche Rechtsunsicherheit fir die Diensteanbieter verbunden
ware, zumal ubliche und notwendige Falle wie temporére Dateien nicht erfasst
wirden.

Auch wenn man § 13 Abs. 8 TMG-E nur auf Cookies beschréanken wirde, liegt
darin keine sinnvolle Regelung, denn zur Verwendbarkeit ggf. pseudonymer
Cookie-Daten gibt es mit § 15 Abs. 3 TMG bereits Vorschrift, die eine Wider-
spruchsmdéglichkeit vorsieht und die durch § 13 Abs. 8 TMG-E konterkariert
wurde.

Aulerdem ist die Information Uber die Verwendung von Cookies bereits jetzt
Ubliche Praxis und entsprechende Informationspflichten sind auch Vorausset-
zung zur Erteilung von Prifzertifikaten durch Zertifizierungsunternehmen (z.B.
TOV Siid), von denen die namhaften Unternehmen weitestgehend Gebrauch
machen. Aus diesen Griinden halt BITKOM eine gesetzliche Regelung zur
Informationspflicht sog. Cookies fir nicht erforderlich.

Das fehlende Erfordernis einer gesetzlichen Regelung ergibt sich auch daraus,
dass jeder Nutzer bereits jetzt tiber individuelle Browsereinstellungen differen-
zierte Mdglichkeiten hat, die Nutzung von Cookies einzuschréanken bzw. zuzu-
lassen. Dieser technische Mechanismus ist aus Nutzersicht wesentlich prakti-
kabler als eine gesetzliche Informationspflicht des Dienstanbieters in Verbindung
mit einem Widerspruchsrecht. Vor diesem Hintergrund halten wir die vorge-
schlagene Informationspflicht, die zu einer permanenten Einzelabfrage der
Cookie-Verwendung fithren wirde, auch aus Akzeptanzgesichtspunkten nicht fur
tragféhig.

SchlieR3lich geben wir zu bedenken, dass im Rahmen der laufenden Novelle des
europaischen Telekommunikationsrechtsrahmens hierzu Regelungen zu erwar-
ten sind, weshalb in jedem Fall zunachst der europarechtliche Umsetzungsbe-
fehl abgewartet werden sollte.

3 Weitergehende Initiativen, insbhesondere Notice-and-Takedown-
Verfahren

Der vorgelegte Gesetzentwurf geht in seiner Begriindung auf weitere denkbare

Handlungsoptionen ein, die im Rahmen einer Novellierung des Telemedienge-

setzes mittelfristig zu prufen waren. Im Hinblick auf das Verantwortlichkeitsregi-

me des TMG wird konkret die Anwendung von Notice-and-Takedown-Verfahren

angesprochen. BITKOM bittet nachdriicklich darum, diese Uberlegungen weiter
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zu verfolgen, da Notice-and-Takedown-Verfahren im Zusammenspiel mit gesetz-
lichen Regelungen geeignet sind, eines der Grundprobleme des geltenden
Rechtsrahmens, die fehlende Anreizfunktion des Haftungsrechts, zumindest
teilweise zu lésen. Im Einzelnen:

3.1 Problemlage
Bei der Bewertung des Haftungsregimes und zuséatzlicher Uberwachungspflich-

ten ist zu bertcksichtigen, dass schon heute zahlreiche Diensteanbieter, wie z.B.

Anbieter von Handelsplattformen, Communities oder Foren auf freiwilliger Basis
MafRnahmen zur Verhinderung von Rechtsverletzungen ergreifen. Hierbei wird
teils softwaregestiitzt versucht, Rechtsverletzungen aufzuspiren, teils werden
spezielle Meldemechanismen bereitgestellt, die eine unkomplizierte Benachrich-
tigung Uber Rechtsverletzungen und eine unverzigliche Beseitigung der inkrimi-
nierten Inhalte sicherstellen.

Jedoch haben solche, rein vertraglich basierten Verfahren naturgeman den
Nachteil, gesetzliche Haftungsrisiken nicht ausschalten zu kénnen, womit der
Provider letztlich auf die Kooperationsbereitschaft im Einzelfall angewiesen ist.
Entsprechende freiwillige Malinahmen werden insoweit nach der bestehenden
Gesetzeslage fur den Anbieter nicht honoriert, sondern sie kénnten ihm sogar
zum Nachteil gereichen, da mit der Meldung einer Verletzung beim Provider
Kenntnis angenommen werden konnte, die noch strengere HaftungsmalRstabe
nach sich zdge. Werden schadliche Inhalte namlich falschlicherweise in den
freiwilligen Kontrollen nicht als solche identifiziert, kbnnte dem Provider die
Kenntnis des Inhalts haftungsverscharfend angerechnet werden. Aus Sicht des
Providers wére es dann besser gewesen, auf die freiwilligen Anstrengungen zu
verzichten. Das geltende Recht leidet insofern unter einem bereits hinlanglich
benannten Strukturproblem, weil es eine ,Vogel-StrauR-Mentalitat“ belohnt und
eigene Initiativen der Anbieter eher bestraft.

3.2 Notice & Takedown als Anreizmodell

Eine denkbare Losung fir die beschriebene Anreizproblematik kénnte in der
Einbeziehung eines Notice- and Takedown-Prinzips (NTD) fir Host-Provider in
das gesetzliche Haftungssystem liegen. Hierbei muss sichergestellt werden,
dass die Etablierung eines NTD nicht das heute bereits bestehende austarierte
Haftungsregime fur Provider unterlauft, sondern dies prazisiert und erganzt. Die
,Einbeziehung in das gesetzliche Haftungssystem" meint aus diesem Grund
insbesondere nicht ein gesetzlich vorgeschriebenes, allgemein verpflichtendes
Verfahren.

Vielmehr sollte die Etablierung eines bestimmten Anforderungen geniigenden
Verfahrens zu einer umfassenden haftungsrechtlichen Entlastung des Host-
Providers fiihren. Kern der gesetzlichen Regelung wéare somit eine tGber das
heutige Mal3 hinausgehende und insbesondere auch vollstéandig die Stérerhaf-
tung (bzw. die taterschaftliche wettbewerbsrechtliche Haftung im Zusammen-
hang mit vorsétzlichen Verletzungshandlungen Dritter) einbeziehende Haftungs-
freistellung bei freiwilliger Bereitstellung eines bestimmten Voraussetzungen
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unterliegenden Melde- und Entfernungsverfahrens. Das Ziel eines solchen
Verfahrens sollte eine Verminderung der Inanspruchnahme der Gerichte und
eine konsequente Konzentration des Haftungsrechts auf die originar Beteiligten,
namlich den Verletzer und den Verletzten sein. Wir folgen insoweit den Ausfiih-
rungen in der Begriindung des vorgelegten Gesetzentwurfs und weisen dartber
hinaus darauf hin, dass entsprechende Verfahren auch fur den im Einzelfall
Verletzten den Vorteil einer schnellen Beseitigung der Rechtsverletzung bieten.

3.2.1 Ausgestaltung

Wie auch beim Verfahren des amerikanischen Digital Millennium Copyright Act
(DMCA) sollte ein Notice-and-Takedown-Verfahren keine allgemeine gesetzliche
Verpflichtung bilden, sondern in erster Linie eine Anreizfunktion fur Provider
ausiiben. Sec 512 U.S. Copyright Act basiert im Ausgangspunkt auf diesem
zentralen Grundgedanken: Den Rechtsinhabern ging es darum, Providern einen
Anreiz zu geben, rechtsverletzendes Material schnell zu entfernen, wahrend die
Rechtsinhaber darauf bedacht waren, aufwandige und kostenintensive Gerichts-
verfahren in jedem Einzelfall zu vermeiden.

Ein solches Meldeverfahren musste daher als zentrales Element bestimmen,
dass der Provider, der unter bestimmten formellen Voraussetzungen tatig wird
(also Inhalte entfernt), in jedem Fall von einer weitergehenden Haftung frei ist.
Voraussetzung fir ein solches Einschreiten des Providers sollte zumindest eine
schriftliche Versicherung des sich beriihmenden Rechteinhabers hinsichtlich
seiner Rechtsinhaberschaft, einer eventuellen Vertretungsbefugnis und hinsich-
tlich der behaupteten Rechtsverletzung sein. Diese schriftliche Versicherung
muss das angeblich geschitzte Werk/Produkt, den angeblich verletzenden
Inhalt sowie einen Ansprechpartner bei dem sich beriihmenden Rechteinhaber
préazise benennen. Dies kdnnte es dem Provider ermdglichen, einzuschreiten
und so eine Haftung fir sich auszuschlief3en.

Entscheidend in diesem Zusammenhang sind folgende Aspekte: Der Provider ist
im Rahmen der Anwendung des Verfahrens nicht verpflichtet, eine materielle
Prufung der Beanstandung vorzunehmen. Er muss also insbesondere nicht die
Berechtigung des Antragstellers sowie das Vorliegen einer Rechtsverletzung
positiv feststellen, um in den Genuss der Haftungsfreistellung zu gelangen.
Daraus leitet sich gleichzeitig ab, dass die Haftungsfreistellung umfassend in
beide Richtungen wirkt, also sowohl gegentiber dem Rechtsinhaber als auch
gegenuber dem vermeintlichen Verletzer.

Um Missbrauche zu vermeiden bedarf es eines weiteren — hier gesetzlichen —
Anspruchs auf Schadensersatz im Verhaltnis Rechteinhaber / vermeintlicher
Verletzer. War die Versicherung falsch, so soll der sich beriihmende Rechtein-
haber dem wahren Rechteinhaber bzw. dem behaupteten Verletzer unter be-
stimmten Voraussetzungen schadensersatzpflichtig sein. Nur so kann verhindert
werden, dass eine Flut leichtfertig abgegebener Versicherungen das gesamte
Notice-and-Take-Down-System belastet. Denkbar wére hier zum einen eine
Gefahrdungshaftung nach dem Vorbild von § 717 Abs. 2 ZPO bei der vorlaufigen
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Vollstreckung noch nicht rechtskraftiger Urteile. Eine solche Lsung bietet sich
an, weil ein Handeln auf Grundlage einer Versicherung im Notice-and-Take-
Down-Verfahren im Prinzip auf einem mutmallichen Urteil beruht und somit der
Sache nach eine noch vorlaufigere Form der ,Vollstreckung” darstellt. Alternativ
kommt eine Verschuldenshaftung des Versicherungsgebers in Betracht. Hier
sollte der Versicherungsgeber allerdings den Entlastungsbeweis erbringen
mussen, damit die Haftung fur schuldhaft falsch abgegebene Versicherungen
nicht leer lauft.

Weiter muss zur Eingrenzung von Missbrauchen auch die Installation eines
Widerspruchsverfahrens zur Voraussetzung der Haftungsprivilegierung gemacht
werden, um auch auR3erhalb gesetzlicher Anspriiche fiir den Inhalteanbieter ein
Verteidigungsinstrument bereit zu halten. Zwar wird bei verantwortlicher Nutzung
des NTD durch Rechteinhaber nicht oft mit einer Nutzung der Widerspruchs-
moglichkeit zu rechnen sein. Fur den Fall von Missbrauchen muss diese M6g-
lichkeit aber gegeben sein. Auch insoweit kann auf das sog. ,Counter-Notice"-
Verfahren nach dem DMCA zuriickgegriffen werden. Insgesamt kdnnte ein
Verfahren demnach wie folgt strukturiert sein:

Antragsverfahren
1. Eingang einer formal korrekten Meldung beim Provider.

2. Der konkret beanstandete Inhalt wird umgehend vorlaufig entfernt
und/oder es wird Auskunft Gber den Inhalteanbieter als vermeintlichen
Priméarverletzer erteilt.

3. Gleichzeitig wird der Inhalteanbieter von der Entfernung/Auskunft sowie
der ldentitat des Rechteinhabers in Kenntnis gesetzt.

Widerspruchsverfahren
4. Der Inhalteanbieter widerspricht der Entfernung.

5. Der Provider informiert den Rechteinhaber Giber den Widerspruch und
setzt damit eine vom Gesetz zu definierende Frist zur Einleitung rechtli-
cher Schritte des Verletzten gegen den vermeintlichen Verletzter zur
Klarung der streitigen Rechtsverletzung in Gang.

6. a) Der Rechteinhaber leitet rechtliche Schritte ein und informiert den
Provider.
b) Der Rechteinhaber unterlasst rechtliche Schritte innerhalb der Frist.
Der Provider kann die Beseitigung aufheben.

Zur Gewahrleistung der notwendigen Rechtssicherheit muss sorgféltig abgewo-
gen werden, welche zentralen Eckpunkte gesetzlich normiert werden sollen.
Hierzu zahlen nach unserer Auffassung z.B. die formalen Anforderungen an die
Meldung einer Verletzung. Auch die notwendige Fristsetzung im Rahmen des
Widerspruchsverfahrens kann nur gesetzlich erfolgen.
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3.2.2 Anwendungsbereich

Der Anwendungsbereich einer Notice-and-Takedown-Regel ist in zweierlei
Hinsicht abzugrenzen. Zum einen wird zu prifen sein, fur welche Art von
Rechtsverletzungen ein entsprechendes Verfahren geeignet ist. Zum anderen
bedarf es einer Entscheidung, auf welche Art von Dienstleistungen der Provider
ein entsprechendes Verfahren Anwendung finden kann.

Aus Sicht es BITKOM kommt ein entsprechendes Verfahren insbesondere fur
Hosting-Dienstleister in Betracht. Auf Access-Providing ist ein Notice-and-
Takedown-Prinzip aus unserer Sicht dagegen generell nicht anwendbar, weil
eine Entfernung eines Inhalts nicht vom Zugangsvermittler geleistet werden
kann und auch technische Sperrungen bzw. Filterungen praktisch nicht méglich
sind. Vor allem aber hat der Access-Provider, anders als der Hoster keinerlei
Kontakt zum vermeintlichen Rechtverletzer. Diese Umsténde sind auch im
amerikanischen DMCA berticksichtigt, der ebenfalls NTD nur fir Falle des
Hostings regelt.

Bezogen auf die Art der in Betracht kommenden Rechtsverletzungen spricht sich
BITKOM dafur aus, den querschnittsartigen Ansatz der Verantwortlichkeitsrege-
lungen des Telemediengesetzes fortzuschreiben und den Anwendungsbereich,
anders als beim Vorbild im US-amerikanischen Recht, nicht auf einzelne Arten
von Rechtsverletzungen zu beschréanken.

Eine Ausnahme kommt allenfalls fir MeinungsauRRerungen in Betracht, wenn in
diesem Zusammenhang die Verletzung von Personlichkeitsrechten geltend
gemacht wird. Hier miisste zundchst untersucht werden, inwiefern das Grund-
recht auf Meinungsfreiheit einem entsprechenden Verfahren entgegensteht.
Auch wird in diesem Kontext beachtet werden missen, dass ein reiner Scha-
densersatzanspruch im Falle unberechtigter Loschungsaufforderung keine
vollstandige Kompensation fiir die dadurch bewirkte Einschrankung der Mei-
nungsfreiheit gewahrleisten kann.





