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Datenschutz im Informationszeitalter

Neue Herausforderungen  
in einer vernetzten Welt
Jeder Mensch hinterlässt eine Datenspur – in den Rechnern 

von Behörden, Unternehmen oder privat als Internetnutzer 

und Telefonkunde. seine Daten werden gespeichert, verän

dert, weitergegeben oder auch gelöscht. Damit dies im sinne 

der Betroffenen geschieht, sollen diese ihre Daten schützen 

und kontrollieren können. Doch in einer zunehmend vernetz

ten und informatisierten lebenswelt wird dies immer schwie

riger. Das erfährt jeder beim täglichen surfen im Internet – 

und auch die jüngsten skandale um Datenmissbrauch und 

illegalen Handel zeigen, dass neue Herausforderungen vor 

politik und Bürgern liegen.
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Datenschutz im Informationszeitalter

Neue Herausforderungen  
in einer vernetzten Welt
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NeUe HeRaUsFoRDeRUNGeN

1970 Das erste Datenschutz

gesetz weltweit wird vom Bun

des land Hessen verabschiedet. 

es schützt die elektronisch ver

arbeiteten Daten vor dem zugriff 

Unbefugter.

1978 erster Bundesbeauftragter 

für Datenschutz wird Hans peter 

Bull (Bild links). Der Bundestag 

wählt den Datenschutzbeauftrag

ten ab jetzt alle fünf Jahre.

1977 Das Bundesdaten schutz

gesetz regelt den schutz perso

nenbezogener Daten. Die Novelle 

1990 legt fest, dass staatliche 

stellen diese nur auf Grundlage 

eines Gesetzes verwenden dürfen.  

1983 Im Volkszählungsurteil 

leitet das Bundesver fassungsge

richt das „Recht auf informatio

nelle selbstbestimmung“ aus art. 1 

und 2 des Grundgesetzes ab.

CHRoNIk

F ragen des Datenschutzes drehten 
sich von Beginn an immer darum, 
wie Menschen mit Computern 

um gehen. Als die ersten Datenschutz
re gelungen Anfang der 70erJahre ein
geführt wurden, ging es darum, wie 
staat liche Stellen die über Bürger in 
ihren Rechenzentren gespeicherten Da
ten behandelten. Zunehmend kommen 
Com pu teranwendungen nicht mehr auf 
eigenen Rechnern zum Ein satz, sondern 
auf Servern im Inter net. Daten werden 
auf Computern gespeichert, von denen 
man oftmals gar nicht mehr weiß, wo 
sie eigentlich ihren physischen Ort ha
ben. Heute sind nahezu alle Rechner 
ver netzt, die Daten fließen von einer 
Re cheninsel zur nächsten, werden ge
speichert, geändert, erweitert, weiter
gegeben, aggregiert und kumuliert. 

Lange Zeit speicherten Behörden 
Daten über Bürger in einem eng begrenz 
ten Rahmen für bestimmte Zwecke. 
Seit den Terroranschlägen vom 11. Sep
tember 2001 werden diese Daten in zu
nehmendem Maße nicht nur zwischen 
nationalen, sondern auch internationa
len Behörden ausgetauscht. Für den Da
ten  schutz markiert der 11. September 
in vielerlei Hinsicht eine Zäsur: Zu den 
einschneidenden Neuerungen in der 
Folge der Anschläge gehört etwa die 
Einführung biometrischer Merkmale 
in den Passdokumenten, insbesondere 
die Erfassung der Fingerabdrücke in 
Reisepässen. Auch die engere Zusam   

men arbeit von Polizei und Geheim
diensten in einem gemeinsamen Lage 
zentrum im Kampf gegen den Ter ror 
wurde als historischer Einschnitt wahr
genommen. Hier, so Kritiker, werde 
das nach 1945 eingeführte und in ver
schiedenen Gesetzen geregelte Tren  
  n ungsgebot zur Zusammenarbeit von 
Po lizei und Geheimdiensten missachtet.

Das Wiederaufleben der Raster
fahndung sowie die Erfassung von Flug
passagierdaten und ihre Weiter gabe an 
ausländische Behörden gehören eben
falls zu den Neuerungen im Bemühen 
um mehr Sicherheit. Im grenz über
schrei tenden Datenverkehr der Be hör
den haben Bürger nur noch wenige 
Mög lichkeiten, die Verwendung ihrer 
Daten zu überprüfen. Weitgehend unbe
kannt ist, dass auch Unternehmen da
von betroffen sind. So müssen vor dem 
Grenzübertritt von Waren Zollbehörden 

eine Risikoanalyse durchführen – unter 
anderem, um terroristische Anschläge zu 
verhindern. Dies führt aber dazu, dass 
Wettbewerber in den USA auf Daten 
aus Passagierfragebögen und Fracht

doku menten europäischer Lieferanten 
zugreifen können. Schließlich halten 
viele Bürger die Anfang 2008 in Kraft 
ge tretene Vorratsdatenspeicherung für 
so bedrohlich, dass sie sich zu Zehn
tausenden einem Klageverfahren an
schlossen, in dem die verdachtsunab
hängige sechsmonatige Speicherung der 
Telefon und Internetverbindungsdaten 
durch das Bundesverfassungsgericht 
über prüft wird.

Die informationelle Selbstbe stim
mung, so sind sich Datenschützer und 
Bürgerrechtler einig, ist mit diesen und 
anderen seit den Terroranschlägen 
ein geführten Maßnahmen sukzessive 
beschnitten worden. Ein Mehr an 
Si cher  heit wurde versprochen – im 
Tausch gegen die Einschränkung von 
Freiheitsrechten. Wie prekär die Balance 
zwischen Freiheit und Sicherheit in ei
nem demokratischen Rechtsstaat ist, 

wusste schon Benjamin Franklin. Er 
postulierte vor über 200 Jahren: „Jene, 
die Freiheit aufgeben, um eine vorüber
gehende Sicherheit zu erwerben, ver
dienen weder Freiheit noch Sicherheit.“ 
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Datenschutz

 Vom „großen Bruder“ zu den  
      vielen „kleinen schwestern“
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DaTeNsCHUTz

1991 Das stasiUnterlagen

Gesetz erweitert das Recht zu 

wissen, wer welche Daten zur 

eigenen person verarbeitet, auf 

die Bestände eines aufgelösten 

Geheimdienstes.

2005 Der biometrische Reise

pass wird eingeführt, in dem das 

passfoto auf einem Chip gespei

chert ist. 2010 wird voraus sicht  

 lich der elektronische personal

aus weis folgen.

2001 Infolge der Terroranschläge 

vom 11.9.2001 greift der staat 

mit umfangreichen „sicherheits

paketen“ massiv in die privat  

s phäre ein, unter anderem durch die 

erweiterung der Rasterfahndung.

2008 Das Bundesverfassungs

gericht kreiert im Urteil zu online

Durchsuchungen das Grund recht 

auf „Gewährleistung der Ver trau

lichkeit und Integrität informati

onstechnischer systeme“.

Aus diesem Grund versteht sich das 
Grundgesetz als Abwehr staatlicher 
Eingriffe in die Sphäre der Bürger.

spuren im Internet

Es ist aber längst nicht mehr nur der 
Staat, der vieles über die Bürger weiß, 
sondern es sind zahlreiche Unternehmen: 
Telekommunikationsunternehmen, In
ter netbetreiber, Versicherungen, Han
delskonzerne, Medienunternehmen und 
nicht zuletzt Such maschinenbetreiber. 
Jede Tasteneingabe kann aufgezeichnet 

und ausgewertet werden. Die Rede ist 
daher auch längst nicht mehr von der 
Gefahr, die von einem „großen Bruder“ 
ausgeht, sondern wie es um die vielen 
„kleinen Schwestern“ und den Nach
barn von nebenan bestellt ist.

Da es nur noch wenige Arbeits
plätze gibt, die nicht auf irgendeine 
Weise mit Kommunikations und In
formationstechnologien verbunden sind, 
gibt es nur noch wenige Arbeit nehmer, 
die nicht durch und in ihrer Arbeit 
neue Daten erzeugen. Arbeitnehmer 
in Callcentern können bekanntlich lü

arbeitsplatz 

Computer: Der 

Mensch lebt heute 

im Netzwerk welt

weiter Datenströme 
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ckenlos überwacht werden, doch auch 
die Arbeit von Kassiererinnen kann 
von einer digitalen Kasse minutiös auf  
gezeichnet werden. Überprüfbar ist 
auch, welche Route etwa ein Ver si
cher ungsvertreter im Außendienst ein
schlägt, wie schnell er fährt, wie viele 
Pausen er macht.

Selbst private Tätigkeiten wie das 
Einkaufen, die ursprünglich allein nur 
etwas mit dem Austausch von Waren 
gegen Geld zu tun hatten, sind digi
talisiert: Die Kasse registriert die Kon
todaten der Bankkarte, mit der man 
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bezahlt hat; über den RFIDChip 
in der Ware lässt sich der gesamte 
Lebenszyklus eines Produkts nachvoll
ziehen. Nicht zu reden von intelligen
ten Videoüberwachungssystemen, die 
jede körperliche Bewegung nach Ver
dachtsmomenten analysieren können.

Fraglich ist auch, wie man mit 
dem „Gedächtnis“ des Internets um
gehen soll: Wie lange sollen Daten 
im Internet abrufbar sein? Wie lassen 
sich Persönlichkeitsrechte wirksam 
schützen? Eine USUniversität hatte 
einer Studentin die letzte Bestätigung 
verweigert, die sie zum Lehramt be
fähigt hätte. Grund war ein auf der 
Kontaktplattform MySpace veröffent
lichtes Partyfoto, das sie als „betrun
kenen Piraten“ zeigte. Daten können 
heute so gut wie nicht mehr aus dem 
Netz entfernt werden, da sie – einmal 
online – über verschiedene Dienste ko
piert und archiviert werden. Außerdem 
lassen sich Informationen über eine 
Person aus Fototauschplattformen, Dis
kussionsforen, Bookmarks, Blogs und 
Kontaktplattformen zusammenführen. 
Damit können Persönlich keitsprofile 
er stellt werden. Genutzt wird dies 
etwa von PersonenSuchmaschinen. 

Wer nicht im Internet gefunden wer
den kann, so scheint es, existiert nicht. 
Damit entsteht jedoch auch eine Elite 
medial Unsichtbarer, die über die not
wendige Kompetenz und die Mittel 
verfügt, ihr Leben vor der Öffentlich
keit zu schützen.

Doch selbst wenn Menschen 
ihre Daten in dieser Weise „managen“ 
könnten, gäbe es noch immer viele 
Daten über sie, die sie nicht selbst ver
ursacht haben und daher auch erst ein
mal nicht direkt kontrollieren können. 
Freunde und Bekannte können etwa 
Bilder von ihnen auf Fotoplattformen 

im Internet veröffentlichen und kom
mentieren, ohne dass sie darüber 
gleich erfahren. Krimi nelle, Spaßvögel 
oder Stalker können sich illegal Kre
ditkartennummern besorgen, online 

Bestellungen für eine Person aufgeben 
oder sie in Foren verleumden.

Dass diese Daten auch aus um
fangreichen Kundendatenbanken von 
Unternehmen stammen können, zeig
ten im Jahr 2008 gleich mehrere Fälle. 
Verbraucherschützern wurde eine CD 
mit persönlichen Daten von mehr als 
einer Million Bundesbürgern zugespielt. 
Genutzt wurde sie von Mitarbeitern in 
einem Callcenter. Personenbezogene 
Daten können auf vielfältige Weise in 
Um lauf geraten: Im Oktober wurde 
bekannt, dass 17 Millionen TMobile
Kun dendaten bereits 2006 geklaut und 

im Internet in kriminellen Kreisen ge
handelt wurden. Zu den gestohlenen 
Kunden daten zählen nicht nur Handy
nummern, Adressen, Geburtsdaten, son
dern teilweise auch EMailAdressen.

Illegaler Datenhandel und Datenmissbrauch

Welchen standards muss  
der Datenschutz in  

Unternehmen genügen?

Dritte

Kunde
gibt Daten wie Adresse, 
persönliche Angaben, 
Kontoverbindung
an

Datenbank
z.B. Lotterien,
Kundenkartenbetreiber,
Gewinnspielanbieter,
Telekommunikations-
gesellschaften

unerwünschte Werbung, 
Abbuchungen ohne 
Einwilligung

Illegaler Datentransfer
Weiterverkauf ohne 
Erlaubnis oder Datenklau

Legale Weitergabe
(z.B. an Callcenter)
zum Teil mit Zustimmung des Kunden
z. B. für Werbung oder
für Kundenbetreuung
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Angesichts der Dimensionen des 
Da ten handels und möglichen Daten
miss brauchs stellt sich nicht nur die 
Frage nach höheren Strafen gegen den 
illegalen Datenhandel, sondern auch 
nach präventiven Maßnahmen. Welchen 
Standards müssen Datenschutz und IT
Sicherheitskonzepte in Unternehmen 
genügen? Wie können Verbraucher 
erfahren, ob diese Konzepte daten
schutzkonform sind? Wie müssen 
Verfahrens und Produktbewertungen 
(sogenannte Audits) gestaltet werden, 
die hierüber verlässlich Auskunft ge
ben können? 

Nicht nur im Umgang mit Kun
dendaten gilt es jedoch, das Vertrauen 
der Betroffenen wiederzugewinnen. 
Die in jüngster Zeit bekannt geworde
nen Bespitzelungen von Arbeitnehmern 
beim Discounter Lidl und der Fast
FoodKette Burger King, bei Novartis, 
Lufthansa oder der Deutschen Telekom 
zeigen, dass der Arbeitnehmer verstärkt 
als Risikofaktor, nicht aber als Partner 
wahrgenommen wird.

Recht auf auskunft

Deutlich wird die zunehmend wich
tige Rolle der betrieblichen Daten
schutzbeauftragten. Diskutiert wird 
nun, ob sie nicht nur mehr Kompetenzen 
brauchen, sondern ob ihnen auch ein 
den Betriebsräten ähnlicher Schutz zu
kommen soll. Fraglich ist auch, ob die 
staatlichen Datenschutzbeauftragten 
rechtlich, personell und organisato
risch stärker als bisher dazu befähigt 
werden sollen, auch präventiv in priva
ten Unternehmen zu kontrollieren.

Weitere Konfliktfelder gibt es im 
Bereich der wirtschaftlichen Verfüg
bar keit personenbezogener Daten. Eine 
Be sonderheit hierbei sind Geodaten, 
die den Aufenthalt von Personen bezie
h ungs weise Gegenständen oder den 
Stand ort von Wohnungen lokalisieren 
können. Mit dem GeoScoring können 
raum bezogene Daten so ausgewertet 
werden, dass etwa die Kreditwürdig
keit einzelner Straßenzüge, wenn nicht 
gar einzelner Gebäude ermittelt wer
den kann.

Theoretisch hat jeder das Recht 
auf Auskunft, Benachrichtigung, Ein

In Deutschland hat jeder ein Recht 
auf Auskunft, Benachrichtigung, 
Einwilligung und Widerspruch, was 
die Verwendung seiner persön
lichen Daten betrifft. Jeder, unab
hängig von Alter, Wohnsitz und 
Nationalität, hat ein Recht zu er
fahren, woher die Daten, die zu 
seiner Person gespeichert werden, 
stammen und an wen sie weiterge
geben werden. Wollen Behörden 
und Unternehmen die Daten an an
dere Stellen übermitteln, müssen 
sie alle Betroffenen benachrichti
gen. Personenbezogene Daten dürfen  
grundsätzlich nur dann erhoben, 
verarbeitet und genutzt werden, 
wenn dies gesetzlich ausdrücklich 
erlaubt ist oder wenn der Betroffene 
dazu freiwillig seine Einwilligung 
schriftlich erklärt hat. Dabei hat je
der das Recht, einer Nutzung oder 
Verarbeitung seiner freiwillig abge
gebenen Daten zu wider sprechen.

Grundlegend ist das Prinzip 
der Zweckbindung: Behörden und 
Un ternehmen dürfen personenbezo
gene Daten nur zu den Zwecken ver
arbeiten, für die sie erhoben bezie
hungsweise gespeichert worden sind. 
Allerdings gibt es Ausnah men: Eine 
nicht zweckgebundene Verarbeitung 
ist erlaubt, wenn eine Rechts vor
schrift eine andere Verarbeitung 
vor sieht, wenn der Betroffene einge
willigt hat oder es offensichtlich 
im In  teresse des Be troffenen liegt. 
Wenn Daten allgemein zugänglich 
sind oder veröffentlicht werden dür
fen, dürfen sie ebenfalls verwendet 
werden. Auch zur Verfolgung von 
Straftaten, für die Forschung oder 
wenn die Rechte anderer schwerwie
gend bedroht sind, ist eine Ver wen
dung erlaubt. Unter nehmen dürfen 
bestimmte, gesetzlich eng umrissene 
Kun dendaten außer dem für Zwecke 
der Werbung, der Markt oder Mei
nungsforschung verarbeiten.

Die prinzipien
Datenschutz

willigung und Widerspruch, was die 
Ver wendung seiner persönlichen Daten 
betrifft. Außerdem dürfen Daten nur für 
den Zweck verwendet werden, für den 
sie gespeichert wurden. Doch Daten
schützer stellten schon vor Jahren fest, 
dass ihnen angesichts der Vielzahl und 
Alltäglichkeit der Datenbewegungen 
eine effektive Kontrolle nicht mehr 
möglich ist. Deshalb sollten Werkzeuge 
entwickelt werden, mit deren Hilfe 
die Menschen in der Lage wären, das 
Schicksal ihrer eigenen Daten selbst 
in die Hand zu nehmen, also ihre 
Datenspur zu kontrollieren. Erste soge
nannte Identitätsmanagementsysteme 
wurden bereits für Internetdienste ent
wickelt, für die Menschen unterschied
liche Zugangsdaten und Profile verwen
den. Auf diese Weise ist der Einzelne 
in der Lage zu bestimmen, was mit 
seinen Daten geschieht. Doch alltägli
che Praxis sind solche Werkzeuge noch 
lange nicht.

Inzwischen gibt es mehrere weg
weisende Urteile des Bundes ver fas   
s ungs gerichts: Ein Grundrecht auf in   
for  mationelle Selbst bestimmung wur de 
bereits 1983 aus dem Grund gesetz ab  
 geleitet. Auch die Definition des „Kern
bereichs privater Lebens gestaltung“ 
und eines „Rechts auf Gewährleistung 
der Vertraulichkeit und Integrität in
formationstechnischer Systeme“ hat 
Karlsruhe vorgenommen. Angesichts 
des tief greifenden Wan dels in allen 
gesell schaftlichen Be reichen beschäf
tigt sich die Politik mit der Frage, ob 
der Datenschutz und das Recht auf in
formationelle Selbstbestimmung nicht 
prominent im Grundgesetz verankert 
werden sollte. Hierzu hat die Fraktion 
Bündnis 90/Die Grünen einen Gesetz
entwurf vorgelegt. Klar ist: Die umfas
senden Herausforderungen der Infor
ma tionsgesellschaft verlangen ein neues 
Verständnis des Datenschutzes – und 
eine Antwort. ■

Virtuelles Datenschutzbüro
Ein gemeinsamer Bürger -
ser vice der Daten schutz-
institutionen:

www.datenschutz.dei
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entwicklungen im privaten sektor

Daten über alle

lebensbereiche

W ie sehr jeder Einzelne bereits 
in den Fokus privater Unter
nehmen gerückt ist, wurde 

etwa deutlich, als eine USZeitschrift an 
ihre Abonnenten eine Ausgabe mit ei
nem personalisierten Titelblatt ver
schickte. Es zeigte die Luftaufnahme 
des eigenen Hauses – der Verlag hatte 
auf kommerzielle Satellitendaten zu
rückgegriffen. Mit den hochauflösenden 
Luftbildaufnahmen von Google Earth 
ist das inzwischen nicht nur betuchten 
Verlagen, sondern jedem möglich. 
Menschen erlauben – freiwillig und 

manchmal auch unfreiwillig – in öffent
lich zugänglichen Fotodaten banken 
Einblicke in ihr Privat und Berufsleben. 
Dabei geben nicht allein die Bilder selbst 
Auskunft, wo man wohnt, was man 
gern isst oder welche Veranstaltungen 
man besucht. Die auf Fotoplattformen 
generierten Daten zeigen auch persönli
che Beziehungen auf, also wer wen 
kennt. Inzwischen gibt es bereits Ka
meras, die nicht nur die Zeit, sondern 
auch den Ort der Aufnahme speichern.

Personenbezogene Daten sind in 
der Informationsgesellschaft ein wert

voller Rohstoff, für den sich nicht nur 
Behörden, sondern im Besonderen Unter
nehmen interessieren: Telekommuni ka
tions und Internetverbindungsdaten 
geben Auskunft, wann, wo und wie 
oft Kontakte stattfinden. Waren und 
Kassendaten lassen sich danach aus
werten, wer welches Produkt wann, 
wo und wie oft kauft. Werden diese 
Daten nicht nur vereinzelt, sondern 
gruppenweise erhoben und analysiert, 
lassen sich Trends erkennen. Damit 
können Unternehmen und Behörden auf 
unerwünschte Entwicklungen recht zeitig 
reagieren: Handelskonzerne können 
etwa Preisanpassungen für bestimmte 
Produkte und Kundengruppen für be
grenzte Zeiträume vornehmen.

Jedes vormals stumme Ding, das 
von Menschen für bestimmte Zwecke 
benutzt wird, kann Daten über seine 
Verwendung erzeugen und damit etwas 
über das Verhalten seiner Benutzer aus
sagen. Getrieben wird die Entwicklung 
von der Frage der perfekten Logistik, 
mit der sich inzwischen ganze Indus
triezweige beschäftigen: Welchen Weg 
nimmt ein ganz bestimmtes Teilchen 
im Laufe seines Lebens pro zesses? Schon 
länger ist es keine große Herausfor
derung mehr, den Warenfluss einer mit 

eine wachsende armada nützlicher Geräte erzeugt persönliche Daten – angefangen 

von Navigationssystemen in autos über ortsdaten in mobilen Geräten wie Handys bis 

hin zu Gegenständen, die mit RFIDChips versehen sind. Das soll dem anwender nützen. 

Doch dabei entwickelt sich auch ein schwer überschaubares panoptikum der Datennutzung.

Navigationssystem 

im automobil 

(rechts): Im moder

nen Verkehr entste

hen eine Vielzahl 

persönlicher Daten. 

supermarkt der 

zukunft (Bild unten): 

Waren werden mit 

RFIDTechnologie 

identifiziert 
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einem sogenannten RFIDChip verse
henen Rasierklinge lückenlos nachzu
vollziehen – und – inklusive Dieb
stahl sicherung – zu kontrollieren.

RFID steht für „Radio Frequency 
Identification“. Die Chips enthalten  
einen sogenannten Miniaturtrans pon
der, über den sie per Funk die auf ihnen 
gespeicherten Informationen wie Arti kel
 nummern, Internetadressen, Produkt
herkunft und beschaffenheit abgeben 
können. Die Verwendungsmöglichkeiten 
der RFIDChips sind jedoch nahezu un
begrenzt. Die Funketiketten lassen sich 
auf Waren, auf Verpackungen oder auf 
Ausweisen anbringen, aber auch auf der 
Arbeitskleidung, um etwa Mitarbeiter 
jederzeit im Gebäude orten zu können.

Brisant wird es, wenn Handels
unternehmen die RFIDDaten mit dem 
Konsumverhalten der Nutzer verbin
den und für Marketingzwecke aus
werten. Häufig haben die Verbraucher 
der Verwendung sogar zugestimmt 
und ihre persönlichen Daten gegen 
Rabatte und Sonder aktionen einge
tauscht – etwa beim Bezah len mit Kun
den karten. Getestet wurde die Zu sam
menführung von RFIDDaten und 
Daten über das Ver brau cher ver halten 
bereits – ohne Wissen der Kunden.

Die Organisation vieler Lebens
bereiche basiert aber auch auf orts
bezogenen Daten. Digitale, sogenann
te interaktive Telefonbücher können 
bereits nicht nur die Kontaktdaten, 
sondern auch die Präsenz und Stand
ortdaten speichern. Auf diese Weise 
erfährt man auf einen Blick, wie je
mand wo am besten zu erreichen ist. 
Das Handy wird damit für jeden Teil
nehmer zum Ortungsinstrument.

Mit entsprechender „Intelligenz“ 
ausgestattete Fahrzeuge erlauben ähn
liche Anwendungen. So gibt es seit 
Kurzem ein Geschäftsmodell, das auf 
der Auswertung von Autofahrerdaten 
basiert. Es wertet die gefahrenen Kilo
meter, Straßen und Uhrzeiten aus und 
schließt so auf das Fahrverhalten. 
Wenig risikofreudige Autofahrer sollen 
mit niedrigeren Versicherungssätzen 
belohnt werden und nicht mehr die 
fahrerischen Fehlleistungen des statis
tischen Mittels mitfinanzieren. Ent
sprechende Versicherungspolicen sind 
bereits seit über einem Jahr auch auf 
dem deutschen Markt erhältlich.

Mit solchen maßgeschneiderten 
Diensten hält das Scoring Einzug in die 
Versicherungswirtschaft. Die Strategie, 
personenbezogene Daten für Preis mo

delle und konditionen auszuwerten, ist 
aus dem Handel bekannt. So ermitteln 
Auskunfteien für jede Anschrift in 
Deutschland einen Wert, der sich aus 
den Kreditinformationen der Schufa, 
der Adresse, dem Alter und der Ge
bäude einschätzung ermittelt. Ver
sicherun gen und Handelsunternehmen 
nutzen solche Dienste, um danach ihre 
Risiko einschätzung zu erstellen. Mit 
dem AutofahrerScoring wird nun auch 
das individuelle Verhalten bewertet.

Eigentlich sollten Bürger eigen
ständig über die Datenabgabe entschei
den dürfen. Doch zu zahlreichen Ange
boten wie etwa den RFIDFußball  
tickets bei der WM 2006 gibt es keine 
Alternative. Sie müssen die Bedingun
gen der Anbieter und Hersteller akzep
tieren – oder verzichten. Rechtliche 
Lösungen stehen im Fall von RFID 
noch aus. ■

RFIDstudie
des Bundesamts für 
Sicherheit in der 
Informationstechnik:

www.bsi.bund.de/themeni
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Datenschutz als Grundrecht

Freie entfaltung der    

          persönlichkeit
Ist Datenschutz ein Grundrecht? europaweit genießt der Daten

schutz Grundrechtsstatus, doch eine entsprechende Formulierung 

fehlt bislang im Grundgesetz. In vielen Verfassungen der Bundes

länder ist das Recht auf den schutz der personenbezogenen Daten 

allerdings verankert. Die Väter und Mütter des Grundgesetzes 

haben den Datenschutz zwar nicht ausdrücklich als Grundrecht 

benannt – doch mehrere Urteile des Bundesverfas sungsgerichts 

haben seinen Grundrechtsrang klar formuliert.

M it dem Volkszählungsurteil gab 
das Bundesverfas sungs gericht 
1983 den Gegnern der Volks

zählung recht und schrieb das „Recht 
auf informationelle Selbstbestimmung“ 
fest. Es wurde zur Basis des moder  
nen Datenschutzrechts. Die Grundüber
legung des obersten Gerichts bestand 
darin, dass „eine Gesellschaftsordnung 
und eine diese ermöglichende Rechts
ordnung“ mit dem „Recht auf infor
mationelle Selbstbestimmung“ nicht 
ver einbar wäre, „in der Bürger nicht 
mehr wissen können, wer was wann 
und bei welcher Gelegenheit über sie 
weiß“. Beeinträchtigend für diese Selbst 

ein Bürger vor Dani karavans kunstwerk „Grundgesetz 49“ im Berliner parlamentsviertel. Die Grundrechtsartikel formulieren fundamentale schutzrechte.



Mit dem Urteil vom 27. Februar 
2008 zur Zulässigkeit von Online
Durchsuchungen schuf das Gericht 
das „Recht auf Gewährleistung der 
Vertraulichkeit und Integrität informa
tionstechnischer Systeme“. Es stellte 
darin fest, dass eine Überwachung der 
Nutzung von ITSystemen und eine 
Auswertung der auf den Speichermedien 
befindlichen Daten weitreichende Rück
schlüsse auf die Persönlichkeit des Nut
zers bis hin zu einer Profilbildung er
möglichen. Daraus ergebe sich, so die 
Richter, ein erhebliches Schutzbedürfnis, 
dem die bisherigen Regelungen jedoch 
keine Rechnung tragen würden.

Um dieses Schutzdefizit zu behe
ben, definierten die Richter das neue 

Grundrecht, das schwerwiegende Ein  
griffe in die Privatsphäre auf ein 
Mindestmaß begrenzt. Es ist dann an
zuwenden, wenn ein Eingriff Systeme 
erfasse, die „personenbezogene Daten 
des Betroffenen in einem Umfang und 
in einer Vielfalt enthalten können, 
dass ein Zugriff auf das System es er
möglicht, einen Einblick in wesentli
che Teile der Lebensgestaltung einer 
Person zu gewinnen“. Nur wenn es 
Anhaltspunkte einer konkreten Gefahr 
für bestimmte Rechtsgüter gebe, sei 
dieses Recht nachrangig zu behandeln. 
Solche Rechtsgüter seien etwa „Leib, 
Leben und Freiheit der Person oder 
solche Güter der Allgemeinheit, deren 
Bedrohung die Grundlagen oder den 

Bestand des Staates oder die Grundlagen 
der Existenz der Menschen berührt“.

In einem weiteren Urteil vom 11. 
März 2008 entschied das Bundes
verfassungsgericht, dass eine automati
sche Erfassung und Speicherung von 
KfzKennzeichen auf Straßen und 
Plätzen ohne konkreten Anlass unzuläs
sig ist. Zweck und Umfang des Daten
abgleichs müssen klar benannt werden. 
Die Richter stellten fest, dass das 
Sam meln des Bewegungs verhaltens des 
Fahrers oder sonstige persönlichkeitsre
levante Informationen über einzelne 
Fahrten ein Grundrechtseingriff „von 
erheblichem Gewicht“ sein könne.

Über die Verfassungs beschwerde 
gegen die Vorratsdaten speicherung  

beziehungsweise das 
„Ge setz zur Neurege
lung der Telekom mu
ni kationsüberwa 
ch ung und anderer 
ver deckter Ermitt
lungsmaß nahmen“ 
hat das Gericht noch 
nicht entschieden. 
Die Beschwerde füh
rer zeigen sich opti
mistisch, dass eine 
Analogie zur auto
matisierten Erfassung 
von KfzKennzeichen 
herzustellen ist.

Die im Grund
gesetz verankerten 
Grundrechte gelten 
im Verhältnis des 

Staa tes zu seinen Bürgern. Nur mittelbar 
wirken sie auch im Verhältnis der Bürger 
untereinander, da aus der Rechtsprechung 
entsprechende Prinzipien abgeleitet wer
den. Damit Bürger ihre Rechte aus der 
Verfassung klar entnehmen können, 
wird nun die Verankerung eines umfas
senden Kommunikationsgrundrechts im 
Grundgesetz gefordert. ■

bestimmung sei es, wenn ein Mensch 
nicht mehr „mit hinreichender Sicher
heit überschauen kann“, welche Infor
mationen über ihn „in bestimmten 
Bereichen seiner sozialen Umwelt be
kannt sind“. Denn „wer das Wissen mög
licher Kommunikationspartner nicht ei
nigermaßen abzuschätzen vermag, kann 
in seiner Freiheit wesentlich gehemmt 
werden, aus eigener Selbstbestimmung 
zu planen oder zu entscheiden“.

Wie wichtig diese für ein demo
kratisches Selbstverständnis der Bürger 
ist, beschrieb das Gericht an folgen
dem Beispiel: „Wer damit rechnet, 
dass etwa die Teilnahme an einer 
Versammlung oder einer Bürger ini
tiative behördlich registriert wird und 
dass ihm dadurch 
Risiken ent stehen 
können, wird mögli
cherweise auf eine 
Ausübung seiner ent
sprechenden Grund
rechte verzichten.“ 
Damit seien dann 
aber nicht mehr nur 
„die individuellen 
Ent faltungschancen 
des Einzelnen“ beein
trächtigt, sondern die 
des Gemeinwohls“, 
da die „Selbstbestim
mung eine elementare 
Funktionsbeding ung 
eines auf Hand lungs
fähigkeit und Mit
wir kungsfähigkeit sei
ner Bürger begründeten freiheitlichen 
demokratischen Gemeinwesens ist“.

Für das Gericht ist die informatio
nelle Selbstbestimmung also elementar 
für eine lebendige Demokratie. Sie ist 
damit auch ein Maßstab, der an jede 
neue Technologie und ihre Verwendung 
angelegt werden muss. In zwei Urteilen 
im Jahr 2008 hat das Bundesver fas
sungsgericht das Grund recht auf infor
mationelle Selbstbestim mung sogar noch 
erheblich gestärkt und sogar ein neues 
Grundrecht zum Schutz digitaler Kom
munikation geschaffen. Anlass hier
für waren Gesetze gegen Terror und 
Schwer krimi nalität, die datenschutz
rechtliche Grund sätze nicht hinreichend 
berücksichtigt hatten.
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Urteile zum Datenschutz
auf der Website des 
Bundesverfassungsgerichts:

www.bundesverfassungs
gericht.dei

„Freie entfaltung der persönlichkeit setzt unter den 

modernen Bedingungen der Datenverarbeitung den 

schutz des einzelnen gegen unbegrenzte erhebung, 

speicherung, Verwendung und Weitergabe seiner  

persönlichen Daten voraus. Dieser schutz ist daher  

von dem Grundrecht des art. 2 abs. 1 in Verbindung 

mit art. 1 abs. 1 GG umfasst. Das Grundrecht gewähr

leistet insoweit die Befugnis des einzelnen, grundsätz

lich selbst über die preisgabe und Verwendung seiner 

persönlichen Daten zu bestimmen.“

Aus dem Volkszählungsurteil des Bundesverfassungsgerichts 1983
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Datenschützer peter schaar im Gespräch

„kein Grundrecht      
    zweiter klasse“

Blickpunkt Bundestag: Es sind turbulen
te Zeiten für den Datenschutz. Wann 
war dies zuletzt der Fall?
peter schaar: Zu Zeiten der Volks zäh
lung 1983 war das Thema Datenschutz 
vielleicht noch stärker als heute in der 
Diskussion. Es gab Proteste und De
mon s trationen. Ein Ergebnis war be
kanntlich das Volkszählungsurteil des 
Bundesverfassungsgerichts, das aus der 
Verfassung erstmals ein Grundrecht 
auf informationelle Selbstbestimmung 
abgeleitet hat. Pünktlich zum 25. Jubi
läum haben wir jetzt wieder eine hei
ße Debatte über Datenschutz, die dem 
Anliegen nur nützlich sein kann. 
Blickpunkt: Sie sind für eine Wiederwahl 

DeR BUNDesBeaUFTRaGTe

als Bundesbeauftragter vorgeschlagen. 
Wie verstehen Sie ihr Amt und wie lau
tet Ihre Bilanz nach fünf Jahren?
schaar: Unabhängige Datenschutz be
auf tragte sind wichtig, und natürlich 
hat der Bundesbeauftragte eine her
ausgehobene Stellung. Seine Funktion 
als Warner und Mahner wird in der 
Öffentlichkeit inzwischen stärker wahr
genommen. Dies zu erreichen, hatte ich 
mir vorgenommen. Das ist natürlich 
auch den Umständen geschuldet, ich 
hoffe aber, auch mit meinen Initiativen 
und meiner Überzeugungsarbeit dazu 
bei getragen zu haben. Der Datenschutz 
ist heute nicht mehr generell auf der 
schwächeren Seite. Im Gegenteil, in 
den vergangenen Monaten wurde zu
mindest für den Bereich der Wirtschaft 
sogar ein parteiübergreifender Konsens 
sichtbar, die Bürgerinnen und Bürger 
beim Datenschutz besserzustellen. 
Blickpunkt: Ist das Amt des Bundes be
auftragten politisch richtig verankert?
schaar: Natürlich könnte man sich fra

gen, ob es weitere Schritte in Richtung 
einer noch stärkeren Unabhängigkeit des 
Daten schutzbeauftragten geben sollte. 
Die EUKommission hat Deutsch land 
wegen mangelnder Unab hängig keit der 
Datenschutzaufsicht in den Bun des län
dern vor dem EuGH verklagt. Manche 
Frage, die sich in diesem Ver fahren 
stellt, kann man auf den Bund über
tragen, etwa die Rechts aufsicht der Bun
des  regierung über den Bundes beauf
trag ten oder die Dienst aufsicht seitens 
des Bundes innen ministers. Für unsere 
praktische Arbeit hatte dies bisher aber 
keine Bedeutung. Gleich wohl könnte 
eine Entscheidung des Europäischen 
Gerichts hofs auch Aus wirkungen auf 
den Bund haben. Denkbar ist zudem, 
den Daten schutz beauftragten beim 
Bun  destag anzusiedeln. 
Blickpunkt: Würden Sie eine Anbindung 
an das Parlament bevorzugen?
schaar: Das würde wohl seine Unab
hängigkeit gegenüber der Regierungs
tätigkeit stärken, ich bin mir aber nicht 

Deutschlands oberster Datenschützer peter schaar plädiert für eine kehrtwende 

im Verhältnis von Datenschutz und innerer sicherheit und mahnt mehr 

zurückhaltung des staates beim zugriff auf persönliche Daten der Bürger an.

Der Bundesbeauftragte 
für den Datenschutz und 
die Informationsfreiheit: 

www.bfdi.bund.dei
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sicher, ob dies zu einem „besseren Da
tenschutz“ führen würde. Auf jeden 
Fall muss gewährleistet bleiben, dass 
der BfDI auch weiterhin frühzeitig in 
das Gesetzgebungsverfahren eingebun
den bleibt, auch schon vor einem Kabi
nettsbeschluss.
Blickpunkt: Im Grundgesetz steht kein 
ausdrückliches Grundrecht auf Daten
schutz. Reichen die Urteile des Bundes
verfassungsgerichts? 
schaar: Ich befürworte ein schwarz 
auf weiß in der Verfassung verbrieftes 
Grundrecht auf Datenschutz. Das ist 
keine symbolische Forderung. In der 
Vergangenheit wurde der Datenschutz 
häufig als Grundrecht zweiter Klasse 
gesehen, eben weil er nicht ausdrück
lich im Grundgesetz steht. In die Ver
fassung übernommen werden sollten 
deshalb das Grundrecht auf informati
onelle Selbstbestimmung aus dem Ver 
 fassungsgerichtsurteil von 1983 zur 
Volks zählung und das Grundrecht auf 
Vertraulichkeit und Integrität informa

tionstechnischer Systeme aus dem Urteil 
zur heimlichen OnlineDurch suchung. 
Wer sich gegen ein verbrieftes Daten
schutzgrundrecht wendet, müsste eigent
lich aus denselben Gründen auch gegen 
andere Grundrechte, etwa dasjenige auf 
Unverletzlichkeit der Wohnung, sein. 
Blickpunkt: Der Staat selbst sammelt 
große Mengen an Daten. Sind sie in gu
ten Händen? 
schaar: Ich glaube nicht, dass der Staat 
allgemein mit den Daten von Bürgern 
unvorsichtig umgeht. Aber er will – aus 
im Einzelfall durchaus nachvollziehba
ren Gründen – immer mehr über seine 
Bürger wissen. Weil der Staat, anders 
als die Wirtschaft, auf Zwangsmittel 
zu rückgreifen kann, ist er aber zu be
sonderer Zurückhaltung verpflichtet. 
Diese Zurückhaltung kann ich im Au
genblick nicht überall erkennen. 
Blickpunkt: Seit dem 11. September 2001 
wird die „innere Sicherheit“ großge  
schrieben, der Datenschutz eher klein. 
Ist es Zeit für eine beherzte Kehrtwende, 

so wie in der Finanzmarktpolitik?
schaar: Ein grundlegender Wechsel 
der Sichtweise ist nötig. Immer mehr 
Daten zu sammeln und auszuwerten, 
bringt nicht mehr Sicherheit. Es kann 
aber sehr schnell zu einem DatenGAU 
führen, der das Vertrauen grundlegend 
erschüttert – auch auf internationaler 
Ebene. Deshalb fordere ich einen sehr 
viel kritischeren Blick auf die Mög lich
keiten, Daten zu erheben und zu verar
beiten. Ich trete auch für einen klaren 
internationalen Rechtsrahmen ein. Mir 
leuchtet nicht ein, dass Staaten ihre Fi
nanzmärkte regulieren und zugleich – 
ich denke hier besonders an die USA – 
beim Umgang mit persönlichen Daten 

zur person:  
Peter Schaar, Jahrgang 1954, wurde  
am 17. Dezember 2003 vom Bundes- 
tag zum Bundesbeauftragten für den 
Datenschutz (seit 1. Januar 2006  
„für den Datenschutz und die Informa - 
tionsfreiheit“) gewählt. Der Volks wirt 
war von 1994 bis 2002 stell ver tre- 
 tender Dienststellenleiter des Ham- 
 burgischen Datenschutz beauftragten.
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DeR BUNDesBeaUFTRaGTe

„Der Bundesbeauftragte für den Daten  
schutz und die Informationsfreiheit 
(BfDI)“ heißt das Amt des obersten 
deutschen Datenschützers etwas sper
rig, seit am 1. Januar 2006 neue Auf
ga ben hinzugekommen sind: Seitdem 
räumt das Informa tions frei heitsgesetz 
jedem Bürger voraussetzungslos ein 
Recht auf Zugang zu Behör den in for
mationen ein. Und jeder kann nun den 
Bundesbeauftragten anrufen, wenn er 
dieses Recht als verletzt ansieht. Ange
sichts der jüngsten Fälle massenhaften 
Datenmissbrauchs steht jedoch jene 
Funktion im Vordergrund, die das Amt 
im Januar 1978 begründete: die unab
hängige Kontrolle des Datenschutzes 
bei öffentlichen Stellen des Bundes und 
bei Telekommuni kations und Postun
ternehmen. Nicht zu den Aufgaben ge
hört die Kontrolle des Datenschutzes 
in der allgemeinen Privatwirtschaft. 
Dies ist Sache der Aufsichtsbehörden 
der Länder – vielfach der Innen mi nis
terien, in einigen Fällen auch des Lan
des daten schutz beauf trag ten. Letztere 
sind zudem zuständig für den Daten
schutz im Bereich der Verwal tungen der 
Länder und der Gemeinden.

Wichtig ist die Unabhängigkeit 
des Bundesbeauftragten, damit er sei
nen Aufgaben nachkommen kann. Von 
der Bundesregierung vorgeschlagen, 

Unabhängige Instanz
Der Bundesbeauftragte für den Datenschutz

wird er vom Bundestag für fünf 
Jahre gewählt. Der amtierende Bun
des   datenschutzbeauftragte Peter 
Schaar wurde 2003 auf Vorschlag 
von Bündnis 90/Die Grünen ge
wählt. Damals stimmte die Unions
fraktion gegen das Grünen mitglied. 
Knapp fünf Jahre später hat ihn 
Innen minister Wolfgang Schäuble 
(CDU/CSU) mit Unterstützung der 
Unions fraktion für eine Wiederwahl 
vorgeschlagen. Sie ist nur einmal 
möglich. Angesiedelt ist der Beauf
tragte am Bonner Sitz des Bundes
innen minis teriums. Er untersteht 
zwar dessen Dienstaufsicht und der 
Rechts auf sicht der Bundes regie rung. 
Eine Fachaufsicht besteht jedoch 
nicht, was die Unabhängig keit des 
Daten schüt zers unterstreicht.

Ein wichtiges Kontroll instru
ment des Bundesbeauftragten ist 
sein Tätigkeitsbericht, den er alle 
zwei Jahre dem Bundestag vorlegt. 
Als Schaar zuletzt im April 2007 
das gut 200 Seiten starke Do ku
ment überreichte, bemängelte er eine 
starke Einschränkung des Daten
schutzes zugunsten der inne r en 
Sicherheit und forderte, der Staat 
müsse das Grundrecht auf informa
tionelle Selbstbestimmung wieder 
stär ker unter Schutz stellen.

auf möglichst wenig Regulierung drän
gen. Guter Schutz ist die Voraussetzung 
dafür, dass die Bürger ihre Daten auch 
preisgeben, ohne die Angst, dass damit 
Schindluder getrieben wird. Das gilt 
für die Wirtschaft wie für staatliche 
Stellen. 
Blickpunkt: Aber wer sich gesetzestreu 
verhält, hat doch nichts zu verbergen.
schaar: Jeder hat etwas zu verbergen, 
weil jeder ein Recht hat, sich privat und 
ungehindert mit anderen Menschen aus  
zutauschen. Der Staat hat keinen An
spruch darauf, jeden Schritt seiner Bür   
ger zu kontrollieren. Ein weiteres Pro
blem in diesem Zusammenhang ist die 
„Vernachrichtendienstlichung“ der Po   
lizei. Seit rund 20 Jahren setzt sie 
immer mehr verdeckte Methoden ein. 
Darüber hinaus gibt es einen massiven 
Austausch von Informationen zwi
schen Polizei und Nachrichtendiensten. 
Dagegen bin ich nicht prinzipiell, das 
Ausmaß geht inzwischen aber zu weit. 
Blickpunkt: Was lernt der Datenschützer 
aus den jüngsten Fällen von Datenhandel 
und missbrauch in der Wirtschaft? 
schaar: Der Bundesbeauftragte lernt 
daraus erstens, dass es um die Daten
schutzkultur selbst bei einigen großen 
Unternehmen nicht so bestellt war oder 
ist, wie wir uns das wünschen. Hier 
ist mehr Kontrolle nötig, und das bedeu
tet eine Aufstockung der Mittel bei 
den Aufsichtsbehörden. Momentan gilt: 
Wer Datenschutzregeln missachtet, geht 
ein relativ geringes Risiko ein, entdeckt 
zu werden, weil die Datenschutzaufsicht 
schwach ausgestattet ist. Unter stüt zung 
erhoffe ich mir auch aus dem Bundestag 
im Rah men der Haushaltsberatungen. 
Zweitens: Wenn Daten verloren ge
hen, müssen Mecha nismen installiert 
werden, die den Schaden begrenzen, 
vor allem eine In formationspflicht über 
Daten schutz   verletzungen. Drittens dür
fen persön liche Daten für Werbung 
nur mit Ein  willi gung der Betroffenen 
weiterge geben werden, und es muss für 
sie nachvollzieh bar sein, woher die Da
ten stammen. Schließlich müssen endlich 
die Voraus set zungen für Daten schutzgü
tesie gel geschaffen wer den. Deshalb setze 
ich darauf, dass noch in dieser Legisla
turperiode das Datenschutzauditgesetz 
beschlossen wird. ■

Rechenschaft 

gegenüber dem 

Bundestag: alle zwei 

Jahre übergibt der 

Bundesbeauftragte 

seinen Tätigkeits

bericht
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Datenschutz in der Debatte

Von Gütesiegel bis Datenhandel
Das Datenschutzrecht wird derzeit auf mehreren ebenen debattiert. zum einen sind 

mehrere entwürfe und Vorhaben der Bundesregierung in der Diskussion. außerdem 

gibt es seitens einzelner Bundestagsfraktionen, des Bundesrats und auch der 

eUkommission Initiativen zur Regelung datenschutzrechtlicher Teilbereiche.

Datenschutzaudit Derzeit wird ein  
Referentenentwurf für ein Bundes daten  
schutzauditgesetz diskutiert. Eine prin  
zipielle Regelung für ein Datenschutz
audit wurde bereits 2001 im novellier
ten Bundesdatenschutzgesetz (BDSG) 
erlassen, doch ein Ausführungsgesetz 
fehlt bislang. Anbieter von Daten ver
arbeitungssystemen und programmen 
sowie datenverarbeitende Stellen sollen  
künftig ihre Datenschutzmaßnahmen 
und regeln sowie die entsprechenden  

technischen Einrichtungen durch unab 
hängige und zugelassene Gutachter prü
fen und bewerten lassen. Das Zer tifi 
 kat soll in einem zweiten Schritt mög
li cherweise durch eine staatliche oder 
staatlich beauf tragte Stelle vergeben wer 
den. Mit dem Zertifikat beziehungswei
se mit dem Gütesiegel sollen Unter
nehmen oder Behörden zwei Jahre lang 
bundesweit werben dürfen. Außer dem 
sollen auch Gütesiegel an Hersteller 
von Hardware und Softwareproduk  

ten vergeben werden. Der Bundes da ten   
schutzbeauftragte soll ein öffent li ches 
Register der Gütesiegel führen, das über 
das Internet einsehbar sein soll. Ein ähn
liches Audit und Gütesiegelverfahren 
wird in SchleswigHolstein bereits seit 
Jahren erfolgreich praktiziert.

scoring Als Gesetzentwurf liegt eine 
Novelle des Bundesdatenschutz geset
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Für den Datenschutz auf die straße: Demonstration im oktober 2008 in Berlin
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zes (BDSG) vor, die sich auf das Scoring 
für die Bonitätsprüfung von Ver brau
chern bezieht. Geklärt wird unter ande
rem, welche Daten bei den zugelassenen 
Bewertungsverfahren verwen  det und 
über mittelt werden dürfen. Eine rein 
automatisierte Berech nung eines Score
Wertes ist nicht mehr zulässig – er soll 
künftig auch durch eine Person bewer
tet werden. Ver braucher sollen außer
dem mehr darüber erfahren können, 
auf welche Weise der Wert, der ihre 
Kreditwürdigkeit ausdrückt, ermittelt 
wird. Dies bezieht sich auch auf jene 
Daten, welche für die Erstellung des 

ScoreWerts hinzugezogen werden, die 
anonym oder bei Dritten gespeichert 
sind. Erkundigt sich ein Verbraucher 
nach Kreditkon ditionen, soll sich dies 
künftig nicht mehr negativ auf seinen 
ScoreWert auswirken.

Geodaten Ein Referentenentwurf der 
Bundes regierung für ein geplantes Gesetz 
über den Zugang zu digitalen Geodaten 
zielt darauf ab, die Verwendung von 
Geodaten zu regeln. So sollen Daten 
entweder gesperrt oder freigegeben wer

den. Datenschützer fordern, die Daten 
ähnlich einer Ampel differenzierter zu 
klassifizieren. Mit Grün gekennzeich
nete Daten dürften frei verwendet wer
den. Gelb markierte Daten dürften bei 
berechtigtem Interesse genutzt werden. 
Rot würde schutzwürdige Interessen 
und ein striktes Zugangsverbot signa
lisieren. Hintergrund: Bis Mai 2009 
müssen alle EUMitgliedsstaaten die  
GeodatenRichtlinie in nationales Recht  
umsetzen, die den Zugang zu Geoinfor
mationsdaten europaweit regelt.

Gehört der Datenschutz ins 

Grundgesetz?

Was muss gegen Daten miss  

brauch und illegalen Daten

handel getan werden?

Brauchen wir ein arbeit

nehmerdatenschutzgesetz?

standpunkte der  
Fraktionen:

Das Grundrecht auf informationelle selbst

bestimmung folgt aus dem allgemeinen 

persönlichkeitsrecht des artikels 2 absatz 1 

des Grund gesetzes. Datenschutz ist insoweit 

bereits im Grundgesetz verankert.

In der privatwirtschaft, die 90 prozent der 

personenbezogenen Daten verwaltet, brau

chen wir mehr kontrolle, mehr individuelle 

Verantwortlichkeit, größere sorgfalt im 

Datenumgang und bei Missbrauch: publi

zität und höhere strafen. Vor allem muss 

den Bürgern bewusst werden, dass sorglo

ser Umgang mit eigenen Daten den Miss

brauch häufig erst ermöglicht.

Datenschutz im arbeitsverhältnis bedarf kei

nes sonderrechts. Die parteien des arbeits

vertrages unterliegen sämtlichen daten

schutzrechtlichen Vorschriften, insbesondere 

des Bundesdatenschutzgesetzes. Wo Bedarf 

besteht, die komplexen Vorschriften im 

arbeitsverhältnis handhabbar zu machen, 

können vorzugsweise freiwillige betriebsna

he lösungen getroffen werden.

Vorrangig sollte eine umfassende Moder ni

sierung des Datenschutzes, die anpassung 

an die veränderten technischen Möglichkeiten  

und die Definition des Datenschutzes aus der 

sicht von Bürgern sowie ihrer schutzinte  

ressen erfolgen. Die Frage, ob und wie Daten

 schutz ins Grundgesetz aufgenommen wer

den soll, wird in der spD derzeit diskutiert.

zum schutz der Bürger vor Datenmissbrauch 

ist nötig: vorherige einwilligung bei der 

Verwendung personenbezogener Daten, stär

kung der auskunftsrechte der kunden, Ver

schärfung der strafen bei Rechts ver let

zungen, stärkung der kontrollrechte der 

Datenschutzbeauftragten.

es fehlen bislang klare Regelungen zum 

Datenschutz von arbeitnehmern im Betrieb, 

obwohl der elektronischen Verarbeitung 

von Mitarbeiterdaten im arbeitsverhältnis 

immer größere Bedeutung zukommt, zum 

Beispiel durch per sonalverwaltungs und 

Infor ma tions sys teme. Diese lücke muss 

rasch geschlossen werden. Das gilt auch 

für die euro päische ebene.
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Das Informationszeitalter basiert auf Daten. 

Der Datenschutz hat daher eine zentrale 

Bedeutung, weil die Gewissheit, nicht über

wacht zu werden, Voraussetzung für die Wahr  

nehmung anderer Freiheiten ist. Im Grund

gesetz sind die Frei heitsrechte in klaren und 

jedermann verständlichen Worten verfasst. 

Daher gehört Datenschutz ins Grundgesetz.

Unter anderem Folgendes: Unternehmen er

halten ein Datenschutzgütesiegel. Die 

Datenschutzaufsicht muss schlagkräftiger 

werden. Verträge dürfen nicht von der 

angabe von Daten abhängen. Jede Daten

verwendung muss genehmigt sein. Daten 

brauchen Marker zur Rückverfolgbarkeit. 

eine stiftung Datenschutz soll produkte und 

Dienstleistungen vergleichen und bewerten.

Die Interessen von arbeitgebern und ar

beitnehmern müssen in einklang gebracht 

werden. Videoüberwachung bis in Umklei

de kabinen darf es nicht geben. pro to kol

lierung von eMails ohne Wissen des Betrof  

fenen ist unzulässig. Was den arbeitgeber 

nichts angeht, darf er nicht verlangen – 

Daten spar sam keit ist der beste Datenschutz. 

arbeitnehmerdaten brauchen einen klaren 

rechtlichen schutz.

Der Vorschlag, den Datenschutz ins Grund

gesetz aufzunehmen, löst das aktuelle pro

blem nicht. Denn dadurch ergibt sich nicht 

zwangsläufig eine stärkere Beachtung des 

Daten schutzes durch staat und privat wirt

schaft. Diese Forderung wäre dann überle

genswert, wenn zuvor etwa das Bundes da

ten schutz recht modernisiert werden würde.

Die linke fordert ein sofortprogramm zur 

stärkung des Datenschutzes. Hierzu gehört 

für uns neben einer Modernisierung des 

Datenschutzrechtes eine verbesserte aus

stattung der Bundes und der landes daten

schutzbeauftragten, ein Moratorium und 

eine evaluation aller datenschutzrelevanten 

sicherheitsgesetze und der sofortige stopp 

der Vorratsdatenspeicherung.

ein gutes arbeitnehmerdatenschutzgesetz 

ist eine sinnvolle ergänzung eines moderni

sierten Datenschutzrechtes und angesichts 

der Fälle der ausspähung von Mitarbeiterin

nen und Mitarbeiter in Unternehmen drin

gend notwendig. Die linke hat hierzu einen 

entsprechenden antrag erarbeitet und wird 

diesen umgehend in die parlamentarische 

Debatte geben.

Der Datenschutz ist heute so wichtig, dass er 

ins Grundgesetz gehört. Wir möchten, dass 

die Bürgerinnen und Bürger durch einen ein

fachen Blick in die Verfassung erkennen 

können, welche Freiheitsrechte sie haben. 

Gerichtsentscheidungen allein reichen dafür 

nicht. Verfassungsgeber ist das parlament 

und nicht das Bundesverfas sungsgericht.

Wir fordern in unserem antrag „Datenschutz 

stärken“ eine umfassende Modernisierung 

des Datenschutzgesetzes: unter anderem 

Informationspflichten bei Datenschutz pan

nen, kennzeichnungspflicht für die Herkunft 

personenbezogener Daten, absolute kopp

lungsverbote, stärkung des optinGedankens 

und der aufsichtsbehörden – keine weiteren 

prüfvorbehalte!

skandale wie bei lIDl, Telekom und Co. zei

gen, dass die betrieblichen Beauftragten ge

stärkt werden müssen. Dies ist auch eine 

jahrzehntelange Forderung der Daten schutz

beauftragten von Bund und ländern und der 

Gewerkschaften. Die bislang verstreuten Vor  

schriften gehören zusammen. Die Frage, wo 

das dann geregelt wird, ist allerdings 

nachrangig.

arbeitnehmerdatenschutzgesetz
Seit Jahrzehnten fordern Datenschützer 
ein Arbeitnehmerdatenschutzgesetz, 
nun gibt es hierzu eine Initiative im 
Bundesrat. Ziel ist es, mehr Rechts
si  cherheit für Arbeitnehmer und Unter
neh men zu schaffen. Ebenfalls diskutiert 
wird, ob den betrieblichen Datenschutz
beauftragten mehr Kom petenzen, aber 
auch ein den Betriebsräten ähnlicher 
Schutz zukommen soll. Über legt wird 
auch, ob sie verpflichtet werden sollen, 
in bestimmten Fällen die staatlichen 
Datenschutzstellen zu informieren. An   
lass sind die bekannt gewordenen Über  

wachungen von Mit arbeitern in eini
gen großen Unternehmen. Der zeit ist 
zwar die Daten erhebung und verarbei
tung im Arbeits verhältnis nur erlaubt, 
wenn es der Wahrung berechtigter In  
teressen dient und die schützens wer
ten Interessen der Betroffenen nicht 
überwiegen. Doch in der Praxis sind 
Grenz ziehungen nicht eindeutig zu 
bewerkstelligen.

Grundgesetz Derzeit werden auch 
Pläne diskutiert, den Datenschutz im 

Grundgesetz zu verankern. Überlegt 
wird, die informationelle Selbstbestim
mung direkt in das Grundgesetz ein
zubauen sowie ein Grundrecht auf 
In formationsfreiheit zu schaffen. Bis    
lang gelten mehrere Urteile des Bundes
verfassungsgerichts als wegweisend: 
Das Volkszählungsurteil, das das Recht 
auf informationelle Selbst bestimmung 
feststellt, das Urteil zum großen Lausch
angriff, das den absoluten Schutz des 
Kernbereichs privater Lebensgestaltung 
definiert sowie das Urteil zu heimlichen 
OnlineDurch suchungen, das das Recht 
auf „Gewährleistung der Vertrau lichkeit 
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und Integrität informationstechni
scher Systeme“ begründet. Bündnis 90/
Die Grünen haben hierzu einen Ge
setzentwurf vorgestellt.

RFIDRegelung Im Logistikbereich 
werden Daten in geschlossenen Netzen 
weitergereicht. Datenschutzrechtlich ist 
dies überschaubar. Wenn Dinge nach 
einem Kauf weiterhin Daten abgeben, 
ist die Verantwortlichkeit des Dienst
leis  ters gegenüber dem Kunden nicht 
eindeutig geklärt. Hier könnten Pro file 
einzelner Ver braucher erstellt werden. 
Ins be sondere die Transparenz halten 
Daten schützer für verbesserungswür
dig. Dazu gehören sogenannte Optout
Mög lich keiten für die Nutzer, wie 
etwa die De aktivierung der RFID
Chips. Als pro blematisch gelten ange
sichts des grenz über schreitenden Waren 
und Da ten ver kehrs außerdem die EU 

weit unterschiedlichen Datenschutz stan  
dards. Entsprechende Regelungen wer
den derzeit auf EUEbene diskutiert.

Datenhandel In diesem Jahr wurden 
mehrere Fälle von Datenmissbrauch 
und illegalem Datenhandel bekannt. 
Datenschützer fordern nun höhere Stra 
fen gegen den illegalen Datenhandel. 
Die Zwecke, für die Daten gesammelt 
werden dürfen, sollen noch klarer be
stimmt und enger gefasst werden. Ent
sprechend sollte eine ausdrückliche 
Zustimmung des Kunden vorliegen, 
unabhängig etwa vom Kaufvertrag. 
Dis kutiert wird auch eine Regelung, die 
telefonisch geschlossene Verträge ohne 
schriftliche Bestätigung für unwirksam 
erklärt. Schließlich sollen die staatli 
chen Datenschutzbeauftragten dazu be    
fähigt werden, auch präventiv in Un
ternehmen zu kontrollieren. Beim Da 

ten  schutzgespräch im September 2008 
wurden Maßnahmen im Bereich Daten
handel angekündigt, das Bundes in nen  
ministerium will dem Kabinett im No
vember einen Gesetz entwurf vorlegen. 

Vorratsdatenspeicherung Da Kun  
dendaten wie die von TMobile zu Ab 
  rechnungszwecken, aber auch zu Zwe 
 cken der Strafverfolgung sechs Monate 
gespeichert werden müssen, wird von 
den Oppositionsfraktionen und ver 
schie denen politischen Grup pen die 
Abschaffung der Anfang des Jah
res in Kraft getretenen Vor ratsda ten
 spei cherung gefordert, insbesondere 
mit dem Argument, dass das Miss
brauchspotenzial groß und unkal  
kulierbar sei. Das Urteil des Bundes
verfassungsgerichts zur Verfas sungs  
 beschwerde gegen die Vorrats daten
spei cherung steht noch aus. ■

Umstrittenes sammeln von Geodaten: ein kamerafahrzeug des Internetkartenanbieters Google 

earth nimmt in Berlin 360GradBilder einer straße auf
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Infotipps
Institutionen

Der Bundesbeauftragte
für den Datenschutz und die Infor ma
tionsfreiheit
www.bfdi.bund.de

Bundesamt
für Sicherheit in der Informations
technik
www.bsi.bund.de/themen

konferenz
der Datenschutzbeauftragten
www.datenschutz.de/dsbkonferenz

Virtuelles Datenschutzbüro
getragen von verschiedenen Daten
schutzinstitutionen
www.datenschutz.de

Vereine und Verbände

Berufsverband
der Datenschutzbeauftragten Deutsch
lands e. V.
www.bvdnet.de

Gesellschaft
für Datenschutz und Datensicherung 
e. V.
www.gdd.de

Deutsche Vereinigung
für Datenschutz e. V.
www.datenschutzverein.de

arbeitskreis
Vorratsdatenspeicherung
www.vorratsdatenspeicherung.de

europäische Union

Datenschutzportal
der Europäischen Union
www.ec.europa.eu/justice_home/fsj/
privacy

Datenschutzbeauftragter
der Europäischen Union
www.edps.europa.eu

Rechtliche Grundlagen

Bundesdatenschutzgesetz
Website „Gesetze im Internet“
www.gesetzeiminternet.de/
bdsg_1990

Bundesverfassungsgericht
Urteile zum Datenschutz (ab 1998)
www.bundesverfassungsgericht.de
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www.bundestag.de

Datenschutz ist ein Grundpfeiler der Demokratie. Dass jeder selbst über die preisgabe 
und Verwendung seiner persönlichen Daten bestimmen kann, hat das Bundesver fas
sungs gericht 1983 als eine Voraussetzung für die freie entfaltung der persönlichkeit 
definiert. Heute, in einer Welt der globalen Datenströme, stehen Bürger und politik 
vor völlig neuen Herausforderungen. Der Datenhunger der sicherheitsbehörden, 
Daten missbrauch in der Wirtschaft und Technologien, die eine Vielzahl personenbe
zogener Daten erzeugen, rücken den Datenschutz ins zentrum der aufmerksamkeit. 
BlICkpUNkT BUNDesTaG spezIal zeigt, was Datenschutz heute bedeutet: Vor wel
chen aufgaben steht die Informationsgesellschaft im öffentlichen und im privaten 
sektor? Wie ist der Datenschutz als Grundrecht abgesichert? Und welche politischen 
Initiati ven sind in der aktuellen Diskussion?
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