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Entwurf eines Gesetzes zur Starkung der Sicherhei der Informationstechnik des Bundes
(Anderung des BSIG);
Stellungnahme des Bundesbeauftragten fiir den Datetzsund die Informationsfreiheit

Sehr geehrter Herr Vorsitzender,

von den Obleuten der Fraktionen im Innenausschinssibgebeten worden, eine Stellung-
nahme zum Entwurf des Gesetzes zur Starkung deei®igit in der Informationstechnik des
Bundes (Anderung des BSIG) abzugeben; auRerdenn lib©bleute mich zu der Sitzung
eingeladen. Dem Wunsch nach einer schriftlicheiiusignahme komme ich hiermit gerne
nach. Leider kann ich aber am Mittwoch, 25. Mar@20vegen einer seit langerem geplanten
Auslandsdienstreise nicht personlich an der Sitalegyinnenausschusses teilnehmen. Ich
werde aber sicherstellen, dass ein Vertreter delndtsene meines Hauses bei der Beratung
des Gesetzentwurfs durch den Innenausschuss ardv&sanwird.

Bei der folgenden Stellungnahme beschranke ich mmi€ldie datenschutzrechtlich relevanten
Aspekte; dagegen wird auf die vorgesehenen Anderudgr Aufgaben des Bundesamtes fur
die Sicherheit in der Informationstechnik (BSl)htieingegangen.

Angriffe auf die IT-Sicherheit kdnnen nicht nur dislnungsgemalfe Abwicklung von Ver-
waltungsaufgaben beeintrachtigen, sondern auchh@efdur die Personlichkeitsrechte der
Birgerinnen und Birger mit sich bringen. Daher $lodzepte zu entwickeln und umzuset-
zen, die sowohl die IT-Sicherheit starken als adem Schutz der Privatsphére gewahrleisten.
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SEmE2VON4 - Sowohl die Betreiber der ,Netze des Bundes* alhalie Verantwortlichen fur die Gbergrei-
fenden Netze der Verwaltung in Europa sind aufgifdr bei allen Malinahmen zur Starkung
der IT-Sicherheit auch die Privatsphére und derisathutz der Nutzerinnen und Nutzer zu
gewabhrleisten.

Im Einzelnen sehe ich folgenden Nachbesserungsbedar

1. 85BSIGADbs. 1,2,3
Das BSI erhélt die Erlaubnis, ,Protokolldaten degnb Betrieb von Kommunikations-
technik des Bundes anfallen“ zu erheben und zubeitan. Der Begriff der Proto-
kolldaten ist sehr weit gefasst — siehe hierzu B&&Abs. 8 — und umfasst auch Ver-
kehrsdaten gemald TKG und Nutzungsdaten gemafd Tii& Ahonymisierung bzw.
Pseudonymisierung dieser Daten vor der Auswertsinigii Gesetz nicht vorgesehen,
ebenso wenig ein weitgehender Verzicht auf die tdbumg eines direkten Personen-
bezugs. Die Aufgabe der Gefahrenabwehr und Besgagigon Stérungen erfordert
grundsétzlich keinen Personenbezug der Daten Gefehrenabwehr kann auch durch
ein weitgehend anonymes Scannen der Datenverkebohghen. Der Gesetzentwurf
sollte — unter Bezugnahme auf das Gebot der Dater@erdung und Datensparsamkeit
(83a BDSG) — eine entsprechende Vorgabe enthalten.

2. 85BSIG Abs. 3
Die jetzige Regelung geht davon aus, das ,die Bgien des Kommunikationsvor-
gangs spatestens nach dem Erkennen und der Abimesr&chadprogramms oder
von Gefahren, die von einem Schadprogramm ausgebdenachrichtigen sind,
wenn sie bekannt sind oder ihre Identifikation obhneerhaltnismalige weitere Er-
mittlungen maoglich ist und nicht tberwiegende seziuitrdige Belange Dritter entge-
genstehen. Die Unterrichtung kann unterbleiben,nndta Person nur unerheblich be-
troffen wurde und anzunehmen ist, dass sie an B@eachrichtigung kein Interesse
hat“. Diese sehr starke Einschrankung der Benauigimngspflicht — insbesondere in
Bezug auf nur ,unerhebliche Betroffenheit* wirde gdbon Verfassung wegen gebote-
nen Rechtsschutzmaoglichkeiten unangemessen bextinge@n.

Die Auswertung der Daten bis zum Erkennen des $xbhgcamms oder anderen Ge-
fahr erfolgt heimlich. Dem Betroffenen wird durcie dHeimlichkeit des Eingriffs vor-
heriger Rechtsschutz faktisch verwehrt und nachttéey Rechtsschutz kann zumin-
dest erschwert werden (vgl. BVerfGE 113, 348 (383BVerfG, NJW 2007, S. 2464
(2470 1.)). Deshalb sollte regelhaft eine Benadttigring vorgesehen werden. Nur im
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begrindeten Ausnahmefall sollte davon abgewichedemekdnnen.

8 5 BSIG Abs. 4

Die Ubermittlungsbefugnis des BSI an die Strafvigdagsbehordeist zu weitge-
hend und erstreckt sich — sehr allgemein — aufé&#imde die mittels Telekommuni-
kation begangen werden. Hier ist m.E. eine Eingthuég auf schwere Straftaten ge-
boten. Zudem sollte hier — wie in Féllen des § 180 — grundsatzlich ein Richter-
vorbehalt eingefihrt werden, da es sich um Datewldlg die durch das Fernmelde-
geheimnis gemal Art. 10 GG geschitzt sind.

. 8 5BSIG Abs. 6

Die Erfassung und Auswertung von Daten aus demb&eanch privater Lebensges-
taltung ist zu prufen. In Zweifelsfallen, ob Datem Kernbereich zuzurechnen sind,
sollten die Daten geldscht werden. Zumindest sditeEntscheidung Uber die Kern-
bereichsrelevanz durch einen Richter und nicht Bdt getroffen werden.

. Artikel 3 Anderung des § 15 Nutzungsdaten TMG, ne\les. 9

Das Telemediengesetz (TMG) regelt umfassend deei@deelektronischer Informati-
ons- und Kommunikationsdienste. Hierbei hande#iels um Angebote, die im Inter-
net zur Nutzung bereitgestellt werden. Bei der Noggfallen umfangreiche Daten an,
die einerseits eine Identifikation des Nutzers anhder jeweils vom Internet-
Zugangsvermittler (z.B. Telekom/T-Online) dynamisengebenen IP-Adresse er-
maoglichen und andererseits durch die inhaltlichegaben (URL, Suchbegriffe, Da-
teinamen etc.) Rickschlisse auf die InteresseNudizer zulassen und somit die Er-
stellung detaillierter Nutzungsprofile erméglichéus diesen Grinden hat das TMG
die Verwendung dieser Daten auf die Zwecke demieschen Umsetzung und Ab-
rechnung beschrankt. Die vorgeschlagene Ergan&ih§ Abs. 9 TMG-E) lehnt sich
stark an die Regelung des § 100 Abs. 1 TKG an Wedtifigt sie unter Ersetzung des
Begriffs ,Verkehrsdaten” durch ,Nutzungsdaten® alals TMG.

Die Erforderlichkeit einer solchen Erméachtigungt@ath generell fir zweifelhaft,
zumal einige Ressorts (u.a. das BMJ), aber auch Hais und andere Anbieter von
Telemedien ohne eine solche Speicherung der Pritdaken des Webservers aus-
kommen, ohne dass es deshalb zu Beeintrachtigudegeystemsicherheit gekom-
men ware. Zudem ist fraglich, ob nicht bereits \@rdete, erforderlichenfalls zu op-
timierende Mittel (Firewalls) zur Verhinderung uAwehr von Angriffen gentgen.
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Allenfalls ware eine Losung akzeptabel, die dene&estext hinsichtlich einer engen
und konkreten Eingrenzung der erforderlichen Dagarer eindeutigen Zweckbegren-
zung und einer kurzen Speicherungsfrist prazisiert.

Bei der Telekommunikation und den damit verbunddbiemsten handelt es sich um
Basisstrukturen, die einer besonderen Gefahrdusgesetzt sind. Insoweit ist eine
Regelung zur Gewahrleistung der Datensicherhéit,ziir Wahrung der Funktionsfa-
higkeit der technischen Einrichtungen (8 100 Ab$KG) gerechtfertigt, die eine Er-
hebung und Verwendung von Verkehrsdaten erlaulbéniediendienste setzen auf
diesen Strukturen auf, d.h. sie werden mit Hilfe Belekommunikation realisiert. Die
entsprechenden Nutzungsdaten fallen auf den Wedrseder Anbieter von Teleme-
diendiensten (bzw. deren Hoster) an. Weiterhinrtadten die Nutzungsdaten anders
als die Verkehrsdaten der Telekommunikation nigm d~ernmeldegeheimnis und
sind somit nicht in angemessener Weise geschtigs. khnnte im nachsten Schritt zu
jeglicher zweckfremden Nutzung fuhren. Schlie3fieinen Nutzungsdaten bei Tele-
medien auch hinsichtlich ihrer Aussagekraft Uberkdo3en Verkehrsdaten der Tele-
kommunikation hinaus. Auch dies spricht dagegesmMiirgaben aus 8§ 100 Abs. 1
TKG unverandert in das TMG zu Gbernehmen.

Mit freundlichen Grif3en
/)
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