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Stellungnahme des Deutschen Anwaltvereins durch die Ausschisse fur Gefahrenabwehr-
recht und Informationsrecht zum Entwurf eines Gesetzes zur Starkung der Sicherheit Iin
der Informationstechnik des Bundes
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Sehr geehrte Damen und Herren,

anbei Gbermittle ich lhnen die Stellungnahme des Deutschen Anwaitvereins zum Entwurf eines
Gesetzes zur Starkung der Sicherheit in der Informationstechnik des Bundes (Bundesrats-

Drucksache 62/09).

Der Deutsche Anwaltverein begrul’t grundsatzlich das Ziel des Gesetzentwurfes, die IT-
Sicherheit zu erhéhen. Dies darf aber nicht zu Lasten des Datenschutzes gehen.

Aullerdem kritisiert der Deutsche Anwaltverein, dass die Erhéhung der IT-Sicherheit um den
Preis der anlasslosen und permanenten Verletzung des Fernmeldegeheimnisses und des Rechts
auf informationelle Selbstbestimmung erfolgt.

Ferner ist fir den Deutschen Anwaltverein nicht hinzunehmen, dass die Absicht, die IT-Sicherheit
s ‘ zu'erhdhen, dazu fuhrt; die Aufgaben des Bundes im Bereich der Gefahrenabwehr zu vernach- . . . -
lassigen.

Mit freundlichen Gr{iRen

’Zlﬂ:hh e rmaine,

Bettina Bachmann
| . - -
| Geschaftsfuhrerin
Aniage
Littenstrae 11 German Bar Association Postbank Dresdner Bank
D-10172 Berlin 1, Avenue de la Joyeuse Entrée Koln 2300 93-503 Bonn 2 160 444
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~ Hinweis gemat §§ 28, 29 BDSG: Personenbezogene Daten werden gespeichert.
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Stellungnahme des Deutschen Anwaltvereins

durch die Ausschusse Gefahrenabwehrrecht
und Informationsrecht

Zum

Entwurf eines Gesetzes zur Starkung der Sicherheit in der
Informationstechnik des Bundes vom 14.01.2009
Bundesrats-Drucksache: 62/09

Mitglieder des Ausschusses Gefahrenabwehrrecht:

Rechtsanwiéitin Dr. Heide Sandkuh!, Potsdam (Vorsitzende)
Rechtsanwait Witheim Achelp6hier, Milnster

Rechtsanwalit Prof. Dr. Rainer Hamm, Frankfurt am Main
Rechtsanwalt Soénke Hilbrans, Berlin- -

Rechtsanwailtin Kerstin Otjen, Freiburg (Berlchterstattenn)

Zustandige DAV-Geschéftsfuhrerin:

Rechtsanwiltin Bettina Bachmann

Mitalieder des Ausschusses Informationsrecht:

Rechtsanwalt Dr. Helmut Redeker, Bonn (Vorsitzender)
Rechtsanwalt Niko Harting, Berlin

Rechtsanwalt Prof. Dr. Rainer Hamm, Frankfurt am Main
Rechtsanwalt Prof. Dr. Jochen Schneider, Minchen
Rechtsanwalt Prof. Dr. Holger Zuck, Stuttgart (Berichterstatter)

Zustandiger DAV-Geschaftsfihrer:

Rechtsanwalt Jens Wagener, Berlin
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Der Deutsche Anwaltverein (DAV) ist der freiwilige Zusammenschluss der deutschen

Rechtsanwiltinnen und Rechtsanwalte. Der DAV mit derzeit ca. 67.000 Mitgliedern vertritt

die Interessen der deutschen Anwaltschaft auf nationaler, europaischer und internationaler

Ebene.

1. Mit dem Gesetz beabsichtigt das Bundesministerium des Innermn, dem BSI| (Bundesamt

far

Sicherheit in der Informationstechnik) Befugnisse einzurdumen, technische i

Vorgaben fur die Sicherung der Informationstechnik in der Bundesverwaltung zu i

machen. Das BSI soll zentrale Meldestelle fur die IT-Sicherheit sein und Informationen
uber Sicherheitslicken und neue Angriffsmuster sammeln, diese auswerten und dann

Informationen oder Warnungen an- die Betroffenen oder anm die— Offentiichkeit- — l'

weitergeben. Im Telekommunikationsbereich soll die Bundesnetzagentur in Absprache

mit

Informationsfreiheit Kataloge fur Sicherheitsanforderungen erstellen, welche Anbietern
von Telekommunikationsleistungen und ggf. auch der Offentlichkeit dabei behilflich sein

sollen, das Fernmeldegeheimnis durch technische MalBnahmen zu schitzen. Hierfur

wird

zUu erheben und zu verwenden.-

2. Der Ansatz, die IT-Sicherheit zu erhéhen, ist zwar.zu begriRen. Er darf aber nicht zu

Lasten des Datenschutzes gehen:

a)

b)

dem BS|I und dem Bundesbeauftragten fir den Datenschutz und die

den Telekommunikationsdienstanbietern die Befugnis eingerdumt, Nutzungsdaten

Zu weit geht die Erméachtigung des BSI, die gesamte Sprach- und
Datenkommunikation aller Unternehmen und Birger mit Bundesbehérden ohne

Anonymisierung oder Pseudonymisierung abzuhdren und auszuwerten (§ 5). Es

fenlt an der Anlassbezogenheit der Uberwachung, sodass mangels
Verhéltnisméil&igkeif ein Eingriff In das Grundrécht auf informationelle
Selbstbestimmung (Art. 1 und 2 GG) vorliegt. Dies git um so mehr, als die
vollstandige Uberwachung der falsche Ansatz zur Erhéhung der IT-Sicherheit ist.
Weniger die Schadprogramme sind das eigentliche Problem, sondern die
Sicherheitslucken in der eingesetzten I[T-Infrastruktur und Software, welche

Schadprogrammen das Eindringen erst erméglichen.

Die in § 5 vorgesehenen Abwehrmaflinahmen bestehen in der Erhebung und

automatisierten Auswertung von Protokolldaten und an Schnittstellen anfallenden

Daten. In diesem Zusammenhang kommt es zwangslaufig auch zur Erhebung und

Auswertung von personenbezogenen Daten.




Im Hinblick darauf stellt sich das Problem, dass personenbezogene Datén auch
solche aus dem Kernbereich privater Lebensgestaltung sein kénnen, welche dem
absoluten Schutz des informationellen Selbstbestimmungsrechts aus Art. 1 und 2
GG unterliegen, und dem staatlichen Zugriff entzogen sind. In eindeutigen Fallen
ordnet § 5 Abs. 6 Satz 2 und 3 - richtig — ein Verwendungsverbot und eine
| 6schungspflicht an. Nicht immer wird jedoch eindeutig sein, ob Daten zum
Kernbereich privater Lebensgestaltung gehdren oder nicht. Dann soll, wenn die
Daten nicht in eigener Verantwortung geléscht werden, nach § 5 Abs. 6 Satz 4 das

Bundesministerium des Inneren Uber die Verwertbarkeit entscheiden. Wegen des

- hohen Verfassungsrangs des Schutzguts der informationellen Selbstbestimmung ist

= = -~ -~gine~Selbstkontrolle durch die Verwaltung- allerdings - unzureichend,. .um- einen

d)

effektiven Grundrechtsschutz der Blrgerinnen zu gewahrleisten. Zu fordern ist
daher, dass in einer solchen Situation der Gewaltenteilungsgrundsatz konsequent
umgesetzt. wird und die Entscheidung Ober die Verwertbarkeit der Daten einem

unabhangigen Richter anvertraut wird.

Die im Entwurf. vorgesehene Anderung des Telemediengesetzes erdffnet
offentlichen und privaten Telediensteanbietern die Moéglichkeit, das
Kommunikationsverhalten der Nutzer umfassend festzustellen und zu
protokollieren. Dies wird nach aller Erfahru_ng.insbesondere fir Werbe- und
Marketingzwecke genutzt werden, nicht jedoch primar zur Erfallung des
Schutzzwecks der Erhdéhung der IT-Sicherheit. Wenn h&here IT-Sicherheit durch
Gefahrdungen des Datenschutzes erkauft werden muss, ist jedoch schon der
Ansatz der Bestimmung zu  hinterfragen, denn die informationelle
Selbstbestimmung ist ein hOheres Schutzgut als die technische Unversehrtheit von
IT-Infrastrukturen.

Zu fragen ist im Ubrigen, weshalb der Bundesrechnungshof und das
Bundesprasidialamt von den UberwachungsmaRnahmen ausgenommen werden,
nicht Jjedoch der Bundesdatenschutzbeauftragte (§ 2). Mit der dem
Bundesdatenschutzbeauftragten zugewiesenen Unabhangigkeit ist dies schwer zu

vereinbaren.

3. Die Erhdhung der IT-Sicherheit darf sodann nicht um den Preis der anlasslosen und

permanenten Verletzung des Fernmeldegeheimnisses erfolgen. Nach § 5 soll eine

stiandige verdachts- und anlasslose vollstiandige Uberwachung von Verbindungsdaten

und Inhalten erfolgen, die mit Bundesbehdrden in Verbindung treten.




|

Unabhangig davon, ob die Mittel zur volistandigen Uberwachung iiberhaupt tauglich
sind, ist eine solche vollstindige Uberwachung jeglicher Kommunikation unter

Sicherheitsaspekten nicht angezeigt (s. dazu oben 1. a) und damit im Hinblick auf die -

Grundrechte auf informationelle Selbstbestimmung und das Fernmeldegeheimnis nicht
verfassungsmaRig. § 11 des Entwurfs berechtigt in Verbindung mit § 5 zu Eingriffen in
das Fernmeldegeheimnis. Zwar ist nach § 5 die Verarbeitung der personenbezogenen

Daten nur mit gewissen Einschrankungen zuldssig. Eine wirksame Kontrolle der

Einhaltung dieser Einschrankungen fehit jedoch. Vorgesehen ist nur eine nachtragliche
! Kontrolle durch den Datenschutzbeauftragten. Eine ex-post-Kontrolle. . erscheint-. -
angesichts des Gewichts der Grundrechtsbeschrankungen der informationellen
Selbstbestimmung und des Fernmeldegeheimnisses nicht ausreichend, um die
Verfassungsmafligkeit von § 11 des Entwurfs zu gewahrleisten. Daher misste in den
Entwurf auch insoweit ein Richtervorbehalt ex ante aufgenommen werden, welcher

zumindest das Konzept der Uberwachungsmafinahmen umfasst.

4. Der Ansatz, die IT-Sicherheit zu erhéhen, darf auch nicht zur Vernachlassigung von
Aufgaben des Bundes im Bereich der Gefahrenabwehr fihren. Als problematisch ist
insoweit anzusehen, dass das BSI nicht verpﬂichtef sein soll, bekannt gewordene
Sicherheitslicken und Schadprogramme 2zu verdffentichen und damit gerade
Unternehmen und Blrger vor Angriffen (Spionage und Sabotage) zu warnen (§ 7). Die
Geheimhaltung von Sicherheitslicken kann nicht in das Ermessen des BSI| gestellt

werden. Es kann nicht sein, dass ein staatliches Organ Sicherheitsliicken verschweigt

und damit insbesondere die Wirtschaft einer zusétzlichen Gefahrdung aussetzt.
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