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Innenausschuss
Prof. Dr. Raf B. Abdl A-Drs. 16(4)176

Schriftliche Stellungnahme
fur die Anhdrung des Innenausschusses des Deutschen
Bundestages am 5. Mérz 2007

zur Thematik
» Modernisierung des Datenschutzes'

Vorbemerkung:

Mit Blick darauf, dass vier der acht anzuhdrenden Sachversténdigen
Datenschutzbeauftragte des 6ffentlichen Bereichs sind, wird in dieser
Stellungnahme in erster Linie der nicht-offentliche Bereich angespro-

chen.

Zum Themenkreis 1: Modernisierung des Datenschutzes

1. Grundsétzliches

Struktur des Datenschutzrechts

In der heutigen Informationsgesellschaft sind drei Tendenzen bestim:
mend. Zum einen ist es der nahezu séamtliche L ebensbereiche erfas-
sende Einsatz EDV-basierter Technik (,, Ubiquitous Computing®), zum
anderen die immer dichtere Vernetzung der einzelnen Systeme und
zum dritten die Fahigkeit, die in solchen dezentral- vernetzten Syste-
men vorhandenen Daten aufzufinden, zu verfolgen, zu analysieren und

auszuwerten. Die Nutzung, aber auch schon das blof3e VVorhandensein
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dieser technol ogischen M 6glichkeiten kann eine Gefahrdung indivi-
dudller Persdnlichkeitsrechte in Form einer nahezu totalen Kontrolle

Uber das Verhalten jedes Einzelnen erméglichen.

Bundes- und Landesgesetzgeber haben versucht, derartigen Gefétr-
dungen durch zahlreiche datenschutzrechtliche Regelungen entgegen-
zuwirken. Dabel steht der Gesetzgeber im Spannungsfeld zwischen
dem gewiinschten Schutz des informationellen Selbstbestimmungs-
rechts einerseits und der Meinungs- und Informationsfreiheit anderer-
seits. Bel beiden handelt es sich um besonders hochwertige Grund-
rechte in einer freiheitlich-demokratischen Gesellschaft. Das BDSG
als Grundregel des Datenschutzes und eine Vielzahl bereichsspezifi-
scher Vorschriften versuchen diese von V erfassungs wegen gebotene
Guterabwagung auf der Ebene des einfachen Rechts jeweils umzuset-
zen. Der dabei oft unvermeidlich hohe Abstraktionsgrad wird freilich
von nicht wenigen Stimmen als zu unklar und zu schwammig beman-
gelt. Andererseits fuhrt die Verwendung unbestimmter Rechtsbegriffe
und die gesetzliche Verpflichtung zur Glterabwagung im Einzelfall
auch dazu, dass neue Sachverhalte bzw. neue technische Entwicklun-
gen unter die bestehenden Vorschriften subsumiert werden kdnnen
und es nicht standig neuer Einzelvorschriften bedarf. Ein gutes Bei-
spiel dafUr bildet das BGB, das bei seiner Entstehung wegen seines
hohen Abstraktionsgrades vielfach gescholten, dennoch oder gerade
deshalb der fur seine Schopfer vollig unvorhersehbaren Rechtsent-
wicklung im 20.Jahrhundert gewachsen war und weiterhin ist. Demzu-
folge kann und darf ,,Modernisierung* des Datenschutzrechtes nicht
bedeuten, dass die bestehenden und in ihren Grundziigen bewahrten
gesetzlichen Losungen durch eine immer unuiberschaubarer werdende
Vielzahl von einzelfallbezogenen Rechtsvorschriften um- oder Uber-
wuchert werden. Dies widerspréche auch dem gesetzgeberischen Ziel

der Normenklarheit.
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Vielmehr erscheint es geboten, die Grundziige des geltenden Daten-
schutzrechtes nur dort, wo dies im Interesse einer klaren und einheitli-
chen Rechtsanwendung unvermeidlich ist, zu verdeutlichen. Ebenso,
wie die Stralfenverkehrsordnung fir die Millionenzahl von Einzelvor-
gangen beim Stral3enverkehr einen Uberschaubaren Kanon einzuhal-
tender Regeln geschaffen hat, sollte das Datenschutzrecht auch in Zu-
kunft aus den allgemeinen Bestimmungen des BDSG und bereichs-
spezifischen Regelungen bestehen, die ihrerseits durch Selbstregulie-
rung im Wege individueller oder verbandlicher Regelungen im Sinne

von 8§ 38 a BDSG erganzt werden.

V erbesserungsmaoqglichkeiten

Aus der Sicht des Unterzeichners lief3e sich dabei anfolgende Verbes-

serungen denken:

- Effektivere ingtitutionelle Vorkehrungen. Darunter fallt
nicht nur die Mdglichkeit der Zertifizierung von Produkten
oder Verfahren, sondern auch die Verbesserung der Stel-
lung und Qualifizierung betrieblicher und behordlicher Da-
tenschutzbeauftragter sowie eine nachhaltige Ermagli-
chung und Forderung betrieblicher und verbandlicher
Selbstregulierung. Zwar findet sich in § 38a BDSG bereits
eine entsprechende gesetzliche Regelung. Sie hat jedoch in
der bisherigen Praxis kaum Bedeutung erlangt, was von
Beteiligten mit der restriktiven Haltung der Aufsichtsbe-
horden gegenuiber der Erteilung der dort vorgesehenen

Konformitatserklarungen erklart wird.

- Erganzende zivilrechtliche Instrumente. In diesem Zusam:
menhang wére an eine Konkretisierung des Wettbewerbs-
rechts dahingehend zu denken, dass datenschutzrechtliche

Verstdfie und auch das Unterlassen datenschutzrechtlich er-
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forderlicher Mal3nahmen als unlauterer Vorsprung durch
Rechtsbruch anzusehen und mit dem wettbewerbsrechtli-
chen Instrumentarium zu ahnden wére. Eine solche Be-
stimmung |&ge nicht zuletzt im Interesse des redlichen Ge-
schéftsverkehrs,

- Eine Verscharfung der Sanktionen, insbesondere im Be-
reich der Ordnungswidrigkeiten. Es ist insbesondere fur
redliche und sich gesetzestreu verhaltende Unternehmen
schwer einzusehen, wenn Wettbewerber, die auf daten-
schutzrechtliche Aufwendungen verzichten, dadurch unge-
rechtfertigte wirtschaftliche Vorteile erhalten, die auch

durch eine Sanktion nicht geschmalert werden.

- Dierasche Besaitigung von Vollzugsdefiziten innerhalb
der EU. Obwohl der Datenschutz EU-weit materiellrecht-
lich einheitlich geregelt ist, werden die in den Mitgliedstaa-
ten bestehenden Gesetze in teilweise sehr unterschiedlicher
Weise vollzogen. Vollzugsdefizite in anderen Landern
konnen jedoch im Rahmen der internationalen Zusammern
arbeit zu einer Benachteiligung deutscher Unternehmen
fuhren, die sich gesetzeskonform verhalten. Insbesondere
darf bei internationa aufgestellten Unternehmen ein nied-
rigeres Datenschutzniveau bei ausliéndischen Tdchtern
nicht zu Wettbewerbsverzerrungen der deutschen Standorte
fuhren. Die bisher von der Kommission ergriffenen Mal3-
nahmen sind zu begrufen, bedirften aber aus Sicht des Un-

terzeichners einer Intensivierung.

- Eine Vereinheitlichung bzw. Anpassung der Nomenklatur
und Fortschreibung der verwendeten Legal definitionen. So

konnte klargestellt werden, dass VVoice over IP (VolP) dem
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TKG unterféllt und damit das Fernmeldegeheimnis auch

bei Anwendung dieser Technologie zu wahren ist.

Zusammenfassend l&sst sich das Datenschutzrecht nach Ansicht des
Unterzeichners weder in eéinem ,,grof3en Wurf“ noch durch eine un-
Uberschaubare Vielzahl detaillierter gesetzlicher Vorschriften moder-
nisieren. Ein solches Vorgehen widersprache auch dem im Koaliti-
onsvertrag vereinbarten Ziel des Burokratieabbaus. Die nachfolgenden
Uberlegungen setzen daher auf eine pragmatische, sachverhaltsorien-

tierte Fortschreibung der bestehenden Bestimmungen.

Zum Themenkreis2: Datenschutz-Audit (Antréage FDP,
Blndnis 90/Die Griinen)

1. Antrag: Erlal3 eines Ausfihrungsgesetzes zu 8§ 9 a BDSG

a) Beim Audit-Verfahren muss aus kompetenzrechtlichen Grinden
differenziert werden zwischen dem offentlichen und dem nicht-
offentlichen Bereich. Fur die Landesverwaltungen liegt die Kom-
petenz fur die Auditierung bel den Léandern, diein einigen Falen
(Schleswig-Holstein, MecklemburgVorpommern) bereits davon
Gebrauch gemacht haben. Grundsétzlich sind einheitliche Bedin-
gungen wiinschenswert, kdnnen aber nach Einschétzung des Un-
terzeichners im 6ffentlichen Bereich der Lander nicht durch Bun-
desgesetz vorgegeben werden. Hier wére alenfals eine Bund-
Lander-Vereinbarung, etwa tber die gegenseitige Anerkennung

von Zertifikaten, denkbar.

b) Die Feststellung ist richtig, dass die Bestimmungen des § 9a
BDSG bisher leer laufen. Ein DatenschutzAudit-V erfahren kann,
ahnlich wie beim Umwelt-Audit oder bei Zertifizierungsverfahren
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in anderen Bereichen, zu einer Verbesserung von Datenschutz und
Datensicherheit beitragen. Es stellt sich allerdings die Frage, ob es
dazu so, wie bisher in 8 9 a BDSG vorgesehen, der uf3eren Form
eines Parlamentsgesetzes bedarf. Es handelt sich der Sache nach
um technische Regelungen und Verfahren, etwa bel der Gut-
achterbestellung oder der Durchfiihrung der Zertifizierung. Diese
sind, unabhéngig von ihrer Ausgestaltung im Einzelnen (dazu un
ten) abhéangig von techni sch-organi satorischen Entwicklungen und
dem Wandel der Erkenntnisse. Ublicherweise werden derartige
Einzelheiten in Rechtsverordnungen geregelt (als Vergleich konn-
te das Verhdtnis von StralRenverkehrsgesetz zur Stral3enverkehrs-
ordnung dienen). Rechtsverordnungen dienen in erster Linie der
Entlastung des Parlaments, das weder dazu berufen noch aus zeit-
lichen und sachlichen Grinden in der Lage ist, alle Einzelheiten,
insbesondere solche mehr technischer Art, selbst zu regeln. Ferner
ermdglicht die Rechtsverordnung eine rasche Anpassung an sich
andernde Verhaltnisse, was haufig gerade bel technischen Einzel-
fragen notwendig ist. Demzufolge wére zu Uberlegen, 8 9 a BDSG
zu andern und eine Verordnungserméchtigung aufzunehmen. Die
Regelung eines Audit-Verfahrens in einer Rechtsverordnung fihrt
Zu elner besseren Steuerungsfahigkeit und lasst eine hohere Detall-
lierung sowie eine schnellere Anpassung an neuere Erkenntnisse
zu. Gerade der letze Gesichtspunkt ist von Bedeutung, weil es mit
datenschutzrechtlichen Audit-Verfahren bisher erst wenige B-

kenntnisse und Erfahrungen gibt.

Die Regelung des DatenschutzAudits in Form einer Rechtsver-
ordnung kommt damit auch dem Anliegen in Ziffer 5 des Antrages
von Bindnis 90/Die Griinen (,, ebenso effiziente wie wenig biro-

kratische Regelungen) entgegen.
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d)

Auch die Lander Schleswig-Holstein und Mecklenburg -
Vorpommern haben fir das Audit den Weg der Rechtsverordnung

gewahlt.

Eine neue in 8 9 a BDSG aufzunehmende V erordnungsermécht i-
gung kénnte sich am bestehenden Inhalt der Vorschrift orientieren.
Aus rechtssystematischen Griinden sollte die Regelung der Zu-
sténdigkeiten im BDSG verbleiben. Hierzu bieten sich als Wurzel-
instanz eine Zustandigkeit des BSI und/oder, fir Scoring-
Verfahren im Kreditbereich, die BAFin an. Insbesondere beim
BSI sind hervorragende Kompetenzen gebiindelt, vor allem im or-
ganisatorischtechnischen Bereich. Demgegentiber wirde die Zu-
weisung dieser Aufgabe an den BfDI zu einer erheblichen zusitz
lichen Belastung dieser ohnehin mit einem im Verhatnis zur Per-
sonal ausstattung erheblichen Aufgabenvolumen belasteten Behor-
de fuhren, wobel angesichts der allgemeinen Haushaltslage eine
Personal aufstockung kaum in Betracht kommen durfte. Ebenso
wenig erscheint es realistisch, den Aufsichtsbehdrden bzw. Daten
schutzbeauftragten der Lander derartige zentrale Funktionen durch

Bundesgesetz zuweisen zu wollen.

Gegen eine Ubertragung der Zertifizierung auf die Datenschutz
Aufsichtsbehérden spricht auch der Umstand, dass diesen die un-
abhangige Kontrolle obliegt. Zertifizierung und Kontrolle sollten
nicht in einer Hand liegen, zumal auf diese Weise auch die Sach
verstandigen, die das Audit durchfthren, ihrerseits einer Quali-

tétskontrolle durch unabhangige staatliche Instanzen unterliegen.

Bel der Auditierung muss grundsétzlich zwischen Produktaudit
und Verfahrensaudit unterschieden werden. Ein freiwilliges Pro-
duktaudit im nicht-6ffentlichen Bereich erscheint sinnvoll. Bei der

Entwicklung von Standards und Methoden kann auf die Erfahrun-
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gen von Datenschutz Aufsichtsbehérden einzelner Lander im

nicht-offentlichen Bereich zurlickgegriffen werden.

Ob und in welchem Umfange ein Verfahrens-Audit fir den nicht-
Offentlichen Bereich, d. h. fur Unternehmen Sinn macht, |asst sich
aus Sicht des Unterzeichners derzeit nicht abschlief3end beurteilen.
Gegenuber den Vorteilen einer Zertifizierung — wie zum Beispiel
dem mit einem Zertifikat moglicherweise verbundenen Marke-
tingeffekt — werden auch vielfach Nachteile gesehen, und zwar vor
allem durch die Belastung mit burokratischem Aufwand und nicht
uner heblichen Kosten. Ein auf ein Verfahren bezogenes Zertifikat
betrifft stets nur eine Momertaufnahme. Es ist jedoch Ublich, dass
die DV-technischen Verfahren in der Wirtschaft kontinuierlich an
Marktveranderungen, technologische Entwicklungen, gesetzliche
Erfordernisse, sich verandernde Unternehmensstrukturen u. dgl.
angepasst und damit verandert werden. Ein solcher ,,immerwah-
render Veranderungsprozess® entzieht sich vielfach einer verléss-
lichen Zertifizierung. Wenn und soweit im nicht-6ffentlichen Be-
reich ein Bedurfnis fur die Zertifizierung eines Verfahrens besteht,
bestehen fUr eine gesetzliche bzw. untergesetzliche Regelung der-
zeit keine hinreichend verbindlichen Standards. Daher sollte von
einer normativen Regelung in Bezug auf Verfahren jedenfalls zum

derzeitigen Zeitpunkt abgesehen werden.

Einen Sonderfal konnte ein Audit fur Auftrags-Datenverarbeiter
im Sinne von 8§ 11 BDSG darstellen, und zwar dadurch, dass ein
zertifizierter Betrieb durch die Ertellung des Zertifikats die nach

8 11 BDSG erforderliche Gewahr fir datenschutzgerechte Verfah
ren bieten konnte. Allerdings ist auch diese Uberlegung nicht
géanzlich tberzeugend. 8 11 BDSG erfordert zu Recht eine indivi-
duell auf das jewellige Auftragsverhéltnis bezogene und vom Auf-

traggeber nachzuprifende Vereinbarung, die nicht durch das blofe
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Vorhandensein eines Zertifikats ersetzt werden kann. EDV-
technische Verfahren sind in den wenigsten Féllen standardisiert
bzw. standardisierbar, vielmehr umfasst die Auftragsverarbeitung
die gesamte Bandbreite EDV -technischer und organisatorischer
Anwendungen (z. B. sog. ,, Letter-Shops* im Direktmarketing,
ausgel agerte Personal abteilungen, Kundenverwaltung, Forde-
rungseinzug und Forderungsmaregement u. dgl.). Zumindest zum
heutigen Zeitpunkt fehlt es an Erfahrungen, um verlé&ssliche nor-
mative Vorgaben fir ein Verfahrens-Audit bei der Auftragsdaten-

verarbeitung machen zu kdnnen.

Hinzu kommt der Umstand, dass die datenschutzrechtliche Zulas-
sigkeit von Verfahren einer rechtlichen Bewertung und damit viel-
faltigen Abwagungsprozessen unterliegen. Derartige rechtliche
Einschétzungen entziehen sich grundsétzlichlich den Moglichkei-
ten eines Audit. Die Feststellung rechtlicher Verpflichtungen ist
vielmelr Angelegenheit der Aufsichtsbehorden und ggf. Rech-
sprechung. Es erscheint ausgeschlossen, dass Auditoren bzw. Zer-
tifizierungsinstitutionen eine verbindliche Auslegung von Rechts-
normen vornehmen kdnnen, an die moglicherweise dann auch
Aufsichtsbehdrden und Gerichte gebunden wéren.

2. Notwendigkeit einer verbesserten Transparenz

Das Anliegen ist zu beflrworten. Wie bereits oben erl&utert, wird es
jedoch zumindest zum heutigen Zeitpunkt nur fir Produkte anwendbar
sein, etwa durch die Erteillung eines Gltesiegels. Allerdings gilt es
auch zu bedenken, dass sich zahlreiche Produkte und Verfahren, die
von der Wirtschaft bundesweit angeboten werden, wegen ihrer An-
wendungsvielfalt in der Praxis nicht zu einer standardisierten Auditie-

rung eignen. Es muss daher sichergestellt werden, dass es nicht zu
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Wettbewerbsbee ntréachtigungen kommt, die darauf beruhen, dass die
verschiedenen Anwendungen unterschiedlich ,, gltesiegelfahig* sind,
ein Umstand, den der Verbraucher in aler Regel nicht zu erkennen

vermag.

Wenig plausibel ist die Forderung, einen tber den gesetzlichen Min-
deststandard hinausgehenden Datenschutz nachweisen kdnnen zu sol-
len. Dies setzt namlich die Annahme voraus, dass der gesetzliche
Mindeststandard ,,eigentlich” keinen ausreichenden Personlichkeits-
schutz mit sich bringe. Davon kann aber nicht ausgegangen werden. In
Umsetzung des Volkszahlungsurteils des BVerfG und der Européi-
schen Datenschutz Richtlinie wird durch die deutsche Gesetzgebung
die Wahrung der Personlichkeitsrechte sichergestellt. Wo dies nicht
der Fall sein sollte, sind etwaige Umsetzungsdefizite oder Gesetzes|(+
cken durch Aufsichtsbehérden, Rechtsprechung und ggf. den Gesetz-
geber zu beseitigen. Die gesetzlichen Anforderungen sind damit keine
Mindestanforderungen, sondern sie entsprechen dem jeweiligen
Schutzzweck und Schutzbedirfnis. Der Vorschlag erscheint daher
nicht sinnvoll und auch nicht in die Praxis umsetzbar.

3. Mitwirkung der betrieblichen Datenschutzbeauftragten

Die normative Verankerung einer Verpflichtung, den betrieblichen
Datenschutzbeauftragten einzubeziehen, fihrt zu einer Uberregulie-
rung und kann daher nicht beflrwortet werden. Es bietet sich natu-
gemal3 an, den betrieblichen Datenschutzbeauftragten bei einer ein-
schlagigen Auditierung hinzuziehen. Wie, wann und in welchem Um-
fang dies geschieht, ist jedoch Sache der Organisationsgewalt im Un-
ternehmen und muss es auch bleiben. Nicht in jedem Falle macht die
Hinzuziehung des betrieblichen Datenschutzbeauftragten Sinn: Bei

einem Produktaudit beispielsweise geht es um die datenschutzgerechte



Prof.Dr.Ralf B.Abel -11- Stellungnahme Innenaus-
schuss

Gestaltung des Produktes, also der Anwendung beim Kunden. Uber
dessen Erfordernisse wird der betriebliche DSB des Herstellers kei-

neswegs immer informiert sein (kénnen).

4. Konzept fur weitere Malinahmen

Die Erarbeitung eines solchen Konzeptes ist zu begrif3en. Im nicht-
offentlichen Bereich besteht durchaus ein Bedirfnis nach einheitli-
chen Standards. Dies wéren jedoch nicht nur nationale, sondern richti-
gerweise internationale oder zumindest europdische Standards, um
Wettbewerbsverzerrungen zu Lasten deutscher Anbieter entgegenzu-
wirken. Zu denken wére auch an eine Norm ertsprechend den DIN
EN 1SO 9000 ff..

Zum Themenkreis 3: Scoring

Allgemeines

Dem Anliegen, wonach der Einzelne davor geschiitzt werden soll,
durch ein elektronisches DV-System zu Unrecht wirtschaftliche
Nachteile zu erleiden, ist grundsétzlich zuzustimmen. Die dazu unter-
breiteten Vorschlage (Antrag Bindnis 90/Die Grinen vom
15.02.2006) sind eine hilfreiche Anregung, Uber die Problematik

nachzudenken.

Man muss indessen davon ausgehen, dass Scoring-Systeme heute in
der Wirtschaft ein unverzichtbares Instrument bilden, um — insbeson-
dere bei Massengeschéften — die vermutlichen Interessen und das
vermutliche Verhalten potentieller Kunden sachgerecht einschétzen zu

konnen, ohne dass dazu die Erhebung konkreter personenbezogener
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Daten oder die Bildung individuell-konkreter Profile erforderlich ist.
Da es sich um blof3 statistische Wahrscheinlichkeiten handelt, sind
Trangparenz und die leicht und fur jedermann realisierbare Moglich
keit, Fehleinschétzungen korrigieren zu kdnnen, ein unverzichtbares
Korrelat der technol ogi sch-organi satorischen Handlungsmoglichkei-
ten.

Zu den Antragen im Einzelnen:

1. Begrenzung und Regelung von Auskunftssystemen

a) Der Wunsch nach einer gesetzliche Regelung von Auskunftssys-
temen, wie sie der Antrag sehr allgemein formuliert, bedeutet ei-
nen sehr erheblichen und nachhaltigen Eingriff in die Informati-
onsverarbeitung bei Einzelnen und bel Unternehmen. Das Recht,
sich zu informieren, aus diesen Informationen Schliisse zu ziehen
und sich danach zu verhalten, kurz: die Anwendung und Verwer-
tung von Wissen, gehdren zu den elementaren Birgerrechten, die
in erster Liniein Art. 5 GG und dartiber hinaus auch in Art. 14 GG
als Teil der unternehmerischen Betétigungsfreiheit und auch der
Vertragsfreiheit verfassungsrechtlich gewahrleistet werden. Jeder
gesetzliche Eingriff in diese Grundrechte bedarf der Abwé&gung —
hier: mit dem Grundrecht auf informationelle Selbstbestimmung —
und der Verhdtnismaligkeit. Die fur den Bereich der Auskunfts-
systeme anwendbaren Vorschriften des BDSG erfillen diese Vor-
aussetzungen, und zwar insbesondere dadurch, dass sie in diesem
Bereich eine Giterabwagung zwischen berechtigten Interessen der
Datenhalter und Datenempfénger einerseits und den berechtigten
Ausschlussinteressen des Betroffenen andererseits erfordern. 8 6 a

BDSG enthdlt eine den verfassungsrechtlichen Voraussetzungen
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sowie den europarechtlichen Vorgaben entsprechende Regelung

fUr automatisierte Einzelentscheidungen.

Diese Regelungen decken die allgemeinen Auskunftsverfahren e-
benso ab, wie die im Zusammenhang mit Scoring-V erfahren auf-
tretenden Rechtsfragen (dazu im Einzelnen: Abel, RDV 2006, S.
108 ff.).

Ferner ist eine ,,Begrenzung” im geltenden Recht bereits vorhan
den, und zwar durch die Beriicksichtigung des Rechts auf informe
tionelle Selbstbestimmung des Betroffenen bel der vom BDSG
gebotenen Abwégung (z. B. in 8 28 Abs. 1 Nr. 2 und Abs. 2, 3, 6-
9, 29 BDSG). Der Verweis auf unbestimmte Rechtsbegriffe und
Guterabwagungsprozesse im Einzelfall mag der Vorstellung von
»Normenklarheit* im Sinne einfacher, immer gleicher Regeln wi-
dersprechen, stellt aber nach Auffassung des Unterzeichners die
einzige handhabbare Mdglichkeit dar, der Vielfalt der konkreten
Verarbeitungsprozesse vor dem Hintergrund des Grundrechts der
Informationsfreiheit einerseits und der informationellen Selbstbe-
stimmung andererseits gerecht zu werden. Eine gesetzliche Festle-
gung technischer Einzelheiten wirde zudem wegen der hohen
Entwicklungsdynamik EDV-basierter Expertensysteme schon

nach kurzer Zeit anzupassen bzw. nachzubessern sein.

b) Zudem ist zu berticksichtigen, dass es am Markt sehr unterschied-
liche Scoring-Systeme und eine Vielfalt von Anwendungen gibt.
So mui’ bei spielsweise unterschieden werden zwischen internem
und externem Scoring, zwischen algemeinen Scores fir bestimm-
te Branchen oder Geschéftsfelder (z. B. Geschéftsfeld ,, Kfz-
Versicherung®*) und individuell entwickelten Scores fir einzelne
Unternehmen oder Anwendungen. So gibt es Scores fir Werbe-

und Marketingzwecke, die mogliche Kunden nach dem Interesse
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fur bestimmte Produkte oder Produktgruppen ,, heraussuchen, a
ber auch ,, Fraud-Scores®, die eine Betrugswahrscheinlichkeit zu
identifizieren vermogen. Dazu ein Beispiel: Bei einem der grof3en
deutschen Versender werden Score-Werte zwischen 1 (schlechtes-
ter Wert) und 1000 (bester Wert) gebildet. Im Jahre 2006 waren
unter den Kunden mit einem Score-Wert bis 499 nur 5,03 % sog.
,Gute". 54,1 % der Kundenbeziehungen dieser Gruppe mussten
ausgebucht oder ins Inkasso abgegeben werden. Von der Gruppe
mit Score-Werten ab 560 galten hingegen 73,78 % ds,, gut*, zu
einer Ausbuchung oder Abgabe ins I nkasso kam es nur noch in
5,27 % der Félle.

Derart unterschiedliche Scoring-Verfahren, die zudem kontinuier-
lich den veranderten Bedlrfnissen und Erkenntnissen angepasst
werden, entziehen sich einer ins Detail gehenden gesetzlichen Re-
gelung.

Die Forderung, dass Scoring-Systeme nur valide statistische Me-

thoden verwenden durfen, ist eine unabdingbare V oraussetzung
fir die Zulassigkeit solcher Systeme. Auch sie bedarf freilich kei-
ner neuen gesetzlichen Regelung, denn die Verwendung wissen
schaftlich nicht abgesicherter oder unseridser Verfahren wirde ein
schutzwlrdiges Ausschlussinteresse des Betroffenen an dieser
Verarbeitung etwaim Sinnevon 8 28 Abs. 1 Nr. 2 und Abs. 2, §
29 Abs. 1 und 2 Nr. 2 BDSG begriinden.

Demgegentiber kann der Forderung, durch Gesetz oder Verord-
nung die einzelnen in Scoring-Verfahren verwendeten Merkmale
durch den Gesetz oder Verordnungsgeber festzulegen, nicht ge-
folgt werden. Welche Merkmale die Trennschérfe der Score-Werte
erhdhen und daher fur den jewelligen (sehr unterschiedlichen)

Zweck geeignet sind, 18sst sich nur auf mathematisch statistischem
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d)

Wege ermitteln. Nur darauf kann es ankommen. Die Uberlegung,
einzelne Merkmale gesetzlich auszuschlief?en, wieesbel § 10
KWG der Fall igt, ist aus diesem Gesichtspunkt heraus mehr as
bedenklich. Selbstverstandlich muss jede Diskriminierung ausge-
schlossen sein. Diesist aber der Fall, wenn anerkannte wissen-
schaftliche Methoden zum Einsatz kommen. Diese stellen aus-
schliefdlich auf die Trennschérfe fur die jeweilige Anwendung ab,
also beispielsweise auf die Zahlungsbereitschaft und Zahlungsfa:
higkeit, ohne nach den Ursachen zu fragen. Da es sich bei Score-
Werten um die Zusammenfuhrung verschieden gewichteter Ein-
zelmerkmale handelt, die im Ergebnis auf die jeweilige Anwen
dung bezogen werden, also beispielsweise auf die Kreditwirdig-
keit, erscheint eine Diskriminierung wegen einzelner Merkmale

ausgeschlossen.

Umgekehrt sollte berticksichtigt werden, dass bei dem Scoring fir
Marketing- Zwecke Merkmale wie z. B. der Glaube eine grof3e
Rolle spielen kdnnen, da es weder wirtschaftlich sinnvoll wére
noch dem erforderlichen Respekt vor Andersglaubigen entspréche,
wenn beispielsweise Muslime mit alkoholhaltigen oder auf
Schweinefleisch basierenden Produkten beworben wirden. Es er-
scheint daher nicht sachangemessen, die Verwendung bestimmiter

einzelner Merkmale durch Bundesgesetz festzulegen.

Wegen der Vielzahl der moglichen Anwendungen und Bediirfnis-
se sind Selbstverpflichtungserkl&rungen (Codes of Conduct) der
Hersteller und Anwender von Auskunftssystemen einer gesetzli-
chen Regelung vorzuziehen. § 38 a BDSG hietet dafr die gesetz-
liche Grundlage. Allerdings hat sich gezigt, dass die damit vom
Gesetzgeber gewollte Selbstregulierung in der Praxis nicht ange-
wendet wird, weil die vom Gesetz vorgesehene Konformitétserkla-

rung durch die Aufsichtsbehtdrden von inhaltlichen Forderungen
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b)

abhangig gemacht wurden (, Mehrwert*), die von den Verfassern
solcher Verhaltensregeln a's inhaltlich tiberzogen angesehen wur-
den. Es ware zu erwégen, 8§ 38 aBDSG im Hinblick auf eine bes-
sere Handhabbarkeit und bessere Durchsetzung des Gedankens der

verbindlichen Selbstregulierung zu konkretisieren.

Transparenz

Die Forderung nach Transparenz ist grundsétzlich berechtigt.
Transparenz ist fur die Wahrung des informationellen Selbstbe-
stimmungsrechtes ebenso wie fir die Akzeptanz der Systeme un-
verzichtbar. Gleichermal3en mussen die hinter den Scoring-
Systemen stehenden Betriebsgeheimnisse gewahrt werden kénnen.
Auch muss vermieden werden, dass eine zu genaue Kenntnis der
Systeme dolos handelnde Personen in die Lage versetzt, die G-

gebnisse von Scoring-Verfahren zu manipulieren.

Nach geltendem Recht besteht ein Auskunftsanspruch des Betrof-
fenen nach 8 34 Abs. 1, 2 BDSG. Zu beauskunften sind die zur
Person des Betroffenen gespeicherten Daten, und zwar in be-
stimmten Féallen auch dann, wenn sie weder in einer automatisier-
ten Verarbeitung noch in einer nicht automatisierten Datel gespei-
chert sind (8 34 Abs. 2 S. 1 BDSG). Hier bietet sich zur Schaffung
besserer Transparenz eine Erganzung an, etwa um die Formulie-
rung, ... fir einzelne Auskunftsfalle selbst oder durch Dritte er-
zeugt worden sind, ohne auf Dauer gespeichert zu sein®.

8 6 aBDSG erstreckt das Auskunftsrecht nicht nur auf die jewelli-
gen Daten selbst, sondern auch auf den logischen Aufbau der au-
tomatisierten Verarbeitung der ihn betreffenden Daten. Dass eine
Auskunft fir den Betroffenen verstéandlich und nachvollziehbar

sein muss, versteht sich von selbst. Die Praxis sieht hier jedoch er-
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hebliche Schwierigkeiten bei der konkreten Umsetzung. Am ein-
fachsten dirfte esin dem Fall sein, in dem ein Score-Wert in Form
einer Zahl errechnet oder gespeichert wird. Diese Zahl kannin ein
Verhdtnis zum Bewertungsrahmen gesetzt und in ihrer Bedeutung
pauschal erklért werden (Beispiel: Bei einem Bewertungsrahmen
zwischen 1 und 1000 und einer Segmentierung der Gruppen 1 bis
499, 500 bis 550, 551 bis 599, > 599) lasst sich die inhaltliche Be-
deutung einer Score-Zahl durchaus erlautern. Neuerdings und
wohl zunehmend handelt es sich bei Score-Werten um digitale
Zeichenfolgen, die erst beim Anwender in Verbindung mit ergan
zenden Informationen einen bestimmten Sinn ergeben. Fir den
Betroffenen sind derartige Auskiinfte nicht sinnvoll. Ebenso wenig
wéren es Auskinfte Uber mathematisch-statistische Verfahren. Fur
den Betroffenen ist es vielmehr entscheidend und auch ausrei-
chend, den wesentlichen Inhalt des Scores bei der konkreten An-
wendung in verbaler Form mitgeteilt zu erhalten (Beispid: , Kur+
de kommt weniger als Kaufer hubraumstarker Fahrzeuge in Be-
tracht* oder: ,, Kunde gehdrt zur Gruppe, die mit ...prozentiger
Wahrscheinlichkeit den Kredit ordnungsgemal? bedient und zu-
ruckfuhrt*). Fir den Betroffenen ist daher weniger der logische
Aufbau der ihn betreffenden Datenverarbeitung von Bedeutung,

sondern das sich auf ihn beziehende Ergebnis.

Die Forderung, die einflief3enden Daten und Merkmale sowie ihre
Gewichtung bei der Berechnung des Score-Werts zu beauskunften,
kollidiert nach Auffassung des Unterzeichners vielfach mit dem
Anspruch der Hersteller und Verwender auf Wahrung ihrer Ge-
schéftsgeheimnisse. Vertretbar erscheint das Anliegen dann, wenn
sich die Offenlegungspflicht auf die drei entscheidungserheblichs-
ten Merkmale beschrénkt, z.B. durch eine Erganzung des § 6a

Abs.3 um folgenden Wortlaut: ,,... oder, bei elektronischen Bewer-
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tungssystemen (Scoring), auf die drel fur die Scorebildung ent-

scheidenden Merkmale.”

Zwar stellt ein Score-Wert eine Gesamtbetrachtung als Inbegriff
der Kombination aler eingeflossenen Merkmale dar. In aller Re-
gel lassen sich jedoch, etwa bel Kreditentschelidungen, Haupt-
merkmale identifizieren. Fir den Betroffenen geht es darum, he-
rauszufinden, ob das von ihm fur die jeweilige konkrete Anwen-
dung erzeugte ,, elektronische AulRenbild” auf richtigen oder auf
falschen Annahmen beruht. Wenn der Betroffene die Hauptmerk-
male kennt, kann er in aler Regel erkennen, ob die Basisdaten
richtig oder falsch sind.

d) Viefach wird die Handhabung der Auskunft tber Scoring-Pro-
zesse in den USA als Beispiel und Vorbild herangezogen. Eine
Ubertragung dieser Malznahmen in die deutsche Gesetzgebung ist
jedoch nicht angezeigt. Sie ist nicht erforderlich und wére system:
fremd, well es einen wie in Deutschland auf gesetzlicher Grundla-
ge beruhenden umfassenden Schutz der informationellen Selbstbe-
stimmung in den USA nicht gibt. Deshalb speichern und verwer-
ten Kreditauskunfteien Daten Uber das Kaufverhalten der Betrof-
fenen in einem erheblichen und nach deutschem Datenschutzver-
sténdnis ganz unzulassigen Ausmal3. Daher erklart sich der Um-
fang der in den USA zu erteilenden Auskiunfte. Auf Deutschland

lassen sich diese Verhétnisse nicht Ubertragen.

3. Keine ungerechtfertigte Schlechterstellung aufgrund eines Score-
Werts (Antrag Bindnis 90/Die Griinen vom 15.12.2006, Nr. 3)

Das Anliegen, den Betroffenen vor einer unrichtigen Eingruppierung
zu schiitzen, ist im Ansatz berechtigt. Es dient nicht nur dem erforder-

lichen Schutz der Personlichkeitsrechte des Betroffenen, sondern auch
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dem Interesse der die Score-Werte verwendenden Unternehmen. Jedes
Unternehmen mochte moéglichst hohe Umsétze erzielen. Daher wére
es kontraproduktiv, wenn potentielle Kunden aufgrund einer sachlich
falschen Negativbeurteilung abgelehnt wirden. Allerdings kann es
Unternehmen nicht verwehrt werden, sich — vor allem im Massen+ und
Distanzgeschaft — generell- typisierender Einschatizungen zu bedienen,
um das eigene Risiko zu verringern, ebenso wie es beispielsweise dem
Gesetzgeber verfassungsrechtlich unbedenklich erlaubt ist, Massen

vorgange gererell-typisierend zu regeln (z.B. im Steuerrecht).

8 6 a BDSG gestattet es, automatisierte Einzelentscheidungen zu Las-
ten des Betroffenen zu féllen, unter der Voraussetzung, dass der Be-
troffene Uber diese Vorgehensweise informiert und geeignete Mal3-
nahmen getroffen werden, die die Wahrung der berechtigten Interes-
sen des Betroffenen gewahrleisten. Dem Anliegen des Antrags konnte
dadurch Rechnung getragen werden, dass § 6 a BDSG ergéanzt wird

um eine Bestimmung etwa folgenden Inhalts:

» Elektronische Bewertungsverfahren (Scoring-Verfahren) sind
zulassig, wenn sie im berechtigten Interesse der verantwortli-
chen Selle liegen und auf wissenschaftlich anerkannten Me-
thoden beruhen. Die Bestimmungen der Absétze 1 bis 3 gelten
sinngemal3.”

Damit ware unmissverstandlich klargestellt, dass Scoring-Verfahren
immer dann zul&ssig sind, wenn organisatorische Vorkehrungen si-
cherstellen, dass eine verlassliche Korrektur etwa Uber unrichtige Sco-

res in zumutbarer Weise méglich sind.

Wie solche Korrektursysteme im Einzelnen aussehen kénnen, lasst
sich nicht generalisierend festlegen. Hier bieten sich Ansatzpunkte fir
branchenspezifische Regelungen im Wege der Selbstregulierung an.
Dieser Gedanke kénnte durch eine ergénzende Gesetzesbestimmung

verdeutlicht werden mit etwa folgendem Inhalt:
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» Naheres kann durch Unternehmen, Berufsverbénde oder an-
dere Vereinigungen, die bestimmte Gruppen vor verantwortli-
chen Sellen vertreten, in Form von Verhaltensregeln naher
festgel egt werden. § 38 a BDSG gilt sinngemali’.”

Zum Themenkreis 3 a: Unternehmensinfor mations-
pflicht bel Datenschutzpannen

1. Allgemeines

Der Antrag enthédlt die sinnvolle Anregung, sich mit der angeschnit-
tenen Thematik intensiver zu befassen. Nach Ansicht des Unterzeich-
nersist er in der vorliegenden Form jedoch nicht entscheidungsreif.

Dazu im Einzelnen:

2. Einzelfragen

a) Zunéchst sind zahlreiche Vorfragen zu kléren, vor dlem die, wel-
che Sachverhalte es im Einzelnen gemeint sein sollen. Daten
missbrauch mit Hilfe rechtswidrig beschaffter personenbezogener
Informationen kann in vielfaltigen Formen vorkommen. Neben
Falen von ,, Informationsdiebstahl” durch gefé schte el ektronische
| dentitétsnachweise und Berechtigungen sind Szenarien denkbar
wie z.B. der Missbrauch von Gesundheitskarten (etwain Form ei-
ner Behandlung unter fremdem Namen) oder der bereits jetzt hau-
fig zu verzeichnende , virtuelle Diebstahl” von Kreditkarten. Diese
unterschiedlichen Fallgestaltungen sind im Hinblick auf Informe-
tionspflichten und Haftung nicht mit einer einzigen Regelung zu
erfassen. Es musste zunéchst gepriift und danach differenziert
werden, ob und bei welchen Fallgruppen welche Probleme auftre-

ten.
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Sobald einzelne Problemfelder identifiziert sind, gilt es zu unter-
suchen, ob und in welchem Umfang das geltende Recht fir die
einzelnen Fallgruppen bereits Informationspflichten vorsieht und
wenn ja, ob diese ausreichen. Die hier angesprochenen DV-An-
wendungen durften in ihrer grof3en Mehrzahl auf vertraglichen
Regelungen beruhen. Damit kénnen sich Informationspflichten
aus vertraglichen Haupt- und Nebenpflichten ergeben, und zwar
punktuell, jewells abhéngig vom Grad der Rechtsgutgefahrdung,
etwa im Bereich der Produkthaftpflicht bei Ruckrufaktionen.

b) Die zum Vergleich herangezogene US-Gesetzgebung eignet
sich nicht as Vorbild. Zum einen bezieht sich der ,, Security
Breach Information Act” des US-Bundesstaats Kalifornien beziig-
lich der Informationspflicht keineswegs auf alle personenbezoge-
nen Daten, sondern nur auf den sehr engen Begriff der ,, Personal

Information®. Dazu zdhlen der Name in Kombination mit u.a. der

Soziaversicherungsnummer, der Fihrerschein- oder Ausweis-
nummer, ferner die Kontonummer, Kredit- oder Kontokarte mit

Zahlfunktion, wiederum in Kombinationmit PIN-Nummer oder

Passwort, das den Zugang zum Konto des Betroffenen ermoglicht.
Die Sozialversicherungsnummer dient in den USA als einheitli-
ches Identifizierungsmerkmal als eine Personenkennziffer, diein
Deutschland unzuléssig ist. Im Ubrigen handelt es sich nach deu-
schem Verstéandnis entweder um Bankdaten, die dem Bankge-
heimnis unterliegen, oder um Datenbestande des 6ffentlichen Be-

reichs.

Das amerikanische Recht kennt — anders als die deutsche und euw
ropéische Rechtsordnung — keine mit den deutschen Datenschutz-
bestimmungen vergleichbaren Regelungen. Daher existieren dort
weder DatenschutzAufsichtsbehtrden, datenschutzrechtliche
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Straf- und Buf3geldvorschriften noch zivilrechtliche Schadenser-
satzanspriiche wie die in 8§ 7 BDSG oder in § 812 Abs. 2 BGB i.
V. m. dendatenschutzrechtlichen Verbotsnormen, so dass es dort -
systemadaguat- anderer Rechtsnormen bedarf, as diesin Deutsch-
land der Fall ist.. Aus diesem Grunde &8sst sich die US-Gesetzge-
bung nicht auf deutsche Verhaltnisse Ubertragen.

d) Schliefdlich muss die Auferlegung einer Informationspflicht
dem Prinzip der Verhaltnismaliigkeit entsprechen. Die Tatsache,

dass Diebstahl und Ausspdhung eines Notebooks Hunderte oder
Tausende von personenbezogenen Daten oder der unberechtigte
Zugriff auf grofRere Datenbanken Hunderttausende oder Millionen
von Datensétzen betreffen kann, zeigt die Dimension etwaiger I n-
formationspflichten und damit die Schwierigkeit, die Verhdtnis-
maldigkeit einer gesetzlichen Regelung zu wahren, wenn alle po-
tentiell Betroffenen ungeachtet der im Einzelfall méglicherweise
nur geringen Gefahrdung mit hohem Aufwand zu informieren wé
ren. In vielen Féllen werden der Aufwand fir die Wirtschaft und
der Ertrag fur den Betroffenen aul3er Verhdtnis stehen.

€) Zu berlicksichtigen ist auch die européische Rechtsentwicklung.
Deutsche Inselldsungen kénnten die bevorstehende Revision des
europdischen Rechtsrahmens fir die e ektronische Kommunikati-
on erschweren, ferner kann es dadurch zu Wettbewerbsverzerrun-

gen zu Lasten deutscher Unternehmen kommen.



