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Satellitendatensicher heitsgesetz

Offentliche Anhorung des Ausschusses furr Wirtschaft und Technologie am 10. September 2007
Ihr Schreiben vom 11. Juli 2007

Sehr geehrte Frau Vorsitzende,

zu dem Entwurf eines Satellitendatensicherheitsgesetzes, insbesondere dem fur die
o.a. offentliche Anhérung Gbersandten Fragenkatalog der Fraktion der FDP Ubersen-
de ich Ihnen nachfolgend meine Stellungnahme:

Vorbemerkung:

Der Entwurf eines Satellitendatensicherheitsgesetzes befasst sich mit den Auswir-
kungen der Nutzung und Verarbeitung von Satellitendaten mit hohem Informations-
gehalt auf die Sicherheitsinteressen der Bundesrepublik Deutschland. Er regelt die
Aufnahme und Verbreitung von Satellitendatenbildern, die jedoch im allgemeinen
keine personenbezogenen Daten im Sinne des 83 Abs. 1 BDSG enthalten werden.
Dementsprechend finden sich Regelungen zum Umgang mit personenbezogenen
Daten lediglich in 827 des Entwurfs. Ferner ist in der Begrindung zu 82 Abs. 1
(Begriffsbestimmungen) ein Hinweis auf personenbezogene Daten im Sinne eines
allgemeinen, weiten Datenbegriffs enthalten. Aus datenschutzrechtlicher Sicht steht
aber insbesondere die anschlieRende kommerzielle Verwertung der Satellitendaten
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SEITE2VON® im Vordergrund. Diese wird durch das Gesetz derzeit nicht berticksichtigt, worauf vor
allem die Fragen 20 und 22 Bezug ne hmen.

Zu den einzelnen Fragen :

Frage 11: An welche Behtrden werden Daten Uber sicherheitsrelevante Vor-
gange im Zusammenhang mit Datenanfragen weitergegeben und wo und wie
lange werden sie gespeichert? Halten Sie diese Regelung fur datenschutz-
rechtlich angemessen?

Wer sensitive Anfragen Uber Satellitendatenbilder bedienen will, bedarf der Erlaubnis
der zustandigen Behorde; dies ist nach 8 24 Abs. 1 des Entwurfs das Bundesamt fr
Wirtschaft und Ausfuhrkontrolle (BAFA). Folglich gelten zur Datenléschung die all-
gemeinen Regelungen des 8 20 Abs. 2 Nr. 2 BDSG unter Beachtung des Erforder-
lichkeitsprinzips, soweit es sich um personenbezogene Daten handelt. In Anbetracht
der geringen Eingriffstiefe bei der Sammlung solcher Daten erscheint dies als ausrei-
chende L6sung.

Das BAFA darf personenbezogene Daten nach Mal3gabe des § 27 Abs. 2 des Ent-
wurfs fur praventive und repressive Zwecke an die hierfur zustandigen Behdrden,
also Polizei und Strafverfolgungsbehérden, weiter tibermitteln. Die Regelung ist nach
dem Vorbild des § 45 AulRenwirtschaftsgesetz (AWG) konzipiert. Die Dauer der Da-
tenspeicherung bei den Empfangerbehdérden richtet sich nach den fir diese Stellen
geltenden bereichsspezifischen Regelungen. Einer dartber hinausgehenden Rege-
lung zur Verwendungsdauer bei den Empfangerbehdrden bedarf es nicht.

Dartber hinaus dirfen personenbezogene Daten nach § 27 Abs. 1 Satz 3 des Ent-
wurfs an den BND Ubermittelt werden, wenn die Voraussetzungen des § 8 Abs. 3

BND-Gesetz erflllt sind, d.h. auf ein entsprechendes Ersuchen des BND an die zu-
standige Behdrde hin. Auch dieser Vorschlag orientiert sich teilweise an § 45 AWG.

Die nach § 27 Abs. 1 des Entwurfs Gbermittelten Daten unterliegen nach Satz 3 die-
ser Regelung beim Dritten einer strengen Verwendungsregelung, so dass - insge-
samt gesehen - gegen die Weitergaberegelung keine datenschutzrechtlichen Beden-
ken bestehen.
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Frage 16: Kann aus lhrer Sicht mit dem vorliegenden Gesetzentwurf eine Da-
tenweitergabe an Dritte (z.B. sog. , Schurkenstaaten“) wirksam verhindert wer-
den?

Nach der Gesetzesbegriindung handelt es sich bei der Regelung des 8§ 27 Abs. 1
des Entwurfs um eine datenschutzrechtliche Spezialnorm (8 15 BDSG), welche die
Weitergabe von personenbezogenen Daten aufgrund dieses Gesetzentwurfs ab-
schliel3end regelt. Eine Ausnahme hiervon findet sich in § 27 Abs. 2 des Entwurfs,
allerdings nur zum Schutz hochrangiger Rechtsgiiter. Die Norm regelt nur die Uber-
mittlung an inlAndische Empfanger, unter strikter Wahrung des Zweckbindungs-
grundsatzes. Insofern ware eine Ubermittlung personenbezogener Daten an Dritte
(z.B. sog. ,Schurkenstaaten“) vom Gesetz nicht gedeckt, zumal dort kein angemes-
senes Datenschutzniveau anzunehmen ist.

Alternativ konnte die Weitergabe an Dritte von der vorherigen schriftlichen Zustim-
mung der zustdndigen Behorde (BAFA) abhangig gemacht werden. Hierzu bedurfte
es einer entsprechenden Ergdnzung des Gesetzentwurfs.

Frage 17: Sind die Speicherzeiten und Loschfristen fur Geschéaftsvorgénge aus
datenschutzrechtlicher Sicht ausreichend?

Aus datenschutzrechtlicher Sicht ist eine Bewertung der Speicherzeiten und Losch-
fristen fir Geschéaftsvorgange nur dann angebracht, wenn denselben auch perso-
nenbezogene Daten unterliegen. Ich gehe insoweit davon aus, dass die Frage nur
den Umgang mit den Daten zur Abwicklung des Geschafts zwischen dem Betreiber
des Satelliten und dem Datenanbieter betrifft, nicht jedoch den Umgang mit den ei-
gentlichen Satellitenaufzeichnungen.

Die im Entwurf in 8 5 und 8 18 festgelegten Dokumentationspflichten, beziehen sich
jedoch im Wesentlichen auf die anlasslich des Datentransfers anfallenden Protokoll-
und Metadaten, so etwa Angaben zu Befehlsfolgen und Verschlusselungen. Der Da-
tenanbieter ist zudem verpflichtet, alle Anfragen auf Verbreitung von Daten eines
hochwertigen Erdfernerkundungssystems aufzuzeichnen. Dies betrifft wiederum nur
Protokoll- und Metadaten. Zwar werden zudem Daten zur Person des Anfragenden
gespeichert. Datenschutzrechtlich relevant ist dies jedoch nur, wenn nattrliche Per-
sonen Anfragende sind. In der Gberwiegenden Zahl der Falle werden die Anfragen
aber wohl von 6ffentlichen Stellen oder Privatunternehmen ausgehen.



% Der Bundesbeauftragte
fiir den Datenschutz und

die Informationsfreiheit

SEITE4VONS \/or dem Hintergrund der Sicherheit der Bundesrepublik Deutschland bestehen g-
denfalls keine Bedenken gegen die im Vergleich zum BDSG durchschnittlich lAngere
Speicherzeit von funf Jahren. Die Speicherzeit soll es der zustandigen Behdrde er-
maoglichen, im nachhinein zu tberprufen, ob von den erzeugten Daten eine Gefahr
fur die Sicherheit der Bundesrepublik Deutschland ausgeht. Da die SensitivitatsprU-
fung vorrangig beim Betreiber der Satelliten liegt, musste eine Speicherpflicht einge-
fuhrt werden, um eine nachtragliche Kontrolle zu ermdéglichen. Die Betroffenen sind
nach 8§ 18 Abs. 4 des Entwurfs Uber die Speicherung und die Moglichkeit der behord-
lichen Einsichtnahme zu informieren, wodurch ihre Rechte gewahrt werden.

Die gewonnenen Satellitendaten werden von diesen Dokumentationspflichten nicht
erfasst und unterliegen damit insbesondere keinen Speicherzeiten und Loschfristen
aus dem Satellitendatensicherheitsgesetz. Aus dem Zusammenhang wird deutlich,
dass diese Satellitendaten zumindest von dem Betreiber archiviert werden kdnnen,
um spatere Anfragen auch aus diesem Archiv bedienen zu kdnnen. Dies wirft einige
datenschutzrechtliche Fragen auf, die im Zusammenhang mit Frage 22 erdrtert wer-
den sollen.

Frage 19: Nach dem Gesetzentwurf sollen gemafld § 2 Abs. 1 Nr. 2 und Absatz 2
»,Daten mit besonders hohem Informationsgehalt” erfasst werden. Sind Sie der
Meinung, dass diese Art von Daten grundsatzlich — bei Streichung des § 2 Ab-
satz 2 letzter Satz — hinsichtlich privater Anwesen bzw. bewohnter Grundsti-
cke unter Berucksichtigung der Rechtsprechung des Bundesverfassungsge-
richts insbesondere hinsichtlich der Luftbilder von Wohngrundstticken — Be-
schluss vom 2. Mai 2006, BvVR 507/01 — in den Schutzbereich des informationel-
len Selbstbestimmungsrechts fallen?

In dem erwahnten Beschluss des Bundesverfassungsgerichts wurde eine Entschei-
dung des Landgerichts Berlin bestatigt, in der es heil3t, dass Luftbildaufnahmen des
privaten Wohnumfelds in die durch das allgemeine Personlichkeitsrecht geschutzte
Privatsphare eingreifen. Der geschitzte hausliche Bereich umfasse dabei alle
Grundsticksteile, die den raumlich-gegenstandlichen Lebensmittelpunkt einer Per-
son insgesamt ausmachten, sofern und soweit diese Bereiche Ublicherweise oder
durch bauliche oder landschaftliche Gegebenheiten von der Einsichtnahme durch
Dritte ausgeschlossen seien. Das Recht auf informationelle Selbstbestimmung als
Auspragung des grundrechtlich geschitzten allgemeinen Personlichkeitsrechts ge-
waébhrleistet dem einzelnen die Befugnis selbst Uber die Preisgabe und Verwendung
personlicher Daten zu bestimmen.

Die Entscheidung betraf zwar mit Flugzeug aufgenommene Lichtbilder, doch auch fur
Erdfernerkundungsdaten mit besonders hohem Informationsgehalt werden durch
diese Entscheidung Mal3stdbe gesetzt.
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SEITESVONS Kriterien fur Daten mit besonders hohem Informationsgehalt sind etwa die geometri-
sche, mdiometrische und zeitliche Auflosung. Eine hohe geometrische Auflosung,
also eine mdglichst hohe Anzahl von Pixeln, verbessert die Erkennbarkeit topogra-
phischer Details. Der Erdbeobachtungssatellit TerraSAR-X kann etwa im "Spotlight"-
Modus ein 10 x 10 km groRes Gebiet mit einer Auflésung von 1-2 Metern erfassen.
Mit der radiometrischen Auflésung kénnen Helligkeitsstufen unterschieden werden,
mit der zeitlichen oder temporalen Auflésung kénnen schliel3lich Bewegungen und
Veranderungen verfolgt werden.

Wenn Erdfernerkundungsdaten also nicht nur Uberblicksbilder fertigen, sondern per-
sonenbezogene Aussagen aus den Daten ableitbar sind (etwa baulicher Zustand von
einzelnen Gebauden) und sich die Erdfernerkundungsdaten in Qualitat immer starker
Luftbildaufnahmen annéhern, kann die Privatsphére des Einzelnen auch durch diese
Daten verletzt werden. Je ausgereifter demnach die Aufldsung ist, desto starker ist
die Privatsphare betroffen. Wenn Aufnahmen in Fotoqualitat gemacht werden, kann
es nicht darauf ankommen, aus welcher Hohe diese aufgenommen werden.

Der Umgang mit Erdfernerkundungsdaten wird jedoch nicht nur dann datenschutz-
rechtlich relevant, wenn Bilddaten in Fotoqualitat gewonnen werden. Es kommt ent-
scheidend darauf an, ob und inwieweit Erdfernerkundungsdaten einen Personenbe-
zug im Sinne des Bundesdatenschutzgesetzes aufweisen und ob man hier unter den
sehr verschiedenen Formen dieser Daten Differenzierungen vornehmen muss. So
sollen etwa mit dem bereits im All befindlichen Satelliten TerraSAR-X Daten im Be-
reich der Umweltbeobachtung, etwa der Beobachtung von Olverschmutzungen, aber
auch Daten zur Stadtentwicklung und Landnutzungskartierung gewonnen werden.
Nach 8 3 Abs. 1 BDSG sind personenbezogene Daten nicht nur solche, die eine
Aussage Uber die personlichen Verhaltnisse treffen, sondern ausdrticklich auch sol-
che, die sich auf sachliche Verhaltnisse einer bestimmten oder bestimmbaren natir-
lichen Person beziehen. Aus Grinden des Schutzes der informationellen Selbstbe-
stimmung vertrete ich die Auffassung, dass der Begriff des personenbezogenen Da-
ten weit gefasst werden muss. Daruber besteht auch unter den EU-
Datenschutzbeauftragten in der Artikel-29-Gruppe Einigkeit.

Aus Grunden der Ubersichtlichkeit sollen diese Uberlegungen unter Frage 20 fortge-
fuhrt werden.

Frage 20: Gibt es Ihrer Meinung nach insbesondere im Hinblick auf die Rege-
lungen des Bundesdatenschutzgesetzes eine Regelungslicke bezlglich des
Schutzes des informationellen Selbstbestimmungsrechts gegeniber Erdfern-
erkundungsdaten mit besonders hohem Informationsgehalt?
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SEITESVONS Dje wohl grofRte Schwierigkeit beim datenschutzrechtlichen Umgang mit Erdferner-
kundungsdaten mit besonders hohem Informationsgehalt ergibt sich bei der Frage
nach deren rechtlicher Einordnung.

Das Bundesdatenschutzgesetz schitzt Einzelangaben tUber personliche wie sachli-
che Verhaltnisse einer Person. Wéahrend daher unstrittig ist, dass Erdfernerkun-
dungsdaten, auf denen einzelne Personen identifizierbar sind, personenbezogene
Daten darstellen, ist diese Differenzierung bei den Angaben Uber sachliche Verhalt-
nisse umestritten, da hier eine Vielzahl sehr unterschiedlicher Informationen betroffen
ist.

Daten Uber Gebaude, GrundsticksgroéRen treffen wohl unproblematisch eine Aussa-
ge Uber die Bewohner oder Eigentumer. Daten uber die soziodemographische Um-
gebung eines Gebaudes sind auf der Grundlage des derzeitigen Datenschutzrechtes
bereits schwieriger zu beurteilen. Da aus ihnen jedoch gleichfalls Rickschlisse auf
Bewohner oder Eigentumer der betroffenen Gebaude gezogen werden kénnen, sind
auch sie als personenbezogene Daten einzustufen. In einer Grauzone bewegen sich
jedoch sonstige Umweltdaten oder geographische Angaben. Angaben Uber Hohen-
verhaltnisse, Bodenerosion oder Hochwassergefahrdung kénnten auf den ersten
Blick als scheinbar belanglose Daten eingestuft werden, die keine Aussage Uber eine
einzelne Person treffen. Anders sieht dies jedoch aus, wenn solche Angaben zum
Gegenstand von Risikoeinschatzungen von Versicherungen werden oder zur Grund-
stiicks- und anschlieRenden Bonitatsbewertung herangezogen werden.

Derzeit mag die Nutzung der Erdfernerkundungsdaten noch fir Gbergeordnete Inte-
ressen der Umweltbeobachtung oder des Krisenmanagements im Vordergrund ste-
hen. Von besonderer Bedeutung ist aber bereits jetzt die Landnutzungskartierung
und die Einbindung von Erdfernerkundungsdaten fir die Stadtentwicklung. Diese Da-
ten sind fir sich genommen zwar wenig beunruhigend, ihr eigentliches Potential ent-
steht aber in der Verknupfung mit weiteren Datenquellen. Es ist darauf hinzuweisen,
dass bereits an anderen Stellen weitere umfangreiche Datenbanken Uber einzelne
Personen bestehen. Die in diesem Zusammenhang zu vermeintlich harmlosen Zwe-
cken gesammelten Daten kdénnten dann zur Bonitatsbewertung eingesetzt werden
und zusammen mit Adressdaten einen prazisen, personengenauen Uberblick tber
Einkommens- und Vermdgensverhaltnisse liefern.

Da in der Praxis schwer absehbar ist, ob eine Verknipfung mit personenbezogenen
Daten leicht oder schwer féllt, sollten daher alle sachbezogenen Geodaten als per-
sone nbeziehbar betrachtet werden und dem Datenschutzrecht unterliegen.

Eine Verwertung der Erdfernerkundungsdaten kénnte dann durch ein spezielles Geo-
informationsgesetz oder durch die allgemeinen Normen des BDSG geregelt werden.
Durch eine eigenstandige gesetzliche Regelung kénnten jedoch bestimmte Nut-
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SETETVONS zungs- und Verarbeitungszwecke ggf. privilegiert werden. Naheres dazu unter Frage
22.

Unter den zustandigen Datenschutzaufsichtsbehdrden zeichnet sich ab, dass die
Auslegung und Interpretation schwierig sein wird. Da viele Projekte auf Landerebene
realisiert werden, konnte es zu gegenlaufigen Entwicklungen kommen. Um dies zu
verhindern, finden derzeit auf mehreren Ebenen unter den Datenschutzaufsichtsbe-
hérden Abstimmungsprozesse statt, um zu einer einheitlichen Rechtsauffassung zu
gelangen. Dies ist notwendigerweise ein langwieriger Prozess.

Zu beachten ist jedoch, dass selbst wenn fiir Deutschland entsprechende Regelun-
gen geschaffen wirden, dies nicht eine von anderen Staaten aus betriebene globale
Datensammlung verhindern kann.

Diese Uberlegungen gelten zudem nicht nur fir den Bereich der Erdfernerkundungs-
daten: die Geoinformationswirtschaft ist an einer Vielzahl von Geodaten interessiert.

Frage 21:. Inwieweit erstreckt sich die Schutzbedurftigkeit vor Erdfernerkun-
dungsdaten auch auf nicht hochauflosende, aber dennoch personenbezogene
bzw. auf Personen beziehbare Daten wie beispielsweise Radardaten des Satel-
liten X-SAR, welcher Auskunft Gber die Verdnderung in der Bodenstruktur
(Erdaushub, Anpflanzungen etc.) gibt und wie misste der Kreis der zu refas-
senden Daten gefasst werden, um den grundgesetzlichen Schutz des informa-
tionellen Selbstbestimmungsrechts Rechnung zu tragen?

Frage 22: Ist es aus lhrer Sicht zum Schutz des Rechts auf informationelle
Selbstbestimmung ausreichend, eine Regelung wie die des 8§ 6b Bundesdaten-
schutzgesetzes auch fur Erdfernerkundungsdaten vorzusehen und welche pra-
ventiven Regelungen (repressives oder praventives Verbot mit Erlaubnisvor-
behalt bei Aufnahmen mit einer zu genauen Auflésung, Informationspflicht ge-
genuber den Betroffenen) sind angesichts der grundsatzlich unterschiedlosen
Aufzeichnung der geographischen Begebenheiten notwendig?

Dir Fragen 21 und 22 stehen in unmittelbarem sachlichen Zusammenhang und wer-
den daher zusammenfassend beantwortet.

Nach der derzeitigen Rechtslage bestehen zumindest Unsicherheiten hinsichtlich der
Zulassigkeit einer Nutzung und Verarbeitung von Erdfernerkundungsdaten.

Grundsatzlich gibt es jedoch datenschutzrechtliche Vorgaben, die auch fir Erdfern-
erkundungsdaten herangezogen werden kénnten. So sind etwa fur nicht-6ffentliche
Stellen die 88 28 und 29 BDSG als Ermachtigungsgrundlagen fir die Erhebung,
Speicherung, Verarbeitung und Ubermittlung der personenbezogenen Erdfernerkun-
dungsdaten heranzuziehen. Welche Erméchtigungsgrundlage im Einzelfall einschla-
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SETEBVONS gjg ware, misste aufgrund der konkreten Ausgestaltung der Datengewinnung und
der beteiligten Stellen bestimmt werden. Dies ist unter Umstanden nicht ganz ein-
fach. An dem Projekt TerraSAR-X , einem Nachfolgssystem des X-SAR Systems,
sind etwa das Deutsche Zentrum fur Luft- und Raumfahrt sowie die EADS Astrium
GmbH im Rahmen einer offentlich-privaten Partnerschaft beteiligt. Die Daten des
TerraSAR-X sollen durch den Geoinformationsanbieter Infoterra GmbH, einer Toch-
ter der EADS Astrium GmbH, kommerziell verwertet werden. Das DLR ist zustandig
fur die wissenschaftliche Verwertung der Daten, wahrend die EADS Astrium GmbH
die exklusiven kommerziellen Nutzungsrechte an den Daten besitzt. Hier sind eine
Vielzahl von Konstellationen denkbar, so dass an dieser Stelle nicht im Detail auf die
maoglicherweise komplexen Abwagungen eingegangen werden kann.

Grundsatzlich mussen die Datenanbieter, also diejenigen, die die Erdfernerkun-
dungsdaten verbreiten wollen, ein berechtigtes Interesse an diesen glaubhaft darle-
gen. Schutzwirdige Interessen der von den Satellitendaten in ihrem Personlichkeits-
recht Betroffenen kdnnen zu einem Ausschluss der Erhebung, Speicherung, Verar-
beitung und Ubermittlung fiihren. Eine solche Abwagung musste fir alle Daten vor-
genommen werden, gleich welche Aufldsung diese haben.

Eine § 6b BDSG entsprechende Spezialregelung hatte demgegeniber den Vorteil,
dass sie die Zwecke der Nutzung von Erdfernerkundungsdaten ndher eingrenzen
konnte und auf diesem Wege die aus datenschutzrechtlicher Sicht anzustellende
Abwagung vereinfachen kénnte. Damit auch erwiinschte Nutzungsformen privilegiert,
andere hingegen - etwa eine kommerzielle Nutzung zur Bonitatsbewertung - ausge-
schlossen werden. Daten uber die stadtebauliche Entwicklung, die im o6ffentlichen
Interesse nachgefragt werden, kdnnten so auch dann genutzt werden, wenn sie ei-
nen personenbeziehbaren Informationsgehalt haben. Gleichzeitig kdnnte eine wei-
tergehende Verwendung der Daten fUr andere Zwecke gesperrt werden. Anzustre-
ben ware hier au3erdem ein Datenschutzaudit, das bei privaten Stellen den sorgsa-
men und datenschutzgerechten Einsatz der Erdfernerkundungsdaten sicherstellen
kénnte.

Eine solche Spezialregelung wiirde dann auch am eigentlichen Kern des Umgangs
mit Erdfernerkundungsdaten, wie samtlichen Geodaten, ansetzen. Hier kommt es
insbesondere auf die beabsichtigten Verarbeitung und Nutzung der Daten an. Ent-
sprechend dieser Wertung und der Intensitat der Gefahrenlagen kénnten dann die
Informationspflichten gegentiber den Betroffenen sowie die Speicherzeiten und
Loschfristen ausgestaltet werden. Hier trifft zwar das allgemeine BDSG bereits Rege-
lungen, diese sehen jedoch eine Léschpflicht der Daten dann vor, wenn diese nicht
mehr erforderlich sind. Eine geplante Langzeitarchivierung personenbezogener Da-
ten ist damit nicht vereinbar. Dazu ware hier eine differenzierte Regelung zu schaf-
fen.
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gez.
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