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Bundesheauftragter fir den Datenschutz
und die Informationsfreiheit
Stellungnahme

zum Gesetzentwurf zur Regelung des Datenschutzaudits
und zur Anderung datenschutzrechtlicher Vorschriften

|. Einleitung

Die Datenschutzvorfédlle dieses und des vergangenen Jahres haben drei Kernprobleme des
Datenschutzes in der Privatwirtschaft offen gelegt:

1. Die Birgerinnen und Birger sind gegentiber den Daten sammelnden Unternehmen
weltestgehend machtlos.

Die Unternehmen entscheiden Uber die Bedingungen, zu denen mit personlichen In-
formationen Handel getrieben wird. Gegenliber den Betroffenen werden die massen
haften Datensammlungen und deren Auswirkungen auf die geschéftliche Handlungs-
fahigkeit des Einzelnen weitgehend verheimlicht. In vielen Falen werden Informati-
onspflichten missachtet. Selbst dort, wo die Betroffenen informiert werden, verursacht
es erheblichen Zeitaufwand, die vielfach sehr umfangreiche Vertragsanlagen oder Da-
tenschutzhinweise zu lesen.

2. Der Datenschutzaufsicht fehlen wirksame Kontroll-, Eingriffs- und Sanktionsin-
strumente.

Die Aufsichtsbehtrden im Bund und in den Landern stol3en bei ihren Bemihungen zur
Aufklarung und Einddmmung des Datenmissbrauchs an rechtliche und faktische
Grenzen. Seit Jahren warnen sie vor den Gefahren der massenhaften Datensammlung
und berichten Uber Datenschutzrisiken. Doch selbst wenn eine Aufsichtsbehdrde Da-
tenschutzverstofie in einem Unternehmen aufdeckt (etwa wiederkehrende Datendieb-
stéhle in einem Callcenter), hat sie haufig genug nur die Moglichkeit, diese zu riigen,
kann jedoch dem Unternehmen keine Auflagen machen oder die Datenverarbeitung
untersagen.

3. Vielen Unternehmen fehlt eine positive Datenschutzkultur.

In weiten Bereichen findet Datenschutz in der Privatwirtschaft nicht statt oder wird als
|astige Pflichtiibung wahrgenommen. Allenfalls dort, wo Verstofde mit einem offentli-
chen Imageverlust einhergehen kénnten, bemtiht man sich um eine konstruktive Zu-
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sammenarbeit mit den Aufsichtsbehdrden. Die Datenschutzaufsichtsbehtdrden werden
haufig als Bittsteller betrachtet, Verbesserungen zugunsten des informationellen

Sel bstbestimmungsrechts lediglich als Bedrohung der wirtschaftlichen Handlungsfrei-
heit angesehen. Wahrend es zum Allgemeingut gehért, vor dem staatlichen Uberwa-
chungswahn zu warnen, sind die Albtraume orwellschen Ausmalies in der Privatwir t-
schaft langst Redlitét.

Die Datenschutzvorfale haben daran bereits eines geéndert: den Blrgerinnen und Birgern
haben sie die wirtschaftliche Bedeutung ihrer Daten vor Augen gefuhrt und ihre Hilflosigkeit
angesichts des Umgangs mit denselben in der Privatwirtschaft. Es wird nicht mehr davon ge-
sprochen, man ,, hétte nichts zu verbergen”. Umfragen ergeben: 64% der EU-BUrger sind in
Sachen Datenschutz besorgt. In Deutschland stieg der Anteil der besorgten Birger besonders
stark, ndmlich in den letzten flnf Jahren von 58% auf 86%. (Eurobarometer, April 2008)
Zwel Drittel der Deutschen haben nach einer ARD-Umfrage mittlerweile Angst vor Daten-
missbrauch. 95 % wiinschen sich daher, dass ihre Daten nur noch mit Zustimmung weiterge-
ben werden durfen. (infratest dimap 2008)

Dem veranderten technologischen Rahmen und der zugespitzten Risikosituation sollte gesetz-
lich Rechnung getragen werden:

1. Die Streichung des Listenprivilegs ist verfassungsrechtlich geboten.

Wie der Prasident des Bundesverfassungsgerichts, Professor Dr. Dres. h.c. Papier,
kirzlich ausgefuhrt hat, kann nur so dem Grundrecht auf informationelle Selbstbe-
stimmung im nicht-6ffentlichen Bereich hinreichend Geltung verschafft werden. Per-
sonenbezogene Daten sind namlich keine frei verfligbaren Rohstoffe, auf die die Pri-
vatwirtschaft nacheigenem Gutdiinken zugreifen kann. Personenbezogene Daten, die
nicht fir Vertragszwecke bendtigt werden, sind nicht nur ein Abfallprodukt der Infor-
mationsgeselIschaft. Den Betroffenen muss die Souveranitét Uber ihre Daten wieder
eingerdaumt werden.

2. Die Nichtbeachtung von Datenschutzbestimmungen darf nicht langer ein Wettbe-
werbsvorteil sain.
Es bedarf einer effektiven Datenschutzaufsicht, auch im Interesse der rechtstreuen Un-

ternehmen.

3. Die Einhaltung eines hohen Datenschutzstandards muss sich fur Unternehmen loh-
nen.

Datenschutz darf nicht langer lastige Pflichterfillung sein. Unternehmen missen darin
gefordert werden, eine positive Datenschutzkultur zu entwickeln und einen hohen Da-
tenschutzstandard als Wettbewerbsvorteil zu begreifen.
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SETESVON12. Djesen Vorgaben wird der vorgelegte Gesetzentwurf im Ansatz gerecht, bedarf aber an
verschiedener Stelle noch der Nachbesserung. Der ,, Datenschutzgipfel am 4. September
letzten Jahres hat in der Offentlichkeit die Erwartung entstehen lassen, dass eine wirksame
und zlgige V erbesserung des Datenschutzes in der Privatwirtschaft erfolgt. Diese Erwartung
sollte nicht enttauscht werden.

|1. Datenschutzaudit

1. Zum Entwurf des Datenschutzauditgesetzes allgemein
[Artikel 1 - DSAG-E]

Der Gesetzentwurf beruht auf der Erkenntnis, dass eine nachhaltige positive Veranderung der
Datenschutzkultur und damit eine Verbesserung des Datenschutzniveaus in der Privatwir t-
schaft nicht allein mit der — freilich notwendigen — Verscharfung von Gesetzen und der Star-
kung der Datenschutzaufsicht gelingen kann. Vielmehr bedarf es auch der Einfihrung wett-
bewerbswirksamer Anreize, damit die Unternehmen ein eigenes Interesse an einer daten
schutzgerechten und datenschutzfreundlichen Arbeitsweise haben. Eine transparente und
standardisierte Zertifizierung und die Auszeichnung mit einem Giitesiegel fur guten Daten
schutz soll einen derartigen Anreiz erzeugen.

Insofern geht der vorgelegte Gesetzentwurf in die richtige Richtung. Die an den Zertifizierun
gen nach dem Oko-L andbaugesetz sowie dem Umwel tauditgesetz angel ehnte K onzeption
folgt einem im Datenschutzrecht vollig neuen Ansatz: So ist geplant, dass ein Unternehmen
das Recht erwirbt, ein Gltesiegel zu fuhren, wenn es sich insbesondere einer permanenten
Kontrolle einer Kontrollstelle unterwirft. Anders als beim Datenschutzaudit nach schleswig-
holsteinischem Landesrecht, bel dem nach einer erfolgreichen unabhangigen Zertifizierung
von einer staatlichen Stelle ein Gitesiegel fir eine bestimmte Zeit verliehen wird, dokumen+
tiert das Gutesiegel nach der Grundidee des DSA G-E die dauerhafte Befolgung definierter
datenschutzrechtlicher Standards, die entsprechend der technischen Entwicklung dynamisch
angepasst werden kénnen. Die vorgesehene Konzeption des Datenschutzaudits enthélt dar-
Uber hinaus eine Reihe weiterer positiver Ansétze:

Freiwilligkeit

Schaffung wettbewerblicher Anreize zur Verbesserung des Datenschutzes
Vergleichbarkeit der zertifizierten Gegensténde aufgrund der Anwendung transparern
ter Richtlinien

Transparenz durch zahlreiche Verdffentlichungspflichten
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Auf der anderen Seite erfordert die Umsetzung des vorgesehenen Datenschutzaudits bei den
in erster Linie zustandigen Landesbehdrden einen nicht unerheblichen birokratischen Auf-
wand. Esist zwar erfreulich, dass der burokratische Aufwand fir die Unternehmen al's eher
gering anzusehen ist; dem steht allerdings ein umso hoherer Aufwand auf Seiten der Verwal-
tung gegentiber. Zudem lasst der sehr komplizierte Gesetzentwurf an zentralen Punkten grof3e
Auslegungsspielraume zu. Schliefdlich wird durch den Entwurf der fir die Akzeptanz des Aw-
dits unabdingbare hohe Qualitétsstandard nicht durchgehend gesichert.

2. Verhaltnis zwischen Landesbehdrden und Kontrollstellen
[Artikel 1 (882, 3und 16 DSAG)]

Dem Gesetzentwurf ist nicht sicher zu entnehmen, welche Moglichkeiten die Lander bei der
Durchfuhrung des Gesetzes haben. Der Wortlaut des Gesetzentwurfs lasst unterschiedliche
Konstellationen zu, die sich zum Teil widersprechen.

Insbesondere fiir den Fall, dass ein Land die Rechtsverordnung nach § 16 Abs. 1 DSAG-E
nicht erlasst, ist fraglich, wie das Kontrollsystem von diesem Land organisiert werden kann.
So ist nicht klar, ob in diesem Fall eine staatliche Stelle die Aufgaben der Kontrollstelle im
Sinne von § 3 DSAG-E wahrnehmen konnte. Sofern der Entwurf die Tétigkeit einer offent-
lich-rechtlich verfassten Kontrollstelle ermdglicht, stellt sich die weitere Frage, wie diesein
das auf private Kontrollstellen zugeschnittene System des Gesetzentwurfs integriert werden
kann. Eine Zulassung durch den BfDI oder gar deren Entzug wére z. B. aus kompetenzrechtli-
chen Griinden ausgeschlossen.

Umgekehrt ist Inhalt und Umfang der Beleithung einer privaten Kontrollstelle nach § 16

Abs. 1 DSAG-E nicht klar. Der Wortlaut wiirde es auch erméglichen, dass eine private Kor-
trollstelle Uberwachungsaufgaben nach den 88 7, 8 DSAG-E ausiibt und damit andere ebenso
private Kontrollstellen beaufsichtigt.

Insgesamt ist das Verhdtnis zwischen Kontrollstelle nach § 3 DSAG-E und zusténdiger Be-
horde nach § 2 Abs. 1 DSAG-E klarer zu formulieren. Dabel ist insbesondere der Inhalt und
Zweck desin § 3 DSAG-E enthaltenen Verordnungsvorbehalts eindeutig zu fassen.
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3. Kontrolldichte
[Artikel 1 (8§ 3DSAG)]

8§ 3DSAG-E bieteti. V. m. 8§ 9 DSAG-E die Mdglichkeit, dass ein Unternehmen die Befugnis
erhdlt, ein Gutesiegel zu fuhren, sobald es sich formal der Kontrolle der Kontrollstelle unter-
worfen und die Ubrigen Bedingungen des 8§ 1 Satz 2 DSAG-E formal erfillt hat. Eine tatséch-
liche erstmalige Kontrolle muss nach dem Gesetzentwurf erst stattfinden, ,, sobald der ord-
nungsgemalle Geschéftshetrieb” dies ermdglicht.

In der Praxis wirde dies bedeuten, dass ein Unternehmen mit einem Gutesiegel werben und
den daraus resultierenden Wettbewerbsvorteil erzielen kann, obwohl es u. U. keine der in

§ 1 Satz 2 DSAG-E genannten Anforderungen erflllt. Es geniigt die blofl3e Anzeige eines Da
tenschutzkonzepts oder einer informationstechnischen Einrichtung beim BfDI verbunden mit
der Erklérung, die materiellen Anforderungen zu erfiillen, um bereits das Gitesiegd fuhren zu
durfen. Der BfDI hat in diesem Zusammenhang keine Prifungskompetenz hinsichtlich der
tatsachlichen Qualitdt des angezeigten Gegenstands. Das zum Vorbild genommene Kontroll-
verfahren im 6kologischen Landbau enthalt eine solche Einschrankung im Ubrigen nicht.

Das im Gesetzentwurf vorgesehene Verfahren wirde daher Gefahr laufen, das Vertrauen in
die Qualitdt des Datenschutzaudits nachhaltig zu erschittern. Zum einen ist der Zeitraum, den
eine Kontrollstelle bendtigt, um ihre Arbeitsfahigkeit herzustellen, im Gesetzentwurf nicht
begrenzt. Eine beabsichtigte oder unbezbsichtigte Nichtherstellung der Arbeitsfahigkeit ist
zudem nicht sanktioniert. Es ware also mdglich, dass Uber 1angere Zeit die Erstkontrolle nicht
stattfindet, da fur deren Durchfihrung — anders als bei den Zweit- und weiteren Kontrollen —
keine absolute Frist gesetzt ist. Darauf zu vertrauen, dass sich die Unternehmen rechtstreu
verhalten und nur dann ein Datenschut zZkonzept oder eine informationstechnische Einrichtung
beim BfDI anzeigen, wenn alle Voraussetzungen erfillt sind, erscheint angesichts der Daten-
schutzvorfélle der vergangenen Monate readlitétsfern. Esist vielmehr damit zu rechnen, dass
gerade im schnelllebigen Internetbereich Unternehmen missbrauchlich das Gitesiegel fuhren,
die bereits vor der Erstkontrolle nicht mehr existieren. Zudem kann anschlief3end das gleiche
Geschaftsmodell mit einem neuen Unternehmen fortgeftihrt und dabel wieder das Gitesiegel
verwendet werden.

Esist daher dringend anzuraten, gesetzlich vorzusehen, dass das Gitesiegel erst dann gefiihrt
werden darf, wenn die Erstkontrolle durchgefihrt wurde und die nicht-6ffentliche Stelle die
Anzeige nach § 9 Abs. 1 DSAG-E beim BfDI erstattet hat. Zu empfehlen wére auf3erdem,
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SETEOVONZ - ass die Sicherstellung des ordnungsgemalien Geschéftsbetriebs der Kontrollstelle auch in
den Katalog der Zulassungsvoraussetzungen in 8 4 DSAG- E aufgenommen wird.

Unabhéngig von der Erstkontrolle wird die Kontrolldichte auch im Ubrigen nicht dem An-
spruch an einen hohen Qualitéatsstandard beim Audit gerecht. Art und Haufigkeit der Kontrol-
len sollten sich nicht allein am Risiko des Auftretens von Verstél3en orientieren, sondern an-
gesichts der hohen Innovationsdichte in der Informationstechnik auch daran, was nach dem
Stand der Technik geboten ist. Zudem ist die Mindestkontrolldichte von 18 Monaten ab der
dritten Kontrolle aus den gleichen Griinden zu lang.

4. Untersagung der Kennzeichnung mit dem Gutesiegel
[Artikel 1 (8 7 Abs. 2 DSAG)]

Nach dem Wortlaut des 8 7 Abs. 2 DSAG-E kann die Kennzeichnung mit einem Gutesiegel
durch die zustandige Behorde nur dann untersagt werden, wenn sie von der Kontrollstelle
Uber Verstolze unterrichtet worden ist. Erfahrt die zusténdige Stelle auf einem andern al's die-
sem formal vorgesehenen Wege von VerstolRen, ist eine Untersagung nicht vorgesehen. Diese
Rechtsunsicherheit ist ebenfalls geeignet, die Qualitét des Datenschutzaudits zu beeintréchti-
gen.

Es muss deshalb klargestellt werden, dass die Kennzeichnung mit dem Guitesiegel immer
dann untersagt werden kann, wenn die materiellen Voraussetzungen fir die Untersagung ge-
geben sind. Woher die Anhaltspunkte und Beweise fur VerstdfRe kommen, spielt hierfir keine
Rolle.

5. Stellung des Datenschutzauditausschusses
[Artikel 1 (8 15 DSAG)]

Obwohl der Datenschutzauditausschuss unabhangig ist (8 12 Abs. 1 Satz 2 DSAG- E), unter-
liegt er einer sehr weitgehenden Rechtaufsicht durch das BMI. Zweifel bestehen hier inshe-
sondere im Hinblick auf die Moglichkeit der Ersatzvornahme. Es besteht das Risiko, dass das
BMI als Rechtsaufsicht im Wege der Ersatzvornahme selbst Richtlinien in Kraft setzt, obwohl
es nicht Uber die gleiche fachliche Kompetenz verfugt wie der mit Spezialisten besetzte Aus-
schuss. Dies birgt die Gefahr, dass das Vertrauen in den fachlichen Wert der Richtlinien be-
eintrachtigt wird.
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Deshalb wére zu Uberlegen, ob als schérfste Aufsichtsmal3nahme eine Aufhebung von Be-
schliissen in Betracht kommt, eine Ersatzvornahme jedoch ausgeschl ossen wird. Praktisch
hétte dies zur Folge, dass es z. B. eine bestimmte Richtlinie nicht gibt und ein hierauf bezoge-
nes Datenschutzaudit nicht stattfinden kann. Dieses Ergebnis wéare einem Auditverfahren auf
der Grundlage einer vom BMI im Wege der Ersatzvornahme in Kraft gesetzten Richtlinie
vorzuziehen.

I11. Anderung datenschutzr echtlicher Vorschriften

1. Starkung des betrieblichen und behérdlichen Datenschutzbeauftragten
[Artikel 2 Nummer 2 (8§ 4f Absatz 3)]

Der erweiterte Kindigungsschutz fur den betrieblichen und behdrdlichen Datenschutzbeauf-
tragten ist neu und ein sinnvoller Vorschlag zur Stérkung der Position des Beauftragten. ES
hat sich in der Praxis gezeigt, dass Uber den Weg der Kindigung die Unabhangigkeit des Be-
auftragten stark geféhrdet werden kann.

Hinsichtlich der Anforderungen an die erforderliche Fachkunde beschrénkt sich die Regelung
auf die Verpflichtung, die Tellnahme an Fort- und Weiterbildungsmal3nahmen zu ermdglichen
und zu finanzieren. Dies ist keine wesentliche Verbesserung, kann dies doch zum Teil bereits
heute dem Gesetze entnommen werden. Dort jedoch, wo eine gesetzgeberische Klarung sinn-
voll gewesen wére, namlich der konkreten fachlichen Anforderungen an die Art der zu erwer-
benden Qualifikationen (wie etwa beim betrieblichen Sicherheitsbeauftragten), schweigt der
Entwurf.

2. Streichung des Listenprivilegs
[Artikel 2 Nummer 5 (8§ 28)]

Die Streichung des Listenprivilegs und die Einfuhrung der Einwilligungslésung ist das
richtige Signal, um das Selbstbestimmungsrecht der Birgerinnen und Blrger in der
Privatwirtschaft zu starken.

Nach § 28 Abs. 3 Nr. 3 BDSG durfen bestimmte personenbezogene Daten fir Zwecke der
Werbung sowie der Markt- und Meinungsforschung derzeit genutzt und Gbermittelt werden,
solange die Betroffenen nicht widersprechen. Dieses Listenprivileg ist mit erheblichen Gefah
ren fUr den Betroffenen verbunden, denn die auf diesem Weg privilegierten personenbezo-
genen Daten lassen sich nicht ohne weiteres von weiteren Datensammlungen isolieren. Insbe-
sondere lasst sich der Informationsgehalt mit Hilfe der Angabe steuern und variieren, die es
ermoglicht, die Zugehorigkeit zu einer bestimmten, den Ubermittlungsadressaten interes-
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SETESVONLZ gjerenden Personengruppe zu finden. Mit der Ubermittlung der Listendaten kénnen Zusatz

informationen verbunden sein, die weit Uber das vom Gesetzgeber akzeptierte Informations-
spektrum hinausreichen. Damit geht diese Norm ber die Problematik unerwinschter Wer-
bung hinaus, sieist der Einstieg in die Méglichkeiten der heimlichen Profilbildung.

Eine Widerspruchs 6sung burdet demgegeniber das Risiko einer illegalen Datenweitergabe
allein den Betroffenen auf. Sie haben zwar in der Theorie ein Widerspruchsrecht, frchten
aber haufig einen schlechteren Service oder sonstigen Malus bei den Unternehmen, wenn sie
diesen das Datensammeln untersagen. Zudem wird es den Betroffenen nicht immer leicht
gemacht, diesen Widerspruch auch auszutben. Haufig bedarf es erst des Einschaltens der
zustandigen Datenschutzaufsichtsbehdrde, um die verantwortliche Stelle zu einem rechtskon-
formen Verhaten zu veranlassen.

Die nun vorgeschlagene Regelung schafft einen angemessenen Ausgleich zwischen den Inte-
ressen der werbenden Unternehmen und den Betroffenen. Nach wie vor wird die Direktwer-
bung mdglich sein, zudem werden sich neue Werbeformen entwickeln. Es wird von ihrer Se-
riositdt abhéngen, ob und inwieweit es gelingt, von den Birgerinnen und Birgern eine Ein
willigung zu erhalten. Das Beispiel der Kundenkartensysteme belegt, dass eine Vielzahl von
Burgerinnen und Birgern durchaus bereit ist, ihr Konsumprofil nutzbar zu machen.

Adressierte Werbung ist danach in den folgenden Konstellationen moglich:

1. Die eigenen Kundinnen und Kunden kdnnen weiter beworben werden wie bisher.
Beispiele:
o Versandhandler konnen weiterhin ihre Kundenbeziehungen pflegen.
0 Telefonunternehmen kdnnen Uber die neuesten Tarife informieren.
0 Handwerkskammern kdnnen ihre angeschlossenen Mitglieder bewerben.

2. Daten von sonstigen Personen dirfen grundsétzlich nur fir Werbezwecke verwendet
werden, wenn sie zuvor in die Ubermittlung ihrer Daten eingewilligt haben.
0 Aber: Haushatsbefragungen, Kundenbindungssysteme oder Informationsan
forderungen von Verbrauchern bleiben erlaubt

3. Gezidte Internetwerbung (Targeting) bleibt weiterhin moglich
0 Das Telemediengesetz erlaubt es den Anbietern von Telemedien, fir Zwecke
der Werbung und Marktforschung Nutzungsprofile bei Verwendung von Pseu
donymen zu erstellen, soweit die Nutzerinnen und Nutzer dem nicht wider-
sprechen. Daran soll sich nichts éandern.

4. Parteienwerbung
0 Parteienwerbung bleibt wegen der Privilegierung im Melderecht Uber eine
M el deregisterauskunft moglich.
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5. Werbung gegentiber Freiberuflern und Gewerbetreibenden (B2B) bleibt méglich
0 Angaben auf Messen 0.4. Veranstaltungen konnen fir Werbeansprache genutzt
werden.

6. Beilage von Werbeprospekten anderer Unternehmen zur eigenen Geschaftspost
Beispiele:
0 Zetungsverlag kann Werbung fur passende Angebote beilegen, also etwa die
Motorradzeitschrift besondere Konditionen beim M otorradausstatter anbieten.
0 Versicherungsunternehmen kdnnen Prospekte verbundener Unternehmen oder
K ooperationspartner (Banken etc.) wie bisher beilegen.

7. Werbung anerkannter Spendenorgani sationen
Beispiel
0 Spendenorganisationen sollen weiterhin wie bisher listenméfdig zusammenge-
fasste Daten nutzen kdnnen.

Es ist richtig, dass sich durch die veranderten Rahmenbedingungen Werbung in Zukunft stér-
ker an den Interessen der Verbraucherinnen und Verbraucher ausrichten muss. Dies ist aber
gerade die Chance fur Unternehmen, durch einen verantwortungsvollen Umgang mit den Da-
ten der Verbraucherinnen und Verbraucher deren Vertrauen zu gewinnen. So funktionieren
viele Kundenbindungssysteme schon seit Jahren erfolgreich auf der Basis des Einwilligungs-
prinzips. Direktmarketing ist zudem vor alem eine Strategie von deutschlandweit tétigen
Grofunternehmen oder Versandhandlern. Diese kennen ihre Kundinnen und Kunden nicht.
Kleine und mittelsténdische Unternehmen hingegen haben bereits von ihrer Struktur her den
Vortell einer stdrkeren Kundenbindung. Ihnen stehen daher die klassischen Werbeformen
ndher as das Direktmarketing in Form adressierter Werbeschreiben. Sie kénnen ihre Kundin
nen und Kunden tatséchlich direkt ansprechen. Umgekehrt haben sich andere Formen der
Kundenbindung entwickelt, insbesondere die Kundenkartensysteme, mit denen grof3e Unter-
nehmen diese Schwéche ausgleichen.

Besonderer Bedeutung kommt dabei der Form der Einwilligung zu. Die Tragweite der Einwil-
ligung muss den Betroffenen klar vor Augen gefuihrt werden. Erfolgt die Einholung der Ein-
willigung daher im Zusammenhang mit anderen Erklarungen, so ist ein besonderes Téatigwer-
den des Betroffenen erforderlich. Er muss etwa durch Ankreuzen oder durch eine gesonderte
Unterschrift zweifelsfrel zum Ausdruck bringen, dass er die Einwilligung bewusst erteilt. In
Zukunft werden es der Betroffene ein Stlick weit mehr in der Hand haben, inwieweit Unter-
nehmen Daten Uber ihn sammeln. Dies bedingt jedoch, dass jeder sich der Konsequenzen sei-
nes Tuns auch klar wird und insbesondere zweifelsfrei seinen Willen zur Einwilligung bekur+
det. Hierflr genligt es nicht, bei den bisherigen Anforderungen des Gesetzes zu bleiben. Rich-
tig ist, dass fur diesen Bereich die Form der Einwilligung damit verschérft wird. Angesichts
der Gefahr, dass ohne diese Verschérfung jedoch das Einwilligungserfordernis durch pausche-
le Formulierungen konterkariert wird, ist dies eine notwendige Mal3nahme. Sinnvoll wére es
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SEITEIOVON1Z jedoch, dies zum Anlass zu nehmen, die Form der Einwilligung in 8 4a BDSG, die auch in
anderen Zusammenhangen datenschutzpolitisch fragwirdig geworden ist, insgesamt zu Uber-
arbeiten.

Die von Wirtschaftsverbanden vorgeschlagenen Alternativen zur Einfuhrung der Einwilli-
gungsl6sung, insbesondere die Privilegierung auditierter Unternehmen, sind nicht geeignet,
das geplante Ziel, den Datenschutz in der Privatwirtschaft zu stérken, zu erreichen. Gerade
das geplante Datenschutzaudit soll dazu dienen, herausragende, besonders datenschutzfreund-
liche Verfahren und Konzepte auszuzeichnen. Es soll kein flachendeckender, privatwirtschaft-
lich getragener Ersatz einer Datenschutzaufsicht sein. Das Bio-Siegel ersetzt schliefdlich auch
keine Hygienemittelkontrolle. Es ware zudem fur die Verbraucherinnen und Verbraucher ge-
radezu absurd, wenn sie bel auditierten, und damit besonders pramierten, Unternehmen einen
schlechteren Datenschutz befirchten missten, weil diese Unternehmen ihre Daten weiterhin
ohne ihre Zustimmung weiterverkaufen dirften, was ansonsten unzuléssig wére. Das Audit
waére insofern eine Pramierung einer objektiv schlechteren Datenschutzpraxis.

Die vorgesehene Einwilligungslésung ist zudem mit Europarecht vereinbar. Nach der EG-
Datenschutzrichtlinie ist bei der Nutzung von personenbezogenen Daten zu Zwecken der
Werbung eine Widerspruchsldsung (opt-out-Modell) die Mindestanforderung an den natiore-
len Gesetzgeber. Diesem bleibt es aber im Interesse der Verbraucherinnen und Verbraucher
unbenommen, scharfere Anforderungen zu stellen, insbesondere dann, wenn die Wider-
spruchsldsung — wie hier — in der Praxis versagt hat.

3. Einflihrung eines K oppelungsver bots
[Artikel 2 Nummer 5 (8 28 Absatz 3b —neu —)]

Die Einfihrung des aus dem Telekommunikationsrecht bekannten Koppelungsverbotes ist
eine sinnvolle Erganzung, die insbesondere die Freiwilligkeit der ertellten Einwilligung si-
cherstellen soll. Der Abschluss eines Vertrages darf namlich nicht davon abhangig gemacht
werden, dass der Betroffene in die Weitergabe seiner personlichen Daten an Dritte zu Werbe-
zwecken einwilligt. Es besteht jedoch die Gefahr, dass die vorgeschlagene Regelung in der
Praxis nicht greifen wird, da sie auf marktbeherrschende Unternehmen beschrankt ist.

Hinter der Formulierung, dass gleichwertige vertragliche Leistungen ohne die Einwilligung
nicht oder nicht in zumutbarer Weise vom Betroffenen in Anspruch genommen werden kon-
nen, verbirgt sich die Uberlegung, dass es im freien Wettbewerb immer Unternehmen geben
wird, die eine gleichwertige Leistung anbieten, ohne die Preisgabe von nicht fir die Vertrags-
erfullung notwendigen, mithin Uberfllssigen personlichen Daten zu verlangen. Es obliegt
dann dem Betroffenen herauszufinden, welche Anbieter dies sein kbnnten. Dies bedeutet, dass
es nur marktbeherrschenden Unternehmen verboten ist, die Preisgabe von tberfllissigen per-
sonenbezogenen Daten zu verlangen. Nur in diesem Fall besteht fir den Betroffenen aufgrund
der Marktbeherrschung keine Moglichkeit der Alternative. Nach der Rechtssprechung war
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SETELLVON1Z jedoch bisher selbst ein Unternehmen wie Ebay, das bei Online-Auktionen einen Marktanteil
von 70 % hat, nicht marktbeherrschend. Daher dirfte diese Regelung nicht geeignet sein, eine
unzulassige Koppelung selbst bei denjenigen Unternehmen zu verbieten, die nach Sicht der
Betroffenen eine marktbeherrschende Stellung einnehmen.

Das Koppelungsverbot sollte daher nicht auf marktbeherrschende Unternehmen beschrénkt
werden.

4. Einfuhrung einer Informationspflicht bel Datenschutzver stél3en in der Privat-
wirtschaft

[Artikel 2 Nummer 8 (8 42a—neu —), Artikel 3 Nummer3 (8 15aTMG —neu —)
sowie Artikel 4 Nummer 1 (8 93 Absatz 3 TKG —neu —]

Die Informationspflicht kann dazu beitragen, die Datenschutzkultur in Unternehmen zu for-
dern. Sie sollte sich aber auch auf 6ffentliche Stellen erstrecken und nicht auf bestimmte De-
tenarten beschrankt werden. So dirfte nicht vermittelbar sein, weshalb bei 6ffentlichen Stellen
im Falle des Verlusts von personenbezogenen Daten nicht dahnliche Risiken bestehen, wie im
nicht-o6ffentlichen Bereich.

Zudem greift die vorgesehene Informationspflicht nur bei bestimmten Datenarten und nur
dann ein, wenn das betroffene Unternehmen zu dem Ergebnis gelangt, dass von dem Daten
verlust schwerwiegende Beeintréachtigungen fir die Rechte oder schutzwirdigen Interessen
der Betroffenen ausgehen koénnen. Damit sind jedoch eine Vielzahl von Falen gerade des
| dentitdtsmissbrauchs nicht von der Informationspflicht umfasst. Seit einigen Jahren wird die
Zunahme der Internetkriminalitét und insbesondere des Identitétsmissbrauchs beklagt. Die
unbefugte Weitergabe von Daten ist eine Quelle dieser Kriminalitét. Daher ist der Verlust von
Daten per se keine Bagatelle mehr, sondern muss von jeder Behdrde und jedem Unternehmen
grundsétzlich daraufhin tGberprift werden, ob hiervon Gefahren fir die Betroffenen ausgehen.
Die Einfuhrung einer Informationspflicht nur fir spezielle Verluste einiger als besonders ge-
fahrdet eingestufter Daten sendet hier das falsche Signal. Umgekehrt kdnnte die erhohte In-
formationspflicht dann tber ein zweistufiges Informationsverfahren aufgefangen werden.

5. Erweiterung des Bul3geldkatalogs/Starkung der Aufsichtsbehérden
[Artikel 2 Nummer 9 (8§ 43)]

Die Bu3gel dtatbesténde des 8§ 43 BDSG weisen bisher nicht unerhebliche Liicken auf. Die
nun vorgesehene Erweiterung ist daher zu begriRen da mit ihr auch die Einwirkungsbefug-
nisse der Datenschutzaufsichtsbehorden gestéarkt werden und das Vollzugsdefizit gemindert
werden kann.
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seme1zvoN1Z- Jedoch sind diese Mal3nahmen noch nicht hinreichend. So stimmt es wenig zuversichtlich,
wenn der illegale Handel mit 6 Millionen Adressdaten (wie im Sommer 2008 in Schleswig-
Holstein) gerade einmal zu einem Bul3geld von 900 Euro gefihrt hat, woran auch die Novelle
nichts andern wirde. Esist daher notwendig, die Aufsichtsbehdrden angemessen auszustatten.
Damit ist nicht nur eine angemessene personelle und finanzielle Ausstattung gemeint, auch
das I nstrumentarium der Aufsichtsbehdrden muss erweitert werden. Gefahrenabwehr kénnen
Datenschutzbehtrden bislang nur bei festgestellten technischen und organisatorischen Man-
geln nach 8 9 BDSG, nicht aber bel den oftmals erheblich schwerwiegenderen materiell rech-
lichen Datenschutzverstof3en treffen. Erforderlich ist daher, 8 38 Abs. 5 BDSG um die M6g-
lichkeit zu erweitern, Anordnungen und Untersagungen auch in Bezug auf materiell rechts-
widrige Datenverarbeitungen treffen zu konnen.

6. Gewinnabschopfung
[Artikel 2 Nummer 9 (8§ 43 Absatz 3)]

Die Einfuhrung einer Méglichkeit zur Gewinnabschépfung wird begrifét. Mehr noch als die
Anpassung des Bu3geldrahmens ist sie dazu geeignet, die Gewinne aus dem illegalen Daten
handel abzuziehen.

7. Ubergangsfrist
[Artikel 2 Nummer 19 (8 47)]

Die Ubergangsfrist fiir die Weiternutzung bereits bestehender Datensammlungen nach dem
Listenprivileg ist mit drei Jahren deutlich zu lang bemessen und widerspricht dem Interesse
der Betroffenen an einer ziigigen Verbesserung des Datenschutzes. Selbst mit den erforderli-
chen Umstellungsarbeiten in den Unternehmen dirfte eine Weiternutzung allenfallsfir 1 - 2
Jahre ausreichend sein, zumal Teile der Werbewirtschaft bereits jetzt mit neuen Werbe deen
auf die Veranderungen reagieren und damit eine schnelle und flexible Umstellung auf die
neue Rechtslage zu erwarten ist.



