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Entwurf eines Gesetzes zur Bekampfung der Kinderpornografie in Kommu-
nikationsnetzen (BT Drucksache 16/12850)

Die Bundesregierung hat am 25. Marz Eckpunkte fiir eine gesetzliche Regelung
zur Bekampfung der Kinderpornografie im Internet vorgelegt. Zur Umsetzung
dieser Eckpunkte hat die Bundesregierung am 22. April den Entwurf eines
.Gesetzes zur Bekampfung der Kinderpornografie in Kommunikationsnetzen*
beschlossen. Dieser Gesetzentwurf wurde nun von den Fraktionen CDU/CSU und
SPD in den Bundestag eingebracht (BT Drucksache 16/12850).

eco begrif3t, dass mit dem nunmehr vorliegenden Gesetzentwurf eine breite
gesellschaftspolitische Auseinandersetzung Uber die Implementierung netzseitiger
Zugangserschwerungen initiiert wurde und damit die Diskussion Uber die gesetzli-
chen Rahmenbedingungen und Voraussetzungen auf einer sachlichen Basis
gefuhrt werden kann.

Durch die Implementierung netzseitiger Zugangserschwerungen wird eine Viel-
zahl von Fragestellungen aufgeworfen, die zunéchst umfassend und
abschlieRend geklart werden missen.

eco nimmt die Gelegenheit gerne wahr, zu dem vorliegenden Gesetzentwurf
Stellung zu nehmen. Weitergehende Anmerkungen und konkrete Formulierungs-
vorschlage werden wir im weiteren Verlauf des Gesetzgebungsverfahrens
einbringen.

» Anderung des Telemediengesetzes

Der mit dem Gesetzentwurf vorgeschlagenen Anderung des Telemediengesetzes
steht eco aulerst kritisch gegeniber. Nach Auffassung des eco ist eine spezial-
gesetzliche Regelung erforderlich, da es sich bei der Einfihrung und Implementie-
rung netzseitiger Zugangserschwerungen um eine komplexe Fragestellung
handelt, die sowohl das Verfahren der Listenerstellung als auch die mit der
Zugangserschwerung einhergehenden rechtlichen Aspekte umfassend regeln
muss. Die bei einer rechtsstaatlichen Ausgestaltung gebotene Regelungstiefe
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§ 8a in das Telemediengesetz nicht die hierfur erforderliche Regelungstiefe und
Regelungsdichte erreicht werden. Darliber hinaus leidet durch die vorgeschlagene
Anderung des Telemediengesetzes die Ubersichtlichkeit und die im Telemedien-
gesetz enthaltenen ,Querschnittsregelungen” werden durch die Regelung eines
Sonderfalls (Zugangserschwerung fiir Inhalte nach § 184b StGB) gesetzessyste-
matisch an falscher Stelle aufgegriffen. Insbesondere verweist das Telemedien-
gesetz hinsichtlich Verpflichtungen zur Entfernung oder Sperrung der Nutzung
von Informationen ausdriicklich auf die allgemeinen Gesetze (8§ 7 Abs. 2 TMG).
Demgegeniber wird mit der vorgeschlagenen Einfligung des § 8a in den

3. Abschnitt des Telemediengesetzes, der Regelungen zur Verantwortlichkeit der
Dienstanbieter enthalt, gesetzessystematisch verfehlt ein Sonderfall geregelt (u.a.
Befugnis des Bundeskriminalamtes zur Erstellung einer Sperrliste, Verpflichtung
zur Zugangserschwerung, Betrieb einer Stopp-Seite, Ubermittiung von Statistiken,
datenschutzrechtliche Regelungen, Haftungsfreistellung). Nicht zuletzt kénnten
sich aus der Regelung eines Sonderfalls nicht intendierte Auswirkungen auf den
Regelungsgehalt der abstrakt-generellen gesetzlichen Regelungen im Tele-
mediengesetz ergeben. Insbesondere ist zu befiirchten, dass mit einer Anderung
des Telemediengesetzes weitergehende Begehrlichkeiten auch anderer
Interessengruppen geweckt werden, wenn nicht durch eine spezialgesetzliche
Regelung klar zum Ausdruck gebracht wird, dass die Implementierung netzseiti-
ger Zugangserschwerungen ausschlief3lich und abschlie3end nur fiir den Bereich
kinderpornografischer Inhalte im Sinne des § 184b StGB als ultima ratio und nur
unter eng begrenzten Voraussetzungen in Betracht kommt. Die erforderlichen
gesetzlichen Anderungen zur Ermdglichung netzseitiger Zugangserschwerungen
missen daher nach Auffassung des eco zwingend eine eigenstandige, spezialge-
setzliche Regelung erfahren.

= Zustandigkeit des Bundeskriminalamtes

Nach dem Gesetzentwurf soll das Bundeskriminalamt die Befugnis zur Erstellung
einer Sperrliste erhalten. Klarungsbeduirftig ist, ob die Erstellung einer Liste, die
Gegenstand von Zugangserschwerungen sein soll, von dem bisherigen Zustan-
digkeits- und Aufgabenbereich des Bundeskriminalamts als Zentralstelle nach

§ 2 BKAG umfasst wird. Sofern mit der vorgeschlagenen Regelung des § 8a Abs.
1 TMG-E der Aufgabenbereich des Bundeskriminalamts im Rahmen seiner
Zentralstellenfunktion erweitert wird, ist zweifelhaft, ob der Bund hierfur uber die
erforderliche Gesetzgebungskompetenz verfiigt. Da es sich bei der Implemen-
tierung netzseitiger Zugangserschwerungen um eine praventive Malinahme zur
Gefahrenabwehr handelt, missten die Bundeslander in das Gesetzgebungs-
verfahren einbezogen werden. Unabhéngig von den damit verbundenen
Fragestellungen sollte die Befugnis des Bundeskriminalamts zur Erstellung einer
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Liste, die Grundlage fir Zugangserschwerungen werden soll, durch den
Gesetzgeber eindeutig und zweifelsfrei geregelt werden.

= Verfahren zur Listenerstellung — rechtsstaatliche Absicherung

Der vorliegende Gesetzentwurf enthalt mit Ausnahme der Dokumentationspflicht
in § 8a Abs. 8 TMG-E bedauerlicherweise keinerlei Regelung Uber die konkrete
Ausgestaltung des Verfahrens zur Listenerstellung sowie dessen rechtsstaatlicher
Absicherung. Nach Ansicht des eco ist es von grundlegender Bedeutung, dass
das Verfahren der Listenerstellung transparent geregelt und in ein rechtsstaatli-
ches Verfahren eingebettet ist. Hierzu sind verfahrensrechtliche Regelungen zur
Gewahrleistung eines rechtsstaatlichen Verfahrens erforderlich. Der Gesetzgeber
muss sicherstellen, dass die Gewaltenteilung auch bei dem Verfahren der Listen-
erstellung greift und das Bundeskriminalamt bei der Listenerstellung einer
judikativen Kontrolle unterliegt. Die Sperrliste muss daher einer regelméaRigen
Aktualisierung und Uberpriifung unterliegen, damit sichergestellt ist, dass ungtil-
tige Listeneintrage oder zwischenzeitlich rechtméaRige Inhalte nicht zu Unrecht
einer Sperrung unterliegen. Hierdurch wird einerseits ein unbegrenztes
Anwachsen der Sperrliste vermieden und anderseits sichergestellt, dass die
Zugangserschwerung weiterhin rechtmaRig ist. Weiterhin muss die Entscheidung
Uber die Aufnahme eines Telemedienangebotes in die Liste justitiabel sein. Dies
setzt voraus, dass die Aufnahme eines Telemedienangebotes in die Sperrliste
dem verantwortlichen Inhalteanbieter nach allgemeinen verwaltungsverfahrens-
rechtlichen Grundsatzen zumindest bekannt gegeben wird. Ebenso missen
Rechtsschutzmdglichkeiten fir den Fall vorgesehen werden, dass sich
rechtmafige oder zwischenzeitlich rechtmafig gewordene Inhalte auf der Liste
befinden.

= Subsidiaritatsgrundsatz

Die Implementierung netzseitiger Zugangserschwerungen kann anstelle einer
Entfernung der inkriminierten Inhalte, konsequenten Taterermittlung und Straf-
verfolgung nur subsidiar und als ultima ratio in Betracht kommen. Nach Ansicht
des eco ist es daher nicht nachvollziehbar, warum der Subsidiaritatsgrundsatz in
dem vorliegenden Gesetzentwurf gesetzlich nicht statuiert wurde. Mit dem Subsi-
diaritdtsgrundsatz wirde klar zum Ausdruck gebracht, dass vorrangiges Ziel die
effektive und nachhaltige Bekdmpfung der Verbreitung von Kinderpornografie im
Internet ist und Zugangserschwerungen allenfalls als flankierende MaZnahme in
Betracht kommen kénnen. Zur Wahrung der Subsidiaritat ist es daher erforderlich,
dass das Bundeskriminalamt vor Aufnahme eines Telemedienangebots in die
Sperrliste zumindest den Versuch eines unmittelbaren Vorgehens gegen den
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Inhalteanbieter sowie einer Strafverfolgung des Taters unternimmt und, sofern
dies nicht durchfiinrbar oder Erfolg versprechend ist, durch eine nachrangige
Inanspruchnahme des Host-Providers auf eine effektive und nachhaltige
Léschung der inkriminierten Inhalte hinwirkt. Sofern ein Vorgehen gegen den
Inhalteanbieter oder eine Inanspruchnahme des Host-Providers erfolgreich
moglich ist, ware eine Zugangserschwerung durch die Zugangsanbieter nicht
mehr erforderlich. Die gesetzliche Verankerung der Subsidiaritat dient damit auch
der VerhaltnisméaRigkeit der MaRnahme und stellt zugleich sicher, dass die als
ultima ratio vorgesehene Ausnahme der Zugangserschwerung nicht zum Regelfall
wird.

= Begrenzung auf auBereuropéische Angebote

Aus dem Grundsatz der Subsidiaritat ergibt sich dartiber hinaus, dass eine netz-
seitige Zugangserschwerung nur bei im aul3ereuropéaischen Ausland gespeicher-
ten Telemedienangeboten in Betracht kommen kann. Denn innerhalb des
Anwendungsbereichs der E-Commerce-Richtlinie (RL 2000/31/EG) ist regelmafiig
davon auszugehen, dass ein direktes Vorgehen gegen den verantwortlichen
Inhalteanbieter, eine Strafverfolgung des Téaters sowie eine Entfernung der
inkriminierten Inhalte unproblematisch moglich ist. Daher kann die Problematik
beziehungsweise die Frage nach Zugangserschwerungen nur dann auftreten,
wenn die illegalen Inhalte im auRereuropaischen Ausland gespeichert werden.
Gleichwohl erméglicht der vorliegende Gesetzentwurf die Aufnahme von
Telemedienangeboten, die in Deutschland oder in anderen EU-Mitgliedstaaten
gespeichert werden, auf die Sperrliste, die damit Gegenstand von Zugangser-
schwerungen werden. Dies entspricht nicht der urspriinglichen Intention der
Bundesregierung. Ausweislich der Praambel der am 25. Méarz von der Bundes-
regierung verabschiedeten Eckpunkte zur Bekdmpfung von Kinderpornografie im
Internet sollte mit dem nunmehr vorliegenden Gesetzentwurf ein Gesetzes-
vorhaben initiiert werden, ,in dem ein verbindlicher rechtlicher Rahmen fur die
Erschwerung des Zugangs zu kinderpornographischen Inhalten im Internet
geschaffen wird, die im Ausland gehostet werden*. Die Befugnis des
Bundeskriminalamtes zur Aufnahme eines Telemedienangebotes auf die Sperr-
liste muss daher auf Websites beschrénkt werden, die in Drittlandern auf3erhalb
des Anwendungsbereichs der E-Commerce-Richtlinie (RL 2000/31/EG) gehostet
werden.

= Technische Umsetzung von Zugangserschwerungen

Aufgrund der stark divergierenden Netzinfrastrukturen und unterschiedlichen
technischen Gegebenheiten muss die Umsetzung und Implementierung
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netzseitiger Zugangserschwerungen den Telekommunikationsunternehmen
vorbehalten bleiben. Wenngleich eco den im Gesetzentwurf gewahlten technolo-
gieneutralen Ansatz grundsatzlich befurwortet, besteht dennoch Klarstellungs-
und Prazisierungsbedarf.

Ein zentrales Element ist die Bereitstellung der Sperrliste durch das Bundes-
kriminalamt. Der Gesetzentwurf enthélt keine Vorgaben hinsichtlich des
Zeitpunktes, zu dem das Bundeskriminalamt den Unternehmen die Sperrliste zur
Verfligung zu stellen hat. Vielmehr wird es dem Bundeskriminalamt tberlassen,
einen beliebigen Zeitpunkt fur die Bereitstellung der Sperrliste mitzuteilen (vgl.

§ 8a Abs. 1 Satz 2 TMG-E), und es werden lediglich Vorgaben getroffen, wann die
Unternehmen Mafinahmen zur Implementierung der Sperrliste zu ergreifen haben
(vgl. 8 8a Abs. 2 Satz 3 TMG-E). Die damit durch den Gesetzentwurf zum Aus-
druck gebrachte einseitige Verpflichtung der Unternehmen wird abgelehnt. Die
Verpflichtung des Bundeskriminalamtes zur Bereitstellung der Sperrliste muss
durch den Gesetzgeber verbindlich geregelt werden, um eine zeitnahe Implemen-
tierung zu gewahrleisten. Hierbei muss der konkrete Zeitpunkt festgelegt werden,
an welchem das Bundeskriminalamt die Sperrliste bereit zu stellen hat (d.h.
werktéglich, jeweils montags bis freitags mit Ausnahme bundeseinheitlicher
Feiertage unter Angabe einer verbindlichen Uhrzeit).

Nach Ansicht des eco muss gesetzgeberisch ausdriicklich klargestellt werden,
dass sich die Verpflichtung und Verantwortlichkeit der Zugangsanbieter aus-
schlieBlich auf die technische Abwicklung der Zugangserschwerung erstreckt.
Hierzu gehort lediglich die Entgegennahme der durch das Bundeskriminalamt zu
fuhrenden Sperrliste und deren automatisierte Einspeisung in die technischen
Systeme. Keinesfalls darf es den Unternehmen obliegen, Listeneintrage zu tber-
prifen oder gar abzuandern.

Grundlage und wesentliches Element fir die technische Umsetzung der Zugangs-
erschwerungen ist damit die vom Bundeskriminalamt zu filhrende Sperrliste.
Angesichts der zentralen Bedeutung der Sperrliste ist es nach Ansicht des eco
nicht nachvollziehbar, warum weder dem Gesetzestext noch der Gesetzes-
begrindung konkrete Vorgaben und Kriterien fiir das Bundeskriminalamt zur
Ausgestaltung der Listeneintrage zu entnehmen sind (vgl. 8 8a Abs. 1 und 2
TMG-E). Unklar ist insbesondere Struktur, Aufbau und Syntax der vom Bundes-
kriminalamt zu fuhrenden Sperrliste. So kommt bereits den in § 8a Abs. 1 und 2
TMG-E aufgefuhrten ,Zieladressen von Telemedienangeboten“ neben vollqualifi-
zierten Domainnamen und Internetprotokoll-Adressen keine eigenstandige
Bedeutung zu. Ferner kann zwar mit der Angabe des ,vollqualifizierten
Domainnamens* (korrekt: Fully Qualified Domain Name; FQDN) der vollstandige
Name einer Domain bezeichnet werden. Unklar bleibt damit aber, ob das
Bundeskriminalamt die gesamte Domain oder nur die Adresse des Host auf die
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Sperrliste aufnehmen darf. Ebenso ungeklart bleibt damit auch, ob das Bundes-
kriminalamt verpflichtet ist, die Internetadresse (korrekt: Uniform Ressource
Locator; URL) moglichst genau anzugeben, um damit eine zielgenaue Identifi-
zierung und Lokalisierung inkriminierter Inhalte zu erméglichen.

Von der Beantwortung der vorstehend aufgeworfenen Fragestellungen ist es ab-
hangig, inwieweit und in welchem Umfang rechtmaRlige Telemedienangebote
ebenfalls von Zugangserschwerungen mitbetroffen werden. Im direkten
Zusammenhang damit steht auch die Verhaltnismafigkeit der Mal3nahme insge-
samt. Angesichts der grundsatzlichen Bedeutung und Tragweite muss der
Gesetzgeber die notwendigen Festlegungen selbst treffen und kann dies nicht
dem Bundeskriminalamt Uberlassen.

= Kreis der Verpflichteten

Der Kreis der zur Implementierung der netzseitigen Zugangserschwerungen
Verpflichteten muss im Rahmen einer gesetzlichen Regelung eindeutig definiert
und klar abgegrenzt werden. Eine Legaldefinition des Zugangsanbieters ist in den
Begriffsbestimmungen des 8 2 TMG nicht enthalten. Die Definition des Adressa-
tenkreises muss sich daher an der in 8 8 Abs. 1 Satz 1 TMG enthaltenen
Tatigkeitsbeschreibung der Zugangsvermittlung orientieren. Demgegenuber wird
mit der vorgeschlagenen Formulierung in § 8a Abs. 2 TMG-E durch die Bezug-
nahme auf ,Diensteanbieter nach § 8" der Adressatenkreis der zur Implementie-
rung von Zugangserschwerungen verpflichteten Unternehmen nur unzureichend
definiert und auch durch die Gesetzesbegriindung nicht weiter préazisiert.

Weiterhin erscheint es sachgerecht, den Kreis der Verpflichteten aus Grinden der
VerhaltnismaRigkeit weiter einzugrenzen. Nach Auffassung des eco ware eine
gesetzliche Regelung vorzuziehen, die ein Auswahlermessen vorsieht (,kénnen
verpflichtet werden®). Zusatzlich sollte entsprechend der Intention des Gesetz-
gebers eine Begrenzung auf Diensteanbieter, die fir Endkunden Internet-
Zugénge anbieten (8 113a Abs. 1 Satz 1 TKG), sowie die Einfugung einer
Bagatellgrenze (8§ 3 Abs. 2 Nr. 5 TKUV) erfolgen, um unverhaltnismaRige
Belastungen zu vermeiden. Demgegeniiber sieht eco keinen sachlich
gerechtfertigten Grund fir die in § 8a Abs. 2 TMG-E vorgenommene Einschran-
kung des Kreises der Verpflichteten auf privatrechtliche Anbieter und die damit
verbundene grundsatzliche Freistellung staatlicher Einrichtungen. Uber die
Anwendung der Bagatellgrenze auf staatliche Einrichtungen kénnten unbillige
Harten fur Behorden, Bibliotheken, Universitaten und Schulen vermieden werden.
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=  Verwendung und Ubermittlung von Daten fiir Strafverfolgungszwecke

Mit grol3em Interesse hat eco zur Kenntnis genommen, dass nunmehr auch eine
Verwendung und Ubermittlung von Daten fiir Strafverfolgungszwecke vorgesehen
ist. In den vergangenen Monaten wurde von den beteiligten Ministerien und
Bundesbehdérden ausdrucklich erklart, dass aus den im Rahmen des Betriebs der
Stopp-Seiten anfallenden personenbezogenen Daten keinerlei Ermittlungsansatze
generiert werden sollen und es ausschlie3lich um Prévention gehe. Bei der in

§ 8a Abs. 5 Satz 2 TMG-E vorgesehenen Ubermittlungs- und Verwendungsbe-
fugnis fur Zwecke der Strafverfolgung handelt es sich daher um eine ganzliche
Abkehr von der urspringlichen Intention und Zielrichtung, die zur Initiierung des
vorliegenden Gesetzgebungsverfahrens gefiihrt hat. Dies wird von eco aul3erst
kritisch bewertet und aufgrund der damit verbundenen Auswirkungen abgelehnt.
Denn im Ergebnis wiirde der Stopp-Server einer permanenten Uberwachung und
dem Zugriff der Strafverfolgungsbehdrden auf die dort anfallenden Nutzungsdaten
unterliegen.

Da bei jedem Aufruf der Stopp-Seite der Anfangsverdacht besteht, der Nutzer
habe es unternommen, sich den Besitz von kinderpornografischen Schriften zu
verschaffen, und damit eine Straftat nach § 184b Abs. 4 StGB begangen, misste
durch die Staatsanwaltschaft bei jedem Aufruf der Stopp-Seite ein Strafverfahren
eingeleitet werden. Besonders problematisch ist, dass es sich bei dem Straftat-
bestand des § 184b Abs. 4 StGB um ein sogenanntes Unternehmensdelikt
handelt, bei dem der Versuch der Vollendung gleichgestellt ist. Erst im weiteren
Verlauf des Ermittlungsverfahrens kann dann festgestellt werden, warum ein
Nutzer auf die Stopp-Seite umgeleitet wurde und ob einmalig oder mehrmalig,
zuféllig oder beabsichtigt versucht wurde, auf eine gesperrte Website zuzugreifen.
Da es vielfaltige Moglichkeiten (Spam, Phishing, Botnetze, Fast-Flux-Netze, Kurz-
URL-Dienste, Link-Prefetching, iframe, etc.) gibt, die zu einem nicht intendierten
Aufruf der Stopp-Seite fihren kénnen, besteht die gro3e Gefahr, dass unbe-
scholtene Nutzer einem Ermittlungsverfahren wegen des Verdachts einer Straf-
barkeit nach § 184b StGB ausgesetzt werden.

= PBetrieb der Stopp-Seite

Nach Ansicht des eco sollte der Betrieb der Stopp-Seite, auf die Nutzeranfragen
umgeleitet werden sollen, durch das Bundeskriminalamt erfolgen. Da nunmehr
eine Verwendung und Ubermittlung von personenbezogenen Daten, die im
Rahmen des Betriebs der Stopp-Seite anfallen, fir Zwecke der Strafverfolgung
vorgesehen ist, sind keine Griinde mehr ersichtlich, die gegen den Betrieb der
Stopp-Seite durch das Bundeskriminalamt spréachen. In den bisherigen Diskussio-
nen mit den beteiligten Ministerien und den Bundesbehdrden wurde der Betrieb
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der Stopp-Seite durch das Bundeskriminalamt aus datenschutzrechtlichen
Grinden abgelehnt, da hierbei personenbezogenen Daten anfielen, die nicht fir
Ermittlungszwecke genutzt werden sollten.

=  Verantwortlichkeit und Haftung

Aus Grinden der Rechtssicherheit und um ein Haftungsrisiko zu vermeiden
mussen die Zugangsanbieter vollumféanglich von einer Haftung fiir hoheitlich
veranlasste technische MalRnahmen zur Zugangserschwerung freigestellt werden.
Die in § 8a Abs. 7 TMG-E enthaltene Haftungsregelung wird dem bedauerlicher-
weise nicht gerecht. Besonders kritisch bewertet eco, dass nach der derzeitigen
Formulierung eine Haftung nur bei ,ordnungsgeméaRer Umsetzung" ausgeschlos-
sen sein soll. Fraglich ist bereits, was unter einer ordnungsgemafen Umsetzung
zu verstehen ist, da bislang in Deutschland keinerlei Erfahrungswerte hinsichtlich
der Auswirkungen und der Funktionsweise netzseitiger Zugangserschwerungen
vorliegen. Es ist bereits absehbar, dass die Regelung, anstatt den Unternehmen
die dringend bendétige Rechtssicherheit zu gewahren, zu einer erheblichen
Rechtsunsicherheit fiihren wird. Grundsatzlich ist nicht nachvollziehbar warum
den Unternehmen das Haftungsrisiko fir hoheitlich veranlasste MaRnahmen zur
Zugangserschwerungen aufgebirdet wird. Vielmehr missen die Unternehmen
vollumfanglich von einer Haftung freigestellt werden. Die Haftungsfreistellung
muss sich auch auf technisch bedingte Stérungen sowie einfache Fahrlassigkeit
erstrecken. Nach Ansicht des eco besteht erheblicher gesetzgeberischer
Nachbesserungs- und Klarstellungsbedarf an der vorgeschlagenen Formulierung
und hinsichtlich der Gesetzesbegriindung. Die Haftungsfreistellung muss sich
sowohl auf die Implementierung netzseitiger Zugangserschwerungen als auch auf
den Fall der unbeabsichtigten Sperrung rechtmafiger Inhalte und daraus erwach-
sender Anspriche Dritter erstrecken.

=  Dokumentationspflichten

eco beflrwortet eine Dokumentationsverpflichtung, mit der das Bundeskriminal-
amt zur Dokumentation der Grinde Uber die Aufnahme eines Telemedienange-
botes in die Sperrliste verpflichtet wird. Ohne diese Dokumentation ware den
verpflichteten Unternehmen eine Rechtsverteidigung unmdglich, da im Falle einer
Inanspruchnahme durch Dritte nicht der Nachweis gefuhrt werden kann, dass die
Zugangserschwerung zu einem Telemedienangebot hoheitlich veranlasst wurde.
Allerdings greift die mit § 8a Abs. 8 TMG-E vorgeschlagene Dokumentationspflicht
zu kurz. Hiernach sind vom Bundeskriminalamt lediglich Unterlagen vorzuhalten,
die belegen, dass ein Telemedienangebot in die Sperrliste aufgenommen wurde.
Erforderlich ist vielmehr, dass darliber hinaus auch die Grinde fur die Aufnahme
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eines Telemedienangebots dokumentiert werden. Hierzu gehért auch, dass die
Zugangserschwerung zu einem Telemedienangebot erforderlich gewesen ist. Zur
Wahrung der Subsidiaritat der Zugangserschwerung muss das Bundeskriminal-
amt daher dokumentieren, dass ein Vorgehen gegen den Inhalteanbieter oder
eine Inanspruchnahme des Host-Providers sich als nicht durchfihrbar oder Erfolg
versprechend erwiesen hat.

= Technische Richtlinie

Nach § 8a Abs. 9 TMG-E sollen Form und Verfahren der Sperrliste und die zu
erstellende Statistik durch das Bundeskriminalamt in einer technischen Richtlinie
unter Beteiligung der Zugangsanbieter geregelt werden. Nach Ansicht des eco
sollte die Festlegung der technischen Einzelheiten im Einvernehmen und unter
Einbeziehung der Verbéande erfolgen, um einen reibungslosen Ablauf und eine
problemlose Implementierung zu gewabhrleisten. Dass die in § 8a Abs. 9 TMG-E
vorgesehene Festlegung durch das Bundeskriminalamt unter einer blof3en
Beteiligung der Zugangsanbieter erfolgt, ist hierzu nicht ausreichend. Darliber
hinaus sollte es sich nicht um eine technische Richtlinie, sondern um eine techni-
sche Vereinbarung handeln, da mit dieser Begrifflichkeit der Charakter der
bilateral zwischen dem jeweiligen Unternehmen und dem Bundeskriminalamt zu
treffenden Festlegungen zutreffend beschrieben wird. Ferner regt eco an, dass
zumindest in der Gesetzesbegriindung wesentliche Punkte, Gber die in der
technischen Vereinbarung Festlegungen getroffen werden sollen, aufgenommen
werden. Hierbei handelt es sich beispielsweise um die Datenbank zur Vorhaltung
der Sperrliste, Festlegung des maximalen Umfangs der Sperrliste, Kriterien zur
technischen Uberprifung der Sperrliste, Definition der Schnittstellen und Schutz-
mafRnahmen zur Verhinderung des Zugriffs Dritter. Zudem sollte klargestellt
werden, dass bei dem Bundeskriminalamt die erforderlichen technischen
Voraussetzungen zu schaffen und bereitzustellen sind.

= Evaluierung

eco beflrwortet grundsatzlich die in Artikel 3 des Gesetzentwurfs vorgesehene
Regelung Uber die Erstellung eines Evaluierungsberichts, mit dem die Bundesre-
gierung dem Bundestag Uber die Anwendung des Gesetzes Bericht erstatten soll.
Allerdings erachtet eco eine umfassende Evaluierung fur erforderlich, die sich
nicht allein auf die Heranziehung der Statistik Giber erfolgte Zugriffsversuche
beschrénken darf. Insbesondere sind anhand der Statistik keinerlei Ruckschlisse
dariiber méglich, ob und - wenn ja - welche Auswirkungen netzseitiger Zugangs-
erschwerungen auf die Verflugbarkeit und Anzahl kinderpornografischer Angebote
insgesamt bestehen. Da bislang in Deutschland keinerlei Erfahrungswerte
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hinsichtlich der Auswirkungen und der Funktionsweise netzseitiger Zugangser-
schwerungen vorliegen, sollte nach Ansicht des eco ein umfassender Evaluie-
rungsprozess eingeleitet werden, in dem insbesondere die technischen
Auswirkungen auf die Netzinfrastruktur, die Effektivitat im Hinblick auf die
Erschwerung des Zugangs zu den entsprechenden Websites im Verhéltnis zu
dem damit verbundenen technischen, organisatorischen und administrativen
Aufwand sowie die Auswirkungen auf die Verfligbarkeit und Anzahl kinderporno-
grafischer Inhalte und die Eindammung der Verbreitung von Kinderpornografie
Uberpraft werden. Weiterhin sollte eine Evaluierung regelméRig erfolgen und der
erstmalige Evaluierungsprozess bereits innerhalb eines Zeitraumes von 12
Monaten nach Inkrafttreten des Gesetzes eingeleitet werden.

=  Umsetzungs- und Implementierungsfristen

Der vorliegende Gesetzentwurf enthalt bedauerlicherweise keinerlei Fristen fir die
Umsetzung und Implementierung netzseitiger Zugangserschwerungen. Fur die
Implementierung der technischen Vorkehrungen zur netzseitigen Zugangser-
schwerung und der Etablierung der hierzu erforderlichen administrativen Prozesse
bedarf es einer angemessenen Umsetzungsfrist. Hierbei ist insbesondere zu
bertcksichtigen, dass die Einzelheiten hinsichtlich der Form und des Verfahrens
sowie des Umgangs mit der Sperrliste ebenso wie die Ubermittlung einer
statistischen Auswertung Uber Zugriffsversuche zunachst in einer technische
Richtlinie durch das Bundeskriminalamt und die Zugangsanbieter zu regeln sind
(vgl. 8 8a Abs. 9 TMG-E). Eine Umsetzungsfrist von mindestens sechs Monaten
nach Inkrafttreten des Gesetzes erscheint hierflir sachgerecht und erforderlich.

= Ersatz von Aufwendungen — Kostenerstattung

Die Zugangsanbieter werden als Nichtstorer fur die Implementierung netzseitiger
Zugangserschwerungen in Anspruch genommen. Daher steht ihnen von
Verfassungs wegen ein Entschadigungsanspruch zu. Die Implementierung
netzseitiger Zugangserschwerungen erfolgt hier ausschlieflich und allein im
staatlichen Interesse. Eine besondere Gefahrengeneigtheit der ,neutralen*
Dienstleistung des Zugangsanbieters liegt ebenfalls nicht vor. Dementsprechend
sind die den Zugangsanbietern durch die Implementierung netzseitiger Zugangs-
erschwerungen entstehenden Kosten vollumfénglich zu erstatten. Anderenfalls
ware eine gesetzliche Verpflichtung unverhaltnismagig. Nicht zuletzt ist vor dem
Hintergrund der verwaltungsgerichtlichen Beschlisse des VG Berlin (Az. 27 A
232.08, 27 A 316.08, 27 A 321.08 und 27 A 331.08) im Zusammenhang mit der
Einflhrung der Vorratsdatenspeicherung und dem damit vergleichbaren Sachver-
halt bei der Implementierung netzseitiger Zugangserschwerungen eine Regelung
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zur Kostenerstattung durch den Gesetzgeber vorzusehen. Vor diesem
Hintergrund erscheint es angemessen, den verpflichteten Unternehmen die
erforderlichen Aufwendungen fiir die Implementierung netzseitiger Zugangser-
schwerungen und den laufenden Betrieb sowie der weiteren damit verbundenen
Kosten entsprechend den Vorschriften Uber den Aufwendungsersatz des
Beauftragten nach § 670 BGB zu erstatten. Nach allgemeinen zivilrechtlichen
Grundsatzen kénnen die Unternehmen fiir die Ubernahme einer staatlichen Ver-
pflichtung und der Implementierung von Zugangserschwerungen im Auftrag des
Staates eine Kosteniibernahme erwarten.
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