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1. Teil: Allgemeine Uberlegungen

I. Das Anliegen, den Stand der Strafgesetzgebung zur Bekdmpfung der Compu-
terkriminalitét einer kritischen Revision zu unterziehen und dabei den strafrechtli-
chen Schutz zu erweitern, ist — nicht nur aufgrund des Umsetzungsbedarfes von
europaischen Vorgaben (vgl. dazu Gercke, CR 2005, 468 ff.) — grundsatzlich zu
begrufRen. Die Bedeutung der Informationstechnologie und des Einsatzes elekt-
ronischer Datenverarbeitungssysteme auch innerhalb von Netzwerken hat nicht
nur for Wirtschaft und Verwaltung, sondern auch fir den einzelnen Blrger als
Privatperson in den letzten Jahren kontinuierlich zugenommen und ist mit dem
Stand z.Z. der Einfihrung der einschldgigen Normen Mitte der 80er Jahre des
20. Jahrhunderts nicht mehr vergleichbar.

Wird in der strafprozessrechtlichen Diskussion gegenwartig ganz zu Recht be-
tont, dass der Schutz von Birgerrechten etwa bei der Etablierung neuer Ermitt-
lungsmafnahmen in Informations- und Kommunikationssystemen nicht aus den
Augen verloren werden darf, so muss dieser Schutz selbstverstandlich auch und
erst recht vor rechtswidrigen Eingriffen durch Private bestehen. Hinzukommen
zwei weitere Gesichtspunkte: Zum einen hat die Verwendung von Computern
insbesondere zu Zwecken der elektronischen Kommunikation der klassischen
.Briefkommunikation“ in vielen Bereichen schon weitgehend den Rang abgelau-
fen, so dass ein vergleichbarer Schutz gewéhrleistet werden muss. Zum anderen
ist — sei es zu Recht, sei es zu Unrecht — das subjektive Sicherheitsgefihl des
Burgers gerade bei der elektronischen Kommunikation vergleichsweise hoch, da
entsprechende Nachrichten ihn sehr zielgenau und individualisiert erreichen;



dem strafrechtlichen Schutz vor Eingriffen gerade in diese Sphare kommt daher
erhebliche Bedeutung zu.

II. Der bestehende Umsetzungsbedarf mit Blick auf die europédischen Vorgaben
wird im Entwurf im Wesentlichen zutreffend erkannt. In der Begriindung sind die-
jenigen Ziele genannt, die im deutschen Recht bereits verwirklicht sind; diejeni-
gen, bei denen dies noch offen steht, werden in enger Anlehnung an die
europdischen Vorgaben behandelt. Dass im vorliegenden Kontext die Umset-
zung der Europarats-Konvention hinsichtlich der Kinderpornographie nicht mit er-
folgt, ist vertretbar, da es rechtstatsachlich und regelungstechnisch um ganz
unterschiedliche Problemfelder geht; freilich wéare winschenswert, dass auch
diese Regelung bald nachgeholt wird, um nicht das unzutreffende Signal auszu-
senden, der Schutz von Kindern gegen sexuelle Ausbeutung bei der Verbreitung
von Kinderpornographie wéare weniger wichtig als etwa der Schutz gegen Phis-
hing-Angriffe oder gegen folgenloses Hacking.

Eine gesetzliche Regelung zur vorliegenden Materie mag sich immer dem Vor-
wurf ausgesetzt sehen, die zahlreichen technischen Details und die sich standig
wandelnden Modi operandi nicht immer vollstandig treffgenau zu erfassen (vgl.
Schultz, auf: http://www.medien-internet-und-recht.de/volltext.php?mir_doc_id=398,
Rn. 2 f.). Indes ist dieses Unterfangen auch nicht ganz leicht zu bewerkstelligen,
wenn andererseits keine vollig untbersehbare Kasuistik in dem Gesetzestext
aufgenommen werden soll und wenn zugleich auch europaische Vorgaben erfillt
werden missen. Insgesamt kann man dem Entwurf hier bescheinigen, subsu-
mierbare und auch den strafrechtlichen Bestimmtheitsanforderungen geniigende
Regelungen gefunden zu haben, bei denen zumindest regelméafig deutlich wird,
welche Falle der Gesetzgeber schwerpunktmaRig erfasst werden wollte und wel-
che Konstellationen nach der urspringlichen Konzeption nicht darunter fallen
sollten.

lll. Gleichwohl kann eine Kritik am handwerklichen Vorgehen hier nicht unterblei-
ben: Eine Reform des Computerstrafrechts, die auch an den durch das 2. Gesetz
zur Bekampfung der Wirtschaftskriminalitat im Jahre 1986 eingeftigten ,Compu-
terstraftatbestanden® (insb. 88 202a, 303a, 303b StGB) anknipft, hatte zum An-
lass genommen werden konnen, um zu diesen Vorschriften bestehende
Auslegungszweifel bzw. geaulRerte Kritik innerhalb der rechtswissenschatftlichen
Literatur aufzugreifen oder zumindest einer Prufung zu unterziehen. Das ist je-
denfalls im gegenwartigen Stadium der Gesetzgebung praktisch nicht mehr mog-
lich, wenn die Verpflichtung zur Umsetzung bis spatestens 16. Marz 2007 aus
Art. 12 des EU-Rahmenbeschlusses nicht nachhaltig verletzt werden soll. Inso-
fern dréangt sich die Frage auf, ob mit dem Beginn der Umsetzungsarbeiten des
(vom 24.2.2005 datierenden) Rahmenbeschlusses zu lange hingewartet wurde
oder aber ob sehenden Auges ein Rahmenbeschluss mitgetragen wurde, der ei-
ne nach den parlamentarischen Ublichkeiten kaum erfillbare Umsetzungsfrist
enthalt.



2. Teil: Zu den Vorschlagen im Einzelnen

Es handelt sich um einen umfangreichen Entwurf mit vielen verschiedenen Punk-
ten. Mangels einer konkreten Fragenliste kdnnen in der zur Verfigung stehenden
Zeit in dieser schriftlichen Stellungnahme nur einige Punkte selektiv herausge-
griffen werden. Dabei konzentriere ich mich insbesondere auf solche Aspekte,
die fir die Legitimation und Struktur der jeweiligen Anderung besonders bedeut-
sam sind, die in der Diskussion der vergangenen Monate bereits kontrovers be-
handelt worden sind oder aber die umgekehrt — soweit ersichtlich — noch gar
nicht angesprochen worden sind, obwohl sie mdglicherweise einer nochmaligen
Uberlegung bediirfen.

A. Anderungen des § 202a StGB

I. 8§ 202a StGB soll in seiner neuen Fassung nicht mehr erst das Sichverschaffen
von Daten, sondern bereits den Zugang zu Daten, die nicht fir den Tater be-
stimmt und die gegen unberechtigten Zugang besonders gesichert sind, erfas-
sen. Damit ist in Féllen des sog. Hacking nicht erst die Kenntnisnahme oder gar
das Kopieren von Daten in dem gesicherten System erforderlich, sondern bereits
die erfolgreiche Systempenetration als solche wird unter Strafe gestellt. Soweit
sich hierdurch praktisch Uberhaupt eine Erweiterung der Strafbarkeit ergibt — be-
kanntlich sollte nach dem Willen des Gesetzgebers im 2. Gesetz zur Bekamp-
fung der Wirtschaftskriminalitdt das ,blo3e* Hacking nicht erfasst werden, was
freilich technisch und praktisch nach der Gesetzesfassung nur schwer vorstellbar
war, so dass insoweit teleologische Reduktionen erwogen wurden — ist diese Er-
weiterung nicht nur europarechtlich eindeutig gefordert, sondern auch in der Sa-
che legitim.

Es mag in den 80er Jahren Vorstellungen gegeben haben, weshalb auch der un-
berechtigte Zugang auf besonders gesicherte Daten aus der Strafbarkeit ausge-
nommen werden sollte — zwingend ist eine solche Beschréankung aber
keineswegs. Vielmehr besteht ganz im Gegenteil kein wirklich rechtfertigendes
Bedtrfnis daflr, derartige Handlungen als legitim zu erachten, obwohl sie nicht
nur haufig Vorbereitungshandlungen fir andere illegale Verhaltensweisen bilden,
sondern auch in die formale Geheimsphére des Opfers eindringen. Auch bei
Straftaten wie etwa dem Hausfriedensbruch (§ 123 StGB) kommt es nicht ent-
scheidend darauf an, was der Tater dann in der Wohnung, in der er eingedrun-
gen ist, sonst noch macht. Kommen noch weitere Straftaten hinzu, so werden
diese u.U. durch andere Delikte spezieller erfasst (so dass man an die Einfligung
einer Subsidiaritatsklausel denken konnte, die freilich wegen der mdglicherweise
ganz unterschiedlichen betroffenen Rechtsgtiter auch nicht vollig problemlos wéa-
re); dies &andert aber nichts daran, dass auch allein das Eindringen in die ,Daten-
Privatsphare” strafwirdiges Unrecht darstellt. Ein etwaiges Hacken im Auftrag
des Dateninhabers, z.B. zum Zweck der Uberprufung der Systemsicherheit, wiir-
de von der neuen Strafvorschrift nicht erfasst, da hier der Zugang nicht ,unbe-
fugt”" verschafft wird, so dass insoweit keine Probleme zu beflirchten ist.

II. Erwagenswert ware allenfalls eine Einschrankung auf ,Computerdaten, da die
Erfassung von Daten jeder von § 202a Il StGB erfassten Art Uber die zwingenden



europdischen Vorgaben noch hinausgeht. Damit ware wohl auch den vom Bun-
desrat gedulRerten Bedenken einer unverhéltnisméRigen Ausdehnung der Straf-
barkeit hinreichend Rechnung getragen. Freilich ist zu beachten, dass der vom
Bundesrat im Ergebnis kritisierte weite Begriff der Daten sich auch schon in der
gegenwartigen Gesetzesfassung findet und dass die in der Stellungnahme ge-
nannten Beispiele — wenn sie so verstanden bzw. modifiziert werden, dass sie
den Tatbestand der Neufassung tatsachlich erfullen — unschwer so fortentwickelt
werden kdnnten, dass sie auch den Tatbestand der bisherigen Gesetzesfassung
erfullen.

Dariiber hinaus besteht aber auch ein unabweisliches Interesse daran, zumin-
dest teilweise Uber den Bereich von Computerdaten im engeren Sinne gespei-
cherte Daten (etwa auf Zahlungskarten) strafrechtlich gegen unbefugten Zugang
zu schitzen. Angesichts der Stellung des § 202a StGB im Gesetz erwagenswert
ware allerdings eine Beschrankung auf ,personliche” Daten 0.4. (was nicht mit
.personenbezogenen Daten” im Sinne des Datenschutzrechtes zu verwechseln
ist). Hierdurch wirde der Zugang zu solchen Daten zumindest sub specie
§ 202a StGB straflos gestellt, die grundsétzlich auch fir beliebige Dritte verfug-
bar sein kdnnen und zu denen der Inhaber den Zugriff aus Griinden verwehrt, die
nicht in den Schutzbereich des 15. Abschnitt des Besonderen Teils fallen.

ll. Die geplante Einfiigung des Merkmals ,unter Uberwindung der Zugangssiche-
rung“ entspricht der schon bisher h.M. und ist inhaltlich vollstandig gerechtfertigt
und daher zur Klarstellung zu begruf3en.

IV. Die Erweiterung der Tathandlung sollte nicht dazu fuhren, im Gegenzug die
Anforderungen an die ,besondere Zugangssicherung” bei der Rechtsanwendung
zu stark herabzusetzen. Gerade mit Blick auf Angriffe auf Privatrechner ist daran
festzuhalten, dass auch der technische Laie die Mdglichkeit haben sollte, seine
Daten dem Schutz des § 202a StGB zu unterstellen. Ein entsprechender Siche-
rungswille ist daher etwa bereits dadurch hinreichend ausgedrtickt, dass eine
Privatperson ,am Internetverkehr teilnimmt, ohne einen freizuganglichen Server/
Dienst zu betreiben” (zutreffend Schultz, a.a.O, Rn. 16).

V. Der Verzicht auf eine Versuchsstrafbarkeit ist zwar europarechtlich mit Blick
auf Art. 5 lll des EU-Rahmenbeschlusses mdglich. Man sollte jedoch berticksich-
tigen, dass der Verzicht auf eine Versuchsstrafbarkeit in § 202 a StGB der bishe-
rigen Fassung nicht zuletzt auch deswegen sinnvoll war, weil ansonsten die vom
Gesetzgeber urspriinglich gewtiinschte Nichteinbeziehung des Hacking mdgli-
cherweise unterlaufen worden ware; nachdem nunmehr aber auch das blof3e
Hacking erfasst sein soll, ware eine Versuchsstrafbarkeit jedenfalls nicht mehr
systemwidrig. Auch die Vorverlagerung des strafrechtlichen Schutzes steht ei-
nem entsprechenden Strafbedirfnis nicht notwendig entgegen, da ja durchaus
nicht gesagt ist, dass es dem Téater auf jeden Fall gelingen wird, sich tatséchlich
Zugang zu den Daten zu verschaffen. Soweit entsprechende Versuche, in das
System einzudringen, zwar erfolgreich abgewehrt werden kénnen, aber gleich-
wohl bemerkt und identifiziert werden kdénnen, bestiinde durchaus ein sinnvoller
und wohl auch legitimer Anwendungsbereich fur eine Versuchsstrafbarkeit.



VI. Auch wenn es ,eigentlich* kein schutzwirdiges Interesse daran gibt, eigen-
machtig und ohne Auftrag die Sicherheit fremder Systeme ,auszutesten®, ist der
Fall denkbar, in dem so etwas passiert und in dem dann nach gegenwartiger
Rechtslage u.U. auf Grund der (freilich nicht eindeutigen, vgl. o.!) Straflosigkeit
des ,bloRen Hacking“ eine Motivation bestehen kann, dem Betroffenen diese Si-
cherheitslicke zu melden. Hier besteht — nicht zuletzt auch durch die Relativie-
rung des Strafantragserfordernisses, vgl. unten D — die Gefahr, dass solche Félle
aus Angst vor Strafbarkeit noch seltener auftreten. Sollte man Chancen und Nut-
zen solcher Meldungen fir sehr wichtig halten, ist an die Einfuhrung einer Vor-
schrift zur tatigen Reue zu denken (die dann konsequenterweise zur bisherigen
Rechtslage freilich nur anwendbar sein durfte, solange die Daten noch nicht ,ver-
schafft* worden sind).

B. Geplante Einfihrung eines § 202b StGB

I. Hauptstof3richtung der neuen Vorschrift zum ,Abfangen von Daten® ist das un-
befugte Mitschneiden von elektronischer Kommunikation und damit eine Anglei-
chung des Schutzes dieser Kommunikation an denjenigen etwa der
Sprachtelephonie in 8 201 StGB. Aufgrund der eingangs bereits genannten gro-
Ren Bedeutung der elektronischen Kommunikation ist diese Angleichung jeden-
falls gerechtfertigt. Deshalb bestehen auch (entgegen anders lautender
AuRerungen aus der IT-Szene, vgl. nur die Stellungnahme des Chaos Computer
Club unter http://www.ccc.de:80/press/releases/2006/20060925/forderungen.xml)
keine Bedenken, bei dieser Vorschrift auf das Merkmal einer besonderen Siche-
rung zu verzichten, da eine solche auch bei der Sprachtelephonie keine Voraus-
setzung fur einen strafrechtlichen Schutz ist. Zwar ist nichts dagegen einzu-
wenden, wenn auch eine gewisse Eigenverantwortlichkeit der User vorausge-
setzt und damit gestarkt wird. Noch ist aber der Einsatz von Verschlisselungs-
techniken bei Privatpersonen keinesfalls so weit verbreitet, dass man in ihrem
Unterlassen ein Einverstéandnis in eine allgemeine Kenntnisnahme sehen kdnnte.

II. Ob — wie in der Entwurfsbegriindung auf S. 18 unter 3. vorausgesetzt — als
.lechnische Mittel* im Sinne der Vorschrift auch bloRe Passworter in Betracht
kommen, erscheint freilich mit Blick auf Art. 103 Il GG zweifelhaft. MAglicherwei-
se ist die Einschrankung ,durch technische Mittel* zur Verhinderung einer Uber-
kriminalisierung aber Gberhaupt nicht erforderlich, da in 8 200b ausdricklich auch
auf § 202a Il StGB verwiesen werden soll. Das Abfangen solcher ,elektronisch,
magnetisch oder sonst nicht unmittelbar wahrnehmbar gespeicherter bzw. tber-
mittelter” Daten ist jedoch praktisch nur mit Methoden bzw. Hilfsmitteln mdglich,
die jenseits der Bagatellgrenze liegen.

[ll. Der in der Folge der Entwurfsverdéffentlichung erhobene Vorwurf, 8 202b mus-
se dahingehend konkretisiert werden, dass ,nur ,ungewollte Abstrahlungen von
fremden Datenverarbeitungsanlagen’ von dem Schutzbereich des Verbotes um-
fasst sind“, da sonst ,jede Nutzung (bzw. bereits das Einbuchen) eines WLAN-
Accesspoints einer Strafbarkeit unterworfen* ware und es auch ,selbstverstand-
lich méglich sein, die Abstrahlung eigener Gerate zu messen und auszuwerten®
(vgl. nochmals wunter http://www.ccc.de:80/press/releases/2006/20060925/



forderungen.xml), trifft nicht zu: Beide ,Gefahren* werden durch das Merkmal
~unbefugt" problemlos gebannt.

IV. Ohne dass dieses Ziel im Entwurf explizit genannt wurde, ist in der daran an-
schlieBenden Diskussion die Frage aufgeworfen worden, ob § 202b StGB auch
eine Strafvorschrift gegen das sog. Phishing sein konnte (vgl. Schultz, a.a.O.,
Rn. 22 f.). Dabei spricht wohl mehr daflr, zumindest in der Vielzahl der Félle, in
denen die Dateneingabe aufgrund einer erfolgreichen Tauschung des Opfers auf
der Phishing-Site selbst erfolgt, 8§ 202b StGB nicht als einschlagig zu erachten,
da zum einen Begrifflichkeit ,Abfangen® vorliegt und zum anderen zwischen dem
Opfer und der Phishing-Zeit ja gerade die Kommunikation stattfindet, d.h. nicht
von auf3en auf eine nichtoffentliche Kommunikation zugegriffen wird.

Erganzend ist in diesem Zusammenhang freilich darauf hinzuweisen, dass jeden-
falls die verbreitete Variante des Phishing, mit der Passworter, PINs oder TANs
zu einer spateren Verfigung lUber Konten o0.4. erlangt werden sollen, bereits
nach dem geltenden Recht hinreichend unter Strafen stehen (vgl. auch Weber,
HRRS 2004, 406, 410). Inshesondere kann man in der Preisgabe der Daten je-
denfalls auf der Grundlage der Rechtssprechung des BGH (NStZ-RR 2004, 333,
zum gewaltsamen Abpressen einer Geldautomaten-PIN) bereits eine Verfligung
und eine hinreichend unmittelbare Vermdgensgefahrdung fiir einen Betrug nach
8 263 StGB sehen (vgl. auch Hilgendorf/Frank/Valerius, Computer- und Internet-
strafrecht, Rn. 765). Hinzu k&me nach dem Entwurf ferner ein Schutz Uber
8 202c StGB (vgl. sogleich im Anschluss C).

C. Geplante Einfiigung eines § 202c StGB

Durch § 202c StGB soll die Vorbereitung von Straftaten nach 88 202a oder
202b StGB durch das Herstellen, Verschaffen, Verkaufen, Uberlassen, Verbrei-
ten oder sonstige Zuganglichmachen von Passwortern oder sonstigen Siche-
rungscodes bzw. von Computerprogrammen, deren Zweck die Begehung einer
Tat nach 88 202a, 202b StGB ist, unter Strafe gestellt werden.

I. Abs. 1 Nr. 1: Passworte

Die Strafvorschrift setzt Art. 6 la (ii) der Europarats-Konvention um und ist inhalt-
lich damit zwingend vorgegeben. Ein Strafbarkeitskorrektiv zur Ausscheidung so-
zialadaquater Verhaltensweisen erfolgt hier nicht Gber das Merkmal der (Un-
)Befugtheit 0.4., sondern subjektiv durch das Erfordernis, dass der Téter nach
§ 15 StGB auch mit dem Vorsatz handeln muss, eine Tat nach 88 202a bzw.
202b StGB vorzubereiten.

Die praktische Relevanz der Vorschrift zum vorgelagerten Schutz vor Systemein-
briichen mag gering sein. 8§ 202c | Nr. 1 StGB durfte aber in der geplanten Fas-
sung — auch wenn die Begrindung daran zweifeln lasst, dass dies primare
Absicht der Verfasser war — nicht zuletzt auch einen relativ weit reichenden
Schutz gegen das Phishing gewahren, wenn man 8§ 202a StGB so auslegt, dass
das ungeschriebene (von der h.M. aber zu Recht geforderte und auch im Entwurf
vorausgesetzte) Uberwinden der Zugangssicherung auch dann vorliegt, wenn ein
Passwort unbefugt verschafft worden ist und dann eingesetzt wird, obwohl dann



der Zugriff ja eigentlich nicht unter ,Uberwindung der Sicherung“ erfolgt. Freilich
erscheint eine solche Interpretation des § 202a StGB gerade mit Blick auf die
Strafbarkeit nach 8 202c StGB nahezu zwingend, da anderenfalls die Vorschrift
insoweit meist leer laufen wiirde.

[I. Abs. 1 Nr. 2

1. Das Herstellen, Sichverschaffen usw. vom ,Computerprogramm, deren Zweck
die Begehung“ von Straftaten nach 88 202a, 202b StGB ist (sog. Hacker-Pools),
ist nach dem Bekanntwerden des Gesetzesentwurfes (und auch bereits nach
Verabschiedung der Europarechts-Konvention) rasch zum Gegenstand einer kri-
tischen Diskussion in der Fachdoffentlichkeit geworden. Die Kritik zielt insbeson-
dere darauf hin, dass auch solche Personen (Sicherheitsbeauftragte, System-
administratoren etc.), welche die entsprechenden Pools nur zum Testen ihrer
Systeme bendtigten, in die Gefahr einer Strafverfolgung geraten kdnnten. Das
Gleiche gilt fir den Schutz des eigenen Systems sowie fir das Erproben von
Systempenetrationen etwa in der Ausbildung.

2. Unter VerhaltnismaRigkeitsgesichtspunkten mag man in der Tat fragen, ob ei-
ne solche abstrakte Vorfeldpdnalisierung unverzichtbar ist, obwohl das entspre-
chende Verhalten fir den Fall, dass mit dem Tool tatsédchlich eine Straftat
begangen wird, unproblematisch als Beihilfe unter Strafe steht. Insofern wére es
fur einen rationalen Gesetzgebungsbeschluss hilfreich, Klarheit Gber zwei rechts-
tatsachliche Umstande zu gewinnen:

o Zum einen dartber, ob ein entsprechendes Verbot wirklich geeignet ist,
Straftaten zu verhindern oder ob nicht professionelle Hacker ohnehin
nicht auf die auf mehr oder weniger 6ffentlichen Vertriebswegen zugéngli-
chen Programme zuriickgreifen.

o Zum anderen ware nach den Erfahrungen zu fragen, welche mit der ahn-
lich strukturierten und vor kurzem neu eingefuihrten Strafvorschrift des
8§ 22b | Nr. 3 StVG bisher gemacht worden sind, in welcher die Vorberei-
tung einer Wegstreckenzahler- bzw. Geschwindigkeitsbegrenzermanipu-
lation dadurch unter Strafe gestellt wird, dass der Tater ,Computerpro-
gramme, deren Zweck die Begegnung einer solchen Tat ist, herstellt, sich
Uber einen anderen verschafft* usw.

Sollte man zu beiden Fragen keine Uberzeugenden Ergebnisse finden konnen,
ist in der Tat fraglich, ob nicht die negativen Sekundareffekte tberwiegen.

3. Strafrechtsdogmatisch sind mit der Vorschrift zwei Problemkreise verbunden:

e Zundachst ist trotz der gut gemeinten Absicht der Entwurfsverfasser frag-
lich, ob sich die ,objektive Eignung“ zur Begehung von Straftaten nach
88 202a, 202b StGB (unter gleichzeitigem Ausschluss von ,harmlosen”
Programmen, aber unter offenbar erwiinschtem gleichzeitigem Einschluss
von ,nicht ausschliel3lich fur die Begehung einer Computerstraftat be-
stimmten“ Programmen [dual-use-Programme, vgl. S. 20 der Entwurfsbe-
grindung]) trennscharf méglich ist. Die Erfahrungen etwa mit dem 1998
durch das 6. Strafrechtsreformgesetz eingefiihrten Merkmal des ,gefahrli-
chen Werkzeugs®, das beim Diebstahl oder Raub als Qualifikationsmerk-



mal mitgefuhrt werden kann, zeigen, dass eine Bestimmung spezifisch
wdeliktsanfélliger* Tatwerkzeuge fur die Rechtsanwender schwierig ist,
wenn vom Gesetzgeber kein hinreichend bestimmter Katalog zur Verfi-
gung gestellt wird.

e Strukturell zeigt das vorliegende Problem ferner Ahnlichkeit mit dem in
der Rechtsprechung und Literatur der letzten Jahre kontrovers diskutier-
ten Problem der ,neutralen Beihilfe®, also der Beihilfestrafbarkeit durch
die Erbringung von alltaglichen Dienstleistungen. Hier ist die Situation
gewissermal3en eine ,reziproke“, da es eben nicht (oder jedenfalls nicht
nur) um alltéaglich auch legal nutzbare Programme, sondern um die mdgli-
cherweise ebenfalls bestehende Mdglichkeit einer legalen Nutzung von
»an sich gefahrlichen Programmen® geht. Das Spannungsverhéltnis zwi-
schen vorgelagertem Rechtsguterschutz einer- und Respekt vor der all-
gemeinen Handlungs- bzw. Berufsfreiheit andererseits ist jedoch ein
vergleichbares.

Im Entwurfstext ist freilich zugleich auch eine Lésung durch das Merkmal der
Vorbereitung einer Tat nach 88 202a, 202b StGB angedeutet. Dabei kommt es
weniger auf die ,objektive Vorbereitungseignung“ an, da diese bei den in Nr. 2
genannten Programmen generell gegeben sein wird, sondern auf die subjektive
Komponente: Nach § 15 StGB muss dem Téater bewusst sein, dass er durch sein
Verhalten eine Straftat vorbereitet. Damit hat derjenige (etwa Sicherheitsbeauf-
tragte oder Systemadministrator), der ausschlie3lich legale Zwecke verfolgt, e-
benso wie derjenige Softwarehersteller, der ausschlief3lich zu solchen Zwecken
Systemadministratoren mit Programmen versorgt, jedenfalls keinen hinreichen-
den Vorsatz, so dass eine Strafbarkeit nicht begriindet wird.

Problematisch ist hierbei jedoch insbesondere fur den Hersteller und Vertreiber
solcher Programme die Mdglichkeit einer Strafbarkeit auch wegen nur bedingten
Vorsatzes, welcher bei der Lieferung eines solchen Programms in der Praxis im
Einzelfall nicht verbindlich ausgeschlossen werden kann. Insoweit kbnnte es sich
anbieten, den Tatbestand etwa durch die Formulierung ,zur Vorbereitung einer
Tat nach ...” so zu fassen, dass deutlich wird, dass ein bedingter Vorsatz zur
Strafbarkeitsbegriindung nicht ausreicht. Alternativ kénnte vor die Tathandlung
auch das Merkmal der ,Unbefugtheit* gesetzt werden, welches dann aber wohl
ein verwaltungsrechtliches Verfahren zur Bestimmung einer entsprechenden
.vertriebsberechtigung” voraussetzen wiirde.

Vor dem Hintergrund dieser Schwierigkeiten sollte nochmals genau geprift wer-
den, ob mit diesem Teil der Vorschrift tatsachlich etwas ,gewonnen* wird, d.h. ei-
ne Abschatzung ihrer Effektivitat erfolgen. Dies nicht zuletzt auch vor dem
Hintergrund, dass die Konvention des Europarates insoweit eine Nichtumsetzung
auch zulassen wirde. Sollte man allerdings zum Ergebnis kommen, dass eine
solche Strafbarkeit hier politisch gewlnscht ist, erscheinen die angedeuteten
dogmatischen Probleme nicht so schwerwiegend und auch die Sorgen der ,Soft-
ware- und System-Administratoren-Lobby* nicht so begrindet, dass man aus
rechtlichen Griinden davon Abstand nehmen muisste.



D. Geplante Anderung des § 205 StGB

In der geplanten Ergdnzung des 8 205 StGB wird auch fur die neu gefassten
8§ 202a und 202b StGB grundsatzlich ein Strafantragserfordernis statuiert. Dass
es hier von in Fallen des § 202a StGB in der neuen Fassung nun eine Ausnahme
bei besonderem 6ffentlichem Interesse geben soll, Uberrascht zwar etwas, wenn
man sieht, dass sein Anwendungsbereich zugleich erweitert wurde, ist als politi-
sche Entscheidung aber sicher hinzunehmen. Eine ,Entmindigung des Gescha-
digten eines Computereinbruchs” (so der CCC auf http://www.ccc.de/press/
releases/2006/20060925/forderungen.xml) ist darin nicht mehr zu sehen als bei
allen anderen Offizialdelikten gegen Rechtsgiter der Person. Auf Grund der typi-
schen Vernetzung von Computersystemen mag vorliegend wegen der Gefahr-
dung Dritter die Einschrankung des Antragserfordernisses sogar um so naher
liegen.

Nur auf den ersten Blick ist widersprichlich, dass fur die an sich weniger
schwerwiegende blof3e Vorbereitungshandlung des § 202c StGB kein Antragser-
fordernis vorgesehen ist; dies ist damit zu erklaren, dass sich bei diesem abstrak-
ten Vorfelddelikt nur schwer ein Verletzter benennen lasst, der antragsberechtigt
sein konnte. Ahnliche Konstruktionen sind auch sonst im Zusammenhang mit
abstrakt-gefahrlichen Verhaltensweisen etwa im Vorfeld einer Kdrperverletzung
Zu beobachten, bei denen kein Strafantrag erforderlich ist, wéhrend etwa die ein-
fache sowie die fahrlassige Korperverletzung ihrerseits Antragsdelikte sind.

E. Geplante Anderung des § 303b StGB

8 303b StGB soll zum einen dahingehend geéandert werden, dass nicht nur Da-
tenverarbeitungsanlagen von Betrieben, Unternehmen oder Behérden, sondern
auch von jeder Privatperson grundsatzlich geschutzte Tatobjekte sein kénnen;
ferner hinzugekommen ist die Tathandlungsvariante des Eingebens oder Uber-
mittelns von Daten in Nachteilszufiigungsabsicht:

I. Im Grundsatz ist die Erweiterung der tauglichen Tatobjekte uneingeschrankt zu
begriiRen. Wie schon aus den einleitenden Uberlegungen klar geworden ist,
spielen Computer mittlerweile auch fir Privatpersonen eine derart zentrale Rolle,
dass eine strafrechtliche Schutzlosigkeit jenseits der 8§ 303 StGB erreichenden
Substanzverletzungen nicht mehr zeitgemalf? ist.

Il. Das aus der Vorlauferfassung tbernommene Merkmal der ,wesentlichen Be-
deutung” erscheint dabei aber aus mehreren Grinden zweifelhaft: Zunachst sind
Abgrenzungsschwierigkeiten damit (wie auch schon bisher, aber fur den privaten
Bereich vielleicht noch schwieriger zu I6sen) vorherzusehen; des weiteren er-
scheint auch systematisch keinesfalls selbstverstandlich, warum etwa bagatell-
hafte Sachbeschadigungen im Grundsatz strafrechtlich erfasst werden sollen,
wahrend das Tatobjekt bei 8§ 303b StGB bereits fur den Grundtatbestand fir ei-
nen anderen ,von wesentlicher Bedeutung sein missen. Zuletzt ist auch frag-
lich, ob diese Einschrankung den europaischen Vorgaben gerecht wird. Denn die
dort vorgesehene Beschrankung auf Falle ,nicht leichter” Beeintrachtigungen etc.
betrifft eigentlich eher Qualitat bzw. Quantitat der Beeintrdchtigung, welche im
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Entwurfstext durch das Merkmal ,erheblich stort* noch einmal eigens genannt ist.
Eine zusatzliche — und zwar offenbar Uber eine bloRe allgemeine Bagatellschwel-
le hinausgehende — Einschrankung der Tatobjekte auf solche von ,wesentlicher
Bedeutung“ erscheinen dagegen durch die europaischen Vorgaben nicht ge-
deckt.

In den Qualifikationsfallen des Abs. 2, die insoweit Uber die europarechtlichen
Minimalanforderungen hinausgehen, ist dagegen das zusétzliche Korrektiv der
~wesentlichen Bedeutung" fur die Strafrahmenscharfung sicherlich vorstellbar.

lll. Die Tathandlung der Dateneingabe bzw. -Ubermittlung in Nachteilszufiigungs-
absicht ist zur Erfassung sog. ,Denial-of-Service-Attacks" eine sinnvolle Ergan-
zung, deren Strafwirdigkeit durchaus diskutabel erscheint und deren strafrecht-
liche Erfassung bisher doch erhebliche Schwierigkeiten hervorruft. Dogmatisch
erscheint die Tathandlung fur den Rechtsanwender — nicht zuletzt auch durch
das vor die Klammer gezogene einschrdnkende Merkmal der ,erheblichen Sto-
rung“ — durchaus handhabbar.

Erlangen, 14.03.2007

Prof. Dr. Hans Kudlich



