Dr. Paul Wamers
Vizeprasident des Zollkriminalamtes

Anhorung des Rechtsausschusses zum
Zollfahndungsdienstgesetz
Stellungnahme zum Entwurf des Gesetzes zur An-
derung des Zollfahndungsdienstgesetzes (ZFdG)
BT-Drucks. 16/4663

. Allgemeines

Das Zollfahndungsdienstgesetz vom 16. August 2002 (BGBI. | 3202 ff.) bein-
haltet die zentralen Aufgaben— und Befugnisnormen des Zollfahndungsdiens-
tes. Kann das Gesetz auch nicht alle fur die Arbeit des Zollfahndungsdienstes
malfigeblichen materiellrechtlichen, praventiven und strafprozessualen Ein-
griffsgrundlagen zusammenfassen, so stellt es doch — auch in datenschutz-
rechtlicher Hinsicht — neben allgemeinen Befugnissen besondere Mittel der
Datenerhebung zur Verfigung. Bei den Aufgaben des Zollkriminalamtes un-
terscheidet das Gesetz zwischen solchen, die das Zollkriminalamt als Zentral-

stelle des Zollfahndungsdienstes wahrnimmt, und eigenen Aufgaben.

Die im Entwurf der Bundesregierung vom 12. Marz 2007 vorgeschlagenen
Anderungen sind vornehmlich durch die Entscheidungen des Bundesverfas-
sungsgerichts zur akustischen Wohnraumuberwachung (BVerfGE 109, 2671f.),
zur praventiven Telekommunikationsuberwachung nach § 39 AWG
(BVerfGE 110, 33ff.) und zum Niedersachsischen Gesetz Uber die offentliche
Sicherheit und Ordnung (BVerfGE 113, 348ff.) veranlasst. Wesentliche
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Schwerpunkte des Gesetzesentwurfs sind:

die Anpassung der Regelungen zu EigensicherungsmalRnahmen in-
nerhalb von Wohnungen

die Anpassung zur praventiven Telekommunikationsiberwachung und
die Umsetzung der verfassungsrechtlichen Vorgaben zum Schutz des
absoluten Kernbereichs privater Lebensgestaltung.

Das Bundesverfassungsgericht hat in seiner Entscheidung vom 03. Marz 2004
(BVerfGE 109, 267ff.) entschieden, dass die Vorschrift des § 100c StPO zur

akustischen Wohnraumiberwachung mit Art 13 GG unvereinbar ist. Fur eine

verfassungskonforme Regelung der nicht generell im Widerspruch zu Verfas-

sungsrecht stehenden akustischen Wohnraumiberwachung hat das Bundes-

verfassungsgericht folgende Leitlinien entwickelt:

Die Unantastbarkeit der Menschenwiirde gemal Artikel 1 Abs. 1 GG

garantiert die Anerkennung eines absolut geschutzten Kernbereichs

privater Lebensgestaltung, in den die akustische Wohnraumuberwa-
chung zu Zwecken der Strafverfolgung nicht eingreifen darf. In diesem

Kernbereich findet eine vom VerhaltnismaRigkeitsqrundsatz be-

stimmte Giliterabwagung zwischen dem Grundrecht auf Unverletz-
lichkeit der Wohnung (Artikel 13 Abs. 1 in Verbindung mit Artikel 1
Abs. 1 GG) und der Verpflichtung des Staates zur Gewahrleistung ei-

ner effektiven Strafrechtspflege nicht statt.

Die gesetzliche Erméchtigung zur akustischen Uberwachung von

Wohnraum muss Sicherungen der Unantastbarkeit der Menschen-

wiirde enthalten sowie den tatbestandlichen Anforderungen des Arti-
kels 13 Abs. 3 GG und den ubrigen Vorgaben der Verfassung entspre-

chen.

Die gesetzliche Regelung muss sicherstellen, dass bei der Erhebung
von Informationen aus dem Kernbereich privater Lebensgestaltung, die

Malnahme abgebrochen, die Aufzeichnungen geléscht und die Ver-

wertung kernbereichsbezogener Informationen ausgeschlossen wird.
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Der Gesetzgeber ist den Vorgaben des Bundesverfassungsgerichts fur den
repressiven Bereich mit der Novellierung des § 100c StPO (Gesetz vom
24.06.2005, BGBI. | 1864) nachgekommen.

In seiner Entscheidung vom 3. Marz 2004 (BVerfGE 110, 33ff.) hat das Bun-
desverfassungsgericht festgestellt, dass die §§ 39, 40 und 41 AuRenwirt-
schaftsgesetz (AWG) mit Art. 10 GG unvereinbar sind. Es hat darauf hinge-
wiesen, dass der Gesetzgeber bei Schaffung einer neuen Rechtsgrundlage fur
die Befugnis zur praventiven Telekommunikationsiberwachung die zuvor in
der gebotenen Kirze dargestellten Grundsatze aus dem Urteil zur akustischen
Uberwachung von Wohnraum zu Zwecken der Strafverfolgung zu beachten
habe.

Der Gesetzgeber hat mit dem Gesetz zur Neuregelung der praventiven Tele-
kommunikations- und Postuberwachung durch das Zollkriminalamt (NTPG)
vom 21. Dezember 2004 die verfassungsrechtlich gebotenen Anderungen
durch Einflgung der §§ 23a ff. in das Zollfahndungsdienstgesetz (ZFdG) auf-
genommen.

Die Vorgaben des Bundesverfassungsgerichts zum Schutz des Kernbe-

reichs privater Lebensgestaltung wurden seinerzeit bis zur Erarbeitung

einer einvernehmlichen Losung auch fiir die repressive Telekommunika-

tionsiliberwachung zuriickgestellt.

In seiner Entscheidung zum Niedersachsischen Gesetz Uber die offentliche
Sicherheit und Ordnung vom 1. Juli 2005 (BVerfGE 113, 348ff.) hat das Bun-
desverfassungsgericht bezugnehmend auf die Entscheidung zur Wohnraum-
Uuberwachung (BVerfGE 109, 267ff.) folgende Grundsatze aufgestellt:

e Eine gesetzliche Befugnis zur Uberwachung der Telekommunikation
muss eine Regelung zum Schutz des Kernbereichs héchstpersénlicher

Lebensgestaltung enthalten.
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e Dabei gelten fur die Telekommunikationsuberwachung nicht die fur die
Wohnraumuberwachung dargelegten Anforderungen. Bestehen im
konkreten Fall tatsachliche Anhaltspunkte flr die Annahme, dass eine
Telekommunikationsiberwachung Inhalte erfasst, die zu diesem Kern-
bereich zahlen, ist sie nicht zu rechtfertigen und muss unterbleiben. Da
bei der Anordnung einer Telekommunikationsiberwachung oder bei ih-
rer Durchfihrung aber nicht sicher vorhersehbar ist, welchen Inhalt die
Gesprache haben werden, und damit das Risiko einer Erfassung von
Kernbereichskommunikation nicht auszuschlie3en ist, ist dieses Risiko
verfassungsrechtlich nur bei einem besonders hohen Rang des gefahr-
deten Rechtsguts und einer durch konkrete Anhaltspunkte gekenn-
zeichneten Lage, die auf einen unmittelbaren Bezug zur zuklnftigen

Begehung der Straftat schlieen Iasst, hinzunehmen.

Neben diesen Vorgaben zum Schutz des Kernbereichs privater Lebensgestal-
tung hat das Bundesverfassungsgericht in der zuvor dargestellten Entschei-
dung zum NdsSOG die grof3e Streubreite der Eingriffe angesprochen. Erfasst
sind nicht nur potentielle Straftater, sondern dartber hinaus regelmaRdig auch
Kontakt- und Begleitpersonen. Bereits in seiner Entscheidung zum Hamburgi-
schen Gesetz Uber die Datenverarbeitung der Polizei vom 2. Mai 1991 (GVBI
S. 187) hat das Bundesverfassungsgericht (1 BvR 1104/92, 1 BvR 1086/99)
hierzu wie folgt festgestellt:

e Der Begriff der Kontakt- und Begleitpersonen ist restriktiv auszulegen.
Vorausgesetzt werden konkrete Tatsachen flr einen objektiven Tatbe-
zug und damit fur eine Einbeziehung in den Handlungskomplex der
Straftatenbegehung, insbesondere eine Verwicklung in den Hintergrund

oder das Umfeld der Straftaten.

Diesen Anforderungen wird mit den Anderungen des Zollfahndungsdienstge-
setzes in den §§ 18-21, 22, 22a, 23a ff. ZFdG ebenfalls Rechnung getragen.
Bei der Umsetzung war jedoch zu beachten, dass die Vorgaben des Bundes-
verfassungsgerichts zur Wohnraumiberwachung nicht pauschal auf andere
ErmittlungsmalRnahmen wie zum Beispiel bei der Durchfuhrung von Tele-
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kommunikationstiberwachung Ubertragen werden duirfen (vgl. zum Verhaltnis
von Art. 10 GG zu Art. 13 GG BVerfGE 113, 348ff.) Wegen der besonderen
Bedeutung der Unverletzlichkeit der Wohnung und der mdglichen Gefahrdung
des flr den unantastbaren Kernbereichs privater Lebensgestaltung kommt der

akustischen Wohnraumuberwachung besondere Bedeutung zu.

Da mit dem Entwurf des Gesetzes die Vorgaben des Bundesverfassungsge-
richts insbesondere auch fur die - in der Vergangenheit immer wieder befriste-
tet - Praventive Telekommunikationsuberwachung nach §§ 23a ff. ZFdG (der-
zeitige Befristung bis zum 31. Juni 2007) umgesetzt werden, entfallt die Not-

wendigkeit einer weiteren Befristung.

Die im bisherigen § 22 ZFdG geregelte Eigensicherung durch den Einsatz
technischer Mittel innerhalb und auf3erhalb von Wohnungen ist durch die Auf-
gliederung in zwei nach Wohnraumbetroffenheit differenzierenden Befugnis-
normen und die Aufnahme von Regelungen zum Schutz des Kernbereichs pri-
vater Lebensgestaltung nach den oben dargestellten Vorgaben des Bundes-
verfassungsgerichts angepasst.

Bereits an dieser Stelle ist darauf hinzuweisen, dass Ziel der Uberwa-
chung des nicht offentlich gesprochenen Wortes innerhalb von Woh-
nungen zu Zwecken der Eigensicherung nach § 22a ZFdG-E nicht ist, In-
formationen und Erkenntnisse fiur die zugrundeliegende eigenstandige
Ermittlungs- oder PraventivmaBnahmen zu erhalten (wie etwa nach
§ 100c StPO), sondern, dass es sich um eine reine SchutzmaBnahme fur
Leib, Leben und Gesundheit der durch das Zollkriminalamt (ZKA) einge-
setzten Person handelt.

Der Entwurf eines Gesetzes zur Anderung des Zollfahndungsdienstgesetzes
und anderer Gesetze verfolgt daruber hinaus das Ziel, die Aufgaben und Be-
fugnisse des Zollkriminalamtes und des Zollfahndungsdienstes im Hinblick auf

die derzeitigen Vorschriften zu prazisieren.

Den Regelungen des Entwurfs ist aus meiner Sicht zuzustimmen.
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II. Zu den Einzelvorschriften

. §§ 3 Abs. 5, 5 Abs. 1 ZFdG

§ 3 ZFdG ist eine der zentralen Vorschriften des ZFdG. Die Vorschrift regelt
die Zustandigkeit des Zollkriminalamt als Zentralstelle. Neben der Befugnis,
die Ermittlungstatigkeit der Zollfahndungsamter zu koordinieren und zu leiten,
unterstitzt das Zollkriminalamt die Zollfahndungsamter und andere Dienststel-
len der Zollverwaltung. § 5 ZFdG normiert die Befugnis des Zollkriminalamt, in
den Fallen des § 3 Abs. 1 und Abs. 5 sowie des § 4 ZFdG die Sicherung der
eingesetzten Beamten und den Schutz Dritter zu Ubernehmen. Die Unterstit-
zung durch das Zollkriminalamt erfolgt z. B. mittels SicherungsmalRnahmen
durch fahndungseigene Spezialkrafte wie der Zentralen Unterstutzungsgruppe
Zoll (ZUZ) etwa bei der Absicherung bei einer Durchsuchung.

Ausgenommen von den Aufgaben und Befugnissen zu Sicherungs- und
Schutzmalnahmen ist der Bereich der Bekampfung der illegalen Beschafti-
gung. Aber auch hier kann es zu Fallkonstellationen kommen, die Schutz-
maflnahmen erfordern, die nicht von der Strafprozessordnung erfasst sind.
Geht die Gefahrdung bei einem Strafverfahren der Finanzkontrolle Schwarz-
arbeit (FKS) gerade nicht von dem Straftater aus, sondern von einem Dritten,
der nicht am Strafverfahren beteiligt ist, ist eine Unterstitzung nach den Vor-
schriften des ZFdG gerade nicht mdglich, weil nach dem bisherigen Wortlaut
Unterstitzungen von Ermittlungen im Bereich der illegalen Beschaftigung
durch das Zollkriminalamt ausdrucklich ausgenommen sind. Die Rechtsvor-
schriften der Strafprozessordnung konnen in diesen Fallen nicht als Rechts-
grundlage dienen, weil die abzuwehrende Gefahr von einer Person ausgeht,
die insoweit nicht Verfahrensbeteiligte ist. In der Praxis fihrt das dazu, dass
fur Einsatze im Rahmen der Bekampfung der illegalen Beschaftigung auf Spe-
zialkrafte einer Landes- oder Bundespolizei zurtuckgegriffen werden muss.
Dieses Ergebnis steht im Widerspruch dazu, dass die Spezialeinheiten des
Zollkriminalamtes gerade fur solche MalRthahmen ausgebildet und ausgerustet

sind. Deshalb ist die Anpassung des Anwendungsbereichs der §§ 3 Abs. 5,
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5 Abs. 1 ZFdG sinnvoll, um den Spezialkraften der Zollverwaltung die Befug-
nis zur Wahrnehmung von Sicherungs- und Schutzaufgaben fur alle ermitt-

lungsfuhrenden Behorden der Zollverwaltung zu eréffnen.

. § 8 Abs. 6 ZFdG

Die Beamten des Zollkriminalamt kdnnen nach § 23 Abs. 1 Nr. 4 ZFdG erken-
nungsdienstliche Mallnahmen vornehmen, wie sie in § 24 Abs. 3 BPolG ent-
halten sind, wenn eine zulassige Identitatsfeststellung nach Nr. 1 auf andere
Weise nicht oder nur unter erheblichen Schwierigkeiten mdglich ist. Die Vor-
nahme der erkennungsdienstlichen Behandlung ist ultima ratio. Nach der bis-
herigen Regelung sind die Unterlagen nach Erreichung des Ziels der Identi-
tatsfeststellung zu vernichten (vgl. § 23 Abs. 2 ZFdG). Eine weitere Aufbewah-
rung der erkennungsdienstlichen Unterlagen muss aber unter Berucksichti-
gung staatlicher Schutzpflichten bei Verdacht einer Straftat oder Wiederho-
lungsgefahr moglich sein. Dafir bedarf es jedoch einer zusatzlichen Befugnis-
norm (Hessischer Verwaltungsgerichtshof, NJW 2005, 2727), da das Zollfahn-
dungsdienstgesetz in § 23 Abs.1 Nr. 4 ZFdG lediglich eine Erhebungsnorm fur
die Zweck der Identitatsfeststellung darstellt. Die nunmehr aufgenommene zu-
satzliche Speicher-, Veranderungs- und Nutzungsbefugnis durch § 8 Abs. 6
Nr. 3 ZFdG-E ist daher zu begrufRen.

. § 15 ZFdG

Wahrend § 8 ZFdG die Befugnisnorm zur Speicherung personenbezogener
Daten des Zollkriminalamtes als Zentralstelle ist, normiert § 15 ZFdG die Be-
fugnis des Zollkriminalamtes zur Speicherung dieser Daten zur Erfullung eige-
ner Aufgaben. Entsprechend § 8 Abs. 6 ZFdG muss daher fur die Speicherung
der erkennungsdienstlichen Daten in eigenen Ermittlungsverfahren des Zoll-
kriminalamts § 15 ZFdG durch den Verweis auf § 4 Abs.1 Satz 2 ZFdG ange-

passt und eine Ermachtigungsgrundlage aufgenommen werden.



4. § 16 ZFdG

Die derzeit geltende Vorschrift regelt die Befugnisse des Zollkriminalamts bei
der Durchfuhrung eigener Ermittlungen nach § 4 ZFdG. Wahrend die Ermitt-
lungen nach der dem Gesetz zugrundeliegenden Philosophie den Zollfahn-
dungsamtern obliegen, kann das Zollkriminalamt in Fallen von besonderer
Bedeutung die Ermittlungen an sich ziehen. Besondere Bedeutung haben Fal-
le insbesondere dann, wenn

e die Tathandlung Uberdrtlich Folgen hat,

e es sich um die Begehung von Verbrechenstatbestande handelt,

e ein Fall einer schweren Wirtschaftsstraftat i.S.d § 30 Abs. 4 Nr.5 lit b)

AO gegeben ist.

In den Fallen, in denen das Zollkriminalamt die Ermittlungen selbst fuhrt, ste-
hen dem Zollkriminalamt die Befugnisse des Polizeibeamten nach der Straf-
prozessordnung sowie die Eigenschaft der Ermittlungsperson der Staatsan-
waltschaft zu. Das Zollkriminalamt hat demnach die Befugnis, Mallnahmen
nach der Strafprozessordnung wie Durchsuchungen oder repressive Tele-
kommunikationstiberwachungen usw. durchzuflhren. Allerdings wird diese
Befugnis bisher auf die Wahrnehmung der eigenen Ermittlungen des Zollkri-
minalamts beschrankt. Unberlcksichtigt bleibt dabei die Unterstitzungs- und
Servicefunktion des Zollkriminalamts als Zentralstelle nach § 3 ZFdG und die
daraus resultierende Verpflichtung, die Zollfahndungsamter bei ihren Ermitt-
lungen zu unterstitzen. Denn da es sich bei den Unterstitzunghandlungen fir
die Zollfahndungsamter nicht um eigene Ermittlungen des Zollkriminalamts
handelt, sondern um Ermittlungen des jeweiligen Zollfahnungsamtes, geht die
Befugnisnorm des § 16 ZFdG zurzeit insoweit ins Leere.
Durch den jetzigen Wortlaut des § 16 ZFdG ist dem Zollkriminalamt die Aus-
Ubung der gesetzlich vorgesehenen Zentralstellenaufgaben in § 3 Abs. 5 und
Abs. 8 ZFdG erschwert, weil dafur die vorausgesetzten Eigenschaften (Befug-
nisse eines Polizeibeamte und einer Ermittlungsperson der Staatsanwalt-
schaft) hier fehlen. Bei der Wahrnehmung strafprozessualer Unterstiitzung-
handlung konnten die Beamten des Zollkriminalamtes somit in Konflikt mit

§ 132 StGB (Amtsanmaliung) und ggf. weiteren Strafvorschriften geraten.
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Zweifel kdnnen auch bereits bei der Koordinierung und Lenkung der Ermitt-
lungen des Zollfahndungsdienstes, bei der Einsichtnahme in die staatsanwalt-
liche Ermittlungsakte und die Kenntnisnahme von Ermittlungsergebnissen be-
stehen.

Um die Funktion als Zentralstelle und die Verpflichtung zur Unterstitzung des
Zollfahndungsdienstes derzeit effektiv wahrnehmen zu konnen, werden die
unterstutzenden Beamten jetzt zuvor an das zu unterstutzende Zollfahndung-
samt abgeordnet. Gleichwohl muss diese legislative Lucke durch die im Ent-

wurf befindliche Neuformulierung des § 16 ZFdG geschlossen werden.

5. §§ 18- 21 ZFdG

51 §§ 18 Abs. 1 Nr. 2, 19 Abs. 1 Nr. 2, 20 Abs. 1 Nr. 2, 21 Abs. 1 Nr. 2
ZFdG

Nach dem bisherigen Wortlaut der vorgenannten Vorschriften durfen sich ver-
deckten MalRinahmen zur Erhebung personenbezogener Daten nicht nur ge-
gen potentielle Straftater richten, sondern nach den jeweiligen Nr. 2 der Vor-

schriften §§ 18-21 ZFdG auch gegen ,.sonstige Personen®. Dies trifft nach

dem Wortlaut der Regelungen alle Personen, die zu dem in Bezug genomme-
nen potentiellen Straftater in einer wie auch immer gearteten Beziehung ste-
hen, die es jedenfalls erwarten lasst, dass deren Beobachtung zur Verhitung

einer Straftat nach Nr. 1 beitragt.

In seiner Entscheidung vom 25. April 2001 zum Hamburgischen Gesetz Uber
die Datenverarbeitung der Polizei hat das Bundesverfassungsgericht (1 BvR
1104/92, 1 BvR 1086/99) bereits festgestellt, dass der Begriff ,Kontakt- und
Begleitpersonen® restriktiv auszulegen ist (vgl. auch BbgVerfG 1999, 450 3/98

und bereits oben unter I.).

Der Formulierungsvorschlag dient somit der Klarstellung, dass Zielpersonen
der verdeckten MaRnahmen zur Erhebung personenbezogener Daten nur sol-
che Personen sein kdonnen, die in einer qualifizierten Beziehung zur Hauptper-
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son stehen und bei denen konkrete Tatsachen flr einen objektiven Tatbezug
vorliegen; also mogliche Auftraggeber, Helfer oder andere Personen, die in
sonstiger Weise bei der Planung, Durchfihrung oder spateren Verwertung der
Tatvorteile eine Rolle spielen kdnnen, sei es durch bewusste Unterstutzung

oder dadurch, dass sie ohne ihr Wissen benutzt werden.

52 §§ 18 Abs. 3, 19 Abs. 3, 20 Abs. 3, 21 Abs. 3 ZFdG

Nach der bisherigen Regelung trifft die Entscheidung Uber eine verdeckte
Malnahme zur Erhebung personenbezogener Daten der Behodrdenleiter oder
ein von ihm beauftragter Beamter des hoheren Dienstes, solange sie die Dau-
er von einem Monat nicht Ubersteigt. Die Anordnungskompetenz fur Eingriffe
nach den §§ 18-21 ZFdG hat der Gesetzgeber damit in verfahrensrechtlich

grundrechtsschutzender Weise auf Stellen Ubertragen, die eine_hinreichende

Distanz zur konkreten Uberwachungsmalnahme haben und daher die ent-

sprechende Gewahr fur eine unvoreingenommene Berucksichtigung der Be-
lange der Betroffenen bieten.
Die Verkirzung der Anordnungsfristen ist hinnehmbar, da zwei Drittel der

durchgefuhrten Malinahmen nicht langer als 14 Tage dauerten.

5.3 §§ 18 Abs. 4, 19 Abs. 4, 20 Abs. 4, 21 Abs. 4 ZFdG

Die bisherigen Regelungen zum weiteren Umgang mit den durch verdeckte
MalRnahmen nach §§ 18-21 ZFdG erlangten Unterlagen mussten an die ein-
gangs skizzierten verfassungsgerichtlichen Vorgaben angepasst werden. So
hat das Bundesverfassungsgericht (BVerfGE 100, 313ff.; 109, 267ff.) unter
anderem entschieden, dass personenbezogene Daten aus verdeckten Ermitt-
lungsmallnahmen

e einer Zweckbindung unterliegen und

e eine Zweckénderung (z. B. eine Ubermittlung an andere Behorden) zu-

Iassig ist, jedoch voraussetzt, dass der Datenursprung aus einer ver-

deckten MalRnahme erkennbar bleibt. Nur dann lasst sich die Zweck-

bindung hinreichend gewahrleisten.
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Diesen verfassungsgerichtlichen Vorgaben wird durch die Erganzungen in
Abs. 4 (Kennzeichnungspflicht sowie Pflicht zur Aufrechterhaltung der Kenn-

zeichnung bei Ubermittlung an eine andere Stelle) Rechnung getragen.
Weiterhin sind die Vorschriften im Hinblick auf die Léschung der erhobenen
Daten an die verfassungsrechtlichen Vorgaben des Bundesverfassungsge-

richts angepasst worden. Sie wurden um Regelungen zur Dokumentierung der

Loschung erganzt.

6. § 22 ZFdG

6.1 §22Abs.1ZFdG

§ 22 ZFdG regelt in seiner bisherigen Fassung die Befugnis zum Einsatz

technischer Mittel zur Eigensicherung! der vom Zollkriminalamt bei der Straf-

verfolgung eingesetzten Personen (z.B. Verdeckter Ermittler, Vertrauensper-
son, Nicht offen ermittelnder Polizeibeamter, Qualifizierter Scheinkaufer). Die
Vorschrift umfasst in ihrem derzeit geltenden Wortlaut sowohl den Einsatz au-
Rerhalb als auch innerhalb von Wohnungen. Aufgrund der Rechtsprechung
des Bundesverfassungsgerichts zur akustischen Uberwachung von Wohn-
raum zu Strafverfolgungszwecken (sic!) (BVerfGE 109, 267ff.) bedurfen die

Regelungen zur Durchfihrung von Schutzmalnahmen innerhalb von Woh-

nungen im Hinblick auf den absolut geschutzten Kernbereich privater Lebens-
gestaltung der Erganzung. Dies ist durch die Differenzierung der Eingriffsbe-
fugnis nach Wohnraumbetroffenheit und die Aufnahme eines neuen § 22a
ZFdG-E geschehen.

Der in § 22 ZFdG verbleibende Regelungsgehalt des Einsatzes technischer

Mittel zum Zweck der Eigensicherung aulerhalb von Wohnungen soll daruber

hinaus novelliert werden. Dem vorgeschlagenen Inhalt ist zuzustimmen.

Wie bereits dargestellt, betrifft § 22 ZFdG lediglich den Einsatz technischer

Mittel zum Zweck der Eigensicherung, wenn das Zollkriminalamt strafverfol-
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gend oder praventiv tatig wird. Es handelt sich hierbei nicht um eine Ermitt-

lungsmalRnahme, sondern ausschliellich um eine Mallhahme der Sicherung

von Leib, Leben und Gesundheit der durch das Zollkriminalamt eingesetzten
Personen. Die Wahrscheinlichkeit des Auftretens gefahrlicher Situationen fur
Ermittlungspersonen des Zollkriminalamt ist im Rahmen der Strafverfolgung
grol, sei es bei der Vorabklarung von Treffpunkten, beim Zugriff auf gewaltbe-
reite, bewaffnete Tater oder in verschiedenen anderen Situationen. Alltagliche
Erfahrung ist auch, dass Verkaufsverhandlungen fur Waffen, Drogen, Zigaret-
ten sowie sonstige Schmuggelwaren oftmals nur deshalb initiiert werden, um
dem Kaufer das vorzuzeigende Kaufgeld in betrachtlicher Hohe mit Gewalt zu
entwenden. Die Schutzregelung ist fur den Zollfahndungsdienst durchaus von
grol3er Bedeutung, da die Zollfahndung sich primar der Bekdmpfung schwerer
und organisierter Kriminalitdt widmen soll (Kriminalitdtsgrade 2006: 28% mitt-

lere Kriminalitat, 41% schwere Kriminalitat und 31% organisierte Kriminalitat).

Die bisher auf den repressiven Bereich beschrankte Vorschrift soll nunmehr
auf den praventiven Bereich der zollrechtlichen Gefahrenabwehr (Verhatung
und Aufdeckung von Straftaten) ausgedehnt werden. Dies ist nur folgerichtig,
denn auch im praventiven Bereich bestehen ahnliche, zuvor geschilderte Ge-
fahren fur hochrangige Schutzguter wie Leib, Leben oder Freiheit der einge-
setzten Personen. Nach dem Schutzzweck der Norm ist es unerheblich, ob
der Einsatz technischer Schutzmittel zu Eigensicherungszwecken im praventi-
ven oder repressiven Aufgabenbereich erfolgt. Auch die Personen, die im

Rahmen der Verhutung von Straftaten eingesetzt werden, haben einen ver-

fassungsrechtlich verbirgten Anspruch auf Flrsorge und Schutz durch die

einsetzende Behorde.

Auch im Rahmen dieser praventiven Tatigkeiten, die dem ZKA nach § 3 und
§ 4 ZFdG obliegen, setzen sich die ,ermittelnden“ Personen Gefahrdungen
aus, die eine Befugnis des Zollkriminalamts fir SchutzmalRnahmen zur Eigen-

sicherung zwingend erfordert.
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6.2 §22Abs.3ZFdG

§ 22 Abs. 3 ZFdG wird in datenschutzrechtlicher Hinsicht gemal® den zuvor
dargestellten Vorgaben des Bundesverfassungsgerichts durch Verweis auf die

grundrechtsschitzenden Verfahrensregelungen des § 18 Abs. 4 ZFdG-E
(L6schungs- und Kennzeichnungspflichten) angepasst.

. § 22a ZFdG-E

7.1 Regelungszweck

§ 22a ZFdG-E regelt als einfachgesetzliche Auspragung von Art. 13 Abs. 5
GG den Einsatz technischer Mittel innerhalb von Wohnungen zur Eigensiche-

rung der vom Zollkriminalamt eingesetzten Personen und umfasst alle einge-
setzten Personen, also sowohl Beamte des Zollkriminalamts (Verdeckter Er-
mittler, Nicht offen ermittelnder Polizeibeamter, Qualifizierter Scheinkaufer) als

auch eingesetzte Vertrauenspersonen.

§ 22a ZFdG-E stellt den verfassungsgemalien Rahmen zur Sicherung der
Einsatzpersonen des Zollkriminalamts und ist alleiniger Ausfluss der staatli-
chen Fursorge- und Schutzpflicht zur Abwehr von Gefahren fur deren Integri-
tat, wie sie in der Schutzgutertrias ,Leib, Leben oder Freiheit* zum Ausdruck

kommit.

Dass dieser Schutz- und Fursorgeanspruch auch und gerade innerhalb von
Wohnungen fruhzeitige SchutzmalRnahmen (auch mittels audiovisueller tech-
nischer Mittel wie Minimikrophonen, Personenschutzsendern, Minikameras
oder speziell hergerichteten Mobiltelefonen) bedingt, ist angesichts konkret zu
erwartender Notsituationen, in denen anderweitige Hilfe oder eine eigene Ret-

tung nicht moglich sind, zwingend.

Es sei klarstellend nochmals und besonders betont, dass die akustische und

optische Uberwachung im Rahmen von Eigensicherungsmafnahmen aus-
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schliel3lich dem Schutz der eingesetzten Personen dient und die Moglichkeit
einer umgehenden Reaktion von aufden in Form der Befreiung aus einer Notsi-
tuation bzw. Nothilfe i.S.d. § 32 StGB eroffnen soll. Es handelt sich damit im
Unterschied zu einer akustischen Wohnraumiberwachung nach § 100c StPO

nicht um ein Ermittlungsinstrument.

7.2  Anordnungskompetenz

Die Anordnungskompetenz ist nach § 22a Abs. 1 Satz 2 ZFdG-E auf den Be-
hoérdenleiter oder einen von ihm beauftragten Beamten des héheren Dienstes
beschrankt und stellt damit den prozeduralen Grundrechtsschutz verfas-
sungsgemal sicher. Die Regelung gewahrleistet in verfahrensrechtlicher Hin-
sicht, dass die grundrechtlich besonders sensible Entscheidung Uber audiovi-
suelle Sicherungsmaflnahmen in Wohnraumen zur Eigensicherung den unmit-
telbar mit der Sache betrauten Beamten, denen maoglicherweise die notwendi-
ge Distanz fur eine objektive Bewertung fehlt, entzogen und auf eine Ebene
gehoben wird, die in hinreichendem Male auch die schutzenswerten Belange

des Betroffenen einzubeziehen geeignet ist.

7.3  Verwendungs-, Organisations- und Verfahrensregelungen

Darlber hinaus garantieren die Absatze 2 bis 4 den verfassungskonformen
Umgang mit den durch den Einsatz technischer Mittel innerhalb von Wohn-
raum zur Eigensicherung gewonnenen Informationen. Die normenklare und
bereichsspezifische Eingriffsbefugnis des § 22a Abs. 1 ZFdG-E wird somit in
verfassungsrechtlich gebotener Form durch entsprechende grundrechtsschiuit-
zende Verwendungs-, Organisations- und Verfahrensregelungen (Dokumenta-

tions-, Loschungs- und Kennzeichnungspflichten) flankiert.

Die erlangten Informationen durfen grundsatzlich nur zum Schutz der Einsatz-
personen verwendet werden. § 22a Abs. 3 ZFdG-E bestimmt ausnahmsweise
eine anderweitige Verwertung solchermallen erlangter personenbezogener

Daten und ist damit Ausflllungsregelung zu Art. 13 Abs. 5 Satz 2 GG. Eine
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zweckandernde Verwendung durch den Einsatz technischer Mittel zur Eigen-
sicherung innerhalb einer Wohnung erlangter personenbezogener Daten ist
zur Gefahrenabwehr oder zur Strafverfolgung nach richterlicher Feststellung
der Rechtmaligkeit der MaRnahme und unter Beachtung des Verhaltnisma-

Rigkeitsgrundsatzes zulassig. An_dieser Stelle ist ausdriicklich darauf hin-

zuweisen, dass von Absatz 3 in keinem Fall Erkenntnisse aus dem unan-

tastbaren Kernbereich der privaten Lebensgestaltung erfasst werden.

Diese unterliegen bereits nach dem insoweit vorrangigen Absatz 2 einem ab-

soluten Verwertungsverbot und sind unverzuglich zu I16schen. Sie _stehen

demnach fiir eine Verwendung zur Gefahrabwehr oder zur Strafverfol-

gung nicht zur Verfiiqung.

7.4  Schutz des Kernbereichs privater Lebensgestaltung

In diesem Zusammenhang mochte ich im Besonderen auf die Regelung des
Absatzes 2 eingehen, der Vorkehrungen fur das Unterbleiben von Eingriffen in

den absolut geschutzten Kernbereich privater Lebensgestaltung trifft.

§ 22a Abs. 2 Satz 1 ZFdG-E tragt der eingangs dargestellten Rechtsprechung
des Bundesverfassungsgerichts zur Uberwachung des Wohnraums (BVerfGE
109, 279ff.) Rechnung. Die Vorschrift normiert ein verfassungsrechtlich zwin-
gendes Unterbrechungsgebot bei Betroffenheit des Kernbereichs privater Le-
bensgestaltung, sobald dies ohne Gefahrdung der eingesetzten Personen

moglich ist. Flankiert wird dieses Unterbrechungsgebot durch das absolute

Verwertungsverbot in Satz 3 sowie entsprechende Verfahrens- und Organisa-

tionspflichten in den Satzen 2 bis 6. Hierdurch wird sichergestellt, dass der

Grundrechtseingriff auf das gebotene Mindestmal} beschrankt wird.

7.4.1 Begriff ,Kernbereich privater Lebensgestaltung®

Im Rahmen der Novellierung wurde aus nachvollziehbaren Grunden auf eine
Definition des Begriffs ,Kernbereich privater Lebensgestaltung® verzichtet.

Zwar ist in enger Auslegung zu ermitteln, was zum Kernbereich privater Le-
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bensgestaltung zahlt. Hierbei ist die Auffassung des Bundesverfassungsge-
richts zu berucksichtigen, dass dem einzelnen Blrger eine Sphare privater
Lebensgestaltung — also ein letzter unantastbarer Bereich menschlicher Frei-
heit, der der Einwirkung der gesamten 6ffentlichen Gewalt entzogen ist — ver-
fassungskraftig vorbehalten ist (BVerfGE 6, 32ff.; 27, 1ff.; 27, 344ff.; 32, 373ff,;
33, 367ff.; 80, 367ff. und zuletzt: BVerfGE 113, 348ff.). Gleichwohl hangt es
von vielen Faktoren ab, ob ein konkreter Sachverhalt dem Kernbereich priva-
ter Lebensgestaltung zuzuordnen ist und entzieht sich daher einer abschlie-

Renden gesetzlichen Definition.

In diesem Zusammenhang ist die in der Gesetzesbegrindung zu § 22a
ZFdG-E dargelegte Schlussfolgerung aus der Sicht der Praxis zu unterstutzen,
dass hier im Regelfall nicht von Kernbereichskommunikation auszugehen ist.
Denn die eingesetzte, flir das Zollkriminalamt tatige Person Ubt regelmaRig
erheblichen Einfluss auf den Inhalt und den Verlauf des Gesprachs aus, so
dass in Abgrenzung zum Urteil des Bundesverfassungsgerichts zur akusti-
schen Uberwachung von Wohnraum zu Zwecken der Strafverfolgung
(BVerfGE 109, 267ff.) eine Prognoseentscheidung vor der Anordnung der
Wohnraumuberwachung zur Eigensicherung auf der Grundlage von ermittel-
ten Tatsachen Uber die naheren Umstande der zu betretenden Wohnung ver-

fassungsrechtlich nicht geboten ist.

Daneben verweise ich nochmals auf die Rechtsprechung des Bundes-

verfassungsgerichts in BVerfGE 80, 367ff., wonach jedenfalls AuRerun-

gen mit konkretem Bezuqgq zu bevorstehenden oder bereits begangenen

Straftaten nicht dem Kernbereich privater Lebensgestaltung zuzurech-

nen sind.

Ebenso sind Gesprache, die eine dringende Gefahr fiir die 6ffentliche Si-

cherheit begriinden, oder vorbereitende Handlungen hierzu, mutatis mu-

tandis nicht vom absolut geschiitzten Kernbereich privater Lebensqges-

taltung umfasst.
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Diese Umschreibung der Sachverhalte, die einen mdglichen Kernbereichsbe-
zug aufweisen konnen, zeigt bereits, dass in den von § 22a ZFdG-E erfassten
Fallen, die Wahrscheinlichkeit kernbereichsrelevanter Konstellation in praxi
aulerst gering sein wird. Soweit eine durch das Zollkriminalamt beauftragte
Person dergestalt tatig wird, handelt sie zur Verhitung und Verfolgung von
Straftaten bzw. zur Aufdeckung unbekannter Straftaten und damit nach Vor-
genanntem regelmaldig auRerhalb einer etwaigen Kernbereichsbetroffenheit.

7.4.2 Unterbrechungsgebot, § 22a Abs. 2 Satz 1 ZFdG-E
Sollten bei EigensicherungsmalRnahmen in der Wohnung dennoch Kernbe-

reichsinhalte betroffen sein, sind die MalRhahmen nach Absatz 2 Satz 1 zu un-

terbrechen. Mit dem Zusatz ,sobald dies ohne Gefahrdung der eingesetzten

Person moglich ist* wird verdeutlicht, dass die Unterbrechung situationsange-

passt und situationsangemessen erfolgen soll. Wahrend eines etwaigen

Ruckzugs der durch das Zollkriminalamt eingesetzten, hoheitlich tatigen Per-
son sind daher weiterhin Aufzeichnungen Uber die Vorgange in der Wohnung

zulassig.

Diese Einschrankung des Unterbrechungsgebots ist meines Erachtens — auch

unter besonderer Berlcksichtigung der Eingriffsintensitat einer akustischen

und optischen Wohnraumiberwachung — zwingend erforderlich. Einen Wider-

spruch zur jungeren verfassungsgerichtlichen Rechtsprechung zum Schutz
des Kernbereichs privater Lebensgestaltung (BVerfGE 109, 267ff.; 113, 348ff.)

sehe ich darin nicht.

7.4.3 Verfassungsmaligkeit des § 22a Abs. 2 Satz 1 ZFdG-E

Der vorgelegte Novellierungsentwurf des § 22a Abs. 2 ZFdG-E entspricht den
verfassungsrechtlichen Anforderungen, die nach Art. 13 GG an eine Be-
schrankung des Grundrechts der Unverletzlichkeit der Wohnung bzw. des
Grundrechts auf informationelle Selbstbestimmung gemaf Art. 2 Abs. 1 i.V.m.

Art. 1 Abs. 1 GG zu stellen sind — auch unter Berlcksichtigung des ihnen in-
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newohnenden Menschenwurdebezugs.

Art. 13 GG verburgt dem Einzelnen einen elementaren Lebensraum und ge-
wahrleistet das Recht, in ihm in Ruhe gelassen zu werden (vgl. BVerfGE 32,
54 [75]; 51, 97 [110]; 75, 318 [328]; 89, 1 [12]). Er schutzt die raumliche Pri-
vatsphare insbesondere in Gestalt eines Abwehrrechts und enthalt das an
Trager der oOffentlichen Gewalt gerichtete grundsatzliche Verbot, gegen den
Willen des Wohnungsinhabers in die Wohnung einzudringen und darin zu
verweilen, sowie das Gebot, keine Abhorgerate oder Kameras in der Woh-
nung zu installieren oder dort zu benutzen. Art. 13 GG umfasst auch den
Schutz vor einer Uberwachung der Wohnung durch technische Hilfsmittel, die
von aulRerhalb der Wohnung eingesetzt werden (vgl. SachsVGH JZ 1996, 957
[967]; BVerfGE 109, 279 [309]). Grundrechtstrager des Art. 13 GG ist jeder In-
haber oder Bewohner eines Wohnraums unabhangig davon, auf welchen

Rechtsverhaltnissen die Nutzung des Wohnraums beruht.

Malnahmen der Wohnraumiberwachung kénnen nicht nur Wohnungsinha-
ber, sondern auch zufallig in einer Wohnung Anwesende erfassen. Daher
greift daneben der Schutz des aus Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs.
1 GG folgenden Rechts auf informationelle Selbstbestimmung ein, soweit von
der Wohnraumuberwachung Personen betroffen werden, die sich nicht auf Art.
13 GG berufen kénnen. Es schutzt insoweit vor jeder staatlichen Erhebung
und Weitergabe personenbezogener Daten. Der Schutz aus Art. 2 Abs. 1 in
Verbindung mit Art. 1 Abs. 1 GG kann allerdings nicht weiter reichen als der-
jenige aus Art. 13 GG und unterliegt somit denselben verfassungsrechtlichen
Schranken (vgl. BVerfGE 109, 279 [326]).

Die Menschenwurdegarantie aus Art. 1 Abs. 1 GG ist tragendes Konstitutions-

prinzip und oberster Verfassungswert. Sie schliel3t es aus, den Menschen un-
ter Missachtung seines verfassungsrechtlich geschitzten sozialen Wert- und
Achtungsanspruchs zum bloRen Objekt der Abwehr auch dringender Gefahren
fur hochrangige Rechtsguter zu machen. Dabei fuhrt ein heimliches Vorgehen
des Staates an sich noch nicht zu einer Verletzung des absolut geschitzten

Achtungsanspruchs. Eine Abwagung nach Malgabe des VerhaltnismaRig-
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keitsgrundsatzes findet nicht statt (vgl. BVerfGE 34, 238 [245]; 109, 279
[312 f.]; BVerfG, NJW 2006, 1939 [1945]).

Der Schutz der Menschenwurde wird auch in Art. 13 GG konkretisiert. Die Un-
verletzlichkeit der Wohnung hat einen engen Bezug zur Menschenwurde und
steht zugleich im nahen Zusammenhang mit dem verfassungsrechtlichen Ge-
bot unbedingter Achtung einer Sphare des Burgers fur eine ausschlieBlich pri-
vate Entfaltung. Dem Einzelnen soll das Recht, in Ruhe gelassen zu werden,
gerade in seinen Wohnraumen gesichert sein. Unter dem Wohnraum ist re-
gelmafig die Privatwohnung, die fir andere verschlossen werden kann, und

als "letztes Refugium" ein Mittel zur Wahrung der Menschenwiurde darstellt, zu

verstehen. Verlangt wird zwar nicht ein absoluter Schutz der Raume der Pri-
vatwohnung, wohl aber ein absoluter Schutz des Verhaltens in diesen Rau-
men, soweit es sich als individuelle Entfaltung im Kernbereich privater Le-
bensgestaltung darstellt (vgl. BVerfGE109, 279 [313f.]; 113, 348 [391]).

Anders jedoch als im Bereich der Strafverfolgung, bei der es um die staatliche

Sanktionierung einer bereits erfolgten, nicht mehr verhinderbaren Rechtsgut-

verletzung geht, kann im Bereich der Gefahrenabwehr, die das betroffene

Rechtsqut vor drohender Verletzung schitzen, also den Schadenseintritt ver-
hindern soll (BVerfGE 100, 313 [394]), der absolute Schutz des Kernbereichs

privater Lebensgestaltung in ein Spannungsverhéltnis mit der staatlichen

Verpflichtung treten, menschliches Leben zu schitzen (Art. 1 Abs. 3, Art. 2
Abs. 2 GG). Diese Schutzpflicht verpflichtet den Staat und seine Organe, sich

schitzend und fordernd vor das Leben jedes Einzelnen als vitaler Basis der

Menschenwirde zu stellen; das heifdt vor allem, es auch vor rechtswidrigen
An- und Eingriffen von Seiten Dritter zu bewahren (vgl. BVerfGE 39, 1 [42]; 72,
105 [115]; 109, 279 [311] und zuletzt: BVerfG NJW 2006, 751 [757]). Leib, Le-

ben und Freiheit hoheitlich eingesetzter Personen haben daher ebenfalls

Menschenwurdebezug.

Was diese Verpflichtung fur das staatliche Handeln in dem beschriebenen

Spannungsverhaltnis konkret bedeutet, lasst sich zwar nicht abschlie3end
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bestimmen. Aber aus dem staatlichen Auftrag, menschliches Leben und damit
auch das der durch das Zollkriminalamt eingesetzten Personen zu schuitzen,
ergibt sich, dass die Regelung des § 22a ZFdG-E meines Erachtens den ver-

fassungsrechtlichen Mal3staben gerecht wird.

Neben dem Anspruch auf Achtung der Menschenwirde der Uberwachten Per-
son tritt die staatliche Pflicht, den Menschenwurdeanspruch der eingesetzten
Person bei Betroffenheit der in § 22a Abs. 1 ZFdG-E genannten Schutzguter-
trias im Lichte des menschlichen Lebens, der korperlichen Unversehrtheit und
der Freiheit als ebensolchen Hochstwert der Verfassung zu schitzen. Die Ga-

rantie der Unantastbarkeit der Menschenwiirde qilt daher in der vorgenannten

Kollisionssituation fur die durch das Zollkriminalamt eingesetzte Person nicht

minder als fir den Uberwachten.

Es handelt sich meines Erachtens hier also nicht um eine Abwagungsent-
scheidung zwischen der Menschenwirde der Kernbereichsinhalte duf3ernden
Person auf der einen und des Grundrechts aus Art. 2 Abs. 2 GG der einge-
setzten Person auf der anderen Seite. Meines Erachtens ist vielmehr auf

beiden Seiten der Menschenwiirdegehalt betroffen.

§ 22a Abs. 2 Satz 1 ZFdG-E lasst sich insoweit flr diese (Not)Falle der unauf-
I6sbaren Rechtsguterkollision als gesetzliche Regelung der Rechtsfigur des
Ubergesetzlichen Notstandes oder als normimmanente Konkretisierung des
Menschenwurdeanspruches (so: Papier, in Maunz/ Durig, Grundgesetz, Art. 1
Rn. 45) begreifen. Im Ubrigen ist die so gefasste Regelung des § 22a Abs. 2
Satz 1 ZFdG-E als konkreter Rechtsguterschutz im Einzelfall verfassungs-
rechtlich geboten und erforderlich. Letztlich auch um fur extreme, praktisch re-

levante Konfliktsituationen Rechtssicherheit zu schaffen.

§ 22a Abs. 2 Satz 1 ZFdG-E hilft somit in verfassungskonformer Art und Wei-
se staatliche Schutzpflichten zu verwirklichen, indem er zum Schutz von Leib,
Leben oder Freiheit der durch das Zollkriminalamt eingesetzten Personen das

hiernach verfassungsrechtlich gebotene Weiterliberwachen in engem Rahmen
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unter strenger Abwagung der widerstreitenden Grundrechte gestattet. Alles

andere ware aus meiner Sicht in der Praxis auch nicht zu vertreten.

Die gesetzliche Ermachtigung des § 22a ZFdG-E zur Durchflhrung einer
akustischen oder optischen Wohnraumuberwachung zu Eigensicherungszwe-
cken der durch das Zollkriminalamt eingesetzten Personen genugt bei einer
Gesamtschau der aufgrund dieser Vorschrift gestatteten Grundrechtseingriffe,
der strengen Eingriffsvoraussetzungen und zusatzlicher der Grundrechtssiche-
rung dienender Verfahrensbestimmungen folglich den Anforderungen, die
nach Art. 13 GG an eine Beschrankung des Grundrechts der Unverletzlichkeit
der Wohnung bzw. des Grundrechts auf informationelle Selbstbestimmung
gemal Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG zu stellen sind.

Ein weitergehender Kernbereichsschutz ware nur durch den vollstandigen
Ausschluss der Maoglichkeit zur Wohnraumiberwachung zu Eigensicherungs-

zwecken maglich. Er ist jedoch von Verfassungs wegen nicht geboten.

8. § 23a ZFdG

8.1 §23aAbs. 3 ZFdG

8.1.1 Erweiterung auf nichtgelistete Dual Use-Guter zur militdrischen End-

verwendung

§ 23a Abs. 3 Nr. 1 ZFdG in der derzeit gultigen Fassung ermoglicht dem Zoll-
kriminalamt die Uberwachung des Telekommunikations-, Brief- und Postver-

kehrs in Fallen,

in denen Tatsachen die Annahme rechtfertigen, dass Personen die 6f-
fentliche Sicherheit und Ordnung gefahrden, indem sie rechtswidrig und
ohne die hierfur erforderliche Genehmigung oder Entscheidung des Bun-
desamts fur Wirtschaft und Ausfuhrkontrolle (BAFA) den Export von Waf-
fen, Munition und Rustungsmaterial einschliellich darauf bezogener
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Herstellungsausrustung und Technologie in kritische Endbestimmungs-

lander bzw. fur sensitive Endverwendungszwecke vorbereiten.

Umfasst wird von dieser Regelung bisher ausnahmslos die beabsichtigte Lie-
ferung gelisteter Rustungsguter (Guter, die in der Militarguterliste der Europai-
schen Union, identisch mit Teil | Abschnitt A der nationalen Ausfuhrliste, ge-
nannt sind), nicht aber die beabsichtigte Lieferung sog. nichtgelisteter Dual-
Use-Guter mit konventioneller militarischer Endverwendung. Gerade bei vor-
gesehener Endbestimmung derartiger Guter in UN-/EU-Embargolandern bzw.
in Landern der (nationalen) Landerliste K, zu denen derzeit z. B. der Iran und
Syrien gehdren, ist eine Vielzahl von Zulieferungen fur konventionelle Rus-
tungsprojekte auRenpolitisch sehr kritisch zu bewerten und — sofern angezeigt
und nicht genehmigungsfahig — durch Praventivmalinahmen zu verhindern.
Der im Einleitungssatz sowie in der Ifd. Nr. 1 des § 23a Abs. 3 ZFdG aufge-

nommene Novellierungsvorschlag tragt diesem Gedanken Rechnung.

8.1.2. Anderung der Eingriffsschwelle in § 23a Abs. 3 Nr. 2 und 3 ZFdG

§ 23a Abs. 3 Nr. 2 und 3 ZFdG in der gegenwartigen Fassung ermoglichen
dem Zollkriminalamt die Uberwachung des Telekommunikations-, Brief- und
Postverkehrs in Fallen, in denen Tatsachen die Annahme rechtfertigen, dass
Personen die offentliche Sicherheit und Ordnung gefdhrden, indem sie
rechtswidrig und ohne die hierfur erforderliche Genehmigung oder Entschei-
dung des BAFA den Export von Dual-Use-Gutern mit Endbestimmung in ei-
nem Massenvernichtungswaffenprogramm (ABC-Waffen und Tragertechnolo-
gie) vorbereiten. Als zusatzliches Merkmal verlangt der Gesetzgeber, dass die
genannten Guter ganz oder teilweise fur eine Verwendung in einem derartigen
Programm geeignet sind, und dass auf Grund von Tatsachen angenommen
werden kann, dass sie dazu bestimmt sind, einen wesentlichen Beitrag zu ei-

nem derartigen Programm zu leisten.

Die Wesentlichkeit eines Beitrags setzt bisher voraus, dass das Programm

ohne die Zulieferung eines ganz bestimmten Gutes nicht zu Ende gebracht
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oder weitergefihrt werden kann. Um die Wesentlichkeit eines Beitrags fest-
stellen zu kdnnen, muss abschlieBende Kenntnis Uber das betreffende Waf-

fenprogramm im konkreten Land vorliegen. Die Erheblichkeit eines Beitrages

Iasst sich aber an objektiven Kriterien wie der Eigenschaft der konkreten Ware
feststellen. Mit der Novellierung und dem Ersetzen des Begriffs ,wesentlichen
Beitrag“ durch ,erheblichen Beitrag” wird aber sichergestellt, dass es sich bei
den Gutern auch weiterhin nicht um unbedeutende Ersatzteillieferungen oder

Bagatellwaren handeln darf. Erforderlich ist eine geplante Zulieferung, die fur

das Gelingen des Programms zwar von grof3er und somit von erheblicher Be-

deutung ist. Es muss sich aber letztlich nicht um eine ganzlich unverzichtbare

Komponente handeln.

8.1.3 Erweiterung auf die Lieferung von Gutern fur zivile kerntechnische Zwe-

cke in sensible Lander

Der mit dem Novellierungsvorschlag neu aufgenommene § 23a Abs. 3 Nr. 4
ZFdG-E zielt auf die Méglichkeit der Uberwachung des Telekommunikations-,
Brief- und Postverkehrs in Fallen ab, in denen Tatsachen die Annahme recht-
fertigen, dass Personen die oOffentliche Sicherheit und Ordnung gefahrden, in-
dem sie rechtswidrig und ohne die hierfur erforderliche Genehmigung oder

Entscheidung des BAFA den Export von Dual-Use-Gutern flr zivile kerntech-

nische Zwecke vorbereiten. Die Vorschrift orientiert sich an der Genehmi-

gungspflicht des § 5d der Aulienwirtschaftsverordnung, wonach die Zuliefe-
rung von Guatern fur zivile kerntechnische Anlagen (Kernkraftwerke, For-
schungsreaktoren u. a.) in ganz bestimmte namentlich genannte Bestim-
mungslander einer erhdhten Kontrolle unterliegt. Gerade hier besteht ein ver-
gleichsweise hohes Missbrauchspotenzial, Guter die fur zivile kerntechnische
Anlagen geeignet sind, auch in einem atomaren Waffenprogramm einzuset-
zen. Insbesondere vor dem Hintergrund der Diskussion um das iranische Nuk-
learprogramm erhalt die Befugnisnorm einen aktuellen Bezug, denn ein Be-
kanntwerden von Zulieferungen deutscher Exporteure fur iranische Nuklearan-
lagen wirde gegenwartig ein erhebliches auflenpolitisches Risiko darstellen.
Die Erganzung des § 23a Abs. 3 ZFdG um Nr. 4 ist mir daher unter dem Ge-
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sichtspunkt einer effektiven Exportkontrolle besonders wichtig.

8.2 Schutz des Kernbereichs privater Lebensgestaltung, § 23a Abs. 4a
ZFdG

§ 23a Abs. 4a ZFdG trifft Regelungen zum Schutz des Kernbereichs privater
Lebensgestaltung bei der praventiven Telekommunikationsiberwachung und
setzt damit die Vorgaben des Bundesverfassungsgerichts aus dem Urteil zur
akustischen Wohnraumuberwachung zu Strafverfolgungszwecken (BVerfGE
109, 267ff.) und zur praventiven Telekommunikationsiberwachung nach dem
NdsSOG (BVerfGE 113, 348ff.) entsprechend um.

Nachdem das Bundesverfassungsgericht in seiner Entscheidung zur repressi-
ven akustischen Wohnraumuberwachung bereits gesetzliche Vorschriften zum
Schutz des Kernbereichs privater Lebensgestaltung gefordert hat, konkreti-
sierte es diese Anforderungen in seinem Urteil zum NdsSOG daruber hinaus-
gehend auch fur den Bereich der praventiven Telekommunikationsiberwa-
chung und forderte gesetzliche Vorschriften zum Schutz des Kernbereichs bei

MalRnahmen der Telekommunikationsuberwachung. Gleichzeitig ist der Ent-

scheidung aber zu enthehmen, dass fur Eingriffe in das Fernmelde-, Brief- und

Postgeheimnis aus Art. 10 GG andere MafRstiabe anzuwenden sind als flr Ein-
griffe in das Grundrecht auf Unverletzlichkeit der Wohnung (Art. 13 GG). Im
Gegensatz zur akustischen Wohnraumuberwachung, die in den ,letzten Ruck-

zugsbereich® eingreift, bietet die Nutzung der Telekommunikation typischer-
weise nicht in vergleichbarer Weise den Schutz fir den Austausch hdchstper-
sonlicher Inhalte.

In diesem Zusammenhang hat das Bundesverfassungsgericht auch festge-

stellt, dass ein absoluter Schutz des Kernbereichs im Rahmen einer Tele-

kommunikationsiiberwachung praktisch nicht umsetzbar wéare, da sich An-

haltspunkte fiir eine Kernbereichsrelevanz erst im Verlauf des Gesprachs er-

geben und daher nicht stets prognostiziert werden kdnnen.
Mit § 23a Abs. 4a ZFdG-E ist daher eine den Vorgaben des Bundesverfas-

sungsgerichts entsprechende Regelung geschaffen worden.
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8.2.1 Erhebungsverbot

Sie stellt in Satz 1 zunachst klar, dass durch eine Telekommunikationsiber-

wachung nicht in den Kernbereich privater Lebensgestaltung eingegriffen wer-

den darf, wenn tatséchliche Anhaltspunkte vorliegen, dass durch die Uberwa-
chung allein Erkenntnisse aus diesem Bereich erlangt wurden. Ist dies der
Fall, hat die Uberwachung zu unterbleiben. Dieses Erhebungsverbot tragt den

Erfahrungen aus der Praxis Rechnung, dass bei der Telekommunikations-
Uberwachung eines privaten Anschlusses naturgemafl auch die Moglichkeit
der Aufzeichnung privater Gesprache — ggf. bis in den Intimbereich — besteht.
Gleichzeitig zeigen die Erfahrungen aber auch, dass von privaten Anschlis-
sen vielfach fur den MalRnahmezweck relevante Gesprache gefuhrt werden,
Die Erfassung kernbereichsrelevanter Gesprache lasst sich deshalb bei einer
Telekommunikationstiberwachung nicht ausschlieen. Das Erhebungsverbot
des § 23a Abs. 4 ZFdG-E kann sich daher lediglich auf Sachverhalte bezie-
hen, bei denen die zu erwartende Kommunikation allein — d.h. ausschlielich —

dem Kernbereich zuzurechnen ist.

In diesem Zusammenhang soll auch kurz auf die diskutierte Moglichkeit des
Ausschlusses der Erfassung kernbereichsrelevanter Kommunikation durch
,Live-Mithéren“ der UberwachungsmaRnahme eingegangen werden. Hier ist

es wichtig zu betonen, dass das ,Live-Mithoren® eine lediglich theoretische

Moglichkeit darstellt, die den Moglichkeiten und Gegebenheiten der Praxis
nicht gerecht wird. Die Erfahrungen aus den im Zollkriminalamt bisher durch-
gefiihrten praventiven Uberwachungsmafnahmen — aber im (ibrigen auch die
Erfahrungen des Zollfahndungsdienstes im Bereich der repressiven Telekom-
munikationsuberwachung — haben gezeigt, dass die Kommunikation in der
Vielzahl der Falle in auslandischer, teilweise in nicht sofort identifizierbaren
Sprachen erfolgt. Selbst der Einsatz von Dolmetschern in Echtzeit konnte da-
her nicht garantieren, dass der Inhalt der Gesprache unverziglich und im
Rahmen der gebotenen Reaktionszeit richtig erfasst wird. Oftmals ist fur eine
sachgerechte und zutreffende Auswertung eines Gesprachs (z. B. bei Kodie-

rung der Gesprachsinhalte) ein mehrmaliges Horen notwendig. Ferner ware
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ein Mithoren in Echtzeit und damit eine 24-stindige Vollzeitiberwachung auch
bei einer deutlichen Personalaufstockung nicht zu leisten. Daher unterstutze
ich die Fassung des § 23a Abs. 4a ZFdG-E, die ein ,Live-Mithéren® nicht vor-
sieht, ausdricklich. Im Ubrigen steht dies im Einklang mit der Rechtsprechung
des Bundesverfassungsgerichts (vgl. BVerfGE 113, 348ff.).

8.2.2 Verwertungsverbot und Loschungsverpflichtung

Ist es ausnahmsweise zur Erfassung kernbereichsrelevanter Kommunikations-
inhalte gekommen, so durfen diese nicht verwertet werden und mussen un-
verzuglich geloscht werden. § 23a Abs. 4a Satze 2 bis 6 ZFdG-E sehen ent-
sprechende grundrechtsschutzende Vorschriften vor.

Besonders hinzuweisen ist hierbei auf die Bedeutung des Wortes ,Kommuni-

kationsinhalte®. Es stellt klar, dass in einem Gesprach mit Kernbereichsinhal-

ten lediglich die Sequenz zu I6schen ist, die den kernbereichsrelevanten Teil

beinhaltet. Damit nimmt der Entwurf die Erfahrungen aus der Praxis auf, dass

in den seltensten Fallen ein Gesprach iiber die gesamte Dauer kernbereichs-

relevanten Inhalt hat. Vielmehr zeigt die Erfahrung, dass — wenn tUberhaupt —

lediglich Teile des Gesprachs dem absolut geschitzten Kernbereich privater
Lebensgestaltung zuzuordnen sind. Bei einer absoluten Pflicht zur Léschung
des gesamten Gespraches bestinde die nicht hinzunehmende Gefahr, dass
dies zukunftig zu Beginn eines Gesprachs von Verdachtigen entsprechend

ausgenutzt wurde.

Die Erfassung von Kernbereichsdaten und deren unverzugliche Léschung un-
ter Aufsicht eines Beamten mit der Befahigung zum Richteramt ist nach § 23a
Abs. 4a Satz 4 ZFdG-E zu dokumentieren. Auch damit wird in besonders
grundrechtsschutzender Weise durch Postulierung von Verfahrens- und Orga-
nisationspflichten effektiver Rechtsschutz im Sinne von Art. 19 Abs. 4 GG

sichergestellt.
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8.3  Schutz der Zeugnisverweigerungsberechtigten, § 23a Abs. 5 ZFdG

Die derzeit geltende Regelung umfasste auch bisher den Schutz der Interes-
sen der nach §§ 53, 53a StPO Zeugnisverweigerungsberechtigten. Danach
muss das Zollkriminalamt bei Personen, die aufgrund ihres Berufes zur Zeug-
nisverweigerung berechtigt sind, bereits jetzt prufen, ob deren Telekommuni-
kation, Brief und Postverkehr aus der Uberwachungsmafnahme ausgenom-
men werden muss. Dies gilt dann nicht, wenn die aufgrund ihres Berufes zur
Zeugnisverweigerung Berechtigten der Beteiligung an der Vorbereitung einer
Straftat nach § 23a Abs.1 oder an einer Gefahrdungshandlung nach § 23a
Abs. 3 verdachtig sind.

Die Neufassung flhrt diesen besonderen Schutz von Berufsgeheimnistragern
und deren Berufshelfern fort und erganzt ihn. Die Neuregelung beinhaltet, an-
gelehnt an den Entwurf des § 53b StPO, ein gestuftes System nach einzelnen
Berufsgruppen. Diese Differenzierung der geschitzten Berufsgeheimnistrager
ist aufgrund ihrer unterschiedlich zu qualifizierenden schutzwtrdigen Belange

gerechtfertigt und sinnvoll.

Kommunikation mit dem Seelsorger (im Rahmen des von § 53 StPO erfassten
Umfangs des Zeugnisverweigerungsrechts) ist dabei bereits vom Bundesver-
fassungsgericht im Wohnraumuberwachungsurteil ausdrticklich durch seine
unmittelbare Nahe zum Kernbereich unter umfassenden Schutz gestellt wor-
den. Der absolute, nicht Verhaltnismaligkeitserwagungen unterliegende
Schutz des Abgeordneten dient der Starkung seines freien Mandats und ge-
wahrleistet damit letztlich die Funktionsfahigkeit der Volksvertretung. Dem
Zeugnisverweigerungsrecht des Verteidigers kommt unter Gesichtspunkten
der Rechstaatlichkeit und der Sicherung eines fairen Verfahrens ebenfalls eine
derart herausragende Bedeutung zu, dass eine Beeintrachtigung absolut aus-

geschlossen sein muss.

Die nach § 23a Abs. 5 Satz 6 ZFdG-E geschutzten Berufsgruppen unterfallen

im Gegensatz dazu nicht diesem absoluten, gegen jeglichen Eingriff zu schit-
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zenden Bereich. Den dort erfassten Berufsgeheimnistragern ist eigen, dass ih-
ren schiutzenswerten Interessen ein ausdrucklicher Vorrang nicht eingeraumt
wird (so z. B. BVerfGE 107, 299 [332] fur Journalisten). Auch an diesen Tatig-
keiten besteht zwar ein grof3es offentliches Interesse und ein damit korres-
pondierender institutioneller Schutz. Dem wird jedoch dadurch Rechnung ge-
tragen, dass insoweit nur unter strenger Abwagung der VerhaltnismaRigkeit
eingegriffen werden darf.

8.3.1 Absolutes Erhebungs- und Verwertungsverbot

§ 23a Abs 5 Satz 1 ZFdG-E begrundet ein Erhebungs- und Verwertungsverbot

fur bestimmte Berufsgruppen (Geistliche, Abgeordnete und Verteidiger).

Aufgrund der absolut schutzwirdigen Belange und des unmittelbaren Bezugs

zur Menschenwilrde ist zunachst die Kommunikation mit Geistlichen von der

Verbotsnorm umfasst. Angelehnt an § 53 StPO handelt es sich dabei um die
Kommunikationsinhalte, die der Person in ihrer Eigenschaft als Seelsorger an-
vertraut werden. Insbesondere unterliegen Gesprache zwischen Beschuldigten
und zur Verweigerung des Zeugnisses berechtigten Personen verfassungs-
rechtlichem Schutz: So bleiben das Beichtgeheimnis und die Vertraulichkeit
seelsorgerlicher Gesprache mit Beichtcharakter unberuhrt (Art. 4 Abs.1 Satz 2
GG).

Problematisch ist in diesem Zusammenhang im Hinblick auf die religiése Viel-

falt die Definition des ,Geistlichen®. Nach Uberwiegender Auffassung in der
Lehre sind Geistliche nur solche der christlichen Kirchen und der sonstigen

anerkannten offentlich-rechtlichen Religionsgemeinschaften. Danach beruhe

das Zeugnisverweigerungsrecht nicht auf dem Vertrauensverhaltnis, das dem
Geistlichen von der Person, die er seelsorgerisch betreut, eingeraumt ist, son-
dern auf der offentlich-rechtlichen Stellung des Geistlichen (Meyer-Goldner,
StPO, § 53 Rdz. 12).

Nach dem gegensatzlichen Standpunkt sind Geistliche alle Religionsdiener,
denen unter Heraushebung aus der Gemeinde das Amt des religiosen Voll-
zugs und der seelsorgerischen Betreuung anvertraut ist (Haas, in: NJW 90,
3253).
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Nach der Rechtsprechung des Bundesverfassungsgerichts (BVerfGE 19, 1 [8]
unter Hinweis auf BVerfGE 17, 122 [130f.]) steht der Staat nach dem staats-
kirchenrechtlichen System des Grundgesetzes den verschiedenen Religionen
grundsatzlich neutral gegenuber. Bereits das Grundgesetz gebietet keine
schematische Behandlung flr Religionsgemeinschaften. Unabhangig von der
Anerkennung als Korperschaft des offentlichen Rechts muss vielmehr ent-
scheidend sein, dass nur ,Geistliche” solcher Gemeinschaften gemeint sein
konnen, bei denen Religidses zentrale Bedeutung hat und hinreichend objekti-
vierbar ist. Das Bundesverwaltungsgericht fuhrt in BVerwGE 4, 291 [298] aus,
aus der Bezeichnung ,Geistlicher” folge, dass es sich um Aufgabenbereiche
handeln musse, die dem eine Religionsgemeinschaft als solche kennzeich-
nenden Erscheinungsbild in einer Weise zugeordnet seien, dass es als geist-
lich bezeichnet werden koénne. Ein innerhalb einer Religionsgemeinschaft
wahrgenommener Aufgabenbereich sei geistlich, wenn er — wie das Seelsor-
geamt der beiden gro3en christlichen Bekenntnisse — der Fuhrung und der
Betreuung der Angehorigen der Religionsgemeinschaft durch religiose Unter-
weisung, durch Vornahme religidser Handlungen oder in ahnlicher Weise die-
ne.

Inwieweit ,Geistliche” verschiedener Religionsgemeinschaften die im Vorste-
henden entwickelten Voraussetzungen erflllen, muss daher stets im Einzelfall

sorgfaltig gepruft werden und entzieht sich der Gesetzgebung.

Umfasst von dem absoluten Verbot des Satzes 1 werden auch Verteidiger und
Abgeordnete. Deren Zeugnisverweigerungsrecht weist zwar keinen unmittel-
baren Bezug zum Kernbereich privater Lebensgestaltung auf. Das besondere
Unterschutzstellen der Kommunikation von Abgeordneten ergibt sich jedoch
bereits aus Art. 47 GG, der fur diese bereits ein besonderes verfassungsrecht-
liches Zeugnisverweigerungsrecht und Beschlagnahmeverbot vorgibt. Sind
aber bereits diese offenen MalRnahmen gegenuber Abgeordneten einge-
schrankt, so spricht der Schutz der Abgeordneten dafur, auch verdeckte Mal3-
nahmen zu untersagen. Der besondere Schutz des Verteidigers beruht zutref-
fend auf der Gewahrleistung ausreichender Verteidigerrechte, der fur die

Rechtsstaatlichkeit des Strafverfahrens eine gewichtige Bedeutung zukommt.
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Zum Schutz dieser Berufsgruppen regelt Satz 1: Mallnahmen, die sich gegen

Geistliche, Verteidiger und Abgeordnete selbst richten und dadurch voraus-

sichtlich Erkenntnisse erbringen werden, Uber die diese Personen das Zeugnis
verweigern durfen, sind unzulassig.

Richtigerweise bleiben Malnahmen, die sich_gegen Dritte richten, zulassig,

auch wenn nicht ausgeschlossen werden kann, dass moglicherweise Kommu-
nikation mit den vorgenannten Berufsgeheimnistragern Uber vom Zeugnisver-
weigerungsrecht betroffene Inhalte erfasst werden. Diese ,zuféllige” Betrof-
fenheit eines Berufsgeheimnistragers nach § 53 Abs.1 Nr.1, 2 und 4 StPO und
der Eingriff in die geschutzten Belange wird durch Satz 5 der Neuregelung
entsprechend ausgeglichen. Danach sind die so erhobenen Erkenntnisse un-

verziglich zu l6schen.

Durch diese Neuregelung ist den widerstreitenden Interessen, namlich den
schitzenswerten Belangen der Berufsgeheimnistrager auf der einen Seite und
dem wirksamen Einsatz des Instrumentariums der praventiven Uberwa-
chungsmalnahme zur Abwehr von Schaden von der Bundesrepublik, hinrei-
chend entsprochen. In diesem Zusammenhang sei darauf hingewiesen, dass

die Praxis in der Vergangenheit gezeigt hat, dass eine unmittelbare Betroffen-

heit eines Berufsgeheimnistragers den Ausnahmefall darstellt.

8.3.2 Relatives Erhebungs- und Verwertungsverbot

Angelehnt an die Novellierung der Strafprozessordnung enthalt § 23a Abs. 5
Satz 6 ZFdG-E ein relatives, an VerhaltnismaRigkeitsgesichtspunkten orien-

tiertes Erhebungs- und Verwertungsverbot. Erfasst sind die in § 53 Abs.1 Satz

1 Nr. 3 bis Nr. 3b StPO genannten Beratungs- und Heilberufe sowie die in

§ 53 Abs. 1 Nr. 5 StPO in Bezug genommenen Medienmitarbeiter. Im Rahmen

einer VerhaltnismaRigkeitsprufung ist das Interesse an der Durchfihrung der

GefahrenabwehrmalRnahme mit dem o6ffentlichen Interesse an den durch die
zeugnisverweigerungsberechtigten Personen wahrgenommen Aufgaben und
dem individuellen Interesse an der Geheimhaltung der Berufsgeheimnistrager

anvertrauten oder bekannt gewordenen Tatsachen abzuwagen.
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8.3.3 Verstrickungsregelung und Ausnahmen vom Verwertungsverbot, § 23a
Abs. 5a ZFdG

Entsprechend den Verstrickungsregeln der Strafprozessordnung endet der in
Absatz 5 gewahrleistete besondere Schutz der Berufsgeheimnistrager, wenn
Tatsachen die Annahme rechtfertigen, dass diese Personen an der Vorberei-
tung einer die Mallinahme rechtfertigenden Tat beteiligt sind.

Erfreulicherweise ist in Anlehnung an § 100d Abs. 6 Nr. 2 StPO eine Verwer-
tung der Daten zur Abwehr einer im Einzelfall bestehenden Lebensgefahr oder
einer dringenden Gefahr fur Leib oder Freiheit einer Person zulassig. Eine
dringende Gefahr liegt vor, wenn eine Sachlage oder ein Verhalten bei unge-
hindertem Ablauf des objektiven Geschehens mit hineichender Wahrschein-
lichkeit ein wichtiges Rechtsgut schadigen wird (BVerwGE 47, 31 [40]). Durch
das Erfordernis der ,Dringlichkeit® ist eine Nutzung der ausnahmsweise erho-

benen Daten trotz des grundsatzlichen Verwertungsverbots gerechtfertigt.

9. § 23b Abs. 4 Satz 3 ZFdG-E

§ 23b Abs.4 Satz 3 ZFdG-E dient der Prazisierung der bisherigen Vorschrift.
Nach dem bisherigen Wortlaut liegt die Entscheidungsbefugnis fur Verlange-
rungen uber sechs Monate hinaus beim Oberlandesgericht. Missverstandlich
ist danach, ob das Landgericht lediglich Uber den Erstantrag und eine erste
Verlangerung von bis zu 3 Monaten (Gesamtdauer bis zu 6 Monaten) ent-
scheiden kann und Uber eine weitere Verlangerung das Oberlandesgericht,
oder ob das Landgericht Uber den Erstantrag und zwei weitere Verlangerun-
gen von bis zu jeweils 3 Monaten (Gesamtdauer bis zu 9 Monaten) entschei-
den kann. Erfreulicherweise wird durch die Neuregelung nun ausdrtcklich ge-
regelt, dass das Landgericht in dessen Bezirk das Zollkriminalamt seinen Sitz
hat, eine angeordnete MalRnahme insgesamt zweimal bis zu je drei Monaten

und damit auf eine Gesamtdauer von 9 Monaten verlangern kann.

-32-



-32-

10. § 23c ZFdG

10.1 § 23c Abs. 4 Satz 4 ZFdG

Dass die Benachrichtigung einer juristischen Person an die zur Vertretung be-
rechtigte naturliche Person erfolgt, ergibt sich bereits aus den jeweils die
Rechtverhaltnisse der juristischen Person regelnden Gesetzen. Die Vorschrift

kann demnach gestrichen werden.
10.2 § 23c Abs. 5 Satz 4 ZFdG
Der Anpassung der Vorschrift Gber den Zeitpunkt der Benachrichtigung von

Betroffenen ist zuzustimmen. Zwar bleibt es im Grundsatz beim Erfordernis

einer gerichtlichen Zustimmung durch das Landgericht, wenn die Benachrich-

tigung nicht binnen sechs Monaten nach Beendigung der MalRnahme erfolgt
ist sowie nach Ablauf von jeweils weiteren sechs Monaten wiederholt zurlck-

gestellt werden soll. Um jedoch nur ein einziges Gericht mit der Entscheidung

im Hinblick auf einen konkreten zusammenhangenden Lebenssachverhalt zu
befassen, soll das Landgericht insoweit nicht nur Uber Zurlckstellungen, son-
dern grundsatzlich auch darliber entscheiden, ob eine Benachrichtigung auf
Dauer unterbleiben kann.

Erst wenn der Fall eingetreten ist, dass die Benachrichtigung Uber 18 Monate

nach Beginn der MalRnahme hinaus zurickgestellt werden soll, entscheidet

das Oberlandesgericht Uber weitere Zurlckstellungen sowie dartber, ob eine

Benachrichtigung auf Dauer unterbleiben kann. Dies halte ich flir sinnvoll.

10.3 §23c Abs. 4 ZFdG

Eine Novellierung der Benachrichtigungsverpflichtung aus § 23c Abs. 4

ZFdG ist durch den Entwurf eines Gesetzes zur Anderung des Zollfahn-
dungsdienstgesetzes und anderer Gesetze nicht erfolgt. Dies soll im Rahmen
eines Gesamtkonzepts (StPO-E und BKAG-E) umgesetzt werden. Gleichwohl
mochte ich die Gelegenheit nutzen und hierzu auf die in der Praxis gemachten
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Erfahrungen mit der z.Z. bestehenden Gesetzeslage kurz hinweisen.

e Gemal § 23c Abs. 4 in Verbindung mit Abs. 5 ZFdG hat das Zollkrimi-

nalamt nach Abschluss einer praventiven Uberwachungsmafinahme

die von der MaRnahme Betroffenen innerhalb einer Frist von 6 Monaten

zu benachrichtigen. Ist wegen desselben Sachverhalts ein strafrechtli-
ches Verfahren eingeleitet worden, entscheidet nach § 23c Abs. 6
ZFdG die Staatsanwaltschaft Uber den Zeitpunkt der Benachrichtigung.
Neben den Zielpersonen der praventiven Uberwachung sind grundsétz-

lich alle unvermeidbar Betroffenen zu benachrichtigen.

Von einer Benachrichtigung darf auf Dauer abschliellend nur dann abgesehen

werden, sofern eine Benachrichtigung
e nicht moglich ist oder
e nur mit unverhaltnismaRigen Ermittlungen moglich ware oder

e ihr Uberwiegende schutzwirdige Belange anderer Betroffener entge-
genstehen (vgl. § 23c Abs. 4 Satz 5 ZFdG).

Daneben besteht nach § 23c Abs. 4 Satz 6 ZFdG die Moglichkeit der Zuruck-

stellung der Benachrichtigung bei Gefahrdung

e des Untersuchungszwecks oder
e von Leben, Leib oder Freiheit einer Person oder

e von bedeutenden Vermodgenswerten.

Nach der Entscheidung des Bundesverfassungsgerichts in Sachen Wohn-
raumuberwachung (BVerfGE 109, 279ff.) dient die Benachrichtigungspflicht

der Gewahrleistung effektiven Schutzes der betroffenen Grundrechte (Art. 19

Abs. 4 GG). Demzufolge sind grundsatzlich alle diejenigen Personen von der
heimlichen Uberwachungsmalnahme zu unterrichten, in deren Grundrechte
durch sie eingegriffen worden ist und denen somit Rechtsschutzmaoglichkeiten

und Anhoérungsrechte offen stehen mussen.
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Allerdings kann die Benachrichtigung weiterer Betroffener auch den Grund-

rechtseingriff bei der in erster Linie von der UberwachungsmafRnahme betrof-

fenen Zielperson vertiefen. Aulderdem kann die Benachrichtigungspflicht dort

auf praktische Hindernisse stol3en, wo die Identitat des Betroffenen im Rah-
men der Uberwachung dem Zollkriminalamt nicht bekannt geworden ist. Wei-

tere Nachforschungen zur Feststellung der lIdentitdt sonstiger Betroffener

konnten daher den Grundrechtseingriff sowohl fir die Zielperson wie flr sons-

tige Betroffene noch vertiefen. Das Bestehen von Benachrichtigungspflichten

hangt unter diesen Umstanden nach verfassungsgerichtlicher Auffassung zu-
treffenderweise von einer Abwaqung ab. Hierflr ist zum einen die Intensitat

des Uberwachungseingriffs bedeutsam, insbesondere in welchem Umfang

und zu welchem Inhalt Kommunikation des unbekannten Betroffenen abgehort
und aufgezeichnet worden ist. Zum anderen ist zu bertcksichtigen, welchen

Aufwand die Feststellung der Identitdt des Betroffenen erfordert und welche

Beeintrachtigungen mit ihr fur die Zielperson und sonstige Betroffene verbun-

den sein konnten.

In der Praxis fuhrte erst die (in § 23c Abs. 4 ZFdG umfassend normierte)
Benachrichtigungspflicht zur an sich nicht notwendigen Auswertung und

Protokollierung von fiir die MaBnahme nicht relevanter Kommunikation.

Im Ergebnis bedeutet dies somit in der Regel einen weitergehenden

Grundrechtseingriff durch Datenverarbeitung.

Nicht unwichtig erscheint mir auch, auf den betrachtlichen verwaltungsorgani-
satorischen Aufwand hinzuweisen. Jede Uberwachungsmafinahme bedarf zu-

satzlich der individuellen Abwagung der Interessen aller Betroffenen.

e So besteht zwar nach § 23c Abs. 4 Satz 1 ZFdG ein Regel-Ausnahme-
Verhaltnis. Bei der Abwagung, ob die Benachrichtigung durchzufihren
ist, ist jedoch jeweils einzelfallbezogen zu berucksichtigen, dass diese
bei den nach § 23a ZFdG regelmallig Uberwachten Wirtschaftsbeteilig-
ten zu einer dauerhaften Ruf- und ggf. wirtschaftlichen Schadigung fuh-

ren kann und geeignet ist, samtliche Geschaftsbeziehungen — auch
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vollkommen unsensible — auf Dauer zu zerstdéren sowie das soziale
Umfeld des unmittelbar Betroffenen und seiner Angehorigen (z.B. durch
Benachrichtigung von deren Kontaktpersonen) nachhaltig zu beeinflus-
sen. So haben die bisher benachrichtigten, unmittelbar Betroffenen der
UberwachungsmaRnahmen stets deutlich gemacht, dass ihnen aus den
vorgenannten Gefahren daran gelegen sei, dass ihr geschaftliches und
privates Umfeld keine Kenntnis von der MalRnahme erlangt. Dieses
grundrechtliche Spannungsfeld bedingt daher eine besonders sorgfalti-
ge Abwagung aller widerstreitenden Interessen unter Berucksichtigung

aller Uberwachungserkenntnisse.

e Auch bei sog. ,Bagatellfallen® (z. B. Bedarfsdeckungsgeschafte des
taglichen Lebens bzw. Massengeschafte im Geschaftsverkehr) fuhrt
(§ 23c Abs.4 ZFdG) zu einer Streubreite, die vom unmittelbar Betroffe-

nen als empfindliche Rechtsverletzung empfunden werden kann. In der

Regel handelt es sich dabei um zufallig Betroffene, deren Interesse an
einer Benachrichtigung gering ist. Inwieweit sich in derartigen Fallkons-
tellationen die gesetzliche Regelwirkung des § 23c Abs. 4 ZFdG durch-

setzen wird, bleibt abzuwarten.

e Mehrfach sind Fallgestaltungen aufgetreten, bei denen unvermeidbar
betroffene Dritte, die in keinerlei Beziehung zu den Zielpersonen der
Uberwachung standen, der Benachrichtigung unterlagen, weil vertrauli-
che Kommunikation aufgezeichnet wurde. Gerade in diesen Fallen der
Benachrichtigung von aulRenstehenden Personen, die den Anlass der
Uberwachung mangels Nahe zum Uberwachten nicht nachvoliziehen

konnen, war eine nur geringe Akzeptanz der unmittelbar Betroffenen zu

erkennen.

11. § 23g ZFdG-E

Die neu in das Gesetz eingefugte Befugnis des § 23g ZFdG-E erlaubt dem

Zollkriminalamt die verdeckte Erhebung von Verkehrsdaten bei natirlichen
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oder juristischen Personen, wenn Tatsachen die Annahme rechtfertigen, dass
diese Personen Straftaten im Sinne des § 23a Abs. 1 ZFdG vorbereiten oder —
durch die Vorbereitung der Ausfuhr sensitiver Guter — die offentliche Sicher-
heit und Ordnung im Sinne des § 23a Abs. 3 ZFdG erheblich gefahrden.

Verkehrsdaten im Sinne des § 96 des Telekommunikationsgesetzes (TKG)
sind Daten, die bei der Erbringung eines Telekommunikationsdienstes erho-
ben, verarbeitet und genutzt werden. Insbesondere handelt es sich um die
Nummer oder Kennung der beteiligten Anschlisse oder Endeinrichtungen
(z.B. die Rufnummer oder die IP-Adresse), personenbezogene Berechti-
gungskennungen, den Beginn und das Ende der jeweiligen Verbindung nach
Datum und Uhrzeit, den vom Nutzer in Anspruch genommenen Telekommuni-
kationsdienst, die Endpunkte der Festnetzverbindungen oder die Ubermittelten
Datenmengen. Bei mobilen Anschlissen sind vom Begriff der Verkehrsdaten

auch die Standortdaten (GEO-Koordinaten) der Mobilfunknutzer umfasst.

Die Telekommunikationsunternehmen (Diensteanbieter) bendtigen die Ver-

kehrsdaten vornehmlich zur Abwicklung ihres Betriebes oder zur Entgeltab-

rechnung. Nach § 23g Abs. 5 ZFdG-E werden sie verpflichtet, dem Zollkrimi-
nalamt die Erhebung von Verkehrsdaten zu ermdglichen und die erforderli-

chen Auskulnfte zu erteilen.

Im Unterschied zu einer Telekommunikationsuberwachung nach § 23a ZFdG
werden bei der Verkehrsdatenerhebung keine Inhaltsdaten — z. B. das bei
einem Telefonat gesprochene Wort —, sondern lediglich gesprachsbeglei-

tende Daten an das Zollkriminalamt Ubermittelt.

Es besteht die Moglichkeit der Auskunftserteilung Uber gespeicherte Ver-
kehrsdaten, die Telekommunikationsvorgange aus der Vergangenheit betref-
fen, oder Uber zuklnftig anfallende Verkehrsdaten. Im letztgenannten Fall
konnen die Daten entweder in Echtzeit erhoben, d. h. ,live* vom Anbieter an
das Zollkriminalamt ausgeleitet werden, oder in bestimmten Zeitabstanden,

die in der Anordnung bestimmt sind, an das Zollkriminalamt Ubermittelt wer-
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den. § 23g Abs. 1 Satz 2 ZFdG-E regelt dabei ausdricklich, dass auch Stand-
ortdaten in Echtzeit erhoben werden durfen. Dies ermoglicht die zeithahe und
im Einzelfall notwendige Standortermittlung eines eingeschalteten Mobiltele-

fons auch dann, wenn dieses vom Betroffenen aktuell nicht genutzt wird.

Das Mittel der Verkehrsdatenerhebung wird retrograd in erster Linie im Vorfeld
einer beabsichtigten praventiven Telekommunikationsiberwachung zur Ermitt-
lung der genutzten Telekommunikationsdienste bzw. der potenziellen Tele-

kommunikationsteilnehmer eines Betroffenen eingesetzt. Die_Datenerhebung

dient im Wesentlichen der Eingrenzung einer beabsichtigten Uberwachungs-

mafinahme auf den unbedingt notwendigen Umfang. Hierdurch lasst sich ein

vertiefter Grundrechtseingriff verhindern, wenn letztendlich von der Uberwa-
chung eines — nach Auswertung der Verkehrsdaten — nicht relevanten An-

schlusses abgesehen werden kann.

Die Erhebung von Verkehrsdaten in Echtzeit kommt vornehmlich zur Ermitt-
lung des Aufenthaltsortes eines Betroffenen in Betracht. Der Abruf zukulnftig

anfallender Verkehrsdaten dient vorzugsweise der Sachverhaltsaufklarung.

In allen Fallen ist der Einsatz des Mittels der Verkehrsdatenerhebung nur zu-
lassig, soweit dies fur die Erforschung des Sachverhalts oder die Ermittlung
des Aufenthaltsortes der (betroffenen) Person erforderlich ist. Es bedarf daher
immer einer Einzelfallprifung, ob alternative zulassige Ermittlungsmethoden
genutzt werden konnen, oder ob die Verkehrsdatenerhebung das einzige und

zugleich verhaltnismaRige Mittel zur Zielerreichung darstellt.

Anordnungen nach § 23q ZFdG-E dirfen - analog zu § 23a ZFdG - aus-

schlieBlich vom Landgericht Koln — bei Gefahr im Verzug vom Bundesministe-

rium der Finanzen — und nur in schriftlicher Form erlassen werden. Sie richten

sich ausnahmslos gegen Personen, die auch potenziell von einer Mallnahme
nach § 23a ZFdG betroffen sein konnen.
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§ 23g Abs. 4 Satz 3 ZFdG-E enthalt analog zu § 100h Abs. 1 Satz 2 StPO ei-
ne Regelung zur sog. ,Funkzellenabfrage®. Hiernach genugt in Fallen, in de-
nen die Erforschung des Sachverhalts auf andere Weise aussichtslos oder
wesentlich erschwert ware, in der Anordnung eine raumlich und zeitlich hinrei-
chend bestimmte Bezeichnung der Telekommunikation anstelle der Angabe
der Rufnummer oder einer anderen Kennung des Anschlusses (IMEI). Der Te-
lekommunikationsdienstleister Ubermittelt bei der Funkzellenabfrage die Ver-
kehrsdaten zu Personen, die in einer raumlich bestimmten Funkstelle zu einer
angegebenen Zeit mit einem Mobiltelefon kommuniziert haben. Ziel ist die Er-
hebung von Verkehrsdaten eines noch unbekannten Betroffenen oder dessen

Nachrichtenmittlers. Im Rahmen der VerhaltnismaRigkeitsprifung ist zu be-

rucksichtigen, inwieweit dritte Personen von der Malinahme mit betroffen wer-
den. Die MalRnahme wird im Einzelfall zeitlich oder 6rtlich weiter zu begrenzen
sein oder muss unterbleiben, wenn eine solche Begrenzung nicht moglich ist

und das Ausmal} der Betroffenheit Dritter als unangemessen erscheint.

Die Anordnung ist auf héchstens zwei Monate zu befristen. Eine Verlangerung
um jeweils bis zu einem Monat ist zulassig. Soweit es zu einer Vereinheitli-
chung/Verlangerung der Fristen nach § 23b und § 23g ZFdG im Gesetzge-
bungsverfahren kommt, bestehen von meiner Seite naturgemal keine Beden-
ken. Zu bemerken ist, dass Uber gespeicherte Verkehrsdaten, die Telekom-
munikationsvorgange aus der Vergangenheit betreffen, im Rahmen des Erfor-
derlichen unbeschrankt Auskunft verlangt werden kann. Entscheidend ist hier-
bei lediglich, welche Daten beim Telekommunikationsdienstleister im Zeitpunkt
der Anordnung noch verfugbar sind. Die zuvor genannten Monatsfristen
betreffen daher die Auskunft Uber zuklinftig anfallende Verkehrsdaten bzw. die

Ausleitung der Daten in Echtzeit.

Die Regelungen Uber die Kennzeichnung und Léschung der erlangten Daten,
die Benachrichtigung von Betroffenen, die Ubermittiung an andere Behdérden
oder die Entschadigung Dritter richten sich nach den fur MaRnahmen nach

§ 23a ZFdG erlassenen vergleichbaren Bestimmungen.
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12. § 26 ZFdG

12.1 § 26 Abs. 2 ZFdG

§ 26 Abs. 2 ZFdG enthalt eine Generalermachtigung fur die Zollfahndungsam-

ter zur zollrechtlichen Gefahrenabwehr. Da in der Vorschrift bisher eine Fest-
legung des Adressatenkreises der Gefahrenabwehrmalinahme fehlte, werden
in der Neuregelung die Voraussetzungen zur Inanspruchnahme von Verant-
wortlichen und Nichtverantwortlichen nach dem Zollfahndungsdienstgesetz
rechtssicher aufgenommen. Mit dem Verweis auf die § 17 (Verantwortlichkeit
fur das Verhalten von Personen), § 18 (Verantwortlichkeit fir das Verhalten
von Tieren oder den Zustand von Sachen), § 19 (Unmittelbare Ausflhrung ei-
ner Malhahme) und § 20 Abs. 1 (Inanspruchnahme nicht verantwortlicher
Personen) des Bundespolizeigesetzes entspricht sie den rechtlichen Grundla-
gen polizeilicher Gefahrenabwehr.

Die SchlieBung der bisher bestehenden Liicke ist notwendig, weil im Rahmen
der Tatigkeit des Zollfahndungsdienstes zur Gefahrenabwehr die Inanspruch-
nahme eines Nichtverantwortlichen erforderlich sein kann. So kann z. B. im
Ausfuhrverfahren die Ware, von der die Gefahr ausgeht, nicht mehr im Ge-
wahrsam des Ausfihrers sein. Die Neuregelung dient damit der Rechtssicher-
heit.

12.2 § 26 Abs. 3 ZFdG

Die Zollfahndungsamter flihren in eigener Zustandigkeit SchutzmalRnahmen
fur zu schutzende Personen durch, die nicht die bundeseinheitlichen strengen
Voraussetzungen fur eine Aufnahme in das Zeugenschutzprogramm des Zoll-
kriminalamts nach dem Gesetz zur Harmonisierung des Schutzes gefahrdeter
Zeugen (ZSHG) erfullen (z. B. weil der Zeuge nur eingeschrankt aussagebe-
reit ist). Die Durchfuhrung von SchutzmalRnahmen durch die Zollfahndung-
samter wird in der Praxis dadurch erheblich erschwert, dass das ZFdG keine
Verpflichtung von 6ffentlichen und nichtéffentlichen Stellen zur Vornahme er-

forderlicher Mallinahmen wie z.B. Auskunftssperre enthalt. Fir eine sachge-

- 40 -



- 40 -

rechte Aufgabenerflillung ist es daher notwendig, eine Regelung zu schaffen,
die es ermdglicht, von Dritten im Einzelfall die Sperrung personebezogener

Daten zu verlangen.

13. § 27 Abs. 1 ZFdG

§ 27 Abs. 1 ZFdG erdffnet in seiner aktuellen Fassung den Zollfahndungsam-
tern die generalklauselartig Befugnis zur Erhebung und Verwendung perso-
nenbezogener Daten, soweit dies zur Erfullung ihrer Aufgaben erforderlich ist.
Diese Befugnis umfasst inrem Wortlaut nach zwar grundsatzlich auch die Da-
tenerhebung bei Dritten. Um dem Gebot der Normenklarheit jedoch hinrei-
chend Rechung zu tragen, wird die Befugnis zur Erhebung von Daten bei Drit-
ten in § 27 Abs.1 Satz 2 ZFdG-E angepasst.

Im Hinblick auf die Rechtssicherheit ist die Neuregelung zu begruf3en. Gleich-
zeitig erlaube ich mir aber darauf aufmerksam zu machen, dass sie eine Ver-

pflichtung der Dritten zur Offenbarung von Informationen nicht enthalt. Die

Fassung des § 27 Abs. 1 ZFdG als Erhebungsnorm und damit die Konstituie-
rung einer entsprechenden Offenbarungspflicht nichtoffentlicher Stellen wirde
aus Sicht der Praxis naturgemaf zielfihrender sein, so zum Beispiel bei Ab-
klarungen zu moglichen Ein- und Ausreisebewegungen von rauschgift-
schmuggelverdachtigen Personen bei Luftfahrtgesellschaften; oder auch in
Fallen von anonymen oder unter verschleierter ldentitdt geschalteten Ver-
kaufsanzeigen im Internet, die Waren zum Gegenstand haben, deren grenz-
Uberschreitender Verkauf verboten oder beschrankt ist, der Zollfahndungs-
dienst aber auf die Hinweise Dritter zur ldentitat des Verantwortlichen ange-

wiesen ist.

14. §§ 28 bis 31 ZFdG

Die Befugnisse der Zollfahndungsamter zur verdeckten Erhebung personen-
bezogener Daten sind entsprechend den zuvor unter Ziff. 5 dargestellten Pa-
rallelbefugnissen des Zollkriminalamts angepasst worden. Insoweit verweise
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ich auf die dortigen Ausfihrungen.

15. §§ 32 und 32a ZFdG

Entsprechend dem Vorgenannten wurde auch die Befugnis zur Eigensiche-
rung einer durch ein Zollfahndungsamt eingesetzten Person durch den Einsatz
technischer Mittel an die Parallelbefugnis des Zollkriminalamt (§§ 22, 22a
ZFdG-E, vgl. Ziff. 6 und 7) angepasst und vor allem entsprechende Vorkeh-
rungen zum Schutz des Kernbereichs privater Lebensgestaltung gemaf} den

verfassungsgerichtlichen Vorgaben implementiert.

16. § 32b ZFdG-E

Der Zollfahndungsdienst hat nach dem ZFdG eine stete Mitwirkungs- bzw.
Uberwachungs- und Beobachtungspflicht fiir den grenziiberschreitenden Wa-
renverkehr und den Aulenwirtschaftsverkehr. Bei gegebenem Anlass hat er
eine Handlungspflicht zur zollrechtlichen Gefahrenabwehr. Ergibt sich aus
Uberwachungsmafnahmen, dass tatsichliche Griinde fiir die Annahme einer
Gefahr fur ein geschitztes Rechtsgut bestehen, kdnnen die Behdrden des
Zollfahndungsdienstes aufklarend bzw. praventiv tatig werden, um den Scha-
denseintritt zu verhindern. Welche konkreten Mal3nahmen sie dabei ergreifen,
steht ihnen frei. Die Befugnis, im Zustandigkeitsbereich der Zollverwaltung ei-
ne Sache (praventiv) sicherzustellen, um eine gegenwartige Gefahr abzuweh-
ren, erweitert die Bandbreite der Eingriffsmoglichkeiten und gibt den Behorden
des Zollfahndungsdienstes eine erganzende Handlungsalternative an die
Hand, die sie im Rahmen ihrer Ermessensaustbung sinvoll einzusetzen ha-
ben. Die Befugnis wird vorzugsweise im Bereich der Exportkontrolle von Be-
deutung sein, ist aber auch in anderen Rechtsbereichen denkbar. So ist die
Sicherstellung z. B. eine wirksame Mdglichkeit, um die bevorstehende Ausfuhr
von sensitiven Gutern in kritische Endbestimmungslander bis zur Klarung ei-
ner etwaigen Genehmigungspflicht zu unterbinden und somit exportkontrollpo-
litische Vorgaben der Bundesregierung umzusetzen zu konnen. Sollte sich
nach eingehender Prifung ergeben, dass die Ausfuhrwaren keinen Restriktio-
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nen unterliegen, ist die Sicherstellung wieder aufzuheben. Ergeben sich An-

haltspunkte fur eine kritische und nicht genehmigungsfahige Endverwendung,

bleiben die Guter im Gewahrsam der Zollverwaltung, bis der Beteiligte eine

plausible zivile Endverwendung nachweist.

17. § 32c ZFdG

§ 32c ZFdG-E dient dazu, Polizeivollzugsbeamten des Bundes und der Lan-
der, die in Amtshilfe tatig werden, Sicherheit und Klarheit fur ihre Aufgabener-

fullung zu verschaffen.

Durch die Vorschrift werden Zweifel Uber Moéglichkeiten und Grenzen der Un-
terstutzungshandlungen ausgeraumt; sie dient damit der Klarstellung. Wie in
§ 52 Musterentwurf eines einheitlichen Polizeigesetzes des Bundes und der
Lander in der Fassung des Vorentwurfs zur Anderung des MEPoIG (VEME-
PolG) gelten nach § 32c ZFdG-E Malinahmen der Polizeivollzugsbeamte des
Bundes oder Lander, die fur den Zollfahndungsdienst tatig werden, als Mal}-
nahme des Zollfahndungsdienstes. In diesem Fall unterliegen die Polizeivoll-
zugsbeamten der Weisung des Zollfahndungsdienstes. Damit sind im konkre-
ten Einzelfall — evtl. sogar in einer konkreten Gefahrdungslage — moégliche be-

stehende Zweifel Uber Kompetenzen klar und rechtssicher geregelt.

18. § 33 Abs. 4 ZFdG

§ 33 Abs. 4 ZFdG erlaubt fir Datenubermittiungen nach § 33 Abs. 1 und 2
ZFdG die Einrichtung automatisierter Abrufverfahren. Fir Zwecke der Daten-
schutzkontrolle, der Datensicherung und der Sicherstellung eines ordnungs-
gemalen Betriebes der Datenverarbeitungsanlage sind Protokollierungsvor-
schriften erforderlich. Diese gewahrleisten, dass die Ubermittlung personen-
bezogener Daten zumindest durch geeignete Stichprobenverfahren festge-
stellt werden kann. Bisher enthielt § 33 Abs. 4 ZFdG vor allem keine Konkreti-
sierungen dieses Verfahrens. Eine Anpassung an die Regelungen zum Zoll-

fahndungsinformationssystem in § 11 Abs. 4 ZFdG (Protokollierung durch-
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schnittlich jedes zehnten Abrufes) lag daher nahe und ist zu unterstitzen.

19. § 34 ZFdG

Die Neuregelung des § 34 ZFdG ermoglicht der deutschen Zollfahndung die
internationale Zusammenarbeit auch Uber die bestehenden volkerrechtlichen
Vertrage hinaus in allen Fallen, in denen dies fur die Interessen der Bundes-

republik Deutschland erforderlich ist.

Die Novellierung ist ausdrucklich zu begrifden. Denn es ist nicht zu verken-
nen, dass die internationale Zusammenarbeit des deutschen Zolls in vielen
Fallen bereits gegenwartig nicht mehr nur aufgrund nationaler Vereinbarungen
erfolgt, sondern auch auf Grundlage europaischer oder volkerrechtlicher Re-

gelungen.

§ 34 ZFdG ermoglicht in seiner Neufassung der deutschen Zollverwaltung da-
her die internationale Zusammenarbeit auch Uber die bestehenden volker-
rechtlichen Verpflichtungen hinaus in allen Fallen, in denen diese fur die Inte-
ressen des deutschen Staates und der europa- und weltweiten demokrati-
schen Staatengemeinschaft erforderlich ist. Mit der Neufassung wird der Zoll-

fahndungsdienst ermachtigt, personenbezogene Daten auf Ersuchen oder

spontan im internationalen Bereich in dem fur ihre Aufgabenerfillung erforder-
lichen Umfang (Grundsatz der Erforderlichkeit der empfangenden Stelle) zu

Ubermitteln.

Eine entsprechende Regelung findet sich im Ubrigen fiir den Polizeibereich in
§ 14 BKAG.

20. § 37 Abs. 4 ZFdG

§ 37 ZFdG regelt die Verarbeitung und Nutzung personenbezogener Daten fur
Zwecke eigener Forschungstatigkeit, aber auch die Ubermittlung an Dritte zu
deren Forschungstatigkeit. Der aktuelle Wortlaut des § 37 Abs. 4 ZFdG ftrifft
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Regelungen zum Schutz des allgemeinen Personlichkeitsrechts. Personenbe-
zogene Informationen durfen danach nur an zur Geheimhaltung verpflichtete
Personen Ubermittelt werden. Durch den Verweis auf das Verpflichtungsge-
setz konnte nach der derzeitigen Regelung angenommen werden, die fur die
Verpflichtung zustandige Behoérde sei von der Landesregierung durch Recht-
verordnung zu bestimmen.

Die Neuregelung bestimmt nunmehr, dass die Behorde des Zollfahndungs-
dienstes, die personenbezogene Daten Ubermitteln will, auch fur die Verpflich-
tung zur Geheimhaltung zustandig ist. Die verfahrensrechtlichen Vorausset-

zungen ergeben sich durch den Verweis auf das Verpflichtungsgesetz.

§ 42 ZFdG

Die bereits existierende Vorschrift zum Schadensausgleich muss im Hinblick
auf eine Inanspruchnahme nach § 26 Abs. 2 Satz 2 ZFdG-E (z. B. Nichtstorer)

angepasst werden.

22. § 47 ZFdG

Die Befugnisse zur praventiven Telekommunikations- und Postuberwachung

durch das Zollkriminalamt sind bis zum 30. Juni 2007 befristet. Das Uberwa-

chungsinstrument existiert seit dem Jahre 1992 und hat sich insbesondere zur

Verhinderung von Ausfuhrlieferungen mit potenziellem Bezug zu Ristungs-

oder Massenvernichtungswaffenprogrammen bewahrt. Die aktuelle Befristung

wurde vom Gesetzgeber unter Hinweis auf die noch fehlende Regelung zum
Schutz des Kernbereichs privater Lebensgestaltung in das Gesetz aufge-
nommen. Mit dem vorliegenden Gesetzesentwurf wird dieser Mangel beho-

ben. Eine weitere Befristung ist daher entbehrlich.
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lll. Sonstige Anderungen

. Zollverwaltungsgesetz

Daneben werden mit dem Gesetzesentwurf die nationalen Regelungen zur

Uberwachung des grenziiberschreitenden Bargeldverkehrs im Zollverwal-

tungsgesetz (ZollVG) an die seit dem 15. Juni 2007 geltende ,Verordnung
(EG) Nr. 1889/2005 des Europaischen Parlaments und des Rates vom 26. Ok-
tober 2005 Uber die Uberwachung von Barmitteln, die in die oder aus der Ge-
meinschaft verbracht werden® (ABl. EG Nr. L 309 S.9) angepasst. Hierdurch

werden den Zollbehérden die Aufgabe der Uberwachung des Verbringens von

Barmitteln in die oder aus der Gemeinschaft nach MaRgabe der VO (EG)
1889/2005 Ubertragen und die durch nationales Recht auszugestaltenden Be-
fugnisse geschaffen, um die Nutzung des Finanzsystems zum Zwecke der
Geldwasche durch ein gleichwertiges Niveau der Uberwachung von Barmittel-

bewegungen Uber die Gemeinschaftsgrenzen hinweg sicherzustellen.

Insoweit wird der Zollverwaltung damit die Aufgabe der Uberwachung des Bar-

mittelverkehrs an den AulRengrenzen der Europaischen Union im Geltungsbe-

reich des ZollVG Ubertragen. Innergemeinschaftliche Kontrollen bleiben nach
Artikel 1 Abs. 2 VO (EG) 1889/2005 (z. B. nach §§ 1 Abs. 3c, 12a ZollVG)

aber auch weiterhin zulassig.

. § 37 AuBenwirtschaftsgesetz

Die Erganzung der Strafverfolgungsbefugnis in § 37 Abs. 1 AuRenwirtschafts-
gesetz (AWG) um Straftaten nach § 20a Abs. 1 bis 3 KrWaffKontrG (Strafvor-
schriften gegen Antipersonenminen) ist fur die Zollfahndungsamter und das
Zollkriminalamt sinnvoll. So fuhrt das Zollkriminalamt bereits nach
§ 23a Abs. 1 ZFdG praventive Telekommunikations-, Brief- und Postuberwa-
chungsmalnahmen u. a. dann durch, wenn Tatsachen die Annahme rechtfer-

tigen, dass Personen Straftaten nach § 20a Abs. 1 oder 2 KrWaffKontrG vor-
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bereiten. Die konsequente Weiterverfolgung durch den Zollfahndungsdienst im

Rahmen eines Strafverfahrens lag daher nahe.



