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Arbeitskreis VorratsdatenspeicherumgNetzwerk Neue Medien e \s. Neue Richtervereinigung e.V.

Stellungnahme zum Regierungsentwurf flr ein Gesetz Zur
Neuregelung der Telekommunikationsiiberwachung und
anderer verdeckter Ermittlungsmal3inahmen sowie zur
Umsetzung der Richtlinie 2006/24/EG

Zusammenfassung

Der Regierungsentwurf fir ein Gesetz zur Neuregellgr Telekommunikationsiiberwachung sieht vor,
Telekommunikationsunternehmen ab 2008 zu verp#lithDaten Uber die Kommunikation ihrer Kunden

auf Vorrat zu speichern. Zur verbesserten Straflguhg soll nachvollziehbar werden, wer mit wem in

den letzten sechs Monaten per Telefon, Handy ode&aiE in Verbindung gestanden hat. Bei Handy-

Telefonaten und SMS wiirde auch der jeweilige Stendks Benutzers festgehalten. Zudem soll die In-
ternetnutzung nachvollziehbar werden.

Eine derart weitreichende Registrierung des Veghaltder Menschen in Deutschland ist inakzeptabel.
Ohne jeden Verdacht einer Straftat wirden sensititgmationen lber die sozialen Beziehungen (ein-
schlie8lich Geschaftsbeziehungen), die Bewegungedndie individuelle Lebenssituation (z.B. Kontakte
mit Arzten, Rechtsanwélten, Psychologen, Beratugtiss) von liber 80 Millionen Bundesbiirgerinnen
und Bundesbirgern gesammelt. Damit hohlt eine \etedenspeicherung Anwalts-, Arzt-, Seelsorge-,
Beratungs- und andere Berufsgeheimnisse aus unih&gt Wirtschaftsspionage. Sie untergrabt den
Schutz journalistischer Quellen und beschéadigt taiei Pressefreiheit im Kern. Uberdies steht zu er-
warten, dass die enormen Kosten einer Vorratsdag@terung Telekommunikationsunternehmen und
Verbraucher belasten, indem sie Preiserhéhungeie s Einstellung von Angeboten nach sich ziehen.

Einer Studie des Bundeskriminalamts vom Novemb@b2ufolge reichen die gegenwartig verfligbaren
Kommunikationsdaten zur effektiven Aufklarung vomaBlaten ganz regelmafig aus. Eine Vorratsdaten-
speicherung wirde nicht besser vor Kriminalitatiszén, daftr aber Millionen von Euro kosten, die

Privatsphare Unschuldiger geféahrden, vertraulicbenkunikation beeintrachtigen und den Weg in eine
immer weiter reichende Massenansammlung von Inféomen Gber die gesamte Bevélkerung ebnen.

Im Einklang mit seiner bisherigen Rechtsprechunglwias Bundesverfassungsgericht die vorgesehene
Pflicht zur verdachtslosen Vorratsspeicherung vomiqunikationsdaten fur verfassungswidrig erklaren.
Der Européaische Gerichtshof wird nach der Fluggastiibermittiung in die USA auch die EG-
Richtlinie zur Vorratsdatenspeicherung mangels Begerhndlage fur nichtig erklaren. Bereits gegenwaér-
tig ist Deutschland zur Umsetzung der mit schwetehlern behafteten Richtlinie zur Vorratsdatenspei-
cherung nicht verpflichtet.

Wir lehnen das Vorhaben einer Vorratsdatenspeidigeantschieden ab und appellieren an die Politik,
sich von dem Vorhaben der umfassenden und verdattibdngigen Speicherung von Daten zu distan-
zieren. Die Umsetzung der Richtlinie 2006/24/EG Wwenigstens bis auf weiteres zu unterbleiben, um
den Ausgang der anhangigen Nichtigkeitsklage gelgemRichtlinie 2006/24/EG sowie der Verfassungs-

beschwerde gegen die Vorratsspeicherung von Telekmikations-Bestandsdaten abzuwarten.

Dem Gutachten des Wissenschaftlichen Dienstes deslddtages vom 03.08.2006 zufolge droht bei
Umsetzung der Richtlinie deren spatere Nichtigetkg durch den Europaischen Gerichtshof und die
Verwerfung des deutschen Umsetzungsgesetzes dssuengswidrig durch das Bundesverfassungsge-
richt. Demgegenuber ist im Fall eines Moratoriuediglich die Einleitung eines Vertragsverletzungsve
fahrens durch die EG-Kommission ohne finanziellelNeile fir Deutschland zu befurchten. Dieser Weg
ist deswegen einzuschlagen.
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A. Allgemeines

l. Inhalt und Auswirkungen des Gesetzesentwurfs

Der vorliegende Gesetzesentwurf sieht vor, dassedabvon Telekommunikationsdiensten kiinftig sechs
Monate lang auf Vorrat speichern miissen, wer waiirwem per Telefon, Handy oder E-Mail kommu-
niziert hat, wer sich mit welcher Kennung im Intetrbbewegt hat und an welchem Ort sich Handynutzer
bei Beginn einer Verbindung aufgehalten haben (83a1113b TKG-E). Die Speicherung soll fir den
Fall erfolgen, dass die Daten fir strafrechtlicmiizlungsverfahren benétigt werden. Anonymisiersing
dienste sollen ebenfalls zu einer Vorratsdatenbpeimg verpflichtet werdenZugriffe auf die gespei-
cherten Daten sollen nicht nur zur Verfolgung salewétraftaten erlaubt sein, sondern bereits zuir Ve
folgung ,erheblicher* Straftaten sowie jeglichertimis Telekommunikation begangener Straftaten (8
100g StPO). Weiter soll der Gesetzesentwurf daseBogvon Anonymisierungsdiensten faktisch un-
maoglich machen (8 113a Abs. 6 TKG-E).

Die Verwendungsmoglichkeiten der zu speicherndemikanikationsdaten sind enorm: Mit ihrer Hilfe
kdnnen grobe Bewegungsprofile erstellt, geschétliontakte rekonstruiert und Freundschaftsbezie-
hungen identifiziert werden. Das Wissen Uber dis@&eder Kommunikationspartner kann zudem Ruck-
schlisse auf den Inhalt der Kommunikation, auf grdishe Interessen und die Lebenssituation der
Kommunizierenden zulassen. So braucht es nichtRaatasie, um die Bedeutung einer E-Mail an eine
AIDS-Beratungsstelle oder eines Telefonats mit mirzaif Steuerstrafrecht spezialisierten Rechtsanwalt
zu erkennen. Daneben erlauben es Kommunikationsdatten Klick und jede Eingabe im Internet mi-
nuziés zu rekonstruieren.

Wegen der weitgehenden Verwendungs- und Missbraudgifchkeiten von Kommunikationsdaten ist
ihre Aufzeichnung und Aufbewahrung bisher nur inswulassig, wie es zu Abrechnungszwecken un-
bedingt erforderlich ist (§ 97 Abs. 3 TKG). Startdaten und E-Mail-Verbindungsdaten werden deswe-
gen bisher nicht gespeichert. Der Kunde kann vgdandass Abrechnungsdaten mit Rechnungsversand
geloscht werden (8 97 Abs. 4 TKG). Durch die Beantzvon Pauschaltarifen kann eine Speicherung
zudem bisher ganzlich vermieden werden, was etwadiirnalisten und Beratungsstellen wichtig ist.

Die verdachtslose, systematische Protokollierung idemmunikationsverhaltens jedes Blrgers greift
unangemessen in die personliche Privatsphare desflgmen ein. Aus den gespeicherten Daten Uber das
Kommunikations- und Bewegungsverhalten lassen séetsible Informationen Uber das Privat- und In-
timleben ablesen. Erfahrungsgemal kommt es immederizur unbefugten Offenlegung vertraulicher
Daten durch Mitarbeiter des speichernden Unternebmiditarbeiter der Eingriffsbehérden oder Unbe-
fugte (,Hacker”). Die Offenlegung der Kommunikatgmaten etwa von Prominenten kann schwerwie-
gende Folgen nach sich ziehen und auch fur krindriddndlungen wie Erpressung oder politische Zwe-
cke genutzt werden.

Eine Vorratsdatenspeicherung beeintrachtigt febeeufliche Aktivitaten (z.B. in den Bereichen Medi-
zin, Recht, Kirche, Journalismus) ebenso wie palite und unternehmerische Aktivitaten, die Vertrau-
lichkeit voraussetzen. Wenn jeder Kontakt etwa puuBsgeheimnistrdgern nachvollzogen werden kann,
werden Menschen, die ein Bekanntwerden ihres Kestaérmeiden mdchten, eine Kontaktaufnahme
unterlassen. Bei befiirchteten Repressalien, besimrdrankheiten oder strafrechtlichen Vorwuirfen
wollen die Betroffenen ein Bekanntwerden oft umejedPreis vermeiden. Selbst wenn sie sich trotz der
Vorratsdatenspeicherung nicht von einer Kontaktalufime abschrecken lassen, hohlt die Datenspeiche-
rung das Arzt- und Anwaltsgeheimnis sowie den @uskthutz von Journalisten aus. Die Vorratsdaten-
speicherung fuhrt zu Kommunikationsstérungen un¥ethaltensanpassungen. Sie schaden damit unse-
rer freiheitlichen Gesellschaft insgesamt.

1 §113aAbs. 6 TKG-E.

Stellungnahme vom 6. September 2007 Arbeitskreisafsdatenspeicherung u.a.



Gesetzentwurf zur Neuregelung der Telekommunikatiberwachung 5

Eine Vorratsdatenspeicherung verhindert Terrorisodes Kriminalitt nicht. Die ohnehin verfiigbaren
Kommunikationsdaten genugen zur Gewahrleistung @fiektiven Strafverfolgung. Eine Vorratsdaten-
speicherung kann von Kriminellen leicht umgangendsn. Sie wirde die Verfolgung von Straftaten
insgesamt gesehen nicht nennenswert verbessdrre@snicht die Sicherheit der Burger starken.

Eine Vorratsdatenspeicherung verstéf3t gegen dasdfienrecht auf Privatsphare und informationelle
Selbstbestimmung. In seinem Urteil zur Rasterfahgdioat das Bundesverfassungsgericht ,das auf3er-
halb statistischer Zwecke bestehende strikte VatboSammlung personenbezogener Daten auf Vorrat*
ausgesprochenBereits 2003 hat das Bundesverfassungsgerichtaijéur

.Insofern genugt es verfassungsrechtlichen Anfardgen nicht, dass die Erfassung der Verbindungs-
daten allgemein der Strafverfolgung dient. Vorassgst sind vielmehr eine Straftat von erheblicher B
deutung, ein konkreter Tatverdacht und eine hitment sichere Tatsachenbasfs®.

Eine Vorratsdatenspeicherung ist teuer und belsigireschaft und Verbraucher. Sie zwingt zur Ansehaf
fung neuer Anlagen, die zur Datenspeicherung irLdge sind. Vor allem aber mussen die Unternehmen
Personal fur die zu erwartenden Auskunftsanfragehalten. Jahrliche Kosten in Millionenhéhe sind zu
erwarten, gerade bei E-Mail-Anbietern, die bisheink Verkehrsdaten speichern miissen. Die Entwurfs-
begriindung erkennt an, dass jedem grol3eren Anltgbrkosten in H6he von ,mehreren Hunderttau-
send Euro“ drohen (S. 7). Die Kosten einer Vorratisdspeicherung kdnnen kleinere und nichtkommer-
zielle Anbieter zur Aufgabe ihres Angebots zwingerd groRere Anbieter zu Preiserh6hungen. Schat-
zungen gehen von drohenden Preiserhhungen um9%0als. Auch die Entwurfsbegriindung erkennt
negative Auswirkungen auf das Verbraucherpreisni&a 7).

Eine Vorratsdatenspeicherung diskriminiert Nutzen v elefon, Mobiltelefon und Internet gegeniber
anderen Kommunikationsformen. Dass die anonyme Kamiation per Post oder im Wege eines un-
mittelbaren Gesprachs moglich bleibt, wahrend gerdi@ elektronische Kommunikation protokolliert
werden soll, ist nicht zu rechtfertigen. Alleine dechnische und finanzielle Realisierbarkeit ePwto-
kollierung der Kommunikation im Bereich der Telekoomikationsnetze rechtfertigt diese Diskriminie-
rung nicht. Viele Menschen sind beruflich oder ptiauf die Nutzung von Telekommunikation angewie-
sen und haben keine Méglichkeit, fir vertraulicres@achen auf andere Kommunikationsmdglichkeiten
auszuweichen.

[I. Rechtliche Problematik

Am 04.04.2006 hat das Bundesverfassungsgerictdaliessche Rasterfahndung nach dem 11. September
2001 fur verfassungswidrig erklart und ,das au3erbtatistischer Zwecke bestehende strikte Verbot d
Sammlung personenbezogener Daten auf Vorrat* apsggeer’: Bereits 2003 hatte das Bundesverfas-
sungsgericht geurteilt: ,Insofern genlgt es verfagsrechtlichen Anforderungen nicht, dass die Erfas
sung der Verbindungsdaten allgemein der Strafvgufay dient. Vorausgesetzt sind vielmehr eine Straf-
tat von erheblicher Bedeutung, ein konkreter Tataent und eine hinreichend sichere Tatsachenbasis*.

Am 30.05.2006 hat der Europaische Gerichtshof EGhiRakte fiir nichtig erklart, welche die Ubermitt-
lung von Fluggastdaten in die USA genehmidt&ar Begriindung filhrte der Gerichtshof an, es hiande
sich um ,eine Datenverarbeitung, die nicht fur Bi®ringung einer Dienstleistung erforderlich igins
dern zum Schutz der 6ffentlichen Sicherheit undtafverfolgungszwecken als erforderlich angesehen
wird.“” Fur den Bereich der éffentlichen Sicherheit und Seafverfolgung sei die Européische Gemein-

BVerfG, 1 BvR 518/02 vom 04.04.2006, NJW 2006,946B943), Abs. 105.

BVerfG, 1 BvR 330/96 vom 12.03.2003, NJW 2003,7{B791), Abs. 75.

BVerfG, 1 BvR 518/02 vom 04.04.2006, NJW 2006,940843), Abs. 105.

BVerfG, 1 BvR 330/96 vom 12.03.2003, NJW 2003,7{Br91), Abs. 75.

EuGH, Urteil vom 30.05.2006, Az. C-317/04 und G384, NJW 2006, 2029.

EuGH, Urteil vom 30.05.2006, Az. C-317/04 und G384, NJW 2006, 2029, Abs. 57.

~No o WDN
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schaft nicht zusténdig. Dies gelte auch dann, veen@ Harmonisierung unterschiedlicher Regelungen in
den Mitgliedsstaaten angestrebt werde.

Am 06.07.2006 hat Irland Nichtigkeitsklage gegea Richtlinie 2006/24/EG eingereiéhmit der Be-
grundung, die Vorratsdatenspeicherung diene eieebesserten Strafverfolgung und habe deswegen
nicht im Wege einer EG-Richtlinie beschlossen werkignnen. Die Entscheidung des Gerichtshofs wird
2008 erwartet.

Am 03.08.2006 hat der Wissenschaftliche DienstBieslestages ein Rechtsgutachten vorgélegtlem

es heil3t: ,Es bestehen Bedenken, ob die Richilinger beschlossenen Form mit dem Europarecht ver-
einbar ist. Dies betrifft zum einen die Wahl deccRsgrundlage, zum anderen die Vereinbarkeit mt de
im Gemeinschaftsrecht anerkannten Grundrechten.“Hinblick auf die deutschen Grundrechte sei
.Zweifelhaft, dass dem Gesetzgeber aufgrund despamechtlichen Vorgaben eine verfassungsgemaliie
Umsetzung gelingen® kdnne.

Am 18.07.2007 gab die Generalanwaltin am EuropéisdBerichtshof eine Stellungnahme ab, in der es
heil3t: ,Man kann daran zweifeln, ob die Speicheruag Verkehrsdaten aller Nutzer — gewissermaf3en
auf Vorrat — mit Grundrechten vereinbar ist, inglelere da dies ohne konkreten Verdacht gesch“i%ht.“
In der Stellungnahme wird die Rechtsprechung dewlBsverfassungsgerichts zitiert.

Bei dem Bundesverfassungsgericht ist derzeit emgagsungsbeschwerde gegen Vorschriften des Tele-
kommunikationsgesetzes (88§ 95 Abs. 3, 111-113 T&®@¥ingig', die Telekommunikationsanbieter zur
Erhebung und Vorratsspeicherung von TelekommurikatBestandsdaten verpflichten. Die Entschei-
dung des Bundesverfassungsgerichts wird in werligmaten erwartet.

ll. UberschieRende Richtlinienumsetzung, Unverbin  dlichkeit der Richtlinie
2006/24/EG

Art. 2 des vorliegenden Gesetzesentwurfs ist rdanth die Richtlinie 2006/24/EG vorgegeben.

1. UberschieRende und richtlinienwidrige Umsetzung in Deutschland

Eine Umsetzungspflicht besteht jedenfalls insowaiht als der Regierungsentwurf weit Gber die in de
Richtlinie vorgesehenen Regelungen hinaus geht:

a) Richtlinienwidrige Verwendung von Verbindungsda ten

In Deutschland sollen Zugriffe auf vorratsgespeitth&erbindungsdaten bei jedem Verdacht einer ,er-
heblichen“ oder einer ,mittels Telekommunikationghagenen* Straftat zulassig sein (8 100g StPO-E),
aulRerdem ,zur Abwehr von erheblichen Gefahren“ mnd Sammlung von Erkenntnissen durch die
Nachrichtendienste (8 113b TKG-E). Die EU-Rich#irsieht eine Datenspeicherung nur ,zum Zwecke
der Ermittlung, Feststellung und Verfolgung vonwelen Straftaten“ vor (Art. 1 RiL 2006/24/EG). Die-
se enge Zweckbestimmung ist auch fiir die Verwendiengiespeicherten Daten verbindIiéh.

8 Az. C-301/06.

9 http://www.bundestag.de/bic/analysen/2006/-
zulaessigkeit_der_vorratsdatenspeicherung_nachpaeischem_und_deutschem_recht.pdf.

10 Generalanwaltin am EuGH, Schlussantrage vondulB2007 in der Rechtssache C-275/06, Rn. 82.

11 1 BvR 1299/05, http://www.tkg-verfassungsbesclieete.

12 Generalanwaltin am EuGH, Schlussantradge vordulB2007 in der Rechtssache C-275/06, Rn. 124:njWe
man der Richtlinie 2006/24 tberhaupt etwas firdmtiegenden Fall entnehmen kann, so ist dies déet\W
entscheidung des Gemeinschaftsgesetzgebers, dswhiur schwere Kriminalitat eine gemeinschafiswve
Vorratsspeicherung von Verkehrsdater ihre Verwendung erfordert; ebenso Gitter/Schnabel, MMR
2007, 411 (415).
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b) UberschieRendes Verbot von Anonymisierungsdiens ten

§ 113a Abs. 6 TKG-E soll Internet-Anonymisierungsdite zur Vorratsdatenspeicherung verpflichten,
was sie praktisch wirkungslos machen wirde und vaéétgehende Einstellung solcher Dienste in
Deutschland zur Folge hatte. Die EU-Richtlinie §ilt Anonymisierungsdienste nicht.

c) UberschieRBende Identifizierungspflicht

Nach § 111 TKG-E erhélt eine Telefonnummer odestsga Anschlusskennung nur, wer seinen Namen,
seine Anschrift und sein Geburtsdatum angibt (ifier@rungszwang). Diese Daten sind fir eine Viel-
zahl staatlicher Behdrden abrufbar (88 112, 113 Y KS&lbst Anbieter vorausbezahlter und kostenloser
Dienste (z.B. Prepaid-Handykarten) missen dieserDatheben. Die EU-Richtlinie sieht keine Identifi-
zierungs- bzw. Datenerhebungspflicht vor. Sie sbhitediglich vor, dass Daten zur Identifizierungrnv
Kommunikationsteilnehmern, die ohnehin im Zuge Hereitstellung von Telekommunikationsdiensten
anfallen, auf Vorrat zu speichern sind.

d) Richtlinienwidrige Verwendung von Bestandsdaten

Die 88 112, 113 TKG erdffnen allen Behorden Zugaiif die Identitat von Telefon-, Handy-, E-Mail-
und Internetnutzern (Name, Anschrift, Geburtsdatudi® irgend ein Interesse daran haben kdnnen (z.B.
Polizei, Staatsanwaltschaft, Geheimdienste, Zahd@den zur Bekdmpfung von Schwarzarbeit). Schon
die Verfolgung von Ordnungswidrigkeiten (z.B. Félgarken) soll Zugriffe im automatisierten Abrufver-
fahren rechtfertigen. E-Mail-Anbieter sollen kigftn das Online-Abrufverfahren des § 112 TKG einbe-
zogen werden. Auch die Film- und Musikindustrie @amidlere ,Rechteinhaber” sollen Auskunft Uber die
Identitdt der Kommunizierenden verlangen dirfewaetm die Benutzung von Tauschbdrsen im Internet
verfolgen zu kdnnen. Die EU-Richtlinie sieht einaténspeicherung dagegen nur ,zum Zwecke der Er-
mittlung, Feststellung und Verfolgung von schwe&traftaten“ vor (Art. 1 RiL 2006/24/EG). Dies gilt
ausdricklich auch fir Bestandsdaten. Nach Art. # &r Richtlinie ist sicherzustellen, ,dass dieng8
dieser Richtlinie auf Vorrat gespeicherten Daten[ny an die zustdndigen nationalen Behérden eveit
gegeben werdert®

e) UberschieRende Speicherdauer von Bestandsdaten

Nach den 88 95, 111 TKG sind die Daten Uber dietld# von Telefon-, Handy-, E-Mail- und Internet-
nutzern (Name, Anschrift, Geburtsdatum) nach Vgdeade bis zu zwei Jahre lang auf Vorrat zu spei-
chern. Die EU-Richtlinie fordert dagegen nur eieelsmonatige Speicherung.

f) UberschieBender Umfang der Speicherung von E-Ma  il-Verbindungsdaten

In Deutschland soll bei jedem Versenden und Abrufam E-Mail die Kennung (IP-Adresse) des Nutzers
gespeichert werden, bei jedem Empfangen von E-MaiKennung des Absenders (§ 113a Abs. 3 TKG-
E). In der EU-Richtlinie ist davon keine Rede.

g) Fehlende Entschadigung

Nach dem Regierungsentwurf sollen Anbieter von fbale Handy-, E-Mail- und Internetdiensten keine
Entschadigung fur die Vorratsspeicherung und dférdanfallenden Kosten erhalten. Die Kosten mussen

13 Vgl. Generalanwaltin am EuGH, Schlussantrage ¥£8mjuli 2007 in der Rechtssache C-275/06, Rn.uh2i3
127: ,Selbst wenn die Richtlinie 2006/24 anwendbare, wirde sie eine direkte Weitergabe von persone
bezogenen Verkehrsdaten an Promusicae nicht erlabdaeh Art. 1 bezweckt die Vorratsspeicherungralle
die Ermittlung, Feststellung und Verfolgung vonwehen Straftaten. Dementsprechend dirfen diesenDate
gemaf Art. 4 nur an die zustandigen Behdrden vgaitgben werden. [...] Die Richtlinie 2006/24 kénnte
vielmehr dazu fiihren, den gemeinschaftsrechtlidd&tenschutz in Bezug auf Streitigkeiten wegen \terle
zungen des Urheberrechts zu starken. Es stelldsioh namlich selbst in strafrechtlichen Ermittlsveyfah-
ren die Frage, inwieweit es mit dem gemeinschaftgtiehen Grundrecht auf Datenschutz vereinbaugist,
schadigten Rechteinhabern Einblick in die Ermittisergebnisse zu gewéahren, wenn diese auf der Auswer
tung von auf Vorrat gespeicherten VerkehrsdateSimme der Richtlinie 2006/24 beruhen.”
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deswegen im Wege von Preiserhthungen auf die Nutagelegt werden. Bisher kostenlosen Diensten
droht die Einstellung. Die EU-Richtlinie steht eintschadigung demgegentber nicht entgegen.

h) Verfrihte Umsetzung

In Deutschland sollen die Speicherpflichten fir BMMund Internetzugangsanbieter bereits ab dem 1.
Januar 2008 gelten. Die EU-Richtlinie fordert é8peicherung dagegen erst ab dem 15. Marz 2009.

2. Keine Umsetzungspflicht Deutschlands
Deutschland ist zur Umsetzung der Richtlinie 208625 nicht verpflichtet.

Der Regierungsentwurf vertritt unter Hinweis aut.A42 EG die Auffassung (S. 61), bis zur Entschei-
dung des Europaischen Gerichtshofs iber Irlandstikeitsklagé® bleibe die Umsetzungspflicht
Deutschlands bestehen. Tatsachlich ist Art. 242deiglich zu entnehmen, dass eine Nichtigkeitsklage
die Pflicht zur Umsetzung einer wirksamen Rich#ininberihrt [asst. Demgegenulber sagt Art. 242 EG
nichts dariiber aus, ob der angegriffene Rechtdshaupt Rechtswirkungen entfaltet.

Nach der Rechtsprechung des Européischen Geridatspiacht fir die Rechtsakte der Gemeinschaftsor-
gane zwar eine Vermutung der RechtmaRigRediese Vermutung gilt dem Gerichtshof zufolge aber
nicht fur Rechtsakte, die mit einem Fehler behaited, dessen Schwere so offensichtlich ist, dassre
der Gemeinschaftsrechtsordnung nicht geduldet wekden'® In einem solchen Fall ist der Rechtsakt
von vornherein ,inexistent* und erzeugt keine Bgtoigs- oder Umsetzungspflicht.

Die Richtlinie 2006/24/EG erfillt diese Vorausseigen und I6st daher keine Umsetzungspflicht aus:

a) Formelle Rechtswidrigkeit

Die Richtlinie ist in formeller Hinsicht rechtswidr weil die Europdische Gemeinschaft tber keine
Kompetenz zum Erlass der in der Richtlinie entmegteRegelungen verfugte.

Kommission, Europaparlament und Rat stutzten dehtinie 2006/24/EG auf Art. 95 EG als Rechts-
grundlage. Sie begriinden dies mit Rechtsgutacklienim Auftrag der Kommissioh und des Raté%
erstellt wurden. Diesen Gutachten zufolge sei gieiherung von Kommunikationsdaten in der Richtli-
nie 2002/58/EG bereits umfassend gemeinschaftéidcieregelt. Die Einflhrung von Mindestspeicher-
fristen fir solche Daten falle deswegen als Anfenéalls in die Kompetenz der Europaischen Gemein-
schaft nach Art. 95 EG. AulRerdem beeintrachtigteenschiedliche nationale Vorschriften zur Vorrats-
datenspeicherung den Binnenmarkt.

Einige Mitgliedsstaaten wie Irland und die Slowakewie der Deutsche Bundestag vertreten demgegen-
Uber die Auffassung, dass die dritte Saule der Elridhtige Rechtsgrundlage gewesen wére, weil Ziel
der Datenspeicherung die Erleichterung der Strédigemg ist?® Im Juli 2006 reichte Irland beim Euro-
paischen Gerichtshof eine Nichtigkeitsklage gegerRichtlinie zur Vorratsdatenspeicherung ein (8z.
301/06). Stutzen kann es sich dabei auf die zwiszdidich ergangene Entscheidung des Europaischen

14 Az. C-301/06

15 EuGHE 1979, 623; EuGH, C-475/01 vom 05.10.20(k.ANr. 18.

16 EuGHE 1988, 3611; EuGHE | 1992, 5437; EuGH, C/a¥%om 05.10.2004, Abs.-Nr. 19; st. Rspr.

17 Ebenso: Simitis, NJW 2006, 2011 (2013); WestdaaZW 2006, 555 (557); Gitter/Schnabel, MMR 2007,

411 (413); Deutscher Anwaltverein, Stellungnahmevaugust 2007, http://www.anwaltverein.de/03/05/-
2007/41-07.pdf, 35 f.

18 Juristische Analyse vom 22.03.2005, SEC(2005)42p://www.statewatch.org/news/2005/apr/Commission
legal-opinion-data-retention.pdf.

19 Rechtsgutachten des Juristischen Dienstes des Rain 05.04.2005,
http://www.statewatch.org/news/2005/apr/Councilalegpinion-data-retention.pdf.

20 So auch der Deutsche Bundestag, BT-Drs. 16/54B5a3s sich die nun geplante MaRnahme auf Ar8ikel
EGV, d. h. auf die 'Erste Saule' stiitzt, begegmeteBken, weil Artikel 95 EGV an sich der Sichetated des
Funktionierens des Binnenmarktes dient, wahrendRdibtlinie priméar Strafverfolgungsinteressen végtd
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Gerichtshofs zur Fluggastdateniibermittiung in d&A3" Auch in jenem Fall hatte die Kommission die
Datenuibermittlung auf der Grundlage der Binnennkarkipetenz (Art. 95 EG) autorisiert. Sie argumen-
tierte, Fluggastdaten wirden von den Fluggeselfsataur Erbringung einer Dienstleistung erhobed un
fielen deshalb in den Anwendungsbereich des Gemtgfisrechts. Zum Funktionieren des Binnen-
markts sei eine harmonisierte Regelung der Fludgéestibermittlung erforderlich, weil international
agierende Unternehmen ansonsten in jedem Mitgliagissinterschiedlichen Regelungen nachkommen
mussten.

Der Europaische Gerichtshof verwarf diese Argum@riaund erklarte die Rechtsakte mangels Kompe-
tenz der Europaischen Gemeinschaft fur nichtig. Bilnenmarktkompetenz des Art. 95 EG sei nicht
einschlagig. Die Fluggastdateniibermittlung sei

»eine Datenverarbeitung, die nicht fir die Erbringuainer Dienstleistung erforderlich ist, sondermzu
Schutz der 6ffentlichen Sicherheit und zu Stradiguhgszwecken als erforderlich angesehen Witd.

Auch die Vorratsspeicherung von Telekommunikati@ted ist nicht fur die Erbringung einer Dienst-
leistung der Telekommunikationsunternehmen erfdiatersondern wird lediglich zu Strafverfolgungs-
zwecken als erforderlich angesehen (vgl. Art. 1 Ril06/24/EG). Damit kommt Art. 95 EG als Rechts-
grundlage auch fur die Vorratsdatenspeicherungt mickrage, so dass die Richtlinie zur Vorratsdaten
speicherung mangels Rechtsgrundlage rechtswidrfgAsisgehend von der eindeutigen Rechtsprechung
des Europaischen Gerichtshofs kann hieran keinféleéstehen.

Der Generalanwalt beim Europaischen GerichtshdeHagreits in seinen Schlussantragen zur Fluggast-
datentbermittlung die fehlende Kompetenz der Eusopan Gemeinschaft abstrahiert auf alle Falle, in
denen ,eine juristische Person zu einer solchemratrarbeitung und zur Ubermittlung dieser Daten
verpflichtet” wird?* Er hat sogar ausdriicklich auf die Vorratsdatem$eiing Bezug genomméhDies
verdeutlicht, dass die Entscheidung des Europais@erichtshofs direkt auf die Richtlinie zur Vosat
datenspeicherung Ubertragbar ist und es auch diédattinie an einer Rechtsgrundlage mangelt.

b) Materielle Rechtswidrigkeit

Die Richtlinie 2006/24/EG ist auch materiell reetitdrig, weil sie gegen mehrere Gemeinschaftsgrund-
rechte verstoRE

Einen Teil des primaren Gemeinschaftsrechts stélierGemeinschaftsgrundrechte dar, die der Européi-
sche Gerichtshof als ,allgemeine Grundsatze deseBmchaftsrechté” aus den Rechtstraditionen der

21 EuGH, Urteil vom 30.05.2006, Az. C-317/04 und 13/®4, NJW 2006, 2029.
22 EuGH, Urteil vom 30.05.2006, Az. C-317/04 und 1384, NJW 2006, 2029, Abs. 57.

23 Ebenso: Simitis, NJW 2006, 2011 (2013); WestpghaZW 2006, 555 (557); Gitter/Schnabel, MMR 2007,
411 (413); Deutscher Anwaltverein, Stellungnahmevaugust 2007, http://www.anwaltverein.de/03/05/-
2007/41-07.pdf, 35 f.

24 Abs-Nr. 160 der Schlussantrage vom 22.11.2005.
25 Abs-Nr. 160 der Schlussantrage vom 22.11.2005.

26 Ebenso: Deutscher Anwaltverein, Stellungnahme g&ogust 2007, http://www.anwaltverein.de/03/05/2007
41-07.pdf, 35 f.; Art. 29-Gruppe der EU, Stellungmee 5/2002,
http://europa.eu.int/comm/internal_market/privaogsiwpdocs/2002/wp64_de.pdf und Stellungnahme
9/2004, http://europa.eu.int/comm/internal_markéthry/docs/wpdocs/2004/wp99_de.pdf; Covington &
Burling, Memorandum of laws concerning the legadifydata retention with regard to the rights gutead by
the European Convention on Human Rights vom 10003 2http://www.statewatch.org/news/2003/oct/-
Data_Retention_Memo.pdf, 3; Empfehlung des Eurapé&is Parlaments zu der Strategie zur Schaffung eine
sichereren Informationsgesellschaft durch Verbesggeder Sicherheit von Informationsinfrastruktutel
Bekampfung der Computerkriminalitat (2001/2070(CO&m 06.09.2001, Dokument Nr. T5-0452/2001,
Buchst. H; EDSB-Konferenz, Europaische Datenschastafiragte: Statement at the International Confaren
in Cardiff (09.-11.09.2002) on mandatory systemedtention of telecommunication traffic data, BTsDr
15/888, 176.

27 Schwarze-Stumpf, Art. 6 EUV, Rn. 19.
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Mitgliedstaaten entwickelt hat. Der Européischei€ashof wendet dabei in der Regel die Européische
Menschenrechtskonvention (EMRK) in ihrer Ausleguhgch den Europaischen Gerichtshof fiir Men-
schenrechte afi.Entsprechend Art. 8 EMRK hat der Europaische Gstof beispielsweise den Schutz
der Privatsphére als Gemeinschaftsgrundrecht ametrka

Die Richtlinie 2006/24/EG verstol3t gegen das RectitAchtung des Privatlebens und der Korrespon-
denz (Artikel 8 EMRK) sowie gegen die Freiheit ddeinungsaul3erung (Artikel 10 EMRK). Diese
Rechte durfen nach der Rechtsprechung des Eurbgaiggerichtshofs fur Menschenrechte nur einge-
schrankt werden, wenn die Belastungsintensitattrecider Verhaltnis zu dem Gewicht des Zwecks
steht® Das Interesse des Staates muss gegenilber dess$aterdes Einzelnen an der Achtung seiner
Privatsphare abgewogen werd&iEingriffe sind zwar nicht auf das unerlassliche”viaeschrénkt, aber
ein bloRes Niitzlich- oder Wiinschenswertsein geniitt

Die Abwéagung ergibt, dass eine Speicherung des Kamkationsverhaltens der gesamten Bevdlkerung
grob unverhaltnismaRig idt. Die staatlichen Behdrden wiirden nur einen klei¥nchteil (etwa
0,000498% der anfallenden Kommunikationsdaten jemals nagefin, wahrend mehr als 99% der Betrof-
fenen® vollkommen unschuldig, unverdéchtig und ungeféhrkind.

c) Schwere und Offensichtlichkeit der Fehler
Die beschriebenen Rechtsverletzungen stellen bespsdhwere Fehler dar.

Wenn die Europaische Gemeinschaft einen Rechtséiirem Gebiet erlasst, fir das sie Uberhaupt nich
zustandig ist, wenn sie also aul3erhalb ihrer betgarEinzelermachtigungen handelt, so liegt eimbes
ders schwerer Verstol3 gegen die Grundungsvertigg8randlage der Europaischen Gemeinschatft vor.
Zumal durch den Beschluss der Richtlinie das imrRahder Dritten Saule geltende Einstimmigkeits-
prinzip umgangen wurde.

Wenn ein Rechtsakt der Europaischen Gemeinschdiftaree Gemeinschaftsgrundrechte verletzt, weil er
grob unverhaltnismaRig ist, so liegt ebenfalls lméisonders schwerer Verstol3 gegen primares Gemein-
schaftsrecht vor. Die Vorratsdatenspeicherung Vetlkdas Regelungssystem der Grundrechte in ihr Ge-
genteil. Den Grundrechten zufolge ist das geschiterhalten grundsatzlich frei, und Einschrankungen
sind nur dann und nur insoweit zulassig, wie daséchlich erforderlich ist. Die Vorratsdatenspeich
rung demgegeniber erklart den Eingriff unabhangigseiner Erforderlichkeit zum Normalfall und stell

so die Grundrechtsordnung auf den Kopf.

Die VerstofRe sind auch offensichtlich.

Dass der Richtlinie 2006/24/EG eine Rechtsgrundfebt und die EG auRRerhalb ihrer Kompetenz ge-
handelt hat, ergibt sich ohne Weiteres aus demilldids Européaischen Gerichtshofs zur Fluggastdaten-
Ubermittlung in die USA® Die dortigen Erwéagungen sind woértlich auf die \atsdatenspeicherung -
bertragbar. Die fehlende Rechtsgrundlage stehRiubdatlinie 2006/24/EG ,,auf die Stirn geschrieben®.

28 EuGH, Urteil vom 20.05.2003, Az. C-465/00, EUGRID3, 232 (238), Abs. 69 und 73 ff.
29 EuGH, Urteil vom 20.05.2003, Az. C-465/00, EuGEID3, 232 (238), Abs. 68 ff.

30 EGMR, Sunday Times-GB (1979), EUGRZ 1979, 38®)38bs. 62; EGMR, Silver u.a.-GB (1983), EUGRZ
1984, 147 (152), Abs. 97; EGMR, Foxley-GB (200@)pt¥hudoc.echr.coe.int/Hudocldoc2/HEJUD/200107/-
foxley%20-%2033274jv.chb3%2020062000e.doc, Abs. 43.

31 EGMR, Sunday Times-GB (1979), EUGRZ 1979, 38® (@& 391), Abs. 65 und 67; EGMR, Leander-S
(1987), Publications A116, Abs. 59.

32 EGMR, Silver u.a.-GB (1983), EUGRZ 1984, 147 (1%bs. 97.
33 Vgl. Belege in Ful3note 26 oben.

34 Uhe/Herrmann, Uberwachung im Internet, httpeégu-berlin.de/oldstatic/da/2003-08/UheHerrmann-
Diplomarbeit-082003.pdf, 161.

35 Schaar, http://www.heise.de/ct/aktuell/meldungR
36 EuGH, Urteil vom 30.05.2006, Az. C-317/04 und I3/84.
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Auch der VerstoR gegen die Gemeinschaftsgrundreiglgieauf der Hand. Der Europaische Gerichtshof
fur Menschenrechte hat staatliche Eingriffe in dirtraulichkeit der Telekommunikation stets nur im
Einzelfall zugelassen. Dass eine allgemeine, reisargliche Protokollierung des Telekommunikations-
verhaltens aller Europaer in einer demokratischeseischarft nicht erforderlich und verhaltnisméiltg

ist evident.

d) Fehlende Umsetzungspflicht nach Volkerrecht

Zum Umsetzung der Richtlinie 2006/24/EG wéare Denltstd selbst dann nicht verpflichtet oder berech-
tigt, wenn der Europdische Gerichtshof eine Umsgggpflicht annahme. Normen des sekundéaren Ge-
meinschaftsrechts, die gegen primares Gemeinsobetitsverstofen, sind vom deutschen Zustimmungs-
gesetz zum EG-Vertrag nicht gedéékseien sie inexistent oder nicht. Die mit der Uinseg befassten
Staatsorgane sind aus verfassungsrechtlichen Qrigelendert, diese Rechtsakte in Deutschland anzu-
wender’, etwa durch Umsetzung einer Richtlinie. Das Guetlles Wissenschaftlichen Dienstes des
Bundestages vom 03.08.2006 bestatigt:

»Die Umsetzungsverpflichtung dirfte nur in drei Eéllentfallen: [...] drittens, wenn sich die européi
schen Organe bei Erlass der Richtlinie nicht in d&renzen der Hoheitsbefugnisse bewegt haben, die
ihnen von den Mitgliedstaaten eingerdumt worded“sih

Die Reichweite des deutschen Zustimmungsgesetzesniss Frage des deutschen Rechts. Dementspre-
chend entscheidet letztverbindlich nicht der Euisgi#e Gerichtshof, sondern das Bundesverfassungsge-
richt dariiber, ob sich EG-Rechtsakte in den Gremlmrihnen eingerdumten Hoheitsrechte halten oder
aus ihnen ausbrechéh.

Dass die Richtlinie 2006/24/EG formell wie matdrggdgen das primare Gemeinschaftsrecht versto3t und
damit die im EG-Vertrag uUbertragenen Hoheitsbefsgmiliberschreitet, ist bereits dargelegt worden.
Unabhéangig davon, wie das Europarecht bzw. der@isohe Gerichtshof die Frage der Umsetzungs-
pflicht beurteilt, ist Deutschland daher volkerrich zur Umsetzung der Richtlinie 2006/24/EG nicht
verpflichtet. Wirden europaische Organe eine Urnsefzpflicht fir einen Rechtsakt annehmen, der vom
Zustimmungsgesetz nicht gedeckt ist, so handeitesetbst auRerhalb des Zustimmungsgesetzes.

e) Nichtigerklarung der Richtlinie

Selbst wenn gegenwartig eine Umsetzungspflichtlinelst, wird spatestens der Europaische Gerichtshof
auf die Klage Irlands die Richtlinie aus den genanrGriunden fur nichtig erklaren. Mit dem Urteil is
Mitte 2008 zu rechnen. Diese Nichtigerklarung witd Folge haben, dass ein deutsches Umsetzungsge-
setz ohne Einschrankungen an den deutschen Grinigineeu messen ist. Mit dem Grundgesetz ist die
Vorratsdatenspeicherung offensichtlich unvereirtbar.

IV. Position des Deutschen Bundestags

Das geforderte Umsetzungsmoratorium steht in Ubstieimung mit mehreren Beschliissen des Deut-
schen Bundestages, in denen die Einfuhrung eineraksolatenspeicherung abgelehnt worden ist. So
heil3t es im Bundestagsbeschluss vom 27.01.2009(BT15/4748):

»Der Deutsche Bundestag erinnert an seine bei dareNerung des Telekommunikationsgesetzes [zum
Ausdruck gekommene Ablehnung einer Mindestspeiesinist fir Verkehrsdaten und fordert die Bun-
desregierung auf, dies zur Grundlage ihrer Verhandken auf EU-Ebene zu machen.

37 BVerfGE 89, 155 (188).
38 BVerfGE 89, 155 (188).

39 http://www.bundestag.de/bic/analysen/2006/-
zulaessigkeit_der_vorratsdatenspeicherung_nachpaeisthem_und_deutschem_recht.pdf, 21.

40 BVerfGE 89, 155 (188).
41 Siehe Nachweise auf Seite 37.
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Am 17.02.2005 hat der Deutsche Bundestag erneahlzssen (BT-Drs. 15/4597):

,Der Deutsche Bundestag bekraftigt seine bereitdNosellierung des Telekommunikationsgesetzes|zum
Ausdruck gekommene Ablehnung einer Mindestspeiesinist fir Verkehrsdaten und fordert, vorbe-
haltlich einer Darlegung entsprechender Rechtsttiea, die die Notwendigkeit einer solchen Regelung
auf europdischer Ebene darlegen und eine neue Biinag dieser Thematik erfordern, die Bundesregie-
rung auf, einen etwaigen Beschluss in den GremégrEdropaischen Union, der eine solche Verpflich-
tung fir Unternehmen in Deutschland vorséhe, nicitzutragert.

Die Bundesregierung erklarte schon 1996 (BT-Dr#44338):

»Die Forderung des Bundesrates, neben den 'Hochigfri auch ‘Mindestfristen’ fir die Speicherung yon
personenbezogenen Daten der an der TelekommumkBateiligten vorzusehen sowie neben den Inte-
ressen der Unternehmen und Betroffenen auch deggerder in Absatz 6 Nr. 1 genannten Stellen einzu-
beziehen, wird abgelehnt. Damit wirde den in 8 86.A Satz 2 normierten Grundsétzen der Verhalt-
nismafigkeit, Erforderlichkeit und Zweckbindungnbeirlal® von Datenschutzvorschriften widerspro-

chent

Soweit sich der Bundestag am 16.02.2006 fir diditRideenumsetzung aussprach (BT-Drs. 16/545), hat
sich die Lage durch das Urteil des Europaischemc@shofs zur Fluggastdatenibermittlung in die USA
vom Mai 2006 grundlegend geandert. Die noch im RBstagsbeschluss vom Februar 2006 geaul3erten
Zweifel an der gewdahlten Rechtsgrundlage habendiicbh das Urteil bestatigt. Eine Nichtigkeitsklage
gegen die Richtlinie ist erhoben worden. Hinzu gekwen ist das Urteil des Bundesverfassungsgerichts
zur Unzulassigkeit der Rasterfahndung, die anh@&nyigrfassungsbeschwerde gegen die Vorratsdaten-
speicherung von Telekommunikations-Bestandsdatesesdas Rechtsgutachten des Wissenschaftlichen
Dienstes des Bundestages vom 03.08.2006. In Ardhétedl dieser veranderten Umsténde kann an dem
Bundestagsbeschluss vom 16.02.2006 weder politisch rechtlich festgehalten werden.

Im Ubrigen widerspricht der vorliegende Regierumgaeirf selbst diesem Bundestagsbeschluss, weil der
Gesetzentwurf unter anderem in Bezug auf E-Maid émonymisierungsdienste, vor allem aber hin-
sichtlich der Verwendung der gesammelten Daten wiegr die Mindestvorgaben der Richtlinie
2006/24/EG hinaus gefft.

V. Rechtsprechung des Bundesverfassungsgerichts

Der Einflhrung von Speicherungspflichten fur Venselaten in Deutschland stehen die Grundrechte der
betroffenen Birger und die dazu ergangene verfasgnichtliche Rechtsprechung entgefen.

Dies gilt zum einen fur das vom Bundesverfassumidgeausgesprochene ,auflerhalb statistischer Zwe-
cke bestehende strikte Verbot der Sammlung persezegener Daten auf Vorrdt* Entgegen der An-
sicht der Verfasser des Regierungsentwurfs (Sgii6lieses Verbot nicht nur fir eine Vorratsdafesis
cherung ,zu unbestimmten oder noch nicht bestimemb&@wecken®. Diese Einschrankung hat das Bun-
desverfassungsgericht in seinem Urteil zur Rastadiang aufgegeben und nicht mehr gen&hBtatt-
dessen hat das Gericht prazisiert, dass eine édatnspeicherung nur zu statistischen Zweckers-zula
sig ist.

Unabhéangig davon sieht der Regierungsentwurf duclene Datensammlung ,zu unbestimmten oder
noch nicht bestimmbaren Zwecken* im Sinne der Rgmkthung des Bundesverfassungsgerichts vor.

42  Siehe im Einzelnen Seite 6 oben.

43 Ebenso Deutscher Anwaltverein, Stellungnahme A&agust 2007, http://www.anwaltverein.de/03/05/2007
41-07.pdf, 36 ff.

44 BVerfG, 1 BvR 518/02 vom 04.04.2006, NJW 200639.01943), Abs. 105.

45 Die fruhere Rechtsprechung wird nur unter ,vaogie“ zitiert: ,Dadurch entsteht ein Risiko, dass das aul3er-
halb statistischer Zwecke bestehende strikte VatboSammlung personenbezogener Daten auf Vomgéat (v
BVerfGE 65, 1 <47>) umgangen wifd.
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Eine allgemeine Aufgabenbeschreibung wie die dd43b TKG-E (,zur Verfolgung von Straftaten®,
,ZuUr Abwehr von erheblichen Gefahren fir die 6ffehie Sicherheit®, ,zur Erflllung der gesetzlichen
Aufgaben der Verfassungsschutzbehérden des Bunuksier Lander, des Bundesnachrichtendienstes
und des Militarischen Abschirmdienstes®) stelltresihinreichende Zweckbestimmung in diesem Sinne
dar’® Dies ergibt sich schon daraus, dass das Bundasserigsgericht die Datenspeicherung zu statisti-
schen Zwecken gesondert zulasst, also auch diekbesttmmung ,,zu statistischen Zwecken* nicht hin-
reichend prazise ware. Wirde man schon eine allgeméufgabenbeschreibung zur Rechtfertigung
einer Sammlung personenbezogener Daten auf Voeraigen lassen, so ware das vom Bundesverfas-
sungsgericht ausgesprochene Verbot gegenstan&shesallgemeine Beschreibung der denkbaren Ver-
wendungszwecke ist stets mdglich. So kann die Rpoiithung des Bundesverfassungsgerichts nicht
gemeint sein.

Im Urteil des Bundesverfassungsgerichts vom 040B&eilt es weiter:

»Selbst bei hdchstem Gewicht der drohenden Recbtsgjatrachtigung kann auf das Erfordernis einer
hinreichenden Wahrscheinlichkeit nicht verzichterden“*’ ,Der Grundsatz der VerhaltnismaRigkeit
fuhrt dazu, dass der Gesetzgeber intensive Gruhtseimgriffe erst von bestimmten Verdachts- qder
Gefahrenstufen an vorsehen darf [...] Verzichtat@esetzgeber auf begrenzende Anforderungen an die
Wahrscheinlichkeit des Gefahreneintritts sowie @nNhe der Betroffenen zur abzuwehrenden Bedro-
hung und sieht er gleichwohl eine Befugnis zu Hifegr von erheblichem Gewicht vor, genlgt dies dem

Verfassungsrecht nichf?

Eine Vorratsdatenspeicherung verzichtet auf jederd&chtsgrad und auf jede N&he der Betroffenen zu
den aufzuklarenden Straftaten, stellt gleichzeatiger einen schwerwiegenden Grundrechtseingriff dar,
weil sensible Daten Uber das Kommunikationsverhatter gesamten Bevdélkerung gesammelt werden.
Dies ist mit dem Verfassungsrecht offensichtlickeneinbar.

Mit keinem Wort wirdigt die Begriindung des Regigsemtwurfs ferner das Urteil des Bundesverfas-
sungsgerichts vom 12.03.2003, in dem es wortli¢Rthe

»Insofern genigt es verfassungsrechtlichen Anfortggn nicht, dass die Erfassung der Verbindungs-
daten allgemein der Strafverfolgung dient. Voragsge sind vielmehr eine Straftat von erheblicher B
deutung, ein konkreter Tatverdacht und eine hifrenad sichere Tatsachenbdsfts

Mit diesen Vorgaben steht die beabsichtigte Vodatsnspeicherung im evidenten Widerspruch. Insbe-
sondere kann die MaRnahme nicht damit gerechtfestégden, dass die Datenspeicherung bei privaten
Unternehmen erfolgen soll und nicht bei staatlicBésilen. Nicht erst die Kenntnisnahme und Verwer-
tung von Kommunikationsdaten ist ein Grundrechtgfify sondern schon die Aufzeichnung der Daten.
Mit 8 113a TKG-E ordnet der Staat die Aufzeichnumgl Speicherung von Daten an, auf die er sich
gleichzeitig Zugriffsrechte einrdaumt (vgl. nur 80D0StPO). Dieses bloR3e ,Outsourcing” der Datenvor-
haltung an Private ist fur die verfassungsrecheli@eurteilung unerheblich. Entscheidend ist, dass d
staatliche Speicherpflicht die spétere Kenntnisraltter Daten durch staatliche Stellen ermdgfitht.
Dementsprechend stellt das Bundesverfassungsgatigktmein auf die ,Erfassung“ von Verbindungs-
daten ab, wenn es ausfiihringofern gentigt es verfassungsrechtlichen Anfordggn nicht, dass die
Erfassung der Verbindungsdaten allgemein der Strafverfolgdiemt* >

46 Ebenso Deutscher Anwaltverein, Stellungnahme Aagust 2007, http://www.anwaltverein.de/03/05/2007
41-07.pdf, 39.

47 BVerfG, 1 BVR 518/02 vom 04.04.2006, NJW 200639.01946), Abs. 136.
48 BVerfG, 1 BVR 518/02 vom 04.04.2006, NJW 200639.01946), Abs. 137.
49 BVerfG, 1 BVR 330/96 vom 12.03.2003, NJW 200B7{L791), Abs. 75.
50 BVerfGE 100, 313 (366), Abs. 185.

51 BVerfGE 107, 299 (314).

52  BVerfG, 1 BVR 330/96 vom 12.03.2003, NJW 200B7L{1791), Abs. 75.
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Mit 8 113a TKG-E ordnet der Staat eine Erfassund Morhaltung von Verbindungsdaten an, die nur
allgemein der Strafverfolgung dienen soll (8§ 113sAl TKG-E), aber keinen konkreten Tatverdacht
und keinerlei Anhaltspunkte einer Straftat vorat@s®ies gentgt den verfassungsrechtlichen Anforde
rungen offensichtlich nicht.

Vor dem Hintergrund der klaren verfassungsgerichédh Rechtsprechung ware es ein vorsatzlicher Ver-
fassungsbruch, eine Vorratsspeicherung von Telekonkations-Verkehrsdaten gleichwohl zu be-
schlieRen.

Schon 1967 hat das Bundesverwaltungsgericht eetbehi

»Ausgangspunkt hat die Feststellung zu sein, daR dam Menschenbild des Grundgesetzes die Polizei-
behdrde nicht jedermann als potentiellen Rechtdi@edetrachten und auch nicht jeden, der sich| ir-

gendwie verdachtig gemacht hat (‘aufgefallen @i¢r bei der Polizei angezeigt worden ist, ohndewe
res 'erkennungsdienstlich behandeln' darf. Eineadeweitgehende Registrierung der Birger aus dem
Bestreben nach moglichst groRer Effektivitat delizeegewalt und Erleichterung der polizeilichen U-
berwachung der Bevélkerung widerspréache den Priemiges freiheitlichen Rechtsstaatés.

Die Vorratsdatenspeicherung geht weit Gber die Alfme vom Lichtbildern und Fingerabdriicken im
Rahmen einer erkennungsdienstlichen Behandlungisiriie betrifft sensible Daten Uber die Kommuni-
kation der Menschen mit ihren ndchsten Angehorgmmie mit Beratungs- und Hilfsberufen, tber die
sozialen Beziehungen der Menschen zueinander, ililetnternetnutzung und tber ihr Bewegungsver-
halten. Eine derart weitreichende Registrierung\dedhaltens aller 82 Mio. Menschen in Deutschland
aus dem Bestreben nach moglichst groRer Effektidiéit Polizeigewalt und Erleichterung der Verfol-
gung von Straftaten widerspricht den Grundprinzigies freiheitlichen Rechtsstaates.

Mit Beschluss vom 22.08.2006 hat das Bundesvenfgsgericht an den Gesetzgeber nochmals eine
besondere Warnung gerichtet:

»,Das Bundesministerium der Justiz hat mitgeteilt, IS@gerem an einer Gesamtregelung der strafgro-
zessualen heimlichen ErmittlungsmalRnahmen zu arbéit] Es stellt sich auch die Frage, ob und|in
welchem Umfang von einer neuerlichen Ausdehnunglichier Ermittlungsmethoden im Hinblick auf
Grundrechtspositionen unbeteiligter Dritter Abstandnehmen ist*

Die Vorratsdatenspeicherung stellt eine schwerwidgeAusdehnung der heimlichen Telekommunikati-
onstiberwachung dar und beschadigt Grundrechtspasitiunbeteiligter Dritter massiv.

VI. Losung

Die Einfuhrung einer Vorratsspeicherung von Telekamikations-Verkehrsdaten in Deutschland zur
Umsetzung der Richtlinie 2006/24/EG hat bis aufteres zu unterbleiben, um zunachst den Ausgang der
anhangigen Nichtigkeitsklage gegen die Richtlird®@@24/EG sowie der Verfassungsbeschwerde gegen
die Vorratsspeicherung von Telekommunikations-Bedtdaten abzuwarten.

Dem Gutachten des Wissenschaftlichen Dienstes deslddtages vom 03.08.2006 zufolge droht bei
Umsetzung der Richtlinie deren spatere Nichtigetklg durch den Europdaischen Gerichtshof und die
Verwerfung des deutschen Umsetzungsgesetzes dssuengswidrig durch das Bundesverfassungsge-
richt. Demgegenuber ist im Fall eines Moratoriuediglich die Einleitung eines Vertragsverletzungsve
fahrens durch die EG-Kommission ohne finanzielleaile fir Deutschland zu befiirchten. Dieser Weg
ist deswegen einzuschlagen.

53 BVerwG, 1 C 57.66 vom 09.02.1967.
54 BVerfG, 2 BvR 1345/03 vom 22.08.2006, MMR 20085 §810), Abs. 84.
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VII. Einordnung des Gesetzesentwurfs in die Sicher  heitspolitik der letzten Jahre

Der vorliegende Gesetzesentwurf und insbesonderdatin vorgesehene Vorratsdatenspeicherung geben
Anlass zu grundséatzlichen Anmerkungen zur Inned-Justizpolitik der letzten Jahre und Jahrzehnte.

Nach dem Zusammenbruch des totalitdren DrittenHemaben sich die Deutschen ein Grundgesetz ge-
geben, das die Wirde des Menschen in den Mittetpalids staatlichen Handelns stellt (Art. 1 GG) und
an zweiter Stelle das Menschenrecht auf ein fraelystbestimmtes Leben nennt (Art. 2 GG). Dieses
Recht begriindet einen Anspruch der Menschen aufedien frei von staatlicher Einmischung und U-
berwachung. Jeder Mensch hat ein Recht darauf,Staiat in Ruhe gelassen zu werden, solange er nicht
die Rechte anderer stort (Art. 2 i.V.m. Art. 1 G®jeser Schutz gilt fur unsere Privatsphéare (Art. 8
EMRK) ebenso wie fiir unsere Kommunikation (Art. &®) und fiir unser Verhalten in der Offentlich-
keit.

Seit 1968 erfolgt demgegeniber eine stetige Ausimhdes Rechts auf Selbstbestimmung im Wege
immerwahrender vorgeblich ,maRvoller Ausweitungeteér Uberwachungs-, Kontroll- und sonstigen
Machtbefugnisse staatlicher Behérden. Der vorlidgesesetzesentwurf ist symptomatisch fir diese
Entwicklung. Dabei zeigen wissenschaftliche Veidisestudien, dass die Kriminalitéatsrate von den Be-
fugnissen der Eingriffsbehérden unabhangig’ishsgesamt betrachtet niitzt die bestandige Aufnistu
der Sicherheitsbehtrden der Gesellschaft also.rdEdgegen hat sie dazu gefuhrt, dass wir inzwisamen
einer Uberwachungsgesellschaft angekommen8ind.

Wenn wir unseren Kindern auch nur einen Teil desiddbenrechts auf Selbstbestimmung erhalten wol-
len, mussen Regierung, Parlament und Gerichte @restzen und rote Linien ziehen, die auch im Eifer
der Sicherheitspolitik nicht Uberschritten werdeémfein. Der vorliegende Gesetzesentwurf Uberschreite
eine solche rote Linie, namlich das Verbot der ssitzsen Sammlung personenbezogener Daten auf Vor-
rat. Eine weitere rote Linie verlduft dort, wo Reren massenweise und ohne besonderen Anlass kontrol
liert und abgeglichen werden. Diese Grenze wirdaeb&i einem automatisierten Abgleich von Kfz-
Kennzeichen oder von Gesichtern mit Fahndungsdatdan Giberschritten.

Wir fordern einen grundlegenden Wandel der Innemd dustizpolitik. Alle seit 1968 zugunsten der
staatlichen Eingriffsbehérden erfolgten Grundreosehrankungen miissen einer unabhangigen Uber-
prufung unterzogen werden. Schwerwiegende Gruntieiciyriffe, von denen kein messbarer gesamtge-
sellschaftlicher Nutzen ausgeht, missen aufgehaleeden. Eine weitere Ausweitung der Machtbefug-
nisse der Eingriffsbehérden darf erst erfolgen, mveachgewiesen ist, dass von dem jeweiligen Gesetz
ein messbarer gesamtgesellschaftlicher Nutzen husger unabhangigen Durchfiihrung der Uberprii-
fungen fordern wir die Einrichtung einer Deutsch@rundrechteagentur. AuRerdem muss es mdglich
werden, bereits vor dem Beschluss eines Gesetnzésutachten des Bundesverfassungsgerichts Uber die
VerfassungsmaRigkeit des Gesetzesvorhabens eieruhol

55 Rohe, Verdeckte Informationsgewinnung mit teatimés Hilfsmitteln zur Bekdmpfung der Organisierten
Kriminalitat (1998), 47.

56 Surveillance Studies Network, Bericht vom Septen#t906,
http://www.privacyconference2006.co.uk/files/repger.pdf.
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B. Zu einzelnen Vorschriften des Gesetzesentwurfs

I. 8 53b StPO-E [Schutz von Berufsgeheimnistragern |

Es ist nicht nachvollziehbar, warum 8§ 53b Abs. RGnur Geistliche, Strafverteidiger und Abgeordnete
verlasslich vor verdeckten ErmittlungsmalRnahmeiriitzeim soll, Beratungsstellen, Arzte, Rechtsanwalte,
Journalisten und andere Berufsgeheimnistrager @agaght. Diese Unterscheidung ist sachlich nicht
gerechtfertigt und beschadigt das Vertrauensverisalon Angehdrigen dieser Berufe zu ihren Kommu-
nikationspartnerf’ Eine vertrauliche Beratung ist essentiell fir Meve, die sich in Not befinden und
darauf angewiesen sind, dass niemand — auch reclt8tdat — von ihrer Notlage erfahrt. Auch der &hu
von Presseinformanten vor Enttarnung ist von bes@ndjesellschaftlicher Bedeutung.

Weiter ist es nicht gerechtfertigt, die verdeckteelivachung besonders eng verbundener Familienmit-
glieder (8 52 StPO) uneingeschrankt zuzulassemtNiomal die Einschrankung des § 53b Abs. 2 StPO-
E soll gelten, obwohl auf der Hand liegt, dass etwa eigenen Ehegatten ein sehr viel engeres Vertra
ensverhaltnis besteht als zu Geistlichen, Stradigigern oder gar Abgeordneten.

Wir fordern, das Erhebungs- und Verwertungsverlest 853b Abs. 1 StPO einheitlich auf alle Zeugnis-
verweigerungsberechtigten nach den 88§ 52-53a StRsDsirecken.

II. 88 100a, 100b StPO-E [Telekommunikationsiiberwa chung]

1. Fehlende Einbeziehung von Verkehrs- und Bestand  sdaten

Wir fordern, den staatlichen Zugriff auf Informaign GUber die Kommunikation und die Kommunizie-
renden (,Verkehrsdaten”, ,Bestandsdaten“) den bkeic Voraussetzungen zu unterwerfen wie den
Zugriff auf die Inhalte der Kommunikatio.Dazu sind Verkehrs- und Bestandsdaten in den Anwen
dungsbereich der 8§ 100a, 100b StPO einzubeziehen.

Wenn verbreitet angenommen wird, der Zugriff auhtounikationsinhalte sei eingriffsintensiver als der
Zugriff auf Verkehrsdaten, beruht dies auf einertum® Die Eingriffstiefe bestimmt sich laut Bundes-
verfassungsgericht nicht nach der Art der Datendsm nach deren Nutzbarkeit und Verwendungsmog-
lichkeiten®® Die Verwendungsméglichkeiten von Verkehrsdaten gnorm und gréRer als von Inhalts-
daten. Die automatisierte Verarbeitung und Verkaiigfder computerlesbaren Verkehrsdaten ermdglicht
die Abbildung von Freundschafts- und Beziehungswetizen, die Erstellung von Bewegungsprofilen,
die Identifizierung von Interessen und politisckénstellungen anhand der Kommunikationspartnerseine
Menschen (z.B. Anruf bei politischer Partei, Tetefbmit Arzt fir Geschlechtskrankheiten). Auch kén-
nen Verkehrsdaten in gro3en Mengen mit geringeanfiirellen oder personellen Aufwand erhoben und
analysiert werden. All dies ist bei Inhaltsdatechhimdglich. Insgesamt sind Verkehrsdaten nichtiwen
ger schutzwiirdig als Kommunikationsinhalte und bsiides gleichen gesetzlichen Schutzniv&ius.
Die Osterreichische Strafprozessordnung verfolgsein richtigen Ansatz bereits (8 149a 0StPO).

Auch fur Bestandsdaten muss die gleiche Eingriffasdle gelten, denn Bestandsdaten ermdglichen erst
die Zuordnung bekannter Kommunikationsinhalte zensén der Beteiligten oder die Erhebung weiterer
Kommunikationsinhalte (durch Uberwachungsmafnahoaem — bei PINs und Passwortern — durch un-

57 Ebenso Deutscher Anwaltverein, Stellungnahme &agust 2007, http://www.anwaltverein.de/03/05/2007
41-07.pdf, 5 ff.

58 Ebenso Bundesrechtsanwaltskammer, StellungnabmeAugust 2007, http://brak.de/seiten/pdf/-
Stellungnahmen/2007/Stn31.pdf, 45.

59 Ebenso Bundesrechtsanwaltskammer a.a.O.
60 BVerfGE 65, 1 (45).
61 Naher Breyer, Vorratsspeicherung (2005), wwwatsgpeicherung.de.vu, 211 ff.
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mittelbaren Zugriff). Die Identitat der Kommunikatispartner ist integraler Bestandteil der Kommunika
tion selbst. Dies wird néher erlautert auf Seiteli@@er Stellungnahme.

2. Unzureichende Eingriffsvoraussetzungen

§ 100a StPO-E sieht eine erhebliche AusweitungStieaftaten vor, deren Verdacht eine Uberwachung
der Telekommunikation rechtfertigen soll.

Das Ziel des Gesetzesentwurfs, den Jahr fir Jabheabachtenden rasanten Anstieg der Zahl von Uber-
wachungsanordnungen einzudammen, wird so verfdldhn wenig praxisrelevante Straftaten aus dem
Katalog der Anlasstaten gestrichen werden, gleitigzaber sehr haufig verwirklichte Straftatbesténd
neu aufgenommen werden, wird es zu einem sprureghafbstieg der Anzahl von UberwachungsmafR-
nahmen kommen. Au3erdem wird der Gesetzgeber déms#tatenkatalog weiterhin in regelmafligen
Zeitabstanden erweitern, wie es in den vergangé&abren geschehen ist.

ZweckmaRig ist stattdessen eine Bestimmung derrifisygpraussetzungen anhand der konkreten Straf-
erwartung des Beschuldigten. Durch eine solcherEimmying kann eine einzelfallgerechte Losung gefun-
den und auf den Anlasstatenkatalog verzichtet werde

In Anbetracht der zunehmenden Telekommunikationsigehung ist eine erhebliche Heraufsetzung der
Eingriffsschwelle erforderlich. Der im zeitlichemd internationalen Vergleich starke Anstieg dereTel
kommunikationsuberwachung in den letzten Jahrest léigh nicht mit dem Argument rechtfertigen,
Straftater benutzten mehrere Anschlisse (z.B. Hgndyenn auch wenn man anstelle der Uberwa-
chungsanordnungen die Strafverfahren zahlt, in Weie Telekommunikationsiiberwachung erfolgt ist,
stellt man Jahr flr Jahr einen Anstieg der Falledunchschnittlich 10% fest. Alle sieben Jahre koresit
zu einer Verdoppelung der Verfahren mit Telekomrkationsiiberwachuny.

Um dieser Entwicklung gegenzusteuern, sollte danliehe Zugriff auf die Telekommunikation zwecks

Strafverfolgung generell auf Félle organisierteernodewerbsmagiger Kriminalitat, in denen eine héher
Strafe als vier Jahre Freiheitsstrafe zu erwagerbeschrankt werden. Die in 8 100a StPO-E volgese

nen Anlasstaten stellen zu einem grof3en Teil katheveren Straftaten dar, sondern Straftaten intemte

und mittleren Kriminalitatsbereich. Solche Tateohtéertigt nicht den schwerwiegenden Eingriff einer
heimlichen Uberwachung der Telekommunikation, die &ielzahl Unschuldiger betrifft, etwa die nicht
an einer Straftat beteiligten Gesprachspartner.

In Schweden setzte eine Telekommunikationsuberwarlis vor kurzem generell eine zu erwartende
Freiheitsstrafe von mindestens drei Jahren vorBust im Zuge der terroristischen Anschlage des
11.9.2001 wurde diese Schwelle auf zwei Jahre &lipgesin Grol3britannien ist eine Telekommunikati-

onsuberwachung bei gewerbs- oder bandenmé&Rig begamd@traftaten oder alternativ bei einer zu er-
wartenden Freiheitsstrafe von mindestens zwei daruéssig, wobei die Straferwartung unter Aul3er-
achtlassung von Vorstrafen bemessen wird. Bei wbréften Tatern entspricht dies somit eher einer
Straferwartung von drei Jahren. In DeutschlandeéstVergleich zur akustischen Wohnraumuiiberwachung
angebracht, weil abgehdrte Telekommunikation tymeweise in Wohnungen stattfindet und Gesprache
betrifft, die ohne Telekommunikation im Schutz wMohnungen geflhrt werden wirden.

MaRgeblich fur die Eingriffsschwelle muss neben Senwere der Straftat sein, welches Mal3 an Rechts-
guterschutz die Strafverfolgung fir die Zukunft gémteisten kann. Der schwerwiegende Eingriff einer

heimlichen Telekommunikationsiiberwachung ist nurechtfertigen, wenn er dem Rechtsgiterschutz

dient. Voraussetzung muss danach sein, dass adfgestimmter Tatsachen im Einzelfall zu befurchten

ist, dass der Beschuldigte Straftaten dieser Ax¢@rbegehen wird (z.B. bei gewerbs- oder bandernmani

ger Begehung, organisierte Kriminalitat).

Wir fordern, den Anwendungsbereich des § 100a StRtand der zu erwartenden Strafe zu regeln. Der
heimliche Zugriff auf die Telekommunikation zwecEs$rafverfolgung ist auf Falle organisierter oder

62 Breyer, Vorratsspeicherung (2005), www.vorragsperung.de.vu, 23 m.w.N.
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gewerbsméaRiger Kriminalitdt zu beschrdnken, in dexiee hdhere Strafe als vier Jahre Freiheitsshafe
erwarten ist.
3. Fehlende Erfolgskontrolle (8 100b Abs. 6 StPO-E )

§ 100b Abs. 6 StPO sah in der Fassung des Refamteurfs noch Ansatze einer aussagekraftigen E-
valuierung und Selbstkontrolle vor. Danach solitelie amtliche Statistik eingehen

4. die Anzahl der Beteiligten der Uberwachten Tatakunikation;

5. ob die Uberwachung Ergebnisse erbracht hatfiielas Verfahren relevant sind oder voraus-
sichtlich relevant sein werden;

6. ob die Uberwachung Ergebnisse erbracht hatfigiendere Strafverfahren relevant sind oder
voraussichtlich relevant sein werden

Die Notwendigkeit einer umfassenden Evaluierungtither Eingriffsermachtigungen macht schon der
Zweite Sicherheitsbericht der Bundesregierung aus dahr 2006 deutlich. Darin heif3t es zutreffend:

,Ohne gesichertes Wissen lasst sich alles irgendvaetfertigen. Solange also verlassliche und abgesi
cherte Erkenntnisse dariber fehlen, welches Prolesteht, mit welchen Mitteln und unter welchen
Bedingungen die besten Ergebnisse erzielt und sichadNebenwirkungen am ehesten vermieden wer-
den konnen, ist eine rationale Entscheidung zwischiéernativen nicht moglich. [...] Die inzwischen
vorliegenden Hilfen zur Evaluation polizeilicherb&itsformen muissten erganzt werden durch einegbreit
Evaluation strafrechtlicher MaRnahmen; hier liedn groR3es Evaluationsdefizit vor. Denn weder dinfen
Evaluationen nur auf nichtstrafrechtliche Intervenen beschrankt bleiben; Wirkungsforschung muss
schon aus verfassungsrechtlichen Vorgaben alletlstaan Malinahmen betreffen. [...] Auch gibt|es
immer wieder Situationen, in denen gehandelt werdess, ohne dass die verfigbaren Strategien bereits
evaluiert sind. Allerdings: Ehe sie in Allgemeingigiberfuhrt werden, mussen sie sich erfolgreinkre
externen Evaluation gestellt haben. Dies entspricith dem verfassungsrechtlichen Gebot, staatkche
insbesondere auch strafende staatliche Eingriffaeh Art und Mafl3 am Gebot der Erforderlichkeit (ynd
damit auch zwingend der Wirksamkeit) auszurichtesh zu begrenzen. Die Forderung nach mehr qder
harteren strafenden Eingriffen findet in den — aa#l wie international — vorliegenden Befunden jede
falls keine Rechtfertigung. Umso wichtiger ist sistematische Evaluation sowohl préaventiver wiehguc
klassisch-strafrechtlicher Reaktionsforméh.

Voraussetzung jeder aussagekraftigen Evaluierurgine ausreichende Datenlage. Welche Angaben auf
dem Gebiet der Telekommunikationsiiberwachung silervweise statistisch erhoben werden kdnnen,
zeigt die folgende Aufstellung, die sich an ein@isarbeitung der Internationalen Arbeitsgruppe leer
Datenschutz in der Telekommunikatiborientiert:

1. Anlass eines Eingriffs in das Fernmeldegeheimnid die Angabe, ob die erlangten Erkenntnisse
anschlieRend nur zu diesem oder gegebenenfallseithe@n anderen Zwecken (auch mittelbar) ge-
nutzt wurden.

2. Anzahl der angeordneten oder verlangerten MalRnahmdrgegebenenfalls die Dauer der Anord-
nung oder Verlangerung sowie die Anzahl der abgeézhAntrage.

3. Anzahl der Kommunikationsvorgange, in die eingdgnifwurde, unterteilt in solche mit und solche
ohne Bedeutung fur das Ermittlungsverfahren (aufgmachtraglicher Auswertung).

63 http://www.bmi.bund.de/nn_121560/Internet/Cotteommon/Anlagen/Broschueren/2006/-
2__Periodischer__Sicherheitsbericht/2__PSB__ Kapifetemplateld=raw,property=publicationFile.pdf/2_P
SB_Kapitel_1.pdf

64 IWGDPT, Offentliche Verantwortung bei Abhérmafmem, www.datenschutz-
berlin.de/doc/int/iwgdpt/inter_de.htm.
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4. Anzahl der identifizierten Einzelpersonen, nicht der in der gerichtlichen Anordnung genannten,
unter gesondertem Ausweis der Anzahl von Persodienzeugnisverweigerungsberechtigt waren
(Vertrauensverhaltnisse).

5. Art der Kommunikationsdienste, in die eingegriffeurde (etwa Telefon, Fax, E-Mail, Pager,
Sprachbox-Dienste) und Art der Daten, auf die ztiffeg wurde (wie Kommunikationsinhalte, Te-
lekommunikations-Verbindungsdaten, Standortdateerhet-Nutzungsdaten, Bestandsdaten).

6. Art der untersuchten Straftaten.

7. Resultate und Effektivitat von MalRnahmen, wie di®. Anzahl der Falle, in denen keine Hinweise
fur Straftaten gefunden wurden; die Anzahl derdsdh denen aufgrund der MaflRnahme Verhaftun-
gen erfolgen konnten; die Anzahl der Falle, in deaefgrund der MalRnahme Anklage erhoben wur-
de; die Anzahl der Félle, in denen aufgrund der hd&litne erlangte Daten als Beweismittel verwen-
det wurden; die Anzahl der Falle, in denen aufgrdeadMal3inahme ein Schuldspruch erfolgte, sowie
das Mal} der ausgesprochenen Strafe; die Anzalfédler in denen aufgrund der MaRnahme die Un-
schuld einer Person nachgewiesen werden konnte.

8. Kosten der MalBnahme (Sach- und Personalmittel \wdilen und Dritten).

Dass die Erstellung derartiger Statistiken keineertna3igen Aufwand verursacht, verdeutlichen die US
amerikanischen ,Wiretap-Reports®, in denen Ubetevider genannten Punkte Rechenschaft abgelegt
wird.%®

Bezlglich der Wirkung von EvaluierungsmalRnahmemingiumerken, dass die Anzahl von Maflinahmen
der Telefoniiberwachung in den USA nach Einfilhruag Berichtspflicht erheblich zuriickgiffg Si-
cherlich kostet eine Berichtspflicht Zeit und Geller Entscheidungstrager. Gerade hierdurch kann aber
gewabhrleistet werden, dass Eingriffe nur dort vooyemen werden, wo sie wirklich erforderlich sind.
Dies gewahrleistet zugleich die effektivere Nutzfingnzieller und personeller Ressourcen der Strafv
folgungsbehdrden.

Wir fordern, zumindest die noch im Referentenenfwargesehenen Informationen tber Umfang und
Ergebnis der Uberwachungsmafnahmen in die Statiatk § 100b Abs. 6 StPO-E aufzunehmen. Infor-
mationen Uber die Effektivitat der MaRnahmen brauehn Gesetzgeber, um die VerhaltnisméaRigkeit der
Norm Uberpriifen zu kénnen, wie es verfassungsiebhikeboten ist.

lll. 8 100g StPO-E [Erhebung von Verkehrsdaten]

1. Fehlende Beschréankung auf schwere Straftaten

Soweit vorratsgespeicherte Telekommunikationsda&troffen sind, verstof3t § 100g StPO-E und die 88
112, 113 TKG gegen die Richtlinie 2006/24/EG. Ndeh Richtlinie erfolgt die Vorratsspeicherung al-
lein fur die Verfolgung ,schwerer Straftaten (Aft.Abs. 1 RiL 2006/24/EG). Die Generalanwaltin beim
Européischen Gerichtshof weist zurecht darauf déiss diese Regelung die Verwendung der gesammel-
ten Daten verbindlich beschrarfkt.

Zeitgleich mit dem Richtlinienentwurf hat der Ratar eine ,Erklarung” verabschiedet, der zufolge die
Mitgliedsstaaten ,[blei der Definition des Begriffschwere Straftat' im einzelstaatlichen Rechi [...

65 DSB-Konferenz, Datenschutzbeauftragte des Bundésler Lander: Effektive parlamentarische Kongroll
von Lauschangriffen durch aussagekraftige jahrlisaachte der Bundesregierung, Entschlieung déea
schutzbeauftragten des Bundes und der Lander vad® 2600, BT-Drs. 14/5555, 226.

66 taz vom 18.12.2000, 11.

67 Generalanwaltin am EuGH, Schlussantrage vonudlB2007 in der Rechtssache C-275/06, Rn. 124:njwe
man der Richtlinie 2006/24 tberhaupt etwas firdmtiegenden Fall entnehmen kann, so ist dies déet\W
entscheidung des Gemeinschaftsgesetzgebers, dsghiur schwere Kriminalitat eine gemeinschafiwve
Vorratsspeicherung von Verkehrsdater ihre Verwendung erfordert; ebenso Gitter/Schnabel, MMR
2007, 411 (415).
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Straftaten unter Einsatz von Telekommunikationsefitungen angemessen zu beriicksichtigen* h&ben.
Dieser Beschluss will die Richtlinie allerdings &igs seinem Wortlaut nach nicht abandern, sondern
richtet sich ausschlie8lich an die Mitgliedsstaa®hnehin kann der Rat nicht durch einseitigen Be-
schluss eine Richtlinie abéndern, die der Mitereggtlng des Europaischen Parlaments unterliegt. Die
Erklarung des Rates kann daher nur so verstandetemjedass die Mitgliedsstaaten unter allen schwere
Straftaten auch die mittels Telekommunikation bggaen angemessen bertcksichtigen sollen, wenn sie
den Zugriff auf vorratsgespeicherte Daten regeln.

Nicht Uberzeugend ist es jedenfalls, wenn das Bajodizministerium kurzerhand erklarZweck der
Speicherung ist die Ermittlung, Aufdeckung und &lgting schwerer Straftaten, zu denen auch alle mit-
tels Telekommunikation begangene Straftaten geli6tdfine am Telefon ausgesprochene Beleidigung
ist ebenso wenig eine schwere Straftat wie jeder@n8eleidigung. Auch die in der Begrindung des
Regierungsentwurfs angefuhrten ZweckmaRigkeitsaegiengegen eine Beschrankung auf die Verfol-
gung schwerer Straftaten (S. 116) uberzeugen nzcimal der Regierungsentwurf selbst darlegt, dass
eine solche Beschrankung méglich ist.

Der Begriff der ,schweren Straftaten“ beschreilnt,die Terminologie des Bundesverfassungsgerichts
Ubersetzt, Straftaten im oberen Kriminalitatsbéréldemgegeniiber erlaubt § 100g StPO-E den Zugriff
auf Verkehrsdaten bereits zur Verfolgung ,erheldithStraftaten des mittleren Kriminalitatsbereiches
sowie zur Verfolgung jeder mittels Telekommunikatibegangener Tat. Selbst der Verdacht einer am
Telefon oder im Internet begangenen Bagatellstrafd also eine Durchleuchtung des Kommunikati-
onsverhaltens rechtfertigen konnen. Die Identifinig von Telefon- und Internetnutzern wird sogar zu
Verfolgung jeder Straftat oder Ordnungswidrigkeigelassen (88 112, 113 TKG). Dass all dies mit der
vom Europaparlament mihsam errungenen und alsggpfésentierten Beschréankung auf die Verfolgung
,Schwerer Straftaten“ nicht in Einklang zu bringen liegt auf der Hand. Die vorgesehenen Zugeffsr
gelungen sind mit der Vorratsspeicherungsrichtlfalglich nicht vereinbar.

Die weiter gehenden deutschen Regelungen lassemsih nicht auf Art. 15 RiL 2002/58/EG stiitZén.
Insoweit ist der neue Absatz 1a dieses Artikelpeachten. Danach sind diejenigen Datentypen vor wei
ter gehenden Zugriffsbefugnissen geschitzt, fickesin der Richtlinie 2006/24/EG ,eine Vorratsspei-
cherung zu den in Artikel 1 Absatz 1 der genaniRehtlinie aufgefiihrten Zwecken ausdriicklich vorge-
schrieben ist”. Fur sdmtliche der in der Vorratgsperungsrichtlinie genannten Verkehrs- und Bestand
daten ist ,eine Vorratsspeicherung zu den in AttikeAbsatz 1 der genannten Richtlinie aufgefihrten
Zwecken ausdriicklich vorgeschrieben, so dass &iratin der Vorratsspeicherungsrichtlinie genannte
Daten vor Zugriffen zu anderen Zwecken geschiitzd. si

Abweichend vom klaren Wortlaut des Art. 15 Abs. Ria 2002/58/EG geht Erwagungsgrund 12 der
Vorratsspeicherungsrichtlinie davon aus, dass egri#f auf vorratsgespeicherte Daten auch ,zu agwler
— einschliellich justiziellen — Zwecken als denjgemi, die durch die vorliegende Richtlinie abgedeckt
werden®, eroffnet werden kdnne. Allerdings entfaltie Erwagungsgrinde keine Rechtskraft und kon-
nen lediglich zur Auslegung herangezogen werdamerEAuslegung des Art. 15 Abs. 1a RiL 2002/58/EG
steht dessen eindeutiger Wortlaut entgegen. Imgéhbrstellt die Verfolgung mittlerer und leichterest
taten sowie von Ordnungswidrigkeiten keinen ,andefeveck” dar als die Verfolgung schwerer Strafta-

68 Ratsdokument 5777/06 ADD 1 REV 1 vom 17.02.2006,
http://register.consilium.europa.eu/pdf/de/06/st@83777-ad01re01.de06.pdf.

69 Pressemitteilung vom 21.02.2006, http://www.bomdhde.
70 Vgl. S. 115 der Entwurfbegriindung: ,nur bei scremeStraftaten i. S. v. § 100a Abs. 1 Nr. 2, AbStRO-E".

71 Art. 15 Abs. 1 S. 1 lautet; ,Die Mitgliedstaateinnen Rechtsvorschriften erlassen, die die Ragaide
Pflichten gemaf Artikel 5, Artikel 6, Artikel 8 Alitze 1, 2, 3 und 4 sowie Artikel 9 dieser Richdibe-
schranken, sofern eine solche Beschrankung gemik&lAtr3 Absatz 1 der Richtlinie 95/46/EG fir digtio-
nale Sicherheit, (d. h. die Sicherheit des Staatis) andesverteidigung, die 6ffentliche Sicherkeivie die
Verhitung, Ermittlung, Feststellung und Verfolgurun Straftaten oder des unzulassigen Gebrauchs-von
lektronischen Kommunikationssystemen in einer deatidchen Gesellschaft notwendig, angemessen und
verhaltnismagig ist.”
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ten. Die repressive Verfolgung rechtswidriger Tatmals einheitlicher Zweck anzusehen, weil die Be
schrankung der Vorratsspeicherungsrichtlinie abivgre Straftaten ansonsten jegliche Bedeutung-verlo
re.

Die Bundesregierung weist zwar zurecht darauf deéiss der Richtliniengeber die Definition des Bédgrif
der ,schweren Straftaten“ in das Ermessen der Milgktaaten gestellt hat. Der deutsche Gesetzgeber
Uberschreitet aber dieses Ermessen, wenn er bgrditbliche" Straftaten, jegliche mittels Telekoomm
nikation begangene Straftaten und — im Bereichatsgespeicherter Bestandsdaten — gar Ordnungswid-
rigkeiten genlgen lasst, um die Abfrage anlasséspegjcherter Vorratsdaten zu rechtfertigen. Zudatn h
das Bundesverfassungsgericht in seiner Entscheidung Européaischen Haftbefehl deutlich gemacht,
dass der deutsche Gesetzgeber Umsetzungsspielraogiehst grundrechtsfreundlich nutzen mi(fss.
Dem wird § 100g StPO nicht annahernd gerecht.

Falls die Richtlinie zur Vorratsdatenspeicherungriibupt umgesetzt wird, fordern wir, den Zugriff au
vorratsgespeicherte Verkehrs- und Bestandsdatemliauf/erfolgung schwerer Straftaten zu beschran-
ken/? wie es die Richtlinie vorsieht. Als schwere Saisgh sind Falle organisierter oder gewerbsméRiger
Kriminalitdt anzusehen, in denen eine héhere Sabkfeier Jahre Freiheitsstrafe zu erwarten ist.

2. Fehlende Bestimmung der malRgeblichen Straftaten

Ferner versaumen es 8 100g StPO und die 88 112TK@3 die Straftaten zu ,bestimmen®, zu deren

Verfolgung der Datenzugriff zuléssig sein soll, vee Art. 1 Abs. 1 der Vorratsspeicherungsrichtlinie
verlangt. Eine katalogartige Aufzahlung der Sttagstande wie in § 100a StPO wird zwar nicht unbe-
dingt erforderlich sein, aber doch eine Umschreihamhand derer sich eindeutig und unzweifelhat di

Straftaten bestimmen lassen, deren Aufklarung eidatenzugriff rechtfertigt. Dies kann etwa auch

durch Bezugnahme auf den Strafrahmen oder dieeBivaftung geschehen.

Dass die allgemeine Umschreibung in 8§ 100g StP@healie Bestimmung der ,erheblichen Straftaten®
letztlich der Rechtsprechung uberlasst, nicht acfsteergibt sich auch aus dem deutschen Verfassung
recht. Der aus den Grundrechten folgende Parlanmhishalt fordert eine eindeutige Bestimmung der
mafgeblichen Straftaten durch den Bundestag sellnsial bei einem so schwerwiegenden Eingriff wie
einer systematischen und anlasslosen Vorratsspamn@on Kommunikationsdaten.

Wir fordern eine klare Umschreibung der maRgebhcBaaftaten durch Bezugnahme auf die jeweils zu
erwartende Strafe.

3. Unzureichende Eingriffsschwelle

Die in 8 100g StPO-E vorgesehene Eingriffsschwistieu niedrig. Der Zugriff auf Verkehrsdaten muss
den gleichen Voraussetzungen unterliegen wie degriZwauf Inhalte der Telekommunikation (§ 100a
StPO). Entsprechende Regelungen finden sich ithetli anderen europaischen Landern.

Aus den deutschen Grundrechten und dem VerhaltRigkeitsgebot ist abzuleiten, dass in die Vertrau-
lichkeit der Telekommunikation nur ausnahmsweiseAwehr schwerer Gefahren und zur Verfolgung
schwerer Straftaten eingegriffen werden darf. Qigsfir Kommunikationsinhalte, Kommunikationsum-

stande und Kommunikationsbeteiligte gleichermaftkmn die technische Differenzierung in Inhalts-,
Verkehrs- und Bestandsdaten ist ohne Bedeutunidtabarkeit und Verwendungsmaoglichkeiten. Gera-

72 BVerfGE 113, 273, Rn. 80: ,Der Gesetzgeber wdepfalls verpflichtet, die Umsetzungsspielraunie der
Rahmenbeschluss den Mitgliedstaaten beldsst, @ gmindrechtsschonenden Weise auszufiillen.”

73 Ahnlich Gola/Klug/Reif, NJW 2007, 2599 (2602e4$hrankung auf die Verfolgung der in § 139 AbStGB
genannten Straftaten. Vgl. auch Bundesrechtsarkaatisier, Stellungnahme vom August 2007,
http://brak.de/seiten/pdf/Stellungnahmen/2007/Stipd@f] 34: ,Sofern eine verdachts- und anlassunagiigén
Vorratsdatenspeicherung Uberhaupt verfassungsgstadre fur die Erhebung solcher Daten zur Saafv
folgung die gleiche Schwelle wie fiir die Erhebumg ynhaltsdaten zu fordern.”
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de die jeweiligen Nutzungs- und Verwendungsmogkitea bestimmen nach der Rechtsprechung des
Bundesverfassungsgerichts die Schutzwiirdigkeiseaums’*

Die verbreitete Annahme, der staatliche Zugriff digf n&heren Umstande der Telekommunikation wiege
weniger schwer als der Zugriff auf Telekommunikasimhalte, ist unzutrefferd.Im Vergleich zu In-
haltsdaten sind die Verarbeitungsmoglichkeiten Mamkehrsdaten weit hdher. Verkehrsdaten kénnen
automatisch analysiert, mit anderen Datenbestanedmipft und auf bestimmte Suchmuster hin durch-
kdmmt sowie nach bestimmten Kriterien geordnet ansgewertet werden. Diese Mdglichkeiten beste-
hen bei Inhaltsdaten nicht. Wahrend die Strafvgtfiosbehdrden oftmals nur oder jedenfalls zunéchst
nur an Verkehrsdaten interessiert sind, kommt adegakehrte Fall praktisch nicht vor. Das Bundesver-
fassungsgericht betonte vor einigen Monaten:

»Immer mehr Lebensbereiche werden von modernen Koikationsmitteln gestaltet. Damit erhoht sich
nicht nur die Menge der anfallenden Verbindungsdasendern auch deren Aussagegehalt. Sie lassgn in
zunehmendem Mal3e Riickschliisse auf Art und Intewnsité8Beziehungen, auf Interessen, Gewohnheiten
und Neigungen und nicht zuletzt auch auf den jeyesil Kommunikationsinhalt zu und vermitteln — je
nach Art und Umfang der angefallenen Daten — Erkaiage, die an die Qualitéat eines Persdnlichkeits-
profils heranreichen kénnetf®

Ein Grundsatz, wonach Verkehrsdaten typischerweismiger schutzbedurftig seien als Inhaltsdaten,
l&sst sich somit nicht aufstellen; ein unterschodgis Schutzniveau fur Inhaltsdaten einerseits \terd
kehrsdaten andererseits ist nicht gerechtfertigt.

Wir fordern, den staatlichen Zugriff auf Informat&n tUber die Kommunikation und die Kommunizie-
renden (,Verkehrsdaten”, ,Bestandsdaten“) den bkeic Voraussetzungen zu unterwerfen wie den
Zugriff auf die Inhalte der Kommunikatidh Der Zugriff zwecks Strafverfolgung sollte dabesblerénkt
sein auf Falle organisierter oder gewerbsmafRiganikalitét, in denen eine héhere Strafe als vidrda
Freiheitsstrafe zu erwarten ist.

4. Bewegungsprofile bei betriebsbereiten Mobiltele  fonen

Die Ausweitung des 8 100g StPO auf Verkehrsdateesenur betriebsbereiten Mobiltelefons wird strikt
abgelehnt.

§ 100g Abs. 3 StPO erlaubt den Zugriff auf Verkdaten bisher nur ,im Falle einer Verbindung®. Insbe
sondere die Aufzeichnung der Bewegungen von Nutear@s nur eingeschalteten Handys ist bisher al-
lenfalls unter den Voraussetzungen des § 100a SuRiSsig.

Diese Einschrankung ist in § 100g StPO-E nicht negtthalten. Damit wiirde eine 24-stiindige Uberwa-
chung des Bewegungsverhaltens schon wegen jedesdfes einer ,erheblichen Straftat erlaubt. Ein
derart schwerwiegender Eingriff muss weiterhin reisténs den Voraussetzungen des § 100a StPO un-
terliegen. Die Erhebung von Verkehrsdaten untergigimgen Voraussetzungen des § 100g StPO-E muss
— wenn Uberhaupt — auf die ndheren Umstande tditsdmhVerbindungen beschrankt bleiben.

Die Bundesregierung hat zu § 100g StPO zutreffeisdettihrt:

»Auch gegenwartig konnen die Strafverfolgungsbehbin Aufenthaltsort eines Beschuldigten in der
Vergangenheit, beispielsweise zur Tatzeit, nichcldein auf § 12 FAG gestltztes Auskunftsverlangen
Uber die Standortkennung eines Mobiltelefons inap8tby“-Betrieb ermitteln. Dies folgt daraus, dass
eine solche Kennung mit jedem Wechsel des eindttenaMobiltelefons in eine neue Funkzelle ,lbger-

74 BVerfGE 65, 1 (45).

75 Ebenso Bundesrechtsanwaltskammer, Stellungnabmefugust 2007, http://brak.de/seiten/pdf/-
Stellungnahmen/2007/Stn31.pdf, 45; naher Breyerratsspeicherung (2005),
www.vorratsspeicherung.de.vu, 211 ff.

76 BVerfG, 2 BvR 2099/04 vom 02.03.2006, NJW 2008 €980), Abs. 91.

77 Ebenso Bundesrechtsanwaltskammer, StellungnabmeAugust 2007, http://brak.de/seiten/pdf/-
Stellungnahmen/2007/Stn31.pdf, 45.
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schrieben” und nicht gespeichert wird. Aus dieserar@ ist auch die Erstellung nachtraglicher Bewe-

gungsprofile ausgeschlossen. Soweit der VorschéagBaindesrates dazu fuhren soll, dass im Falle eine
Auskunftsanordnung Uber zukinftige Telekommunikatie jeweils gespeicherte Standortkennung|des
betriebsbereiten Mobiltelefons vor ihrer Loschungzoteilen wére, bedarf es einer solchen Regelung
nicht. Diese Informationen, mittels derer sich smannte Bewegungsprofile erstellen lassen, kénreen d

Strafverfolgungsbehdrden bereits heute im Rahmeesr dielekommunikationsiiberwachung nach den 88
100a, 100b StPO erlangen. Die insoweit erhéhtenrdmagsvoraussetzungen rechtfertigen sich aug der
Eingriffsintensitat der MaRnahnté®

Falls 8 100g StPO neben § 100a StPO uUberhaupthadibe wird, fordern wir, diesen weiterhin auf die
im Falle einer Verbindung anfallenden Verkehrsdaieheschranken.

5. Erweiterung in Datenerhebungsbefugnis

Die Ausweitung des 8 100g StPO von einem Auskun$sauch in eine Datenerhebungsbefugnis wird
abgelehnt.

§ 100g StPO erlaubt bisher nur die Erhebung vork&esdaten, die bei einem Anbieter ohnehin zu ge-
schéftlichen Zwecken gespeichert sind. Auch sotegkunft Uber kiinftige Verkehrsdaten verlangt wer-
den kann, gilt dies ausweislich der Gesetzesbegnigdur fur solche Daten, die der Anbieter im Zuge
der Bereitstellung und Abrechnung des Dienstes lnhngpeichert. Die Erhebung weiterer Verkehrsda-
ten, auch in Echtzeit, ist bisher nur unter denadssetzungen des § 100a StPO zulassig. Die Begrin-
dung des Regierungsentwurfs rdumt ein, dass dieset@slage auch unter Berticksichtigung der Cy-
bercrime-Konvention beibehalten werden kann (Surk¥ 112).

Die Bundesregierung hat zu § 100g StPO zutreffeisgefthrt:

»Ebenso wie bei der Auskunft Gber Verbindungsdatendar Vergangenheit soll auch bei einer Angrd-
nung der Auskunft Uber zukinftig anfallende Venbigbdaten der Auskunftsanspruch auf solche Daten
beschrénkt bleiben, die seitens der Diensteanbiatégrund bestehender Regelungen zulassigerweise
erhoben und gespeichert werden. [...] Eine Verpfliag, auch sonstige Verbindungsdaten aufzuzeich-
nen, soll mit der Neuregelung demgegeniber nicptimelet werden. Eine solche Verpflichtung ginge
sogar Uber den Regelungsgehalt der Telekommuniisitierwachung (88 100a, 100b StPO) hinaus|, da
selbst dort die Diensteanbieter gemaf? § 100b ABEP® nicht zur Aufzeichnung, sondern ausschlieflic
dazu verpflichtet werden kénnen, die Uberwachurdy Amfzeichnung der Telekommunikation durch|die
Strafverfolgungsbehdrden zu ermdglichen. Auch Atigisollen die Diensteanbieter hinsichtlich solche
Verbindungsdaten, die sie nach dem Telekommunilszdoht nicht erheben und speichern dirfen,| le-
diglich zur Erméglichung der Uberwachung und Aufbeung unter den Voraussetzungen der §§ 100a,
100b StPO verpflichtet bleib&r’

§ 100g StPO-E soll demgegenuber kinftig auch féintrau Geschaftszwecken gespeicherte Daten gelten
mit der Folge, dass deren Erhebung nicht nur bei derdacht schwerer Straftaten, sondern bereits bei
Ermittlungen wegen ,erheblicher” oder jeglicher talis Telekommunikation begangener Straftat zulassig
ware. Dies widerspricht der bewussten EntscheidlesgGesetzgebers, die in § 100g StPO vorgesehene
niedrige Eingriffsschwelle eben nicht fur die Erbel weiterer Verkehrsdaten gentigen zu lassen.

Der Regierungsentwurf begriindet diese beabsichfigtierung allein mit einer Angleichung an § 100a
StPO, also im Grunde mit einer Vereinfachung desthas. Solche Gesichtspunkte rechtfertigen aber
offensichtlich keine derart schwerwiegende Heratseg der Eingriffschwelle.

Falls 8 100g StPO uberhaupt beibehalten wird, forder, dass die Vorschrift weiterhin auf Verkehrs-
daten beschrankt bleibt, die der Anbieter ohnehinZuge der Bereitstellung und Abrechnung des
Dienstes speichert.

78 BT-Drs. 14/7258, 4.
79 BT-Drs. 14/7258, 4.
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6. Ausweitung auf inhaltsbezogene Verkehrsdaten

Die Ausweitung des § 100g StPO auf ,sonstige Yeilkehrsdaten* (§ 96 Abs. 1 Nr. 5 TKG) wird strikt
abgelehnt.

§ 100g Abs. 3 StPO enthélt bisher eine abschlief&wefinition der Verkehrsdaten, auf die unter den
niedrigen Voraussetzungen des 8§ 100g StPO zugegnflerden darf. Auf andere Verkehrsdaten darf
bisher nur nach MalRgabe des § 100a StPO zugegwieden. Unter § 100a StPO fallen insbesondere
Verkehrsdaten, die genauen Aufschluss Uber dertldba Telekommunikationsvorgédnge zulassen. Un-
ter anderem sind zu nennen die genaue BezeichidiRg)(aufgerufener Internetseiten einschliefilich
Nutzereingaben (z.B. in Suchmaschinen eingegebedew®rter) sowie die Kennziffer von Newsgroup-
Nachrichten (posted message ID). Diese Daten ¢ath&lommunikationsinhalte (Nutzereingaben) oder
ermoglichen jedenfalls den Abruf des Kommunikatiohalts. Die Erhebung solcher Verkehrsdaten darf
nicht bereits bei dem Verdacht einer ,erheblichedér jeglicher mittels Telekommunikation begangener
Straftat zulassig sein. Auch der Regierungsentwerint keine praxisrelevanten Beispiele ,sonstiger
Verkehrsdaten®, fur welche die Eingriffsvoraussegen des § 100g StPO-E angemessen wéren (S. 115).

Wir fordern, die niedrigere Eingriffsschwelle ded®g StPO — wenn uberhaupt — weiterhin nur fur die
in § 100g Abs. 3 StPO abschlieRend bestimmten Weskiaten beizubehalten.

7. Fehlende Erfolgskontrolle

Die Erfolgskontrolle nach 8 100b Abs. 4 S. 2 StP@uiSs auch fir den Zugriff auf die naheren Umstan-
de der Telekommunikation gelten. Deren Vertraulghkst nicht minder schutzwirdig als die Vertrau-
lichkeit der Kommunikationsinhalte.

Die Rickmeldungen analog 8§ 100b Abs. 4 S. 2 StR@iESen auch in die Statistik nach § 100g Abs. 4
StPO-E einflieRen. Die laut Entwurf in die Staksiufzunehmenden Angaben lassen keinen Ruckschluss
auf die Effektivitat der MaRnahmen zu. Entsprecleednntnisse braucht der Bundestag aber, um die
VerhaltnismaRigkeit der Norm uiberpriifen zu kénrigine solche Uberpriifung ist verfassungsrechtlich
geboten; gerade zu diesem Zweck ist die Geltungsdiar 88 100g, 100h StPO befristet worden. Auch §
100b Abs. 6 Nrn. 5 und 6 StPO in der Fassung déx&wenentwurfs sah die Erhebung von Daten Uber
das Ergebnis der Zugriffe vor. Diese Erhebung nalsenso fir den Zugriff auf die ndheren Umstande
der Telekommunikation nach § 100g StPO erfolgen.

8. Verkehrsdaten tber Unbeteiligte

Nach § 100g Abs. 1 S. 2 StPO darf Auskunft Uberkglersdaten nur erteilt werden, ,soweit diese Ver-

bindungsdaten den Beschuldigten oder die sonstig€nl00a Satz 2 bezeichneten Personen betreffen.*
Die geplante Neufassung enthalt eine entsprechEmehrénkung nicht. Der geplante Verweis auf 8

100a Abs. 3 StPO-E ist zu unbestimmt. 8 100a AISPD-E regelt nur, gegen wen sich die Anordnung
richten darf, nicht aber, wessen Verkehrsdatenbenheverden durfen.

8 100g Abs. 1 S. 2 StPO muss daher beibehalterewerd

IV. § 101 StPO-E [Allgemeine Verfahrensregelungen  bei verdeckten Ermittlungs-
maf3nahmen]

1. Benachrichtigung der von Telekommunikationsuber wachung Betroffenen

Wir fordern die Sicherstellung der Benachrichtiguiey Betroffenen durch Aufnahme einer Regelung der
folgenden Art:

»Auf Ersuchen der Staatsanwaltschaft veranlassBdiedesnetzagentur die Benachrichtigung der Inha-
ber von Telekommunikationsanschliissen. In dem Besuder Staatsanwaltschaft sind die Kennungen
der betroffenen Anschlisse anzugeben. Auf VerladgerBundesnetzagentur sind Diensteanbieter im
Sinne des § 100b der Strafprozessordnung ver#liclitren Kunden eine Benachrichtigung zu Ubermit-
teln. Den Diensteanbietern sind die hierzu erfolidaen Aufwendungen nach MalRgabe des Justizver-
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gltungs- und -entschadigungsgesetzes zu erst&iterErmittlung der Diensteanbieter der zu benagh-
richtigenden Personen darf die Bundesnetzagentsr aldomatisierte Auskunftsverfahren nach § 112
TKG nutzert.

Benachrichtigungen bereiten heutzutage keinen mswerten Aufwand mehr, wenn man die techni-
schen Moglichkeiten einsetzt, die man sich aucldi@melekommunikationsiiberwachung selbst zunutze
macht. Mdglich ist erstens eine Benachrichtigungdan Uberwachten Anschluss selbst (per SMS, E-
Mail, Telefonautomat). Mdglich ist zweitens einen@ehrichtigung in der Telefonrechnung. Diese Mdg-
lichkeiten machen auch Massenbenachrichtigungektikadel, gerade, wenn das Verfahren automati-
siert wird.

Sinnvoll erscheint die folgende Vorgehensweise: Btaatsanwaltschaft Gbermittelt der Bundesnetz-
agentur eine Liste der betroffenen Anschliisse,ndérkaber zu benachrichtigen sind. Dies verursacht
keinen erheblichen Aufwand, da derartige Listen Stratsanwaltschaft aufgrund der Uberwachungs-
mafinahme bereits vorliegen. Die Bundesnetzagemumtsodann die Benachrichtigung entweder selbst
vor (per Brief, SMS, E-Mail oder Telefonautomat)eo@rsucht den jeweiligen Diensteanbieter, die Be-
nachrichtigung in die nachste Rechnung aufzunehi@s kann automatisiert erfolgen und verursacht
ebenfalls keinen erheblichen Aufwand. Die Diendbéster der Betroffenen kdnnen im Wege des auto-
matisierten Auskunftsverfahren nach § 112 TKG dattitverden, auf das die Bundesnetzagentur ohne-
hin Zugriff hat. Es darf nicht bei dem bisherigetisdétand bleiben, dass die Staatsanwaltschaftearweg

des damit verbundenen Aufwands regelmalRlig von &@apachrichtigung absehen.

Daneben fordern wir eine Pflicht zur Benachrichtiguder Betroffenen auch von Auskinften Uber ihre
Bestandsdaten (88 112, 113 TKG, Gesetz zur Verhesgeler Durchsetzung von Rechten des geistigen
Eigentums).

In die falsche Richtung gehen die vielfaltigen Emsinkungen der Benachrichtigungspflicht in § 101
StPO-E. Wahrend der Gesetzentwurf den AnspruchdeatRechtsschutz der Betroffenen zu starken, tut
er in Wahrheit das Gegenteil. 8§ 101 StPO sieheingegltenden Fassung einen einschrankungslosen An-
spruch auf Benachrichtigung vor, wie er auch vetfagsrechtlich vorgegeben ist.

Der Gesetzentwurf will dagegen Ausnahmen zulassenn die betroffene Person ,von der Mal3hahme
nur unerheblich betroffen wurde und anzunehmerdiads sie kein Interesse an einer Benachrichtigung
hat* (8 101 Abs. 4 S. 4 StPO-E). Tatséchlich sirelwbn verdeckter staatlicher Informationserhebung
Betroffenen immer gravierend betroffen und habetsstin verfassungsrechtlich geschitztes Integasse
einer Benachrichtigung. Falsch ist die in der Beadting aufgestellte Behauptung, bei Verkehrsdatener-
hebungen fehle es regelmaRig an einem InteressBetiffenen, von der Uberwachung ihres Kommu-
nikationsverhaltens zu erfahren (S. 136). Zur sitigzdieser Behauptung werden keinerlei empirische
Anhaltspunkte angefihrt. Eine empirische Auswertwigde vielmehr ergeben, dass die meisten Men-
schen sehr wohl erfahren méchten, wann ihr Komnatiuksverhalten ohne ihr Wissen ermittelt worden
ist und zu welchem Zweck.

Weiter soll die Ermittlung der Betroffenen als Viasaetzung ihrer Benachrichtigung nur in bestimmten
Fallen erforderlich sein (8 101 Abs. 4 S. 5 StPOEgse Einschrankung steht mit den verfassungsrech
lichen Vorgaben nicht im Einklang. Vielmehr besteath der Rechtsprechung des Bundesverfassungs-
gerichts grundsétzlich ein Anspruch auf Benachigeimy. Dieser kann nur im Wege der Abwagung zu-
ricktreten. Der durch die Benachrichtigung verungadrbeitsaufwand hat ohne Einfluss auf den Be-
nachrichtigungsanspruch zu sein. Der Benachrichggaufwand lasst sich nicht von dem Aufwand fur
die Durchfiihrung der UberwachungsmaRnahme setsstén. Oben sind praktikable und einfache Mog-
lichkeiten der elektronischen Benachrichtigung eaé&igt worden.

Wir fordern die Streichung des 8 101 Abs. 4 S. d 5i5tPO und die Sicherstellung der Benachrichtigun
der Betroffenen durch Aufnahme einer Regelung élsktronische Benachrichtigungen.

2. Frist zur gerichtlichen Uberpriifung

Die in § 101 Abs. 9 StPO-E vorgesehene Frist voai #Wochen, innerhalb derer die gerichtliche Uber-
prifung einer verdeckten ErmittlungsmafRhahme baghtverden kann, ist zu kurz.
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Ein Antrag auf Uberpriifung der RechtmaRigkeit dexRdahme oder der Art und Weise ihres Vollzugs
kann sinnvollerweise erst gestellt werden, wennBgroffene Gber die MalRnahme und die Art und Wei-
se ihres Vollzugs informiert ist. Die Benachriclingy nach § 101 StPO-E enthélt dariiber keine ausrei-
chenden Angaben. Der Betroffene muss regelmafigeeren Anwalt beauftragen und Akteneinsicht
beantragen, bevor er {iber einen Antrag auf geittietlUberpriifung entscheiden kann. Bis die beatgrag
Akteneinsicht gewahrt wird, wird lange Zeit vergehdalls mehrere Benachrichtigte gleichzeitig die
Akte einsehen wollen. Die Zweiwochenfrist gewalstei daher keinen effektiven Rechtsschutz. Sie fuhr
auch zu einer Uberméafigen Beanspruchung der Gerialetl Betroffene rein vorsorglich einen Antrag
auf Uberpriifung stellen werden, um sich diese Midgeit offen zu halten. Der bisher analog ange-
wandte 8 98 StPO sieht ebenfalls keine Frist vor.

Die Entwurfsbegriindung fuhrt an, die Befristundlstsicher, dass die erhobenen Daten zeitnah delésc
werden konnten (S. 129). Dies lasst sich aber tsedeidurch gewahrleisten, dass dem Betroffenen mit-
geteilt wird, wann die Daten geldscht werden sollenwagt der Betroffene das Beschreiten des Rechts-
wegs, so kann er dies der Behorde rechtzeitig iteiteind dadurch eine Loschung verhindern. Eine Be-
fristung des Rechtsbehelfs ist dazu nicht erfoidenind — trotz vergleichbarer Problematik — auttg i

98 StPO nicht vorgesehen. Im Ubrigen ist Vorausseziner gerichtlichen Priifung keineswegs immer,
dass die erhobenen Daten noch vorliegen. Oft weiddylich in Frage stehen, ob die Anordnung der Mal3-
nahme rechtméafig war. Die Ergebnisse der MaRnahmdedann ohne Bedeutung. Schlie3lich wéare zu-
mindest eine Verlangerung der Frist zur gerichéitklberpriifung etwa auf drei Monate maglich.

Wir fordern die Streichung der vorgesehenen Zweheodrist.

3. Folgen rechtswidriger Ermittlungsmal3nahmen
Der Gesetzesentwurf regelt die Folgen rechtswidtigenittiungsmaRnahmen nicht.

Die Rechtsprechung entscheidet Uber die Folgerntswakriger ErmittlungsmafRhahmen bisher im Wege
einer Abwagung. Ein Verwertungsverbot nimmt sie any wenn das Gewicht der Rechte des Betroffe-
nen das staatliche Strafverfolgungsinteresse UbgtwBei verdeckten Ermittlungsmaf3nahmen ist dem-
gegenlber zu beachten, dass es sich um schweng@gamndrechtseingriffe handelt. Hier wird ohne
das Wissen der Betroffenen in deren Privatsphémgedrungen. Die Begriindung des vorliegenden Ge-
setzesentwurfs flihrt zu 8 100a StPO zutreffenddass von den Gerichten ,weitergehende Ermittlungen
nur in den Fallen fur zulassig gehalten werderdenen die MafRnahme nach § 100a StPO rechtmaRig
war* (S. 148). Dasselbe gilt fir andere verdecktmi&lungsmalinahmen.

Wir fordern eine Pflicht zur sofortigen Vernichtusgwie ein Verwertungsverbot fiir Informationen, die
durch rechtswidrige verdeckte Ermittlungsmafnaherangt worden sind. Ferner fordern wir die Auf-
nahme eines ausdriicklichen Anspruchs der von meiiigen ErmittlungsmalRnahmen Betroffenen auf
angemessene Entschadigung.

V. § 110 StPO-E [Durchsicht von Papieren]

Nach § 110 Abs. 3 StPO-E soll sich die Durchsucheog Festplatten, DVDs usw. kiinftig auf weitere
Medien erstrecken dirfen, zu denen der Betroffeganigsberechtigt ist. Die Regelung soll der Umset-
zung der Cybercrime-Konvention (CCC) des Europatisen.

Diese regelt in Art. 19 Abs. 2Jegde Vertragspartei trifft die erforderlichen gemggberischen und ande-
ren MalRnahmen, um sicherzustellen, dass ihre Ben{ndenn sie ein bestimmtes Computersystem oder
einen Teil davon nach Absatz 1 Buchstabe a durtiesuoder in &hnlicher Weise darauf Zugriff nehmen
und Grund zu der Annahme haben, dass die gesulatm in einem anderen Computersystem oder
einem Teil davon im Hoheitsgebiet der betreffendenragspartei gespeichert sind, und diese Datan vo
dem ersten System aus rechtmafig zuganglich odégbear sind, die Durchsuchung oder den &hnlichen
Zugriff rasch auf das andere System ausdehnen kénne
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§ 110 Abs. 3 StPO-E ist erstens zu unbestimmt w@id sweitens erheblich Gber Art. 19 Abs. 2 CCC
hinaus®®

Unbestimmt ist die Regelung, soweit von ,Betroffehdie Rede ist! Hier muss klargestellt werden,
dass es sich um die Person handelt, gegen digl®dburchsuchungsanordnung richtet. Ferner ist klar
zustellen, dass die Erstreckung der Durchsuchuh@radere Systeme eine besonderen Anordnung be-
darf, Giber die im Regelfall der Richter entschefdet

Uber die Konvention hinaus geht § 110 Abs. 3 StPi@-ehrfacher HinsicHE Art. 19 Abs. 2 CCC gilt
nur in einer bestimmten Situation, namlich wenn 8teafverfolgungsbehérden ein Computersystem
durchsuchen und dabei feststellen, dass die gesuddten auf einem anderen Computersystem gespei-
chert sind. Die Regelung gilt damit erstens nurRélle, in denen die Strafverfolgungsbehdrde naeh b
stimmten Daten sucht. Diese Einschrankungen suahtim8 110 Abs. 3 StPO-E vergeblich. § 110 Abs.
3 StPO-E soll zweitens fir alle ,elektronischen iSpermedien® gelten und nicht nur fir ,Computersys-
teme®. Die Ermachtigung wirde also beispielswewsehaAudio-CDs abdecken. § 110 Abs. 3 StPO-E
soll drittens allgemein und nicht nur dann gelteann die Behérden vergeblich nach bestimmten Daten
gesucht haben. Schlief3lich erlaubt Art. 19 Abs.(XGriertens nur die Durchsuchung von Datenbestan-
den, die ,von dem ersten System aus rechtm&Rigngligh“ sind. Hieran wird deutlich, dass etwa die
Durchsuchung externer Speichermedien keinen Zuapifiveitere Systeme erlaubt.

Unzutreffend ist die Annahme, eine Online-Durchsunghsei weniger eingriffsintensiv als die Beschlag-
nahme von Datentragern (S. 145 f.). Richtig isgsdaine Online-Durchsuchung in Abwesenheit und
ohne das Wissen des Betroffenen erfolgen kannass és sich um die eingriffsintensivere Ermittlungs
maRnahme handét.

Wir fordern eine normenklare und vor allem nichtefdzhieRende Umsetzung der Cybercrime-
Konvention in § 110 Abs. 3 StPO%E.

VI. 8§ 96 TKG-E [Verkehrsdaten]

Wir fordern, die urspriingliche Fassung des § 96. 8. 1 TKG wieder herzustelléh.

8§ 96 Abs. 2 S. 1 TKG lautete bis Herbst 200Bie, gespeicherten Verkehrsdaten dirfen Uber dagEnd
der Verbindung hinaus nur verwendet werden, sovest zum Aufbau weiterer Verbindungen oder fr
die in den 88 97, 99, 100 und 101 genannten Zwexdederlich sind: Diese Vorschrift lautet aufgrund
des Gesetzes zur Anderung telekommunikationsrebbtliVorschriften nun wie folgt:Die gespeicher-

ten Verkehrsdaten durfen Uber das Ende der Verbigchinaus nur verwendet werden, soweit sie zum
Aufbau weiterer Verbindungen oder fir die in d&mdg, 99, 100 und 101 genannten oder fir die durch
andere gesetzliche Vorschriften begriindeten Zweckederlich sind. Zur Begriindung ist angeflhrt
worden, die bisherige Formulierung fuhreu,dem nicht beabsichtigten Rickschluss, das®alien
nicht fir die durch die 8§ 100g, 100h StPO, § 8./Abund 10 BVerfSchG, § 10 Abs. 3 MAD-Gesetz und

80 Ebenso Deutscher Anwaltverein, Stellungnahme Aagust 2007, http://www.anwaltverein.de/03/05/2007
41-07.pdf, 25 ff.

81 Ebenso Deutscher Anwaltverein, Stellungnahme &agust 2007, http://www.anwaltverein.de/03/05/2007
41-07.pdf, 27.

82 Ebenso Deutscher Anwaltverein, Stellungnahme &agust 2007, http://www.anwaltverein.de/03/05/2007
41-07.pdf, 28.

83 Ebenso Deutscher Anwaltverein, Stellungnahme &agust 2007, http://www.anwaltverein.de/03/05/2007
41-07.pdf, 26.

84 Bundesgerichtshof, StB 18/06 vom 31.01.2007.

85 Ebenso Deutscher Anwaltverein, Stellungnahme Aagust 2007, http://www.anwaltverein.de/03/05/2007
41-07.pdf, 31 1.

86 Ebenso Gola/Klug/Reif, NJW 2007, 2599 (2601).
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§ 8 Abs. 3a BND-Gesetz sowie durch LandesrechggkesErteilung von Auskunften tber Verkehrsda-
ten an die Strafverfolgungs- und Sicherheitsbetreerwendet werden durftén.

So legitim das Anliegen ist, diese Frage klarzletelso ungeeignet und geféahrlich ist die erfolgte-
formulierung. Es ist vollkommen unklar und unbestithwas ,durch andere gesetzliche Vorschriften
begriindete Zwecke" sein sollen. Diese Formulierarigubt die Auslegung, dass jegliche gesetzliche
Auskunfts- oder Ubermittlungsregelungen auch auéR@mmunikationsdaten Anwendung finden. Dies
darf aber mitnichten der Fall sein, weil Verkelatsth dem Fernmeldegeheimnis unterliegen. § 88 Abs.
TKG erlaubt eine Verwendung zu anderen Zweckenalbsiur, ,soweit dieses Gesetz oder eine andere
gesetzliche Vorschrift dies vorsieht und sich dadngsdricklich auf Telekommunikationsvorgange be-
zieht."

Auch erlaubt es die gewahlte Formulierung undifferert, Daten zu spezialgesetzlichen Zwecken zu
.verwenden®, also auch etwa zu speichern. Dies widid Interpretation erlauben, dass Daten, diecin s
zu léschen wéren, fur den Fall auf Vorrat gespeicherden dirfen, dass sie irgendwann einmal fur
~durch andere gesetzliche Vorschriften begrindetecke erforderlich sind“. Schliel3lich steht mit der
Entscheidung des Bundesverfassungsgerichts zummatisierten Kontenabriffnicht im Einklang, dass
der Kreis der zugriffsberechtigten Behérden nicsgtimmt ist®

8§ 96 Abs. 2 TKG sollte stattdessen in seiner urggiichen Fassung wieder hergestellt oder aber wie
folgt neu gefasst werdenDje gespeicherten Verkehrsdaten diirfen Uber da® ged Verbindung hinaus
nur verwendet werden, soweit sie zum Aufbau weitéegebindungen oder fir die in den 88 97, 99, 100
und 101 genannten Zwecke erforderlich sind. Imig#or sind Verkehrsdaten vom Diensteanbieter nach
Beendigung der Verbindung unverziglich zu I6scMemschriften in anderen Gesetzen, die sich aus-
dricklich auf Telekommunikationsvorgange beziehkmihen unberthrt.

Mit dieser Formulierung wird ohne Weiteres das 2iekicht, klarzustellen, dass spezialgesetzliche V
schriften unberihrt bleiben. Gleichzeitig wird tlleereinstimmung mit § 88 Abs. 3 TKG gewahrleistet
und sichergestellt, dass Verkehrsdaten nur insomteianderen Zwecken gespeichert oder Ubermittelt
werden, wie es spezialgesetzlich auch vorgesehen is

VII. 8§ 110 TKG-E [Umsetzung von UberwachungsmaRRnah men, Erteilung von
Auskunften]

§ 110 TKG-E soll die Exekutive erméchtigen, kintiigch die ,Erteilung von Auskiinften® zu normieren

und zu standardisieren. Die vorgesehene Ermécigigeschrankt sich nicht auf die Erhebung von Ver-
kehrsdaten in Echtzeit, wie die Begrindung suggei& 169). Vielmehr kann damit jede Auskunft Gber
Verkehrsdaten oder Bestandsdaten (8 113 TKG) norome standardisiert werden.

§ 110 TKG-E ist zu unbestimmt, weil er nicht angiwelche Auskiinfte gemeint sind. Er ist ferner in-
haltlich abzulehnen, weil die Standardisierung varskiinften sogenanntes ,Data Mining“ in weitem
Umfang ermdglicht und erleichtert. Der Bundesratléot in Ziff. 16 seiner Stellungnahme bereits ,ein
einheitliches Dateiformat und eine einheitliche 8tthtelle” fir die ,Anlieferung der Verkehrsdaten®
durch die Diensteanbieter. Im Ausland stellen Bdair bereits heute Telekommunikations-
Verkehrsdaten in grol3e Datenbanken ein (,Datawarsdi), um sie automatisiert analysieren zu kénnen.
Kommerziell erhaltliche Software etwa der Firma rldguin® erméglicht es, verfahrensibergreifend
Kommunikationsdaten auf vermeintliche Verbindungeler Auffalligkeiten zu analysieren sowie Kom-
munikationsnetzwerke grafisch offenzulegen. Diesefdhren entfernen sich von dem rechtsstaatlichen
Leitbild einer gezielten Ermittlung in konkreten ff&hren mit anschlieBender Loschung der nicht mehr
bendtigten Daten. Sie fuhren in Richtung der anagichen Praxis, gigantische Datenbanken mit perso-
nenbezogenen Daten uber Jahrzehnte hinweg aufaubamesie automatisiert durchsuchen und Ver-

87 BVerfG NJW 2007, 2464.
88 Gola/Klug/Reif, NJW 2007, 2599 (2601).

Stellungnahme vom 6. September 2007 Arbeitskreisafsdatenspeicherung u.a.



Gesetzentwurf zur Neuregelung der Telekommunikatiberwachung 29

dachtsmomente schopfen zu kénnen. Gerade Telekoikationsdaten betreffen tberwiegend unver-
dachtige Personen, namlich unbeteiligte Gespractmspa

In Deutschland wird das ,Mining“ von Telekommunikatsdaten bisher dadurch ausgeschlossen, dass
Auskiinfte meist in Papierform und von Anbieter zobfeter in unterschiedlicher Aufbereitung erteilt
werden. Dabei muss es bleiben, denn diese pra&tis8ictherungen machen — effektiver als rechtliche
Regelungen — eine breite Telekommunikationsdurdhigung von vornherein unmdoglich. Eine internati-
onale Verpflichtung zur Standardisierung von Audteém besteht auch im Bereich der Echtzeitiiberwa-
chung nicht.

Wir fordern, die vorgesehene Ausweitung des 8 14G Fu streichen.

VIIl. 8111 TKG-E [Daten fur Auskunftsersuchen der  Sicherheitsbehdrden]

1. Identifizierungspflicht fiir Telefon, Handy und Internet (8 111 Abs. 1 TKG)

§ 111 Abs. 1 TKG zufolge setzt die Nutzung einelefba- oder Handyanschlusses sowie kiinftig auch
von Internetanschlissen zwingend die Angabe vone\@mschrift und Geburtsdatum voraus, und zwar
selbst dann, wenn die Erhebung von Kundendateretzieblichen Zwecken nicht erforderlich ist (z.B.
bei vorausbezahlten Mobiltelefonkarten oder kosisemh Internettelefonie-Diensten).

Das Grundgesetz lasst solche Grundrechtseingriffeans tUberwiegenden Interessen der Allgemeinheit
zu. Hiervon kann bei der Identifizierungspflicht flielefon, Handy und Internet keine Rede sein.sES i
unverhaltnismafig, die anonyme Inanspruchnahmd&elekommunikation fir die gesamte Bevdlkerung
zu verbieten, obwohl diese Mdglichkeit nur in einBnuchteil aller Falle missbraucht wird. Wenn Men-
schen aus Furcht vor sozialer Stigmatisierung,Naxhteilen am Arbeitsplatz, vor Strafverfolgungsmald
nahmen oder vor geheimdienstlicher Beobachtungkanimunikation mit anderen verzichten, schadet
dies nicht nur ihnen, sondern der demokratischesel®ehaft insgesamt. Die demokratische Gemein-
schaft ist darauf angewiesen, dass die Burgerinmeh Birger unbefangen von ihren Grundrechten
Gebrauch machen. Die vielféltigen Mdéglichkeiten kimgehung der Bestandsdatenerhebung, angefan-
gen mit dem Tausch vorausbezahlter Telefonkaresseh den vermeintlichen Nutzen der Regelung
weiter hinter den mit ihr verbundenen Schaden ddréten. Das Gewicht des Eingriffs vergroRRert sich
ferner durch die ausufernden gesetzlichen Zugeittste (88 112, 113 TKG), zu denen in Kiirze noch ein
zivilrechtlicher Auskunftsanspruch wegen Urheberteeerletzungen hinzu treten sll.

Eine Verfassungsbeschwerde gegen § 111 TKG istnaihl BvR 1299/05). Zu Recht wird darin ge-
rugt, dass 8§ 111 TKG unverhéaltnismafig in das Feldegeheimnis und in das Grundrecht auf informa-
tionelle Selbstbestimmung eingreift. Eine solchedaehtslose und systematische ,Vorratsdatenerhe-
bung” ist ebenso unverhaltnismafig wie eine Vodaisnspeicherung.

8§ 111 TKG findet auch in der Richtlinie Gber die rké&dsdatenspeicherung keine Entsprechung. Die
Richtlinie sieht eine Pflicht zur Erhebung von Besisdaten nicht vor, sondern nur Mindestspeiclserfri
ten fur ohnehin von den Anbietern erhobene Date\rt. 3 Abs. 1 der Richtlinie heifdt es, ,dass ulie
Artikel 5 der vorliegenden Richtlinie genannten &#tnur zu speichern sind, ,soweit sie [...] im 2ug
der Bereitstellung der betreffenden Kommunikatidéeisste von Anbietern 6ffentlich zuganglicher elekt-
ronischer Kommunikationsdienste oder Betreiberre®itffentlichen Kommunikationsnetzes erzeugt
oder verarbeitet werden“. Bei vorausbezahlten dastenlosen Diensten fallen dagegen oft keine Be-
standsdaten an. Dass die Richtlinie 2006/24/EGadienyme Bereitstellung von Telekommunikation
zulasst, ergibt sich auch aus Art. 5 Abs. 1 Buahdir. 2 vi, der den Fall ,vorbezahlter anonymeem-

te" ausdricklich regelt.

Wir fordern die Aufhebung des § 111 Abs. 1 TKG.

89 Entwurf eines Gesetzes zur Verbesserung der Betoimg von Rechten des geistigen Eigentums, BT-Drs
16/5048.
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2. Zwangserhebung auch von Internet-Kundendaten un  d von Geratenummern (8
111 Abs. 1 S. 1 Nr. 1 und 5 TKG-E)

Die vorgesehene Erweiterung der ZwangserhebungBestandsdaten (8 111 Abs. 1 TKG) auf die Ge-
ratenummern von Mobiltelefonen und auf Internetd3te hatte im Internetbereich weitreichende Folgen.

§ 111 TKG-E soll neben der Vergabe von Rufnummem auch die Vergabe ,anderer Anschlussken-
nungen“ erfassen. Es fehlt jedoch eine Definities 8egriffs der ,Anschlusskennung”. Dieser Begriff
wird im Bundesrecht bislang nur im Zusammenhangdait Telekommunikationsiiberwachung verwen-
det, etwa in den 88 110b, 110h StPO. Im Sinne diseschriften soll etwa eine Internetprotokollaske
(IP-Adresse) als Anschlusskennung anzusehen®s&im.Zusammenhang mit § 111 TKG wiirde dies
bedeuten, dass jeder, der geschaftsmafig IP-Adressgibt, verpflichtet wére, die Personalien deit-N
zer zu erheben und zum elektronischen Abruf nath?8TKG bereit zu halten.

Dies aber wirde das Ende einer Vielzahl von Angabditedeuten. So missten samtliche kostenlosen
offentlichen WLAN-Internetzugange wie ,Freifunk® ed,FON"“ eingestellt werden, weil die — meist
privaten — Anbieter eine Identifizierung der Nutped die Online-Bereitstellung von Teilnehmerdg@n
112 TKG) nicht leisten kdnnen. Gleiches qilt fle dinbieter von Proxy-Servern und Anonymisierungs-
diensten, die ebenfalls IP-Adressen bereitstéfi€erner kdnnte der Benutzername bei Inanspruchnahme
von Internettelefonie (z.B. ,Skype*), von Chat-D&en oder von Instant Messaging-Diensten als ,An-
schlusskennung” anzusehen sein.

Insgesamt ist der Begriff ,andere Anschlusskennohge 8 111 TKG-E ist unbestimmt und ausufernd
weit. Die Pflichten der 88 111, 112 TKG sind scleiat europaweit nahezu einzigartig. Ihre Auswegtun
auf sdmtliche IP-basierten Internetdienste wirdatéstland vollends international isolieren und tech
nologisch weit zuriickwerfen. International selbstté@ndliche Dienste wie kostenlose WLAN-
Internetzugéange oder Anonymisierungsdienste kongitezig in Deutschland nicht mehr angeboten wer-
den.

Die vorgesehene Erweiterung der Zwangserhebund@estandsdaten in § 111 Abs. 1 TKG ist ohnehin
in mehrfacher Hinsicht widersinnig.

Sie widerspricht erstens der Vorgabe des Bunddstaghlusses vom 16.02.2006, wonach die Speicher-
pflichten der Richtlinie 2006/24/EG nur in ihren Miestanforderungen umgesetzt werden sollen. Die
Richtlinie sieht eine Pflicht zur Erhebung von Besisdaten nicht vor, sondern nur Mindestspeiclserfri
ten fur ohnehin von den Anbietern erhobene Daten.

Weiter widerspricht die vorgesehene Ausdehnung8desl TKG der eigenen Erkenntnis der Bundesre-
gierung, dass die 88 111 bis 113 TKG Gegenstand eines ti&een Bundesverfassungsgericht anhén-
gigen Verfassungsbeschwerdeverfahrens sind (1 B98/A5). Wahrend der Anhéngigkeit eines solchen
Verfahrens erscheint es ratsam, Anderungen deoffetren Vorschriften nur dann vorzunehmen, wenn
hierzu ein unabweisbares Bedirfnis bestéht.

Ein solches Bedurfnis wird im Hinblick auf die vesghenen Erweiterungen nicht auch nur im Ansatz
dargelegt, geschweige denn durch eine Untersuchelegt. Die Regelungen entspringen offenbar einer
~Wunschliste* der Eingriffsbehdrden, ohne dass kenhKiberprift wurde, ob damit in der Praxis nen-
nenswerte Erfolge erzielt werden koénnen.

Ernstzunehmende Kriminelle geben beim Kauf einediMéefons und bei der Anmeldung eines Inter-
netzugangs nicht ihren echten Namen an. Es gectighgdie Angabe eines Namens aus dem Telefon-
buch, um die geplanten Regelungen zu umgehen. Biedanithin von vornherein untauglich. Sie scha-
digen im Wesentlichen nur die Privatsphére readtstr Birger, denen die Mdglichkeit genommen wird,
anonym per Internet zu kommunizieren, und sei ésAmalten, Arzten, Beratungsstellen und Journa-

90 KK-Nack, § 100b StPO, Rn. 4.
91 Zur Bedeutung von Anonymisierungsdiensten siite 38.
92 Ziff. 18 der Gegenéaul3erung der BundesregiemBmers. 16/5846, 231.
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listen. Die anhangige Verfassungsbeschwerde geddi §KG (Az. 1 BvR 1299/05) riigt zu Recht, dass
die Vorschrift unverhaltnismafig in das Fernmeldeg@nis und in das Grundrecht auf informationelle
Selbstbestimmung eingreift.

Schlief3lich widerspricht die geplante Ausdehnung 8ld11 TKG der Warnung des Bundesverfassungs-
gerichts, von einer neuerlichen Ausdehnung von @nechtseingriffen zulasten unbeteiligter Dritter ab
zuseher?®

Fir den Fall, dass 8 111 TKG nicht ganzlich gelsenicwird, fordern wir dessen unveranderte Beibehal-
tung bis zur Entscheidung des Bundesverfassungdtgeiiber die anhéngige Verfassungsbeschwerde.

3. Online-Identifizierung auch von E-Mail-Nutzern (88 111 Abs. 1 S. 3, 112 TKG-E)

§ 111 Abs. 1 S. 3 TKG-E soll nun auch E-Mail-Dienserpflichten, Daten zur Identifizierung ihrer
Kunden in die Datenbank einzustellen, auf die &ife@zahl von Behdrden Onlinezugriff haben (8 112
TKG). Diese Erweiterung des automatischen Abrublenéns auf E-Mail-Dienste ist in mehrfacher Hin-
sicht widersinnig.

Sie widerspricht erstens wiederum der eigenen Ertkesder Bundesregierungjass die 88 111 bis 113
TKG Gegenstand eines derzeit beim Bundesverfaggemg® anhangigen Verfassungsbeschwerdever-
fahrens sind (1 BvR 1299/05). Wahrend der Anhamgfignes solchen Verfahrens erscheint es ratsam,
Anderungen der betroffenen Vorschriften nur danremeehmen, wenn hierzu ein unabweisbares Be-
durfnis besteht®

Ein solches Bedirfnis wird im Hinblick auf die vesehenen Erweiterungen nicht auch nur im Ansatz
dargelegt, geschweige denn durch eine Untersucbelegt. Die Regelungen entspringen offenbar einer
~Wunschliste* der Eingriffsbehdrden, ohne dass kebKiberprift wurde, ob damit in der Praxis nen-
nenswerte Erfolge erzielt werden kdénnen.

Ernstzunehmende Kriminelle geben bei der Anmeldeings E-Mail-Kontos nicht ihren echten Namen
an. Es genigt schon die Angabe eines Namens aud elefonbuch oder aber die Nutzung eines kos-
tenlosen auslandischen Dienstes (z.B. Yahoo Maiai@, um die geplanten Regelungen zu umgehen.
Diese sind mithin von vornherein untauglich. Sid&tigen im Wesentlichen nur die Privatsphare
rechtstreuer Birger, denen die Mdglichkeit genommied, anonym per Internet zu kommunizieren, und
sei es mit Anwalten, Arzten, Beratungsstellen uadrdalisten. Die anhangige Verfassungsbeschwerde
gegen § 111 TKG (Az. 1 BvR 1299/05) rugt zu Redatss die Vorschrift unverhdltnisméaRig in das
Fernmeldegeheimnis und in das Grundrecht auf irdtionelle Selbstbestimmung eingreift.

Schlief3lich widerspricht die geplante Ausdehnung @aline-Abrufverfahrens der Warnung des Bundes-
verfassungsgerichts, von einer neuerlichen Ausdalrnon Grundrechtseingriffen zulasten unbeteiligter
Dritter abzusehet,

Die geplante Anderung wird erhebliche wirtschalfiticAuswirkungen haben. Laut Gesetzesbegriindung
wird eine ,Verfunffachung der anzuschlielenden thebmen* die Folge der Einbeziehung von E-Mail-
Diensten in den Anwendungsbereich des § 111 TKG (i 6 f.). Jeder E-Mail-Dienst fir die Offent-
lichkeit soll erfasst sein. Selbst kleinste Diensierden verpflichtet, an dem Online-Verfahren teilz
nehmen. E-Mail-Dienste werden verbreitet kostenlod werbefinanziert angeboten. Die Kosten des
automatisierten Abrufverfahrens werden viele Ardgigticht tragen konnen. § 111 Abs. 1 S. 3 TKG-E
vernichtet deswegen nicht nur wirtschaftliche Eeagen, sondern beeintrachtigt auch den Wettbewerb
und das Angebot von E-Mail-Diensten an Verbraucimer Unternehmen in Deutschland.

Fir den Fall, dass 8§ 111 TKG nicht ganzlich gelsenicwird, fordern wir dessen unveranderte Beibehal-
tung bis zur Entscheidung des Bundesverfassungsigfiber die anhdngige Verfassungsbeschwerde.

93 BVerfG, 2 BvR 1345/03 vom 22.08.2006, MMR 20085 §810), Abs. 84.
94  Ziff. 18 der GegenaulRerung der Bundesregiemmers. 16/5846, 231.
95 BVerfG, 2 BvR 1345/03 vom 22.08.2006, MMR 20085 §810), Abs. 84.
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4. Vorratsspeicherung von Bestandsdaten (8 111 Abs . 4 TKG-E)

§ 111 Abs. 4 TKG-E ordnet, wie auch § 95 Abs. 3 TKi& Vorratsspeicherung von Bestandsdaten Uber
die betrieblich erforderliche Dauer hinaus an.

Diese Vorratsdatenspeicherung ist ebenso verfasaiahgg wie die Vorratsspeicherung von Verkehrs-
daten (8 113a TKG-E). Zur Begrindung wird auf diégen Ausfihrungen Bezug genommen (Seite 33).
Die vorbenannte Verfassungsbeschwerde (Az. 1 BW®/03) richtet sich zu Recht auch gegen § 111
Abs. 4 TKG.

Die in § 111 Abs. 4 TKG-E vorgesehene Speicherdaaerbis zu zwei Jahren geht Uberdies weit tUber
die Mindestvorgaben der Richtlinie hinaus. Das €leigilt fir die in der Richtlinie nicht vorgeseken
Einbeziehung nichtoffentlicher Dienste.

Wir fordern die Streichung des 8 95 Abs. 3 TKG udied § 111 Abs. 4 TKG-E, andernfalls jedenfalls die
Beschrénkung der Speicherdauer auf sechs Monate.
5. Kostenerstattung (8§ 111 Abs. 5 TKG-E)

Der Ausschluss einer Entschadigung fir die Vorattsterhebung ist verfassungswidrig. Auf die diesbe-
zuglichen Ausfuhrungen zu 8§ 113a TKG-E wird vergie$Seite 42).

IX. 88112, 113 TKG [Auskiinfte Uber Bestandsdaten]

Die 88 112 und 113 TKG raumen den verschiedendfentlichen Stellen Zugriffsrechte auf Telekom-
munikations-Bestandsdaten ein. Diese Bestandsdpgban insbesondere Aufschluss dariber, wer an
bestimmten Telekommunikationsvorgangen beteiligt, wad ermdéglichen die Erhebung von Kommuni-
kationsinhalten (durch nachfolgende Uberwachungsiaiafien oder — bei PINs und Passwortern — durch
unmittelbaren Zugriff). Die Identitat der Kommunilanspartner ist integraler Bestandteil der Komrmuni
kation selbst. Ohne die Kenntnis der Identitatkl@mmunikationsbeteiligten ist die Kenntnis der ¢bns
gen Kommunikationsumstdnde und des Inhalts derk®eienunikation nutzlos. Dies verdeutlicht die
besondere Sensibilitdt von Bestandsdaten.

Nach der Rechtsprechung setzt eine Auskunftsanfemdenach den 88 112, 113 TKG nicht voraus, dass
Name oder Anschlusskennung der Zielperson angegeieénEs geniigt bereits die Angabe der naheren
Umstande eines Kommunikationsvorgangs (z.B. eingefdnanrufs, eines Internet-Seitenabrufs), um
gemal § 113 TKG Auskunft Gber den ,dahinter steBehdnschlussinhaber zu verlangen. Praxisrele-
vant ist die Vorschrift vor allem bei der Verfolgumon Urheberrechtsverstdf3en im Internet (in ,Tausc
borsen“) anhand der Sitzungskennung (dynamischebergen IP-Adresse) des Nutzers.

Durch die geplante Vorratsspeicherung von Verkedtesdwird 8 113 TKG erheblich an Bedeutung ge-
winnen. Denn die ldentifizierung von Internetnutzeetzt voraus, dass die Internetzugangsanbieter di
Vergabe von IP-Adressen protokollieren. Zu Abrectgazwecken ist dies nicht erforderlich, weswegen
eine solche Protokollierung bislang unzulassiglistFall von T-Online haben die Gerichte dies besta
tigt.*® Mit der geplanten Vorratsspeicherung der jewedisuizten IP-Adressen wird eine Vervielfachung
der Auskunftsanforderungen nach § 113 TKG einhaengeBer vorliegende Gesetzesentwurf sieht nicht
einmal eine statistische Erfassung der Anzahl desk@nftsanforderungen nach § 113 TKG vor.

Die geltenden Regelungen der 88 112, 113 TKG senthgsungswidrig und dringend Uberarbeitungsbe-
durftig. Unter anderem sehen sie keinerlei Erhékkitsschwelle vor. Den Zugriff auf Bestandsdaten
ertffnen die 88 112, 113 TKG letztlich allen Belgmddie irgend ein Interesse an diesen Daten haben
konnten. Schon die Verfolgung von Ordnungswidrigke@iund von Schwarzarbeit soll einen Zugriff
rechtfertigen. Dies wird der Aussagekraft und Saligit der Auskinfte in keiner Weise gerecht. Die
anhangige Verfassungsbeschwerde (Az. 1 BvR 1299%9i€i&et sich daher zu Recht auch gegen die 88
112, 113 TKG.

96 Landgericht Darmstadt vom 25.01.2006, Az. 23805, MMR 2006, 330, rechtskraftig nach BGH vom
28.10.2006, Az. Ill ZR 40/06.
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Verhaltnismafig sind Zugriffsrechte vor dem Hintergd der hohen Nutzbarkeit und Verwendungsmég-
lichkeiten von Bestandsdaten nur zur Verfolgungnsaler Straftaten. Eben dies sieht auch die Riahtlin
zur Vorratsdatenspeicherung vor, die auch auf \&gespeicherte Bestandsdaten Anwendung findet. Die
Richtlinie 2006/24/EG qilt fur Verkehrs- und Besiadaten gleichermal3en. Dies ubersieht der vorlie-
gende Gesetzesentwurf. Wahrend § 113b TKG-E dievétedlung vorratsgespeicherter Verkehrsdaten
beschrankt, versaumt der Gesetzesentwurf diesdstaBdsdaten.

Wir fordern, die Abfrage von Bestandsdaten nach 8&rl12, 113 TKG auf die Verfolgung schwerer
Straftaten zu beschranken, wie es die Richtlinie6Z24/EG und das deutsche Verfassungsrecht vorge-
ben. AuBBerdem fordern wir, die Anzahl der Auskuamriferderungen nach § 113 TKG statistisch erfassen
zu lassen.

X. 8 113a TKG-E [Speicherungspflichten fir Verkehr  sdaten] und § 113b TKG-E
[Verwendung der nach § 113a gespeicherten Daten]

1. Verfassungswidrigkeit

Die vorgesehene Vorratsspeicherung von Verkehmsdetesto3t gegen das Fernmeldegeheimnis, das
Grundrecht auf informationelle Selbstbestimmunge #leinungs- und Rundfunkfreiheit sowie das
Gleichbehandlungsgebot.

a) Mangelnde Effektivitat

Es fehlt bereits die Erforderlichkeit einer Vorsgisicherung von Verkehrsdaten. Schon heute haben Er
mittler Zugriff auf Verbindungsdaten (88 100g, 108tPO), die zu Abrechnungszwecken gespeichert
sind (8 97 Abs. 3 TKG). Im Bedarfsfall kann zusi&tzldie Aufzeichnung der Kommunikationsdaten
Verdachtiger angeordnet werden (8 100g Abs. 1 StP® bzw. 88 100a, 100b StPO). Die erfolgreiche
Aufklarung der terroristischen Anschlage in Madndist darauf hin, dass die gegenwartige Verflgbar-
keit von Kommunikationsdaten ausreicht und eingesgatische, vorsorgliche Protokollierung des Tele-
kommunikationsverhaltens der gesamten Bevdlkeruokt erforderlich ist. Eine Vorratsdatenspeiche-
rung wirde fast durchweg die Kommunikation unscigeid und unverdachtiger Menschen treffen. Es
gibt kein Bediirfnis einer Protokollierung der Kommikation und des Bewegungsverhaltens der Arztin,
des Steuerberaters oder der Rentnerin von nebenan.

Nach einer Studie des Bundeskriminalamts vom Noen20053’ konnten in den letzten Jahren 381
Straftaten wegen fehlender Telekommunikationsdateht aufgeklart werden, vor allem in den Berei-
chen Internetbetrug, Austausch von Kinderpornografid Diebstahl. Die 381 Félle beziehen sich auf
einen Zeitraum von mehreren Jahren, konnten teikvauich auf anderem Wege aufgeklart werden und
hatten selbst mit einer sechsmonatigen Vorratsdp&cherung teilweise nicht aufgeklart werden kon-
nen. Vor allem machen diese 381 Falle nur 0,01%2¢RMio. Straftaten aus, die laut Kriminalstaksti
Jahr fur Jahr nicht aufgeklart werden kénnen.

Stellt man sich die 2,8 Mio. jahrlich nicht auflbarer Straftaten zur besseren Veranschaulichurgjrads
mit Wasser geflllte Literflasche vor, so entsprectie Falle fehlender Verkehrsdaten gerade einmal d
Menge eines Wassertropfens. Auf diese Weise kanpDigst* nach verbesserter Strafverfolgung nicht
geldscht werden. Eine Vorratsdatenspeicherung kdemesprichwortlichen Tropfen auf den heif3en Stein
gleich. Schon jetzt ist die Aufklarungsquote im &eh mittels Telekommunikation begangener Strafta-
ten den einschlagigen Statistiken zufolge nichtimigr, sondern héher als im Durchschnitt (55%). In
den Bereichen Internetbetrug und Softwarepiratexggt die Aufklarungsquote etwa bei Uber 80%. Eine
Vorratsdatenspeicherung wirde die durchschnittlisb&larungsquote von bisher 55% im besten Fall
auf 55,006% erhthen, wenn man von 381 pro Jahtziebdaufgeklarten Straftaten ausgeht.

97 Mindestspeicherungsfristen fur Telekommunikati@nbindungsdaten — Rechtstatsachen zum Beleg fler de
zitaren Rechtslage, http://www.vorratsdatenspeiahgide/images/bka_vorratsdatenspeicherung.pdf
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Auf Vorrat gespeicherte Kommunikationsdaten kénden Strafverfolgern vereinzelt zwar nutzlich sein.
Dies wird in der Regel allerdings nur bei unvorsigén Kleinkriminellen der Fall sein. Der Prasideles
Européischen Verbands der Polizei Heinz Kiefer wea2005: Fir Kriminelle bliebe es einfach, mit
relativ simplen technischen Mitteln eine Entdeckaagrerhindern, z.B. durch den Einsatz und haufigen
Wechsel im Ausland gekaufter, vorausbezahlter Mgbibnkarten. Das Ergebnis wére ein enormer
Aufwand mit wenig mehr Wirkung auf Kriminelle uredrdristen, als sie etwas zu verargéri.

Eine Vorratsdatenspeicherung wirkt sogar kontrapkod, weil sie die Entwicklung und den Einsatz von
Anonymisierungstechniken fordert und der Polizdidiase Weise selbst in Féllen schwerster Gefadr di
Mdglichkeit erfolgversprechender Ermittlungen absxtdet. Klaus Jansen, Vorsitzender des Bundes
Deutscher Kriminalbeamter, klagt bereits heut@a es sich herumgesprochen hat, dass Telefongespra-
che relativ leicht abgehdrt werden kénnen, reden\derdachtigen nur noch selten offen am Teleton
Wenn eine Vorratsdatenspeicherung eingefuhrt wietden sich Kriminelle auch darauf bald eingerich-
tet haben. Im Volkszahlungsurteil hat das Bunddassungsgericht schon einmal eine Regelung Uber die
Weiterverwertung von Daten zu anderen Zwecken vderno Es hat dies begriindet mit dem Argument,
die Regelung beeintrachtige die ,Bereitschaft, \Wwaltsgemaliie Angaben zu machen” und gefahrde da-
mit die ,Funktionsfahigkeit der amtlichen Statistik° In &hnlicher Weise gefahrdet die Vorratsspeiche-
rung von Verkehrsdaten die Funktionsfahigkeit deaf8erfolgung, die auf die Mdglichkeit einer edel
reichen Telekommunikationstiberwachung angewiedennd durch ein zunehmendes Ausweichen auf
Anonymisierungstechniken gefahrdet ware.

Dass die Massenspeicherung von KommunikationsddgenErmittlungsbehorden in einzelnen Fallen
natzlich sein kdnnte, bedeutet zudem nicht, dasdesn Schutz der Blrger vor Straftaten verbesséra w
de. Insoweit ist zunachst eine realistische Einengnder ,Bedrohung” durch Kriminalitéat erforderlich
Eurostat zufolge sterben weniger als 0,002% deojzier jahrlich als Opfer einer Straftat, terrosistie
Anschlage eingeschlossen. Weiter fuhrt die Weltgdkaitsorganisation eine Statistik, die den Verlust
gesunder Lebenszeit durch vorzeitigen Tod, Krarikbeer Behinderung misst. Dieser Statistik zufolge
beruht der Verlust gesunder Lebenszeit fir Wesfgenzu 92% auf Krankheiten, zu 2% auf Verkehrs-
unfallen, zu 1% auf Stirzen, zu 1,7% auf Suizid oadzu 0,2% auf Gewalt und Straftaten. Die grof3en
Gesundheitsrisiken sind andere als KriminalitatitBbchdruck, Tabak, Alkohol, Cholesterin, Uberge-
wicht, Fehlerndherung und Bewegungsmangel sindHdigptrisikofaktoren. Auch dass uns Lebensrisiken
wie Armut, Arbeitslosigkeit oder Naturkatastropheeffen, ist weitaus wahrscheinlicher als das Risik
Opfer einer Straftat zu werden.

Die européaischen Strafverfolgungsbehtérden gewdteleialso bereits heute einen guten Schutz vor
Straftaten, ohne dass Informationen Uber die Konikation der gesamten Bevolkerung zur Verfligung
stehen missten. Die Telekommunikationstiberwachond@édarfsfall hat in der Vergangenheit stets
genugt. Selbst die USA kennen keine Vorratsspeictgspflicht. Erst in den letzten Jahren haben &inze
ne europaische Staaten wie Irland generelle Speicgspflichten eingefiihrt, ohne dass dies abemeine
Einfluss auf die Kriminalitdtsrate dieser Staatemapt hatte. Somit ist nicht erkennbar, dass eioe V
ratsdatenspeicherung die Sicherheit der Bevolkestayt.

Aus Sicht der Strafverfolger fehlen bei Verfolguamsthafter Krimineller im Ubrigen regelmaRig nicht
Verkehrsdaten in Deutschland, sondern Zugriffsnobdgeiten auf auslandische Verkehrsdafeiks ist
bekannt, dass 89% der Falle organisierter Krimi@iaginen internationalen Bezug aufweis€rin 80%

der von der deutschen ,Zentralstelle fur anlassh@apige Recherchen in Datennetzen” eingeleiteten
strafrechtlichen Ermittlungsverfahren sind Zugriéfef im Ausland gespeicherte Verkehrsdaten erferder

98 Pressemitteilung vom 02.06.2005, http://sniparhtm82z.

99 http://daserste.ndr.de/panorama/archiv/2005428#B438_.html.

100 BVerfGE 65, 1 (50 und 64).

101 Nabher Breyer, Vorratsspeicherung (2005), wwwatsspeicherung.de.vu, 349 f. m.w.N.
102 Holznagel/Nelles/Sokol, Die neue TKUV (2002),(33).
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lich.2*® Derzeit dauert es Monate bis Jahre, bis Daten aderen EU-Staaten (ibermittelt werden; der
Zugriff auf Verkehrsdaten auRerhalb der EU ist mahe@mplett unmoglich?* Angesichts dessen ware es
zur Verfolgung ernsthafter Straftater um vieleszhicher, die internationale Sicherung und Ubermnitt)

von Verkehrsdaten zu ermdglichen sowie Mechanismennternationalen Erhebung von Verkehrsdaten
im Einzelfall einzufihren als leicht zu umgehendsg&ungen zur generellen Verkehrsdatenspeicherung
im europaischen Alleingang zu schaffen.

b) Risiko falscher Verdachtigung

Die UnverhaltnismaRigkeit einer generellen Protii&ning des Telekommunikationsverhaltens ergibt
sich auch aus den negativen Auswirkungen diesemifaie auf die Sicherheit der Burger. Als ,Ver-
dachtsschopfungsinstrument® erhoht eine Vorratseeung das Risiko, zu Unrecht einer Straftat ver-
dachtigt zu werden. Zur Aufklarung einer Brandstifj in Schleswig-Holstein beispielsweise wurden
anhand von Telekommunikationsdaten alle BesitzeeseMobiltelefons ermittelt, die sich zur Tatzait i
der Nahe des Brandorts aufhielten. Die Polizei kiteceine Vernehmung all dieser Personei’aAuch
sind Félle bekannt, in denen Mobiltelefone gestotdder Internetzugénge ,gehackt” wurden und da-
durch die Anschlussinhaber in den falschen Verdettdr Straftat gerieten. Eine generelle Speictgerun
von Telekommunikationsdaten erhoht die allgemeiméaly falscher Verdachtigungen erheblich, weil
Kommunikationsdaten inhaltlich nur beschrankt agekgiftig sind und der jeweilige Benutzer des Ge-
rats nicht sicher feststellbar ist. Die Vorratsdafeeicherung wird dadurch selbst zum Sicherhakstis

c) Abschreckung erwiinschten Verhaltens

Hinzu kommt das Risiko eines Missbrauchs der Ddiech Polizeibeamte, staatliche Behdrden, Mitar-
beiter von Telekommunikationsunternehmen oder &rkine Reihe von Vorféllen in der Vergangenheit
(z.B. Bonusmeilenaffare) hat gezeigt, dass ein béasch sensibler Daten immer wieder vorkommt. Um
die Birger effektiv vor Datenmissbrauch zu schitsetite die Aufzeichnung von Kommunikationsdaten
von vornherein so weit wie méglich untersagt werden

Andernfalls werden sich manche, die auf die Hilfeee Arztes, eines Rechtsanwalts, eines Psychologen
oder einer Beratungsstelle angewiesen sind, dadibsbhrecken lassen, dass ihr Kontakt noch monate-
lang nachvollzogen werden kdnnte und sensible imdtionen tber ihr Privatleben in die falschen Hande
geraten kdnnten. Das Gleiche qilt fir regierungisatie Aktivisten und Demonstranten, die ihre Aktiv
taten per Telefon oder Internet koordinieren. Infanten von Journalisten, die anonym staatliche -Miss
stande aufdecken mochten, werden es in Zukunftfalbleschwer haben. Die Nachvollziehbarkeit von
Geschéftskontakten wird schlie3lich auch zur Wirédtsspionage genutzt werden.

Das Bundesverfassungsgericht hat wiederholt da@aagt, dass eine exzessive Kommunikationstber-
wachung die Unbefangenheit der Kommunikation be#&ehtigt und dadurch letztlich unserer Gesell-
schaft insgesamt schadeDig Befiirchtung einer Uberwachung mit der Gefahmeei Aufzeichnung,
spateren Auswertung, etwaigen Ubermittlung und eseiit Verwendung durch andere Behérden kann
schon im Vorfeld zu einer Befangenheit in der Komkation, zu Kommunikationsstérungen und zu
Verhaltensanpassungen [...] fiihrefi® Die ehemalige Préasidentin des Bundesverfassurighgedutta
Limbach wird noch deutlicher:Ejne demokratische politische Kultur lebt von degibMingsfreude und
dem Engagement der Birger. Das setzt Furchtlogigkeaus. Diese dirfte allméhlich verloren gehen,
wenn der Staat seine Burger biometrisch vermissiendnafdig durchrastert und seine Lebensregungen
elektronisch verfolgt®’

103 BMI/BMJ, Sicherheitsbericht 2001, 203.

104 Breyer, Vorratsspeicherung (2005), www.vorragdperung.de.vu, 349 f. m.w.N.

105 Segeberger Zeitung vom 02.08.2005, http://segetmrdclick.de/news/archiv/?id=1688548.
106 BVerfG, 1 BvR 2226/94 vom 14.07.1999, NJW 19961 (114), Abs. 234.

107 st die kollektive Sicherheit Feind der individien Freiheit? Rede vom 10.05.2002,
http://www.zeit.de/reden/deutsche_innenpolitik/2BD2imbach_sicherheit?page=all.
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d) Dammbruch

Irrefiihrend ist die Behauptung, Verbindungsdatendeti bereits heute gespeichert. Tats&chlich durfen
gegenwartig nur abrechnungsrelevante Verbindungedgspeichert werden (8 97 Abs. 3 TKG). Nicht
zulassig ist damit unter anderem die Aufzeichnuag Daten Uber die Internet- oder E-Mail-Nutzung
oder Uber den Standort von Mobiltelefonen. Durah Benutzung von Pauschaltarifen kann eine Daten-
speicherung bisher zudem ganzlich vermieden werdenh sonst kénnen Kunden die sofortige L6-
schung der gewahlten Zielrufnummern mit Rechnungswel wahlen (§ 97 Abs. 4 TKG). All diese Me-
chanismen zum Schutz sensibler Kontakte und Aktiert wirde eine Vorratsdatenspeicherung beseiti-
gen.

Falsch ist auch die Behauptung, den Strafverfolgbeldrden stiinden heute weniger Kommunikations-
daten zur Verfigung als friiher. Das Gegenteil &t Fall. Vorausbezahlte Mobiltelefonkarten konnten
bis vor wenigen Jahren noch vollstdndig anonym dveso werden, wahrend heute eine Identifizierungs-
pflicht besteht. Bis in die 90er Jahre hat es irefbanetz keine digitalen Vermittlungsstellen undgf

lich auch keine Speicherung von Einzelverbindungsdgegeben, wahrend diese Daten den Ermittlern
heute meist zur Verfigung stehen. Schliellich britig Informationsgesellschaft mit sich, dass @in i
mer grolRerer Teil des taglichen Lebens in die Tatekunikationsnetze und das Internet verlagert wird
(z.B. Online-Shopping, Telemedizin, Internet-Zedan), wahrend friher vergleichbare Téatigkeiten im
Schutz von Wohnungen oder Geb&auden stattgefundenh®ie heutige Gesellschaft ist also viel leich-
ter berwachbar als es noch vor wenigen JahreRalkewar.

Wenn von Regierungsseite betont wird, der Zugniff die gespeicherten Kommunikationsdaten werde
nur sehr eingeschrankt zulassig sein, so widerldgndie vielfaltigen vorgesehenen Zugriffsrecitet
Zugriff durch Geheimdienste sowie auf Bestandsdaserbereits heute ohne richterliche Anordnung
moglich. Dariiber hinaus zeigen die Erfahrungen\@engangenheit, dass man die nitzlichen Datenbe-
stande sukzessive zu weiteren Zwecken freigebesh 8ithon heute werden Verbindungsdaten zehntau-
sende Male im Jahr abgefragt, die Identitat vorefbel, Handy-, E-Mail- und Internetnutzern (Be-
standsdaten) sogar mehrere Millionen Mal jahrli8ja (Mio. mal im Jahr 2005 oder 9.000mal am Tag).
Eine Vorratsdatenspeicherung wirde die Zahl deragan noch einmal sprunghaft ansteigen lassen. In
Anbetracht dessen kann keine Rede davon seindeasdugriff auf die gespeicherten Daten engen Vor-
aussetzungen unterliege.

Die verdachtslose Massenspeicherung von Kommubikadiaten stellt im Kern einen Prazedenzfall einer
verdachtsunabhangigen, flachendeckenden maschirigtierwachung der Bevolkerung dar. Der Kampf
gegen den Terror wird so zunehmend zum Kampf gegenBurger. Wahrend der freiheitliche Rechts-
staat im Grundsatz der Gesetzestreue seiner Bueggaute, ist im ,Sicherheitsstaat” prinzipieldgr
verdachtig, ein ,Gefahrder" zu sein. Mit den Argurten der Beflrworter einer Vorratsdatenspeicherung
lieRen sich sogar George Orwells , Telescreens” g@ichmeras) in jeder Wohnung rechtfertigen, solange
auf die Aufnahmen nur im Fall schwerer Gefahreneguiffen werden dirfte. Daran wird deutlich, dass
die Vorratsspeicherung der Kommunikation der gesan@evélkerung einen Dammbruch der traditio-
nellen Grenzen staatlicher Eingriffe in die Realmdescholtener Burger darstellt. Selbst die Bundes;
tizministerin erklarte am 19.09.2006 zur Eréffnudegs Deutschen Juristentagedlir, kénnen auch nicht
Uber eine Vielzahl von Birgerinnen und Birgern immehr Daten anhaufen, um so einem Verdacht auf
die Spur zu kommén.

Die vermeintliche ,Speicherung mit AugenmafR* wisidon bald ausgeweitet werden. Die Justiz- und
Innenpolitik der vergangenen Jahre zwingt zu degPRose, dass eine Verlangerung der Speicherfristen,
die Einbeziehung weiterer Datentypen sowie die (ining von Auskunftsrechten fir weitere Behdrden
und private ,Rechteinhaber” nicht lange auf sichitera lassen wiirden. Die Vorratsspeicherung von Be-
wegungen mit nur empfangsbereitem Handy, die Padliekung von Internetnutzungsdaten und die Auf-
bewahrung von Inhaltsdaten (z.B. Betreffzeilen, $id6absehbar. Aber auch in anderen Bereichen wiir-
de das Beispiel der Vorratsdatenspeicherung Schathen. Die Vorratsspeicherung von Flugreisen und
Nahverkehrsfahrten, von Fahrzeugbewegungen aufbattoen, von Aufzeichnungen privater Uberwa-
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chungskameras, von Eink&ufen in Geschéaften undefwsrgangen in Blchereien sind Beispiele einer
Vorratsspeicherung, die im Ausland geplant odeeibgerealisiert sind.

Spektakuléare Straftaten, die zuvor Undenkbareswvéisschenswert erscheinen lassen, werden auch in
Deutschland immer wieder neue Forderungen laut evelaissen. Die vorsorgliche Protokollierung per-
sonenbezogener Daten ist fir den Staat stets ualteim Bereichen nitzlich. Aus jedem personenbezoge
nen Datum konnen sich im Einzelfall einmal Schlitsselglich einer begangenen oder geplanten schwe-
ren Straftat ergeben. Das gesamte Datenschutdvenlitt indes auf dem Gedanken, dass nicht beieits d
bloRe Mdglichkeit, dass ein Datum irgendwann in dekunft einmal gebraucht werden kénnte, dessen
Speicherung rechtfertigt, weil ansonsten samtlipeesonenbezogene Daten unbegrenzt auf Vorrat ge-
speichert werden dirften. Dies aber wére eine indismalige und unangemessene Beeintrachtigung
des Personlichkeitsrechts der Betroffenen, densndau Aufbewahrung und spéteren Verwendung per-
sonenbezogener Daten schwere Nachteile entsteinaeko

e) Ergebnis

Die Abwagung des Nutzens mit den Gefahren eindesyatischen Protokollierung des Telekommunika-
tionsverhaltens ergibt, dass das Interesse anedbesserten strafrechtlichen Verfolgung von Eiréielh
hinter die Grundrechte der Vielzahl rechtmaRig ledmder Nutzer zuriicktreten muss. Das Verbot einer
Vorratsdatenspeicherung dient namlich dem — geganéimer moglichen verbesserten Strafverfolgung
hoherwertigen — Zweck, sensible Daten der unzamligehtm&Rig handelnden Nutzer vor unberechtigten
und missbrauchlichen Zugriffen zu schitzen unddergefangenes Gebrauchmachen von ihren grund-
rechtlich geschitzten Freiheiten zu ermdglichee. Strafverfolgungsbehdrden wirden nur einen kleinen
Bruchteil (etwa 0,0004%%% der gespeicherten Kommunikationsdaten jemalsfreegptn, wahrend mehr
als 99% der von einer Vorratsspeicherung Betrofiemellkommen unschuldig waréeff. Eine solche
Vorratsdatenspeicherung ist evident unverhaltnisgidDas Bundesverfassungsgericht wird dement-
sprechend die 88 113a, 113b TKG-E fur verfassurdygyvierklaren, falls sie Gesetz werden. Der Ent-
wurf einer entsprechenden Verfassungsbeschwerdeungen mit einem Antrag auf einstweilige Aus-
setzung des Gesetzes wegen offensichtlicher Verigssvidrigkeit, liegt bereits vdf! Schon mehrere
tausend Biirger haben einen Rechtsanwalt mit desbiariy der Verfassungsbeschwerde beaufttagt.

108
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110
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Schaar, http://www.heise.de/ct/aktuell/meldufgaal.

Baumler/v. Mutius-Baumler, Anonymitat im Intetif2003), 8; Gitter/Schnabel, MMR 2007, 411 (413y-
la/Klug/Reif, NJW 2007, 2599 (2600 und 2602); KnadeuD 2001, 344 (347); Kugelmann, DuD 2001, 215
(220); Uhe/Herrmann, Uberwachung im Internet, Hitpcs.tu-berlin.de/oldstatic/da/2003-08/UheHemma
Diplomarbeit-082003.pdf, 164 m.w.N.; Ulmer/SchriBfyD 1994, 591 (596); Welilau, ZStwW 113 (2001), 681
(703); Deutscher Anwaltverein, Stellungnahme vongést 2007, http://www.anwaltverein.de/03/05/2007/41
07.pdf, 39; Bundesrechtsanwaltskammer, Stellungealom August 2007,
http://brak.de/seiten/pdf/Stellungnahmen/2007/Sipdf] 43; Arbeitskreis Medien der Konferenz derdébat
schutzbeauftragten des Bundes und der Lander, 0B, 503 (604 f.); Artikel-29-Gruppe der EU, Stalid
nahme 5/2002, http://europa.eu.int/comm/internakketéprivacy/docs/wpdocs/2002/wp64_de.pdf; Bundes-
beauftragter fir den Datenschutz, 19. TatigkeiisherBT-Drs. 15/888, 78; Bundesregierung in BT-Drs
13/4438, 39; Konferenz der DatenschutzbeauftraggsrBundes und der Lander, EntschlieBung vom
25./26.03.1999, http://www.datenschutz-berlin.de/de/konf/57/telekomm.htm; Konferenz der Datenszhut
beauftragten des Bundes und der Lander, EntscinigeZom 24./25.10.2002, BT-Drs. 15/888, 199; Konfiere
der Europdaischen Datenschutzbeauftragten, Ent8ehigevom 09.-11.09.2002, BT-Drs. 15/888, 176; Kenfe
renz der Europaischen Datenschutzbeauftragtencli@@ung vom 10.-11.05.2001), BT-Drs. 15/888, 178;
Konferenz der Europdaischen DatenschutzbeauftrafteschlieRung vom 06./07.04.2000, BT-Drs. 14/5555,
211.

111 http://wiki.vorratsdatenspeicherung.de/imagedassungsbeschwerde_Vorratsdatenspeicherung.pdf.
112 http://www.vorratsdatenspeicherung.de/indexpiption=com_content&task=view&id=64&Itemid=70.

Stellungnahme vom 6. September 2007 Arbeitskreisafsdatenspeicherung u.a.



Gesetzentwurf zur Neuregelung der Telekommunikatiberwachung 38

In den nachsten Monaten ist Uberdies die Entschgidies Bundesverfassungsgerichts zur Vorratsspei-
cherung von Telekommunikations-Bestandsdaten (886 3, 111 TKG) zu erwartéf Diese Ent-
scheidung wird jeden Zweifel an der Verfassungswidhit auch der Vorratsspeicherung von Telekom-
munikations-Verkehrsdaten endgltig beseitigen.

Wir fordern, Artikel 2 des vorliegenden Gesetzenf@wu streichen und die anstehende Entscheidung
des Bundesverfassungsgerichts zur Vorratsspeicheran Telekommunikations-Bestandsdaten sowie
die Entscheidung des Europaischen Gerichtshofs dibeWirksamkeit der Richtlinie 2006/24/EG abzu-
warten, bevor der massive Grundrechtseingriff ePr@tokollierung des Telekommunikationsverhaltens
der gesamten Bevolkerung beschlossen wird.

2. UberschieBender Umfang der Speicherung von E-Ma il-Verbindungsdaten (8§
113a Abs. 3 TKG-E)

Der Regierungsentwurf geht in Bezug auf E-Mail-Bienlber die Richtlinie 2006/24/EG hinaus und
widerspricht insoweit den Vorgaben des Bundestamgsdihesses vom 16.02.2006.

In Deutschland soll bei jedem Versenden und Abrufam E-Mail die Kennung (IP-Adresse) des Nutzers
gespeichert werden, bei jedem Empfangen von E-Mb@sIP-Adresse des Absenders (8 113a Abs. 3
TKG-E). Dadurch hebelt der Regierungsentwurf dig L1 Abs. 1 S. 3 TKG-E vorgesehene und auch in
der Richtlinie vorausgesetzte Mdglichkeit der amoag Nutzung von E-Mail-Diensten wieder aus. Denn
Internet-Zugangsanbieter miissen die Vergabe vohdiessen kiinftig auf Vorrat protokollieren. Uber
die vorratsgespeicherte IP-Adresse kann die Palssit-Mail-Nutzers letztlich doch festgestellt wand
Dies qilt selbst dann, wenn Deutsche E-Mails Ulmemgme Dienste versenden, die von Drittstaaten aus
angeboten werden. Denn die deutsche IP-Adressic$t in Gber Drittstaaten versandten E-Mails ent-
halten und kann tber den Zugangsprovider zugeowleeten. Insofern geht 8 113a Abs. 3 TKG-E weit
Uber die noch im Referentenentwurf vorgesehenetifdgerungspflicht fur E-Mail-Nutzer hinaus. Die
Datensammlung ist auch wirkungslos, weil professiienKriminelle sie durch den Einsatz internationa-
ler Anonymisierungsdienste leicht umgehen kdnnerddr EU-Richtlinie ist keine Rede davon, dass E-
Mail-Anbieter IP-Adressen speichern sollen.

Falls eine Vorratsdatenspeicherung trotz ihrer &stingswidrigkeit beschlossen wird, fordern wie di
Speicherung von IP-Adressen in 8 113a Abs. 3 TKGeht vorzusehen.

3. UberschieRRendes Verbot von Anonymisierungsdiens ten (8 113a Abs. 6 TKG-E)

Der Regierungsentwurf geht in Bezug auf Anonymisigsdienste tber die Richtlinie 2006/24/EG hin-
aus und widerspricht insoweit den Vorgaben des Bstagjsbeschlusses vom 16.02.2006. Eine ver-
gleichbare Vorschrift ist zudem weltweit in keinamderen demokratischen Staat bekannt.

Ausweislich § 113a Abs. 6 TKG-E und der Entwurfsiieglung (S. 167) sollen auch Anonymisierungs-
dienste zur Vorratsdatenspeicherung verpflichtetere. 8§ 113a Abs. 6 TKG-E lauft jedoch bereits sei-
nem Wortlaut nach leer. Er soll nur fir den Anliigjelten, der ,die nach Mal3gabe dieser Vorschuft z
speichernden Angaben veréandert”. Anbieter von Anaeierungsdiensten haben nach § 113a TKG aber
keine Daten zu speichern, solange sie nicht gleitiganternet-Zugangsanbieter sind. AuRerdem veran
dern sie keine Daten, sondern sie leiten Anfragdiglich weiter.

113 1 BvR 1299/05, http://www.tkg-verfassungsbescheele.
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Die Einbeziehung von Anonymisierungsdiensten istaiem der Sache nach inakzeptabel, weil Men-
schen in bestimmten Situationen (z.B. Notlagen nKingiten) auf die Moglichkeit der anonymen Bera-

tung und Hilfe Gber das Internet angewiesen sind. Richtlinie 2006/24/EG erfasst Anonymisierungs-

dienste nicht. Dies ware auch sinnlos, weil im Ausl betriebene Internet-Anonymisierungsdienste kos-
tenfrei zur Verfugung stehen (z.B. ,TOR-Netzwerkiind Straftater eine Vorratsdatenspeicherung in
Deutschland ohne Weiteres umgehen kénnten. In Emgsgrund 33 der Richtlinie 2002/58/EG heifldt es
zutreffend:

»,Um die Privatsphare des Nutzers zu schiitzen, migiseMitgliedstaaten daher darauf hinwirken, dass
bei den elektronischen Kommunikationsdiensten ledéspeise alternative Funktionen entwickelt werden,
die den anonymen oder rein privaten Zugang zu tiiferzugénglichen elektronischen Kommunikations-
diensten ermdglichén

In Deutschland wirde eine Protokollierungspflicas dus fir die allermeisten Anonymisierungsdienste
bedeuten. Anonymisierungsdienste werden regelmidsitenios von Privatpersonen angeboten, die we-
der technisch noch finanziell in der Lage sind,dbatuf Vorrat zu speichern und die Vorgaben des-Tel
kommunikationsgesetzes einzuhalten. Kommerziellenfkmisierungsdienste, die in Deutschland bele-
gen sind, haben bereits angekindigt, ihren Dienslas Ausland verlagern, weil sie nicht glaubwirdig
einen Anonymisierungsdienst anbieten und gleiclizgitle Benutzung protokollieren kdnnen.

Das weitgehende Ende deutscher Anonymisierungddievigde sich auf die Nutzer dieser Dienste sehr
nachteilig auswirken. Anonymisierungsdienste siimdviele Menschen unverzichtbar:

* Menschen in besonderen Situationen (z.B. Notlageankheiten) sind nur in vollstdndiger Anony-
mitat bereit, Informationen und Hilfe zu sucherthsuntereinander auszutauschen und sich beraten
zu lassen (z.B. Chatrooms fur Opfer sexuellen Masths).

» Unternehmen verwenden Anonymisierungsdienste, umsitiaftsspionage im Zusammenhang mit
Vertragsverhandlungen zu verhindern, aber auchiamselbst bei Wettbewerbern zu informieren,
ohne ihre Identitat preisgeben zu missen.

» Regierungsbehoérden (z.B. Nachrichtendienste) seAramymisierungsdienste ein, um im Internet
recherchieren zu kdnnen, ohne als Regierungsbeldedgfizierbar zu sein. Zugleich sind sie darauf
angewiesen, dass Menschen unter Verwendung von yAmisierungsdiensten Straftaten anzeigen
kdnnen, die andernfalls nicht gemeldet wirden umautgeklart blieben. Dies gilt fir die anonyme
Offenlegung verschiedenster Missstande wie Stenierziehung oder Korruption (sogenanntes
~Whistleblowing").

* Nur Anonymisierungsdienste erlauben es der Beviiigrautoritarer Staaten, sich Uber politische
Nachrichten zu informieren, die in ihrem eigenend.durch ZensurmalRnahmen gesperrt sind.

» Deutsche Journalisten, die in autoritéaren Staatesitan, sind auf Anonymisierungsdienste angewie-
sen, um Informationen sicher abrufen und nach [Ralasd Ubermitteln zu kdnnen, ohne dass der
Aufenthaltsstaat dies zum Anlass fur Malinahmengsge nehmen kann. Auch im Inland sind In-
formanten zunehmend nur noch unter Verwendung voomgmisierungsdiensten bereit, Auskunft zu
geben. Im Wege anonymer Kommunikation gelingt emdaicht selten, gravierende Missstande an
das Licht der Offentlichkeit zu bringen.

» Deutsche Menschenrechtsgruppen brauchen Anonymigjedienste fir ihre Arbeit mit autoritéren
auslandischen Staaten, sei es, um von diesen BSt@aseunerkannt mit inrem Heimatbiro zu kom-
munizieren, sei es, um unerkannt mit oppositioneeuppen in den entsprechenden Staaten in Ver-
bindung zu treten. Eine offene Kommunikation igrhiegelméaflig mit einem nicht zu verantworten-
den Sicherheitsrisiko fir die Beteiligten verbunden

* Regierungskritiker, Blogger, Journalisten und Oppm®elle in autoritdren auslandischen Staaten
(z.B. Iran, Burma, Tibet), die sich fur demokratisdReformen in ihrem Land einsetzen, kénnen nur
mithilfe von Anonymisierungsdiensten untereinank@mmunizieren und die Offentlichkeit auf die
Situation in ihrem Land aufmerksam machen. Ohnenfmisierungsdienste sind sie Verhaftungen,
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Gefangnisstrafen und Folter ausgesetzt; Anonymisgsdienste schitzen also Leben und Freiheit
dieser Personen. Beispielsweise in Burma ist drotteatische Opposition auf die anonyme Kom-
munikation per Internet angewiesen.

Mit einer Protokollierungspflicht fir Anonymisiergadienste, die faktisch wie ein Verbot wirken wijrde
wirde sich Deutschland in der Gemeinschaft demiskiatr Staaten isolieren.

Wir fordern, 8 113a Abs. 6 TKG zu streichen.

4. UberschieRende Speicherfrist (§ 113a Abs. 2 TKG  -E)

8 113a TKG-E geht auch in einem weiteren Punkt i@berAnforderungen der Richtlinie 2006/24/EG
hinaus und widerspricht insoweit den Vorgaben desdéstagsbeschlusses vom 16.02.2006: § 113a Abs.
2 TKG-E erweitert die Speicherfrist Uberschiel3end 6 auf bis zu 7 Monate. Eine unverzigliche L6-
schungspflicht ist den Anbietern demgegeniber gwrslzumutbar. Sie ist schon heute in den 88 96 Abs.
2S. 2,97 Abs. 3 S. 2 TKG vorgesehen.

Falls eine Vorratsdatenspeicherung trotz ihrer &stingswidrigkeit beschlossen wird, fordern wir die
unverzugliche Loschung der gespeicherten Daten Abuf von sechs Monaten.

5. Richtlinienwidrige Verwendung der Vorratsdaten (8 113b TKG-E)

§ 113b TKG-E gibt die noch im Referentenentwurfgesehene Beschrankung der Verwendung vorrats-
gespeicherter Daten auf Zwecke der Strafverfolgaufg Stattdessen sollen die Daten auch zur Gefahren
abwehr und fur Zwecke der Nachrichtendienste bstelften.

Nach Art. 1 des Richtlinie 2006/24/EG erfolgt diervatsdatenspeicherung dagegen nur fir die Verfol-
gung schwereBtraftaten, weswegen konsequenterweise auch die Verwendungedeeicherten Daten
auf die Verfolgung schwerer Straftaten beschrardttden muss. Dies hat die Generalanwéltin am Euro-
paischen Gerichtshof jiingst bestatigtEs ist inakzeptabel, dass eine Regelung zuerstieniBegriin-
dung der Bekampfung schwerer Straftaten oder gemofigmus durchgesetzt wird, dann aber vor allem
zur Verfolgung von Bagatellvergehen wie dem Austhuson Musik im Internet genutzt wird. Zumal das
Europaparlament die Beschrankung auf die Verfolgadgwerer Straftaten als besonderen Verhand-
lungserfolg herausgestellt hat.

§ 113b TKG-E ist auch mit Art. 15 RiL 2002/58/EGvereinbar:’® Insoweit ist der neue Absatz 1a die-
ses Artikels zu beachten. Danach sind diejenigeteridgpoen vor weiter gehenden Zugriffsbefugnissen
geschatzt, fur welche in der Richtlinie 2006/24/Be Vorratsspeicherung zu den in Artikel 1 Abshtz
der genannten Richtlinie aufgefiihrten Zwecken digdich vorgeschrieben ist“. Fir samtliche derén d
Vorratsspeicherungsrichtlinie genannten Verkehred Bestandsdaten ist ,eine Vorratsspeicherung zu
den in Artikel 1 Absatz 1 der genannten Richtliaiggefiihrten Zwecken ausdrticklich vorgeschrieben®,
so dass samtliche in der Vorratsspeicherungsnightjenannte Daten vor Zugriffen zu anderen Zwecken
geschitzt sind.

Abweichend vom klaren Wortlaut des Art. 15 Abs. Ria 2002/58/EG geht Erwagungsgrund 12 der
Vorratsspeicherungsrichtlinie davon aus, dass edri#f auf vorratsgespeicherte Daten auch ,zu agler

114 Generalanwaltin am EuGH, Schlussantrage vondulB2007 in der Rechtssache C-275/06, Rn. 124enkV
man der Richtlinie 2006/24 tUberhaupt etwas firdmtiegenden Fall entnehmen kann, so ist dies déet\W
entscheidung des Gemeinschaftsgesetzgebers, dsthiur schwere Kriminalitat eine gemeinschafiwve
Vorratsspeicherung von Verkehrsdater ihre Verwendung erfordert”; ebenso Gitter/Schnabel, MMR
2007, 411 (415).

115 Art. 15 Abs. 1 S. 1 lautet: ,Die Mitgliedstaatiednnen Rechtsvorschriften erlassen, die die Raad
Pflichten gemaf Artikel 5, Artikel 6, Artikel 8 Alitze 1, 2, 3 und 4 sowie Artikel 9 dieser Richdibe-
schranken, sofern eine solche Beschrankung gemik&lAr3 Absatz 1 der Richtlinie 95/46/EG fir digtio-
nale Sicherheit, (d. h. die Sicherheit des Staatis) andesverteidigung, die 6ffentliche Sicherkeivie die
Verhitung, Ermittlung, Feststellung und Verfolgurun Straftaten oder des unzulassigen Gebrauchs-von
lektronischen Kommunikationssystemen in einer demtidchen Gesellschaft notwendig, angemessen und
verhaltnismagig ist.”
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— einschliellich justiziellen — Zwecken als dengem, die durch die vorliegende Richtlinie abgedeckt
werden®, erdffnet werden kdnne. Allerdings entfaltdie Erwagungsgriinde keine Rechtskraft und kon-
nen lediglich zur Auslegung herangezogen werdeamerEAuslegung des Art. 15 Abs. 1a RiL 2002/58/EG
steht dessen eindeutiger Wortlaut entgegen. Déabsre Entwirfe zur Vorratsdatenspeicherung auf EU-
Ebene noch ausdriicklich eine Datennutzung zu andésecken zulie3en, verdeutlicht, dass das Euro-
paische Parlament die Verwendung der Daten abwaich&rvon strikt auf die Verfolgung schwerer
Straftaten beschranken wollte. Im Ubrigen stelé ®ierfolgung mittlerer und leichter Straftaten sewi
von Ordnungswidrigkeiten keinen ,anderen Zweck" der die Verfolgung schwerer Straftaten. Die re-
pressive Verfolgung rechtswidriger Taten ist alsheitlicher Zweck anzusehen, weil die Beschrankung
der Vorratsspeicherungsrichtlinie auf schwere &ttafh ansonsten jegliche Bedeutung verlére.

Dasselbe muss fikuskunftsrechte von Inhabern gewerblicher Schutzrebte gelten, zu deren Erful-
lung der Bundesrat die Nutzung vorratsgespeich&teekehrsdaten zulassen will (Ziff. 20 der Stellung
nahme des Bundesrats). Auch diese Auskunftsanspidewecken im Kern die Verfolgung strafbarer
Verletzungen gewerblicher Schutzrechte. Da es dadfei jedoch nicht um schwere Straftaten handelt,
durfen vorratsgespeicherte Daten nicht zur Ertgiluon Auskiinften an Private verwendet werden. Es
waére auch mit dem Verhaltnismafigkeitsgebot unmeeei das Telekommunikationsverhalten der Be-
volkerung mit der Begrindung der Verfolgung schweS#raftaten erfassen zu lassen (Art. 1 RiL
2006/24/EG), die Daten in der Praxis aber in Glt¥6 @er Falle zur Geltendmachung von Schadenser-
satzansprichen durch die Medienindustrie nutzelasaen, wie es Konsequenz der Forderung des Bun-
desrats ware. Falls man die Richtlinie zur Vorratsdspeicherung uberhaupt fur verbindlich hielte, s
hat sie der deutsche Gesetzgeber jedenfalls mé&gligindrechtsfreundlich umzusetZéhMit den be-
troffenen Grundrechten besonders unvereinbar wsjrdie anlasslos gespeicherten Kommunikationsda-
ten fir die Verwendung zum Profit der Inhaber gélveiner Schutzrechte preiszugeben.

Zugriffsrechte demMNachrichtendienste und derGefahrenabwehrbehdrdenverstol3en ebenfalls gegen
Art. 1 Abs. 1 RiL 2006/24/EG in Verbindung mit A5 Abs. la RiL 2002/58/EG. Aufgabe der Nach-
richtendienste und der Gefahrenabwehr ist nichivdidolgung schwerer Straftaten. Auf diesen Zweck
hat das Europaparlament die Vorratsdatenspeichdoemgisst beschrankt. Im Gegensatz zu friheren
Entwirfen hat Art. 1 Abs. 1 RiL 2006/24/EG die peative ,Vorbeugung“ oder ,Verhitung® von Straf-
taten nicht mehr zum Gegenstand. Ein Zugriff dudiehNachrichtendienste ist besonders eingriffsinten
siv und unangemessen, weil er eine richterlichéuRgiund Anordnung nicht voraussetzt.

§ 113b TKG-E verstolit auRerdem dadurch gegen A$t. L der Richtlinie, dass er nur die Verwendung
der Daten durch die Telekommunikationsanbieterltelyicht angeordnet ist, dass die Daten auch von
den Empfangerbehdérden nur zu dem Ubermittlungszweckendet werden diirfei@yeckbindung).
Vorratsgespeicherte Verkehrs- und Bestandsdatehdsidurch nicht vor einer spateren Kenntnisnahme
beispielsweise durch gewerbliche Rechteinhaber edestige Privatpersonen geschitzt. Im Wege der
Datenubermittlung, der Akteneinsicht oder gemeiresabateien erlaubt das Fachrecht eine Weitergabe
und Weiterverwendung Ubermittelter Daten zu vigtjgh anderen Zwecken. Die Anordnung einer stren-
gen Zweckbindung fir vorratsgespeicherte Daterwegen der Tiefe des Grundrechtseingriffs jedoch
unabdingbar und im Ubrigen auch durch die Richglimbrgegeben. Die Generalanwaltin beim Européi-
schen Gerichtshof weist zurecht darauf hin, dagsaiis Art. 1 Abs. 1 der Richtlinie ergibt, dast\aor-

rat gespeicherte Daten nur fur die Verfolgung schwé&traftaten verwendet werden dirfen, und dass
dies nicht nur fir die erstmalige Ubermittlung d@aiten gilt, sondern auch fiir ihre weitere Verwen-
dung!!’ Der Gesetzgeber hat daher anzuordnen, dass Erepséelten die Daten nur fir den Ubermitt-
lungszweck nutzen, weitergeben und Dritten zugéhgtiachen dirfen.

116 BVerfGE 113, 273, Rn. 80: ,Der Gesetzgeberjedenfalls verpflichtet, die Umsetzungsspielraudie,der
Rahmenbeschluss den Mitgliedstaaten beldsst, @m gmindrechtsschonenden Weise auszufiillen.”

117 Generalanwéltin am EuGH, Schlussantrage vondul82007 in der Rechtssache C-275/06, Rnrn. 124 u
127: ,Wenn man der Richtlinie 2006/24 Uberhauptaatfiir den vorliegenden Fall entnehmen kann, so ist
dies die Wertentscheidung des Gemeinschaftsgesetrgalass bislang nur schwere Kriminalitét eine ge
meinschaftsweite Vorratsspeicherung von Verkehesdatd ihre Verwendung erfordert. [...] Die Richtlinie
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Wenn man trotz Art. 1 Abs. 1 RiL 2006/24/EG einamEssensspielraum des deutschen Gesetzgebers
bei der Bestimmung der zulassigen Verwendungszwankehmen wollte, so ware der Gesetzgeber je-
denfalls zur moglichst grundrechtsschonenden Uraegtder Richtlinie 2006/24/EG verpflichté®.Dies

hat das Bundesverfassungsgericht in seiner Enthafgizum Europaischen Haftbefehl sehr deutlich
gemacht’® Das Grundgesetz zwingt mithin zu einer méglichsgem Regelung der Verwendung von
Vorratsdaten, zumal bereits deren Sammlung venfassvidrig ist.

Fir den Fall, dass die verfassungswidrige Vorra¢sageicherung Uberhaupt eingefiihrt wird, fordern
wir, die Verwendung vorratsgespeicherter Daten diaf Verfolgung schwerer Straftaten zu beschran-
ken!?® Als schwere Straftaten sind Félle organisiertezragewerbsméaRiger Kriminalitat anzusehen, in
denen eine hohere Strafe als vier Jahre Freihafisstu erwarten ist. Wir fordern auRerdem ein \gerb
der Weiterverwendung tUbermittelter Vorratsdatemmzderen Zwecken.

Der Vorschlag der Bundesregierung, die Verwenduag\fbrratsdaten zur Erteilung von Auskinften
nach§ 113 TKG zu erlauber?! ist abzulehnen. § 113 TKG erlaubt die Identifizigy von Telekommu-
nikations- und Internetnutzern, aber auch die Addratwa der Passworter zu E-Mail-Konten. Schon zur
Verfolgung von Ordnungswidrigkeiten sowie zu vi#lten anderen Zwecken dirfen Auskinfte einge-
holt werden; eine Eingriffsschwelle ist nicht vasgben. Die Bundesregierung erkenaiass die 88 111
bis 113 TKG Gegenstand eines derzeit beim Bundasgengsgericht anhangigen Verfassungsbe-
schwerdeverfahrens sind (1 BvR 1299/05). Wahrenddieéangigkeit eines solchen Verfahrens erscheint
es ratsam, Anderungen der betroffenen Vorschrifiendann vorzunehmen, wenn hierzu ein unabweis-
bares Bediirfnis besteh?? Die Verwendung der neuen Vorratsdaten auch zwil&@ng von Auskiinften
nach § 113 TKG freizugeben, wirde die praktischéeBeung des § 113 TKG gerade im Internetbereich
vervielfachen, ohne dass ein entsprechendes ,unsiaves Bedurfnis* behauptet oder gar nachgewiesen
waére. Vielmehr sind die ausufernden Zwecke des38TKIG offensichtlich ungeeignet, die Heranziehung
anlasslos gespeicherter Kommunikationsdaten danges Bevolkerung zu rechtfertigen.

6. Kosten der Vorratsdatenspeicherung
Der Ausschluss einer Entschéadigung fiir die Kosesrvdrratsdatenspeicherung ist verfassungswidrig.

Die wirtschaftlichen Auswirkungen einer Vorratsseirungspflicht sind enorm. lhre Kosten werden
etwa fur Internetprovider auf einmalig 25 Mio. Eunod jahrlich weitere zehn Mio. Euro Betriebskosten
geschétzt® Diese Zusatzkosten kénnten die Internetnutzungdéir Verbraucher um 15-20% verteu-
ern** und zur Einstellung bisher kostenloser Angebotesii. Die Pflicht zur Vorratsdatenspeicherung
soll namlich auch fiir nichtkommerzielle und privdd&enste gelten. Die in der TKUV vorgesehenen
Ausnahmen fur kleinere Anbieter sollen keine Anwergl finden. Erfasst werden damit etwa auch 6f-
fentliche drahtlose Internetzugéange (sog. WLAN#®, wbn Privatpersonen kostenlos zur Verfigung ge-

2006/24 konnte vielmehr dazu fuhren, den gemeirftsrbahtlichen Datenschutz in Bezug auf Streitighei
wegen Verletzungen des Urheberrechts zu starkestelissich dann namlich selbst in strafrechtlicie-
mittlungsverfahren die Frage, inwieweit es mit dgemeinschaftsrechtlichen Grundrecht auf Datenschutz
vereinbar ist, geschadigten Rechteinhabern Einlicke Ermittlungsergebnisse zu gewéahren, wensedéeif
der Auswertung von auf Vorrat gespeicherten Verggditen im Sinne der Richtlinie 2006/24 beruhen.”

118 Gola/Klug/Reif, NJW 2007, 2599 (2601).

119 BVerfGE a.a.O.

120 Ahnlich Gola/Klug/Reif, NJW 2007, 2599 (260BEschrankung auf die Verfolgung der in § 139 AbStGB
genannten Straftaten. Vgl. auch Bundesrechtsarkaattisier, Stellungnahme vom August 2007,
http://brak.de/seiten/pdf/Stellungnahmen/2007/Stipd@f] 34: ,Sofern eine verdachts- und anlassunagiigén
Vorratsdatenspeicherung Uberhaupt verfassungsgstéadre fur die Erhebung solcher Daten zur Saafv
folgung die gleiche Schwelle wie fiir die Erhebummg ynhaltsdaten zu fordern.”

121 ziff. 20 der GegenaulRerung der Bundesregiemme)rs. 16/5846, 234.

122 Zziff. 18 der GegenaufRerung der Bundesregiemmers. 16/5846, 231.

123 Rotert, http://www.heise.de/newsticker/meldubgr .

124 ISPA Austria, http://www.ispa.at/www/getFile.ghg=452.
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stellt werden. Die vorgeschriebene Datenspeichekdngen diese Anbieter nicht leisten; die dazurerfo
derlichen Einrichtungen werden sie aus finanzielgiinden nicht anschaffen. Die Vorratsdatenspeiche-
rung wird dadurch zu einer deutlichen Verschleahtgr der telekommunikativen Infrastruktur in
Deutschland fuhren, auch im internationalen VedfieProjekte wie FON, die zum Aufbau eines fla-
chendeckenden Netzes kostenloser Internetzuganeutschland fihren sollten, stehen vor dem Aus.

Viele Anbieter von Internetzugangen speichern higlieeinerlei Verkehrsdaten und muissen die erforder-
lichen Vorrichtungen erst neu anschaffen. Sie haoelem mit einer Vielzahl von Auskunftsanforderun-
gen wegen leichter Straftaten im Internet zu reohrneas erhebliche Personalkosten nach sich ziehen
wird. Daneben werden sie eine Vielzahl privaterrAgén wegen (angenommener) Urheberrechtsverlet-
zungen bearbeiten miissgén.

Die Verfassungsgerichte Osterreichs und Frankrefaisen bereits entschieden, dass eine entschadi-
gungslose Inpflichtnahme der Wirtschaft zu Straffdgungszwecken verfassungswidrig f€tin der Tat

sind Telekommunikationsunternehmen fir den Misgtitaiarer Dienste durch Straftater nicht verant-
wortlich. Sie kontrollieren die Kommunikation ihr&unden nicht und durfen dies wegen des Fernmel-
degeheimnisses auch nicht. Die Telekommunikatiogsidchung erfolgt nicht zu ihren Gunsten, son-
dern ist eine o6ffentliche Angelegenheit, deren éastie Allgemeinheit der Steuerzahler zu tragenlhat
Deutschland ist deshalb aus Art. 12 und Art. 3 G@ukeiten, dass der Staat Telekommunikationsunter-
nehmen die Mehrkosten einer staatlich angeordnéteratsdatenspeicherung voll zu erstatten'Hat.

Auch der Bundestag hat mit Beschluss vom 16.02.ZB06Dr. 16/545) gine angemessene Entschadi-
gung der Telekommunikationsunternehmen fir diedmarchnahme im Rahmen der Erfillung hoheitli-
cher ErmittlungsmalRnahmen im Bereich der Telekornkation" gefordert. Die Verfasser des vorliegen-
den Regierungsentwurfs rdumen in anderem Zusammgrdia: Diese Statistik dient damit in erster
Linie hoheitlichen Zwecken, so dass es gebotediest)aten von offentlichen Stellen erheben una-ibe
mitteln zu lasseén(S. 158). Die Vorratsdatenspeicherung dient edlénfhoheitlichen Zwecken*, soll
aber von den Telekommunikationsanbietern vorgenammezden.

Bislang ist in Deutschland eine (teilweise) Entstigang fur die Mitwirkung an der Telekommunikati-
onsiiberwachung nur fiir Mehrkosten infolge einzeldeerwachungsanordnungen vorgesehen (§ 23
Abs. 1 S. 1 Nr.2 JVEG, 8 20 G10). Diese Entschémygleckt nur 2% der Kosten ab, die Telekommuni-
kationsunternehmen durch ihre gesetzlich angeoedMiitivirkung an der Telekommunikationstiberwa-
chung entsteheli® Insbesondere eine Entschadigung fiir gesetzlichesshriebene Uberwachungsvor-
richtungen und fir sonstige Vorhaltekosten (z.BsBealkosten) ist gegenwartig ausgeschlossen (§ 110
Abs. 1 und Abs. 9 S. 2 TKG). Viele Anbieter habérhheinmal eine Uberwachungsmafnahme pro Jahr
durchzufihren.

Muisste der Staat fur die enormen Kosten der Vatasémspeicherung aufkommen, so wirde offenbar,
dass der damit verbundene Aufwand zulasten andggeielter MalRnahmen zur Gewahrleistung der Si-
cherheit geht. Es wirde sich schon aus Haushditssie Frage stellen, ob die fur die Vorratsdatenrsp
cherung aufgewandten Mittel nicht sinnvoller unfkktiver eingesetzt werden kdnnten. Zum Schutz vor
Netzkriminalitat beispielsweise versprechen tedimsSchutzmaRnahmen und Aufklarungskampagnen
einen weitaus groReren Erfolg als repressive Mafealf®

125 Siehe Entwurf eines Gesetzes zur Verbesserurigutehsetzung von Rechten des geistigen Eigentums.

126 Conseil constitutionnel, 2000-441 DC vom 28.0@Q, http://www.conseil-
constitutionnel.fr/decision/2000/2000441/200044tti; Osterr. Verfassungsgerichtshof, G 37/02-36 u.
vom 27.02.2003, http://www.epic.org/privacy/inti&an_ct _dec _022703.html.

127 Naher Breyer, Vorratsspeicherung (2005), wwwatsspeicherung.de.vu, 277 ff. und 357 ff.

128 Bitkom: Schriftliche Stellungnahme zur 6ffentiém Anhérung am 09.02.2004 zum Entwurf eines Teleko
munikationsgesetzes, in Ausschussdrucksache 15(9)96
http://www.bitkom.org/files/documents/StN_BITKOM_TK Wirtschaftsausschuss_03.02.04.pdf, 24.

129 Naher Breyer, Vorratsspeicherung (2005), wwwatsspeicherung.de.vu, 338 ff.
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Eine Verfassungsbeschwerde gegen den Ausschlug®dimnerstattung ist anhandig.

XI. 8§ 150 TKG-E [Ubergangsvorschrift]

1. Verfruhte Vorratsdatenspeicherung im Internetbe  reich (8 150 Abs. 12b TKG-E)

Es ist inakzeptabel und geht tber die VorgaberRihttlinie 2006/24/EG hinaus, Anbieter von Internet
diensten schon vor dem 15.03.2009 zur Vorratsspaicly von Verkehrsdaten zu erméachtigen und zu
verpflichten.

Nach einer Entscheidung des BundesgerichtshofsaliTFOnline (Az. Il ZR 40/06) steht rechtskraftig
fest, dass das geltende Recht eine Vorratsspeiupeabirechnungsirrelevanter Daten verbietet. Es ist
nicht hinnehmbar, dass ohne Umsetzungspflicht sefoordem 15.03.2009 eine Vorratsspeicherung im
Internetbereich erfolgen soll. Dies ist auch nigtfibrderlich, um den Anbietern rechtzeitige Inviistien

in neue Anlagen zu ermdglichen. Vorratsspeichetfidige Anlagen kénnen ohne Weiteres so einge-
richtet werden, dass sie eine Vorratsdatenspeingeeust zum 15.03.2009 aufnehmen. Andere Staaten
wie GrofRbritannien schépfen die Umsetzungsfristritarnetbereich voll aus.

Wenn man tberhaupt eine Pflicht zur Umsetzung dehthkhie 2006/46/EG annehmen wollte, so ist der
deutsche Gesetzgeber jedenfalls zur moglichst geghtsschonenden Umsetzung der Richtlinie ver-
pflichtet’** Dies hat das Bundesverfassungsgericht in seinescEgidung zum Européaischen Haftbefehl
sehr deutlich gemacht? Das Grundgesetz zwingt mithin zu einer Ausschopfder europarechtlichen
Umsetzungsfristen. Zumal Gerichtsverfahren auf géischer und deutscher Ebene erwarten lassen, dass
die Vorratsdatenspeicherung bis zum 15.03.2009exiadfgehoben sein wird und es somit zumindest im
Internetbereich nie zu einer Vorratsdatenspeictiekammen wird.

Wenn Uberhaupt eine Vorratsdatenspeicherung besdriowird, fordern wir, diese im Internetbereich
erst ab dem 15.03.2009 zuzulassen.

2. Verfallklausel bei Nichtigerklarung der Richtli nie 2006/24/EG

Fir den Fall, dass eine Vorratsdatenspeicherurg iincer Verfassungswidrigkeit eingefthrt wird, for
dern wir die Aufnahme einer Bestimmung, der zufolgigkel 2 des vorliegenden Gesetzesentwurfs au-
Rer Kraft tritt, sobald der Europaische GerichtdtiefRichtlinie 2006/24/EG fur nichtig erklart h&pa-
testens mit dieser Nichtigerklarung entféllt jed@schein einer Legitimitdt der vorgesehenen Vodats
tenspeicherung.

XII. Gesetz zur Verbesserung der Durchsetzung von Rechten des geistigen Ei-
gentums

Der Entwurf eines Gesetzes zur Verbesserung deshBetzung von Rechten des geistigen Eigerifiims
raumt Rechteinhabern zur zivilrechtlichen Verfolgumon Urheber- und anderen Rechtsverletzungen
einen Auskunftsanspruch unter anderem gegen Telekmikationsunternehmen ein. Dazu ist dazu Fol-
gendes anzumerken:

1. Fehlende Beschrénkung auf gerichtliche Verfahre n

Die umzusetzende Durchsetzungsrichtlinie siehtGewahrleistung der Privatsphéare der Betroffenen und
der Verhaltnismafigkeit eine Auskunftserteilungdriisklich nur im Rahmen gerichtlicher Verfahren

130 Initiative Europaischer Netzbetreiber (IEN), $3emitteilung vom 10.11.2006, http://www.ien-
berlin.de/resources/061110-PM-AKUE.pdf.

131 Gola/Klug/Reif, NJW 2007, 2599 (2601).

132 BVerfGE 113, 273, Rn. 80: ,Der Gesetzgeberjedenfalls verpflichtet, die Umsetzungsspielraudie,der
Rahmenbeschluss den Mitgliedstaaten belésst, @ gmndrechtsschonenden Weise auszufillen.”

133 BT-Drs. 16/5048.
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und auf gerichtliche Anordnung vbY. Der deutsche Gesetzesentwurf verzichtet demgegeriiih diese
Einschrankungen und will jede ,offensichtliche Risslerletzung” gentigen lassen. Zur Begrindung heif3t
es, ,dass Rechtsinhaber durchaus ein berechtigtes Isgerauf Auskunft haben kénnen, um den Verletzer
Uberhaupt erst ermitteln zu kdnnemRechtsinhabern soll also ein allgemeiner Auslkearispruch zum
Aufspiren von ,Rechtsverletzern* eingerdumt werden.

Das geht zu weit. Mit guten Griinden haben sowokl @haerlandesgericht Frankfurt a.'fl.wie auch

das Oberlandesgericht Hambtifgeine Auskunftspflicht von Internet-Zugangsverreitti verneint. Al-
lenfalls, wenn schon ein gerichtliches Verfahremgege den Verletzer anhangig ist, ist ein Auskunf-
tanspruch angemessen. So regelt es auch die Dtmahgsrichtlinie. Ein allgemeiner Auskunftanspruch
wuirde dazu fiihren, dass Verbraucher mit AbmahnungehProzessen iberzogen werden, wenn sie —
selbst in Unkenntnis der Rechtslage — eine ,offéntiche Rechtsverletzung” begehen.

Die geplante Auskunftsregelung geht ohnehin regBighéehl, weil es in der Praxis meist um Urheber-
rechtsverletzungen geht, zu deren Ahndung Rectaberdie Auskunft benttigen, welchem Nutzer eine
bestimmte IP-Adresse zugewiesen war. Internet-Zgganovider dirfen diese Information nach gelten-
der Rechtslage aber nicht speichern, weil sie &bratgsirrelevant ist. Der vorliegende Gesetzeseatitwu
zur Neuregelung der Telekommunikationsiiberwachigly war eine Vorratsspeicherung dieser Daten
vor, beschrankt die zulassigen Verwendungszwecke ainf offentliche Zwecke (8 113b TKG-E). Der
zivilrechtliche Auskunftsanspruch macht hier alber&alls keinen Sinn.

Wir fordern, aus dem Entwurf des ,Gesetzes zur ¥ssbrung der Durchsetzung von Rechten des geisti-
gen Eigentums" die Passage ,In Fallen offensidmlicRechtsverletzung oder” zu streichen, so dass nu
.N Fallen, in denen der Verletzte gegen den VedeKlage erhoben hat” verbleibt (88 140b Patentge-
setz-E, 24b Gebrauchsmustergesetz-E, 19 MarkerBEUrhG-E, 46 Geschmacksmustergesetz-E, 37b
Sortenschutzgesetz-E).

2. Fehlende Beschrankung auf Rechtsverletzungen in gewerblichem Ausmal}

In der Begriindung des vorbenannten Gesetzentweify les: Auch der in Absatz 2 geregelte Aus-
kunftsanspruch gegeniber Dritten setzt voraus, dasfRechtsverletzung im geschaftlichen Verkehr er-
folgt ist. Damit wird auch hier dem Erwégungsgrutdl der Richtlinie Rechnung getragen, wonach ein
Auskunftsanspruch auf jeden Fall dann vorgesehedememuss, wenn die Rechtsverletzung in gewerbli-
chem Ausmal} vorgenommen wordeh (Skeite 49).

Die Beschrankung der Richtlinie auf Rechtsverlegmmin gewerblichem Ausmal ist richtig und not-
wendig, um den erheblichen Grundrechtseingriff nsgen privater Vermégensinteressen zu rechtferti-
gen. Man sucht sie im Gesetzentwurf der Bundesmaggeaber vergeblich. Der vorgeschlagene Geset-
zestext lasst insbesondere im Urheberrecht jeglEimschrankung vermissen, so dass auch private
.Rechtsverletzer”, selbst wenn sie gelegentlich undbsichtlich handeln, mit Hilfe des Auskunftsan-
spruchs ,aufgespurt* werden durften. Auch dies wldadzu flhren, dass Verbraucher massenhaft mit
Abmahnungen und Prozessen iiberzogen werden.

Der Gesetzestext reflektiert nicht einmal die Absider Bundesregierung, dass nur Rechtsverletzungen
»im geschéftlichen Verkehr* Anlass zu einer Auskugében sollen; diese Einschrénkung findet sich im
Gesetzestext nicht. Dariber hinaus ist die Besklrighauf den geschéftlichen Verkehr unzureichend.
Ein ,Handeln im geschéftlichen Verkehr" ist nachr éRechtsprechung bei allen wirtschaftlichen Téatig-
keiten gegeben, die der Forderung eines eigenanfretieden Geschaftszweckes dienen. Eine Gewinner-

134 Art. 8 Abs. 1 RiL 2004/48/EG lautet: ,Die Mitgtistaaten stellen sicher, dass die zustandigeoh@eim
Zusammenhang mit einem Verfahren wegen VerletzimegseRechts des geistigen Eigentums auf einen be-
grundeten und die Verhaltnismafigkeit wahrendenagnties Klagers hin anordnen kénnen, dass Auskinfte
[...] erteilt werden [...]".

135 Urteil vom 25.1.2005 — 11 U 51/04, GRUR-RR 20D%/.

136 Urteil vom 28.4.2005 — 5 U 156/04, GRUR-RR 200@0.
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zielung ist nicht erforderlich, nicht einmal ein htkeln gegen Entgelt. Damit geht der Begriff ertabli
weiter als der Tatbestand einer ,Rechtsverletzargeiverblichem Ausmalf3.

Eine Rechtsverletzung in gewerblichem Ausmaf ssttens ein gewerbsmalliges Handeln voraus und
zweitens, dass die jeweilige Rechtsverletzung it genommen ein gewerbsmafiges Ausmall erreicht.
Diese Einschrankung ist gerade vor dem Hintergumekrzichtbar, dass der Auskunftsanspruch bereits
im Vorfeld eines Gerichtsverfahrens eingerdumt warsbll.

Verwendet ein Schiler beispielsweise urheberredtitiyveine geschiitzte Hintergrundgrafik auf seiner
Homepage, weil er sich Uber die Rechtslage nichklaren ist, so liegt ein ,Handeln im geschéftliche
Verkehr” bereits dann vor, wenn der Schiler auheseHomepage Werbebanner einblenden lasst oder
Hilfe beim Rasenmdahen anbietet. Eine ,Rechtsvartggzin gewerblichem Ausmal“, die einen Aus-
kunftsanspruch rechtfertigen kénnte, ist hingegesoichen Fallen sicherlich nicht gegeben.

Im _Entwurf des ,Gesetzes zur Verbesserung der Betehing von Rechten des geistigen Eigentums*
muss daher festgelegt werden, dass ein Auskunfisaais nur zur Ermittlung von Rechtsverletzungen in
gewerblichem Ausmal besteht. Die Passage ,in Ealledtenen der Verletzte gegen den Verletzer Klage
erhoben hat* muss daher richtig lauten: ,in Fallendenen der Verletzte gegen den Verletzer wegen
einer in _gewerblichem Ausmall begangenen Rechtsuanlg Klage erhoben hat” (insbesondere § 101

UrhG-E).
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C. Zusammenstellung der Forderungen
I. 8 53b StPO-E [Schutz von Berufsgeheimnistragein

Wir fordern, das Erhebungs- und Verwertungsverlast 8153b Abs. 1 StPO einheitlich auf alle Zeugnis-
verweigerungsberechtigten nach den 88 52-53a StR€Dstrecken.

II. 8 100a StPO-E [Telekommunikationsiiberwachung]

1.

Anwendungsbereich: Wir fordern, den staatlichenriZiguf Informationen tber die Kommunikati-
on und die Kommunizierenden (,Verkehrsdaten®, ,Bestsdaten”) den gleichen Voraussetzungen zu
unterwerfen wie den Zugriff auf die Inhalte der Kmomikation. Dazu sind Verkehrs- und Bestands-
daten in den Anwendungsbereich der 88§ 100a, 1000 $inzubeziehen.

Eingriffsvoraussetzungen: Wir fordern, den Anwerghibrereich des § 100a StPO anhand der zu er-
wartenden Strafe zu regeln. Der heimliche Zugriff die Telekommunikation zwecks Strafverfol-
gung ist auf Falle organisierter oder gewerbsméf¥{gininalitat zu beschranken, in denen eine ho-
here Strafe als vier Jahre Freiheitsstrafe zu eewast.

Fehlende Erfolgskontrolle (8 100b Abs. 6 StPO-E)r ffdern, zumindest die noch im Referenten-
entwurf vorgesehenen Informationen tUber Umfang Ergkbnis der Uberwachungsmalinahmen in
die Statistik nach § 100b Abs. 6 StPO-E aufzunehmen

§ 100g StPO-E [Erhebung von Verkehrsdaten]

Fehlende Beschrankung auf schwere Straftaten: BadlsRichtlinie zur Vorratsdatenspeicherung
Uberhaupt umgesetzt wird, fordern wir, den Zuggiif vorratsgespeicherte Verkehrs- und Bestands-
daten auf die Verfolgung schwerer Straftaten zwlb@sken, wie es die Richtlinie vorsieht. Als
schwere Straftaten sind Féalle organisierter oderegesmafiiger Kriminalitéat anzusehen, in denen ei-
ne hohere Strafe als vier Jahre FreiheitsstraBrwarten ist.

Fehlende Bestimmung der maf3geblichen Straftatenfdtiern eine klare Umschreibung der maf3-
geblichen Straftaten durch Bezugnahme auf die jevzaierwartende Strafe.

Eingriffsschwelle: Wir fordern, den staatlichen Zffgauf Informationen Uber die Kommunikation
und die Kommunizierenden (,Verkehrsdaten®, ,Besttaten“) den gleichen Voraussetzungen zu
unterwerfen wie den Zugriff auf die Inhalte der Kmomikation. Der Zugriff zwecks Strafverfolgung
sollte dabei beschrankt sein auf Falle organisiextier gewerbsmafiger Kriminalitat, in denen eine
hohere Strafe als vier Jahre Freiheitsstrafe zarew ist.

Bewegungsprofile bei betriebsbereiten Mobiltelefaniéalls § 100g StPO neben § 100a StPO uber-
haupt beibehalten wird, fordern wir, diesen weitetrdwf die im Falle einer Verbindung anfallenden
Verkehrsdaten zu beschranken.

Erweiterung in Datenerhebungsbefugnis: Falls § 18D Uberhaupt beibehalten wird, fordern wir,
dass die Vorschrift weiterhin auf Verkehrsdatenchesnkt bleibt, die der Anbieter ohnehin im Zuge
der Bereitstellung und Abrechnung des Diensteschpé.

Ausweitung auf inhaltsbezogene Verkehrsdaten: bfiddrn, die niedrigere Eingriffsschwelle des §
100g StPO — wenn Uberhaupt — weiterhin nur fuid& 100g Abs. 3 StPO abschlieRend bestimmten
Verkehrsdaten beizubehalten.

Fehlende Erfolgskontrolle: Die Erfolgskontrolle ha® 100b Abs. 4 S. 2 StPO-E muss auch fiir den
Zugriff auf die ndheren Umstande der Telekommuiokegelten. Die Riickmeldungen analog § 100b
Abs. 4 S. 2 StPO-E missen auch in die Statistik 8at00g Abs. 4 StPO-E einfliel3en.

Verkehrsdaten tUber Unbeteiligte: 8 100g Abs. 1 StO muss beibehalten werden.
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IV. 8§ 101 StPO-E [Allgemeine Verfahrensregelungehei verdeckten Ermittlungsmafinahmen]

1. Benachrichtigung der von TelekommunikationsiberwaghBetroffenen: Wir fordern die Streichung
des § 101 Abs. 4 S. 4 und 5 StPO und die Sichknstetler Benachrichtigung der Betroffenen durch
Aufnahme einer Regelung Uber elektronische Benelafigiingen.

2. Frist zur gerichtlichen Uberpriifung: Wir forderredstreichung der vorgesehenen Zweiwochenfrist.

3. Folgen rechtswidriger ErmittlungsmaRnahmen: Widéwn eine Pflicht zur sofortigen Vernichtung
sowie ein Verwertungsverbot fur Informationen, diech rechtswidrige verdeckte Ermittlungsmal3-
nahmen erlangt worden sind. Ferner fordern wirAlidnahme eines ausdricklichen Anspruchs der
von rechtswidrigen ErmittlungsmafRnahmen Betroffesagiangemessene Entschadigung.

V. 8§ 110 StPO-E [Durchsicht von Papieren]

Wir fordern eine normenklare und vor allem nichteifzhieBende Umsetzung der Cybercrime-
Konvention in § 110 Abs. 3 StPO-E.

VI. § 96 TKG-E [Verkehrsdaten]

Wir fordern, die urspriingliche Fassung des § 96. &53. 1 TKG wieder herzustellen.

VIl. § 110 TKG-E [Umsetzung von UberwachungsmaRnamen, Erteilung von Auskiinften]
Wir fordern, die vorgesehene Ausweitung des 8 14G Fu streichen.

VIIl. 8 111 TKG-E [Daten fur Auskunftsersuchen der Sicherheitsbehérden]

1. Identifizierungspflicht fur Telefon, Handy und Imtet (8 111 Abs. 1 TKG): Wir fordern die Aufhe-
bung des § 111 Abs. 1 TKG.

2. Zwangserhebung auch von Internet-Kundendaten und3aratenummern (8 111 Abs. 1 S. 1 Nr. 1
und 5 TKG-E): Fur den Fall, dass 8§ 111 TKG nichtajigh gestrichen wird, fordern wir dessen un-
veranderte Beibehaltung bis zur Entscheidung desd&verfassungsgerichts tber die anhdngige
Verfassungsbeschwerde.

3. Online-ldentifizierung auch von E-Mail-Nutzern (881 Abs. 1 S. 3, 112 TKG-E): Fir den Fall, dass
§ 111 TKG nicht ganzlich gestrichen wird, forderim dessen unveranderte Beibehaltung bis zur Ent-
scheidung des Bundesverfassungsgerichts tber kingige Verfassungsbeschwerde.

4. Vorratsspeicherung von Bestandsdaten (8 111 AG¥®&-E): Wir fordern die Streichung des § 95
Abs. 3 TKG und des § 111 Abs. 4 TKG-E, andernfaitienfalls die Beschrankung der Speicherdau-
er auf sechs Monate.

5. Kostenerstattung (8 111 Abs. 5 TKG-E): Der Aussss$leiner Entschadigung fir die Vorratsdatener-
hebung ist verfassungswidrig.

IX. 88112, 113 TKG [Auskunfte Giber Bestandsdaten]

Wir fordern, die Abfrage von Bestandsdaten nach 8&ri12, 113 TKG auf die Verfolgung schwerer
Straftaten zu beschranken, wie es die Richtlinie6Z24/EG und das deutsche Verfassungsrecht vorge-
ben. AuRerdem fordern wir, die Anzahl der Auskuanffsrderungen nach § 113 TKG statistisch erfassen
zu lassen.

X. 8§ 113a TKG-E [Speicherungspflichten fiir Verkehsdaten] und § 113b TKG-E [Verwendung
der nach 8§ 113a gespeicherten Daten]

1. Verfassungswidrigkeit: Wir fordern, Artikel 2 desriegenden Gesetzentwurfs zu streichen und die
anstehende Entscheidung des Bundesverfassungsgemichv/orratsspeicherung von Telekommuni-
kations-Bestandsdaten sowie die Entscheidung desp&ischen Gerichtshofs Uber die Wirksamkeit
der Richtlinie 2006/24/EG abzuwarten, bevor dersivesGrundrechtseingriff einer Protokollierung
des Telekommunikationsverhaltens der gesamten Benilg beschlossen wird.

2. E-Mail-Dienste (8 113a Abs. 3 TKG-E): Falls einerk&asdatenspeicherung trotz ihrer Verfassungs-
widrigkeit beschlossen wird, fordern wir, die Spwicung von IP-Adressen in § 113a Abs. 3 TKG-E
nicht vorzusehen.
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XI.

XII.

Anonymisierungsdienste (8§ 113a Abs. 6 TKG-E): Wéidern, § 113a Abs. 6 TKG zu streichen.

UberschielRende Speicherfrist (§ 113a Abs. 2 TKGFB)Is eine Vorratsdatenspeicherung trotz ihrer
Verfassungswidrigkeit beschlossen wird, fordern die unverzigliche Léschung der gespeicherten
Daten nach Ablauf von sechs Monaten.

Verwendung der Vorratsdaten (8 113b TKG-E): Fur Bali, dass die verfassungswidrige Vorrats-
datenspeicherung Uberhaupt eingefiihrt wird, fordérndie Verwendung vorratsgespeicherter Daten
auf die Verfolgung schwerer Straftaten zu bescheanRls schwere Straftaten sind Félle organisier-
ter oder gewerbsmafiger Kriminalitat anzusehedgimen eine héhere Strafe als vier Jahre Freiheits-
strafe zu erwarten ist. Wir fordern auf3erdem eimbgeder Weiterverwendung Ubermittelter Vor-
ratsdaten zu anderen Zwecken.

Kosten der Vorratsdatenspeicherung: Der Ausschéuss Entschadigung fir die Kosten der Vor-
ratsdatenspeicherung ist verfassungswidrig.

§ 150 TKG-E [Ubergangsvorschrift]

Verfrihte Vorratsdatenspeicherung im Internetbérél 150 Abs. 12b TKG-E): Wenn uberhaupt
eine Vorratsdatenspeicherung beschlossen wirdeforair, dass diese im Internetbereich erst ab
dem 15.03.2009 erfolgen darf.

Verfallklausel bei Nichtigerklarung der Richtling®06/24/EG: Fur den Fall, dass eine Vorratsdaten-
speicherung trotz ihrer Verfassungswidrigkeit efiige wird, fordern wir die Aufnahme einer Be-
stimmung, der zufolge Artikel 2 des vorliegenders&@eesentwurfs aul3er Kraft tritt, sobald der Eu-
ropéaische Gerichtshof die Richtlinie 2006/24/EGHinhtig erklart hat

Gesetz zur Verbesserung der Durchsetzung voRechten des geistigen Eigentums

Wir fordern, aus dem Entwurf des ,Gesetzes zur ¥gsbrung der Durchsetzung von Rechten des
geistigen Eigentums® die Passage ,In Fallen offghticher Rechtsverletzung oder” zu streichen, so

dass nur ,in Fallen, in denen der Verletzte gegam\derletzer Klage erhoben hat” verbleibt (§88 140b

Patentgesetz-E, 24b Gebrauchsmustergesetz-E, 1&MayE, 101 UrhG-E, 46 Geschmacksmuster-

gesetz-E, 37b Sortenschutzgesetz-E).

Im Entwurf des ,,Gesetzes zur Verbesserung der Betzling von Rechten des geistigen Eigentums*
muss festgelegt werden, dass ein Auskunftsanspructzur Ermittlung von Rechtsverletzungen in

gewerblichem Ausmal} besteht. Die Passage ,in Féhedenen der Verletzte gegen den Verletzer
Klage erhoben hat* muss daher richtig lauten: ,@fién, in denen der Verletzte gegen den Verletzer
wegen einer in gewerblichem Ausmaf} begangenen Kexhdtzung Klage erhoben hat” (insbeson-
dere § 101 UrhG-E).

6. September 2007

Dr.

Patrick Breyer (P.Breyer @ vorratsdatenspeicherung.de

in Zusammenarbeit mit

Arbeitskreis Vorratsdatenspeicherung
Netzwerk Neue Medien e.V.
Neue Richtervereinigung e.V.
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