Stellungnahme des VATM -
zum Gesetzentwurf der Bundesregierung fir ein u
»Gesetz zur Neuregelung der Telekommunikationstber-

wachung und anderer verdeckter Ermittlungsmaflinahmen

sowie zur Umsetzung der Richtlinie 2006/24/EG"

(Kabinettsbeschluss vom 18.04.2007, BR-Drs. 275/07)

Einleitung

Das Bundeskabinett hat am 18.04.2007 einen Entwurf fir ein Gesetz zur Neuregelung der
Telekommunikationstiberwachung und anderer verdeckter Ermittlungsmaflinahmen sowie zur
Umsetzung der Richtlinie 2006/24/EG (BR-Drs. 275/07) beschlossen. Am 08.06.2007 hat der
Bundesrat im ersten Durchgang seine Stellungnahme zu dem Gesetzentwurf abgegeben; die
GegenaulRerung der Bundesregierung hierauf wurde vom Bundeskabinett am 27.06.2007

beschlossen.

Der VATM nimmt hierzu wie folgt Stellung:

Voranzustellen ist, dass aus Sicht des VATM eine effiziente Strafverfolgung insbesondere
vor dem Hintergrund drohender Gefahren durch Terroranschlage unerlasslich ist und die
Telekommunikationsbranche bereit ist, auch weiterhin ihren Beitrag zur Pravention und Auf-
klarung von Straftaten zu leisten. Gleichwohl missen damit in Zusammenhang stehende
gesetzliche Verpflichtungen den VerhaltnismaRigkeitsanforderungen des Grundgesetzes
entsprechen. Dies bedeutet, dass die Belastungen, die die Vorratsdatenspeicherung fur Bir-
ger und Unternehmen mit sich bringt, auf ein Mindestmal? zu beschranken sind. Der vorlie-
gende Gesetzentwurf muss sich an diesem Grundsatz messen lassen.

Der VATM hat bereits in der Vergangenheit seine erheblichen Zweifel an der Ubereinstim-
mung der Regelungen zur Vorratsdatenspeicherung mit dem Geist unseres Grundgesetzes
geaulert. Diese Zweifel bestehen ungeachtet der Tatsache, dass der Gesetzentwurf in we-
sentlichen Teilen entsprechend des Beschlusses des Bundestages vom 16.02.2006 (BT-Drs.
16/545) nicht Uber die Mindestanforderungen der Richtlinie hinaus geht, fort. Denn der mit
der Vorratsdatenspeicherung einhergehende Paradigmenwechsel im Datenschutz hebt das
bisher geltende Verbot anlass- und verdachtsunabhéngiger Datenspeicherung auf, die Nut-
zer von Telekommunikationsdiensten werden unter Generalverdacht gestellt. Diese Frage
wird im anstehenden Gesetzgebungsverfahren ausfiihrlich diskutiert werden missen und
moglicherweise letztlich zur Anrufung des Bundesverfassungsgerichts fihren.

Neben diesen generellen Zweifeln begrindet die fehlende bzw. unzureichende Entschadi-
gung der betroffenen TK-Unternehmen fir die von ihnen durchzufiihrenden MafRnahmen die
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Verfassungswidrigkeit ihrer Inanspruchnahme. Die im Zuge der Vorratsdatenspeicherung
entstehenden Belastungen sind, wie die bereits bestehenden UberwachungsmafRnahmen,
originar staatliche Aufgaben. Deshalb muss der Staat, der sich bei der Erflllung seiner Auf-
gaben privater Dritter bedient, die in diesem Zusammenhang entstehenden Aufwande in
angemessener Weise entschadigen. Der zusatzliche Aufwand fir die TK-Unternehmen ist
immens. Es wird nicht allein ausreichen, mehr Speicherkapazitat zur Verfigung zu stellen.
Kostenintensiv sind insbesondere die erforderlichen Systemumstellungen bzw. die Anschaf-
fung neuer Systeme sowie im Anschluss der personelle Aufwand, der zur Bearbeitung der
Anfragen der Strafverfolgungsbehérden erforderlich wird. Zur Wahrung der Verfassungsma-
Rigkeit des Gesetzes ist daher der zeitgleiche Erlass von Entschadigungsregeln unerlasslich.
AbschlieRend ist auf die fehlenden Ubergangsfristen des Entwurfs hinzuweisen, die fur die
technische Implementierung unbedingt erforderlich sind. Mit der Verabschiedung des Geset-
zes ist frihestens im Oktober 2007 zu rechnen. Erst zu diesem Zeitpunkt werden die Ver-
pflichtungen fir die TK-Unternehmen einigermalRen klar sein. Da die Speicherpflichten be-
reits zum 01.01.2008 in Kraft treten sollen, bleibt den Unternehmen knapp drei Monate Zeit
zur Umsetzung der umfangreichen technischen Anforderungen. Dieser Zeitraum ist unrealis-
tisch, vor allem, weil die konkreten technischen Anforderungen, die im Rahmen einer techni-
schen Richtlinie erfolgen sollen, zu diesem Zeitpunkt noch nicht klar sein werden. In diesem
Zusammenhang hilft auch der Verweis auf den Zeitpunkt des Inkrafttretens der BuR3geldvor-
schriften am 01.01.2009 nicht weiter, da die Mdglichkeit der Bundesnetzagentur zum Erlass
von Zwangsgeldern in Héhe von bis zu 500.000 Euro bereits zum 01.01.2008 in Kraft treten
soll. Derartige Verhaltnisse sind unzumutbar. Die Aufnahme angemessener Ubergangsfris-
ten von mindestens 12 Monaten ist unerlasslich. Ferner ist kein Grund ersichtlich, warum die
Bundesregierung von der richtlinienkonformen Madoglichkeit abgesehen hat, die Speicher-

pflicht fir Internetdaten bis zum 15.03.2009 aufzuschieben.
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Zu den einzelnen Bestimmungen:

1. Zu Artikel 1 — Anderung der Strafprozessordnung

Zu 8 100 b StPO-E — Verfahren fur Telekommunikationsiberwachungen

Der Gesetzentwurf flhrt in Abs. 1 Satz 2 den Begriff ,Werktage" statt ,Tage"“ ein zur Bestim-
mung der Frist, innerhalb derer eine Eilanordnung richterlich zu bestétigen ist. Wir méchten
uns nachdricklich dafiir aussprechen, eine einheitliche Terminologie unter Verwendung des
Begriffes ,Tage" zu wéahlen. Ansonsten wirden alle — bewusst kurz gehaltenen Fristen - be-
denklich verlangert werden. Wirde man sich dementgegen auf die einheitliche Terminologie
~Werktage” verstandigen, wirde die faktische Verlangerung der Frist, innerhalb derer Eilan-
ordnungen richterlich zu bestétigen sind, bei folgenden Sachverhalten greifen: Akustische
Uberwachung auRerhalb von Wohnungen, Einsatz des IMSI-Catchers, Regelungen zur lan-
gerfristigen Observation, Rasterfahndung, Postbeschlagnahme, Wohnraumiiberwachung,
Einsatz eines verdeckten Ermittlers, Schleppnetzfahndung sowie bei polizeilicher Beobach-
tung. Grundsatzlich sollte aus Sicht des VATM bei Eilanordnungen aus Griinden der Rechts-
sicherheit schnellstmdglich eine richterliche Bestatigung erfolgen. Eine pauschale Auswei-
tung der Fristen ohne dass hierfir auch nur ein Grund angegeben wird, sollte nicht in Be-
tracht kommen dirfen. Im Ubrigen wiirde durch die Ausweitung der Frist auf Werktage der
Grund fur Eilanordnungen, namlich die Nichterreichbarkeit des zustandigen Gerichtes, hinfal-
lig.

Abs. 1 Satz 3 bestimmt, dass Daten, die aufgrund einer Eilanordnung der Staatsanwaltschaft
erhoben wurden, diese Anordnung jedoch nicht innerhalb von drei Werktagen gerichtlich
bestétigt wurde, nur verwertet werden dirfen, wenn Gefahr im Verzug bestand. Da ,Gefahr
in Verzug“ vorliegen muss, um eine staatsanwaltschaftliche Anordnung Gberhaupt zu ermdg-
lichen, wird hier eine Zirkelrechtfertigung konstruiert, die letztlich den Richtervorbehalt aus-
hebelt. Leider wurde das noch im Referentenentwurf vorgesehene absolute Beweisverwer-
tungsverbot fur diese Daten nicht in den Kabinettsentwurf tlbernommen. Diese Klarstellung
ist unbedingt wieder aufzunehmen, da nur in diesem Fall die gebotene richterliche Uberprii-
fung stattfindet. Dartiber hinaus bedeutet eine entsprechende Klarstellung die eindeutige

gesetzliche Regelung der bereits getbten Praxis, die u.a. darin besteht, dass Nachlieferun-
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gen von Daten aus unbestatigten Anordnungen nach Ablauf der Bestéatigungsfrist nicht erfol-
gen durfen. Dies ware aus Grinden der Rechtsklarheit sehr zu begrif3en.

Dass in Abs. 2 Satz 1 Nr. 1 die bisherige Pflichtangabe des Namens des Betroffenen unter

den Vorbehalt ,soweit moglich” gestellt wird, ist nicht hinnehmbar. Bei der Schwere dieses
Eingriffs in die Grundrechte des Betroffenen darf auf die Notwendigkeit einer ausreichenden
Identifikation des Betroffenen nicht verzichtet werden. Hierbei ist hervorzuheben, dass nicht
nur in die Grundrechte der Betroffenen, sondern dartber hinaus in die unbeteiligter Dritter
eingegriffen werden konnte. Die Angabe des Namens muss daher zwingend als Vorausset-
zung angegeben werden, die Worte ,soweit méglich” sind zu streichen.

Gem. Abs. 2 Satz 2 Nr. 2 muss in der Uberwachungsanordnung die Rufnummer oder eine

andere Kennung des zu Uberwachenden Anschlusses angegeben sein. Hier sollte entspre-
chend der technischen Entwicklung die Kennung als eindeutiger Oberbegriff definiert wer-
den, da bereits heute Anschliisse (z.B. DSL) ohne Rufnummer bestehen und diese kinftig
an Bedeutung gewinnen werden. Dariiber hinaus ist infolge der getrennten Vermarktung
reiner DSL-Anschlisse und der notwendigen Dienste ohne Anschliisse auch das alleinige
Kriterium der Kennung eines ,Anschlusses" nicht ausreichend. Hier ist zusatzlich der Begriff
des zu tUberwachenden ,Dienstes* aufzunehmen, um eine eindeutige Zuordnung des Uber-
wachungs“gegenstandes” vornehmen zu kdnnen. Ohne das Erfordernis eindeutiger Angaben
wirde bewusst in Kauf genommen, dass falsche Anschliisse tUberwacht werden, was zu
Schadensersatzforderungen der Betroffenen fihren kann. Auf den Unternehmen jedenfalls
durfen derartige Forderungen letztlich nicht lasten, denn der Gesetzgeber ist verpflichtet,
durch prazise Formulierungen den Schutz der betroffenen Interessen sicherzustellen.

Im Mobilfunk ist der in Abs. 2 Satz 2 Nr. 2 geforderte Nachweis der alleinigen Zuordnung

zum zu Uberwachenden Endgerét letztlich unmdglich, da die IMEI als Kennung wegen der
nach wie vor bestehenden Falschungsmadglichkeit nicht eindeutig einem Endgerat zugewie-
sen werden kann. Die in der Begriindung* aufgestellte Verpflichtung der TK-Anbieter, vor der
Schaltung der UberwachungsmaRnahme zu lberpriifen, ob die betreffende Geratekennung
mehrfach in das Mobilfunknetz eingebucht ist, ist in der Praxis nicht durchfihrbar, zumal die
Falschungsmadglichkeit auch mit dieser Mal3hahme nicht beseitigt werden kann. Wegen sei-

ner praktischen Untauglichkeit ist der letzte Halbsatz daher zu streichen.

! Seite 103 vorletzter Absatz.
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Keinesfalls sollte der Forderung des Bundesrates? gefolgt werden, der eine IMEI-gestiitzte
Uberwachung auch dann zulassen will, wenn nicht ausgeschlossen werden kann, dass die
Kennung mehrfach vergeben ist. Entgegen der Vermutung, die sich aus der Begriindung
dieses Bundesratsbeschlusses herauslesen lasst, handelt es sich bei der mehrfachen Ver-
gabe von Endgeratekennungen namlich nicht um wenige Einzelfalle. Angesichts der Schwe-
re des Eingriffes muss so weit es irgend mdglich ist ausgeschlossen werden, dass unbetei-
ligte Dritte falschlicher Weise uberwacht werden. Insofern sollte eine Uberwachung aus-
schlieBlich dann zugelassen werden, wenn die Kennung allein dem zu Gberwachenden End-
gerat zuzuordnen ist.

In Abs. 2 Satz 2 Nr. 3 werden zugunsten der Rechtsklarheit sowohl bei den ermittelnden Be-

hérden als auch bei den verpflichteten Unternehmen zusatzlich der ,Typ“ der Uberwa-
chungsmalnahme als notwendiges Kriterium angegeben, da allein mit der Angabe der ,Art"
der MalRRnahme nicht klar wird, welche Dienste genau zu Uberwachen sind (Telefonie und
DSL? Nur Telefonie? Nur DSL? Telefonie und E-Mail? Nur E-Mail? DSL und E-Mail oder nur
E-Mail?). Diese Konkretisierung ist erforderlich, um die Rechte der von der Uberwachung
betroffenen Kunden zu schitzen und gleichzeitig den operativen Aufwand bei den Unter-
nehmen und damit den Eingriff in ihre Rechte so gering wie mdglich zu halten.

In Abs. 3 wird eine Mitwirkungspflicht der TK-Dienstleister Uber die Ermoglichung der TK-
Uberwachung hinaus normiert. Die unbestimmte Pflicht, ,die erforderlichen Auskiinfte zu
erteilen”, fuhrt zu einer Beratungshotline. Die auf diesem Wege abgefragten Informationen
missen auf die Daten beschrankt bleiben, die zur Beschreibung der konkreten Mal3hahme
erforderlich sind. Weitergehende Informationen, z.B. Erlauterungen zu den Datenformaten,
sind den Behorden aus anderen Quellen zuganglich. Es muss klar sein, dass die Behdrden
diese Mdglichkeiten vor der Inanspruchnahme der betroffenen Unternehmen ausschdpfen
mussen. Leider sind weder im Gesetzestext selbst noch in der Begriindung hierzu Ausfuh-
rungen enthalten. Eine entsprechende Konkretisierung dahingehend, dass der Umfang der
Mitwirkungspflicht lediglich auf den jeweiligen TK-Uberwachungsfall beschrankt ist, ist unbe-
dingt erforderlich. Wir schlagen daher eine Formulierung vor, mit der die Mitwirkungspflicht

eindeutig auf die MaRnahmen nach § 100 a StPO beschrankt werden, vgl. unten.

2 Ziffer 8 der Bundesratsdrucksache 275/07
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Dariiber hinaus lehnen wir die Forderung des Bundesrates® ab, in Abs.3 aufzunehmen, dass
Unternehmen zur ,unverziglichen“ Auskunft gegeniiber den Strafverfolgungsbehérden ver-
pflichtet sind. Ohne dies in irgendeiner Weise naher zu belegen, fihren die Lander in ihrer
Begriindung zu dem Vorschlag aus, dass es in der Praxis zu von den Unternehmen ver-
schuldeten Zeitverzégerungen gekommen sei. Diesen pauschalen Vorwurf méchten wir in
aller Deutlichkeit zurtick weisen.

Zu Abs.4* schlagt der Bundesrat vor, die Verpflichtung firr die Staatsanwaltschaft zu strei-
chen, nach Beendigung einer UberwachungsmafRnahme dem anordnenden Gericht iiber den
Verlauf und die Ergebnisse zu berichten. Wir sehen diesen Vorschlag kritisch, da es aus un-
serer Sicht zu Gunsten von Transparenz und Effektivitat sehr wichtig ist, dass die anordnen-
den Gerichte erfahren, in welchen Fallen eine Telekommunikationsiiberwachung zu dem
gewilnschten Ermittlungserfolg gefiihrt hat. Solche Erfahrungswerte sind — wie in der Be-
gruindung zum Kabinettsentwurf auch erwahnt - uf3erst wichtig, um sie bei kiinftigen Ent-
scheidungen mit zu bertcksichtigen.

Die mit den Abs. 5 und 6 definierte Ubernahme der Berichtspflichten durch die Lander und
den Generalbundesanwalt sowie die anschlieRende Ergebnisverdffentlichung durch das
Bundesamt fur Justiz (BfJ) ist zu begrufen. Allerdings mdchten wir dem in der Begriindung
(Einleitung Teil A X Ziffer 5, Seite 72) entstehenden Eindruck, dass mit dem Wegfall dieser
Berichtspflicht auf Seiten der Unternehmen die durch die Vorratsdatenspeicherung entste-
henden Belastungen kompensiert wiirden, entschieden widersprechen®. Durch diese Rege-
lung werden die betroffenen Unternehmen zwar entlastet — allerdings nicht in dem Mal3e, wie
die Ausfiihrungen in der Begrindung vermuten lassen. Der Aufwand, der infolge der Vor-
ratsdatenspeicherung entsteht, ist im Vergleich zu dem einmal jahrlich auszufillenden For-
mular bedeutend héher und insofern keinesfalls als Entlastung oder gar Kompensation fur
die Belastungen, die durch die Verpflichtung zur Vorratsdatenspeicherung entstehen, zu se-
hen.

Im Referentenentwurf waren in Abs. 6 noch die Ziffern 5 und 6 enthalten, die Pflichtangaben

zu der Ergebnisbewertung der UberwachungsmaRnahmen enthielten. Diese Angaben sind

3 Ziffer 9 der Bundesratsdrucksache 275/07

4 Ziffer 10 der Bundesratsdrucksache 275/07

®Vgl. bzgl. der angeblichen Entlastung der TK-Unternehmen auch unsere Anmerkungen zu § 100 g
a.E. zum Zielsuchlauf.
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unerlasslich, um Aussagen Uber die Geeignetheit der angeordneten MaRnahmen treffen zu
konnen. Dies liegt aber nicht nur im Interesse der verpflichteten Unternehmen, sondern ins-
besondere auch im Interesse der Strafverfolgungsbehérden, die die Verhaltnismagigkeit ih-
rer MaBnahmen auf diesem Wege nachweisen kdnnen. Die urspringlichen Ziffern 5 und 6

sind daher wieder in den Gesetzestext aufzunehmen.

Forderungen:

e Einheitliche Terminologie unter Verwendung des Begriffes ,Tage" in Bezug auf alle
Fristen innerhalb derer Eilanordnungen richterlich bestatigt werden mussen.

e Anderung des § 100 b Abs. 1 Satz 3: ,Soweit die Anordnung der Staatsanwaltschaft
nicht binnen drei Tagen von einem Gericht bestatigt wird, tritt sie aulBer Kraft; zwi-
schenzeitlich erlangte personenbezogene Daten dirfen nicht zu Beweiszwecken A
verwendet werden;-wenn-Gefahrim-\erzug-bestand.”

e Streichung der Worte ,soweit moglich* in § 100 b Abs. 2 Satz 2 Nr. 1.

e Anderung des § 100 b Abs. 2 Satz 2 Nr. 2: ,2. die Kennung des zu iberwachenden
Anschlusses oder die dem Dienst entsprechende Kennung eder—dieKennung-des

e Es muss sichergestellt sein, dass eine IMEI-gestiitzte Uberwachung nur dann zul&s-
sig ist, wenn die Kennung dem zu lUberwachenden Endgerat eindeutig zuzuordnen
ist.

e Erganzung des § 100 b Abs. 2 Nr. 3: ,3. Art, Typ, Umfang und Dauer der Mal3nahme
unter Benennung des Endzeitpunktes*.

e Erganzung des 8§ 100 b Abs. 3 Satz 1: ,Auf Grund der Anordnung hat jeder, der Tele-
kommunikationsdienste erbringt oder daran mitwirkt, dem Gericht, der Staatsanwalt-
schaft und ihren im Polizeidienst tatigen Ermittlungspersonen (8§ 152 des Gerichtsver-
fassungsgesetzes) die MalRnahme nach 8§ 100 a zu ermdglichen und die hierflr er-
forderlichen Auskinfte zu erteilen.

o Keine Aufnahme der Verpflichtung zur ,unverziglichen* Auskunftserteilung in
8100 b Abs. 3.

o Keine Einschrankung der Berichtspflichten der Staatsanwaltschaft in 8100 b Abs. 4.
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e Erganzung des § 100 b Abs. 6 um die Ziffern 5 und 6 entsprechend der Fassung des
Referentenentwurfs vom 27.11.2007:
,5. ob die Uberwachung Ergebnisse erbracht hat, die fur das Verfahren relevant sind
oder voraussichtlich relevant sein werden;
6. ob die Uberwachung Ergebnisse erbracht hat, die fiir andere Strafverfahren rele-

vant sind oder relevant sein werden."

Zu 8 100 g StPO-E — Erhebung von Verkehrsdaten

Nach Abs. 1 Nr. 2 wird eine Einschrankung bei der Erhebung von Verkehrsdaten eingeflgt,
soweit Straftaten betroffen sind, die ,mittels Telekommunikation® begangen werden. Die
Mafinahme soll kiinftig gem. Abs. 1 Satz 2 nur noch zul&ssig sein, wenn die Erforschung des
Sachverhaltes oder die Ermittlung des Aufenthaltsortes des Beschuldigten auf andere Weise
aussichtslos ware und die Erhebung der Daten in einem angemessenen Verhdltnis zur Be-
deutung der Sache steht.

Dies ist grundsatzlich begriflRenswert, da die MalBhahme generell geeignet ist, um den aktu-
ell vermehrt auftretenden Beschlussen fir minder schwere Straftaten zu entgegnen. Aller-
dings ist aus Sicht des VATM fraglich, ob die Erlaubnisnorm dem VerhaltnismaRigkeits-
grundsatz im engeren Sinn entspricht. Sie lasst ihrem Wortlaut gemaf zu, dass schwerwie-
gende Eingriffe in grundgesetzlich geschiitzte Rechte auch aufgrund von einzelnen Bagatell-
delikten moglich sind (beispielhaft ist ein Online-Auktions-Betrugsfall im Wert von 25 Euro zu
nennen). Es wird nicht bezweifelt, dass die o0.g. Einschrénkung in Abs. 1 Satz 2 des Entwurfs
bezweckt, dieses Missverhéltnis zu beseitigen®. Ob die aufgestellten Kriterien aber auch pra-
xistauglich sind, ist zweifelhaft. Offen bleibt z.B. die Frage, wann die Erforschung des Sach-
verhaltes als aussichtslos betrachtet werden darf? Welche Versuche missen von wem un-
ternommen werden, bevor die Erhebung von Verkehrsdaten als ultima ratio erfolgen darf?
Welche Kriterien sind bei der Beurteilung der VerhaltnismaRigkeit heranzuziehen? Welche
Folgen hat ein Versto3 gegen diese VerhaltnismaRigkeitsprifung im Einzelfall? Derartige
Unklarheiten gehen sowohl zu Lasten der betroffenen Nutzer, die keineswegs sicher sein
konnen, dass ihre Daten nur dann gespeichert werden, wenn dies auch tatsachlich erforder-

lich ist, als auch zu Lasten der TK-Anbieter, bei denen ein erhdhter operativer Aufwand ent-

6 vgl. die Begriindung zu 8 100 g Abs 1 Ziffer 5 lit. b), Seiten 117f.
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stehen wird. Wir regen daher eine entsprechende Uberprifung der Regelung vor dem Hin-
tergrund ihrer Unbestimmtheit an.

Mit der Regelung in 8 100 g Abs. 1 Satz 3 wird die Mdglichkeit der Echtzeitibermittiung von

Verkehrsdaten, also die sog. ,kleine TKU* geschaffen, was aus folgenden Griinden abzuleh-
nen ist.

Es ist unverstandlich, warum bei der Echtzeit-Ubermittlung der Verkehrsdaten von einer ge-
ringeren Eingriffsintensitat gegenuber der ,Volliberwachung* ausgegangen wird und damit
die geringeren Eingriffsschranken des 8 100 g StPO-E gelten sollen. Der Schutz des Fern-
meldegeheimnisses gem. Art. 10 GG und gemal § 88 Abs. 1 TKG gilt ohne Einschréankung
gleichermal3en fur Inhalt und fur Verkehrsdaten. Nach der Rechtsprechung des Bundesver-
fassungsgerichtes sind neben dem Inhalt der Telekommunikation auch die ndheren Umstan-
de des Fernmeldevorgangs vom Schutzbereich des Fernmeldegeheimnisses geschiitzt. In
seiner Entscheidung vom 2. Méarz 2006 (2 BvR 2099/04) stellt das Gericht fest, dass der
grundrechtliche Schutz unvollstandig ware, wenn er nicht auch die Verbindungsdaten erfas-
sen wirde. Denn diese dokumentieren, ob, wann und wie oft zwischen welchen Personen
oder Endeinrichtungen Telekommunikationsverkehr stattgefunden hat oder versucht worden
ist. Weiter heil3t es, dass Haufigkeit, Dauer und Zeitpunkt von Kommunikationsverbindungen
Hinweise auf Art und Intensitdt von Beziehungen gaben und auf den Inhalt bezogene
Schlussfolgerungen ermdglichten.

Diese Vorgaben fiihren dazu, dass eine Echtzeitiberwachung allenfalls nach
88 100 a, b StPO erfolgen darf. Das Gesetz muss klarstellen, dass Echtzeitiberwachung auf
Basis von § 100 g StPO unzul&ssig ist. Damit wird auch das Ziel, die Vorgaben des Uberein-
kommens Uber Computerkriminalitdt umzusetzen, nicht gefahrdet, da nicht das Ob, sondern
lediglich die Voraussetzungen an die Echtzeitiiberwachung verfassungskonform ausgestaltet
werden. Eine geringere Eingriffsintensitat kann hochstens fiir die zeitlich verzégerte Uber-
mittlung von Verkehrsdaten in der heute praktizierten Form gem. 88 100 g, h StPO ange-
nommen werden.

Hinzu kommt, dass eine Echtzeitiiberwachung technisch wie eine TKU ausgestaltet werden
muss. Die TKU-Systeme befinden sich heute bereits im oberen Bereich ihrer Leistungsfahig-

keit und mussten auf Grund des zu erwartenden Anfrageaufkommens einschlie3lich der

VATM Verband der Anbieter von Telekommunikations- und Mehrwertdiensten e. V.
Oberlander Ufer 180-182 « 50968 Kdln « Tel 0221 / 37 677 25 « Fax 0221 / 37 677 26 « E-Mail: vatm@vatm.de

Prasidium: Gerd Eickers (Prasident), Harald Stéber (Vizeprasident), Charles Frankl, Dr. Horst Lennertz, Dr. Alwin Mahler,
Joachim Piroth, Axel Ruckert, Renatus Zilles « Geschaftsfuhrer: Jirgen Gritzner



Stellungnahme des VATM -
zum Gesetzentwurf der Bundesregierung fir ein u
»Gesetz zur Neuregelung der Telekommunikationstber-

wachung und anderer verdeckter Ermittlungsmaflinahmen

sowie zur Umsetzung der Richtlinie 2006/24/EG"

(Kabinettsbeschluss vom 18.04.2007, BR-Drs. 275/07)

Netzelemente erheblich ausgebaut werden. Im Ergebnis ist die Echtzeitiibermittlung unzu-
lassig, 8 100 g Abs. 1 Satz 3 ist zu streichen.

Hilfsweise ist aus Sicht des VATM unbedingt klarzustellen, dass die Echtzeitiberwachung
keinesfalls nach den strengen Vorgaben der TKUV erbracht werden muss. Die TKUV regelt
derzeit mangels Verweises auf 8 100 i StPO keine Anforderungen fir die Echtzeitliberwa-
chung, so dass der Verweis des § 100 g Abs. 2 auf § 100 b Abs. 3, der wiederum auf die
TKOUV verweist (mit ihrer Bereitschaftszeit von 24 Stunden an 7 Tagen) nicht einschlagig ist.
Fur die Parameter der sog. Funkzellenabfrage (,raumlich und zeitlich hinreichend bestimmte
Bezeichnung") in Abs. 2 fehlen nach wie vor sinnvolle Beschrankungen, die eine handhabba-
re Umsetzung und damit eine effizientere Ermittlungsarbeit zur Folge hatten. Rein theore-
tisch kann unter den Begriff der bestimmten Bezeichnung eine Anordnung fallen, die die Ab-
frage von allen Funkzellen im Bundesgebiet firr einen Zeitraum von einem Tag umfasst’. Da
dies aber praktisch kaum zu bewaltigen ist, ist auch der Ermittlungserfolg gefahrdet, womit
wiederum die Geeignetheit der Malinahme in Frage gestellt ist. Wir regen daher eine Ergan-
zung der Regelung um einschrankende Konkretisierungsmerkmale an. Diese kdnnten z.B. in
der Festlegung einer Obergrenze fir Zeitraum und Zellen pro Beschluss liegen.

In diesem Zusammenhang mdodchten wir nachdriicklich dafur pladieren, die vom Bundesrat
vorgeschlagene massive Ausweitung der Funkzelleniiberwachung® nicht umzusetzen, da
sich hierdurch die konkrete Gefahr realisiert, dass die Telekommunikationstiberwachung als
klassisches Ermittlungsinstrument immer mehr als Observationsinstrument genutzt wirde.
Eine solche Veranderung widerspricht dem Zweck der UberwachungsmaRnahmen und darf
insbesondere auch wegen der damit verbundenen unvermeidlichen Verletzung des Fern-
meldegeheimnisses dritter Gesprachspartner nicht zugelassen werden. Nicht zuletzt bestan-
de die konkrete Gefahr, dass eine Umsetzung der Forderung des Bundesrates zu einer ex-
tremen Erhohung der Anzahl der Abfragen fuhrt, wobei der Nutzen fur die Strafverfolgungs-
behdrden mehr als zweifelhaft erscheint. Dies insbhesondere auch, wenn man sich die Fall-
gestaltung durchliest, die die Bundesregierung in ihrer Gegenaul3erung vorstellt: ...“Dabei

will sie auch die folgende Fallgestaltung mit einbeziehen, bei der nach geltendem Recht eine

" Dieses Beispiel ist bewusst tiberzogen, um die Untauglichkeit der Regelung zu verdeutlichen. Aller-
dings gibt es tatsachliche Félle aus der Praxis, die bspw. die Abfrage aller Funkzellen entlang einer
bestimmten Bahnstrecke Uber einen Zeitraum von mehreren Stunden betrafen.

8 Ziffer 12 der Bundesratsdrucksache 275/07
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Funkzellenabfrage nicht vorgesehen ist: Im Falle eines flichtigen Beschuldigten gelingt es,
Aufenthaltsorte ausfindig zu machen, die der Beschuldigte auf seiner Flucht zeitweise auf-
sucht. Aus Zeugenaussagen ergibt sich, dass der Beschuldigte an zumindest zwei Orten ein
Mobiltelefon benutzt, wobei die Kennung des Anschlusses oder Endgerates jedoch unbe-
kannt ist. Durch Abgleich der Daten aus den die Aufenthaltsorte versorgenden Funkzellen
kénnte die Kennung des vom Beschuldigten wahrscheinlich genutzten Mobilfunkanschlusses
oder —endgerates ermittelt und anhand dieser Kennung mittels einer ,gewéhnlichen® Ver-
kehrsdatenabfrage die von dem Mobilfunkanschluss oder —endgerét zuletzt genutzte Funk-

zelle ermittelt werden.”

Nach unserem Verstandnis dieses Sachverhalts dirften die Falle, in denen so viele Informa-
tionen bekannt sind Uber den Ort, die Tatsache, dass telefoniert wurde und vor allem zu wel-
cher konkreten Uhrzeit, sehr selten sein. Ohne diese konkreten Angaben fiihrt jedoch die
Abfrage aller Telefonate in einer Funkzelle innerhalb eines bestimmten Zeitraumes zu einer

nicht zu bewéltigenden Flut von Daten.

Deutlich zu widersprechen ist an dieser Stelle der in der Gesetzesbegriindung (Teil A X Ziffer
5, Seite 72 unten sowie die Ausfuhrungen zu § 100 g Abs. 2, Seiten 121ff.) enthaltenen
Vermutung, dass die im aktuell geltenden § 100 g Abs. 2 StPO geregelte Zielwahlsuche

vermutlich weitgehend entbehrlich werde, weil infolge der Speicherverpflichtungen fir Ver-
kehrsdaten auch die Kennung des ankommenden Anrufs erfasst werde. Diese Vermutung,
die als Argument fur die Entlastung der Unternehmen angefiihrt wird, geht fehl. Denn die
Verpflichtung zur Speicherung der anrufenden Rufnummern besteht nur fir den Fall, dass
diese Daten auch von den Unternehmen verarbeitet werden®. Viele Unternehmen verarbei-
ten und speichern diese Daten allerdings nicht. Im Fall einer Zielwahlsuche schrankt sich fur
diese Unternehmen die Menge der zu durchsuchenden Daten folglich nicht ein (infolge einer
LVerknupfung” mit der gespeicherten anrufenden Nummer), so dass fir sie der Aufwand fir
Zielwahlsuchen vielmehr erheblich héher ist, weil kiinftig alle Gber einen Zeitraum von sechs

Monaten gespeicherten Datenséatze nach den fraglichen Daten durchsucht werden missen.

° Vgl. die Entwurfsbegriindung zu § 100 g Abs. 2, 1. Spiegelpunkt, Seite 121 mit Verweis auf Art. 2,
Nummer 5, § 113 a Abs. 2 Nr. 1 TKG-E).
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Gerade weil es Unternehmen gibt, die die anrufende Rufnummer nicht speichern, wird auch
das Ermittlungsinstrument ,Zielwahlsuche* keinesfalls entbehrlich werden.

Gem. Abs. 4 ist jahrlich eine Ubersicht Uiber die Erhebung von Verkehrsdaten zu erstellen.
Der Vollstandigkeit halber sollte hierbei auch eine Auskunft erfolgen tber die Félle, in denen

die MaRnahmen zum Ermittlungserfolg gefuhrt haben.

Forderungen:

e Uberpriifung und Konkretisierung der Kriterien fur die gem. § 100 g Abs. 1 Satz 2
vorgesehene Einzelfallprifung bzgl. ,mittels Telekommunikation begangener Strafta-
ten“ auf ihre Bestimmtheit.

e Verbot der Echtzeitibermittiung durch Streichen des § 100 g Abs. 1 Satz 3, hilfsweise
Klarstellung, dass die Anforderungen der TKUV nicht auf die Echtzeitiiberwachung
Ubertragbar sind.

e Erweiterung des 8 100 g Abs. 2 um Kiriterien zur Beschrankung der Funkzellenabfra-
ge fir eine effizientere Ermittlungsarbeit.

e Aufnahme von § 100 g Abs. 4 Ziffer 6: ,6. eine quantitative und qualitative Bewertung
uber die Wirksamkeit der Ma3nahmen*.

o Keine Ausweitung der Funkzellentberwachung.

Zu 8 100 i StPO-E - [IMSI-Catcher]

Es ist nicht nachvollziehbar, warum die in Abs. 3, Sitze 2 und 3 fir die Einsatzdauer des

IMSI-Catchers festgelegte sehr lange Maximalfrist von sechs Monaten mit einer Verlange-
rungsoption fur weitere sechs Monate bestehen bleiben soll, wahrend in § 100 b Abs. 1 eine
Verkirzung auf zwei Monate vorgesehen ist. Diese Unterscheidung ist weder sachlich noch
vor dem Hintergrund, dass der Einsatz des IMSI-Catchers zwangsweise auch zur Erhebung
von Daten fuhrt, die durch das Fernmeldegeheimnis geschitzt sind, gerechtfertigt. Ferner ist
zu berucksichtigen, dass der Einsatz von IMSI-Catchern auch zur Observation unbeteiligter
Dritter fuhrt und mit dem Einsatz der Gerate eine unvermeidbare Stérung des Mobilfunkver-
kehrs verbunden ist, die seinerseits zu schwerwiegenden Folgen unbeteiligter Dritter fihren

kann (beispielsweise ist die Notruffunktion beeintrachtigt). Eine Anpassung der unterschiedli-
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chen Uberwachungszeitraume auf eine einheitliche Einsatzdauer von zwei Monaten ist daher
erforderlich.

SchlieBlich sollte aufgrund der dargestellten Auswirkungen der eingesetzten Technik auf die
Mobilfunknetze auch hier eine Berichtspflicht entsprechend § 100 b Abs. 5 eingefiigt werden,
um eine Effektivitatskontrolle der MaRnahmen zu gewahrleisten. Dies liegt sowohl im Inte-
resse der Strafverfolgungsbehoérden als auch der betroffenen Unternehmen, da damit ggf.
eine ungerechtfertigte Belastung der betroffenen Netzbetreiber festgestellt werden kann.

Eine Regelung sollte als neuer Abs. 4 hinzugefugt werden.

Forderungen:

e Anderung des § 100 i Abs. 3 Satze 2 und 3: ,Die Anordnung ist auf hochstens seehs
zwei Monate zu befristen. Eine Verlangerung um jeweils nicht mehr als seehs zwei
weitere Monate ist zulassig, soweit die in den Abséatzen 1 bis 3 bezeichneten Voraus-
setzungen fortbestehen".

e Erganzung des § 100 i Abs. 6 Satz 1: ,... Kartennummer mitzuteilen, sofern sie ihm
bekannt sind.”

e Aufnahme einer Berichtspflicht entsprechend 8 100 b Abs. 5in § 100 i Abs. 4 (neu).

Zu 8 101 StPO-E — Allgemeine Verfahrensregelungen bei verdeckten Ermittlungsmal3-
nahmen

In Abs. 4 sind als Beteiligte in den Fallen des Satzes 1 Nr. 3, 6, und 9 auch Personen zu
benachrichtigen, die zwar nicht Ziel der urspriinglichen MaRnahme gewesen sind, Uber die
sich jedoch im Rahmen der MaRnahmen Erkenntnisse ergeben haben, die zu weiteren Ver-
fahren abseits vom urspriinglichen Verfahren gefiihrt haben. Um Rechtsklarheit zu schaffen,
muss deutlich aus dem Text hervorgehen, dass die Ermittlungsbehdrden und nicht die TK-
Unternehmen zur Benachrichtigung verpflichtet sind.

Das Unterbleiben der Benachrichtigung nach Abs. 4 Satz 4 wird dazu fuhren, dass die Infor-
mation unbeteiligter Dritter prinzipiell unterbleibt. Zur Klarstellung sollte die Pflicht zur Be-
nachrichtigung ohne Einschrankung festgeschrieben werden oder die Benachrichtigung un-

beteiligter Dritter nach Satz 1 Nr. 2, 3 und 6 ganzlich entfallen.
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Forderungen:
e Kilarstellung in 8§ 101 Abs. 4, dass die Ermittlungsbehérden zur Benachrichtigung ver-
pflichtet sind.
e Kilarstellung in § 101 Abs. 4, ob eine Benachrichtigung unbeteiligter Dritter fur die Fal-

le nach Satz 1 Nr. 2, 3 und 6 prinzipiell erfolgen soll oder nicht.

2. Zu Artikel 2 — Anderung des Telekommunikationsgesetzes

Zu 8 99 TKG-E — Einzelverbindungsnachweis

Wir regen eine Uberpriifung der in § 99 enthaltenen Bestimmungen im Hinblick auf die Mog-
lichkeit der Vereinfachung der Datenschutzformulierungen an. Dies gilt insbesondere fur die
ausufernde Beschreibung der Benachrichtigungspflichten der Empfanger von Einzelverbin-
dungsnachweisen. Die Formulierungen stammen aus Zeiten, in denen ein Telefon kein indi-
viduell personlicher Gegenstand war, in denen kein Anspruch auf einen Einzelgesprachs-
nachweis bestand und dieser selbstverstandlich kostenpflichtig war. Heute existiert fur nahe-
zu jeden Anschluss ein solcher Nachweis. Deshalb sollte es anstelle der detaillierten Infor-

mationspflichten der Satze 3 bis 5 des Abs. 1, die im Ubrigen durch Satz 6 ausgehebelt wer-

den, ausreichen, wenn der Teilnehmer bestétigt, dass er alle aktuellen und kiinftigen Mitbe-
nutzer Uber den Einzelverbindungsnachweis informieren wird und bei betrieblich genutzten

Anschlissen die Vertretungen der Mitarbeiter in notwendigem Rahmen beteiligen wird.

Forderung:
e Streichung der Satze 3 bis 5 des § 99 Abs. 1 und Ergdnzung des Satzes 1. ,,...einen
Einzelverbindungsnachweis verlangt und bestétigt hat, alle aktuellen und kinftigen

Mitbenutzer Uber den Einzelverbindungsnachweis zu informieren.”
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Zu 8 110 TKG-E — Technische Umsetzung von Uberwachungsmafnahmen

Mit der Anderung des Abs. 2 Nr. 1 lit. a) soll der Regelungsumfang der TKUV aufgrund der

geplanten Einfilhrung der Erhebung von Verkehrsdaten in Echtzeit erweitert werden®. Wie
unseren obigen Anmerkungen zu § 100 g Abs. 1 Satz 3 StPO-E zu entnehmen ist, ist die
sog. ,kleine TKU* unzulassig und somit aus dem Gesetzentwurf zu streichen. Infolge der
Streichung ertibrigt sich eine Anderung der TKUV, so dass die geplante Anderung der Uber-
schrift sowie die Anderung des § 110 Abs. 2 Nr. 1 lit. a) nicht erforderlich sind.

Dass die derzeitige Berichtspflicht der TK-Unternehmen gem. Abs. 8 der geltenden Fassung
infolge der neu aufgenommenen Pflichten des BfJ gem. § 100 b Abs. 5 und 6 StPO entfallen,
ist sehr zu begrifRen. Im Vergleich zu den Belastungen, die infolge der Vorratsdatenspeiche-

rung fur die Unternehmen entstehen, fallt dies aber kaum ins Gewicht!!.

Forderungen:
e Beibehaltung der aktuellen Fassung der Uberschrift des § 110 (,Technische Umset-
zung von UberwachungsmaRnahmen*).

e Beibehaltung der aktuellen Fassung des § 110 Abs. 2 Nr. 1 lit. a).

Zu 8 111 TKG-E — Daten fir Auskunftsersuchen der Sicherheitsbehdrden

§ 111 soll nach den Ausfuihrungen der Begriindung sicherstellen, dass die im Bereich der
Mobilfunktelefonie tatigen Diensteanbieter kiinftig auch die Geratenummern der vertriebenen
Mobilfunkgerate (IMEI) erfassen und speichern, damit die berechtigten Stellen dartber ver-
fugen kénnen.

Im Hinblick auf die in Abs. 1 Satz 1 Nr. 5 enthaltene Verpflichtung zur Speicherung der IMEI

ist festzustellen, dass die Erfassung der IMEI-Nummer heute nur bei bestimmten Vertriebs-
wegen und Produktarten moglich und vorgesehen ist. Eine flaichendeckende Erfassung wur-
de einen erheblichen Mehraufwand von der Produktkonfektionierung (insbesondere bei Pre-

paid-Produkten) bis zur Auftragserfassung bedeuten. Eine derartige zusatzliche Speicher-

%vgl. die Begriindung zu § 110 Abs. 2 Nr. 1 TKG, Seite 157.
1 vgl. unsere oben stehenden Ausfithrungen zu § 100 b Abs. 5 und 6 StPO.
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pflicht ware in Bezug auf Bestandsdaten unverhaltnismafig, vgl. Erwadgungsgrund 23 der
Richtlinien 2006/24/EU, der insoweit keine Beschrankung auf Verbindungsdaten enthalt*2.
Darlber hinaus dirfte die Erhebung der Kennungen schon mittelmafR3ig versierte Kriminelle
nicht mehr abschrecken, da diese einfach keine Handys nutzen werden, die sie gemeinsam
mit einer Karte erstanden haben, sondern sich die Geréate etwa bei reinen Hardwareh&ndlern
oder im Ausland beschaffen. Gleichzeitig steigt aber die Gefahr, dass Unschuldige verdach-
tigt werden, wenn Straftater Gerate, die sie mit Karten erstanden haben, an unbedarfte Bur-
ger verauf3ern, um die Spur von sich selbst abzulenken.

Ferner ist die IMEI, wie bereits oben im Rahmen der Kommentierung des
8§ 100 b Abs. 2 Satz 2 Nr. 2 StPO-E erlautert, nicht falschungssicher. Nach wie vor ist eine
Vielzahl von Geréatetypen im Einsatz, die eine Geratenummer relativ leicht und bei geringfi-
giger Modifikation sogar auf ,Knopfdruck®, z.B. bei jedem SIM-Karten-Wechsel, zulassen.

Der in der Begriindung aufgefiihrte Fall'®

, in dem Beschuldigte eine Mehrzahl von Mobilfunk-
karten nutzen, wird folglich auch durch die Verpflichtung zur Speicherung der IMEI gerade
nicht zum Ermittlungserfolg fihren. Abgesehen davon fihrt die Ausgestaltung des
Abs. 1 Satz 1 Nr. 5 zu einer nicht vertretbaren Wettbewerbsverzerrung zu Gunsten reiner
Zubehdrverkaufer, da nach dem Wortlaut der Bestimmung nur TK-Diensteanbieter und deren
Vertriebspartner erfasst werden. Abs. 1 Satz 1 Nr. 5 ist daher ersatzlos zu streichen.

Anzumerken ist schlieRlich, dass die Anderungen und Erweiterungen des § 111 Auswirkun-
gen auch auf die Abldufe nach 88 112 und 113 haben. Die notwendige Anpassung des au-
tomatisierten Verfahrens bedeutet sowohl operativen als auch finanziellen Aufwand, der fir
die Verpflichteten eine besondere Belastung bedeutet, da die Kosten gem.

§ 111 Abs. 1 d Abs. 5 nicht erstattet werden.

Forderungen:

o Klarstellung, dass sich die Verpflichtung zur Speicherung in 8 111 Abs. 1 Satz 1 Nr. 5
nur auf Daten bezieht, die von den Anbietern tatsachlich erzeugt bzw. erhoben wer-
den und keine zusatzliche Speicherpflicht begrindet wird.

e Ersatzlose Streichung des § 111 Abs. 1 Satz 1 Nr. 5.

'2vgl. auch unsere Ausfiihrungen zu § 113 a TKG (Einleitung).
13 Vgl. Begriindung zu § 111 Abs. 1 Nr. 5, Seite 158f.
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Zu 8 112 Abs. 1 Satz 1 — Automatisiertes Auskunftsverfahren

Gem. § 112 Abs. 1 Satz 1 soll das automatisierte Auskunftsverfahren auch fur die in
§ 111 Abs. 1 Satz 3 und 4 enthaltenen Daten gelten, die von geschaftsmaligen E-Mail-
Anbietern erhoben werden. Auch diese sollen Anschlusskennungen, Namen, Anschriften
und Vertragsbeginn vorhalten und in einer Datenbank gem. § 112 TKG zur Verfligung stel-
len.

Fur viele Anbieter bedeutet diese Verpflichtung die Errichtung einer neuen Datenbank, wenn
eine derartige Datenbank noch nicht besteht. Mindestens ist aber die Erweiterung der beste-
henden Datenbanken nach § 112 TKG mit nicht unerheblichem Aufwand erforderlich, wenn
TK-Anbieter auch geschaftsméafiig E-Mail-Dienste anbieten. Es ist kein Grund ersichtlich,
warum diese Abfragen im automatisierten Verfahren erfolgen missen. Vielmehr ist auch eine
manuelle Abfrage ebenso zielfiihrend im Sinne der Geeignetheit der Ma3nahme, ohne dass
die Anbieter mit dem operativen und finanziellen Aufwand belastet wirden. Der Verweis in
§ 112 Abs. 1 Satz 1 auf die Satze 3 und 4 des § 111 Abs. 1 ist daher zu streichen.

Zumindest sind geeignete Ubergangsfristen zu gewahren, da bisher keinerlei Regelungen
zur technischen Umsetzung bekannt sind. Hierfiir muss zunachst die TR TKU entsprechend
angepasst werden, nach deren Inkrafttreten muss ferner noch eine Ubergangsfrist zur tat-

séchlichen Umsetzung der erforderlichen Anpassungen gewéhrt werden.

Forderungen:

e Anderung des § 112 Abs. 1 Satz 1: ,Wer Telekommunikationsdienste fiir die Offent-
lichkeit erbringt, hat die nach § 111 Abs. 1 Satz 1 uhd-3-und Abs. 2 erhobenen Daten
unverziglich in Kundendateien zu speichern, in die auch (...) aufzunehmen sind*
(kein Verweis auf 8 111 Abs. 1 Satz 3 und 4 neu TKG-E).

e Hilfsweise Gewahrung angemessener Ubergangsfristen nach Inkrafttreten der (anzu-
passenden) TR TKU betreffend der Datenbank nach § 112 TKG.

Zu § 113 a TKG-E — Speicherungspflichten fir Daten
Die Anderung der Uberschrift des § 113 a im Vergleich zum Referentenentwurf von ,Spei-
cherungspflichten fur Verkehrsdaten” in ,Speicherungspflicht fir Daten” lasst die erforderli-

che Rechtsklarheit vermissen. Sie ist daher abzulehnen.
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Im Hinblick auf den Umfang der Speicherverpflichtung sollte aus Sicht des VATM grundséatz-
lich eine Ausnahme fur Verkehrsdaten von massenhaft und unverlangt zugesandten E-Mails
(SPAM) gelten. Denn dies wirde zu einer enormen Mehrbelastung der Verpflichteten flihren
und die Effektivitat der Arbeit der Strafverfolgungsbehoérden infolge der enormen Datenmen-
gen wesentlich erschweren. Eine entsprechende Klarstellung wére wiinschenswert.

Die in Abs. 1 Satz 1 festgelegte Speicherfrist von sechs Monaten entspricht der in der Richt-
linie 2006/24/EG vorgegebenen Mindestspeicherfrist. Trotz seiner generellen verfassungs-
rechtlichen Zweifel an der Zulassigkeit der Vorratsdatenspeicherung begrif3t der VATM,
dass der Regierungsentwurf nicht tber die europdischen Mindestvorgaben hinausgeht und
damit den Beschluss des Deutschen Bundestages vom 16.02.2006 (BT-Drs. 16/545) um-
setzt.

Die in Abs. 2 definierten Daten des Telefondienstes werden derzeit nicht von allen Anbietern
erhoben und waren zum Teil nur mit erheblichem Aufwand oder gar nicht erfassbar. Vorab
ist in Bezug auf die in Abs. 2 aufgefiihrten Daten hervorzuheben, dass ausweislich der EU-
Richtlinie 2006/24/EG und dessen Erwagungsgrund 23 zur Wahrung der Verhaltnismafigkeit
Anbieter elektronischer Kommunikationsdienste ,nhur solche Daten auf Vorrat speichern
missen, die im Zuge der Bereitstellung ihrer Kommunikationsdienste erzeugt oder verarbei-
tet werden. Soweit derartige Daten nicht von diesen Anbietern erzeugt oder verarbeitet wer-
den, besteht auch keine Pflicht zur Vorratsdatenspeicherung.” In der Begriindung des Regie-
rungsentwurfs zu § 113 a Abs. 1 wird dies auch als ,vor die Klammer gezogene* Mal3nahme
dargestellt**, was bei der Ausgestaltung des Abs. 2, der die konkreten Datenarten aufzihilt,
zu bertcksichtigen sei. Leider sind die Formulierungen in Abs. 2 aber oft missverstandlich,
so dass stellenweise sogar ein Widerspruch zwischen Gesetzestext und der Vorgabe der
Richtlinie bzw. der Begrindung besteht. Da es sich bei der Festlegung der konkret vorzuhal-
tenden Daten aber um den Kern der Verpflichtung zur Vorratsdatenspeicherung handelt,
durfen derartige Unklarheiten im Gesetzestext nicht der Lektlre der Begriindung vorbehalten
bleiben. Der Gesetzestext muss vielmehr sowohl zugunsten der Nutzer von Kommunikati-
onsdiensten als auch der betroffenen TK-Unternehmen eindeutig sein. Entsprechende Klar-

stellungen seitens des Gesetzgebers sind daher unbedingt vorzunehmen.

“vgl. Begriindung zu § 113 a Abs. 1, Seite 161 a.E..
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Im Einzelnen:

Die Anderung des § 113 a Abs. 1 Satz 2 sollte im Vergleich zu der entsprechenden Fassung

des Referentenentwurfs vom 27.11.2006" zu mehr Klarheit fihren, um zu verdeutlichen,
dass Anbieter ohne eigene TK-Anlage (Diensteanbieter) nicht zu einer Speicherung der Ver-
kehrsdaten verpflichtet sind. Eine etwaige doppelte Speicherung der Daten soll vermieden
werden. Nachdem das Abgrenzungskriterium ,ohne hierflr eine eigene Telekommunikati-
onsanlage zu betreiben” jedoch entfallen ist und durch die jetzige Formulierung ,ohne selbst
Verkehrsdaten zu erzeugen oder zu verarbeiten" ersetzt wurde, ist dieses Ziel allerdings
nicht erreicht. Nach der jetzigen Formulierung mussten vielmehr auch Diensteanbieter die
Verkehrsdaten vorhalten, weil sie die Daten derzeit verarbeiten. Da dies nach mindlicher
Auskunft der beteiligten Ressorts nicht intendiert war, sollte die im Referentenentwurf vom
27.11.2006 gewahlte Formulierung beibehalten werden.

Zunachst ist darauf hinzuweisen, dass die Umsetzung der Verpflichtung zur Vorhaltung der
A- und B-Rufnummer sowie der Ziel-Rufnummern bei Um- und Weiterschaltungen gem.
Abs. 2 Nr. 1 Anderungen auch in den Netzelementen erfordert und daher zu einer enormen
Ausweitung der zu speichernden Datenmengen fihrt. Damit einher geht ein erheblicher Auf-
wand bei den Verpflichteten. Beziglich des Umfangs der Verpflichtung ist eine Klarstellung
im Gesetzeswortlaut erforderlich, aus der hervorgeht, dass die Speicherpflicht unter dem
Vorbehalt der Verfugbarkeit der Daten auf Seiten des Verpflichteten steht. Bei netziibergrei-
fenden Gesprachen beispielsweise sind die erforderlichen Daten nicht vollstdndig vorhan-
den, so dass sich die Herausgabepflicht auch nur auf die tatséchlich vorhandenen Daten,
Uber die der Verpflichtete auch eine Verfliigungsmadglichkeit hat, beziehen kann. Keinesfalls
kann die Verpflichtung bedeuten, dass die TK-Anbieter verpflichtet werden, Daten, Uber die
sie selbst nicht verfigen, zusammenzufiihren. Zur Vermeidung spaterer Rechtsunsicherheit
muss dies direkt aus dem Gesetzeswortlaut hervorgehen®®

Gem. Abs. 2 Nr. 3 sind in Fallen, in denen im Rahmen des Telefondienstes unterschiedliche
Dienste genutzt werden kénnen, Angaben zu dem jeweils genutzten Dienst zu machen. Ent-
sprechend der eingangs erwdhnten Mal3gabe ist dies so auszulegen, dass hierunter nur die

Datendienste sowie die Dienstemerkmale zu verstehen sind, die technisch auch tatsachlich

> Dort war die Regelung in § 110 a Abs. 1 enthalten.
1% vgl. oben, Vorbemerkung zu § 113 a, Abs. 2.
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signalisiert werden. Dass hier teilweise Unscharfen zu erwarten sind, weil aus diesen Anga-
ben nicht immer eindeutig hervorgeht, ob es sich beispielsweise um ein Fax oder einen Da-
tendienst handelt, kann nicht zu Lasten der Verpflichteten gehen. Keinesfalls darf aus die-
sem Umstand eine zusatzliche Speicherverpflichtung geschlussfolgert werden, da diese
gem. Erwagungsgrund 23 der EU-Richtlinie 2006/24/EG unverhaltnismaRig ware.

In Abs. 2 Nr. 4 lit. a und b werden spezifische Mobilfunkdaten von der Speicherungspflicht

erfasst. Es sollen die IMSI und IMEI-Nummern sowohl des A- als auch des B-Teilnehmers
vorgehalten werden. Auch hier ist eine Anderung in den Netzelementen erforderlich, was
ebenfalls zu einer erheblichen Ausweitung des Datenvolumens und entsprechenden Belas-
tungen bei den TK-Unternehmen fuhrt. Abgesehen davon sind die geforderten Daten bei
netzibergreifenden Gesprachen auch hier nicht vollstdndig vorhanden. Es ist daher eben-
falls eine wie bereits zu Abs. 2 Nr. 1 geforderte Klarstellung im Gesetzestext erforderlich, um
Unklarheiten bei der Anwendung des Gesetzes zu vermeiden.

Gleiches gilt fiir die in Abs. 2 Nr. 4 lit. ¢ geforderte Angabe zur Speicherung der Standortda-

ten von A- und B-Teilnehmer. Auch hier wird ein erheblicher Anstieg der zu speichernden
Datenmengen zu verzeichnen sein. Die geforderten Daten sind selbst bei Gesprachen inner-
halb eines Netzes nur bei der Weiterleitung innerhalb einer Vermittlungsstation vorhanden.
Ob mit diesen ,luckenhaften“ Daten Uberhaupt der angestrebte Ermittlungserfolg erreicht
werden kann, durfte fraglich sein, was die Verhaltnismafigkeit der Verpflichtung insgesamt in
Frage stellt. Die bereits geforderte Klarstellung, dass nur die tatsachlich in den Systemen
vorhandenen Daten vorzuhalten sind, muss aber in jedem Fall auch Abs. 2 Nr. 4 lit. ¢ umfas-
sen.

Die Vorhaltung der IP-Adressen des anrufenden und angerufenen Anschlusses im Falle von

Internet-Telefondiensten (VolP) gem. Abs. 2 Satz 1 Nr. 5 ist nur im Falle der Vermittlung von

Gesprachen ins analoge Telefonnetz (PSTN) maoglich, da nur hier eine Erhebung der Daten
erfolgt. Eine entsprechende Klarstellung ist somit auch hier geboten.

Mit Abs. 2 Satz 2 wird die entsprechende Anwendung des Abs. 1 auch fiir die Ubermittlung
von Kurz-, Multimedia- oder ahnlichen Nachrichten bestimmt. In diesen Fallen sind die Zeit-
punkte der Versendung sowie des Empfangs zu speichern. Auch diese Verpflichtung muss

auf die tatsachlich vorhandenen Daten beschrankt werden.
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Die in den Abs. 3 und 4 enthaltene Verpflichtung zur Speicherung der IP-Adressen erweist
sich im Mobilfunk als nahezu unmdglich. Aufgrund des knappen IP-Adressraumes kann die
Zuordnung der Zugangsdaten nur temporar und zum Teil nur bezogen auf einen Request
erfolgen. Die Differenzierung der wenigen zuordnenbaren Adressen zwischen den Nutzern
erfolgt oftmals nur auf Basis zusatzlicher Angaben des Ports am Gateway. Dieses Datum
wird in der Regel im Internet nicht mitgeschrieben, so dass es nicht von der Speicherpflicht
erfasst sein kann. Hier muss daher ebenfalls eine Klarstellung auf tatsachlich vorgehaltene
Daten erfolgen.

Gemal der Begriindung soll Abs. 10 sicherstellen, dass auf die gespeicherten Verkehrsda-
ten ausschlief3lich Personal zugreifen kann, das hierzu besonders ermdachtigt ist. Die Ver-
kehrsdaten werden aber bereits durch das Datengeheimnis gem. § 5 BDSG und das Fern-
meldegeheimnis gem. § 88 TKG geschiutzt. Ferner ist jeder Diensteanbieter gem. 8§ 9 BDSG
verpflichtet, technische und organisatorische MaRnahmen vorzuhalten, die den Schutz der
personenbezogenen Daten sicherstellen missen. Die ndheren Ausgestaltungen sind in der
Anlage zu 8 9 BDSG beschrieben. Der Schutz der nach § 113 a vorzuhaltenden Daten ist
damit bereits durch die heute bestehenden Regelungen ausreichend gewdahrleistet.

Der Begriff ,besonders erméchtigte Personen® ist im TKG ferner nicht n&her beschrieben.
Eine besondere Ermachtigung ist aus unserer Sicht schon deshalb abzulehnen, da in
§ 113 a Abs. 10 keine ausreichende Abgrenzung zu den nach 88 97 und 99 bis 101 TKG
gespeicherten Verkehrsdaten erfolgt. Nach dem Wortlaut des § 113 a Abs. 10 Satz 2 muss-
ten alle Personen, die die Verkehrsdaten zu den im TKG genannten Zwecken erheben und
nutzen, besonders erméachtigt werden. Sofern die Verkehrsdaten in Form einer Auftragsda-
tenverarbeitung gem. § 11 BDSG durch ein anderes Unternehmen verarbeitet werden (z.B.
Rechnungsversand) waren auch diese Unternehmen betroffen. Eine besondere Erméchti-
gung ist nicht praktikabel und auch nicht erforderlich, da kein Grund ersichtlich ist, warum die
nach § 113 a zu speichernden Daten ein anderes Schutzbediirfnis haben sollten als die nach
8§ 97. Abs. 10 Satz 2 ist daher entsprechend anzupassen.

Das in Abs. 11 angegebene Zeitintervall ist im Sinne der Begriindung ausdricklich zu be-
gruRen. Es soll damit zusatzlicher Aufwand bei den Verpflichteten, der bei einer tagesge-
nauen Vorgabe entstiinde, vermieden werden. Fir die derzeit identischen Loschungsfristen

fur Verkehrsdaten nach § 97 Abs. 3 (die fir die Abrechnung bendtigten Daten dirfen hdchs-
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tens sechs Monate gespeichert werden) und nach 8 113 a Abs. 11 besteht die Gefahr, dass
sie durch unterschiedliche Interpretationen auseinanderdriften. Dies wirde zu zusatzlichen
Aufwéanden bei den Speicher-, Back-Up- und (zeitversetzten) Loschroutinen fihren, was in
der Praxis erheblichen Aufwand bedeutet. Um dies zu vermeiden, schlagen wir eine Formu-

lierung vor, die beide Vorschriften miteinander verbindet.

Forderungen:

e Konkretisierung der Uberschrift entsprechend der Fassung des Referentenentwurfs
vom 27.11.2006 in ,Speicherungspflichten flr Verkehrsdaten*.

o Kilarstellung, dass sich die Speicherverpflichtung des 8 113 a Abs. 1 nicht auf die Ver-
kehrsdaten bezieht, die infolge von SPAM-Nachrichten anfallen.

e Anderung des § 113 a Abs. 1 Satz 2 entsprechend der Formulierung des Referen-
tenentwurfs vom 27.11.2006: ,Wer offentlich zug&ngliche Telekommunikationsdienste
fur Endnutzer erbringt, ohne hierfur eine Telekommunikationsanlage zu betreiben, hat
sicherzustellen, dass die Daten gemafR Satz 1 gespeichert werden, und der Bundes-
netzagentur auf deren Verlangen mitzuteilen, wer diese Daten speichert.”

o Kilarstellung im Gesetzestext (in § 113 a Abs. 1 Satz 1 oder in Abs. 2), dass nur die
Daten von der Speicherungspflicht erfasst sind, tber die der Verpflichtete auch tat-
sachlich in seinen Systemen verfiigt und keine Verpflichtung zur Speicherung dar-
Uber hinausgehender Daten begriindet wird. Dies gilt fur die Bestimmungen in
§ 113 a Abs. 2 Satz 1 Nr. 1, Nr. 3 und Nr. 4 lit. a, b und c sowie Nr. 5, der auf Vermitt-
lungen ins analoge Telefonnetz (PSTN) zu beschranken ist, ferner fur Abs. 2 Satz 2
und Abs. 3 und 4.

e Anderung des § 113 a Abs. 10 Satz 2: ,Er hat dureh die technischen und organisato-

rischen MalRBhahmen gem. § 9 BDSG und dessen Anlage sicherzustellen.-dass-der

e Anderung des § 113 a Abs. 11: ,Der nach § 113 a Verpflichtete hat die gespeicherten
Daten-innerhalb-eines-Monats-rach-Ablauf-der-in-8-110-a-Abs—1-genanntenFrist fri-
hestens nach sechs Monaten und spatestens nach den in 8§ 97 Abs. 3 Satz 2, 2.

Halbsatz genannten Fristen zu Iéschen.”
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Zu 8 113 b TKG-E — Verwendung der nach § 113 a gespeicherten Daten

8§ 113 b Satz 1 regelt die Verwendung der nach 8§ 113 a gespeicherten Daten.

Im Vergleich zum Referentenentwurf vom 27.11.2006 wird der Kreis der zustandigen Stellen
erweitert. Neben den zur Verfolgung von Straftaten zustandigen Stellen werden nun auch die
zur Abwehr von erheblichen Gefahren fur die 6ffentliche Sicherheit zustéandigen Stellen so-
wie die Verfassungsschutzbehérden des Bundes und der Lander, der BND und der MAD
ausdricklich genannt. Diese Erweiterung ist abzulehnen, da sie Uber den urspriinglichen
Zweck der Strafverfolgung hinausgeht. Nach Art. 1 der Richtlinie 2006/24/EG soll sicherge-
stellt werden, dass ,die Daten zum Zwecke der Ermittlung, Feststellung und Verfolgung von
schweren Straftaten, wie sie in jedem Mitgliedstaat in seinem nationalen Recht bestimmt
werden, zur Verfugung stehen“. Dem entsprechend ist ausschlieRlich eine Ubermittlung an
die zur Verfolgung von Straftaten berechtigten Stellen zulassig. Abgesehen davon fuhrt die
Erweiterung zu erheblichen Mehrkosten der Verpflichteten, insbesondere weil nach den Er-
fahrungen aus der Vergangenheit die Zahlungsmoral beispielsweise des BNDs sowie einiger
Landesverfassungsschutzbehorden aufRert schlecht ist. Die Erweiterung um Satz 1 Nr. 1 und
2 ist daher zu streichen.

Ferner ist klarzustellen, dass mit ,zustandiger Stelle” gem. § 113 b Satz 1 ausschlief3lich 6f-
fentliche Stellen gemeint sind und dass die Verwendung der gem. § 113 a gespeicherten
Daten ausschlie3lich auf die Verfolgung von Katalogstraftaten gem. § 100 a StPO be-
schrankt ist. Anderes darf aus VerhaltnismaRigkeitserwagungen nicht gelten. Die Rechtma-
Rigkeit der Vorratsdatenspeicherung an sich und die Zulassigkeit des mit ihr einhergehenden
Paradigmenwechsels im Datenschutz sind ohnehin zweifelhaft. Es ist erneut darauf hinzu-
weisen, dass auf Grund der Tatsache, dass die Vorratsdatenspeicherung anlass- und ver-
dachtsunabhangig erfolgt, die Gefahr der Grundrechtsverletzung Unbeteiligter besonders
erhoht ist. Dies bedeutet im Umkehrschluss, dass die Anforderungen an den Schutz der Da-
ten besonders hoch sein missen. Ohne die genannten Konkretisierungen im Gesetzestext
droht die Gefahr, dass die Datenherausgabe an Private auch zur Verfolgung von Straftaten,
die nicht als ,schwere" Katalogstraftat einzustufen sind, verlangt wird. Konkret ist an Heraus-
gabeverlangen nach dem Urhebergesetz zu denken, die aber aus Verhaltnismafigkeitser-
wagungen keinesfalls in Betracht kommen konnen. Denn ein derart schwerer Eingriff in

Grundrechte bedarf einer besonderen Rechtfertigung, die im Fall der Vorratsdatenspeiche-
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rung mit der Schwere der zu verfolgenden Straftaten begriindet wird. Insofern darf der For-
derung des Bundesrates, Vorratsdaten auch zur zivilrechtlichen Durchsetzung von Rechten
am geistigen Eigentum speichern und herausgeben zu miissen'’, auf keinen Fall gefolgt
werden. Zu erinnern ist an dieser Stelle daran, dass Anlass fiir die Einflihrung der Vorratsda-
tenspeicherung die Terrorbekampfung war, was zur Folge hat, dass es sich bei den zu ver-
folgenden Straftaten um &hnlich schwere Straftaten handeln muss. Um von vornherein
Rechtsstreitigkeiten zu vermeiden, ist daher eine Klarstellung im Gesetzestext vorzunehmen.
Die vermeidbare Rechtsunklarheit wiirde vermutlich auf dem Ricken der TK-Anbieter ausge-
tragen werden, denn es ist zu erwarten, dass die Anzahl entsprechender Auskunftsverlangen
sehr ansteigen wirde. Die Unternehmen wuirden die Herausgabe der Daten an Private aus
oben genannten Grinden verweigern und muissten entsprechende Rechtsmittel dagegen
abwehren.

In der Begrindung zu Satz 1 wird ausgefihrt, dass sich die TK-Diensteanbieter zu vergewis-
sern haben, ob es sich bei dem die Ubermittiung Verlangenden um eine fur die in
§ 113 TKG-E genannten Aufgaben zustandige Stelle handelt, die zur Ausiibung des Uber-
mittlungsverlangens legitimiert ist. Wie dies in der Praxis ausgestaltet werden soll, insbeson-
dere welche Kriterien hier gelten sollen, bleibt unklar. Diese Stelle ist — angesichts der Sen-
sibilitdt der Daten und der damit mdglichen erheblichen Eingriffe in Grundrechte — unbedingt
zu prazisieren. Hervorzuheben ist, dass das Vertrags- und Vertrauensverhaltnis zwischen
Anbieter und Kunden tangiert ist, welches keinesfalls leichtfertig gefahrdet werden darf, in-
dem unklare Verpflichtungen seitens des Gesetzgebers auferlegt werden.

Nach Satz 2, letzter Halbsatz dirfen die zur Vorratsdatenspeicherung Verpflichteten die Da-

ten ausschliel3lich fir Zwecke der Datenschutzkontrolle, der Datensicherung oder zur Si-
cherstellung eines ordnungsgemafRen Betriebes der Datenverarbeitungsanlage verwenden.
Aus Sicht des VATM ist eine begrenzte Erweiterung der Nutzungszwecke zur Aufklarung und
Unterbindung von Missbrauchen entsprechend des § 100 Abs. 3 TKG geboten, um den be-
rechtigten Interessen der ohnehin infolge der Verpflichtung zur Vorratsdatenspeicherung
stark belasteten Unternehmen angemessen Rechnung zu tragen. Es ist nicht hinnehmbar,
dass die Unternehmen zur Vorhaltung der Verkehrsdaten zum Zwecke der Strafverfolgung

verpflichtet werden, diese Daten aber nicht zur Verhinderung von Missbrauchsféllen, die di-

17 ziffer 20 der Bundesratsdrucksache 275/07
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rekt gegen sie selbst gerichtet sind, verwenden dirfen. Einige Beispielsfalle aus der Praxis,
in denen die Verwendung der Verkehrsdaten zur erfolgreichen Bekampfung von Missbrauch
erforderlich ist, hat der VATM in einem Schreiben an das BMJ, das als Anlage zu dieser Stel-
lungnahme beigefligt ist, dargelegt.

Eine Verletzung entgegenstehender Interessen kommt bei diesem eingeschrankten Verwen-
dungszweck nicht in Betracht. Eine Abwagung zwischen den Interessen der Unternehmen
am Schutz ihrer Infrastruktur sowie der vertragsgeméafien Nutzung ihrer Dienste und denen
der Nutzer mit betrigerischen und schadigenden Absichten drfte immer zu dem Ergebnis
fuhren, dass die Interessen der (illegalen) Nutzer zuriickstehen mussen. Eine Ausuferung
der Nutzung mit der Folge der Verletzung von Datenschutzrechten der Betroffenen ist nicht
zu befurchten, wenn die Zweckbestimmung entsprechend eng begrenzt wird. Ferner ist eine
Beschrankung — wie auch in der Begrindung des Gesetzentwurfes festgestellt wird — keine
zwingende europarechtliche Vorgabe. Art. 11 der Richtlinie 2006/24/EG in Verbindung mit
Art. 15 Abs. 1 der Datenschutzrichtlinie fur elektronische Kommunikation (2002/58/EG) sieht
vielmehr vor, dass die Richtlinie insoweit keine abschlieRende Regelung trifft. Die Erweite-
rung der Nutzungszwecke der Verpflichteten im Sinne des § 100 Abs. 3 TKG ist aufzuneh-

men.

Forderungen:

e Neufassung des § 113 b Satz 1: ,Der nach 8§ 113 a Verpflichtete darf die allein auf

Grund der Speicherungsverpflichtung nach § 113 a gespeicherten Daten
1. zur Verfolgung von Straftaten nach § 100 a StPO

an die zustandigen offentlichen Stellen auf deren Verlangen tbermitteln, soweit dies
in den jeweiligen gesetzlichen Bestimmungen unter Bezugnahme auf § 113 a vorge-
sehen und die Ubermittlung im Einzelfall angeordnet ist; mit Ausnahme der in
§ 100 Abs. 3 genannten Zwecke far-andere-Zwecke darf er die Daten fir andere Zwe-

cke nicht verwenden.”
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e Keine Ausweitung der Vorratsdatenspeicherung zur zivilrechtlichen Durchsetzung von
Rechten am geistigen Eigentum.

e Konkretisierung der Uberpriifungspflichten der Verpflichteten gem. § 113 b Satz 1
bzgl. der Berechtigung der nachfragenden Stelle, um eine praktische Anwendung si-

cherzustellen.

Zum Inkrafttreten der einzelnen Vorschriften (88 115 Abs. 2 Satz 1 Nr. 1, 150 Abs. 12 b)
Die im Gesetzentwurf vorgesehenen Fristen zum Inkrafttreten der einzelnen Vorschriften
sind als unrealistisch abzulehnen. Die tatsachlichen Gegebenheiten, die eine technische
Umsetzungsfrist von mindestens 12 Monaten erfordern, werden hierbei in keiner Weise be-
ricksichtigt. Dies gilt unabhangig davon, ob es sich um Telefonie- oder Internetdaten han-
delt. Es ist aus Sicht des VATM ferner unverstandlich, warum die Bundesregierung die gem.
Art. 15 Abs. 3 der Richtlinie 2006/24/EG vorbehaltene Mdglichkeit, das Inkrafttreten der
Richtlinie fur Internetdaten bis zum 15.03.2009 aufzuschieben, verstreichen lasst, obwohl in
der Offentlichkeit bisher der Eindruck erweckt wurde, dass man alles daran setzen will, die
Belastungen der Verpflichteten mdglichst gering zu halten.

Nach dem Gesetzentwurf soll die Verpflichtung zur Vorhaltung aller Verkehrsdaten zum
01.01.2008 in Kraft treten. Allerdings sind gem. 8§ 150 Ziffer 12 b die Buf3geldvorschriften
bzgl. VerstoRen gegen die Speicherpflicht nach § 113 a Abs. 1 Satz 1 oder Abs. 6 oder
gegen die Pflicht zur Sicherstellung der Speicherung nach § 113 a Abs. 1 Satz 2 erstmalig
ab 01.01.2009 anwendbar. Dartber hinaus kann die Bundesnetzagentur neben der Méglich-
keit, Bul3gelder gem. 8§ 149 TKG zu erlassen, auch gem. 8 115 Abs. 2 TKG Zwangsgelder in
Ho6he von 500.000 Euro zur Einhaltung bestimmter Vorschriften nach dem 7. Teil des TKG
festsetzen. In diesen § 115 Abs. 2 TKG soll der neue § 113 a TKG aufgenommen werden?®,
der wiederum bereits zum 01.01.2008 in Kraft treten soll.

Fir die Praxis bedeutet dies, dass die Speicherpflicht bis zum 01.01.2008 technisch umge-
setzt werden muss. Im giinstigsten Fall wird das Gesetz im Oktober verabschiedet, so dass
den Unternehmen damit lediglich etwa zwei bis drei Monate zur Umsetzung der umfangrei-
chen technischen Systemanderungen bleiben. Das Problem wird noch dadurch verschérft,

dass viele TK-Unternehmen in diesem schmalen Zeitfenster auf die wenigen auf dieses
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Fachgebiet spezialisierten Zulieferer zugreifen missen. In der Konsequenz werden zeitliche
Engpasse und Kostensteigerungen fir die knappen Ressourcen zu erwarten sein.

Erst mit dem Inkrafttreten wird annahernd Gewissheit Uber die konkreten Verpflichtungen der
TK-Anbieter herrschen. Exakte Gewissheit ist sogar erst mit Vorliegen der entsprechenden
technischen Ausgestaltung im Rahmen der TKUV sowie einer hierauf basierenden techni-
schen Richtlinie zu erwarten. Da mit der Ausarbeitung dieser Vorschriften aber erst nach
Inkrafttreten des Gesetzes begonnen werden kann, dirfte dieser Zeitpunkt noch in weiter
Ferne liegen.

Auch wenn mit dem Auseinanderfallen des Inkrafttretens von Speicherpflicht und Buf3geld-
bestimmungen faktisch eine Umsetzungsfrist gewahrt werden sollte, lauft diese Intention
aufgrund der Mdoglichkeit des Zwangsgelderlasses ins Leere. Der Verweis darauf, dass die
BNetzA bei der Ausubung ihres pflichtgemaflRen Ermessens sicher keine MaRnahmen ver-
langen wirde, die schlechterdings technisch oder faktisch nicht umsetzbar sind, liefert
keinesfalls die fur die Verpflichteten erforderliche Rechts- und Planungssicherheit. Ohne die-
se Rechtssicherheit kann schon aus 6konomischen Grinden nicht verlangt werden, dass
derart kostenintensive MalRnahmen durchgefuhrt werden. Abgesehen vom Verwaltungs-
zwang droht daruber hinaus eine strafrechtliche Verfolgung wegen Strafvereitelung. Derarti-
ge Verhéltnisse sind unzumutbar. Es muss daher eine Ubergangsfrist fiir alle Anderungen
von mindestens 12 Monaten nach Inkrafttreten des Gesetzes eingeraumt werden. Ferner ist

an der Umsetzungsfrist flr Internetdaten bis zum 15.03.2009 festzuhalten.

Forderungen:
e Aufnahme von Ubergangsvorschriften von mindestens 12 Monaten nach Inkrafttreten
des Gesetzes in § 150 Abs.11 a.
¢ Richtlinienkonformer Aufschub des Inkrafttretens der Speicherungspflicht fur Inter-
netdaten bis 15.03.2009.

8 \gl. Art. 2 Nr. 7 lit. a), aa) des Kabinettentwurfes.
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3. Zur Entschadigung

Die Frage der angemessenen Entschadigung der Telekommunikationsunternehmen bleibt
auch nach Vorlage des Regierungsentwurfs nach wie vor offen. Dies ist besonders bedauer-
lich, da mit dem vorgelegten Gesetz zur Neuordnung der verdeckten Ermittlungsmaflinahmen
ein ,harmonisches Gesamtsystem der strafprozessualen heimlichen Ermittlungsmethoden”
geschaffen werden soll'®. Die Gelegenheit, auch die Entschadigung zu regeln, und somit
auch tatsachlich ein umfassendes Regelwerk ohne offene Fragen vorzulegen, wurde damit
leider verpasst.

Der VATM nimmt zwar positiv zur Kenntnis, dass das Bundesjustizministerium und das Bun-
deswirtschaftsministerium mit der Erarbeitung eines Vorschlages fur eine Entschadigungsre-
gelung begonnen haben®. Wir begriiRen ausdriicklich, dass zumindest das ,Ob* der Ent-
schadigung nicht mehr angezweifelt wird. Allerdings ist dieser Vorsto3 — wie wir bereits in
der Vergangenheit immer betont haben — aus verfassungsrechtlichen Griinden unerlasslich
und damit mehr als Uberféllig. Die Verhaltnismaligkeit der Inanspruchnahme der privaten
TK-Unternehmen fiir die originér staatliche Aufgabe der Strafverfolgung ohne eine finanzielle
Ausgleichsregelung wird zunehmend in Frage gestellt”*. Mit der Einfihrung der Vorratsda-
tenspeicherung dirfte diese Auffassung noch bekréftigt werden. Denn im Gegensatz zu der
Datenspeicherung im bisherigen Umfang erfolgt die Vorratsdatenspeicherung aus Sicht der
Verpflichteten ausschlieRlich im fremden, namlich staatlichen Interesse. Die TK-
Unternehmen bendtigen die erforderlichen Daten (Uberhaupt) nicht fur ihre eigenen Ge-
schaftszwecke, sondern sind im Gegenteil bisher vielmehr immer bemiht gewesen, diese

Daten zur Vermeidung von Belastungen schnellstmdglich zu 16schen.

19 Vgl. Satz 1 der Einleitung zum Text des Kabinettentwurfs unter A.
20 vgl. die Ausfuhrungen der Begriindung zum Gesetzentwurf unter A VI 4. a.E. sowie unter X 6..
%1 30 beispielsweise der Wissenschaftliche Dienst des Bundestages, der seine Zweifel anlasslich ei-
nes Gutachtens ,Zulassigkeit der Vorratsdatenspeicherung nach europaischem und deutschen
Recht”, August 2006, auRert. Ferner auch die Kommentierung von Klescewski zu § 110 TKG in Sa-
cker, Berliner Kommentar zum Telekommunikationsgesetz, das MPI fir auslandisches und internatio-
nales Strafrecht anlasslich des Gutachtens im Auftrag des VATM ,, die Neuregelung zur Auslands-
kopfiilberwachung gemaR § 4 TKUV auf dem verfassungsmaRigen Prufstand”, Juli 2006, oder bereits
v. Hammerstein, ,Kostentragung fiir staatliche UberwachungsmaRnahmen nach der TKG-Novelle*,
MMR 2004, 222.
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Der infolge der Vorratsdatenspeicherung auf die Unternehmen zukommende Aufwand ist
immens. Dabei entstehen nicht nur zusatzliche Kosten im Zusammenhang mit der zu erwar-
tenden Zunahme von Erhebungstatbestanden und den von den Unternehmen vorzuhalten-
den deutlich erhdhten Speicherkapazitaten. Vielmehr geht mit der Bearbeitung der Anfragen
ein stetig anwachsender Kostenblock durch den Betrieb der notwendigen, speziellen Syste-
me einher. Gleiches gilt im Hinblick auf den steigenden Personalbedarf, der den finanziellen
Aufwand der Unternehmen ebenfalls massiv erhéht. Der stetige Anstieg der Anzahl der An-
ordnungen und Auskunftsersuchen der letzten Jahre wird auch in Zukunft nicht
abreil3en. Im Gegenteil ist infolge der Ausweitung der Katalogstraftaten in § 100 a StPO mit
einem sprunghaften Anstieg der Uberwachungsmafnahmen zu rechnen.

Um folglich einen verfassungswidrigen Zustand zu vermeiden, ist der zeitgleiche Erlass an-
gemessener Entschadigungsregeln unerlasslich. Das Argument, die verbleibende Zeit sei
nicht ausreichend, um ausgewogene und umfassende Entschadigungsregeln fir alle Ein-
griffstatbestande zu schaffen, durfte vor dem Hintergrund der bereits bestehenden Vorschla-
ge, auch des Gesetzgebers selbst® und der durch die betroffenen Branchenunternehmen
mehrfach angebotenen Unterstiitzung bei der Erarbeitung entsprechender Regelungen, zu-
mindest solange nicht glaubwiirdig sein, als nicht ernsthafte Versuche zur Vorlage entspre-
chender Regelungen unternommen werden. Wir bieten daher auch weiterhin unsere Unter-
stutzung in diesem Prozess an und schlagen folgende Struktur fiir eine pauschale Abgeltung
der derzeit durchzufiihrenden Uberwachungstatbestdnde vor?®. Diese Struktur miisste si-
cherlich schnellstmdglich nach Inkrafttreten des TKU-Neuregelungsgesetzes um die Tatbe-

stande der Vorratsdatenspeicherung erweitert werden.

2 1n der vergangenen Legislaturperiode hatte der Wirtschaftsausschuss des Bundestages unter der
Drs.-Nr. 15 (9) 1867 einen Vorschlag vorgelegt, der direkt Eingang in das TKG finden sollte, infolge
der vorgezogenen Neuwahlen zum Bundestag aber nicht weiter diskutiert wurde.
%% In Anlehnung an die Planungen des Bundesjustizministeriums, erst in einem zweiten Schritt iber
die Kosten zu sprechen, wurden zunéchst bewusst keine Aufwande und Betrage zugewiesen.
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Telekommunikationsiberwachung

Einrichtung und Herstellung der Uberwa-
chungsverbindung sowie Verlangerung der
Maflhahme

Pauschalen pro Kennung und Dienst (Auf-
grund der unterschiedlichen Arten der zu
Uberwachenden Dienste - E-Mail-, DSL- oder
Telefonie-Uberwachung - entstehen unter-
schiedliche Aufwéande, die sich auch in den
Pauschalen widerspiegeln sollten).

Ubermittlung der Uberwachungskopie

Pauschale pro Tag

Funktionsprifungen

Pauschalen wie oben

Auskunftserteilung

Bestandsdaten

Pauschale pro Kundendatensatz

Verkehrsdaten nach § 100 g StPO bei be-
kannter Ursprungsadresse

1. Pauschale fir den ersten Tag

2. Weitere Pauschale fir jeden weiteren
Tag, den das Auskunftsbegehren an-
dauert

Verkehrsdaten (Zielwahlsuche)

Pauschale pro Zieladresse

Verkehrsdaten (Zellauswertung)

1. Pauschale fur die ersten funf Minuten
2. Weitere Pauschale fur jede weiteren
funf Minuten

Verkehrsdaten (Standortauswertung)

Pauschale pro Auskunft
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Stellungnahme des VATM -
zum Gesetzentwurf der Bundesregierung fir ein u
»Gesetz zur Neuregelung der Telekommunikationstber-

wachung und anderer verdeckter Ermittlungsmaflinahmen

sowie zur Umsetzung der Richtlinie 2006/24/EG"

(Kabinettsbeschluss vom 18.04.2007, BR-Drs. 275/07)

AbschlieBend mochten wir folgende Ausfuhrungen des vorliegenden Kabinettentwurfs zur
Frage der Entschadigung kommentieren.

e Gemal der Begriindung (A X 5) wird keine Kostenerstattung fur Speichermedien und
gesteigerte Betriebskosten gewahrt. Diese infolge der Vorratsdatenspeicherung an-
fallenden Kosten entstehen aber ausschlief3lich zur Erfullung staatlicher Aufgaben,
was bei der Entschadigung berticksichtigt werden muss.

e Die Ausfuihrungen im Abschnitt A VI 4 (Seite 62) in der Begriindung, wonach die zu
erwartenden Investitionskosten voraussichtlich nicht so erheblich sein werden, sind
unzutreffend. Da die Verpflichtung zur Vorhaltung und Herausgabe der Vorratsdaten
ausnahmslos und undifferenziert fur alle Unternehmen gilt, werden kleine und mittel-
standische Unternehmen — und damit die meisten der Mitgliedsunternehmen des
VATM — im Verhaltnis starker belastet als groRere Marktteilnehmer. Dies gilt nicht nur
bzgl. der Investitionskosten, sondern insbesondere auch aufgrund der Anzahl der zu
beantwortenden Anfragen. Je mehr Anfragen seitens der Sicherheitsbehtérden an ein
Unternehmen gerichtet werden, desto geringer sind die absoluten Kosten des einzel-
nen Auskunftsfalls. Hiervon profitieren regelméafig grof3e Unternehmen, da sie in der
Regel mehr Auskunftsersuchen zu bearbeiten haben als kleinere Unternehmen. Im
Ergebnis kénnen die Belastungen infolge der Vorratsdatenspeicherung fur kleine und
mittelstdndische Unternehmen existenzbedrohend sein.

e Zu korrigieren sind ferner die Ausfihrungen in der Begriindung unter A X 5 (Seite
72). Hiernach sei der Zusatzaufwand je nach Unternehmen verschieden grof3 und
kénne von einigen Tausend bis zu mehreren Hunderttausend Euro reichen. Die Kor-
rektur bezieht sich auf die Angabe des Maximalwertes der Kosten, der durchaus auf
bis zu 25 Mio. Euro zu beziffern ist.

e Hinzuweisen ist an dieser Stelle ferner auf die unvollstandigen Ausfuhrungen in der
Begrindung unter A X 5, in denen eine geringfligige Steigerung der Verbraucherprei-
se infolge der fehlenden Entschadigung der Investitionen als mdglich erachtet wird.
Hier wird aul3er Acht gelassen, dass etwaige Preissteigerungen ebenfalls je nach Un-
ternehmensgrofRe unterschiedlich ausfallen werden, was eine Wettbewerbsverzer-

rung zu Lasten kleinerer und mittlerer Unternehmen zur Folge haben wird.
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zum Gesetzentwurf der Bundesregierung fir ein u
»Gesetz zur Neuregelung der Telekommunikationstber-

wachung und anderer verdeckter Ermittlungsmaflinahmen

sowie zur Umsetzung der Richtlinie 2006/24/EG"

(Kabinettsbeschluss vom 18.04.2007, BR-Drs. 275/07)

e Die Annahme in der Begrindung (A X 5.), dass die Zielwahlsuche in Zukunft weitge-
hend entbehrlich wird, ist unzutreffend, vgl. unsere Anmerkungen zu 8§ 100 g StPO.

e Schliel3lich ist die ebenfalls unter A X 5 aufgefiihrte Annahme richtig zu stellen, wo-
nach die Unternehmen infolge des Wegfalls der Berichtspflicht gem.
8§ 110 Abs. 8 TKG (Erhebung und Ermittlung statistischer Angaben Uber Anordnun-
gen nach den 88 100 a, 100 b StPO) entlastet wirden. Hier wird der Eindruck er-
weckt, diese Entlastungen wirden die infolge der Vorratsdatenspeicherung auftre-
tenden Belastungen kompensieren. Dies ist keineswegs der Fall, vgl. unsere Anmer-
kungen zu 8§ 100 b StPO.

Berlin, 10.07.2007

der Beschaftigung in den Zulieferbetrieben.

Im VATM sind mehr als 50 der im deutschen Markt operativ tatigen Telekommunikations- und Dienstleistungsunternehmen
aktiv. Alle stehen im direkten Wettbewerb zum Ex-Monopolisten Deutsche Telekom AG und engagieren sich fir mehr Wettbe-
werb im Telekommunikationsmarkt — zugunsten von Innovationen, Investitionen und Beschéftigung. Seit dem Jahr 2000 haben
die Wettbewerber im Festnetz- und Mobilfunkbereich Investitionen in Hohe von Uber 20 Mrd. € vorgenommen. Unmittelbar

sichern die neuen Festnetz- und Mobilfunkunternehmen rd. 50.000 Arbeitsplatze in Deutschland sowie zuséatzlich etwa 50 %

32

VATM Verband der Anbieter von Telekommunikations- und Mehrwertdiensten e. V.
Oberlander Ufer 180-182 « 50968 Koln « Tel 0221 / 37 677 25 « Fax 0221 / 37 677 26 « E-Mail: vatm@vatm.de

Prasidium: Gerd Eickers (Prasident), Harald Stober (Vizeprasident), Charles Frankl, Dr. Horst Lennertz, Dr. Alwin Mahler,
Joachim Piroth, Axel Ruckert, Renatus Zilles « Geschaftsfuhrer: Jirgen Gritzner



