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Einleitung

Das Internet ist volljahrig. Diese Reife fehlt jedoch vielen Nutzern, auch den
Strafverfolgungsbehérden, um die positiven Seiten des Netzes unbeschadet zu geniel3en.
Mangelndes Problembewusstsein quer durch alle Nutzergenerationen, Verbesserung der
Technik, gefahrenabwehrende Kompetenzen und Strafverfolgungsmadglichkeiten missen
noch weitestgehend entwickelt werden.

Welcher kriminalistische Ansatz funktioniert im WWW, welche strafprozessuale
MaBnahme fihrt zum Ziel? Gibt es lberhaupt eine DNA eines Internetnutzers, wenn ja,
wie ist diese definiert? Wie kann man dann Uberhaupt einen Gefahrenverursacher oder
Rechtsbrecher zweifelsfrei identifizieren?

Diese Schwdchen sind die Vorteile und Starken derjenigen, die sich kriminell betdtigen
wollen, ohne hemmende Landesgrenzen. Der ,Erfolg" ist oft nur einen Mausklick weit
weg.

Seit 19 Jahren ist Deutschland im World Wide Web. E-Mail, E- Government und
Communitys wie Facebook, Youtube, Studi- und SchilerVZ werden in steigendem Mafe
genutzt und sind eine Selbstverstandlichkeit geworden. Wirtschaftlich ein echter Faktor,
eCommerce, online Banking, Infrastruktursteuerung. GemaB einer Studie von BITKOM

nutzen 42 Mio. Bundesbilrger das Internet. Das ist ebenso erfreulich wie aus
kriminalistischer Sicht riskant.

Der Burger darf unter keinem Umstand das Vertrauen in die neuen Technologien
verlieren.

Bei allem Positiven, das die Online-Welt bietet, das Internet wird zunehmend als Medium
flr die Vorbereitung und die Ausfihrung abweichenden Verhaltens, bis hin zur
Durchfihrung krimineller Taten genutzt. Aufgrund ungefilterter Internetzugange sind
aber leider auch Inhalte wie Pornographie, Padophilie, Islamismus, Rechts- und
Linksextremismus, Terror und vieles mehr flir Kinder und Jugendliche frei verfligbar.

Durch einerseits den Umfang der Mdglichkeiten (neue Tatgelegenheitsstrukturen) und
andererseits der fehlenden Begrenzbarkeit der Inhalte und der Verfligbarkeit, sind sowohl
Pravention, Kontrolle, als auch Strafverfolgung nur erschwert mdéglich. Dies bewirkt, dass
nicht sensibilisierte Personen ein leichtes Opfer fir Internetkriminelle werden oder selbst
durch die Mdglichkeiten des Internet zu kriminellen Taten angeregt werden. Es fehlt an
einer flachendeckenden Aufkldarungskampagne, die jeden in die Lage versetzt, die
Chancen dieser neuen Technologie sicher zu nutzen.

Im Internet gibt es bestenfalls einen ,fllichtigen Tatort". - Wenn man nicht sofort das
Richtige tut, kédnnen alle Ermittlungsansatze auf ewig verloren sein. Bestenfalls 1 % der
deutschen Polizei ist aktuell in der Lage, den wichtigen ersten Angriff zu machen, im



virtuellen Raum das Flatterband zu spannen und so den TO zu sichern. Klappt das nicht,

kommt der Tater davon, wird ermutigt, weiter bzw. erneut zu handeln, das Opfer bleibt
Opfer und der Strafanspruch des Staates auf der Strecke.

Die Polizei antwortet darauf in fast allen Bundeslandern mit einer Online-Wache. Aber
reichen diese Online-Wachen, die sich beim naheren Hineinklicken als bloBer
Formularschrank entpuppen? Reichen die wenigen engagierten und qualifizierten
Kolleginnen und Kollegen, die verdachtsunabhdngige Recherchen im Internet machen,
um eine gewisse Entdeckungswahrscheinlichkeit zu generieren?

Bekampfung der KiPo im Internet:

Wahrend man bereits vor 8 Jahren darlber diskutierte, Internetseiten mit rechtsradikalen
Inhalten zu sperren, stehen heute liberwiegend Seiten mit kinderpornografischem Inhalt
im Focus der Betrachtung. Dazu einige Aspekte aus kriminologisch / kriminalistischer
Sicht:

Bedeutung des Internet fiir Pado - Kriminelle

Seit Mitte der 90er Jahre steigt das Arbeitsaufkommen im Bereich ,Kinderpornografie®
sowohl im Hinblick auf die Fallzahlen als auch hinsichtlich der Qualitat der Falle. Es kann
davon ausgegangen werden, dass die PKS mit 663 Fallen im Jahr 1996 gegeniber 4.545
Fallen im Jahr 2006 (jeweils Deliktschliissel 1433 - Besitz/Verschaffen von
Kinderpornografie) dabei zunachst einmal lediglich die Ermittlungsintensitat
widerspiegelt, mit der einschldgige Umfangsverfahren durchgefiihrt werden.

Dass aber derartige Verfahren teilweise zu mehreren tausend Tatern fihren, lasst darauf
schlieBen, dass Kinderpornografie als Teil unserer gesellschaftlichen Realitdt an
Bedeutung gewonnen hat. Auch der sexuelle Missbrauch von Kindern unterliegt einem
Wandel. Laut PKS sanken hier die Fallzahlen von ca. 16.000 Fallen im Jahr 2002 auf
weniger als 13.000 Falle im Jahr 2006. Nach wie vor werden vermutlich die meisten
Kinder von Tatern aus dem familidren Umfeld missbraucht. Zumindest bei den
verbleibenden Fallen spielt das Internet im Hinblick auf die Kontaktaufnahme und
teilweise auch die Tathandlungen jedoch eine zunehmende Rolle. Insgesamt liegen dabei
als Beweismittel des sexuellen Missbrauchs immer haufiger Tatprotokolle in digitalisierter
Form vor. Fraglich ist, inwiefern ein Zusammenhang zwischen dem Tatbestand
Kinderpornografie und dem tatsachlichen sexuellen Missbrauch von Kindern besteht und
wie das Internet in den Deliktsbereichen Fallzahlen und Begehungsweisen beeinflusst.
Padosexuell orientierte Nutzer mussen nun nicht mehr zu Kiosken oder dubiosen
Sexshops gehen, um Material zu erhalten. Sie koénnen ihrer Neigung lange frohnen, ohne
sich outen zu mussen. Das Internet bietet ein Geflihl der Anonymitat und direkten
Zugang zu Gleichgesinnten, an das ,exotischste Material® herankommen zu kdénnen.
International nicht geldste Rechtsfragen beglinstigen dabei wohl auch heute noch den
Austausch von kriminellen Inhalten. Um in dem Bereich erfolgreich sein zu kénnen,
benétigen wir Rechtshilfe in Echtzeit. Haufig weiB der Ermittler nicht, wo er sich im www
aufhalt.



Typologie der Besitzer und Produzenten von Kinderpornografie

Unter anderem nach Krone (2004) lassen sich die Besitzer von Kinderpornografie in
~Browsers", ,Private Fantasizers", ,Trawler", ,Non Secure Collectors", ,Groomers",
~Physical Abusers™ und schlieBlich ,Producers und , Distributers" differenzieren.

Demnach st6Bt der Browser zufallig beim Surfen oder nach einer entsprechenden Spam-
Mail auf Kinderpornografie, beschlieBt aber, sie zu behalten. Hier ist der Ansatz
erfolgreich!

Der Private Fantasizer hat kein Interesse an einem Austausch kinderpornografischen
Materials mit anderen Konsumenten. Er setzt seine eigenen Phantasien, die sich ggf. auf
ein bestimmtes Kind beziehen, zunachst mental, spater in Form von Film- oder
Bildmaterial um. So werden ggf. Bildcollagen gefertigt, Kinder heimlich gefilmt etc., ohne
das es zu einer Missbrauchshandlung kommt.

Der Trawler sammelt exzessiv pornografisches Material Gber seinen Internetbrowser und
nimmt auch Kinderpornografie in seine Sammlung auf, ohne dass Padosexualitat bei ihm
einen Lebensschwerpunkt bildet.

Der Non-Secure Collector sammelt teilweise exzessiv in 6ffentlich zuganglichen Foren,
Newsgroups oder P2P-Netzwerken. Hierbei dirfte es sich um den Teil der Konsumenten
handeln, auf den die Polizei im Rahmen der meisten Umfangsverfahren Ublicherweise
trifft.

Der Secure Collector bedient sich demgegeniber auf Plattformen mit hohen
Sicherheitsbarrieren, bzw. ist Mitglied konspirativer E-Groups. So erhielten beispielsweise
die Mitglieder des ,Wonderland Clubs"™ angeblich erst ihren Zugang, nachdem sie selbst
mindestens 10.000 kinderpornografische Bilddateien zur Verfligung stellten.

Wie kann die Polizei da mitmischen? Kann die Polizei dort Gberhaupt verdeckt arbeiten?

Wahrend in abgeschlossenen Netzwerken auch das Vermitteln von Tatgelegenheiten im
Hinblick auf tatsdchliche Missbrauchshandlungen im Vordergrund stehen kann, aber nicht
muss, suchen Online Groomer und Physikal Abuser gezielt Kontakt zu Kindern. In der
englischsprachigen Literatur unterscheidet man die Begehungsmuster Online
Grooming, Sexual Harrasment und Sexual Assault.

Davon wird sowohl der Versuch, ein Kind online zu sexuellen AuBerungen oder
Verhaltensweisen zu animieren, als auch die Bemihung, das Kind zu sexuell motivierten
Web-Cam-Chats und Telefongesprachen etc. zu verleiten erfasst, auBerdem das
Arrangement von tatsachlichen sexuell motivierten Treffen durch Chat, Telefon- und
Mailkontakte.

Auch ihre Absicht, den Anbietern , den Geldhahn abzudrehen®, ist recht zweifelhaft, da
mittlerweile langst bekannt ist, dass das Internet zwar der Kommunikation dieser Klientel
dient, nicht aber als Transportmedium. Die Padokriminellen erhalten Uberwiegend ihre
Ware auf Datentrdgern mit der Post. Das Material taucht erst spater im Internet auf:
Wenn dort untereinander (kostenlos) getauscht wird.



Argumentationslinien aus der Praxis

Die Gesetzesinitiative dient als Zeichen der Achtung des Besitzes und Verbreitung
von KiPo durch die Gesellschaft. Natlrlich wird mit einer Sperrung auch die
Argumentationslinie von Tatern, man sei zufdllig auf die Seite gestoBen, zunichte
gemacht, da man die Sperren jetzt gezielt umgehen muss, was flr eine hohere
kriminelle Energie spricht

Die Kriminalpolizei muss im Bereich der Bekampfung der KiPo im www als Teil des
CyberCrime-Problems massiv qualifiziert werden. Die neuen, erweiterten
Anforderungen an die Kriminalistinnen und Kriminalisten missen bei der
Rekrutierung von neuem Personal berticksichtigt werden. Diese anspruchsvolle
Aufgabe kommt zu den bestehenden Aufgaben hinzu!

Die Kriminalpolizei muss in anderen Bereichen vom Vorgangsdruck entlastet
werden, um Uberhaupt Ermittlungskapazitaten zu haben.

Die Ermittlungsdienststellen benétigen mehr und bessere Technik /Material - die
sichergestellten Datenvolumen flihren dazu, dass deren Sichtung bis zu 2 Jahren
dauert. In der Zwischenzeit bleibt der Tater unbelastigt, Kinder weiter, erneut
oder neu Opfer.

Die genannten Zahlen der PKS sind nicht belastbar, weil es sich um ein
Kontrolldelikt handelt; Steigerungsraten sind abhangig von den
ErmittlungsmaBnahmen; 111 % in NRW resultierten aus einem einzigen
operativen Verfahren;

Es sollte auch an eine tatzeitnahe und vorhersehbare justizielle Reaktion gedacht
werden: immer Einziehung und Verwertung der Tatmittel, dazu neben
Freiheitsstrafen auch hohe Geldstrafen, die gezielt in Projekte fiir das Kindeswohl
und zur Verhinderung des weltweiten sexuellen Missbrauchs von Kindern
investiert werden.

Ganz wichtig ist flir den BDK, der Politik in seiner Stellungnahme zu verdeutlichen,
dass die Sperrung nur ein kleiner Baustein im Kampf gegen KiPo sein kann. Die
Kriminalpolizei muss natiirlich auch, oder besser gesagt: in erster Linie in der
Lage sein, die notwendigen weiteren Ermittlungen (auch international)
durchzufihren. Denn es geht ja auch darum, die Kinder zu ermitteln und so vor
weiteren Missbrauch zu schiitzen.

Also nicht nach dem Motto: Wir ziehen die Rollldaden runter und dann gibt es das
Problem nicht mehr.

Je nachdem, wie die Provider die Sperrung technisch umsetzen, werden
entsprechend technisch Versierte diese auch umgehen. Das lasst sich kaum
vermeiden.

Es ist aber zumindest ein Anfang, um der Problematik ansatzweise Herr zu
werden. Die Diskussion um "Eingriff in Grundrechte" unter dem Stichwort
"Zensur" kann ich nicht ganz nachvollziehen.

Erfahrungen haben wir bisher noch keine gemacht, da wir nur anlassbezogen, also
nur auf konkrete Hinweise hin im Internet nach entsprechenden Seiten suchen
und Erkenntnisse dann ans BKA weiterleiten.



Argumentationslinien zum vorliegenden Gesetzesentwurf

Arbeitstaglich / taglich

bzgl. der Anderung des TMG haben wir Probleme mit der Entwurfsformulierung
“arbeitstaglich™ sowohl in § 8a Abs. 1 Satz 2 TMG als auch in der zugehdrigen
Begrindung. Der Begriff “arbeitstaglich™ bietet einerseits nicht unerheblichen
Definitionsspielraum und schrankt andererseits das Gesetzesziel (Bekampfung von
KiPo u.a. durch massive Zugriffsbeschrankungen im www) deutlich ein. Dartber
hinaus korrespondiert die lediglich “arbeitstégliche® Ubermittlung der Sperrlisten
seitens des BKA an die Diensteanbieter nicht mit den Forderungen nach
“unverzuglicher® MaBnahmenergreifung (§ 8a Abs. 2 Satz 4 TMG) sowie
“stindlich" zu erhebender Zugriffsstatistik (§ 8a Abs. 6 TMG). Da weiterhin in der
Begrindung u.a. mit der Nichthinnehmbarkeit wochenlanger Verfligbarkeit
kinderpornografischer Angebote im www und taglicher, zehntausendfacher
Zugriffsversuche in anderen europdischen Staaten sowie der Flichtigkeit des
Datenangebotes argumentiert wird, stellt sich die Frage nach der Sinnhaftigkeit
einer lediglich “arbeitstaglichen® Ubermittlung der aktuellen Sperrliste. Bei
“arbeitstaglicher" Listenibermittlung wird z.B. die allwéchentliche KiPo-Prasenz im
www von mindestens 72 Stunden am Wochenende (Fr. — Mo.) in Kauf genommen.
Konsequenterweise sollte hier der Begriff “arbeitstaglich® durch “taglich™ ersetzt
werden, da sich die Anbieter von KiPo im www bei der Dateneinstellung sicherlich
nicht an die Arbeitstag-Definitionen des BKA bzw. der Diensteanbieter halten
werden.

Der vorgesehene Evaluationszeitzeitraum von 2 Jahren sollte die Obergrenze sein.
Eigentlich sollte bereits nach einem Jahr Uber die Auswirkungen berichtet werden,
was aber sicherlich je nach Ergebnis bereits zu diesem Zeitpunkt eine neuerliche
Diskussion ausldsen wirde.

Interessant waren auch die Erfahrungen anderer Lander im Bezug auf ein
maogliches Ausweichverhalten der Nutzer. Geht die Verbreitung von KiPo
dort tatsachlich zurlick oder werden einfach andere Medien z.B. Handy oder
DVDs genutzt? Der Markt, so schlimm sich der Begriff anhort, ist ja weiter
vorhanden.

Problematik der Stérerhaftung - Urteil LG Hamburg

Was ist zusatzlich erforderlich?
1. Kurzvorstellung Web Patrol

Web Patrol ist ein Projekt des BDK und der Stiftung Deutsches Forum flr
Kriminalpravention (DFK). In der Arbeitsgruppe sitzen Vertreter des BMI, eco-Verband,
Computerbild, TUV Rheinland, Microsoft, LKA NRW, T-Systems und vielen mehr. Die
Realisierung des Projektes ,,Web Patrol™ ist in 2 Teilbereiche untergliedert:

a) In bestehende Internet-Browser wird eine zusatzliche Schaltflache (Button "Web
Patrol" 110 im Internet.) softwaremaBig implementiert, die beim Surfen oder beim
Chatten fir den User standig prasent ist. Im Falle des Findens von Webangeboten
mit suspektem Inhalt (z.B. Kinderpornografie, rechtsradikales Gedankengut,
Chatinhalte mit Anklindigung Suizid/Amoklauf, verbale/sexuelle
Belastigung/"Anmache" innerhalb von Chatrooms usw.) kann der User durch
einfaches Anklicken dieses zusatzlichen Buttons eine automatisch generierte
Meldung an eine noch zu schaffenden Clearing-Stelle (mit oder ohne Kommentar
bzw. Angabe von persdnlichen Daten, wie Name/Vorname, E-Mail flr
Kontaktaufnahme durch Clearingstelle) absetzen, die sich dann um die Sache
unmittelbar kiimmert, rund um die Uhr, jeden Tag im Jahr (Modus 24/7).



b) Schaffung einer Internetseite (Web Portal), lber die zielgruppenorientiert
bestehende und kiinftige Angebote zu Fragen der Sicherheit sowie des Verhaltens
im Internet findbar gemacht werden. Weiterhin wird auf diesem Portal die
Méglichkeit der direkten Kontaktaufnahme mit einer zu schaffenden Clearingstelle
("Hotline-Button", "Notruf-Nummer" o.a) geschaffen. Die Clearingstelle muss eine
Sofort-Interventionsstruktur bzw. tber die dann notwendigen Mittel und
MaBnahmen verfligen (rechtlich, psychologisch, technisch, organisatorisch). Das
Portal stellt keine Konkurrenz zu bestehenden Aktivitaten und Initiativen im www
dar, sondern ist ein Angebot an die Aktivitaten und Initiativen zur Mitarbeit bzw.
Integration.

Die technischen Mdglichkeiten zur Realisierung der beiden Projektschritte sind bereits
gegeben bzw. kdnnen zeitnah realisiert werden. Letztendlich wird aber dem Blrger bzw.
dem Nutzer nicht die Verantwortung genommen, sich sicher im World Wide Web zu
bewegen. Zeitnah, wenn die Projektschritte abgeschlossen sind, wird eine
gesellschaftliche Kampagne zur Bekanntmachung und zur Erlangung flachendeckender
Medienkompetenz durchgefiihrt — der ,achte Sinn™. Wichtigster und auch
umfangreichster Punkt ist der Aufbau und die Organisation der Clearingstelle. Dieses
muss mit Hochdruck und entsprechender Prioritdat geschehen, damit der Blrger/ Nutzer
im Netz nicht weiterhin auf sich alleingestellt ist.

2.Biindelung der Verantwortung im Kabinett

Gesprache zum Gesamtkomplex geflihrt mit:
Bundesministerin der Justiz,
Bundesinnenminister Schauble,
Bundesfamilienministerin von der Leyen (110),
Vorsitzenden der JuMiKo,

Vorsitzenden der IMK,

Kontaktversuch beim CIO Staatssekretdr Beuss,

Gesprache beantragt bei:
Bundeswirtschaftsminister zu Guttenberg,
Bundesverbraucherministerin Aigner,
Bundesdrogenbeauftragte Batzing,

noch anzuschreiben:

Bundeswissenschafts - und Bildungsminsterin Schavan,
Bundesverteidigungsminister Jung (Cyberwar) und
Kanzleramtsminister de Meziere (BND).

IT Sicherheit, auch die der Birger, ist Chefsache. Die USA macht es vor — das Weil3e
Haus hat die Zlugel in die Hand genommen.

Zusammenfassung:

Der Erfolg der Kinderpornografie im Internet hat individuelle, soziale und technische und
wirtschaftliche Griinde. Das Bildmaterial lasst sich aufgrund technischer Entwicklungen
immer leichter und kostengunstiger herstellen und verbreiten. Ein Bild, das einmal im
Netz ist, verschwindet daraus nicht wieder (,,Das Internet vergisst nie.m).
Anzunehmen ist, dass der Konsum von Kinderpornografie die Hemmschwelle
des Taters hinsichtlich eines tatsdchlichen Missbrauchs senken kann und dass
die leichtere Verfiigbarkeit des Materials geeignet ist, bei verhdltnismasig
vielen Menschen das Bewusstsein fiir ein zuvor latent vorhandenes sexuelles
Interesse an Kindern zu wecken. Virtuelle Tdater werden zu realen Tatern,
virtuelle Opfer werden zu geschidndeten Kindern.



Lassen wir uns nicht durch ,erfolgreiche Aktionen gegen die Kinderpornographie®
tduschen: Wenn der Staat sich dort fast ausschlieBlich auf der Konsumentenebene
tummelt, dann verdienen die Hintermanner weiter, dann werden Kinder weiterhin Opfer.

Wir missen die Eisbergwarnung ernst nehmen, und von diesen sieht man bekanntlich
nur den kleinsten Teil an der Oberflache! Es bedarf unverziiglich einer erheblichen
gesamtgesellschaftlichen Anstrengung, damit die Nutzung der neuen Technologien
sicherer wird und ein wirtschaftlicher Faktor bleibt. Von der IT-Industrie wird man
freiwillig die Uberfallige, erforderliche kritische Bestandsaufnahme nicht bekommen.
Nachvollziehbar, wenn man heute Geld verdienen will und auch muss. Unverantwortlich,
wenn dieses auch in der Zukunft so sein soll.



Aktuelle FuBnoten

1. Mogis (Interessensvertretung der Opfer) ist der Meinung, dass Internetseiten
geldscht (und nicht nur gesperrt) werden mussen, um tatsachlich nicht mehr im
Netz auffindbar zu sein. Sperrungen von Seiten, so argumentieren sie, seien von
versierten
Internetnutzern miihelos umgehbar, also nicht wirksam. > fiir den BDK kein
Problem.

2. ITU empfiehlt zum Kinderschutz auch Netzsperren

In einem Richtlinien-Entwurf[1] spricht sich die International Telecommunication
Union (ITU[2]) daflr aus, im Sinne des Kinderschutzes auch auf die Sperrung
"schadlicher" Inhalte zu setzen. Neben Empfehlungen zur besseren Aufklarung
fordert die Fernmeldeunion die Service Provider (ISP) auf, den Zugang zu
"illegalen Inhalten und Verhaltensweisen" so weit wie méglich zu verhindern und
deren Verfligbarkeit einzuschranken. In Landern, in denen
kinderpornographisches Material illegal sei, seien Sperren auf Netzwerkebene
angezeigt. Da es nicht Uberall ausreichend strenge Gesetze zum Schutz von
Kindern im Netz gebe, sollten sich Provider im Zweifelsfall an internationalen
Standards orientieren. Regierungen fordert die ITU auf, die Verbreitung,
Herstellung und den Besitz von Kinderpornographie gesetzlich zu achten. Eine der
weitergehenden Forderungen lautet, Register mit Sexualstraftatern einzufiihren
und diese so zu vernetzen, dass die dort verzeichneten Personen keinen Zugang
zu Seiten erhalten, auf denen sich Jugendliche oder Kinder aufhalten. Trotz weit
gehender Forderungen an Politik und Wirtschaft bleibt fir Eltern und Erzieher noch
viel zu tun. In den ITU-Empfehlungen fir Erziehungsberechtigte heif3t es, Eltern
sollten von ihren Kindern frequentierte Angebote auf bestehende Jugendschutz-
und auch Datenschutzregelungen abklopfen. Vielleicht versprechen die
Empfehlungen der ITU fir junge Nutzer selbst den raschesten Erfolg:
Selbstdatenschutz, Selbstbewusstsein beim Umgang mit etwaigen persdnlichen
Angriffen werden angeraten. Kinder sollen auch "ein Feeling fir ihre Maschine"
entwickeln, neben den sozialen sollen sie so auch technische Angriffe leichter
erkennen lernen. Die Richtlinien sind ein erstes Ergebnis der ITU-Initiative
Children Online Protection (COP[3]) der ITU, an der sich verschiedenen
Kinderschutzorganisationen, Interpol[4], Industrieverbande wie die GSM
Association (GSMA[5]) oder die European Broadcasting Union (EBU[6]) sowie
einzelne Unternehmen wie die Telecom Italia, Telefénica und Microsoft beteiligen.
Bei einer Konferenz unter dem Motto "Safer Internet Environment for Children" in
Tokio im Juni sollen die Richtlinien nochmals diskutiert und im Oktober
verabschiedet werden. /



BDK: Bund Deutscher Kriminalbeamter fordert "110" fiirs Internet
Berlin (ots) - Gefahrenerkennung im Internet

"Ein Amoklaufer ist man lange, bevor man Amok lauft", ist das Fazit einer
Untersuchung an der Universitat Saarbriicken Uber entwicklungspsychologische
Erklarungsansatze und Hintergriinde von Amoklaufen.

"Diese und weitere wissenschaftliche Untersuchungen zu den zuriickliegenden
"Amoklaufen" zeigen zudem, dass etwa ein Drittel aller jugendlichen Amoktater ihr
"school shooting" im Internet angekiindigt haben," begriindet der Vorsitzende des Bund
Deutscher Kriminalbeamter, Klaus Jansen, die besondere Bedeutung und das
Erfordernis einer qualifizierten Internetbeobachtung.

Jugendliche wie auch Erwachsene die in den sogenannten "social networks" des
Internets unterwegs sind, benétigen einen "110-Button", der gedrickt werden kann,
wenn man eine Beobachtung weitergeben will. Dies kann ein Hinweis auf eine Straftat
sein, das Erkennen von Diebesgut, eine Suizidanklindigung, eine Beleidigung oder die
Ankindigung eines "school shootings".

"So als wirde man einen Notrufknopf im Fahrstuhl driicken, der eine Benachrichtigung
und sofortige Hilfeleistung auslést”, beschreibt der BDK-Vorsitzende Klaus Jansen die
erforderliche einfache Handhabung dieser Notrufmdéglichkeit im Internet.

Auf der anderen Seite des 110-Notruf-Buttons lauft die Meldung in einer
Einsatzzentrale auf, die mit Psychologen, Pddagogen, Internetspezialisten und
Kriminalisten besetzt ist und ahnlich einer Rettungs-Leitstelle sofortige Reaktionen
auslésen kénnen.

"Vom Screenshot der mitgeteilten Website im Internet, der Weitergabe der Information
an einen Seelsorger bis zur Polizei-, Feuerwehr- oder Arztalarmierung kénnte die
Bandbreite der auszulésenden MaBnahmen sein", legt der BDK-Vorsitzende Klaus Jansen
Wert auf eine Sofortreaktion auf Gefahrdungsmitteilungen aus dem
Internet.



