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d) Problematische Nutzung der Kommunikationsdaten zur Strafverfolgung
[11. Ergebnisse

Ich behandle im Folgenden kompetenzrechtliche (I) und materiellrechtliche Probleme (1), die
der Gesetzentwurf aufwirft. Abschlief3end fasse ich die wesentlichen Ergebnisse zusam:
men(l11). Weitgehend auf3er Betracht bleiben die wirtschaftlichen Folgen der vorgesehenen
Sperren fur die Access Provider und die damit verbundenen rechtlichen Probleme, daich da-
von ausgehe, dass die eingeladenen Branchenvertreter ihre Anliegen umfassend darlegen
werden.

I. Kompetenzrechtliche Fragen

Ich habe bereits erhebliche Zweifel, ob das geplante Gesetz mit der Kompetenzordnung des
Grundgesetzes vereinbar ist. Problematisch sind dabel sowohl die Gesetzgebungs- als auch
die Verwatungskompetenz des Bundes.

1. Keine Gesetzgebungskompetenz des Bundes

Meines Erachtens fehlt es an einer Gesetzgebungskompetenz des Bundes, so dass das Gesetz
bereits aus diesem Grund vollstandig verfassungswidrig wére.

a) Entgegen der Gesetzesbegriindung® ergibt sich eine Gesetzgebungskompetenz nicht aus
Art. 74 Abs. 1 Nr. 11 GG, der eine solche Kompetenz fir das Recht der Wirtschaft eroffnet.

Das Bundesverfassungsgericht legt diesen Kompetenztitel zwar weit aus. Das Recht der Wirt-
schaft umfasst danach alle Normen, die das wirtschaftliche Leben und die wirtschaftliche Be-
tétigung regeln. Dies setzt einen ,, wirtschaftsregulierenden oder wirtschaftslenkenden Gehalt*
des jeweiligen Gesetzes voraus.> So kénnen auch ordnungsrechtliche Normen im Sachzu
sammenhang mit dem Recht der Wirtschaft stehen und daher auf Art. 74 Abs. 1 Nr. 11 GG
gestiitzt werden. ® Dagegen erstreckt sich die Gesetzgebungskompetenz nicht auf \orschriften,
die alein dazu dienen, die offentliche Sicherheit und Ordnung zu schiitzen, auch wenn sie
Auswirkungen auf die wirtschaftliche Tatigkeit haben mégen.

Nach diesen Kriterien kénnen die geplanten Regelungen Uber Internetsperren nicht mehr als
Recht der Wirtschaft im Sinne des Art. 74 Abs. 1 Nr. 11 GG eingeordnet werden. Ihr Gegen
stand ist weder das wirtschaftliche Verhalten der betroffenen Access Provider noch der Markt
fur Zugangsdienstleistungen insgesamt, sondern die Bekdmpfung der Kinderpornographie und
damit ein Anliegen der allgemeinen Gefahrenabwehr.®> Die Access Provider werden in die
Pflicht genommen, um gegen Gefahren vorzugehen, die sie nicht selbst geschaffen haben und

! BT-Drs. 16/12850, S. 9f.

2 BVerfGE 55, 274 (308); 67, 256 (275); 68, 319 (330); 116, 202 (215 f.).

3 Vgl. etwa BVerfGE 41, 344 (355) — Gewerberecht; BVerfGE 115, 276 (318 .) — Gliicksspielrecht.

4 BVerfGE 8, 143 (149 f.); 13, 367 (371f.); 41, 344 (355).

® Denkbar ware noch, die geplanten Regelungen als Medienrecht einzustufen. Firr die Frage der Gesetzgebungs-
kompetenz ist diese Frage ohne Belang, da der Bund weder fir die allgemeine Gefahrenabwehr noch fir das
Medienrecht zustandig ist.
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denen sie auch ansonsten nicht nahe stehen. Darin unterscheidet sich das geplante Gesetz et-
wa von Regelungen, die eine potentiell gefahrliche Wirtschaftstétigkeit regulieren und des-
halb unter Art. 74 Abs. 1 Nr. 11 GG fallen. Das geplante Gesetz behandelt die Access Provi-
der gewissermal3en als verlangerten Arm der staatlichen Gewalt, um gegen bestimmte Kom-
munikationsinhalte im Internet vorzugehen. Eine Norm, die Private in dieser Weise in Dienst
nimmt, hat keinen wirtschaftsregulierenden Gehalt. Selbst wenn sie die wirtschaftliche Tétig-
keit der betroffenen Privaten berhrt, handelt es sich um eine blof3e Nebenfolge.

b) Eine Gesetzgebungskompetenz des Bundes ergibt sich weiter nicht aus Art. 73 Abs. 1
Nr. 10 GG. Danach kann der Bund unter anderem die Zusammenarbeit des Bundes und der
Lander in der Kriminalpolizel und die internationale Verbrechensbekampfung regeln. Das
geplante Gesetz sieht jedoch keine Zusammenarbeit von Bund und Landern vor, sondern
weist eine bestimmte Mal3nahme der Gefahrenabwehr ausschliefdich einer Bundesbehorde zu.
Die Sperren sind auch keine Maldnahmen der internationalen Verbrechensbekampfung. Da-
runter ist nicht die ,, Bekdmpfung internationaler Verbrechen® zu verstehen, sondern es wer-
den nur grenziberschreitende Bekampfungsmalinahmen erfasst, insbesondere die Vernetzung
in- und auslandischer Behorden.® Der Gesetzentwurf soll dem Bundeskriminalamt hingegen
eine neue rein national wirkende Aufgabe zuweisen, wenn sich diese auch auf ein weltweites
Datennetz bezieht.

c) Das Gesetz lasst sich auch nicht auf Art. 73 Abs. 1 Nr. 7 GG stiitzen, nach dem der Bund
die ausschliefdliche Gesetzgebung Uber die Telekommunikation hat. Dieser Kompetenztitel
betrifft nur die Technik der Telekommmunikationsinfrastruktur und der Informationstiber-
mittlung, nicht aber Regelungen, die auf die Ubermittelten Inhalte ausgerichtet sind.” Gerade
um eine solche Inhaltsregulierung geht es dem geplanten Gesetz jedoch.

d) Schliefdich kann das geplante Gesetz auch nicht dem Strafrecht zugeordnet werden, fir das
eine Gesetzgebungskompetenz des Bundes aus Art. 74 Abs. 1 Nr. 1 GG besteht. Die geregel-
ten Zugangserschwerungen sollen in erster Linie nicht dazu dienen, Straftaten nach 8 184b
StGB aufzukléren, sondern sie sollen verhindern, dass Personen kinderpornographische Inhal-
te abrufen und sich damit gegebenenfalls strafbar machen. Dies ist ein Anliegen der Gefah
renabwehr und nicht der Strafverfolgung. Dass durch § 8a Abs. 5 Satz 2 TMG-E die Daten,
die bei einer Sperre anfallen, in einem nachsten Schritt umgewidmet werden und fur die
Strafverfolgung genutzt werden kénnen, andert daran nichts. Nach der Konzeption des Geset-
zes handelt es sich dabei nur um eine Nebenfolge der geregelten Abwehrmal3nahmen. Konse-
guent regelt das Gesetz die strafprozessuale Nutzung der Daten nicht selbst, sondern 6ffnet
den Datenbestand lediglich fur eine solche Nutzung nach anderen (strafprozessualen) Nor-

men.®

2. Zweifelhafte Verwaltungskompetenz des Bundes

Selbst wenn eine Gesetzgebungskompetenz des Bundes fur das geplante Gesetz unterstellt
wird, erscheint problematisch, ob es mit dem Grundgesetz vereinbar ist, dass das Gesetz das
Bundeskriminalamt damit betraut, die Sperrliste zu fuhren. Der Bund kann nach Art. 83 GG
Bundesgesetze nur dann durch eigene Behdrden vollziehen lassen, wenn das Grundgesetz ihm

® vgl. BVerfGE 100, 313 (369); Garditz, StrafprozeR und Pravention, S. 275 f.
" BVerfGE 113, 348 (368).
8 Dazuunten I1. 2. d).
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dafir die Verwaltungskompetenz besonders zuweist. Eine solche Verwaltungskompetenz des
Bundes kann meiner Ansicht nach jedenfalls nicht mit den Erwdgungen begrindet werden,
die sich dem Gesetzentwurf indirekt entnehmen lassen.

Nach 8§ 8a Abs. 1 TMG-E fuhrt das Bundeskriminalamt die Sperrliste ,,im Rahmen seiner
Aufgaben as Zentralstelle® nach § 2 BKAG. Verfassungsrechtlich gewendet |ésst sich dem
entnehmen, dass die Verwaltungskompetenz des Bundes anscheinend aus Art. 87 Abs. 1
Satz 2 GG hergeleitet wird. Nach dieser Norm kann der Bund unter anderem eine Zentral stel-
le fur das polizeiliche Auskunfts- und Nachrichtenwesen und fir die Kriminalpolizei einrich-
ten; diesist nach 8§ 2 BKAG das Bundeskriminalamt. Welche Aufgaben und Befugnisse einer
solchen Zentralstelle genau verliehen werden konnen, ist in der Literatur umstritten und in der
Rechtsprechung des Bundesverfassungsgerichts bislang nicht abschlief3end geklart. Einigkeit
besteht alerdings darin, dass die Tatigkeit der Zentralstelle in erster Linie eine Servicefunkti-
on hat: Es geht darum, das Handeln anderer Behorden informationell zu verklammern und zu
koordinieren.® Auch ist weitgehend anerkannt, dass Art. 87 Abs. 1 Satz 2 GG dem Bund nicht
ermoglicht, das Bundeskriminalamt — jenseits des hier nicht einschlégigen Sonderfalls der
Terrorismusabwehr nach Art. 73 Abs. 1 Nr. 9a GG — mit préventivpolizeilichen Befugnissen
zu unmittelbar aulZenwirksamen Mal3nahmen auszustatten: Im Bereich der Gefahrenabwehr
ist das Amt darauf beschrankt, die kriminalpolizeiliche Téatigkeit anderer Polizeibehdrden zu
unterstiitzen. Uber diese Grenze der Verwaltungskompetenz des Bundes setzt sich der G-
setzentwurf hinweg, indem er dem Bundeskriminalamt ermoglicht, dartiber zu entscheiden,
welche Kommunikationsangebote im Internet es auf die Sperrliste setzt und damit blockieren
lasst. Dem Zentralstellenbegriff entspréche es dagegen, wenn das Bundeskriminalamt — &hn-
lich wie bei der Strafverfolgung im Bereich der Kinderpornographie — lediglich Informationen
Uber kinderpornographische Angebote sammelte und an die Landespolizeibehdrden weitergs
be.

Denkbar wére dagegen, auf der Grundlage von Art. 87 Abs. 3 Satz 1 GG eine selbststandige
Bundesoberbehérde einzurichten, die die Sperrliste fuhrt. Solche Bundesoberbehtrden kon
nen anders as Zentralstellen mit Exekutivkompetenzen ausgestattet werden. Dass in einem
bestimmten Sachbereich gemald Art. 87 Abs. 1 Satz 2 GG eine Zentralstelle geschaffen wer-
den kann, hindert den Ruckgriff auf Art. 87 Abs. 3 Satz 1 GG nicht, da zwischen beiden
Kompetenztiteln kein Speziditétsverhdtnis besteht.’® Es wéare meines Erachtens auch mog-
lich, das Bundeskriminalamt mit dieser Aufgabe zu betrauen.™* Allerdings setzt die Einrich
tung einer selbststandigen Bundesoberbehdrde einen besonderen gesetzlichen Errichtungsakt
voraus,*? an dem es hier fehlt, da das Amt die Sperrliste gerade im Rahmen seiner Zentralstel-
lentatigkeit fuhren soll.:

% In diese Richtung BVerfGE 110, 33 (51); ausfiihrlich zum Zentralstellenbegriff und seinen (unklaren) Grenzen
Bécker, Terrorismusabwehr durch das Bundeskriminalamt (erscheint demnéchst), Teil 1, 1. 1. und 2. a).

10 BVerfGE 110, 33 (50 ff.).

1 vgl. Pieroth, in: Jarass/Pieroth, GG, Art. 87 Rn. 14.

12.y/gl. Lerche, in: Maunz/Diirig/Herzog, GG, Art. 87 Rn. 172 ff.

13 Auch die anderen Aufgabenzuweisungen des BKA -Gesetzes wurden bislang nicht auf Art. 87 Abs. 3 Satz 1
GG gestitzt, vgl. 8 1 Abs. 1 BKAG.



I1. Materiellrechtliche Fragen

Inhaltlich kann eine Sperrpflicht fur kinderpornographische Inhalte verfassungsgemald sein.
Der Gesetzentwurf weist jedoch bei der konkreten Ausgestaltung dieser Sperrpflicht Mangel
auf, die auch verfassungsrechtliche Bedenken begriinden.

1. Keine generelle Verfassungswidrigkeit von Sperren

Eine Sperrliste, mit der Access Provider angewiesen werden, den Zugriff auf kinderpornogra
phische Inhalte im Internet zu erschweren, muss nicht notwendigerweise gegen das Grundge-
setz verstol3en. Die Aufnahme eines Kommunikationsangebots in die Liste greift zwar in die
Grundrechte von Contentanbietern,™* Internetnutzern™ und Access Providern'® ein.'’ Der
Grundrechtseingriff kann jedoch grundsétzlich verfassungsrechtlich gerechtfertigt werden.

Die Sperrliste ist keine Zensurmal3nahme, die nach Art. 5 Abs. 1 Satz 3 GG generell verboten
wére. Nach der Rechtsprechung des Bundesverfassungsgerichts erfasst der Zensurbegriff nur
eine VVorzensur,'® wahrend hier bereits publizierte Inhalte gesperrt werden sollen. Wollte man
den Zensurbegriff weiter fassen und darunter algemein eine staatliche Inhaltsprifung verste-
hen, die von hinreichenden Anzeichen konkreter Rechtsgutsgefahrdungen unabhéngig ist,*®
ké&me man letztlich zu keinem anderen Ergebnis, solange nicht staatliche Stellen das Internet
anlasslos und grof¥flachig auf mégliche verbotene Inhalte durchsuchen.

Internetsperren zur Bekampfung der Kinderpornographie kdnnen auch dem Verhdtnismaldig-
keitsgrundsatz gentigen.

14 Betroffen ist zumindest die allgemeine Handlungsfreiheit nach Art. 2 Abs. 1 GG. Je nach den Umstanden des
Einzelfalls kdnnen auch andere Grundrechte einschlégig sein: , Sprechendes’ Bildmaterial, das eine Meinungs-
auRerung vermittelt, falt in den Schutzbereich der Meinungsfreiheit, vgl. BVerfGE 30, 336 (352); 102, 347
(859); 107, 275 (280). Fiktive und verfremdete (kinder-)pornographische Inhalte wie Romane oder Animations-
filme konnen auch durch die Kunstfreiheit geschiitzt sein, vgl. BVerfGE 83, 130 (138 f.) — ,, Josefine Mutzenba-
cher. Wird der Contentanbieter an einer wirtschaftlichen Té&tigkeit gehindert, liegt darin ein Eingriff in seine
Berufsfreiheit.

15 Die Sperre ist insoweit an der Informationsfreiheit des Art. 5 Abs. 1 Satz 1 GG zu messen, wie hier etwa Sie-
ber/Nolde, Sperrverfigungen im Internet, S. 77 ff.; Neumann, Ordnungsrechtliche Sperrungsverfiigungen und
die Informationsfreiheit nach Art. 5 Abs. 1 S. 1 2. Alt. GG, URL: http://www.artikel5.de/artikel/
sperrunginffreiheit.html. Hingegen greift die Sperre als solche entgegen einer verbreiteten Auffassung nicht in
das Fernmeldegeheimnis nach Art. 10 GG ein, da dieses Grundrecht a's Eingriffsabwehrrecht nur davor schiitzt,
dass staatliche Stellen Inhalte oder Umsténde der Telekommunikation zur Kenntnis nehmen oder eine solche
Kenntnisnahme vorbereitet wird, vgl. BVerfGE 100, 313 (366). Eine derartige Kenntnisnahme ist jedoch mit der
blofRen Sperre nicht verbunden und auch nicht Zweck der Maf3nahme. Allerdings fordert Art. 10 GG, den staat-
lich veranlassten Umgang der Access Provider mit Kommunikationsdaten auf das erforderliche Mal3 zu begren-
zen, naher Backer, Die Vertraulichkeit der Internetkommunikation, in: Rensen/Brink, Linien der Rechtsprechung
des Bundesverfassungsgerichts, S. 99, unter Il. 1. b) aa). Diese Begrenzung ist in § 8a Abs. 5 Satz 1 TMGE und
§ 96 Abs. 1 TKG-E enthalten.

18 Einschl&gig ist insoweit die Berufsfreiheit desArt. 12 GG.

17 Rechtsdogmatisch handelt es sich fir Contentanbieter und Internetnutzer um einen sogenannten mittelbaren
Grundrechtseingriff, da eine staatliche Stelle (das Bundeskriminalamt) bestimmte Private (die Access Provider)
rechtlich bindend veranlasst, grundrechtliche Freiheit zu beeintréchtigen. Strukturell dhnelt die Mal3nahme der
Erhebung von Telekommunikationsdaten bei einem Telekommunikationsunternehmen, vgl. dazu BVerfGE 107,
299 (313f.).

18 \/gl. BVerfGE 33, 52 (71 ff.); 87, 209 (230).

19 50 Hoffmann-Riem, Kommunikationsfreiheiten, S. 141.

20 Eingehend Sieber/Nolde, Sperrverfiigungen im Internet, S. 99 ff.
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Zwar bestehen Zweifel, ob solche Sperren ein wirksames und sinnvolles Mittel sind, um die
Herstellung und Verbreitung kinderpornographischen Materials zu bekdmpfen: Die derzeit
diskutierten Sperrtechniken lassen sich durchweg mit vergleichsweise geringem Aufwand
umgehen.?* Hinzu kommt, dass die Sperren sich technisch bedingt vor allem gegen Angebote
im World Wide Web richten, wahrend sie die Verbreitung kinderpornographischen Materials
Uber andere Kommunikationsdienste des Internet wie Filesharingnetze, geschlossene Chats
oder das Usenet nicht verhindern. Gleichwohl lassen sich Sperren angesichts des weiten Eirn-
schétzungsspielraums des Gesetzgebers®® noch nicht als schlechthin ungeeignet und deshalb
unverhatnismaldig ansehen.

Es ist auch nicht generell unangemessen, den Zugriff auf kinderpornographische Inhalte im
Internet zu erschweren. Zwar ermdglicht § 8a Abs. 1 Satz 1 TMG-E nicht lediglich, solche
Kommunikationsinhalte zu sperren, denen ein tatsachliches Missbrauchsgeschehen zugrunde
liegt. Die strafrechtliche Verbotsnorm in 8 184b Abs. 1 SIGB erfasst auch fiktive Darstellun-
gen, selbst wenn diese — wie etwa Romane oder Animationsfilme — nicht wirklichkeitsnah
sind.?® Die Einschrankung der Informationsfreiheit® kann daher nicht in jedem Fall mit der
Erwédgung gerechtfertigt werden, die Personlichkeitsrechte von Missbrauchsopfern missten
geschiitzt werden. Jedoch lasst sich der Strafnorm entnehmen, dass bestimmte Formen einer
Sexualisierung von Kindern allgemein tabuisiert werden sollen. Dies begegnet keinen Beden
ken und kann auch eine Unterdriickung derartiger Inhalte tragen, die bel dem Empfanger an
Setzt.

2. Mangel des Gesetzentwurfs

Jedoch weist der Gesetzentwurf Mangel auf, die tellweise verfassungsrechtliche Bedenken
begriinden, teilweise den Nutzen der geplanten Sperren weiter verringern durften.

a) Kein Ausschluss unverhdltnismalliger Sperren

In bestimmten Fallkonstellationen kann eine Sperre unnétig oder unangemessen sein. Eine
solche Mal3nahme verletzt den Verhdtnismaligkeitsgrundsatz und muss unterlassen werden.
Der Gesetzentwurf enthélt jedoch keine Vorkehrungen, um solche Sperren zu verhindern. Er
deckt damit auch Sperren, die den verfassungsrechtlichen Anforderungen nicht gentigen:

aa) Fehlender Vorrang einer Ldschung

Der Eingriff in die Grundrechte der Access Provider, der mit einer Sperre verbunden ist, ist
nicht erforderlich, um einen Zugriff zu verhindern, wenn das betroffene kinderpornographi-
sche Materia zuverlassig aus dem Netz entfernt werden kann. Dies ist zumindest in dler Re-
gel dann anzunehmen, wenn sich der Rechner, auf dem das Material gespeichert ist, in der
Bundesrepublik oder einem anderen Mitgliedstaat der Européischen Union befindet. In einem
solchen Fall kann eine Sperre allenfalls fir einen Ubergangszeitraum bis zur Entfernung ge-
rechtfertigt werden. Auch wenn der betroffene Rechner sich auf3erhalb der Européischen Uni-

21 Dazu im Uberblick Murdoch/Anderson, in: Deibert u.a, Access Denied: The Practice and Policy of Global
Internet Filtering, S. 57 (67 f.).

22 ygl. zu , Online-Durchsuchungen* BVerfGE 120, 274 (320 f.).

23 y/gl. Lenckner/Perron, in: Schonke/Schroder, StGB, § 184b Rn. 3.

24 Zu den Anforderungen an die Eingriffsrechtfertigung BVerfGE 27, 71 (85 f.); Hoffmann-Riem, Kommunikati-
onsfreiheiten, S. 159 f.
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on befindet, muss aber zumindest versucht werden, eine Léschung des kinderpornographi-
schen Inhalts zu erreichen.

Sollen kinderpornographische Inhalte aus ermittlungstaktischen Grinden im Netz belassen
werden, ist eine Sperre unangemessen, da sie Wertungswiderspriiche erzeugt: Das Bundes-
kriminalamt kann nicht einerseits entscheiden, dass ein Zugriff auf die betroffenen Inhalte um
eines Ermittlungserfolgs willen hingenommen werden kann, andererseits aber unbeteiligte
Dritte in die Pflicht nehmen, um einen solchen Zugriff zu verhindern. Nach allgemeinen poli-
zeirechtlichen Grundsétzen kann ein Nichtstorer nur dann zur Gefahrenabwetr herangezogen
werden, wenn Mal3nahmen gegen den Verantwortlichen nicht moglich sind oder keinen &-
folg versprechen,? nicht aber, wenn eine Inanspruchnahme des Nichtstérers aus taktischen
Grinden wiinschenswert erscheint.

Um eine unverzigliche Léschung der Kommunikationsinhalte zu gewéhrleisten, muss das
Bundeskriminalamt daher verpflichtet werden, paralel zu der Sperre alles ihm Mégliche zu
unternehmen, um die Léschung zu veranlassen. Das Gesetz muss zudem klarstellen, dass In-
halte, die auf Rechnern innerhalb der Europdischen Union gespeichert sind, nur Ubergangs-
weise gesperrt werden durfen.

bb) Fehlende Subsidiaritat der Sperrevon Verweisen

Soweit der Gesetzentwurf ermdglichen soll, auch Angebote zu sperren, die selbst kein kinder-
pornographisches Material enthalten, wenn sie auf solche Angebote verweisen, ist es unklar
formuliert und geht teillweise Uber das zur Gefahrenabwehr erforderliche Mal3 hinaus.

Unklar ist der Entwurf, soweit verlangt wird, dass der Zweck des Angebots darin bestehen
muss, auf kinderpornographische Angebote zu verweisen. Diese Formulierung zwingt dazu,
zweckgerichtete und nicht zweckgerichtete Verweise voneinander abzugrenzen, was wenig
sinnvoll erscheint: Wird in ein Kommunikationsangebot im Internet ein technischer Verweis
auf ein anderes Angebot (etwa ein Hyperlink) aufgenommen, so ist dieser Verwels immer
insofern zweckgerichtet, als der Anbieter weil3 und will, dass der Verweis auf das andere An-
gebot fuhrt. Zudem stellt sich bel Kommunikationsangeboten, die neben dem Betreiber auch
durch Dritte gestaltet werden kénnen (beispielsweise Foren, soziale Netzwerke oder Online-
Enzyklopédien), die Frage, wer Uber die Zweckrichtung von Verweisen bestimmt. Angesichts
dessen liegt es nahe, die Norm weit auszulegen, so dass letztlich jeder Verwels auf ein kin
derpornographisches Angebot erfasst wird.

Es wére jedoch unangemessen, wenn jeder solche Verwels ohne weiteres gesperrt werden
koénnte. Ein Angebot, das auf ein anderes Angebot verweist, muss dann nicht gesperrt werden,
wenn bereits dieses andere Angebot gesperrt und dadurch die Gefahr, dass Kinderpornogra-
phie verbreitet wird, abgewehrt werden kann. In einem solchen Fall ist die Sperre des Verwei-
ses nicht erforderlich und daher unverhdtnismaldig. Eine Sperre des Verweises kommt daher
nur in Betracht, wenn entweder der Inhalt, auf den verwiesen wird, nicht gesperrt werden
kann?® oder eine Sperre dieses Inhalts zur Gefahrenabwehr nicht ausreicht.?’

25 vV/gl. etwa § 20 Abs. 1 Nr. 2 BPolG.

26 \/orstellbar wére etwa, eine Indexierungsseite fir ein Filesharing-Netzwerk (wie thepiratebay.org) zu sperren,
wenn eine Sperre des Datenaustauschs im Netzwerk nicht méglich ist. Eine solche Sperre wird alerdings viel-
fach wegen drohender Kollateral schaden unverhaltnismafiig sein, siehe dazu sogleich im Text.
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Statt des kaum handhabbaren Zweckerfordernisses sollte daher geregelt werden, dass verwei-
sende Angebote nur subsidiér gesperrt werden durfen.

cc) Fehlender Ausschluss grof3flachiger Sperren

Schliefdlich kdnnen Sperren zu (absehbaren) Nebenfolgen fuhren, die den Betroffenen nicht
zumutbar sind. Das Gesetz enthédlt keine hinreichenden Schutzvorkehrungen, um solche Ne-
benfolgen zu vermeiden.

Hinsichtlich der technischen Ausgestaltung der Sperre?® ist § 8a Abs. 2 TMG-E technologie-
neutral formuliert. ,Mindestens® wird allerdings eine Sperre auf Domainnamenebene (DNS-
Sperre) gefordert. Nach der gesetzlichen Konzeption ist daher damit zu rechnen, dass die
meisten Access Provider die Sperrliste auf diese Weise umsetzen.

DNS-Sperren erfassen ale Inhalte, die mit einem bestimmten Domainnamen verbunden sind.
Bel Domains, unter denen Dienste mit Beteiligung zahlreicher Personen betrieben werden
(beispielsweise  dewikipediaorg, www.facebook.com  www.rapidshare.com  oder
www.youtube.com), kann es sich dabei um Beitrdge von Millionen von Nutzern handeln, von
denen alenfals ein verschwindend geringer Teil kinderpornographisches Material enthélt.
Eine derartig weitgehende Sperre unverfanglicher Inhalte 1&sst sich vor den Grundrechten der
Betroffenen nicht rechtfertigen. Insbesondere konnen sie nicht as Nichtstorer in Anspruch
genommen werden, da das Offentliche Interesse an der Sperre eines einzelnen kinderporno-
graphischen Angebots schon wegen der geringen Wirksamkeit dieses Instruments ihr kom-
munikatives Entfaltungsinteresse nicht Uberwiegt. Wenigstens aber misste eine Entschadi-
gung gewahrt werden, 2° die das Gesetz nicht vorsieht.

Ein Listeneintrag, bei dem die Gefahr eines solchen Kollateralschadens besteht, darf daher
nicht mittels DNS-Sperre umgesetzt werden. Da diese Gefahr noch steigt bel Sperren, die den
Zugriff auf bestimmte | P-Adressen blockieren, *° und die Einrichtung eines Proxy-Servers, mit
dessen Hilfe gezielt einzelne URL gesperrt werden konnten, von den Access Providern nicht
generell verlangt wird,®! diirfte es in manchen Falen zumindest einzelnen Providern unzu-
mutbar im Sinne des 8§ 8a Abs. 2 Satz 1 TMG-E sein, die Sperrliste vollsténdig zu implemen-
tieren.

Die technologieneutrale Ausrichtung des § 8a Abs. 2 TMG-E kann das Bundeskriminalamt
nicht davon entlasten, so weitgehend wie mdglich sicherzustellen, dass neue Eintrége auf der

27 50 kann es etwa bei umfangreichen Linksammilungen liegen, die regelmaRig aktualisiert werden.

28 Kurze Darstellungen der derzeit diskutierten Sperrtechniken bei Murdoch/Anderson, in: Deibert u.a, Access
Denied: The Practice and Policy of Global Internet Filtering, S. 57 (58 ff.); Sieber/Nolde, Sperrverfligungenim
Internet, S. 49 ff.

29'V/gl. zur Entschadigung von Nichtstérern etwa § 51 Abs. 1 BPolG.

%0 Problematisch ist daran vor allem, dass in vielen Fallen iber eine IP-Adresse zahlreiche Domain-Namen er-
reichbar sind. So soll die IP-Sperre dreier pornographischer Websites durch einen deutschen Access Provider
mehrere Millionen weiterer Webseiten blockiert haben, Quelle: http://www.spiegel.de/netzwel t/web/
0,1518,506143,00.html. Die IP-Sperre eines niederléndischen Host Providers soll neben einer extremistischen
Publikation die Web-Auftritte von mehr als 6000 Anbietern betroffen haben, Quelle: Sieber/Nolde, Sperrverfi-
gungen im Internet, S. 186.

31 1m Ubrigen konnen auch proxybasierte Malinahmen im Einzelfall unerwiinschte Auswirkungen haben. So
wird von einem Fall aus Grof3britannien berichtet, in dem die Sperre eines einzelnen Artikels der englischspra-
chigen Wikipedia dazu fihrte, dass britische Nutzer ohne Anmeldung keine Eintrége mehr bearbeiten konnten,
Quelle: http://www.hei se.de/newsticker/mel dung/120048.
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Sperrliste nicht zu derartigen Kollateralschaden fiihren. Das Amt muss daher gesetzlich ver-
pflichtet werden, fir jeden neuen Eintrag zu prifen, ob bei einzelnen Sperrmethoden solche
Schéden drohen. Gegebenenfalls missen diese Sperrmethoden ausgeschlossen werden, auch
wenn dann die gewtnschte Sperre nicht mehr flachendeckend durchgefuhrt werden kann.
Zudem muss das Bundeskriminalamt verpflichtet werden, die Adresse des betroffenen Kom-
munikationsangebots so genau wie mdglich anzugeben, um den Access Providern zu ermdgli-
chen, dieses Angebot so prézise wie moglich zu erfassen. 8 8a Abs. 2 Satz 2 TMG-E, der so
gelesen werden kann, a's habe das Bundeskriminalamt ein Wahlrecht, wie es die zu sperren-
den Inhalte bezeichnet, ist zumindest missverstandlich.

b) Unzulénglichkeit des behérdlichen Verfahrens

Der Gesetzentwurf begegnet weiter insoweit Bedenken, als er keine hinreichenden verfah
rensrechtlichen Absicherungen zum Schutz der betroffenen Grundrechtstréger vor unverhalt-
nismaldigen Eingriffen enthdlt.

aa) Fehlende Vorabkontrolle durch eine neutrale Stelle

Das Gesetz enthdt keine Vorgaben fur das Verfahren, in dem das Bundeskriminalamt die
Sperrliste erstellt. Solche Verfahrensanforderungen erscheinen jedoch geboten:

Zunéachst fuhrt die Geheimhaltung der Sperrliste— fir die es gute Griinde gibt — dazu, dass die
Liste in ihrer Gesamtheit nicht von unabhéngigen Stellen darauf kontrolliert werden kann, ob
die erfassten Kommunikationsangebote die Voraussetzungen einer Sperre erfillen. Auch eine
offentliche Debatte Uber den Umfang der Sperrliste und die genauen Kriterien fur eine Auf-
nahme in die Liste ist nicht moglich. Zu einer Kontrolle kann es nur punktuell in Fallen kom-
men, in denen Betroffene hinsichtlich einzelner gesperrter Kommunikationsangebote gericht-
liche Verfahren anstrengen. Wegen des mit jedem Prozess verbundenen Kostenrisikos und der
Stigmatisierungswirkung, die von einer Aufnahme in die Liste ausgeht, ist damit zu rechnen,
dass es zu solchen Verfahren nur selten kommen wird.

Weiter kann die Entscheidung, ob ein bestimmter Kommunikationsbeitrag als verbotene Kin-
derpornographie im Sinne des § 184b SIGB anzusehen ist, in Grenzfélen erhebliche Schwie-
rigkeiten aufwerfen. Das strafbewehrte Verbot erfasst gerade nicht nur Darstellungen, die
tatsachliche Missbrauchsfélle in Bild und Ton dokumentieren, sondern auch fiktive und ver-
fremdete Schilderungen, die als MeinungsaulRerung oder Kunstwerk besonderen grundrechtli-
chen Schutz genieflen kénnen. ? Die Frage, ob eine solche Darstellung unter das Verbot fallt,
kann sich als komplexe Abwéagungsentscheidung darstellen.*® Es liegt eher fern, eine solche
Abwagungsentscheidung ausschliefdlich einer Polizeibehérde zu Uberlassen, die nach ihrem
Aufgabenkreis nur begrenzt Gewahr fur eine neutrale Begutachtung bietet.

Diese Gesichtspunkte legen nahe, die Aufnahme eines Angebots in die Liste vorab von einer
neutralen und sachkundigen Stelle, etwa einem Gericht, kontrollieren zu lassen. Ein Kontroll-
vorbehalt kénnte zudem dazu beitragen, die oben angefiihrten problematischen Fallkonstella-
tionen zu bewdltigen. Er ist daher rechtspolitisch dringend zu empfehlen, wenn er auch nicht
zwingend verfassungsrechtlich geboten sein mag.

32 Siehe oben Fn. 14.
3 Vgl. Hornle, in: Miinchener Kommentar zum StGB, § 184b Rn. 11.
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bb) Fehlende Pflicht zur fortlaufenden Kontrolle der Liste

Nicht nur rechtspolitisch, sondern auch verfassungsrechtlich zu beanstanden ist, dass der Ge-
setzentwurf die Aktualitét der Sperrliste nicht verfahrensrechtlich gewéhrleistet. Dies kann
dazu flhren, dass die Liste mit der Zeit mehr und mehr Adressen auffihrt, unter denen keine
kinderpornographischen Inhalte mehr abgerufen werden kénnen. Die Access Provider
gleichwohl mit dem Sperraufwand zu belasten, ist nicht erforderlich und daher unverhaltnis-
maldig. Zudem ist moglich, dass Domainnamen oder 1P-Adressen, die auf der Liste enthalten
sind, nach Entfernung des Angebots an Anbieter legaler Inhalte vergeben werden. Die weitere
Sperre einer solchen Adresse kann gleichfalls nicht gerechtfertigt werden. Adressen, die nicht
mehr zur Verbreitung kinderpornographischen Materials genutzt werden, missen daher von
der Liste genommen werden. Dies liegt in der Verantwortung des Bundeskriminalamts. Das
Gesetz muss regelmafige Uberpriifungen vorsehen, die dies gewahrleisten.

c) Ineffektiver Rechtsschutz wegen unzureichender Information der Betroffenen

Da eine Sperre in Grundrechte der Contentanbieter wie auch der Internetnutzer eingreift, mis-
sen diese Personen nach Art. 19 Abs. 4 GG gegen die Sperre effektiven®* Rechtsschutz erlan
gen kénnen. Probleme wirft unter diesem Gesichtspunkt 8 8a Abs. 8 Satz 2 TMG-E auf. Nach
dieser Norm muss das Bundeskriminalamt Diensteanbietern, die ein berechtigtes Interesse
darlegen, auf Anfrage Auskunft darlber erteilen, ob und in welchem Zeitraum ein Angebot in
der Sperrliste enthalten ist oder war.

Die geregelte Auskunftspflicht ist in zwelerlel Hinsicht unzureichend: Zum einen muss dem
Contentanbieter, der gegen eine Sperre vorgehen will, auch mitgeteilt werden, weshalb be-
stimmte Inhalte auf die Sperrliste gesetzt wurden. Anderenfalls reicht sein Informationsstand
nicht aus, um beurteilen zu kénnen, ob weitere behordliche® und gerichtliche Behelfe Erfolg
versprechen. Zum anderen mussen auch Internetnutzer, die bestimmte gesperrte Informations-
angebote wahrnehmen wollen, einen entsprechenden Auskunftsanspruch haben.

d) Problematische Nutzung der Kommunikationsdaten zur Strafverfolgung

Problematisch ist weiter die in 8 8a Abs. 5 Satz 2 TMG-E vorgesehene Méglichkeit, die
Kommunikationsdaten, die anlé&sslich der Sperre erhoben und genutzt werden, fir Strafverfah
ren zu verwenden. Nach meiner Einschatzung lauft die Vorschrift in der derzeit geplanten
Fassung weitgehend leer. Eine Erwelterung wére hingegen verfassungsrechtlich bedenklich.

Die geplanten Regelungen in 8 8a Abs. 5 Satz 1 TMG-E und 8§ 96 Abs. 1 TKG-E sehen vor,
dass die Access Provider Kommunikationsdaten ihrer Kunden erheben und verwenden durfen,
soweit dies fur die Durchfihrung der Sperre erforderlich ist. Die Vorschriften enthalten hin-
gegen weder eine Pflicht noch auch nur ein Recht der Provider, solche Daten dartber hinaus
zu speichern. Daraus ergibt sich, dass diese Daten zu |8schen sind,3® sobald ein Zugriffsver-
such auf ein gesperrtes Kommunikationsangebot blockiert worden und der betroffene Nutzer

34 BVerfGE 100, 313 (364); 101, 106 (122).

3 Die Aufnahme in die Sperrliste ist als Verwaltungsakt anzusehen, gegen den nach der VWGO Widerspruch
und Anfechtungsklage ertffnet sind.

36 Die Loschung nicht mehr benétigter Kommunikationsdaten ist auch ein grundrechtliches Gebot, vgl. BVerfG,
Beschluss der 1. Kammer des Ersten Senats vom 27. Oktober 2006 - 1 BvR 1811/99 -, NJW 2007, S. 3055 f.
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auf die Stoppmeldung (8 8a Abs. 4 Satz 1 TMG-E) umgeleitet worden ist. Kommunikatiors-
daten Uber Zugriffsversuche sind daher nur sehr kurze Zeit verfugbar.

Der strafprozessuale Zugriff auf diese Kommunikationsdaten richtet sich nach § 100g StPO3’
Diese Norm ermdglicht einen Datenzugriff nur dann, wenn der Verdacht besteht, dass in der
Vergangenheit eine bestimmte Straftat begangen wurde, die durch den Zugriff moglicherwei-
se aufgeklart werden kann. Die einzige Straftat, die mit Hilfe der Daten Uber einen erfolglosen
Zugriffsversuch aufgeklart werden kann, ist der Bezug von Kinderpornographie (8 184b
Abs. 1 Nr. 3 oder Abs. 4 StGB). Ein Verdacht auf eine solche Straftat mag bestehen, wenn ein
Zugriffsversuch bereits stattgefunden hat. In dieser Situation werden alerdings keine Ver-
kehrsdaten mehr verfigbar sein, mit denen der Zugriffsversuch nachgewiesen werden konnte,
da diese Daten unmittelbar nach der Weiterleitung zu l6schen waren. Hingegen kommt eine
vorherige gerichtliche Anordnung, die Zugriffsdaten in Echtzeit an die Strafverfolgungsbe-
horden weiterzuleiten, nicht in Betracht, da es vor dem Zugriffsversuch an einem Straftatver-
dacht fehlt. 8 100g StPO ermdglicht hingegen nicht, eine Datenerhebung anzuordnen, um
Straftaten aufzukléren, die im Zeitpunkt der Anordnung noch gar nicht begangen worden
sind.

§ 8a Abs. 5 Satz 2 TMG-E hétte daher nur dann einen sinnvollen Anwendungsbereich, wenn
der Gesetzentwurf um eine Pflicht der Access Provider erganzt wirde, Kommunikationsdaten
zu speichern. So kénnten die Provider verpflichtet werden, die Zugriffe auf die Stoppmeldung
in einem Logdfile zu speichern. Eine solche Speicherungspflicht wirde alerdings einen
schwerwiegenden Eingriff in das Fernmeldegeheimnis des Art. 10 GG darstellen. Ich be-
zweifle, dass dieser Eingriff verfassungsrechtlich gerechtfertigt werden konnte: In aller Regel
wird alenfalls der Verdacht einer Straftat nach § 184b Abs. 4 StGB (Verschaffung des Besit-
zes von kinderpornographischen Schriften) im Raum stehen. Nach der Einschétzung des Ge-
setzgebers handelt es sich dabei um ein Bagatelldelikt, wie sich insbesondere an der niedrigen
Strafdrohung zeigt (Freiheitsstrafe bis zwel Jahre oder Geldstrafe). Schon deshalb ergdben
sich Zweifel an der Verhdtnismaligkeit einer Speicherpflicht. Zudem erscheint fragwdrdig,
ob ein erfolgloser Zugriffsversuch auf ein kinderpornographisches Kommunikationsangebot
Uberhaupt fur sich genommen wenigstens in der Regel den Verdacht einer solchen Straftat
begriindet:* Zum einen ermoglicht § 8a Abs. 1 Satz 1 TMG-E, auch solche Inhalte auf die
Sperrliste zu setzen, die kein tatséchliches oder wirklichkeitsnahes Geschehen wiedergeben
und deren Bezug daher nicht nach § 184b Abs. 4 SIGB strafbar ist. Zum anderen kann selbst
ein Zugriffsversuch auf solche Inhalte Griinde haben, die nicht zu einer Strafbarkeit nach die-
ser Vorschrift fuhren. Der Zugriffsversuch kann etwa auf einem Versehen oder auf Handlun-
gen Dritter beruhen.*®

Angesichts dieser Bedenken sollte davon abgesehen werden, die Kommunikationsdaten, die
bei den Sperren erhoben und genutzt werden, auch fir Zwecke der Strafverfolgung verflgbar
Zu machen.

37§ 8a Abs. 5 Satz 2 TMGE 6ffnet die erhobenen Daten lediglich fiir Zwecke der Strafverfolgung, verleiht den
Strafverfolgungsbehdrden jedoch keine eigenstandige Ermittlungsbefugnis, so implizit auch die Entwurfsbe-
grUndung, BT-Drs. 16/12850, S. 14.

8 Vgl. zu den Anforderungen an den Anfangsverdacht einer mittels des Internet begangenen Straftat rech
§ 184b Abs. 4 StGB etwa LG Aachen, Beschluss vom 8. Juli 2008 - 68 Qs 56/08 - “Operation Himmel” .

39 Beispielhaft seien genannt: Links tber Kurz-URL-Dienste; Vorausladen verlinkter Webseiten durch das
Browserprogramm (Link-Prefetching); Missbrauch eines , gekaperten* Rechners im Rahmen eines Botnetzes,
manipulatives Umleiten von Anfragen (Iframe-Angriffe).
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1. Dem Bund fehlt die Gesetzgebungskompetenz fir das geplante Gesetz. Das Gesetz
waére daher insgesamt formell verfassungswidrig.

2. Das Bundeskriminalamt kann in seiner Funktion as Zentralstelle nicht mit der Fih-
rung der Sperrliste betraut werden, da dem Bund insowelt die Verwaltungskompetenz

fehlt.

3. Inhaltlich verstofdt ein Gesetz, nach dem Access Provider den Zugriff auf kinderpor-
nographische Inhate im Internet erschweren missen, nicht notwendigerweise gegen
das Grundgesetz. Der Gesetzentwurf enthdt jedoch Mangel:

a) Der Gesetzentwurf gewahrleistet nicht hinreichend, dass unverhdtnisméaidige
Sperren unterbleiben:

Die Sperre von Inhalten, die von einem Mitgliedstaat der Européischen
Union aus angeboten werden, darf nur Ubergangsweise vorgesehen
werden, bis diese Inhalte entfernt worden sind. In jedem Fall muss
zugleich mit der Sperre alles Mdgliche unternommen werden, um das
gesperrte kinderpornographische Angebot aus dem Netz zu entfernen.

Kommunikationsbeitrage, die auf kinderpornographische Angebote
verweisen, dirfen nur dann gesperrt werden, wenn eine Sperre dieser
kinderpornographischen Angebote selbst nicht moglich ist oder zur Ge-
fahrenabwehr nicht ausreicht.

Es muss sichergestellt werden, dass eine Sperre keine technisch beding-
ten Nebenfolgen erzeugt, durch die unbeteiligte Dritte Ubermaidig be-
eintréchtigt werden. Insbesondere muss verhindert werden, dass die
Sperre sich auf legale Kommunikationsangebote erstreckt.

b) Der Gesetzentwurf enthdt keine verfahrensrechtlichen Regelungen, um die
Grundrechte der Betroffenen vor unverhédtnismalligen Eingriffen zu schiitzen.
Die Aufnahme eines Kommunikationsangebots in die Sperrliste sollte vorab
durch eine unabhangige Stelle kontrolliert werden. Es muss sichergestellt wer-
den, dass die Sperrliste regelméldig Uberprift und veraltete Eintréage entfernt
werden.

c) Den betroffenen Contentanbietern und Internetnutzern muss Uber den Gesetz
entwurf hinaus Auskunft Uber den Grund einer Aufnahme in die Sperrliste er-
teilt werden, um einen effektiven Rechtsschutz sicherzustellen.

d) Es sollte davon abgesehen werden, die Kommunikationsdaten, die zum Zweck
der Sperre erhoben und genutzt werden fur Zwecke der Strafverfolgung zu
nutzen. Die derzeit vorgesehene Regelung lauft leer.



