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l. Allgemeines

Bedingt durch die rasanten technischen Fortschritte im gesamten Bereich der
Telekommunikation, insbesondere den seit etwa 15 Jahren stark zunehmen-
den Telekommunikationsverkehr Uber die Mobilfunknetze sowie den ebenfalls
nahezu explosionsartig gewachsenen Datenaustausch uber und unter Benut-
zung des Internets, war der Gesetzgeber in den letzten zehn Jahren mehrfach
veranlasst, sowohl gesetzliche Neuregelungen zu beschlieRen, als auch be-
stehende gesetzliche Regelungen anzupassen. Dies gilt nicht zuletzt fur die
Zulassigkeit und den Umfang strafprozessualer Ermittlungsmal3nahmen sowie
die hierzu erforderlichen Auskunfts- und Mitwirkungsverpflichtungen von Tele-
kommunikationsdienstleistern. Als Folge dieser jeweils notwendigen gesetzli-
chen Anderungen und Ergéanzungen ergibt sich heute ein nur schwer zu
durchschauendes Geflecht von Bestimmungen, welche die Eingriffsbefugnisse
und -schranken im Rahmen von strafrechtlichen Ermittlungen regeln. Dabei
sind nicht nur die Eingriffsschwellen teilweise unterschiedlich ausgestaltet; auf
Grund der Vielschichtigkeit einzelner Dienste mussen beispielsweise bei der
Uberwachung einer DSL-Verbindung ggf. unterschiedliche gesetzliche Anord-

nungsgrundlagen gepruft und herangezogen werden.

Wie auch im Gesetzentwurf der Bundesregierung ausgefiihrt, besteht daher
ein erheblicher Bedarf dafir, die Voraussetzungen strafprozessualer Ermitt-
lungsmalBnahmen entsprechend ihrer jeweiligen Eingriffstiefe zu harmonisie-
ren und dabei auch die rechtsstaatlichen Erfordernisse zu beriicksichtigen, wie
diese in der jungsten Rechtsprechung des Bundesverfassungsgerichts ihren
Ausdruck gefunden haben.

Die vorgeschlagenen gesetzlichen Anderungen vermégen die Zielvorgabe teil-
weise zu erreichen, teilweise werden aber bestehende Rechtsprobleme ohne
Not offen gelassen und bleiben damit notwendigerweise einer Entscheidung
durch die Rechtsprechung als "Ersatzgesetzgeber" Uberlassen. Die Fille der
teilweise auf einen Sachverhalt anzuwendenden Vorschriften wird kiinftig wohl

ebenso erhalten bleiben wie die Notwendigkeit, fiir die Uberwachung nur eines
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einzigen Beschuldigten teilweise zehn oder mehr Uberwachungsanordnungen

Zu erlassen.

Die nachfolgende Stellungnahme beschrankt sich auf einzelne, besonders he-
rauszuhebende Anderungsvorschlage, welche in ihren Auswirkungen fir die
Praxis, die Ermittlungsbehérden sowie die Rechtsprechung bedeutsam er-
scheinen sowie auf einige wenige Fragen, welche im vorliegenden Gesetzent-
wurf der Bundesregierung nicht angesprochen sind, jedoch regelungsbedurftig

erscheinen.

Il. Zu den einzelnen Anderungsvorschliagen

1. § 53b StPO-E

Die geplante Neuregelung eines Beweiserhebungs- und -verwertungsver-
bots fur Erkenntnisse, die vom Zeugnisverweigerungsrecht eines Geistli-
chen, Verteidigers oder Abgeordneten im Sinne von § 53 Abs. 1 Satz 1
StPO umfasst sind, erscheint insgesamt sachgerecht und durfte die verfas-
sungsrechtlichen Vorgaben erfullen. Soweit allerdings fur die Anwendung
der sog. Verstrickungsregelung in § 53b Abs. 4 Satz 1 StPO-E, welche zur
Nichtanwendbarkeit von § 53b Abs. 1 bis 3 StPO-E fuhrt, die Einleitung ei-
nes Strafverfahrens gegen die zeugnisverweigerungsberechtigte Person
verlangt wird, ist dies abzulehnen. Der Bundesrat hat bereits in seiner Stel-
lungnahme darauf hingewiesen, dass es nach den gesetzlichen Vorgaben
der §§ 151 f. StPO keinen formalen Akt der Einleitung eines Ermittlungsver-
fahrens gibt. Vielmehr beginnt ein Ermittlungsverfahren in aller Regel da-
durch, dass die zustéandige Staatsanwaltschaft den Anfangsverdacht einer
Straftat gegen einen Beschuldigten bejaht und zeitgleich entsprechende
Registereintrage veranlasst und ein Aktenzeichen fur das Verfahren vergibt.
Somit ist die im Regierungsentwurf erhoffte Sensibilisierung der Ermitt-
lungsbehérden durch das Erfordernis der Einleitung eines Ermittlungsver-
fahrens eher nicht zu erwarten. Daher erscheint es im Sinne einer einheitli-

chen Systematik der Regelungen der Strafprozessordnung sinnvoll und ge-
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boten, entsprechend der gleichartigen Regelungen in § 97 Abs. 2 Satz 3
und § 100c Abs. 6 Satz 3 StPO auch in § 53b Abs. 4 Satz 1 StPO-E darauf
abzustellen, ob der Berufsgeheimnistrager der Beteiligung oder einer Be-
gunstigung, Strafvereitelung oder Hehlerei verdachtig ist. Verfassungsrecht-
liche Bedenken bestehen insoweit nicht, zumal nicht einmal der noch weit-
aus schwerwiegendere Eingriff des Erlasses eines Haftbefehls an die Ein-
leitung eines Ermittlungsverfahrens sondern an das Bestehen eines drin-

genden Tatverdachts gebunden ist.

2.§ 100a StPO-E

Auch wenn die Uberlegungen in dem Gesetzentwurf der Fraktion BUNDNIS
90/DIE GRUNEN durchaus erwagenswert erscheinen, anstelle des bisheri-
gen Straftatenkatalogs einen allgemeinen Katalog mit Kriterien einzuftihren,
welche sich im Wesentlichen an der Mindesthéchststrafe eines Delikts
orientieren, reicht dies nicht hin, um alle Delikte zu erfassen, fur deren Ver-
folgung Telekommunikationsiberwachung eine zulassige und gebotene
ErmittlungsmalBnahme sein kann. Somit erscheint die Beibehaltung des
Straftatenkatalogs, wie auch im vorliegenden Regierungsentwurf vorge-
schlagen, letztlich vorzuziehen, weil hierdurch auch eine den verfassungs-
mafigen Vorgaben eher entsprechende "Feinsteuerung" bei den in Be-

tracht kommenden Straftaten vorgenommen werden kann.

Dementsprechend sollte aber auch die im Regierungsentwurf vorgesehene
Streichung der Vergehen nach § 86 StGB sowie § 20 Abs. 1 VereinsG un-
terbleiben. Zwar ist die Verbreitung von Propagandamitteln in verfassungs-
widriger Organisation nach § 86 StGB nur mit einer Hochstfreiheitsstrafe
von drei Jahren bedroht, jedoch erscheint es dringend erforderlich, gerade
im Hinblick auf die jungst wieder aufgekommenen Diskussionen um die
Verbreitung von NS-Propagandamitteln sowie die Zuganglichmachung tber
das Internet (vgl. Fall Zindel) die Telekommunikationsiiberwachung zur

Ermittlung von Tatern weiterhin zuzulassen. Der Umstand, dass eine Strei-
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chung des § 86 StGB im Straftatenkatalog des § 100a StPO im Ausland si-
cherlich Beachtung finden wirde, sollte hierbei ebenfalls Beriicksichtigung

finden.

Auch die Streichung des § 20 VereinsG im Straftatenkatalog des § 100a
StPO sollte unterbleiben. Die Vorschrift des § 20 VereinsG lasst allein eine
wirksame Mdglichkeit, auf die Einhaltung eines Vereinsverbots hinzuwirken.
Dies betrifft vor allem die in den letzten zwei Jahrzehnten erlassenen Ver-
einsverbote gegen rechtsextremistische Gruppierungen sowie verbotene
Strukturen der PKK sowie weiterer im Wesentlichen vom Ausland gesteuer-
ter Vereinigungen. Da aber gerade verbotene Gruppierungen sich regel-
mafig noch starker nach auflden abschotten, lasst sich die Einhaltung des
Verbots regelmalig nur dadurch kontrollieren, dass bei Personen, welche
der Zuwiderhandlung gegen das Vereinsverbot verdéachtig sind, die Tele-
kommunikation in eine Uberwachung mit einbezogen wird. Wirde § 20
VereinsG aus dem Straftatenkatalog gestrichen, bliebe den Ermittlungsbe-
hérden meist nur die Einschleusung von Personen in diese Gruppierungen,
um den Sachverhalt weiter aufzuklaren, was jedoch u.U. mit erheblichen
Gefahren fur Gesundheit und Leben der eingesetzten Personen verbunden

ware.

3. § 100b StPO-E

a) Zweifel bestehen hinsichtlich der ins Auge gefassten Reduzierung der
Dauer der Uberwachungsanordnung von drei auf zwei Monate. Diese
kann zu einem erheblichem Mehraufwand fiur die Gerichte fihren, wel-
cher jedenfalls mit der im Regierungsentwurf gegebenen Begriindung
kaum zu rechtfertigen ist. Wenn namlich die rechtstatséchlichen Unter-
suchungen ergeben haben, dass eine Vielzahl der Telekommunikati-
onsmalnahmen allenfalls bis zu zwei Monaten durchgefuhrt und inner-
halb dieses Zeitraumes dann offenbar auch beendet worden sind, ergibt

sich daraus nur allzu deutlich, dass die Staatsanwaltschaften der ihnen
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Ubertragenen Aufgabe, eine UberwachungsmalRnahme zu beenden,
sobald sie nicht mehr erforderlich ist, sehr gut hachkommen. Hieraus
den Schluss zu ziehen, dann MaBRnahmen Uberhaupt nur noch fir die
Dauer von zwei Monaten zuzulassen, wirde das Vertrauen in die offen-
sichtlich objektive Arbeit der Staatsanwaltschaften konterkarieren. Im
Gegentell fuhrt die durch den Regierungsentwurf beabsichtigte verkurz-
te Fristenregelung dazu, dass dann die weiteren Verfahren, welche lan-
ger als zwei Monate Uberwachungsdauer benétigen, automatisch mit-
tels der Folgeanordnung méglicherweise vier Monate Giberwacht werden
anstelle von drei Monaten Dauer bei einer Uberwachungsanordnung

nach geltendem Recht.

Ob die weiterhin vorgesehene Ubertragung des Erlasses weiterer Ver-
langerungsanordnungen ab sechsmonatiger Dauer einer MalRnahme auf
das im Rechtszug Ubergeordnete Gericht, somit meist das Landgericht,
die Gewahr flr eine "bessere" Kontrolle bietet, erscheint zumindest nicht
gesichert. Fur die dann zustadndigen Kammern handelt es sich um eine
zusatzliche Mehraufgabe, welche zudem gerade bei Verfahren, in denen
die Uberwachungsanordnungen bereits sechs Monate oder langer
dauern, regelmafig erheblichen Einarbeitungsaufwand bendétigen - ein
Zeitaufwand, welcher neben den vielfaltigen Rechtssprechungsaufga-

ben kaum zu bewaltigen ist.

Das in § 100b Abs. 1 Satz 2 StPO-E vorgesehene Beweisverwertungs-
verbot von Daten, welche infolge einer Eilanordnung der Staatsanwalt-
schaft erlangt worden sind und bei der das erkennende Gericht spater
zur Auffassung gelangt, die fir die Eilanordnung erforderliche Gefahr im
Verzug habe nicht bestanden, erscheint wenig praktikabel und zudem in
ihren Auswirdigungen fragwirdig. Allein die fur diese Fallgestaltung
eingerdumte Mdoglichkeit eines Beweisverwertungsverbots muss jeden
Verteidiger pflichtgemal® zu dem Versuch veranlassen, das Vorliegen
von Gefahr im Verzug bei Erlass der Eilanordnung in der spéateren

Hauptverhandlung auf jede mégliche Art und Weise zu widerlegen und
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entsprechende Beweisantrage zu stellen. Dass in einem solchen Fall -
entgegen dem Beschleunigungsgrundsatz - Verfahren unter Umstanden
erheblich verlangert, wenn nicht gar verschleppt werden, liegt auf der
Hand. Zum anderen wird es fur viele Burger kaum nachvollziehbar sein,
wenn ein Tater, welcher unmittelbar nach der Tat diese bei einem Tele-
fonat gestanden hat, im Ubrigen aber keine Angaben zur Sache (mehr)
macht, deswegen freizusprechen ist, weil der Inhalt dieses Telefonats
nicht verwertbar ist - wenn z.B. der Staatsanwalt bei Antragstellung
Ubersehen hat, dass neben dem nicht erreichbaren zustandigen Ermitt-
lungsrichter auch noch ein weiterer Kollege als dessen Vertreter im Ge-
richt anzutreffen gewesen ware. Allein die Gefahr, dass spéater sich
solch ein Irrtum herausstellt und damit Beweismittel nicht verwertbar wa-
ren, wird dazu fuhren, dass Staatsanwalte eher die Antragstellung und
damit den Beginn einer UberwachungsmaRnahme hinauszégern als in
dringenden Fallen das Vorliegen von Gefahr im Verzuge zu bejahen.
Keiner Erwahnung bedarf es insoweit, dass in Fallen willkurlicher An-
nahme der Voraussetzungen einer Eilanordnung die vorgenannten
Uberlegungen keine Gultigkeit haben und hier ein Verwertungsverbot
angebracht ist, im Ubrigen auch von der Rechtsprechung ohnehin wohl

bejaht werden wirde.

Die weiterhin vorgeschlagene Benennung des Endzeitpunktes in einer
Anordnung férdert zwar die Klarheit und exakte Fristberechnung, be-
ricksichtigt jedoch nicht die tatsachlichen Gegebenheiten und Schwie-
rigkeiten bis zur Schaltung einer MaRnahme - beispielsweise an Wo-
chenenden. Dabei lasst sich auch bislang schon infolge der Mitteilungen
der Telekommunikationsdienstleister stets feststellen, ab welchem Zeit-
punkt die MalRnahme begonnen wurde, sodass deren Ende leicht bere-
chenbar ist. Zudem stehen schon bei der gegenwartigen Gesetzeslage
die Ermittlungsrichter zutreffend auf dem Standpunkt, dass sog. Vor-
ratsbeschliisse nicht zulassig sind und daher eine Uberwachungsmafi-
nahme spatestens innerhalb von drei bis funf Tagen zu beginnen hat.

Diese Auslegung der aktuellen Vorschriften ermdéglicht dann aber auch
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in schwierigen technischen Umgebungen eine frihzeitige Vorbereitung

und einen piinktlichen Beginn der UberwachungsmaRnahme.

d) Soweit schlieBlich in § 100d Abs. 4 Satz 2 StPO-E festgelegt werden
soll, dass nach Beendigung einer Malnhahme das anordnende Gericht
tber den Verlauf und die Ergebnisse zu unterrichten ist, mag dies einer
so beabsichtigten Erfolgskontrolle dienen. Eine solche ist aber von Ver-
fassungs wegen nicht veranlasst und zudem den jeweils am einzelnen
Sachverhalt orientierten Anordnungen nicht angemessen. Indem Straf-
taten und Strafverfahren keinem vorgegebenen Muster folgen, wird we-
der ein mit der Sache befasster Richter noch der zustandige Staatsan-
walt voraussagen kénnen, welchen Inhalt etwa aufgezeichnete Telefo-
nate haben werden. Allein aus dem Umstand, dass mdéglicherweise zwei
Anordnungen ohne Erfolg geblieben sind, lasst sich nicht vorhersagen,
dass auch die dritte Anordnung keine Ergebnisse bringen wird. Letztlich
wird die Unterrichtung des Gerichts nur einen Mehraufwand fur den zu-
standigen Dezernenten der Staatsanwaltschaft mit sich bringen, welcher
im Ergebnis dazu fuhrt, dass ihm die hierfur erforderliche Zeit fehlen
wird, um entsprechend des Beschleunigungsgrundsatzes die abschlie-
Rende Entscheidung in dem zugrunde liegenden Verfahren entweder im
Sinne einer Einstellung oder aber gerichtet auf eine Anklage

schnellstmdglich zu treffen.

4. § 100g StPO-E

Wahrend § 100a StPO die Aufzeichnung und Erhebung von Kommunikati-
ons- bzw. Inhaltsdaten betrifft, soll § 100g StPO-E kinftighin allgemein die
Erhebung von Verkehrsdaten regeln. Aus Sicht der Rechtsprechung und
insbesondere aus ermittlungsrichterlicher Sicht scheinen in dieser neu ge-
stalteten Vorschrift sowohl die Interessen der Strafverfolgungsbehdérden wie
auch der von Anordnungen Betroffenen ausreichend gewichtet. Die in der

Vorschrift aufgefuhrten Beschrankungen einzelner Sachverhalte entspre-
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chen, soweit ersichtlich, dem VerhaltnismaRigkeitsgrundsatz und den zu
beachtenden verfassungsrechtlichen Anforderungen. Besonders wichtig fur
die Praxis der Aufklarung und damit zugleich auch der Vermeidung kunfti-
ger Straftaten ist die Beibehaltung der Anordnungsbefugnis bei Sachverhal-
ten, bei denen eine Straftat mittels Telekommunikation begangen wurde
(§ 100g Abs. 1 Satz 1 Nr. 2 StPO-E). Gerade die zunehmende Internetkri-
minalitat kann hierdurch leichter aufgeklart werden, sofern die Erhebung
der Daten Uberhaupt in einem angemessenen Verhaltnis zur Bedeutung
der Sache steht. Ob diese Voraussetzungen im Einzelnen vorliegen, wird
Tatfrage sein; jedoch kdnnte gerade bei Betrugstaten, unter Bericksichti-
gung des in § 263 Abs. 4 StGB enthaltenen Verweises auf § 248a StGB,
eine Datenerhebung mdéglicherweise bereits dann fur zulassig gehalten
werden, wenn es sich nicht um Schaden im Bereich der Geringwertigkeit
handelt.

5.§ 101 StPO-E

Die in § 101 Abs. 4 vorgeschlagene Konkretisierung der Benachrichti-
gungspflichten hinsichtlich der Betroffenen und sonstigen Beteiligten, ab-
hangig von der jeweiligen Malinahme, stellt eine erhebliche Erleichterung
fur die Praxis dar. Zudem werden bislang offene Streitfragen gerade im Zu-
sammenhang mit den Regelungen in § 101 Abs. 4 Satz 3 und 4 StPO-E
eher zu I6sen sein. Dies gilt vor allem, wenn beispielsweise ein Betroffener
mit seinem Friseur oder der Autowerkstatt einen Termin abspricht und die-
se Gesprachspartner nach der bislang geltenden Regelung daruber hatten
unterrichtet werden mussen, dass ihr Telefonat (iberwacht worden war. Ge-
rade wenn ein Tatverdacht sich nicht bestatigt und der Betroffene etwa
,nhur‘ als moéglicher Nachrichtenmittler iberwacht worden ware, kénnte eine
solche Benachrichtigung zu Lasten des Betroffenen zumindest erheblichen
gesellschaftlichen Schaden herbeifihren. Auch die Regelung in § 101 Abs.
4 Satz 5 StPO-E, wonach Nachforschungen zur Feststellung der Identitat

einer grundséatzlich zu benachrichtigenden Person nur in bestimmten Fallen
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vorzunehmen sind, entspricht der bisherigen Praxis und beseitigt eine der-

zeit noch vorhandene Grauzone.

6.§ 110 Abs. 3 StPO-E

Eine wichtige Klarung der bislang umstrittenen Frage, ob im Rahmen einer
offenen Durchsuchung auch auf rdumlich vom Durchsuchungsort getrennte
Speichermedien zugegriffen und die Durchsuchung darauf erstreckt werden
kann, ergibt sich nach der in § 110 Abs. 3 StPO-E enthaltenen Ermachti-
gung. Allerdings betrifft diese Regelung zunachst nur die Daten, die im Be-
reich der Bundesrepublik Deutschland (an anderen Orten als dem Durch-

suchungsort) abgespeichert sind.

7.§ 162 StPO-E

Die im Gegensatz zur bisherigen Rechtslage nunmehr vorgesehene Kon-
zentrationsregelung fur Antragstellungen der Staatsanwaltschaft bei dem
Amtsgericht, in dessen Bezirk die jeweilige Staatsanwaltschaft ihren Sitz
hat, kann zu einer nicht unerheblichen Vereinfachung und Beschleunigung
von Untersuchungshandlungen fuhren. Allerdings besteht gerade im Be-
reich von Anordnungen gegen Telekommunikationsprovider die Gefahr,
dass kunftighin - abhangig vom jeweiligen Landgerichtsbezirk - differieren-
de Entscheidungen ergehen. Dies wurde bislang dadurch vermieden, dass
solche Antrage allesamt dort zu stellen und zu entscheiden waren, wo der
Provider oder die entsprechende technische Abteilung des Providers ihren
Sitz hatte, was jedoch eine erhebliche Arbeitsbelastung fir das betroffene
Amtsgericht mit sich brachte. Es wird daher bei der kiinftigen Regelung
Aufgabe der Staatsanwaltschaften und Generalstaatsanwaltschaften sein,
schon friihzeitig bei entsprechenden Streitfragen auf die Herbeifiihrung

obergerichtlicher Entscheidungen anzutragen.
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8. Auskunft Gber den Inhaber einer dynamischen IP-Adresse

In der Begrindung des Regierungsentwurfs wird ausgefuihrt, dass im Hin-
blick auf Auskunftsersuchen nach dem Inhaber einer dynamischen IP-
Adresse eine klarstellende Regelung in § 113 TKG erwogen wurde, eine
solche Regelung jedoch aufgrund einer "inzwischen gefestigten und zutref-
fenden Rechtsprechung" nicht mehr erforderlich sei. Der Begriindung des
Regierungsentwurfes ist insoweit zuzustimmen, dass ein solches Aus-
kunftsersuchen richtigerweise auf § 113 TKG gestiutzt werden kann und
dabei nicht die Voraussetzungen nach §§ 100g, 100h StPO zu erfillen
sind. Nicht zuzustimmen ist der Begriindung des Regierungsentwurfes da-
gegen, dass es eine eindeutige oder vielleicht gar bundeseinheitliche
Rechtsprechung zu dieser Problematik gibt. Gerade groRe Mengen von
Strafanzeigen wegen Verst6Ren gegen urheberrechtliche Regelungen im
Zusammenhang mit Tauschbérsen und anderen Méglichkeiten, Uber das
Internet urheberrechtlich geschitztes Ton- und Bildmaterial ohne Erlaubnis
des Berechtigten zu erlangen, haben dazu gefiihrt, dass auf verschiedene
Art und Weise versucht wird, solchen Massen-Anzeigen (mit dem fakti-
schen Ziel einer Auskunftserlangung zur weiteren Verfolgung zivilrechtlicher
Anspriche) Einhalt zu gebieten. Ein Mdglichkeit bestiinde darin, Auskunfts-
ersuchen hinsichtlich des Inhabers einer dynamischen IP-Adresse in Vor-
aussetzungen nach §§ 100g, 100h StPO zu unterwerfen. Einen entspre-
chenden Beschluss hat beispielsweise das Amtsgericht Offenburg vom
20. Juli 2007 (4 Gs 442/07) erlassen, welcher allerdings noch nicht rechts-
kraftig ist. Uber die eingelegte Beschwerde hat das zusténdige Landgericht
noch nicht entschieden. Wie Meldungen der Fachpresse hier zu entnehmen
ist, haben sich daraufhin bundesweit zahlreiche Staatsanwaltschaften um
den vorgenannten Beschluss bemuiht, um in ihrem Zustandigkeitsbereich
ahnliche Entscheidungen herbeizufiihren. Daher besteht in dieser Frage die
Gefahr einer Rechtszersplitterung. Eine obergerichtliche Entscheidung
durch den Bundesgerichtshof ist in naher Zukunft nicht zu erwarten, da die

entsprechenden Strafverfahren aufgrund ihrer Bedeutung und der mdégli-
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chen Straferwartung in aller Regel nicht den Bundesgerichtshof erreichen
kénnen. Es wird daher angeregt, diese Rechtsfrage im vorgenannten Sinne

ausdrucklich in § 113 TKG zu regeln.

9. Email-Uberwachung

Eine Regelung der Anordnung firr die Uberwachung des Email-Verkehrs ei-

nes Beschuldigten ist im vorliegenden Regierungsentwurf nicht vorgesehen.

Dies erstaunt, denn hinsichtlich der Art der erforderlichen Anordnung be-

stehen seit Jahren verschiedene Rechtsauffassungen, welche bislang nicht

héchstrichterlich einer Klarung zugefiihrt werden konnten. Dabei werden

bezuglich einer Email drei oder besser sogar sieben Phasen unterschieden:

a) Erstellung der Email auf dem Rechner des Absenders

b) Versendung der Email

c) Ankunft der Email beim Email-Provider des Absenders, Uberpriifung des
Accounts vor einer Weiterleitung

d) Versendung der Email zum Email-Provider des Empfangers

e) Ankunft beim Email-Provider des Empfangers, Uberpriifung des zugeho-
rigen Accounts, Zwischenspeicherung bis zum Abruf

f) Abholung der Email vom Empfanger

g) Speicherung auf dem Rechner des Empfangers zur weiteren Verarbei-

tung

Nach der Entscheidung des Bundesverfassungsgerichts vom 2. Marz 2006
- 2 BvR 2099/04 - ist davon auszugehen, dass die Phase a) [Erstellung der
Email auf dem Rechner] und die Phase g) [Speicherung der angekomme-
nen Nachricht auf dem Rechner des Empfangers] nicht unter dem Schutz
des Fernmeldegeheimnisses steht, sondern nur durch das Recht auf infor-
mationelle Selbstbestimmung (Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG) ge-
schitzt wird. Somit kénnen Emails vor dem Absenden und nach der An-
kunft auf herkémmlichem Wege nach §§ 94, 98 StPO beschlagnahmt wer-

den. Kein Zweifel besteht auch fiir die Phasen b), d) und f), in denen die
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Nachrichten auf Telekommunikationswegen transportiert werden und damit
nur entsprechend § 100a StPO aufgezeichnet werden kénnen. Strittig sind
sonach allein die Phasen c¢) und €), bei denen sich die Nachrichten im
Rechnersystem des jeweiligen Providers befinden und dort zumindest kurz-
zeitig zwischengespeichert werden. Nach wohl zutreffender Ansicht sind die
Daten in diesen beiden Phasen nicht Gegenstand eines Telekommunikati-
onsvorgangs (vgl. hierzu KK/StPO-Nack § 100a Rdn. 8; Minch.Komm.
StGB/Graf § 202a Rdn. 57 m.w.N.; Wolfgang Bar, Handbuch zur EDV-
Beweissicherung im Strafverfahren, Stuttgart 2007, S. 77 ff.). Danach
spricht viel dafir, eine Email wegen ihrer Offenheit und der grundsatzlich
gegebenen Zugreifbarkeit und Sichtbarkeit des Inhalts durch verschiedens-
te Personen auf dem Transportweg eher einer Postkarte als einem Brief
gleichzustellen. Auf jeden Fall scheinen die Vorschriften der Postbeschlag-
nahme nach § 99 StPO am ehesten anwendbar und gewahren auch ent-
sprechenden Schutz durch die erforderliche richterliche Anordnung nebst
der Kontrollbefugnis des Gerichts. Da es aber zu dieser Frage bis in die
jungste Zeit divergierende Rechtsprechung gibt (vgl. Bar a.a.0.), eine
héchstrichterliche Klarung derzeit nicht absehbar ist, wird ebenfalls ange-
regt, die Frage der Anordnung einer Email-Uberwachung beim Email-
Provider ausdricklich gesetzlich zu regeln, indem beispielsweise eine ent-

sprechende Formulierung in § 99 StPO eingeflgt wird.



