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Ste”ungnahme Verband der deutschen

Infernetwirtschaft e.V.

Berlin, den 21.10.2010

zum Sachverstiandigengespréch des Unterausschusses Neue Medien des
Deutschen Bundestages am 25. Oktober 2010

Der eco Verband der deutschen Internetwirtschaft vertritt die Interessen von mehr
als 500 Mitgliedsunternehmen, die tGber 300.000 Mitarbeiter beschaftigen und
einen Umsatz von ca. 46 Mrd. Euro jahrlich erwirtschaften. Im eco-Verband sind
unter anderem die ca. 230 ,Backbones” des deutschen Internet vertreten, also
nahezu alle deutschen Internet Service Provider, die ein eigenes Netz betreiben.

Der Kampf gegen Kinderpornografie und andere illegale Inhalte im Internet hat flr
eco und seine Mitgliedsunternehmen seit Jahren hdchste Prioritat. eco betreibt
seine Internet-Beschwerdestelle bereits seit mehr als zwdlf Jahren. Sie entwi-
ckelte sich aus der von eco 1996 initiierten ,Internet Content Task Force®, deren
Ziel die Bekampfung der Verbreitung rechtswidriger und jugendgefahrdender
Inhalte im Internet war.

Das Portal www.Internet-Beschwerdestelle.de betreibt eco seit 2004 zusammen
mit der Freiwilligen Selbstkontrolle Multimedia-Diensteanbieter (FSM) e.V., um
den Internetnutzern eine gemeinsame Anlaufstelle fiir Hinweise auf illegale Inter-
netinhalte zur Verfligung zu stellen. Es wird ebenso wie klicksafe.de,
jugendschutz.net und ,Nummer gegen Kummer* als nationaler kombinierter
Knotenpunkt (National Combined Node) von der EU im Rahmen des Safer
Internet Programme finanziell geférdert.

Vordringliches Ziel der gemeinsamen Bestrebungen von Strafverfolgungsbehor-
den und der Internetwirtschaft ist die effektive und nachhaltige Bekampfung von
sexueller Ausbeutung von Kindern sowie von Kinderpornografie. Hierzu sind eine
Entfernung der inkriminierten Inhalte im Ursprungsland, ein konsequentes
Vorgehen gegen den Anbieter der Inhalte und die Sicherstellung der Strafverfol-
gung der Tater erforderlich und hat héchste Prioritat.

Gleichzeitig darf nicht aus den Augen verloren werden, dass den Darstellungen

von Kindesmissbrauch im Internet immer der eigentliche Missbrauch vorausgeht.

Daraus ergibt sich neben der Aufgabe der Bekampfung der Darstellung und

Verbreitung dieser Taten insbesondere auch die gesellschaftliche Verpflichtung,

den vorgelagerten Missbrauch nach besten Kraften zu verhindern. eco
Verband der deutschen
Internetwirtschaft e.V.
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eco nimmt vor diesem Hintergrund gern die Gelegenheit wahr, zu den
technischen und organisatorischen Fragen beim Kampf gegen die Darstellung von
Kindesmissbrauch im Internet Stellung zu nehmen.

= Themenkomplex 1 (Frage 1 und 2)

Im Rahmen der Beschwerdebearbeitung erfasst die eco Beschwerdestelle, in
welchem Zeitraum die Léschung und Dekonnektierung von ins Ausland
gemeldeten Webprasenzen mit kinderpornografischem Inhalt im Sinne des

§ 184b StGB (bzw. die Entfernung einschlagiger Bestandteile von Websites)
festgestellt werden konnte. Hierbei erfasst eco die selbst festgestellten Reak-
tionszeiten, die in aller Regel einen langeren Zeitraum wiedergeben als den
tatsachlichen Zeitraum, den der Hostprovider flr die Lé6schung und
Dekonnektierung bendétigt hat.

Dies ist dadurch bedingt, dass eco bei im Ausland gehosteten Websites je
nach Fallgestaltung eine Partnerhotline des INHOPE-Netzwerkes oder den
Hostprovider benachrichtigt (mehr dazu im Themenkomplex 2). Wird eine
Partnerhotline kontaktiert, kann eco nicht den exakten Zeitpunkt erfassen, in
dem diese wiederum den Hostprovider benachrichtigt hat. Zudem wird der
exakte Loschzeitpunkt nicht automatisch zurlickgemeldet, sondern eco
Uberprift in der Regel einmal werktaglich selbst, ob die Inhalte noch verfligbar
sind. Daher kann zwischen der Léschung und der tatsachlichen Feststellung
eine insoweit zu berlicksichtigende Zeitspanne liegen, die in den Statistiken
nicht erfasst ist.

Nach den Erfahrungen von eco konnten im Zeitraum November 2009 bis ein-
schlieRlich 15. Oktober 2010 76% der auslandischen Webangebote mit
eindeutig kinderpornografischen Inhalten im Sinne des § 184b StGB binnen
einer Woche geldscht werden. In weiteren 19% der Félle konnte eco eine
anschlielRende Léschung feststellen; hierbei wurde in 3,5% der (Gesamt-)Falle
die Loschung binnen zwei Wochen festgestellt. In zwei aktuellen Fallen steht
aufgrund von Strafverfolgungsmalinahmen die Léschung und
Dekonnektierung noch aus.

Nach Landern aufgeteilt stellen sich die Reaktionszeiten flr eindeutig als
kinderpornografisch einzustufende Inhalte wie folgt dar:

- Nach Russland, Serbien und Japan gemeldete Inhalte wurden zu
100% binnen einer Woche geléscht und dekonnektiert.

- Inhalte aus den USA wurden zu 70% binnen einer Woche geléscht und
dekonnektiert. In weiteren 27% der Falle wurde anschlielend eine
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Léschung und Dekonnektierung festgestellt, von denen wiederum 7%
binnen zwei Wochen geléscht wurden.

- Indie Niederlande gemeldete Inhalte wurden zu 34% binnen einer
Woche geléscht und dekonnektiert. Bei den verbleibenden Fallen
wurde die Léschung und Dekonnektierung nach Ablauf von zwei
Wochen festgestellt.

- 50% der nach Kanada gemeldeten Inhalte wurden binnen einer Woche
geldscht und dekonnektiert. Die Loschung der verbleibenden 50%
steht aufgrund von Strafverfolgungsmalinahmen noch aus.

- Im Erfassungszeitraum lag lediglich eine Australien betreffende
Beschwerde vor. Die Léschung und Dekonnektierung wurde nach
Ablauf von zwei Wochen festgestellt.

In acht aktuellen Fallen, in denen es unterschiedliche rechtliche Beurteilungen
zwischen den beteiligten Beschwerdestellen in Deutschland und dem
Ursprungsland Uber den gemeldeten Inhalt gibt, steht die Léschung und
Dekonnektierung der Inhalte noch aus.

In den Fallen, in denen im jeweiligen Ausland keine INHOPE-Hotline
vorhanden war und eco den Hostprovider direkt tber kinderpornografische
Inhalte auf seinem Server benachrichtigt hat, waren die gemeldeten Inhalte zu
98,6% binnen einer Woche geldscht und dekonnektiert.

Grinde fur unterschiedlich lange Reaktionszeiten erfasst eco nicht in jedem
Einzelfall. Detaillierte Angaben zu den Griinden flr unterschiedlich lange
Reaktionszeiten kann eco daher nicht machen. Nach unserer Erfahrung
erscheinen insoweit jedoch Verzdgerungen bei der Benachrichtigung des
Hostproviders, aufgrund unterschiedlichen nationalen Rechtslagen, bei der
Einbeziehung von Strafverfolgungsbehérden sowie unter Umstanden aufgrund
erfolgter oder zu erfolgender Strafverfolgungsmaflnahmen mdglich.

Seit Inkrafttreten des Zugangserschwerungsgesetzes hat eco insgesamt 471
Hinweise auf Webangebote mit kinderpornografischen Inhalten
entgegengenommen, wovon 445 Angebote tatsachlich Kinderpornografie im
Sinne des § 184b StGB enthielten.

Bei der Bekampfung von kinderpornografischen Inhalten im World Wide Web
sieht eco zwei Handlungsstrange als entscheidend an: die Strafverfolgung der
Tater und die Entfernung der Inhalte im Ursprungsland. Folglich arbeitet eco
bereits seit vielen Jahren sehr eng und konstruktiv mit dem BKA,
Hostprovidern und Partnerhotlines des INHOPE-Netzwerkes (INHOPE selbst
ist keine Beschwerdestelle, sondern der internationale Dachverband der
Beschwerdestellen) zusammen.
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= Themenkomplex 2 (Frage 3)

Die Beschwerdestelle des eco gibt begriindete Hinweise auf kinderpornogra-
fische Internetinhalte in jedem gemeldeten Fall an das BKA weiter.

Das weitere Vorgehen hangt von den Gegebenheiten des jeweiligen Falles
ab:

Stellt sich nach Prifung durch die Mitarbeiter der Beschwerdestelle heraus,
dass der Inhalt in Deutschland gehostet wird, fordert die Beschwerdestelle
den Hostprovider zum Ldéschen und Dekonnektieren des Inhalts auf. Zudem
wird der Hostprovider aufgefordert, Daten, die beweiserheblich sein kénnten,
zu sichern und den Strafverfolgungsbehdrden zur Verfligung zu stellen.

Wird der betreffende Internetinhalt demgegeniber auf einem Server in einem
anderen Staat gehostet, in welchem es eine INHOPE-Partnerhotline gibt, wird
die eingegangene Beschwerde an diesen Partner weitergeleitet, der die
zustandige Strafverfolgungsbehdrde informiert und / oder den zustandigen
Hostprovider zur Léschung auffordert.

Soweit die Inhalte auf Servern im Ausland vorgehalten werden und in dem
entsprechenden Land keine INHOPE-Partnerhotline existiert, werden die
gemeldeten Seiten direkt dem Hostprovider mitgeteilt und dieser zur
unverziglichen Loschung sowie Sicherung beweiserheblicher Daten
aufgefordert.

Samtliche Benachrichtigungen an BKA und Partnerhotlines bzw. Hostprovider
erfolgen in aller Regel noch an dem Tag, an dem die Meldung bei der
Beschwerdestelle eingeht.

Im ,Harmonisierungspapier zum kiinftigen Umgang mit kinderpornografischen
Webseiten® ist die Weitergabe von Hinweisen auf kinderpornografische Inhalte
durch die Beschwerdestellen (fsm, jugendschutz.net und eco) an den
Hostprovider bzw. eine INHOPE-Partnerhotline nun als harmonisiertes
Verfahren vorgesehen. Des Weiteren ist im Harmonisierungspapier
vorgesehen, dass die Beschwerdestellen den Zeitraum von der Meldung ins
Ausland bis zur Entfernung der Inhalte Gberpriifen. Diese Uberpriifung soll
spatestens innerhalb einer Woche nach der Erstmeldung erfolgen.

Demgegentiber Utberprift eco den Zeitraum bis zum Léschen beanstandeter
Inhalte bereits heute in der Regel werktaglich. Dies dient zum einen der
moglichst exakten Uberpriifung der Take-Down-Zeit und zum anderen insbe-
sondere dazu, den jeweiligen Hostprovider zur unverztglichen Léschung
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anzuhalten. Daher ist aus der Sicht von eco eine werktégliche Uberpriifung
der gemeldeten Inhalte auf Verfligbarkeit sinnvoll, um den effektivsten
Loschungsprozess gewahrleisten zu kénnen.

Sofern bei der Uberpriifung festgestellt wird, dass eine Léschung und
Dekonnektierung noch nicht vorgenommen wurde, kontaktiert eco die
Partnerhotline oder den Provider erneut und fordert nochmals zur Léschung
auf. Dieses Verfahren hat sich als sehr effektiv erwiesen und den Zeitraum
von der Meldung des Inhalts bis zur Léschung signifikant reduziert.

= Themenkomplex 3 (Fragen 4, 5, 6, 7 und 12)

Im Ausland gehostete Websites mit kinderpornografischen Inhalten meldet die
Beschwerdestelle des eco sowohl an das BKA als auch an die zustandige
Partnerhotline in dem Land, in dem der Inhalt gehostet wird. Der weitere Pro-
zess, insbesondere die werktégliche Uberpriifung, erfolgt entsprechend der
Darstellung zum Themenkomplex 2.

Detaillierte Erkenntnisse darlber, welche Inhalte im Sinne des § 184b StGB
nicht ,zeitnah“ geléscht werden kénnen, werden nicht erfasst. Aussagen zu
den unterschiedlichen Reaktionszeiten fir den jeweiligen Einzelfall im
benannten Zeitraum der ins Ausland gemeldeten kinderpornografischen
Inhalte kann eco daher nicht machen. Allgemein lasst sich aber feststellen,
dass eine Verzdgerung bei der Loschung unserer Erfahrung nach dann
eintreten kann, wenn ein gemeldeter Inhalt aufgrund einer anderen nationalen
Rechtsordnung nicht strafrechtlich relevant ist oder unterschiedliche rechtliche
Bewertungen zu einem Inhalt vorliegen. Auch Verzégerungen bei der
Benachrichtigung von Hostprovidern wirken sich auf die Reaktionszeiten aus.
Solche Benachrichtigungsverzdégerungen kdnnen beispielsweise durch
Personalengpasse bei Beschwerdestellen oder Strafverfolgungsbehérden
entstehen. Aber auch die aus unserer Sicht zwingend notwendige
Einbeziehung von Strafverfolgungsbehérden sowie unter Umstanden erfolgte
oder zu erfolgende Strafverfolgungsmalnahmen wirken sich auf festgestellte
Reaktionszeiten aus.

Nach Einschatzung des eco ist die Loschung und Dekonnektierung der einzig
effektive Ansatz, um die Darstellung von Kinderpornografie im World Wide
Web effektiv und nachhaltig zu bekampfen. Die Erfahrungen — gerade auch
aus Deutschland — zeigen, dass die Provider Prasenzen mit kinderpornogra-
fischen Inhalten in Zusammenarbeit mit Beschwerdestellen und BKA bzw.
Strafverfolgungsbehoérden zlgig I6schen und dekonnektieren und hierbei
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ebenfalls eine Sicherung beweiserheblicher Daten vornehmen. Somit kann
auch die Strafverfolgung gewahrleistet werden.

Partnerhotlines des INHOPE-Netzwerkes, die selbst die Hostprovider tiber
kinderpornografische Inhalte im World Wide Web in Kenntnis setzen,
berichten regelmalig ebenfalls von kurzen Reaktionszeiten der Hostprovider.

Insbesondere die aktuelle Statistik der US-Hotline NCMEC belegt dies ein-
drucksvoll:

Im September 2010 konnten 100% dervdort gemeldeten
kinderpornografischen Websites innerhalb von 2,35 Tagen nach der
Benachrichtigung an den Hostprovider geléscht werden.

Die Léschung und Dekonnektierung erméglicht dabei nicht nur einen weitrei-
chenden Opferschutz, weil auf diese Weise kein Zugriff auf die Inhalte mehr
moglich ist und eine weitere Perpetuierung verhindert wird. Darlber hinaus
wird insbesondere ein effektiver Beitrag zur Strafverfolgung geleistet.

Verbesserungspotenzial sehen wir dort, wo es zu einer noch schnelleren Be-
nachrichtigung von Hostprovidern sowie zu einer schnelleren Uberpriifung der
Léschungsaufforderungen kommen kann. Dartber hinaus kann die Zusam-
menarbeit mit den Strafverfolgungsbehérden noch weiter verbessert werden.
Insbesondere in Landern, in denen es Beschwerdestellen nicht erlaubt ist,
selbst an den Hostprovider heranzutreten, sind insoweit die Strafverfolgungs-
behoérden gefordert.

Winschenswert waren weiterhin regelmaflige Rickmeldungen der
Strafverfolgungsbehoérden Uber den aktuellen Verfahrensstatus sowie
Rickmeldungen zum Ausgang von Strafverfahren, die aufgrund der Meldung
von Beschwerdestellen eingeleitet wurden.

= Themenkomplex 4 (Frage 8)

Auffalligerweise wird immer wieder berichtet, dass sich auf Sperrlisten anderer
Lander ber einen langeren Zeitraum auch bereits geldschte und dekonnek-
tierte URLs befinden. Zudem wird auch dariber berichtet, dass auch in
Deutschland gehostete URLs mit kinderpornografischen Inhalten auf diesen
Listen zu finden sind. Dies lasst darauf schlie3en, dass die entsprechenden
URLSs lediglich auf die Sperrliste gesetzt werden und keine MaRnahmen zur
Strafverfolgung ergriffen werden. Insbesondere scheinen teilweise auch die
Strafverfolgungsbehdérden nicht Gber die Fundstellen in Kenntnis gesetzt zu
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werden. Sofern in Deutschland gehostete URLs betroffen sind, ist davon
auszugehen, dass die inkriminierten Inhalte nach Inkenntnissetzung des
Hostproviders durch das BKA zligig geldscht und dekonnektiert werden.

= Themenkomplex 5 (Frage 9)

Nach Auswertung der verfligbaren Erkenntnisse aus anderen Landern ist zu
konstatieren, dass die gegen eine Einflihrung von Netzsperren vorgebrachten
grundsatzlichen Kritikpunkte und Bedenken zutreffend sind. Insgesamt ist
festzustellen, dass Lander die Netzsperren etabliert haben, allem Anschein
nach die Zugangssperrung hauptsachlich als Ersatz fiir die L6schung und
Dekonnektierung der inkriminierten Inhalte sowie fir ein internationales
Vorgehen und die konsequente Strafverfolgung der Tater einsetzen.

Dartberhinaus sind die in der Vergangenheit immer wieder vorkommenden
Veroffentlichungen von Sperrlisten aus anderen Landern und die
Berichterstattung hierliber besorgniserregend. Es wird berichtet, dass
Sperrlisten anderer Lander URLs enthalten, die bereits seit geraumer Zeit
geldscht und dekonnektiert sind. Es wird weiter berichtet, dass die Sperrlisten
anderer Lander URLs enthalten, deren Inhalt gar nicht (mehr)
kinderpornografisch ist. Hinzu kommen Berichte dartiber, dass die Sperrlisten
anderer Lander beispielsweise auch in Deutschland gehostete URLs
enthalten, und dass Uber einen langeren Zeitraum gelistete URLs nach
Benachrichtigung des Hostproviders binnen kiirzester Zeit geléscht und
dekonnektiert werden konnten.”

Auch kommen erhebliche Zweifel an der Sorgfaltigkeit der Listenerstellung
auf. In der Regel werden die Sperrlisten von der Polizei oder behérdlichen
Stellen ohne eine richterliche Mitwirkung erstellt. Oftmals wird fir die Erstel-
lung der Sperrliste ungeprtift auf Verzeichnisse von
Nichtregierungsorganisationen zurlickgegriffen. Es kommt auch vor, dass fir
die Listenerstellung bereits vorliegende Sperrlisten aus anderen Landern als
Basis dienen und ungepruft Gbernommen werden. Dies ist ausgesprochen
bedenklich, denn unterschiedliche Lander haben unterschiedliche nationale
Rechtsordnungen, was dazu flhren kann, dass vollkommen legale Inhalte zu
Unrecht auf eine Sperrliste geraten.

Bereits mehrfach sind Sperrlisten anderer Lander in die Offentlichkeit gelangt.
Dies belegt, dass deren Nichtveréffentlichung nicht sichergestellt werden

! Vgl. aktuell die Analyse der danischen und schwedischen Sperrliste durch den AK-Zensur,
http://ak-zensur.de/2010/09/29/analysis-blacklists.pdf
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kann. Vielmehr ist den Sperrlisten die Gefahr immanent, dass sie in die Hande
von Personen gelangen, die aufgrund ihrer sexuellen Neigung gezielt und
bewusst auf kinderpornografische Angebote zugreifen méchten. Hinzu kommt,
dass bei listenbasierten Sperrverfahren aufgrund der Umleitung der Anfragen
— beispielsweise auf eine Warnhinweisseite (,Stoppschild®) — die Eintrage der
Sperrliste rekonstruiert werden kénnen und auf diese Weise Listen mit
einschlagigen Inhalten erstellt werden kénnen.

Soweit uns bekannt ist, ist in den Landern, die netzseitige
Zugangserschwerungen eingeflihrt haben, ein signifikanter Rlickgang von
Meldungen an Hotlines und/oder Strafverfolgungsbehdrden nicht verzeichnet
worden.

= Themenkomplex 6 (Frage 10)

Die Léschung und Dekonnektierung von Websites hat die Folge, dass die ent-
sprechende Website und ihr Inhalt an ihrem Ursprungsort geléscht werden
und der Zugang zu dem jeweiligen Angebot daher weltweit nicht mehr mdglich
ist. Gleichzeitig kdnnen die fir die Strafverfolgung beweiserheblichen Daten
verwendet werden.

Demgegentiber bleibt bei jeder SperrmalRnahme der jeweilige Inhalt
grundsatzlich erreichbar. Zugangserschwerungen wirken — ungeachtet der
leichten Umgehbarkeit — nur dort, wo sie durch den jeweiligen Provider einge-
setzt werden. Trotz Zugangserschwerung besteht daher grundsatzlich die
Maoglichkeit des uneingeschrankten Zugriffs auf die entsprechenden Websites.
Es ist insbesondere auch nicht ausgeschlossen und trotz Schutzvorkehrungen
bereits vorgekommen, dass Sperrlisten in die Hande von Personen gelangen,
welche aufgrund von sexuellen Neigungen gezielt und bewusst auf diese
Angebote zugreifen. Entsprechende Zugriffe kbnnen daher sogar begiinstigt
werden.

Die Frage nach dem personellen Aufwand der staatlichen Stellen ist abhangig
von dem damit verfolgten Ansatz. Sofern Zugangserschwerungen hauptsach-
lich als Ersatz flr die L6schung und Dekonnektierung der inkriminierten
Inhalte sowie ein internationales Vorgehen und die konsequente
Strafverfolgung der Tater etabliert und eingesetzt werden, ist zu vermuten,
dass der personelle Aufwand fir die staatlichen Stellen geringer als bisher
ausfallen wird. Bei Einhaltung rechtsstaatlicher Verfahren ist davon
auszugehen, dass der Personalaufwand fiir die staatlichen Stellen fir die
netzseitige Zugangserschwerung mindestens genauso grofld wenn nicht sogar
groRer ist als bei Verfolgung des effektiveren und nachhaltigeren
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Ldschansatzes. Denn bei netzseitigen Zugangserschwerungen ist es nicht
damit getan, eine URL auf eine Sperrliste zu setzen. Die Liste muss ,gepflegt®
werden. Sperrldsungen erfordern eine regelmagige, werktagliche Prifung der
auf der Sperrliste enthaltenen URLs, damit sichergestellt ist und bleibt, dass
sich auf der Liste ausschlieBlich nur URLs mit kinderpornografischen Inhalten
im Sinne des § 184b StGB befinden. Aus rechtstaatlichen Griinden ist jedoch
der Léschansatz und die Strafverfolgung der Tater bei der Bekadmpfung der
Darstellungen des Kindesmissbrauchs im Internet unverzichtbar. Wie bereits
ausgeflhrt ist der Léschansatz effektiver und nachhaltiger als eine
Zugangserschwerung.

Daher ist eco der Ansicht, dass alle verfliigbaren Ressourcen und Mittel zur
Optimierung von Léschkonzepten und Verbesserungen bei der
Strafverfolgung — auch international — eingesetzt werden sollten.

= Themenkomplex 7 (Frage 11)

Die Untersuchung von Moore und Clayton kommt zu dem Ergebnis, dass die
stark divergierenden Reaktions- und Entfernungszeiten im Bereich der kinder-
pornografischen Webangebote auf die internationale Zusammenarbeit und
Kooperation der involvierten staatlichen Stellen, insbesondere der
Strafverfolgungsbehoérden, zurlickzufihren ist.

Dieses Ergebnis entspricht den Erfahrungen der eco Internet Beschwerde-
stelle. eco sieht einen erheblichen Verbesserungsbedarf in der Koordinierung,
Kooperation und Zusammenarbeit der Strafverfolgungsbehdérden auf europai-
scher und internationaler Ebene. Nach Einschatzung des eco ist fiir die
Bekampfung der Darstellung von Kindesmissbrauch im Internet eine
europaische und vor allem internationale Harmonisierung und
Standardisierung der Zusammenarbeit der involvierten Strafverfolgungsbe-
horden untereinander unerlasslich. Hierzu gehort ebenfalls die Etablierung
und Standardisierung von Kontaktstellen, Verfahrensablaufen und
Schnittstellen. Neben den staatlichen Stellen sollten aber auch die nationalen
Beschwerdestellen und das INHOPE-Netzwerk in dieses System eingebunden
werden, um Synergien herzustellen und die Zusammenarbeit und Kooperation
zwischen dem offentlichen und privaten Sektor weiter auszubauen und zu
harmonisieren. In diesem Zusammenhang mochte eco darauf hinweisen, dass
es fir eine effektive und nachhaltige Bekdmpfung der Darstellung von
Kindesmissbrauch im Internet eines ganzheitlichen Ansatzes und eines Ge-
samtkonzeptes bedarf.

Bedauerlicherweise fokussieren sich die derzeitigen Diskussionen sowohl auf
nationaler als auch auf europaischer Ebene ausschliel3lich auf den Aspekt der
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Etablierung von netzseitigen Zugangserschwerungen. Ganzlich unberiicksich-
tigt blieb bislang die Verbesserung der unzureichenden internationalen
Zusammenarbeit und Kooperation der Strafverfolgungsbehdrden. Dies ist
nicht zielfihrend.

eco spricht sich daher fir ein Gesamtkonzept aus, das sowohl die Entfernung
der inkriminierten Inhalte unter Einbeziehung der Strafverfolgungsbehérden
als auch eine effektive Strafverfolgung der Tater berlcksichtigt und
miteinander verbindet. Diese beiden Elemente missen auf europaischer und
internationaler Ebene harmonisiert werden und durch die Zusammenarbeit
und Kooperation aller Beteiligten ausgebaut und verbessert werden. Hierbei
muss gewabhrleistet sein, dass die inkriminierten Inhalte effektiv und nachhaltig
unter Einbeziehung der Strafverfolgungsbehdrden entfernt werden und eine
Strafverfolgung der Tater erfolgt.

= Themenkomplex 8 (Frage 13)

Nach unserem Kenntnisstand gibt es keine belastbaren Studien und Untersu-
chungen, die sich umfassend mit Ausmal, Ursache, Verbreitungswegen,
Kommerzialisierung und Taterstrukturen im Zusammenhang mit der
Darstellung von Kindesmissbrauch im Internet auseinandersetzen. Nach
Ansicht des eco ware die Erstellung einer entsprechenden Studie, die vor
allem den internationalen Aspekt einbezieht und berlcksichtigt, erforderlich,
um auf der Basis belastbarer Erkenntnisse eine internationale
Gesamtstrategie zur Bekdmpfung der Darstellung von Kindesmissbrauch im
Internet zu entwickeln.

Hinsichtlich der Frage nach dem Bestehen eines kommerziellen Marktes fiir
kinderpornografische Inhalte im Internet méchten wir auf den Fortschrittsbe-
richt der European Financial Coalition against Commercial Sexual Exploitation
of Children Online (EFC) aus dem Jahre 2010 verweisen.?

Der Fortschrittsbericht erstreckt sich auf einen Untersuchungszeitraum von 14
Monaten. Darin kommt die EFC zu dem Zwischenergebnis, dass die Anzahl
der identifizierten kommerziellen Angebote als sehr gering einzustufen und im
Untersuchungszeitraum signifikant zurlickgegangen sei.

Diese Einschatzung der EFC deckt sich mit den Erfahrungen der eco Internet
Beschwerdestelle. Es kann davon ausgegangen werden, dass kommerzielle
Angebote im WWW in einem sehr geringen Umfang bestehen. Nach den uns

2 http://www.ceop.police.uk/Documents/EFC%20Strat%20Asses2010 080910b%20FINAL.pdf
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verfigbaren Erkenntnissen und Untersuchungen ist daher davon auszugehen,
dass eine Kommerzialisierung von Kinderpornografie in nennenswertem
Umfang nicht erfolgt und ein ,Massenmarkt® fiir einschlagige Inhalte nicht
besteht. Dies andert jedoch nichts daran, dass die Loschung derartiger
Angebote - kommerziell oder nicht kommerziell - konsequent vorangetrieben
werden muss.

= Themenkomplex 9 (Frage 14 und 15)

Nach Ansicht des eco darf nicht aus den Augen verloren werden, dass es sich
bei der Darstellung von Kindesmissbrauch im Internet um dokumentierte Falle
des realen Missbrauchs von Kindern handelt. eco erachtet es daher als zu
kurz greifend, wenn die Diskussion um die zu ergreifenden Lésungsansatze
und Malnahmen primar nachfrage- und konsumentenorientiert erfolgt. eco
spricht sich daher eindringlich flr einen ganzheitlichen Ansatz bzw. eine
Gesamtstrategie zur Bekdmpfung des sexuellen Missbrauchs von Kindern und
Jugendlichen aus. Hierzu ist es unabdingbar, auch die Aspekte der Pravention
und des Opferschutzes zu adressieren und in eine Gesamtstrategie
einzubeziehen. Ein wesentlicher Ansatzpunkt hierbei ist es, die Begehung von
Kindesmissbrauch durch Pravention und Aufklarung zu verhindern. In diesem
Zusammenhang muss ebenfalls berlcksichtigt werden, dass der
Uberwiegende Anteil der Tater dem familiaren Umfeld des Opfers zuzuordnen
ist. Hierzu gehoéren daher ebenfalls die therapeutische Unterstitzung und
Hilfestellung fir Menschen mit einer padophilen Veranlagung, wie sie etwa
von der Berliner Charité angeboten werden, um eine Begehung von Straftaten
zu verhindern.

Die nachgelagerten Aspekte der Eindammung und Strafverfolgung der
Nachfrage oder der Beschaffung von Darstellungen des Kindesmissbrauchs
im Internet konnen ebenfalls nicht isoliert betrachtet werden, sondern sind in
ein Gesamtkonzept einzubeziehen. Nach Ansicht von eco ist es sinnvoll, das
Angebot inkriminierter Inhalte effektiv und nachhaltig zu bekdmpfen, indem
einschlagige Angebote entfernt bzw. geléscht und Tater konsequent verfolgt
werden. Hierbei muss sichergestellt sein, dass eine Léschung inkriminierter
Angebote unter Einbeziehung und in Absprache mit den Strafverfolgungsbe-
horden erfolgt, damit entsprechende Beweismittel gesichert werden und fir
die Ermittlungsarbeit zur Verfliigung stehen. Demgegentiber ist eine
netzseitige Zugangserschwerung aufgrund ihrer bereits hinlanglich bekannten
Unzulanglichkeiten und einfachen Umgehbarkeit nicht zur Eindammung der
Nachfrage oder der Beschaffung geeignet und daher keine sinnvolle
Maflinahme. Auch im Hinblick auf eine Strafverfolgung der Tater kann die
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Zugangserschwerung nicht als eine sinnvolle Malkhahme angesehen werden
oder diese gar in irgendeiner Weise unterstltzen.
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