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Die Informationstechnologie (IT) unterliegt einem raschen Bedeutungswandel und beeinflusst
inzwischen - sichtbar oder unbemerkt - alle Lebensbereiche. Zwei klassische Modelle der Daten-
verarbeitung dominierten bislang: Zum einen das seit vielen Jahren bewéhrte zentrale Main-
frame-Modell (Hochleistungscomputer in Rechenzentren) und zum anderen das neuere
Client/Server-Modell (Personal Computer in Verbindung mit zentralen Servern). Als ndchster
Entwicklungsschritt ist nun ein drittes Modell hinzugekommen: Das sogenannte Cloud Compu-
ting, das der rasant zunehmenden Zahl von Einheiten und Gerdten mit Internetanschluss und der
immer stdrkeren Prdsenz von IT im beruflichen und persénlichen Lebensumfeld besser gerecht
werden soll. Software und Daten werden nicht mehr lokal bearbeitet bzw. gespeichert (z.B. auf
einem Tischrechner), sondern auf einer externen Infrastruktur. Grundprinzip ist das Auslagern
von Software- oder sogar Hardwarefunktionen der Anwender, so dass in vielen Fallen gar nicht
mehr genau feststellbar ist, wo sich die ausgelagerten Informationen oder Anwendungen ,,in der
Wolke" befinden. Die zugrundeliegende Technologie ist nicht neu, doch die Konsequenzen fiir
die Geschiftsmodelle von IT-Anwendern und -Anbietern sind kaum zu tiberschétzen: IT-
Leistungen werden in Echtzeit als Service iiber das Internet bereitgestellt und nach Nutzung ab-
gerechnet. Der Zugriff selbst erfolgt in der Regel iiber eine allgemeine verfiigbare Standardan-
wendung, zumeist einen Webbrowser.

Vorreiter der Cloud-Entwicklung sind die zahlreichen Gratisangebote im Internet: Millionen
Menschen nutzen netzgestiitzte eMail-Dienste wie Google Mail oder Web.de oder lagern Urlaubs-
bilder auf Plattformen wie Picasa oder Flickr. Inzwischen verlagern auch immer mehr Unter-
nehmen ihre Daten, Anwendungen und Netze auf Server-Farmen von Anbietern wie Amazon,
Google, IBM oder Microsoft. Nach einer Schiatzung der International Data Corporation (IDC) wird
der Branchenumsatz européischer Clouddienste von 971 Millionen Euro im Jahre 2008 auf etwa
6 Milliarden Euro im Jahre 2013 ansteigen. Abhédngig von der Art der Dienstleistung un-
terscheidet man Infrastructure-as-a-Service (,,laaS* — z. B. Speicherplatz {iber das Internet), Plat-
form-as-a-Service (,,PaaS“ - z. B. Bereitstellung von Entwicklertools iiber das Internet) und Soft-
ware-as-a-Service (,,SaaS” - z. B. Nutzung einer Applikation {iber das Internet). Unter Betriebs-,
Eigentums- und Organisationsaspekten konnen Private Clouds (fiir eine geschlossene Nutzer-
gruppe) und Public Clouds (fiir eine groBe Anzahl verschiedener Nutzer) unterschieden werden.
In der Realitét finden sich iiberwiegend Nutzungskombinationen von Private Clouds, Public
Clouds und traditioneller IT-Umgebung (Hybrid Clouds).
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Cloud Computing ist im Kern eine Outsourcing-Technik, bei der bisher typischerweise organi-
sationsintern erledigte Aufgaben an ein externes Unternehmen vergeben werden. Die Vorteile lie-
gen auf der Hand: Die Nutzer miissen Server und Softwarelosungen nicht selbst anschaffen, son-
dern mieten die notigen Kapazitaten fiir Daten, Rechenleistung und Anwendungen bei professio-
nellen Anbietern. Aus Investitionen werden somit variable Kosten. Dies spart Geld und Aufwand
und sorgt auBerdem fiir hohe Flexibilitdt. Hinzu kommt die Reduzierung der Personalkapazitdten
durch den zu erwartenden geringeren Verwaltungsaufwand von Hard- und Software-
Bereitstellung. Personal- und kostenintensive Test- und Implementierungsphasen lassen sich
vermeiden. Gleichzeitig sinkt der Bedarf an technischer Infrastruktur-Expertise. Den Vorteilen
stehen jedoch auch Nachteile gegeniiber. Diese betreffen vor allem Sicherheit und Zuverldssig-
keit der Cloud-Dienstleistungen. Probleme zeigen sich unter Umstdnden auch beim Wechsel zu
einem anderen Anbieter (Lock-In-Effekt). Die Interoperabilitdt zwischen den Cloud Services muss
deshalb sichergestellt werden, damit ein Cloud Computing-Nutzer nicht dauerhaft an einen ein-
zelnen Anbieter gebunden ist. Als weitere Schwachstelle gilt die fehlende Kontrollierbarkeit der
Daten auf den fremden Servern. Hinzu kommt das Problem der Absicherung des Zugriffs auf die
Daten beim Transfer zwischen Nutzer und dem web-basierten Server.

Inzwischen setzen auch dffentliche Verwaltungen — nicht zuletzt aus Kostengriinden — auf die
Datenverarbeitung in der Cloud. Kiirzlich hat die Stadt Los Angeles begonnen, das bestehende E-
Mail-System sowie weitere Anwendungen durch Online-Biirosoftware von Google zu ersetzen.
Die Strategie der US-Regierung ist darauf ausgerichtet, Cloud Computing fiir die Modernisierung
der Verwaltungsinfrastrukturen aller Staatsebenen zu nutzen. Der neue Chief Information Officer
(CIO) der Obama-Administration, Vivek Kundra, hat mit ,,Apps.gov* eine neue Website gestartet,
auf der Regierungseinrichtungen zertifizierte Cloud-Computing-Dienste buchen kénnen. Auch in
anderen Landern gibt es inzwischen Ansétze, Cloud Computing in der 6ffentlichen Verwaltung
zu nutzen. In Deutschland gibt es bisher keine konkreten Anwendungsbeispiele. Komplexe
Rechtsfragen zur Vertragsgestaltung, zum Urheberrecht, zu IT-Sicherheit und zum Datenschutz
stehen einer stdrkeren Nutzung von Cloud Computing entgegen. Auch europédische Standards
sind zu beriicksichtigen (z. B. im Rahmen des European Interoperability Framework). Das Fraun-
hofer Institut fiir Offene Kommunikationssysteme untersucht in Zusammenarbeit mit der Hertie
School of Governance in Berlin gegenwirtig die Anwendungsmoglichkeiten von Cloud Compu-
ting-Architekturen fiir den deutschen 6ffentlichen Sektor. Auch die am 4. Mérz 2010 vom Deut-
schen Bundestag eingesetzte Enquete-Kommission , Internet und digitale Gesellschaft” wird sich
voraussichtlich mit diesem Thema beschéftigen (BT-Plenarprotokoll 17/27: 2383ff.).
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