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Welche Art von Angriffen sehen Sie jetzt und in den nichsten Jahren als zentrale Bedrohung
fir die Sicherheit von kritischen Informationsinfrastrukturen und mit welchen Akteuren
sind diese verbunden?

Angriffsvarianten lassen sich passend iiber die Akteurstypen konzipieren. Es gibt sechs mogliche Akteure,
die sich auf unterschiedliche Gefédhrdungsstufen abbilden lassen.
Auf den untersten Stufen befinden sich Cyber-Kleinkriminelle und Aktivisten.

(1)

2)

3)

Cyber-Kleinkriminelle: Diese Gruppe Akteure wird weiter prisent bleiben und anwachsen,
denn es fehlen effiziente technische und juristische Werkzeuge der Strafverfolgung. Cyber-
Kleinkriminalitdt ist i.d.R. global verteilter, internetbasierter Betrug. Als beheimatende Lander sind
solche besonders priadestiniert, bei denen eine hohe Quote arbeitsloser Informatiker mit hoher
Grundarmut korrespondiert (wie Russland und China). Aber auch Informationsgesellschaften sind
stark im Spektrum der Angreifer vertreten (USA).

Aktivisten: Auch diese Gruppe Akteure wird in Zukunft weiter anwachsen. Plakative Aktionen im
Netz sind immer und auflerdem global moglich, generieren oft zusétzliche Aufmerksamkeit oder
konnen per se als politische Partizipation verstanden werden. Ausschlaggebend fiir anhaltende
Aktivitiaten werden aber (1) mogliche Reichweiten und (2) anhaltende mediale Aufmerksamkeiten
sein. Die Reichweiten konnten sich beschrianken, da ein Grundschutz in der Regel ausreichend ist,
um diese Akteure abzuwehren. Zudem konnten die Medien kiinftig weniger tliber diesen Vektor
berichten, wenn er zu géngig und alltiglich wird. Beides wird den Nutzen relativieren.
Cyberterroristen: Cyberterror ist ein niedriges Risiko, da die Wahrscheinlichkeit hoher
Schiiden auflerordentlich gering ist. Wahrend es technisch mdglich ist, Schdaden mit Terrorwirkung
zu verursachen, sind solche Angriffe stark voraussetzungsreich. Hohe und unterschiedliche
Fachexpertisen, Testlaboratorien und Zugriff auf nachrichtendienstliche Féhigkeiten sind notwendige
Bedingungen zur Vorbereitung und Durchfithrung schlagkriftiger Attacken auf kritische Strukturen.
Bei Terroristen ist es aufgrund der taktisch bedingten Zellenstruktur hochst unwahrscheinlich, dass
sie diese Bedingungen erfiillen kénnen. Zudem sind Cyberangriffe in diesem Format sehr teurer
(mehrere Millionen Euro) und in der Vorbereitung schwerer zu tarnen als jeder Einsatz von
Sprengstoffen. Diese Unwahrscheinlichkeit ist allerdings eine aktuelle Einstufung, die in Zukunft zu
variieren sein konnte, wenn Cybermilitérs aus dem Dienst entlassen werden oder wenn Cybersdldner
halbkriminelle Geschiftsmodelle verfolgen sollten.

Zur Einstufung: Fiir diese Akteurstypen gilt, dass sie zwar oft deutlich sichtbar, entgegen
landldufiger Meinungen aber kaum geféhrlich sind. Kleinkriminelle sind bislang kaum in der Lage,
pro Angriff grofere Betrdge zu erbeuten, auch wenn sie insgesamt grof3e Betrdge erbeuten konnen
(De Minimism-Problem). Aktivisten kdnnen keine kritischen Strukturen kritisch gefdhrden (haben
dies auch nie getan, auch nicht in populdren Fillen wie Estland 2007) und legen vorrangig wenig
relevante Systeme wie Webseiten temporér lahm. Dies korrespondiert unmittelbar den Fahigkeiten
dieser Akteurstypen. Sie kdnnen zwar organisatorisch im Umfang von Schwarmintelligenz,
insgesamt aber nur auf begrenzt hohe offensive Expertisen zugreifen, konnen nur besonders gingige
Angriffsvektoren wie das Internet nutzen und verfiigen auch sonst iiber keine weiteren Angriffsboni.
Insbesondere fiir die Verursachung von Folgeschdden nach dem IT-Einbruch fehlt ihnen in der Regel
jegliche Kenntnis. Das schrénkt ihre Moglichkeit und damit auch mdgliche Gefidhrdungen durch
diese Akteure stark ein. Die geringe Gefihrdung ist unbedingt relevant fiir die Allokation von
Ressourcen auf Gegenmafinahmen. So werden aktuell viele Strafverfolgungsmittel konzipiert, die
bereits gegen diese niedrigschwelligen Angreifer kaum effizient sind (zB Vorratsdatenspeicherung),
und es werden Schutz- und Aufklérungskonzepte gegen technische Werkzeuge gefordert, die
auBlerhalb dieser ungefdhrlichen und wenig relevanten Aktivititen keine Rolle spielen (zB Botnetze).

Auf den oberen Gefdhrdungsstufen (mittlere sind m.E. nicht auszumachen) finden sich organisierte
Kriminelle, militarisch-nachrichtendienstliche Angreifer und Cybersdldner.

4)

Organisierte Kriminalitit: Dieser Angreifertyp ist aktuell noch in der Entstehung. Die OK hat erst
seit Kurzem umfénglich gemerkt, dass Féhigkeiten in diesem Bereich hochgradig profitabel sind.



)

)

Die OK wird sich im Gegensatz zu den Cyber-Kleinkleinkriminellen hocheffiziente,
professionelle Angreiferteams mit nachrichtendienstihnlichen, zusiitzlichen Angriffsvektoren
zusammenstellen. Mit diesen Teams wird sie prinzipiell Zugriff auf alle IT-Strukturen weltweit
haben, da fiir dieses Angreifermodell keine hinreichenden Sicherungen existieren. Zudem sind diese
Angreifer kaum zu detektieren und nie zu identifizieren — ein Problem, das sich durch keinen
technischen Fortschritt beheben lassen wird. Die entstehende stille, risikofreie Allmacht verlagert das
Spektrum der Tatigkeiten und Ziele. Statt klassische Betrugsmodelle an Einzelnutzern aufzuziehen,
wird die OK stérker profitable Aktivitdten wie Industriespionage, Industriesabotage,
Finanzmarktspionage und Finanzmarktmanipulation verfolgen. Diese Aktivitidten werden auch
bereits beobachtet. Finanzmérkte sind ein besonders brisantes Ziel, da sie aufgrund ihrer hohen
Anforderungen an IT und Daten prinzipiell nicht gegen hocheffiziente Angreifer zu sichern
sind. Finanzmarktmanipulation ist fiir diese Akteure gegenwiirtig bereits umfassend moglich
und wird mittelfristig nicht abgewehrt werden konnen. Ebenfalls in diesen Bereich kdnnen
professionalisierte Industriespione gerechnet werden, die inzwischen ebenfalls hohe Fahigkeiten
erarbeitet haben, aber stérker lokal fiir unterschiedliche Auftraggeber in unterschiedlichen Kontexten
arbeiten.

Militirisch-nachrichtendienstliche (staatliche) Angreifer: Mit Ausnahme bereits etablierter
Akteure wie Russland und China ist auch dieses Angreifersegment gegenwértig erst noch im
Entstehen und wird erst in drei bis sieben Jahren vollstéindig operationsbereit sein. Dann allerdings
werden weltweit offensive Cybertruppen existieren, auch in Schwellen- und Entwicklungsldndern,
da die Einstiegskosten in den offensiven Cyberwar vergleichsweise gering und die Voraussetzungen
zu bewdltigen sind. Auch fiir diesen Akteur gilt das Paradigma, dass er auf jede IT-Struktur Zugriff
hat (ob am Internet oder nicht), dass er nahezu nicht detektierbar und absolut nicht identifizierbar ist.
AuBerdem kann dieser Akteur taktisch vorgehen und komplexe Zielmengen verfolgen. Es ist
allerdings je nach Stand der Fahigkeiten nur ein begrenztes Spektrum von Zielen gleichzeitig
verfolgbar. Staatliche Cyberangriffe sind nur in einigen wenigen Szenarien denkbar. Allerdings
eroffnet der Cyberwarfare einige neuartige strategische Optionen, die bereits in Friedenszeiten zu
grof3en Problemen fiihren konnen und gegenwértig noch nicht angemessen begriffen sind.
Besorgniserregend sind hier etwa priventive Installationen oder Feldtests von Cyberwaffen an
Kritischen Infrastrukturen, propagandistisch-manipulative Information Operations im Web
2.0 oder das bislang wenig beachtete Feld der Economic Operations, dem mit dem Cyberzugriff
auf ganze Wirtschaften vollkommen neue Optionen erdffnet werden. Ein fremdes Land kann
gegenwirtig mit einiger Geduld fiir geringe Kosten und Risiken iiber Wirtschaftsspionage und
Wirtschaftsmanipulation in den Ruin gefiihrt werden, wihrend das eigene Land proportional
wirtschaftlich (und geostrategisch) aufgebaut werden kann. Diese Einsicht setzt sich aktuell weltweit
durch und wird bestimmt Interessenten finden. Westliche Informationsgesellschaften sind dann
besonders intensiv betroffen, Deutschland zusétzlich stark, da hier viel Forschung und Entwicklung
betrieben wird.

Cyberséldner: Soldnerfirmen avisieren allem Anschein nach den taktischen Feldhacker als
Geschiftsmodell. Dieser Hacker wire spezifisch auf Cyberangriffe auf militirisches Gerét im
Feld spezialisiert und konnte bei High-Tech-Armeen im entscheidenden Moment technische
Vorteile abschalten oder manipulieren. Da High-Tech-Armeen ohne ihre Hochtechnik leicht von
kampferprobten Low-Tech-Armeen besiegt werden kdnnen, ergibt sich ein Geschéftsmodell fiir den
Cybersoldner, der dann in asymmetrischen Konflikten an die technisch unterlegenen Parteien
vermietet werden kann. Fiir die Taliban etwa wére eine gute Truppe von Cybersdldnern von
unschétzbarem Wert.

Zur Einstufung: Diese Akteure sind erkennbar gefahrlicher, da sie wesentlich bessere Féhigkeiten
ausbilden konnen. Sie kommen so an alles heran, konnen ihre Angriffe besser ausbeuten. Sie sind
zudem nicht auf das Internet als Angriffsvektor angewiesen, da sie iiber Innentéter verfiigen konnen.
Gegen diesen Akteur helfen keine der aktuell debattierten Mafinahmen zu Abwehr, Aufklarung,
Identifizierung, Beherrschung, Regulierung, Verrechtlichung. Sie sind zudem besonders ,,stille*
Angreifer, denn im Gegensatz zu den schwachen Angreifern sind sie kaum sichtbar, da sie Detektion
hocheffizient vermeiden kdnnen und wollen, und sie tendieren auch in ihren Wirkungen eher zu
einer iiber lange Zeitrdume laufenden katastrophalen Kumulation an sich kleiner und unscheinbarer
Einzeleffekte. Das macht ein Erkennen von Aktivititen und Interessen, eine Genese
hinreichender politischer Aufmerksamkeit und eine Konzeption von Gegenmafinahmen in



diesem Fall sehr schwierig und langwierig — eine zusitzliche Hiirde, die diese Angreifer einplanen
koénnen und der offensive Tatigkeiten in diesem Bereich zusétzlich attraktiv macht.

Inwieweit sehen Sie Angriffsszenarien, bei denen die Struktur des Internets wirklich relevant
ist und welche weiteren Gefahrenquellen gibt es noch?

Das Internet ist fiir Angreifer und Angegriffene relevant, wenn es zur kritischen Komponente fiir kritische
Prozesse wird. Da diese Kritikalitét aber pro Land, pro Technik, pro Prozess sehr unterschiedlich sein kann,
ist es schwer, allgemeine Aussagen zu treffen. Wir konnen aber folgende Punkte festhalten:

(1)

2)

€)

Das Internet ist in steigendem Mafl3e relevant und kritisch fiir die Wirtschaft, und zwar fiir
ihre Organisation, ihre Produktion wie fiir das Verwalten des Wissens aus Forschung und
Entwicklung. Damit ergeben sich fiir Angreifer entsprechende Inzentive fiir Wirtschaftsspionage
und -sabotage. Dies gilt wie erwdhnt in besonders hohem Malfe fiir die Finanzmaérkte. Alle
Angreifertypen sind hier prinzipiell méglich, schwache Angreifer werden allerdings keine kritischen
Schéden, sondern eher temporére Stdrungen anrichten. Starke Angreifer dagegen konnen und werden
kritische Schiden anrichten, dabei aber unsichtbar bleiben.

Fiir andere kritische Prozesse hingt deren Vulnerabilitit von Art und Ausmal} der freiwilligen
Exposition zum Internet ab. Kritische Infrastrukturen zB konnen iiber das Internet angegriffen
werden, wenn sie dort exponiert sind. Wer angreifen kann, hiangt von der Art der Sicherung ab.
Schwache Angreifer werden mit einem gewissen (aber vielfach noch zu definierenden) Grundschutz
abgewehrt werden konnen. Starke Angreifer lassen sich zum Teil nur durch Riickzug aus der
Vernetzung (Entnetzung) abwehren. Es muss hier allerdings noch fléchendeckender als bisher
evaluiert werden, was iiberhaupt wo in welcher Weise am Internet hiangt. Das BSI sollte
entsprechend angewiesen und personell verstarkt werden. Leider kommen immer wieder
haarstrdubend naive Vernetzungen ans Tageslicht. Zwei Beispiele von kritischen Strukturen mit
nahezu ungeschiitzten Internetzugéngen sind einige Steuerungen von Schleusentoren und einige
Notrufnummern.

Das Internet ist allerdings nicht das Kernproblem der IT-Sicherheit. Das Kernproblem der IT-
Sicherheit sind die Hosts, die [T-Systeme selbst. Dies gilt vor allem aufgrund des Aufkommens der
starken Angreifer. Starke Angreifer sind nicht auf das Internet angewiesen, um I'T-basierte
Angriffe vorzubereiten oder durchzufiihren. Eine Verfiigbarkeit ihrer Ziele im Internet kann aber
in hdherem Male zu entsprechenden Angriffen verleiten, da die Kosten und Risiken solcher Angriffe
weit niedriger und nahezu immer lohnend sind.

Welche Schutzmechanismen erachten Sie im Hochsicherheitsbereich, im normalen
Sicherheitsbereich und bei privaten Anwendern fiir effektiv?

(1) Hochsicherheitsbereiche sind Hochsicherheitsbereiche, da sie sich gegen starke Angreifer schiitzen

miissen. Entsprechend muss auch mit starken Cyberangreifern in diesen Bereiche gerechnet und ein
proportionaler Schutz implementiert werden. Davon sind wir allerdings weit entfernt. Gegenwirtig
existieren nur theoretische Konzepte zu proportionalem Schutz gegen starke Angreifer. Es
muss ein Schutz der potentiellen Zielsysteme sein, und er muss grundlegend architekturell gedacht
werden, d.h., es miissen vollstdndig neue Modelle von Hardware und Software konzipiert und gebaut
werden, wahrend die alten Technologien nicht linger verwendet werden sollten. Konventionelle IT-
Sicherheitstechnik, Angreiferidentifikation {iber Forensik oder Netziiberwachung,
Angreiferregulierung (sei es iiber Volkerrecht, Abschreckung, Vertrauensbildung oder
Waffenkontrollen) und dhnliche, traditionelle Konzepte dagegen werden nicht langer hinreichend
effizient sein, nicht einzeln und nicht kombiniert. Im Hochsicherheitsbereich beherrschen aktuell
»Schlangendlverkiufer® aus Wirtschaft und Wissenschaft einige Debatten und
Entscheidungsgremien, die entsprechenden Schutz versprechen, allerdings nur konventionelle und
inhdrent ineffiziente Sicherheit haben konnen. Einige (nicht alle) Arbeitsebenen in Ministerien und
Behorden sind zudem personell nicht gut und spezifisch genug ausgestattet, um entsprechend
sachkundige Urteile fiir Anschaffungsentscheidungen treffen zu kénnen. Gegenwartig sind bereits
einige Millionen an Fordergelder in Schlangendlprojekte unterwegs. Das wird durchgehend
verschwendetes Geld sein, da in Kiirze ohnehin noch echte Sicherheitsmalnahmen angeschafft
werden miissen.



Bis Konzepte zu IT-Hochsicherheit entwickelt sind, konnen folgende Schritte erfolgen:

1. Entwicklung von Sicherheitsmetriken zur Messung von Cyberrisiken und zur Objektivierung der
Debatten und Maflnahmen

2. Information Sharing mit anderen Staaten zu starken Angreifern

3. Ausstattung und Beauftragung der Auslandsnachrichtendienste zur Aufklarung starker Angreifer
im Ausland

4. Beforschung der starken Angreifer und ihrer Moglichkeiten und Interessen

5. Beforschung der Dilemmata wie der drastischen Grenzen von Ad Hoc-Schutzkonzepten und von
Attribution und ihrer Folgen

6. Beforschung und Produktisierung proportionaler Schutz, vorzugsweise bei vertrauenswiirdigen
und sicheren Produzenten

7. Einrichtung einer staatlichen Hackergruppe, die auf dem Niveau starker Angreifer operieren

kann und die zur staatlichen Evaluation des Schutzes kritischer Strukturen herangezogen werden

kann
Einrichtung unabhéngiger beratender Fachgremien zur Steuerung von Maflnahmen
9. Einrichtung zusitzlicher Kompetenzen und Stellen in den drei fiir das Versténdnis von
Cybersicherheitsfragen zustindigen Ministerien BMI, BMVg und Aullenministerium, nicht nur
im BMI

10. Inzentivierung stirker interdisziplindrer Forschung anstelle rein technischer oder rein
politikwissenschaftlicher Forschungen

(2) Im Sicherheitsbereich muss die Sicherheit pro System oder Prozess und proportional zu den
dort zu erwartenden Angreifern entwickelt werden. In einigen Fillen wird hier ein Grundschutz
ausreichend sein, in anderen (wie etwa bei forschenden und entwickelnden, mittelstindischen
Unternehmen) muss eventuell ein Hochsicherheitsmodell implementiert werden. Je nach Struktur
und Bedrohungslage lieBen sich Vorgaben erstellen, die zu erfiilllen wiren. Einige Schutzkonzepte
(Software, Hardware, Organisation) konnten vom BSI entwickelt, ausgerollt und
kostengiinstig zur Verfiigung gestellt werden. Hier wire auch eine Umkehr des Umgangs mit dem
,Hackerparagraphen® zielfiihrend, die Unternehmen per Gesetz dazu verpflichtet, bestimmte
Hackingtools regelméBig gegen die eigenen Systeme einzusetzen, um die eigenen Schwachstellen zu
finden.

(3) Der private Anwender ist i.d.R. nur von Cyber-Kleinkriminellen unmittelbar betroffen und kann auch
nur dort reagieren. Als Gegenmalinahme wird hier vorrangig die Sensibilisierung eine wichtige
Rolle spielen. Einen Ausbau der Méglichkeiten der Strafverfolgung sollte man ebenfalls avisieren,
allerdings miissen diese effizient sein und diirfen angesichts der in diesem Fall doch eher geringen
Bedrohungslage keine zu voluminosen Trade-Offs mit Freiheitsrechten und
Datenschutzbefindlichkeiten beinhalten. Ob es effiziente und vertrigliche Strafverfolgung in
diesem Bereich je geben kann, kann bezweifelt werden. Konventionelle Forensik mit Ermittlern
scheint den technischen Mitteln vorzuziehen zu sein, wofiir allerdings deutlich mehr Stellen in den
Kriminaldmtern geschaffen werden miissen, die sich mit Cyberkriminalitét befassen konnen. Zudem
miissen hier praktisch globale Rechtsabkommen begriindet werden, was eine weitere, nicht-
technische Hiirde darstellt.
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