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mucen Excel Tabelle zur Evaluationsstatistik des Bundeskriminalamtes (Stand September 2010)

Zu den von den Fraktionen einvernehmlich beschlossenen Fragen nimmt das BKA wie folgt
Stellung:

Vorbemerkung:

Die Loschung von physikalisch in Deutschland gehosteten kinderpornografischen Inhalten
gestaltet sich in der Zusammenarbeit mit den deutschen Beschwerdestellen und deutschen
Providern problemlos.

Zu den Fragen im Detail:

1. Wie gestaltet sich die Zusammenarbeit der nationalen Beschwerdestellen mit
den Behorden und den Internet Service Providern in Europa und im internati-
onalen Bereich aus? Wie lange dauert es durchschnittlich und je nach Ldin-
dern, bis Seiten geloscht sind? Wie erkldren sich die unterschiedlich langen
Loschzeiten? Sind die Erfolgschancen auf schnelle Loschung gestiegen? Wie
zahlreich ist das Phdnomen, dass geléschte oder gesperrte Inhalte unter ande-
rer Quelle wieder auftauchen? Wie reagieren die Tdter auf das Loschen und
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wie auf das Sperren? Hat sich seit Beginn der Evaluierungsphase des Zu-
gangserschwerungsgesetzes eine Verdnderung ergeben?

Das Bundeskriminalamt arbeitet bereits seit Jahren mit den sogenannten Beschwerdestellen
(jugendschutz.net, Freiwillige Selbstkontrolle Multimedia-Diensteanbieter e.V. [FSM], Ver-
band der deutschen Internetwirtschaft e.V. [eco]) sowie der Bundespriifstelle flir jugendge-
fahrdende Medien (BPjM) zusammen. Im Jahr 2007 wurde diese Zusammenarbeit in einer
Kooperationsvereinbarung institutionalisiert. Diese Zusammenarbeit basierte auf der Weiter-
leitung der bei den unterschiedlichen Beschwerdestellen und Selbstkontrolleinrichtungen
eingehenden Hinweise auf kinderpornografische Inhalte an das Bundeskriminalamt.

Der in der Koalitionsvereinbarung beschlossenen direkten Einbindung nicht staatlicher Stel-
len in die Veranlassung der Loschung im Ausland gehosteter kinderpornografischer Inhalte
wurde mit der gemeinsamen Erarbeitung eines ,,Harmonisierungspapieres zwischen den
deutschen Beschwerdestellen, der BPjM und dem Bundeskriminalamt Rechnung getragen, in
dem diese neue Zielrichtung der Zusammenarbeit beschrieben wird.

Die Selbstkontrolleinrichtungen melden festgestellte kinderpornografische Internetinhalte,
die in Deutschland gehostet sind, an das Bundeskriminalamt und nehmen ggf. auch bereits
direkten Kontakt mit dem betroffenen Provider auf. Bei im Ausland gehosteten kinderporno-
grafischen Internetinhalten, leiten die Selbstkontrolleinrichtungen die Hinweise an das Bun-
deskriminalamt und parallel tiber das INHOPE-Netzwerk an den INHOPE-Partner im ent-
sprechenden Staat.

Das Bundeskriminalamt tritt- bei in Deutschland gehosteten kinderpornografischen Internet-
inhalten- direkt an den betroffenen Provider heran und bittet neben einer Beweissicherung
um Loschung der Inhalte. Hinweise des Bundeskriminalamtes auf im Ausland gehostete kin-
derpornografische Inhalte, meldet das Bundeskriminalamt an die ausldndischen Strafverfol-
gungsbehdrden oder autorisierte Zentralstellen und an die deutsche Selbstkontrolleinrichtung
jugendschutz.net.

Der in der Anlage befindlichen Tabelle sind, nach Monaten aufgegliedert, folgende Daten zu

entnehmen:

* die Anzahl der an das Ausland mitgeteilten Webseiten (URL) mit kinderpornografischen
Inhalten,

* die nach Staaten gegliederte Anzahl der Mitteilung an den jeweiligen Staat in Prozent,

* die Anzahl der Verfiigbarkeit nach einer Woche,

* die nach Staaten gegliederte Anzahl der Verfiigbarkeit nach einer Woche in Prozent bezo-
gen auf die Anzahl der an den jeweiligen Staat gemeldeten URL.

Kinderpornografische Inhalte im World Wide Web werden nach den hier vorliegenden Er-
kenntnissen iiberwiegend im auBereuropdischen Ausland gehostet. Konkrete polizeiliche




semesvon14 - MafBlnahmen, die unmittelbaren Einfluss auf diese Angebotssituation haben, fallen daher
mehrheitlich in die Hoheitsbefugnisse dieser Staaten, was den Einwirkungsmoglichkeiten des
Bundeskriminalamtes enge Grenzen setzt. Insofern ist die Umsetzung von Loschungsersu-
chen des Bundeskriminalamtes abhdngig vom Handeln und der rechtlichen / tatsdchlichen
Situation des benachrichtigten Staates.

Das Bundeskriminalamt hat in Gespriachen auf Leitungsebene in den USA und Russland, den
Staaten, in denen die meisten kinderpornografischen Seiten gehostet werden, das deutsche
Interesse an einer zeitnahen Loschung derartiger Seiten nachdriicklich dargelegt.

Auch wenn die Anbieter Kinderpornografie iiber das World Wide Web offentlich zuginglich
anbieten, haben sie doch ein Interesse, dass von ihnen genutzte Plattformen nicht sofort durch
die Strafverfolgungsbehdrden entdeckt bzw. die dort platzierten Inhalte nicht sofort geldscht
werden. Sie nutzen daher die Mdglichkeiten des Internets, Inhalte oder eine inhaltsgleiche
Kopie nach Loschung auf einer Webseite sofort auf einer anderen Webseite verfiigbar zu
machen. Hiufig werden hierzu Dienste genutzt, deren Verwendung keine oder im Einzelfall
nur geringe Verifizierung gegeniiber dem Anbieter erfordern und infolgedessen auch nur we-
nige Ermittlungsansitze bieten. Statistische Zahlen zur Haufigkeit des Wechsels solcher An-
gebote liegen nicht vor.

Die Loschung kinderpornografischer Inhalte wird von der Téterseite regelmiBig einkalku-
liert. Insbesondere bei kommerziell betriebenen kinderpornografischen Angeboten im Inter-
net fiihrt das Loschen daher nicht zu einem dauerhaften Verschwinden des Angebots, son-
dern (aufgrund des andauernden finanziellen Interesses der Tater sowie der andauernden
Nachfrage) innerhalb kiirzester Zeit zu einer Verlagerung des Angebotes oder einer inhalts-
gleichen Kopie auf einen anderen Server — aufgrund der Grenzenlosigkeit des Internets-
durchaus auch auf einen Server in einem anderen Land.

Die Entwicklung der Verfiigbarkeit in das Ausland gemeldeter kinderpornografischer Inhalte
wihrend der bisherigen Evaluation lésst sich der beigefiigten tabellarischen Ubersicht ent-
nehmen. Ein verdndertes Loschungsverhalten ist demnach auf Basis der bisher vorliegenden
Daten nicht erkennbar.

Soweit aus der Liste unterschiedlich lange Loschzeiten ersichtlich sind, hat das Bundeskri-
minalamt keine Kenntnis der hierfiir mafigeblichen Faktoren fiir den Bearbeitungsprozess im
Ausland.

2. Wie viele Hinweise sind beim BKA und den Selbstkontrolleinrichtungen und
Beschwerdestellen oder anderen Einrichtungen zu strafbaren Inhalten nach
§ 184 b StGB auf Webangeboten seit Inkrafitreten des Zugangserschwerungs-
gesetzes eingegangen und wie viele Fille gingen auf Ermittlungen der Polizei-
behorden zuriick? Wie viele Angebote enthielten tatsdchlich strafbewehrte In-
halte nach § 184 b StGB? In wie vielen Fillen konnte seit Verabschiedung
bzw. seit Inkrafttreten des Zugangserschwerungsgesetzes und auf wessen Ver-
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anlassung eine Loschung — und in welchem Zeitraum — derartiger Angebote
erreicht bzw. nicht erreicht werden? Welche Erkenntnisse gibt es zu den Ser-
verstandorten (aufgeschliisselt nach ldnderspezifischen Erkenntnissen)? Wel-
che Erkenntnisse gibt es zu der Frage, warum eine Loschung nicht erreicht
werden konnte?

Die Erhebung statistischer Daten iiber die Anzahl der getdtigten Unterrichtungen anderer
Staaten zur Evaluation des Prinzips ,,Ldschen vor Sperren erfolgt durch das Bundeskrimi-
nalamt seit Januar 2010, so dass sich im Folgenden ausschlieBlich auf diesen Zeitraum bezo-
gen wird.

Von Januar bis September 2010 gingen beim Bundeskriminalamt insgesamt 1.407 Hinweise
auf iiber das World Wide Web zugiingliche Inhalte ein, die sich nach Uberpriifung tatsichlich
als kinderpornografisch erwiesen. Eine Aufschliisselung nach durch das Bundeskriminalamt
oder andere Polizeibehorden festgestellten Webseiten mit kinderpornografischen Inhalten
erfolgt dabei nicht. Zu der Anzahl der bei den Beschwerdestellen eingegangen Hinweise
kann das Bundeskriminalamt keine belastbaren Aussagen treffen.

Nur ein Bruchteil (ca. 10%) der direkt beim Bundeskriminalamt eingehenden Biirgerhinweise
enthilt nach durchgefiihrter Bewertung des Bundeskriminalamtes tatséchlich kinderpornogra-
fische Inhalte. Der Anteil mit tatsdchlich kinderpornografischen Inhalten, der iiber Polizeibe-
horden und Selbstkontrolleinrichtungen an das Bundeskriminalamt weitergeleitetet wird,
liegt, aufgrund der bei Polizeien und Selbstkontrolleinrichtungen zuvor stattfindenden Erst-
bewertung, bei ca. 80 - 90%).

Die bisherigen Evaluationsergebnisse des Bundeskriminalamtes zeigen, dass die hier bekannt
gewordenen kinderpornografischen Inhalte im World Wide Web hauptsidchlich in den USA
sowie in der Russischen Foderation gehostet werden. Wechselnde weitere Staaten sind ledig-
lich sporadisch betroffen. Durchschnittlich sind ca. 44 % der durch das Bundeskriminalamt in
das Ausland gemeldeten Webseiten nach einer Woche weiterhin verfligbar.

Nur zu einem geringen Teil der weitergeleiteten Hinweise gehen Ldschbestitigungen der
Strafverfolgungsbehorden aus dem Ausland ein. Die blofe Zeitspanne bis zum Verschwinden
kinderpornografischer Inhalte ist jedoch aus Sicht des Bundeskriminalamtes kein geeignetes
Kriterium fiir die Bewertung der im Ausland veranlassten Maflnahmen. Hier ist nicht be-
kannt, dass bei einem ausldandischen Kooperationspartner eine statistische Erfassung der Be-
arbeitungszeit zwischen Kenntnisnahme des Hinweises und der aktiv initiierten Entfernung
des inkriminierten Internetinhaltes erfolgt, was aus hiesiger Sicht fiir eine valide Aussage zu
,,Reaktionszeiten* erforderlich wére.

Hinzu kommt, dass die 6ffentlich zuginglichen und dadurch auch durch Internet-Nutzer, In-
ternet Service Provider, Strafverfolgungsbehorden oder sonstige Institutionen im Ausland
wahrnehmbaren Inhalte oftmals bereits bei Eingang der Meldung des Bundeskriminalamtes
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in den betreffenden Staaten bekannt sein diirften, so dass das Verschwinden solcher Inhalte
ohne positive Riickmeldung nicht zwangsldufig auf den Erfolg des Loschersuchens (weder
des Bundeskriminalamts noch der Beschwerdestellen) schlielen 1asst.

Zu den Serverstandorten wird auf die in der Anlage befindlichen Tabelle verwiesen.

Beziiglich der Frage, warum Loschungen im Ausland mehrheitlich nicht (zeitnah) erreicht
werden konnen, wird auf die Ausfiihrungen zu der entsprechenden Teilfrage im Fragenkom-
plex Nr. 1 ,,Wie erkidren sich die unterschiedlich langen Loschzeiten “ verwiesen.

3. Es werden immer wieder Mdngel wie fehlende Benachrichtigungspflichten
oder Riickmeldungen an die Polizeibehorden und Selbstregulierungseinrich-
tungen genannt. Inwieweit kénnen Sie diese bestdtigen und konkretisieren? Wo
bestehen hier konkrete Defizite bei der Zusammenarbeit der Polizeibehérden
untereinander oder aber bei der Zusammenarbeit der Polizeibehorden und
den Selbstkontrolleinrichtungen und inwiefern gibt es hier durch die neue Ver-
einbarung zur Zusammenarbeit gemdf; ,, Harmonisierungspapier zum zukiinf-
tigen Umgang mit Hinweisen auf kinderpornografische Webseiten beim BKA,
den deutschen Beschwerdestellen (eco e.V., FSM e.V., jugendschutz.net) sowie
der BPjM* Verdinderungen? Wann traten die Anderungen in Kraft bzw. wann
wurde das Harmonierungspapier unterzeichnet? Wie war das Prozedere vor
der neuen Vereinbarung und welche Anderungen wurden mit welcher Begriin-
dung vereinbart?

Die inldndische Zusammenarbeit zwischen dem Bundeskriminalamt, den Léanderpolizeien
und den Selbstkontrolleinrichtungen, hinsichtlich von Loschungsersuchen auch mit den deut-
schen Providern, verlduft aus hiesiger Sicht allseits vertrauensvoll und verzuglos. Kinder-
pornografische Inhalte, die in Deutschland gehostet sind, werden umgehend geldscht. Nach
der im abgestimmten ,,Harmonisierungspapier beschriebenen Verfahrensweise wird seitens
des Bundeskriminalamtes seit dem 07.06.2010 verfahren. Aufgrund der im ,,Harmonisie-
rungspapier neu vereinbarten Vorgehensweise (Weiterleitung von Hinweisen auf kinderpor-
nografische Inhalte iiber das nicht-staatliche INHOPE-Netzwerk) wird derzeit eine neue
,JKooperationsvereinbarung® verfasst. Diese soll zu einem noch nicht feststehenden Termin
seitens des Bundeskriminalamtes (alternativ des Bundesministeriums des Innern) und der
Selbstkontrolleinrichtungen unterzeichnet werden, um allen Beteiligten Rechtssicherheit zu
gewdhrleisten.

Die aktuell mit den Partnern in der Endabstimmung befindliche Kooperationsvereinbarung
siecht zusammenfassend die nachfolgend aufgefiihrten Vereinbarungen, die aus dem ,,Harmo-
nisierungspapier* resultieren, vor.

Die Selbstkontrolleinrichtungen leiten Hinweise auf im Ausland gehostete kinderpornografi-
sche Webseiten parallel zur Meldung an das Bundeskriminalamt ihren INHOPE-Partnern in



semesvont4  den entsprechenden Staaten zu. Zuvor wurde dieser Weg wegen damals bestehender rechtli-
cher Bedenken der Beschwerdestellen und Selbstkontrolleinrichtungen (Verbreitung kinder-
pornografischer Inhalte, gem. § 184 b StGB) nicht beschritten.
Hinweise auf kinderpornografische Webseiten, die im Ausland gehostet werden und direkt
beim Bundeskriminalamt eingehen (also von Privatpersonen oder nationalen und internatio-
nalen Polizeidienststellen), werden vom Bundeskriminalamt an ,,jugendschutz.net* (stellver-
tretend fiir die Selbstkontrolleinrichtungen) mit der Bitte weitergeleitet, auch die zustdndigen
INHOPE-Partner im Ausland zu unterrichten. Diese Hinweise wurden (wg. oben beschriebe-
ner rechtlicher Bedenken) zuvor nicht an die Selbstkontrolleinrichtungen gemeldet.
Die Selbstkontrolleinrichtungen und das Bundeskriminalamt evaluieren die im Rahmen die-
ser neuen Vorgehensweise erlangten Erfahrungen, um zu iiberpriifen, ob sich dadurch fest-
stellbare Verbesserungen ergeben.

Wie bereits in den Ausfiihrungen zum Fragenkomplex Nr. 2 dargestellt, gehen nur zu einem
geringen Teil der weitergeleiteten Hinweise Riickmeldungen der Strafverfolgungsbehorden
aus dem Ausland ein.

Problematischer sind jedoch die nicht zeitnah erfolgenden Loschungen. So wiirden bei-
spielsweise selbst regelméfig eingehende ,,Eingangsbestitigungen* zu den weitergeleiteten
Hinweisen aus dem Ausland noch keine Verbesserung der Situation darstellen, da die Ein-
gangsbestitigungen keine direkte Aussage iiber vorgenommene LoschmaBBnahmen beinhal-
ten.
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4. Wie ist das Prozedere bei den Selbstkontrolleinrichtungen? Melden diese die
fraglichen Inhalte an die zustindigen Polizeibehorden oder aber iiber die
Partnerhotlines direkt an die entsprechenden Hostprovider? In welchem Zeit-

raum erfolgt eine Benachrichtigung der Polizeibehorden und der Hostprovi-
der?

Sofern im betreffenden Staat eine Beschwerdestelle des INHOPE-Netzwerks existiert, sehen
die Richtlinien des INHOPE-Netzwerks der Beschwerdenstellen eine Kontaktaufnahme des
INHOPE-Partners mit der jeweiligen nationalen Polizeibehorde vor.

Detaillierte Angaben zum Umgang mit Informationen, die an eine Beschwerdestelle im IN-
HOPE-Netzwerk gerichtet werden sowie zu den weiteren zeitlichen Verfahrensabldufen, sind
von den ebenfalls eingeladenen Experten der Beschwerdestellen sowie von INHOPE zu er-
fragen.

5. In welchen Intervallen und mit welchen Methoden wird iiberpriift, ob bean-
standete Inhalte geloscht wurden? In welchen Intervallen erfolgt eine Wieder-
aufforderung bei Nichtloschung und welchen Zeitraum sehen Sie hier als
sachgerecht an?

Aufgrund der Evaluationskriterien tiberpriift das Bundeskriminalamt regelméBig eine Woche
nach der ersten Mitteilung in das Ausland durch Inaugenscheinnahme der Fundstelle, ob der
gemeldete Inhalt noch verfiigbar ist. Ist dies der Fall, erfolgt ein erneutes Ersuchen um Ver-
anlassung der Loschung an die entsprechende ausldndische Dienststelle. Die Festlegung des
Uberpriifungsintervalls erfolgte im Einvernehmen mit dem Bundesministerium des Innern.
Das Uberpriifungsintervall dient insbesondere der Verifizierung der (angezweifelten) Aussa-
ge des Bundeskriminalamtes im Vorfeld der Verabschiedung des Zugangserschwerungsge-
setzes, wonach kinderpornografische Internetinhalte im Mittel ,,drei bis fiinf Tage* verfiigbar
sind. Das Bundeskriminalamt nimmt gleichwohl in den Monaten Méarz und August 2010 so-
wie Januar 2011 zusitzlich eine (werk-)tigliche Uberpriifung der weiteren Verfiigbarkeit in
das Ausland gemeldeter kinderpornografischer Inhalte vor. Anlassbezogen konnen im Rah-
men der Evaluation auch weitere Uberpriifungen erfolgen.

6. Wenn Aufforderungen zur Loschung beim Hosting-Provider nicht erfolgreich
waren, welche alternativen Ansprechpartner haben Sie bzw. Ihre Partneror-
ganisationen angesprochen, und welche Ansprechpartner konnten Sie sich
vorstellen?

Im Fall kinderpornografischer Inhalte, die physikalisch in Deutschland gehostet werden,
nimmt das Bundeskriminalamt hierzu direkten Kontakt mit den verantwortlichen Host-
Providern auf. Im Regelfall erfolgt hier eine Loschung werktédglich binnen weniger Stunden.
Ein alternativer Ansprechpartner ist daher hier nicht notwenig.
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Im Falle im Ausland gespeicherter Inhalte richtet das Bundeskriminalamt seine Mitteilung zu
kinderpornografischen Inhalten grundsétzlich gezielt an die ausldndischen Strafverfolgungs-
behorden oder autorisierten Zentralstellen, in deren Hoheitsgebiet nach hiesigen Ermittlungs-
ergebnissen die festgestellten kinderpornografischen Inhalte physikalisch gehostet werden.
Seit Juni 2010 leitet das Bundeskriminalamt zusétzlich zur Meldung an die polizeilichen Ko-
operationspartner im Ausland Fundstellen zu kinderpornografischen Inhalten im Internet un-
verziiglich auch an die deutsche Beschwerdestelle ,,jugendschutz.net” weiter, um iiber das
internationale private Beschwerdestellen-Netzwerk INHOPE ebenfalls auf eine Loschung
hinzuwirken. Weitere addquate Ansprechpartner, liber die eine zeitnahe Léschung zu errei-
chen wire, sind z. B. die ausldndischen IP-Block-Inhaber oder die nationalen ,,Network In-
formation Center* (NIC), deren Unterrichtung durch deutsche Strafverfolgungsbehorden je-
doch nach Auffassung des Bundeskriminalamtes ebenfalls ein hoheitliches Handeln darstel-
len wiirde und die daher ggf. iber das INHOPE-Netzwerk kontaktiert werden miissten.

7. Gibt es Erkenntnisse dahingehend, welche Art von Inhalten nach 184 b StGB
nicht zeitnah geloscht werden kénnen? Dies betrifft beispielsweise das Alter
der Missbrauchs-Opfer und die Art der dargestellten sexuellen Handlungen.

Die Definition des Begriffs Kinderpornografie im § 184 b StGB fiihrt hinsichtlich des Alters
(Personen unter 14 Jahren) sowie den Anforderungen an die Tathandlung im internationalen
Vergleich dazu, dass in Deutschland als (eindeutig) kinderpornografisch definierte Inhalte in
der Regel auch im Ausland als solche eingestuft werden.

Eine Ausnahme hiervon bilden virtuelle Darstellungen (Zeichnungen, Cartoons, Animes) und
Texte, die im Ausland haufig nicht unter die Definition von Kinderpornografie fallen.

Der Grund fiir nicht zeitnah erfolgende Loschungen diirfte somit in der Regel nicht in einer
unterschiedlichen rechtlichen Definition des Begriffs Kinderpornografie liegen.
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8. Gibt es aussagekrdftige Erkenntnisse iiber die Intensitdt von Strafverfol-
gungsmafinahmen in Ldndern, die iiber eine Sperrinfrastruktur verfiigen, im
Vergleich zu den Ldndern, die keine Sperrung vornehmen? Mit welchen Ver-
fahren — also Léschen oder Sperren — ist eine bessere Strafverfolgung der Td-
ter moglich oder haben die Sperrungen Auswirkungen auf die Strafverfol-
gung? Lassen sich statistische Aussagen dahingehend treffen, dass die Straf-
verfolgung zu- bzw. abnimmt?

Die Staaten, in denen Zugangserschwerungen durchgefiihrt werden, wie z. B. Schweden,
Norwegen, Danemark und GroBbritannien bewerten diese MaBBnahmen — wie auch das Bun-
deskriminalamt — als einen Baustein in einer Gesamtstrategie zur Bekdmpfung der Herstel-
lung, des Besitzes und der Verbreitung von Kinderpornografie.

Dénemark und Norwegen unterrichten, aufgrund der jahrelangen schlechten Erfahrungen mit
der Anregung von Ldschungen, die Staaten, in denen die festgestellten kinderpornografischen
Angebote gehostet werden, nicht mehr.

Sowohl das Loschen als auch das Sperren kinderpornografischer Inhalte dienen primir der
Gefahrenabwehr und nicht der Strafverfolgung der Titer.

Die Ermittlung der fiir die Verbreitung der Inhalte Verantwortlichen ist nur bei Verfiigbarkeit
/ Herausgabe verifizierter Daten durch die ausldndischen Provider an die zustindigen Straf-
verfolgungsbehdrden moglich.

Statistische Angabe zu der Anzahl von Ermittlungsverfahren im Ausland gegen die Verbrei-
ter kinderpornografischer Inhalte im World Wide Web liegen dem Bundeskriminalamt nicht
VOor.

9. Welche Erfahrungen haben Ldnder, in denen Netzsperren verpflichtend einge-
fiihrt wurden, bisher gemacht? In welchem Verfahren werden im Ausland die
fiir die Liste mit Netzsperren notwendigen Daten erhoben? Wie ist sicher ge-
stellt, dass entsprechende Listen mit zu sperrenden Seiten (gelbe Seiten der
Kinderpornographie) nicht in der Offentlichkeit zugénglich gemacht werden
konnen, wie in anderen Ldndern geschehen? Ist die Anzahl der Meldungen bei
den Hotlines/Behorden in den Ldindern, in denen gesperrt wird, nach Einfiih-
rung der Sperrung signifikant zuriickgegangen?

Im Rahmen einer Anfrage des Bundeskriminalamtes im September 2008 auf dem INTER-
POL — Weg, gerichtet an ausgewéhlte Staaten zu den dort vorliegenden Erfahrungen mit zu-
gangserschwerenden Maflnahmen, konnte in Erfahrung gebracht werden, dass Finnland,
Norwegen, Schweden, Dénemark und die Schweiz die 6ffentliche Akzeptanz der Mafnah-
men durchweg als sehr hoch einschitzt. So ergab eine Zeitungsumfrage in Dédnemark eine
95%-ige Zustimmung der Leser fiir das Sperren kinderpornografischer Webseiten.

Es sind dariiber hinaus keine begriindeten Beschwerden bekannt geworden, die eine in der
offentlichen Diskussion thematisierte Gefahr des ,,Over-Blocking* bestdtigen.



semetovont4  Die Daten zur Erstellung der Sperrlisten stammen auch im Ausland aus Biirgerhinweisen,
eigenen Recherchen sowie Hinweisen auslédndischer Strafverfolgungsbehdrden.
In Dianemark blockieren Internet Service Provider daneben nicht nur den Zugang zu kinder-
pornografischen Inhalten im World Wide Web, sondern leiten automatisiert auch die soge-
nannten ,,Referrer” derjenigen Kunden an die Strafverfolgungsbehorden weiter, denen beim
Versuch des Zugriffs auf eine gesperrte Seite das dortige ,,Stopp-Schild* gezeigt wird. ,,Re-
ferrer* zeigen an, welche Adressen im World Wide Web der Kunde, dessen Zugriffsversuch
geblockt wurde, zuvor aufgesucht hatte. Nach Angaben der dénischen Polizei ist dieses au-
tomatisierte Verfahren im Vergleich zu allen anderen Hinweisen die ergiebigste Quelle fiir
die Aktualisierung der dortigen Sperrliste, da offenkundig die Kunden, denen das ,,Stopp-
Schild*“ angezeigt wird, hdufig intensiv und iiber einen lingeren Zeitraum verschiedene kin-
derpornografische Inhalte im World Wide Web aufsuchen.

Die Ubermittlung der Sperrlisten von den Polizeibehdrden zu den Internet Service Providern
erfolgt im Ausland verschliisselt.

Fiir die Geheimhaltung der Sperrliste konnen die Strafverfolgungsbehdrden bis zum (ver-
schliisselten) Transfer an die Provider garantieren. Die Sicherung der durch die Provider be-
triebenen DNS-Server vor moglichen ,,Denial-of-Service (DoS) Angriffen* liegt im Verant-
wortungsbereich der Provider.

Nach den Erkenntnissen des Bundeskriminalamtes wurden die im Internet verfligbaren
»Sperrlisten* durch solche DoS-Angriffe ,,generiert”. Es handelt sich daher nicht um ,,Infor-
mations-Lecks* auf Seiten der Behdrden.

Zu den auf diese Art generierten Listen ist anzumerken, dass sie zum einen lediglich die ge-
blockte Domain und nicht die exakte Fundstelle fiir die festgestellten kinderpornografischen
Inhalte enthalten und zum anderen aufgrund der zu verzeichnenden Fliichtigkeit der Inhalte
schnell veraltet sind.

10. Welche Vor- und Nachteile hdtte ein zentrales Sperrkonzept gegentiber einem
dezentralen Melde- und Loschkonzept? Welchen Personalaufwand erfordern
die jeweiligen Konzepte bei staatlichen Stellen?

Sowohl im Rahmen der derzeitigen verstirkten Loschbemiihungen des Bundeskriminalamtes
als auch einer moglichen kiinftigen (vollstindigen) Anwendung des Zugangserschwerungs-
gesetzes liegt jeweils eine zentrale Sammlung von Hinweisen auf kinderpornografische Web-
seiten, die im Ausland gehostet sind, beim Bundeskriminalamt zugrunde. Ein dezentrales
,,LOsch- oder Sperrkonzept* war und ist daher nicht vorgesehen.

Die Bewertung eingehender Hinweise auf kinderpornografische Inhalte und deren Weiterlei-
tung in das Ausland war immer schon Aufgabe des Bundeskriminalamtes. Das hierfiir not-
wendige Personal wird entsprechend eingesetzt.



seme1tvonts - Durch die bei einer (vollstindigen) Anwendung des Zugangserschwerungsgesetzes geplante
Einfiihrung eines Beschwerdemanagements sowie die Umsetzung sonstiger gesetzlicher Ver-
pflichtungen (z. B. tdgliche Listenerstellung) wiirde ein zusétzlicher, derzeit nicht abschlie-
end zu beziffernder Personalaufwand entstehen.

11.  In einer Untersuchung im Juni 2008 legten Tyler Moore und Richard Clayton
von der University of Cambridge dar, dass Seiten mit kinderpornographi-
schem Inhalt eine ldingere Lebensdauer hditten als andere illegale Webangebo-
te wie z.B. phishing-sites. Dies begriindeten Sie vor allem mit der damals
mangelhaft koordinierten internationalen Kooperation. Worin liegen die
Hauptgriinde fiir die unterschiedlichen Zeiten, die das Loschen der jeweiligen
Inhalte benotigt? Wire beispielsweise ein verbessertes notice-and-take-down-
Verfahren ein gangbares Mittel, um die Entfernung von Missbrauchsdokumen-
ten analog zur Entfernung von phishing-sites durchzufiihren?

Kinderpornografische Inhalte auf deutschen Servern werden nach Bekanntwerden bei den
Ermittlungsbehdrden in der Regel binnen Stundenfrist durch die Provider geldscht. Kinder-
pornografische Inhalte auf Servern im Ausland sind dort nach hiesigen Erfahrungswerten
sehr unterschiedlich lange aufrufbar. Die in der Studie der Universitit Cambridge genannte
,durchschnittliche Lebensdauer kinderpornografischer Webseiten von 719 Stunden (fast 30
Tage) kann aus den hiesigen Erfahrungswerten und den bisherigen Evaluationsergebnissen
des Bundeskriminalamtes nicht bestitigt werden. Die Verfiigbarkeit kinderpornografischer
Webseiten ist erheblich kiirzer (siehe hierzu auch die Ausfithrungen und Tabelle zu Frage 1
und 2).

Hinsichtlich der Loschdauer von Phishingseiten kann seitens des Bundeskriminalamts keine
belastbare Aussage getroffen werden. Entsprechende Zahlen oder Statistiken liegen hier nicht
VOr.

Richtig ist, dass ein zeitnah funktionierendes notice-and-take-down-Verfahren die Entfer-
nung kinderpornografischer Inhalte ermdglicht. Gerade dies ist seit jeher das Ziel der Losch-
bemiihungen des Bundeskriminalamtes (,,Unterrichtung des Auslands zwecks Loschung®).
Nach Kenntnisstand des Bundeskriminalamtes hat dariiber hinaus auch das INHOPE-
Netzwerk ein notice-and-take-down-Verfahren etabliert. Im Zuge der Umsetzung der in der
Koalitionsvereinbarung geforderten ,,Einbindung der Selbstregulierungskrifte der Internet-
wirtschaft werden beide Verfahren kombiniert eingesetzt.

Ob diese Verfahren ausreichend effektiv sind, ist unter anderem Gegenstand der Fragestel-
lung der laufenden Evaluation.
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12. Wie kann die Zusammenarbeit zwischen den Strafverfolgungsbehérden, den
Selbstregulierungskrdften der Privatwirtschaft wie INHOPE und den Internet
Service Providern weiter verbessert werden?

Das Bundeskriminalamt arbeitet — wie in den Ausfithrungen zu den Fragekomplexen Nr. 1
und 3 dargelegt — bereits seit Jahren mit den Beschwerdestellen zusammen. Dabei werden
kontinuierlich Optimierungsmdglichkeiten gepriift und bei positivem Ergebnis umgesetzt.
Dies zeigt sich sowohl am Beispiel der bereits im Jahre 2007 abgeschlossenen ersten Koope-
rationsvereinbarung zwischen dem Bundeskriminalamt, den Beschwerdestellen und Selbstre-
gulierungskréften des Internets als auch an der geplanten Unterzeichnung einer neuen Koope-
rationsvereinbarung, die der gednderten Zielrichtung (Einbindung des ,,notice-and-take-
down-Verfahrens der Beschwerdestellen) Rechnung trigt.

Das Bundeskriminalamt sieht dariiber hinaus Optimierungsbedarf in der Absicherung der fiir
die Tatbegehung zwingend notwendigen technischen und finanziellen Infrastruktur gegen
deren Nutzung fiir kriminelle Zwecke. Im Sinne der Gefahrenabwehr sind alle Beteiligten
dazu aufgerufen, bereits die Begehung von Straftaten moglichst zu erschweren.

Hierzu wéren beispielsweise in den Staaten, in denen ausweislich der bisherigen Evaluations-
ergebnisse des Bundeskriminalamtes die meisten kinderpornografischen Inhalte gehostet
werden, im Rahmen der dort gegebenen rechtlichen Mdoglichkeiten, Vorkehrungen zu treffen,
die eine sichere und eindeutige Identifizierung der fiir den Upload der Inhalte Verantwortli-
chen ermdglicht.

So wiirde beispielsweise eine gesetzliche Verpflichtung zur Verifizierung von Kundendaten
oder der Protokollierung von Zugriffen iiber einen Mindestzeitraum durch die Internet Servi-
ce Provider (ISP) — unabhéngig von der Frage der Kostenpflichtigkeit des Angebots — die
Ermittlungsmoglichkeiten der Strafverfolgungsbehdrden deutlich verbessern und Téter und
deren NutznieBer (Konsumenten von Kinderpornografie) abschrecken.

Auch konnte eine Verpflichtung der Internet Service Provider (ISP) zu einer (technisch au-
tomatisierten) Uberpriifung der gehosteten Inhalte — ohne die Erforderlichkeit deren positiver
Kenntnisnahme — dazu beitragen, den Missbrauch der bereitgestellten technischen Infrastruk-
tur schneller zu erkennen und wirksam zu unterbinden.

Eine (strengere) Zertifizierung und Uberpriifung der Unternehmen, die Dienstleistungen im
Internet abrechnen, konnte dazu beitragen, die liber die Vermarktung von Kinderpornografie
generierten Geldfliisse einzuddmmen und parallel zu dem erhdhten Risiko der Strafverfol-
gung die Gewinnerwartung der Téter zu reduzieren.

13. Welche Erkenntnisse gibt es dariiber, ob und inwieweit es einen kommerziellen
Markt fiir diese Inhalte nach § 184 b gibt?

Nach Erkenntnis des Bundeskriminalamtes bilden neben Tauschborsen kinderpornografische
Inhalte im World Wide Web den Schwerpunkt bei der Verbreitung von Kinderpornografie.
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bekannt, die eine Verbreitung von Kinderpornografie liber kostenpflichtige Webseiten zum
Gegenstand hatten/haben. So wurde beispielsweise im Rahmen von Ermittlungen im Jahr
2008 eine osteuropdische Tatergruppierung festgestellt, die ein Zahlungssystem einrichtete
und anschlieend betrieb, iiber das ca. 270 kommerzielle Webseiten abgerechnet und dadurch
ein jéhrlicher Gewinn von iiber 4 Mio. US § erwirtschaftet wurde.
Hinsichtlich eines prozentualen Anteils kommerzieller kinderpornografischen Webseiten an
den kinderpornografischen Inhalten im World Wide Web insgesamt liegt kein valides statisti-
sches Datenmaterial vor.

14. Welche Mafsnahmen sind sinnvoll und geboten, um gegen die aktive Nachfrage
vorzugehen?

Grundvoraussetzung fiir die strafrechtliche Verfolgung der aktiven Nachfrage ist ein Besitz-
verschaffungsverbot fiir kinderpornografische Schriften, das in Deutschland seit 1993 exis-
tiert. Seither werden Besitzer von Kinderpornografie konsequent strafrechtlich verfolgt, was
sich nicht zuletzt durch die im Trend starke Steigerung der Ermittlungsverfahren (Polizeili-
che Kriminalstatistik - Hellfeld) in den vergangenen Jahren zeigt.

Dariiber hinaus gilt es, liber fortgesetzte generalpriaventive Maflnahmen sowohl das Entde-
ckungsrisiko bei der Besitzverschaffung und dem Besitz von kinderpornografischen Schriften
als auch die moglichen Konsequenzen einer solchen Handlung zu verdeutlichen.

Auch die Reduzierung von Angebot und Verfiigbarkeit von Kinderpornografie dient letztlich
diesem Ziel.

15.  Mit welchem Verfahren (Sperren oder Loschen) kénnen die Titer strafrecht-
lich besser verfolgt werden?

Weder Sperren noch Loschen dienen der Strafverfolgung. Beide Mallnahmen haben priven-
tiven Charakter.

Das Bundeskriminalamt hat immer die Auffassung vertreten, dass das alleinige ,,Sperren*
nicht sinnvoll ist. Vielmehr gilt es, den Zugang zu kinderpornografischen Inhalten bis zu ih-
rer Loschung zu erschweren.

Sowohl die Zugangserschwerung zu kinderpornografischen Webseiten als auch das Loschen
dieser Seiten dienen als sich gegenseitig ergdnzende Maflnahmen zur Gefahrenabwehr dem
Ziel, dass kinderpornografische Inhalte aus dem Netz genommen werden und/oder nicht
mehr verfiigbar sind. Im Ubrigen wird auf die diesbeziigliche Beantwortung zum Fragen-
komplex Nr. 8 verwiesen.

Im Auftrag
gez. Henzler
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Gesamt

Nach einer Woche noch

ETES . Nach einer Nach einer . Nach einer
R USA Woche noch JRussland Woche noch :\:r?éj:r_ Woche noch
verfugbar* verfugbar* verfugbar*
Januar 104 15 14% 51% 19% 11% 18% 24% 4%
Februar 180 91 51% 49% 49% 32% 60% 9% 50%
Marz 159 113 71% 53% 63% 29% 98% 8% 23%
April 145 61 42% 47% 53% 29% 40% 6% 33%
Mai 155 51 33% 42% 28% 34% 25% 3% 50%
Juni 182 118 65% 53% 45% 28% 84% 3% 60%
Juli 262 97 37% A47% 32% 18% 13% 5% 14%
August 99 14 14% 49% 18% 9% 0% 19% 5%
September  |121 65 54% 43% 42% 21% 50% 21% 68%
Gesamt 1407 625 44% 48% 40% 24% 51% 9% 31%
B Nach einer Nach einer Grof- Nach einer Nach einer Nach einer
Schweden [|Woche noch Zypern Woche noch britannien Woche noch] Ukraine [Woche noch] Kanada |Woche noch
verfugbar* verfugbar* verfugbar* verfugbar* verfugbar*
Januar 0% 0% 0% 0% 0% 0% 0% 0% 1% 100%
Februar 0% 0% 0% 0% 0% 0% 0% 0% 0% 0%
Marz 0% 0% 0% 0% 3% 50% 0% 0% 1% 100%
April 8% 8% 0% 0% 1% 100% 0% 0% 3% 20%
Mai 1% 100% 10% 88% 5% 0% 0% 0% 1% 50%
Juni 0% 0% 1% 100% 3% 20% 5% 100% 3% 100%
Juli 0% 0% 0% 0% 16% 98% 0% 100% 2% 50%
August 0% 0% 7% 0% 8% 38% 0% 0% 3% 4%
September 1% 100% 0% 0% 6% 86% 2% 100% 1% 100%
Gesamt 1% 27% 2% 63% 5% 72% 1% 100% 2% 57%
Hinweis:

* Die Prozentangabe der Verfiigbarkeit nach einer Woche bezieht sich auf die Anzahl der im jeweiligen Monat an den entsprechenden Staat weitergeleiteten URL's.
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