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Grundsatzliche Bemerkung zum Geldwéschegesetz

Der mit dem Geldwaschegesetz betriebene Aufwand ist grundsatzlich
richtig und wichtig, darf jedoch nicht Giber die damit fur Verbraucher
verbundenen Risiken hinwegtauschen. Je genauer die Uberwachung
der Geldflusse méglich und vorgesehen wird, desto mehr steigt das
entsprechende Interesse der Téater, sich vor dem Hintergrund immer
lickenloserer Uberwachung hinter der Identitat redlicher und
argloser Zahlungsdienstnutzer, vor allem auch Verbrauchern, zu
verstecken.

Die technischen Moglichkeiten hierzu sind fir den Verbraucher bereits
kaum noch zu Uberschauen. Etwa wenn Tater multibankingfahige
Zahlungsdienstleistungsschnittstellen gestalten oder missbrauchen
wuirden, um auf der Basis von Zahlungsvorgangen im Internet die
Zugangsdaten des Verbrauchers fur eigene Buchungen zu Gbernehmen.
Das ist besonders dort technisch gefahrlich, wo ein Anbieter Uber die
Homebankingschnittstelle Zahlungen ausfuhrt. Wir hatten ein
entsprechendes Szenario bereits mit der Diskussion des
Zahlungsdiensteaufsichtsgesetzs angesprochen. Bis heute kann der
Verbraucher Gefahr laufen, in eine haftungsrechtliche Grauzone zu
rutschen, weil nicht nur Banken sondern auch Dritte solche Dienste
anbieten. Diese sind aber deswegen keine Zahlungsdienstleister im
Sinne des Gesetzes, hier besteht eine Uberwachungs- und
Aufsichtsliucke. Damit bleibt das Risiko des Identitatsmissbrauches
latent gefahrlich.

Die Regelungen des GWG bzw. die mit der Umsetzung betrauten
Behorden sollten ferner auf Angriffe zu Lasten von unbescholtenen
Verbrauchern vorbereitet sein und in der Lage, deren Leumund
rasch wieder herstellen zu kénnen.

Im Rahmen der Kosteneinschatzungen zum Gesetzentwurf ist zu
bemangeln, dass einerseits der Mehraufwand der
Zahlungsdienstnutzer nicht einkalkuliert wurde, der durch eine
haufigere Identifizierung zum Ausdruck kommt, zum anderen den
Mehraufwand fur besondere Datenschutzaufwendungen. Da sich
durch den Entwurf die Speicherung von ldentitatsdaten auf weitere
Bereiche ausweitet, missen diese erweiterte Vorsorge treffen, denn von
genau diesen Daten geht dann die erhdhte Gefahr aus, dass sie
entwendet und wie angerissen missbraucht werden kénnen, um die
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GWG-MalRnahmen zu umgehen.

E-Geld Problematik

Im Rahmen des Entwurfes machen uns konkret die Vorgaben zum
Umgang mit sogenanntem E-Geld Sorgen. Und zwar nicht nur im
Rahmen der Anderung des § 2 Absatz 1 Nummer 2c - neu - GWG (iber
den Vertrieb und Ricktausch von E-Geld sondern vor allem durch den
Zusatz des ebenfalls neuen 8§ 3 Absatz 2 Satz 3 GWG.

E-Geld Produkte sind heute unter anderem Wertkarten, die mit Bargeld
im Einzelhandel u.a. am Kiosk erworben werden kdnnen und die Uber
einen Code ein entsprechendes Guthaben zur Nutzung im Internet zur
Verfluigung stellen. Diese ,Karten“ werden z.B. als Bon mit Zugriffcodes
von Registrierkassen auf einem Bon-Ausdruck ausgegeben. Im Netz
werden diese Karten wie tbliche Online-Zahlungsysteme oder
Kreditkartenzahlung als Option zum Bezahlen vom Onlinedienstleister
angeboten. Das hat sich derzeit vor allem bei Medienangeboten, etwa
den Onlineversionen von Tageszeitungen bereits etabliert. Dem vzbv
sind mindestens zwei Anbieter bekannt, die sich dazu in den Markt
begeben haben.

Fur Verbraucher gibt es grundsatzlich zwei Einsatzgrinde fir diese Art
der Zahlung:

1) Diese Karten erlauben Kontolosen die quasi Barzahlung im Internet

2) Diese Karten erlauben das anonyme Zahlen, bei dem auch nicht tiber
den Zahlungsweg Daten uber die Identitat des Nutzers an den
Anbieter weitergeleitet werden muissen.

Das Geldwaschegesetz (GWG) sieht eigentlich grundséatzlich eine
verdachtsbezogene Uberwachungs- und Identifizierungspflicht des
Zahlenden vor und zwingt ab bestimmten Betragen eine generelle
Identifizierung und Aufzeichnung. Aus dem 8§ 3 GWG geht mit dem
Umsetzungsentwurf bezugnehmend auf die dahinterstehenden
europarechtlichen Vorgaben hervor, dass Zahlungen zu identifizieren
sind, wenn sie 2000 Euro Ubersteigen bzw. wenn sie 1000 Euro
aulRerhalb einer festen Geschaftsbeziehung Ubersteigen.
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Die am Markt verfigbaren Modelle zum E-Geld lassen bisher
Kartenwerte von 100 bis 150 Euro zu, allerdings lassen sich fir
Einzelzahlungen auch mehrere Karten zusammenfassen, bei einem
Anbieter etwa bis zu 10 Sttick. Damit werden die Schwellen noch nicht
Uberschritten, bzw. dieses liel3e sich durch Vorgaben verhindern.

Die Reform soll im 8 3 Abs. 2 Satz 3 -neu- GWG (,nach Satz 2“) nun
vorsehen, dass beim Einsatz von E-Geld die besonderen
Sorgfaltspflichten bei der Annahme und Abgabe von Bargeld stets und
ohne Beachtung des Schwellenwertes von 1000 Euro gelten. Damit wird
die Mdglichkeit, im Internet wie mit Bargeld anonym zahlen zu kénnen,
vollstandig ausgeschlossen.

Dieser Entwurf stof3t auf unsere Kritik.

1. Bezogen auf die Grenzwerte der ,echten” Bargeldzahlung ist nicht
einzusehen, warum die Moglichkeit zum anonymen Einkauf im
elektronischen Fernabsatz (also auch im Binnenmarkt)
voraussetzungslos vollstandig tiberwacht werden sollen.

2. Dies widerspricht Rechtsgrundsatzen aus den Grundrechten nach
dem Telemediengesetz nach denen die Nutzung von Online-Diensten
anonym oder pseudonym mdglich seien sollen. Im Kontext
zunehmender sozialer Vernetzungen ist damit selbst die
Inanspruchnahme kleinster bezahlter Dienste nicht mehr mdglich,
ohne technische Méglichkeiten der Verkntpfung auf legalem oder
illegalem Wege zu erméglichen. Ein Anbieter fiihrt dazu im Ubrigen
sogar aus, dass sein E-Geld-Angebot aus einem Pilotprojekt der EU
zur Schaffung anonymer Zahlungsformen im Internet aus besagtem
Grunde entstanden ist.

3. Im Bereich der bezahlten Medienangebote wird nachverfolgbar, wer
sich fur welchen Artikel einer Zeitung oder welchen Film im Netz etc.
interessiert hat. Dabei kann der heutige Mal3stab, dass viele
Medienangebote frei und damit verhaltnismafig anonym im Internet
eingesehen werden kdnnen, nicht als dauerhafter Mal3stab
genommen werden.

4. Gravierend erscheint auch, dass die diese Codes ausgebenden
Stellen nicht zwingend geeignet erscheinen, Datensicherheit in Bezug
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auf die erfassten Personendaten durchgehend gewéahrleisten zu
kbnnen.

Die Erfassung der Personendaten an Supermarktkassen und Kiosken
wuirde unnoétige Einfallstore fur Datendiebe schaffen. Zum Beispiel
Ausweiskopien, die missbraucht werden kénnen zur weiteren
Autorisierung, etwa wie in der Vergangenheit bei der Vereinbarung
von 3DS Kennwortern zu Kreditkarten oder bei der Autorisierung
einer Abfrage bei einer Auskunftei.

Ferner ist nicht auszuschliel3en, dass die Daten von wirklichen
Kriminellen gezielt eingesetzt werden konnen, um ihre Transaktionen
vor dem Hintergrund echter aber unbeteiligter Verbraucher zu
verschleiern, etwa in dem erpresste Ausgabestellen gezwungen
werden, Wertkarten auf der Basis zuvor erfasster Verbraucherdaten
an Dritte abzugeben. Uber die bisherige Schutzliicke hinaus wiirde
unbedarften Verbrauchern die Identitat fir kriminelle
Zahlungstransaktionen ,gestohlen®.

Im Ergebnis erscheint diese Anderung weder angemessen (Vergleich
echte Barzahlung) noch geeignet (Erhohte Gefahr des Datendiebstahls)
einen so schweren Eingriff in das Recht auf informationelle
Selbstbestimmung aus Art. 2 Grundgesetz rechtfertigen zu konnen. Es
ist in hohem Mal3e zu vermuten, dass die Regelung einer
verfassungsrechtlichen Prifung nicht standhalten kann.

Wir empfehlen mindestens die bisher tblichen Schwellenwerte im E-
Geldbereich zum Einsatz kommen zu lassen und grundsatzlich keine
anderen MalRgaben, wie beim Bargeld, in diesem Bereich zu treffen.
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