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Enquete-Kommission Internet
und digitale Gesellschaft

Deutscher Bundestag

Projektgruppe ,,Datenschutz”

2.3. Datenschutz im nicht-6ffentlichen Bereich (STAND: 22.3.)

Streitige Passagen sind kursiv gefasst.
2.3.1 Datennutzung als Bestandteil innovativer Dienste

Viele im Internet angebotene Dienste gehen auf Grund technischer
Gegebenheiten mit einer Erhebung und Verarbeitung von Daten, in
der Regel auch personenbezogener Daten, einher. Auf diese Art und
Weise sind die Personalisierbarkeit und Interaktivitdt von Diensten
im Internet realisierbar. Dienste kénnen umso stdrker an Interessen
und Vorlieben ihrer Nutzer angepasst werden, je mehr Daten iiber
das Verhalten der Nutzer verwertet werden. Auf diese Weise kon-
nen die Anbieter auch moglichst passgenaue Werbung anbieten.

Strenge Datenschutzvorschriften kénnen die Entwicklung neuer
Anwendungen erschweren oder sie unbequemer in der Nutzung
machen. Andererseits konnen strengere Vorschriften auch geeignet
sein, Verbrauchervertrauen aufzubauen, das die Nutzerzahlen er-
hohen kann.

Eine Missachtung der berechtigten Datenschutzerwartungen der
Nutzer kann auch zu einer Gegenreaktion und Ablehnung eines
Dienstes fiihren. Letztlich setzen Geschiftsmodelle, die auf der
Verwendung von personenbezogenen Daten beruhen, immer auch
eine Akzeptanz des Nutzers voraus. Hieraus kann sich ein Selbst-
korrektiv in der Entwicklung von Diensten ergeben, solange sicher-
gestellt ist, dass die Nutzer iiber Art und Umfang der vorgenomme-
nen Datenverarbeitung informiert sind.

2.3.1.1 Datenschutz in der Informations- und Kommunikationsge-
sellschaft: Zum Spannungsverhiltnis und zum Gebot der
Abwiégung zwischen Personlichkeitsrechten und Kommu-
nikationsgrundrechten

Dass das allgemeine Persénlichkeitsrecht in Konflikt geraten kann
mit der Meinungsfreiheit, ist allgemein bekannt und Gegenstand
des Auferungsrechts. Die Berichterstattung durch die Medien
(Presse und Rundfunk), aber auch die Wahrnehmung der Mei-
nungsfreiheit durch den Einzelnen kann Personlichkeitsrechte ver-
letzen. Es handelt sich um das klassische Spannungsverhdltnis
zwischen Personlichkeitsrechten und Meinungsfreiheit, und zwar
unabhdngig davon, ob die Meinungsfreiheit individuell vom Ein-
zelnen oder durch Medien wahrgenommen wird.

bis Z. 260: Textvorschlag
streitig.

Alternativvorschlag folgt ab
Z. 266.
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In der Informations- und Kommunikationsordnung des Internet
gewinnt dieses Spannungsverhdltnis erheblich an Bedeutung. Dies
liegt vor allem daran, dass der Einzelne im Internet ohne nennens-
werte Zugangsschranken an der (Massen-)Kommunikation mitwir-
ken kann. Die starren Grenzen zwischen Medien und Rezipienten
verschwimmen.

Die moderne Internetkommunikation wirft eine Vielzahl von Fra-
gen auf, die u.a. die Zuordnung bestimmter Dienste zu den grund-
rechtlich geschiitzten Kommunikationsfreiheiten betreffen. Weil
diese Zuordnungsfragen noch nicht gekldrt sind, bereitet es oftmals
Schwierigkeiten, die im Internet auftretenden Probleme als grund-
rechtliche Konflikte zwischen Personlichkeitsgrundrechten und
Kommunikationsgrundrechten wahrzunehmen. Recht einfach lie-
gen die Dinge bei Blogs und sonstigen meinungsbildenden Portalen
(,Spick-mich” etc.), die aufgrund dieser meinungsbildenden Funk-
tion sich im Schutzbereich der Kommunikationsgrundrechte bewe-
gen. Es handelt sich letztlich um den klassischen Konflikt zwischen
MeinungsdufSerungsfreiheit und dem allgemeinen Personlichkeits-
recht des Betroffenen.

Besondere Zuordnungsprobleme ergeben sich jedoch etwa bei sol-
chen Diensten (,Informationsintermedidre”), die im Gegensatz zu
klassischen Medien Informationen nicht nach meinungsbezogenen,
publizistischen Gesichtspunkten zusammenstellen und verdffentli-
chen, sondern nach ,meinungsneutralen” formalen Kriterien In-
formationen zusammentragen, speichern und verbreiten. So berei-
tet beispielsweise die rechtliche Einordnung von Suchmaschinen
erhebliche rechtliche Schwierigkeiten, auch wenn sich ihre Input-
Funktion aus allgemein zugdnglichen Quellen speist und die Be-
nutzung von Suchmaschinen durch User als Ausiibung der grund-
rechtlich geschiitzten Informationsfreiheit (Art. 5 Abs. 1 Satz 1 Alt.
2 GG, Art. 10 Abs. 1 Satz 2 EMRBK, Art. 11 Abs. 1 Satz 2 GRC) zu
qualifizieren ist. Ungeachtet dieser grundrechtlichen Zuordnungs-
probleme steht in jedem Fall fest, dass solche Suchmaschinen aus
der Informations- und Kommunikationsordnung des Internet nicht
wegzudenken und fiir die Funktionsfdhigkeit der modernen Infor-
mationsgesellschaft schlechthin unverzichtbar sind. Sofern solche
Suchmaschinen personenbezogene Daten des Einzelnen zusam-
mentragen, speichern und ein mehr oder weniger umfangreiches
Personlichkeits- oder Bewegungsprofil des Betroffenen auf Abruf
zur Verfiigung stellen, handelt es sich um einen Konflikt zwischen
Kommunikationsgrundrechten und Personlichkeitsrechten. Auch
insoweit gilt es, durch Abwdgung die einander widerstreitenden
Giiter im Sinne praktischer Konkordanz zu einem wechselseitig
moglichst schonenden Ausgleich zu bringen.

Als weiteres Beispiel fiir die Schwierigkeiten, neue Internetdienste
den klassischen Kommunikationsgrundrechten zuzuordnen, seien
soziale Netzwerke genannt. Gleichwohl wiirde es die grundrechtli-
che Perspektive verengen, wenn man soziale Netzwerke ausschliefs-
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87  lich aus dem Blickwinkel des verfassungsrechtlich geschuldeten
88  Schutzes des Grundrechts der informationellen Selbstbestimmung
89  betrachtete.
90  Viele Nutzer von Sozialen Netzwerken und anderen Plattformen
91  geben heute eine Vielzahl von Daten preis, darunter auch sensible
92  Daten wie die religiése oder politische Uberzeugung und die sexu-
93  elle Orientierung. Die bewusste Verwendung und Offenbarung der
94  eigenen Daten ist nicht pauschal zu kritisieren oder gar zu verurtei-
95 len. Sie ist vielmehr die Wahrnehmung des Grundrechts auf infor-
96  mationelle Selbstbestimmung, also die Ausiibung grundrechtlich
97  geschiitzter Freiheit.
98  Ungekldrt ist, ob eine solche Preisgabe personenbezogener Daten
99  dariiber hinaus auch Ausdruck des Grundrechts der Meinungsfrei-
100  heit ist. In diesem Zusammenhang ist zundchst festzuhalten, dass
101  jedenfalls die der Verdffentlichung personenbezogener Daten in
102  entsprechenden Datenbanken sozialer Netzwerke (,Profile“ ¢.d.)
103  nachgelagerte Kommunikation zwischen ,Freunden® oder sonsti-
104 gen Teilnehmern des Kommunikationsnetzwerkes auch der indivi-
105  duellen und 6ffentlichen Meinungsbildung dient und daher kom-
106  munikationsgrundrechtlich geschiitzt ist. Fiir den Schutz oder die
107  Werthaltigkeit der Kommunikationsordnung kommt es auf den pri-
108  vaten bzw. nichtprivaten Charakter der Informationen prinzipiell
109  nicht an. Auch die Offenbarung privater Informationen dient dem
110  Kommunikationsprozess. War die Berichterstattung iiber Privates
111  (insbesondere von Prominenten) in der Vergangenheit regelmdfig
112  den Medien vorbehalten, die sich insoweit auf die grundrechtlich
113  geschiitzte Presse- bzw. Rundfunkfreiheit berufen kénnen [FufSnote:
114  Deutlich zuletzt BVerfGE 120, 180, 205: ,Der Schutzbereich der
115  Pressefreiheit umfasst auch unterhaltende Beitrédge iiber das Privat-
116  oder Alltagsleben von Prominenten und ihres sozialen Umfelds,
117  insbesondere der ihnen nahestehenden Personen.“; siehe auch
118 BVerfGE 101, 361, 389 ff.], kann nunmehr der Einzelne im Internet
119  Privates offenbaren. Diese Form der Freiheitsbetdtigung beruht auf
120  doppeltem Grundrechtsboden: Sie ist Ausdruck des Grundrechts
121  auf informationelle Selbstbestimmung und zugleich Wahrnehmung
122 der grundrechtlich geschiitzten Meinungsfreiheit. Der Schutz der
123  Kommunikationsordnung ist umfassend und unteilbar. Er ldsst sich
124  nicht zwischen schutzbediirftigen, weniger schutzbediirftigen oder
125  schutzlosen Informationen unterteilen. Dies gilt insbesondere unter
126  den Bedingungen der modernen Internetkommunikation, in der -
127  wie das Beispiel sozialer Netzwerke zeigt — die Grenze zwischen
128  privaten und nichtprivaten Informationen zunehmend ver-
129  schwimmt.
130  Hieraus erhellt, dass die Verdffentlichung personenbezogener Da-
131 ten in entsprechenden Datenbanken sozialer Netzwerke (,Profile”
132 6.d.) als solche nicht nur Ausfluss des Grundrechts der informatio-
133 nellen Selbstbestimmung, sondern auch der Meinungsfreiheit ist.
134  Zwar hat das Bundesverfassungsgericht im seinem Volkszdhlungs-
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135  urteil die Verpflichtung zu Angaben im Rahmen statistischer Erhe-
136  bungen nicht an der (negativen) MeinungsdujfSerungsfreiheit des
137  Art. 5 Abs. 1 Satz 1 GG gemessen, weil solche Angaben nicht durch
138  Elemente der Stellungnahme, des Dafiirhaltens und des Meinens
139  gekennzeichnet sind. [FuBbnote: Vgl. BVerfGE 65, 1, 40 f.] Anders
140  liegen die Dinge indes bei der Veréffentlichung personenbezogener
141  Daten in sozialen Netzwerken. Zum einen beruhen solche Daten
142  nicht nur auf ,nackten” Tatsachen, sondern oftmals auf persénli-
143  chen Einschdtzungen, denen Wertungen zugrunde liegen (zum Bei-
144  spiel: Selbsteinschitzung der politischen Uberzeugung in sozialen
145  Netzwerken, , Gefdllt-mir“-Button). Und zum anderen ist die Verdf-
146  fentlichung von personenbezogenen Tatsachen, die fiir sich ge-
147  nommen keine ,Meinungen® sind, Voraussetzung fiir den Aufbau
148  entsprechender Kommunikationsnetzwerke, in denen sich die
149  grundrechtlich geschiitzte Kommunikation vollzieht. Wegen dieses
150  engen funktionalen Zusammenhangs wird man die Verdffentli-
151  chung auch solcher Daten als Ausdruck der Meinungsdufserungs-
152  freiheit qualifizieren kénnen. Das gilt auch deshalb, weil die Preis-
153  gabe personenbezogener Daten im Rahmen der Kommunikation
154  zwischen ,Freunden” oder sonstigen Teilnehmern des Kommunika-
155  tionsnetzwerkes dem Schutz der Meinungsfreiheit unterfdllt.

156  Eine pauschale Implementierung der datenschutzrechtlichen
157  Grundsdtze iiberall dort, wo grundrechtlich geschiitzte Kommuni-
158  kationsinteressen betroffen sind, wiirde das verfassungsrechtliche
159  Spannungsverhdltnis zwischen dem grundrechtlich gebotenen Per-
160  sonlichkeitsschutz einerseits und den Kommunikationsgrundrech-
161  ten andererseits verfehlen. Von Verfassungs wegen gilt es, die ei-
162  nander widerstreitenden Giiter im Sinne praktischer Konkordanz
163  zu einem wechselseitig méglichst schonenden Ausgleich zu brin-

164  gen.

165  Im Folgenden seien einige Abwdgungsmaj$stibe genannt:

166 e Ob und in welchem Umfang der (volljihrige) Einzelne
167 personenbezogene Daten im Internet offenbart, ist prinzi-
168 piell seine Entscheidung. Der Staat hat kraft seiner ihm
169 obliegenden Schutzpflichten allein — etwa durch Auferle-
170 gung entsprechender Transparenz- und Informations-
171 pflichten der Anbieter sozialer Netzwerke — dafiir Sorge
172 zu tragen, dass der Einzelne Bedeutung und Tragweite
173 seiner Entscheidung erkennen kann. Die grundrechtliche
174 Schutzpflicht des Staates darf indes nicht in einen ,Da-
175 tenschutz vor sich selbst” umschlagen. Nicht der Staat,
176 sondern der Einzelne hat in Wahrnehmung seines Grund-
177 rechts auf informationelle Selbstbestimmung dariiber zu
178 entscheiden, ob und in welchem Umfang er personenbe-
179 zogene Daten im Internet verdffentlicht und wem er diese
180 Offentlich zugdnglich macht (Prinzip der Eigenverant-
181 wortlichkeit). Im Rahmen der Abwiddgung ist dem mogli-

182 cherweise ganz unterschiedlichen Schutzbediirfnis der
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183 verschiedenen betroffenen Personengruppen Rechnung
184 zu tragen. Neben den individuellen Interessen des Ein-
185 zelnen sind auch die Informationsinteressen der Allge-
186 meinheit zu beriicksichtigen. Alle diese Aspekte sind zu
187 beachten, wenn der Gesetzgeber etwa vor der Entschei-
188 dung zwischen Opt-in- oder Opt-out-Regelungen steht.
189 e Letztlich muss der Einzelne autonom entscheiden, ob
190 und in welchem Umfang und zu welchem Zweck er per-
191 sonenbezogene Daten in sozialen Netzwerken preisgibt
192 und auf diese Weise nicht nur von seinem Grundrecht
193 auf informationelle Selbstbestimmung, sondern auch von
194 seinem Grundrecht der Meinungsfreiheit Gebrauch
195 macht. Die Entscheidung iiber die Preisgabe personenbe-
196 zogener Daten und iiber die Kommunikation mit anderen
197 in sozialen Netzwerken obliegt allein dem Einzelnen. Die
198 besondere Problematik besteht indes darin, dass es ,,den”
199 User nicht gibt. Um nur ein Beispiel zu nennen: Wdhrend
200 der eine weniger Wert auf die Zweckbestimmung der er-
201 hobenen Daten legt, weil sich im Zeitpunkt der Informa-
202 tionspreisgabe die kiinftigen Verwendungszwecke noch
203 absehen lassen und weil er in der unterschiedlichen Ver-
204 wendung seiner Daten gerade einen Vorteil sieht, ist fiir
205 den anderen genau eine solche exakte Zweckbestimmung
206 unverzichtbar. Hier ergeben sich in regulatorischer Hin-
207 sicht erhebliche Probleme.
208 e Fiir die Losung dieses Konflikts ist insbesondere von Be-
209 deutung, mit welcher Intensitdt in das Grundrecht auf in-
210 formationelle Selbstbestimmung eingegriffen wird. Ein-
211 griffe in den Kernbereich des Grundrechts bzw. in die In-
212 timsphdre sind grundsdtzlich unzuldssig. Die Verdffentli-
213 chung von Daten aus dem Kernbereich privater Lebensge-
214 staltung und Ehre oder der Intimsphdre und die Verdf-
215 fentlichung aussagekrdftiger Personlichkeitsprofile durch
216 einen Anderen sind schon zum Schutz der Menschen-
217 wiirde generell unzuldssig. Im Bereich der Privatsphdre
218 wird zum Schutz des Grundrechts auf informationelle
219 Selbstbestimmung regelmdfig eine ausdriickliche Zu-
220 stimmung (Opt-In) erforderlich sein. Im dujfSeren Bereich
221 der Sozialsphdre kann hingegen eine ausdriickliche Ab-
222 lehnung (Opt-Out) ausreichend sein, um die Bedeutung
223 der Kommunikationsfreiheit hinreichend zu beriicksich-
224 tigen.
225 e Je mittelbarer der Personenbezug von Daten ist, desto
226 weniger gewichtig ist das Recht auf informationelle
227 Selbstbestimmung im Rahmen des erforderlichen Giiter-

228 ausgleichs. Weiter kommt es bei der Gewichtung darauf
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an, ob das Recht auf informationelle Selbstbestimmung
in der Intim-, Privat- oder Sozialsphdre betroffen ist.

e Nicht nur unter den Bedingungen der modernen Informa-
tions- und Kommunikationsordnung muss sich der Ein-
zelne auch der Kontrolle und Kritik durch die Gesell-
schaft stellen. In stidndiger Rechtsprechung weist das
Bundesverfassungsgericht darauf hin, dass das allgemei-
ne Personlichkeitsrecht (im Bereich der Sozialsphdre)
dem Trdger keinen Anspruch darauf verleiht, nur so in
der Offentlichkeit dargestellt zu werden, wie er sich sel-
ber sieht oder gesehen werden méchte. [FufSnote: Vgl. nur
BVerfGE 82, 236, 269; 97, 391, 403; 99, 185, 194; 101,
361, 380.] Die Grenzen zuldssiger Berichterstattung sind
erst bei schwerwiegenden Auswirkungen auf das Person-
lichkeitsrecht iiberschritten, also dann, wenn eine Stig-
matisierung, soziale Ausgrenzung oder Prangerwirkung
zu besorgen sind, wie es der Bundesgerichtshof kiirzlich
in der sogenannten Spickmich-Entscheidung nochmals
klargestellt hat. [ Fuf$note: BGH NJW 2009, 2888, 2892.]

e Sofern personenbezogene Daten aus allgemein zugdngli-
chen Quellen (Internet 6.d.) stammen und deshalb dem
besonderen Schutz des Grundrechts der Informations-
freiheit (Art. 5 Abs. 1 Satz 1 Alt. 2 GG, Art. 10 Abs. 1 Satz
2 EMRK, Art. 11 Abs. 1 Satz 2 GRC) unterfallen und nicht
der Kernbereich des informationellen Selbstbestim-
mungsrechts bzw. die Intimsphdre betroffen sind, ist die
Erhebung, Speicherung und Verwendung personenbezo-
gener Daten zuldssig, es sei denn, dass das Betroffenenin-
teresse offensichtlich iiberwiegt. Dieses Wertungsmodell
konnte als Leitprinzip fiir die Ausgestaltung kiinftiger
Konfliktsituationen dienen.

Sofern der Einzelne in Kontakt oder Kommunikation mit anderen
tritt (Sozialsphdre) und damit die persénliche Sphdre seiner Mit-
menschen oder die Belange der Gemeinschaft beriihrt, muss er sich
- im Interesse umfassender Kommunikation — Beschrdnkungen sei-
nes allgemeinen Persénlichkeitsrechts und seines Rechts auf infor-
mationelle Selbstbestimmung gefallen lassen. Insbesondere hat er
keinen Anspruch darauf, in der Offentlichkeit nur so dargestellt zu
werden, wie er mdchte.
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Alternativer Textvorschlag

Alternativer Textvorschlag
ebenfalls streitig.

Die Besonderheit des Schutz“gegenstandes”

Weil Information und Kommunikation Grundbedingungen u.a. der
Personlichkeitsbildung und —darstellung sind, gehen eigentumsana-
loge Konzeptionen informationeller Selbstbestimmung fehl. Infor-
mationen entstehen aus Daten erst in konkreten Verwendungszu-
sammenhdngen, wobei der Konstruktion des Verwenders iiberra-
gende Bedeutung zukommt. Deshalb sind Vorstellungen eines ei-
gentumsanalogen Informationsbeherrschungsrechts von vornherein
schief. Schutzkonstruktionen miissen deshalb stets mitberiicksich-
tigen, dass sich kommunikative Selbstbestimmung in konkreten
gesellschaftlichen Zusammenhdngen entfaltet, die Voraussetzung
fiir dessen Geltendmachung sind. Es geht also um ein Recht auf
Schaffung und Erhalt der Bedingungen, unter denen eine freiheitli-
che Darstellung der Personlichkeit moglich ist. Artikel 2 Absatz 1
GG formuliert damit eine Grundbedingung freier Kommunikations-
verfassung. Es geht um die Verpflichtung des Gesetzgebers, den
Kommunikationsprozess so abzusichern, dass die kommunikative
Selbstbestimmung der Biirger moglich bleibt. Das Grundrecht
schiitzt dabei vor dem Staat wie anderweitigen sozialen Institutio-
nen gleichermajlen. Die Ebene freiwilliger Preisgabe personenbezo-
gener Informationen durch Grundrechtstrdger selbst kann bereits
als Ausiibung allgemeiner Handlungsfreiheit angesehen werden
und betrifft ersichtlich nicht das Schutzprogramm des Rechts auf
informationelle Selbstbestimmung. Mit diesem wird die kommuni-
kative Teilhabe der Einzelnen an kommunikativen Prozessen gesi-
chert. Deshalb miissen Verarbeitungen fiir Betroffene transparent
sein, Gestaltungsrechte eingerdumt werden, aber auch und vor al-
lem die Verwendungszusammenhdnge beim Verarbeiter selbst und
damit die Bildung der Informationen reguliert werden. Dazu
braucht es objektiv-rechtliche Gehalte wie z.B. aufgabenbezogene
Erhebungs- und Verarbeitungregeln.

Entgegenstehende Grundrechte der Datenverarbeiter

Einschrdnkungen dieser Regelungen zum Schutz informationeller
Selbstbestimmung sind nur insoweit zuldssig, als sie im iiberwie-
genden Allgemeininteresse liegen (BVerfGE 65, 1 (43 f.). So kann es
zu Einschrdnkungen der informationellen Selbstbestimmung kom-
men, wenn Grundrechte miteinander kollidieren. In Betracht
kommt etwa fiir die Phase der Erhebung von Daten das Grundrecht
der Informationsfreiheit nach Artikel 5 Absatz 1 Satz 1 GG sowie
fiir die Ubermittlung das Grundrecht der Meinungsfreiheit des Art.
5 Abs. 1 Satz 1 GG. Allerdings enden diese dort, wo das berechtigte
Interesse oder das Recht auf informationelle Selbstbestimmung
eines anderen beginnt. Insbesondere begriindet die Informations-




320
321
322
323
324
325
326
327
328
329
330
331
332
333
334
335
336
337
338
339
340
341
342
343
344
345
346
347
348
349
350
351
352
353
354
355
356
357
358
359
360
361
362
363
364
365
366
367

Enquete-Kommission Internet und Projektgruppe ,,Datenschutz” Seite 8
digitale Gesellschaft 2.3. Datenschutz im nicht-6ffentlichen Bereich (STAND:
22.3.)

freiheit keinen Anspruch fiir das Marketing, sich iiber das Recht
auf informationelle Selbstbestimmung hinwegzusetzen (so z.B. Si-
mitis, Kommentar zum BDSG, 5. Auflage, § 1 Rn. 91). Regelungen,
die betroffenen Personen die Autonomie iiber die Eréffnung von
Informationsquellen sichern sollen, stellen keinen Eingriff in die
Informationsfreiheit dar (so z.B. Schulz, Verwaltung 1999, S. 149).
Bei der Meinungsfreiheit ist zu bedenken, dass sie sich auf die in-
dividuelle Meinungsbildung und den individuellen Meinungsaus-
tausch beschrdnkt, nicht alle Phasen und Verabeitungsformen um-
fasst und durch allgemeine Gesetze wie die Datenschutzgesetze, die
sich nicht auf bestimmte Meinungen beziehen, eingeschrdnkt wer-
den kann. Gesetzliche Regelungen, die den Auftrag zum Schutz der
informationellen Selbstbestimmung risikobezogen umsetzen, sind
deshalb auch im Geltungsbereich des Artikel 5 Absatz 1 Satz 1 GG
zuldssig, wenn sie die besondere Bedeutung der Informations- und
MeinungsdufSerungsfreiheit beriicksichtigen. Artikel 5 Abs. 1 Satz 1
GG kann ist auch keine ,,allgemeine Kommunikationsverfassung”
zu entnehmen, die personenbezogene Daten pauschal dem Schutz
des Grundgesetzes entzieht, nur weil deren Verdffentlichung einem
wie auch immer gearteten ,Kommunikationsprozess® des Internet
dienlich sein kénnen.

Weiter in Betracht kommen die Unternehmerfreiheit, soweit sie als
Bestandteil der Freiheit der Berufsausiibung anerkannt ist. Doch an
diese kénnen regelmdfSig Anforderungen gestellt werden, wenn sie
verniinftigen Griinden des Allgemeinwohls entsprechen. Gesetzli-
che Regelungen, die die Datenverarbeitung risikoorientierten An-
forderungen unterwerfen sind daher grundsdtzlich mit Artikel 12
Abs. 1 GG vereinbar (vgl. nur Schulz, a.a.O., S. 148). Soweit das
Grundrecht auf Eigentum gegen Regelungen zum Schutz personen-
bezogener Datenverarbeitung angefiihrt wird, gilt, dass der Schutz
des Eigentums sich nur auf das Erworbene, nicht jedoch auf die
Tctigkeit des Erwerbens selbst bezieht. Damit verbleiben allenfalls
wenige denkbare Fallgestaltungen mdoglicher Kollisionen. Zum Teil
wird die wirtschaftliche Betdtigungsfreiheit als Unterfall der allge-
meinen Handlungsfreiheit nach Artikel 2 Abs. 1 GG als eigentliche
Grundlage des Grundrechtsschutzes der Datenverarbeiter angese-
hen. Ausgangspunkt des Gesetzgbers miisse die Freiheit aller Da-
tenverarbeitung, nicht ihre Beschrdnkung sein. Diese Auffassung,
die sich darauf griindet, dass ein manifestierter Geheimhaltungs-
wille vorliege oder gesetzlich anerkannt sei, hat sich nicht durchge-
setzt. Stattdessen wurde mit dem Recht auf informationelle Selbst-
bestimmung ein Entscheidungsvorrang der betroffenen Person iiber
Daten, die sich auf ihre sachlichen und personlihcen Verhdltnisse
beziehen, geschaffen. Die allgemeine Handlungsfreiheit steht zu-
dem unter dem Vorbehalt der verfassungsmdjSigen Ordnung und
der Rechte Dritter. Sie endet regelmdfig dort, wo das informationel-
le Selbstbestimmungsrecht eines anderen beginnt.
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369  Nutzerprofilierung und verdffentlichte Daten
370

371  Vor diesem Hintergrund sowie den konkreten Regelungen der Da-
372  tenschutzgesetze sind deshalb die jeweils ganz unterschiedlich ge-
373  lagerten Problemfille in Kontext des Internet zu bearbeiten. Im Mit-
374  telpunkt stehen dabei immer wieder Fille der Veréffentlichung von
375  personenbezogenen Daten im Internet. Dabei ist jeweils sorgfdltig
376  zu differenzieren, ob etwa Datenverarbeitungen im Verhdltnis von
377  kommerziellen Anbietern (z.B. Plattformbetreiber wie etwa soziale
378  Netzwerke; Suchmaschinen) zu betroffenen Biirgern oder etwa im
379  Verhdltnis von Biirgern untereinander gemeint sind (sog. Web 2.0)
380 und etwa zu welchen Zwecken die Verdffentlichungen mit welchen
381  modglichen Risiken erfolgen. So bietet etwa die sog. Spickmich-

382  Entscheidung des BGH eine erste Kldrung hinsichtlich der Verant-
383  wortlichkeit der Betreiber von Bewertungsplattformen selbst im

384 Umgang mit den ihnen anvertrauten personenbezogenen Daten. Im
385  Ergebnis wird das Bundesdatenschutzgesetz fiir anwendbar erkldrt,
386  allerdings angesichts dieser neuen Verarbeitungsform die einschld-
387  gige Gesetzesbestimmung verfassungskonform ausgelegt. Der Fall
388  offenbart damit einen konkreten Reformbedarf der Bestimmungen
389 des BDSG.

390  Hinsichtlich solcher Intermedidre wie den Suchmaschinen sowie
391  den sozialen Netzwerken liegt die Besonderheit dieser Dienste ge-
392  rade darin, dass sie einerseits fiir die Nutzbarkeit des Internets ge-
393  radezu iiberragend wichtige Angebote erdffnen, die Information
394 und Kommunikation deutlich erleichtern. Zugleich basiert ihr Er-
395  folg allerdings auf der Verarbeitung aller erhdltlichen personenbe-
396  zogenen Daten, welche zu Marketingzwecken systematisch und
397  umfassend ausgewertet und verwendet werden. Die dabei verdffent-
398 lichten personenbezogenen Informationen sind in der Dimension
399 des Internets weltweit und oftmals dauerhaft fiir jeden und jede
400  Nutzerin verfiigbar. Hinsichtlich der im Hintergrund entstehenden
401  Nutzerprofilinformationen entstehen ganz neuartige Informations-
402  zusammenhdnge zu Einzelpersonen, deren Umfang weitestgehend
403  intransparent bleibt.

404  Zutreffend wird mit Blick auf Dienste des Mitmach-Web wie den
405  sozialen Netzwerken, Blogs etc. konstatiert, dass heute Einzelne
406  nahezu problemlos durch Webverdffentlichungen selbst Massen-
407  kommunikation betreiben kénnen. Wenn diese Beitrdge eine mei-
408  nungsbildende Funktion haben, ergeben sich auch hier Grund-

409 rechtskollisionen, die besondere Probleme hinsichtlich der An-
410  wendbarkeit und der Durchsetzbarkeit der Datenschutzrechte der
411  Biirger untereinander aufweisen. Hier wird allgemein ein erhebli-
412  cher Regelungsbedarf konstatiert, der bereits auch zu konkreten
413  Gesetzesvorschldgen gefiihrt hat.

414
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415
416 2.3.1.2 Geschiftsmodelle von Internet-Diensten / Online-
417 Werbung
418

419  Das Internet besteht sowohl aus Inhalten und Diensten, die allen
420  Nutzern kostenlos zur Verfiigung stehen, als auch aus Inhalten und
421  Diensten, die lediglich gegen Entgelt abgerufen werden konnen (=
422 ,Paid Content” bzw. ,,Paid Services“). Dabei ist die iiberwiegende
423  Zahl der Inhalte derzeit entgeltfrei abrufbar. Viele dieser unmittel-
424  bar kostenfreien Inhalte und Dienste werden kommerziell erbracht,
425  wobei Online-Werbung nicht nur der Refinanzierung der Kosten
426  dienen kann, sondern auch der Erzielung von Gewinnen. Aber
427  auch nicht-kommerzielle Angebote setzen Online-Werbung ein, um
428  zumindest einen Teil der mit der Bereitstellung verbundenen Kos-
429  ten zu decken.

430  Online-Werbung kann damit die Bereitstellung bestimmter Ange-
431 bote ermoglichen und einen Beitrag zur Vielfalt im Wettbewerb
432  leisten. Auch im Online-Bereich ist es beispielsweise iiber Ban-
433 nerwerbung moglich, Werbung ohne die Erhebung von Nutzerda-
434  ten zu schalten.

435  Gegeniiber anderen Werbeformen bietet die zielgerichteten Online-
436  Werbung allerdings aufgrund der technisch angelegten individuali-
437  sierten Bereitstellung von Inhalten fiir den Nutzer auch die Mog-
438  lichkeit, auf die vermutlichen individuellen Interessen der Nutzer
439  abgestimmte Informationen und Werbebotschaften zu liefern. Hier-
440  durch steigt die Wahrscheinlichkeit, dass ein Werbeinhalt vom
441  Empfanger als relevant erachtet wird. Dies erhoht wiederum die
442  erzielbaren Gewinne je angezeigter Werbung. Damit kann sich
443  auch die Menge der ungezielten Werbung reduzieren, die notwen-
444  dig ist, um eine Finanzierung des Web-Angebots zu erreichen. Es
445  besteht dabei aber keine Garantie, dass tatsdchlich weniger Wer-
446  bung eingesetzt wird.

447  Es gibt eine Vielzahl von Technologien und Vorgehensweisen (Al-
448  gorithmen), mit deren Hilfe bei verhaltensbezogener Werbung
449  (,Behavourial Advertising”) eine Vorhersage liber das vermutliche
450 Interesse des Werbeadressaten getroffen wird. Die Methoden nut-
451  zen in sehr verschiedener Weise und in sehr unterschiedlichem
452  Umfang und Intensitdt Daten aus der aktuellen bzw. vorangegange-
453  nen Internetnutzung des Werbeempfangers.

454

455  Allerdings muss verhaltensbezogene Werbung nicht unbedingt da-
456  rauf beruhen, dass Informationen tiber das Surfverhalten der Nutzer
457  dauerhaft gespeichert werden. Sie kann auch iiber eine anonymi-
458  sierte Zuordnung zu Interessenkategorien realisiert werden, die auf
459  einer bestimmten Art der Verwendung der Cookie-Technik basiert.
460 Diese Cookies kann der Nutzer gegebenenfalls manuell wieder ent-
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fernen. Allerdings gibt es keine Mdglichkeit auszuschlieBen, dass
Webseiten, die Cookies auf dem Rechner des Nutzers ablegen, bei
diesem Nutzer auch Daten erheben.

In allen Fillen, in denen nutzungsbezogene Daten verarbeitet wer-
den, muss es allerdings eine zentrale Voraussetzung sein, dass der
Nutzer Informationen iiber die vorgenommene Verwendung erhalt
und ihm eine Wahlmoglichkeit zusteht, mit der er den Einsatz sol-
cher individualisierender Werbetechniken beeinflussen kann.

Inwieweit eine vorab zu erteilende Einwilligung erforderlich ist,

Absatz streitig.

hdingt wesentlich von der Art der Daten, der Datenerhebung und -
nutzung und der Schwere des damit verbundenen Eingriffs in das
informationelle Selbstbestimmungsrecht ab. So ist zu unterschei-
den, ob Nutzungsdaten nur aggregiert verarbeitet und dabei
pseudonymisiert bzw. anonymisiert werden oder aber bezogen oder
zumindest beziehbar auf eine spezifische Person sind und auch zu
diesem Zwecke eingesetzt werden.

Ebenso ist es relevant, ob die Datenverarbeitung durch den Anbie-
ter der Webseite selbst erfolgt oder ob die Daten durch an dem
Leistungsverhdltnis gar nicht beteiligte Dritte erhoben und ver-
wendet werden. Wiahrend die Datenverarbeitung im ersten Fall auf
Basis der vom Webseitenanbieter bereitgestellten Datenschutzer-
klarung transparent gemacht werden kann und der Nutzer die Mog-
lichkeit erhdlt, gegeniiber einem klar identifizierbaren Ansprech-
partner von seinem Wahlrecht hinsichtlich der Datenerhebung und
—verwendung Gebrauch zu machen, ist im letzteren Fall die gefor-
derte Transparenz fiir den Nutzer oft nicht mehr gegeben, und es
fehlt ihm héaufig die Moglichkeit, Einfluss auf die Datenerhebung
und —verwendung zu nehmen.

Die Kontrolle des Nutzers wird auch davon beeinflusst, ob die Da-
ten — etwa in Form von Cookies — auf seinem Gerédt und damit in
seinem Herrschaftsbereich gespeichert werden, so dass er bei-
spielsweise iliber Browser-Einstellungen einwirken kann, oder ob
gesammelte Daten zentral und damit seinem Zugriff entzogen ge-
speichert werden.

SchlieBlich kénnen besondere Umstdnde einen besonders schwer-
wiegenden Eingriff darstellen und deshalb auch unzuléssig sein.
Dies ist etwa der Fall, wenn fiir die zielgerichtete Ansprache
(Targeting) auch sensible Daten verwendet werden, wie etwa In-
formationen iiber Gesundheit oder sexuelle Orientierung. Proble-
matisch ist auch, wenn Daten aus besonders geschiitzten Bereichen
wie etwa der Individualkommunikation gewonnen werden, etwa
durch die Analyse von E-Mail-Inhalten. Besondere Fragen wirft
auch die iibergreifende Nachverfolgung (,,Tracking“) des Surfver-
haltens einzelner Nutzer {iber eine Vielzahl von Webangeboten
hinweg auf, da hier nicht nur Informationen beziiglich der Nutzung
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506  eines bestimmten Angebots gewonnen, sondern ein umfassendes
507  Bewegungsprofil der Nutzer im Netz gewonnen werden.

508

509

510

511

512 2.3.1.3 Bildung von Personlichkeitsprofilen / Tracking iiber
513  die Grenzen einzelner Webseiten hinweg

514

515 Personenbezogene Daten konnen in unterschiedlicher Intensitét
516  Aussagen iiber Personen und deren soziale Beziehungen enthalten.
517 Je nach Umfang und Qualitdt der Daten lassen sich Daten durch
518  Zusammenfiihrung aus unterschiedlichen sozialen Zusammenhé&n-
519 gen zu Personlichkeitsbildern verdichten. Dem entspricht, bei-
520  spielsweise iibertragen auf das Internet, die Zusammenfiihrung von
521  Daten iiber das Nutzungsverhalten von unterschiedlichen Weban-
522  geboten. Entsprechende Geschiftsmodelle reichen von der Zusam-
523  menfiihrung von Nutzungsdaten innerhalb des Webangebotes eines
524  einzelnen Anbieters bis hin zu komplexen webseiteniibergreifen-
525 den Kooperationen unterschiedlicher Anbieter, oftmals unter Ein-
526  schaltung von Dienstleistern (z. B. doubleclick; Facebook-Like-
527  Button). Aufgegriffen wurde der Begriff u.a. vom Bundesverfas-
528  sungsgericht im Volkszdhlungsurteil. Das Gericht betont das Verbot
529  von Profilbildungen, die geeignet sind, die Personlichkeit von
530 Menschen vollstindig oder nur teilweise abzubilden. Befiirchtet
531  wird, dass die in 6ffentlicher Hand und zu ganz unterschiedlichen
532  Zwecken gesammelten Datenbestdnde zusammengefiihrt werden
533  und ein nahezu liickenloses Bild der Biirger zum Zweck der Herr-
534  schaftsausiibung schaffen kénnten. Als Risiko im Kontext der Pri-
535  vatwirtschaft gilt der Missbrauch entsprechend reichhaltiger Profile
536 und die oftmals intransparent bleibende Beeinflussung der wirt-
537  schaftlichen Entscheidungen der Verbraucher durch gezielte Wer-
538  bung. In Folge der technischen Entwicklung spielen Fragen der
539  Profilbildung nicht nur im o6ffentlichen Bereich (z.B. Rasterfahn-
540 dungen), sondern auch im nicht-6ffentlichen Bereich eine groBe
541 Rolle. Dabei ist zwischen ganz unterschiedlichen Arten von Profi-
542  len und deren Nutzung zu unterscheiden.

543

544 Im Internet sind fiir bestimmte Nutzergruppen angepasste oder
545  sogar besonders detaillierte und personalisierte Angebote mdoglich
546  und géngig. Seit Jahren werden Auswertungstools verwendet, mit
547  denen das Nutzerverhalten auf einer Website statistisch erfasst und
548  analysiert werden kann. Die dabei untersuchten Daten werden hau-
549 fig nur aggregiert und/oder pseudonymisiert ausgewertet. Ob es
550 sich dabei um anonyme und damit nicht mehr dem Anwendungs-
551  bereich der Datenschutzgesetze unterfallende Profildaten handelt,
552  ist jedoch umstritten. In einigen Féllen wird allerdings durch die
553  Einbeziehung von personenbezogenen Webangeboten (soziale
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554  Netzwerke; Mailangebote) insgesamt eine Personenbeziehbarkeit
555  des Profils herbeigefiihrt. Es besteht Einigkeit, dass solche Nut-
556  zungsprofile bei Einhaltung bestimmter Vorgaben, zuldssig sind.
557  [FuBnote: Vgl. Beschluss des Diisseldorfer Kreises vom 26. Novem-
558  ber 2009:
559  http://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessun
560 gssammlung/DuesseldorferKreis/NovO9Reichweitenmessung.pdf?_
561 _blob=publicationFile] Anhand dieser Nutzungsprofile koénnen
562  Websites z.B. nutzerfreundlicher gestaltet werden. Durch eine ent-
563  sprechende Optimierung der Website konnen Effizienzgewinne bei
564  der Bewerbung und dem Verkauf von Produkten erreicht werden.
565

566 ~ Auch andere Methoden der Profilbildung wie etwa das sog.
567  Scoring, d.h. die Bewertung von Personen anhand der Zuordnung
568  von statistischen Erfahrungswerten sind in der Wirtschaft iiblich.
569  Der Gesetzgeber hat darauf reagiert und Grenzen wie das Verbot
570  automatisierter Einzelbewertung sowie zusétzliche
571  Transparenzanforderungen geschaffen. Die Ergebnisse der Profil-
572  bildung beim Scoring basieren zumeist auf statistischen Annah-
573 men, die ohne weiteres auf Individuen angewandt werden. Ent-
574  scheidungen zu Personen, die auf Grundlage solcher Profile getrof-
575  fen werden, basieren damit nicht mehr auf individuellen Gegeben-
576  heiten, obwohl es im Einzelfall stets ganz anders sein kann als im
577  statistischen Mittel. Dementsprechend koénnen Diskriminierungen
578  bis hin zur Ausgrenzung ganzer Gruppen eintreten. Diese Nichtbe-
579  riicksichtigung individueller Verhéltnisse beriihrt Grundrechte des
580  Personlichkeitsschutzes wie auch die Menschenwiirde .

581

582  Weitergehende Analysen z.B. auf der Grundlage aller zu einer Per-
583 son verfligharen Informationen (z.B. webseiteniibergreifend wie
584  durch den Facebook-Like-Button) sind denkbar. Durch die Mog-
585  lichkeit allgegenwirtiger Datenverarbeitung (ubiquitious compu-
586  ting) und Vernetzung potenzieren sich die Moglichkeiten als auch
587  das Risikopotenzial von Profilbildung im Internet. Dementspre-
588 chend wird auch und gerade im Kontext des Internets die einge-
589  hende Regulierung des zulédssigen Einsatzes der Profilbildung ge-
590 fordert (so zuletzt die Konferenz der Datenschutzbeauftragten in
591  ihrem Eckpunktepapier zur Modernisierung des Datenschutzes).
592  Diskutiert werden in diesem Zusammenhang eine gesetzliche Defi-
593  nition der Profilbildung und die Schaffung von gesetzlichen Grund-
594  lagen, die dem besonderen Gefahrdungspotential von Profilbildun-
595 gen Rechnung tragen. Fiir die Beurteilung des Gefiahrdungspotenti-
596  als kommt es maligeblich darauf an, welche Art von Daten, in wel-
597  cher Form und zu welchem Zweck und in welchem Umfang erfasst
598 und ausgewertet werden konnen. Gefordert wird auch eine Ano-
599 nymisierung, soweit dies moglich  ist. Zusitzliche
600 Transparenzanforderungen wie die Anforderung der Erlduterung
601  von Profilbildungsverfahren sollen Verbrauchern helfen, die Folgen
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602  der Nutzung von entsprechenden Angeboten einschétzen zu kon-
603 nen.

604

605

606

607 2.3.2 Ausgestaltung und Reichweite von

608 Transparenzinstrumenten (Informationspflichten, Aus-

609 kunftsrechte)

610

611  Transparenz und damit Informationen sind Kernelemente fiir in-
612  formierte Entscheidungen und Aktivitdten der Aufsichtsbehorden,
613  Wettbewerber bzw. anderer Unternehmen und Verbraucher. Eine
614  wesentliche Voraussetzung fiir die auch praktische Durchsetzung
615  des Datenschutzes — damit der Realisierung des Rechts auf informa-
616  tionelle Selbstbestimmung — ist die Kenntnis iiber sowohl das
617  Recht bzw. die eigenen Rechte als auch iiber die tatsdchlich durch-
618  gefiihrte Datenerhebung und —verarbeitung.

619  Transparenz fiir die Nutzer setzt voraus, dass sich der Nutzer sei-
620 nem Bedarf entsprechend und friihzeitig iber Art und Umfang der
621  Datenerfassung und —verarbeitung informieren kann. Dabei ist es
622  angesichts oft komplexer technischer Zusammenhédnge besonders
623  wichtig, fiir die Verstdndlichkeit der vermittelten Informationen zu
624  sorgen.

625  Wie wichtig Transparenz fiir den Nutzer ist, zeigt das Beispiel der
626  Einfiihrung neuer Technologien und Dienste: Hier steht, wie z.B.
627  bei Apps, am Anfang das positive Nutzungserlebnis und die Freude
628  iliber den Mehrwert der Innovation. Ohne vorherige Information
629  kdmen erst nach und nach Erfahrungen dazu, die aufhorchen lassen
630 und die Frage nach dem Datenschutz und moglichen Missbrauchs-
631  szenarien laut werden lassen. Die berechtigte Sorge wird dabei aus
632 dem Umstand gendhrt, dass Dinge im Hintergrund passieren, die
633  unbekannt und vermeintlich nicht beeinflussbar bzw. kontrollier-
634  bar sind.

635  Hier ist der Ansatz fiir die Transparenz und deren Instrumente. Der
636  Nutzer soll in die Lage versetzt werden zu verstehen, was mit den
637  Daten passiert und ob er das so und in diesem Umfang will.

638  Letztlich muss der Nutzer aber derjenige bleiben diirfen, der diese
639  Entscheidung trifft. Und hier sind wir an dem Punkt der Reichwei-
640 te bzw. an der Grenze der Reichweite der Transparenzinstrumente.

641  Ziel sollte also die verstdndliche, neutrale Information iiber die
642  tatsdchlichen technischen Vorginge im Vordergrund stehen. Dem
643  Nutzer muss klar werden, wer personliche Daten verarbeitet, wie,
644 in welchem Umfang und zu welchen Zwecken dies geschieht und
645  wer sein Ansprechpartner fiir Fragen und — besonders wichtig — die
646  Ausiibung seiner Selbstbestimmung iiber die Datenverarbeitung ist.
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647

648  Das Bundesdatenschutzgesetz (BDSG), das Telemediengesetz

649 (TMG) und das Telekommunikationsgesetz (TKG) sehen jeweils
650  bereits eine Reihe von Transparenzinstrumenten vor. Diese Rege-
651 lungen sind somit eine gesetzliche Konkretisierung des Rechts auf
652  informationelle Selbstbestimmung.

653

654 Informationspflichten von Diensteanbietern

655 Diensteanbieter haben grundsétzlich die Pflicht, die Nutzer iiber
656  Art, Umfang und Zweck von Erhebung und Verwendung personen-
657  bezogener Daten zu unterrichten (§ 13 TMG, § 33 BDSG). Die In-
658  formationspflichten sollen sicherstellen, dass die Adressaten

659  Kenntnis erhalten iiber die Datenverarbeitung. Es muss iiber die
660 Identitdt der verantwortlichen Stelle informiert werden, damit be-
661  kannt ist, wer die Daten erhebt und als Adressat eines Auskunfts-
662  anspruchs zur Verfiigung steht. Uber simtliche Zweckbestimmun-
663  gen der Verarbeitung und Nutzung der Daten muss informiert wer-
664  den, die oftmals iiber die der Vertragsdurchfiihrung notwendigen
665 Daten hinausgehen. Der oder die Empfianger der Daten miissen zu-
666  mindest als Kategorie bekannt sein (vgl. § ...). Eine namentliche
667  Nennung der Empfinger ist jedoch nicht erforderlich, so dass eine
668  liickenlose Verfolgung des Weges der Daten nicht ohne weitere In-
669  formationen bzw. Auskunftsersuchen mdglich ist. Dieses Wissen ist
670  fiir eine Person jedoch notwendig, um die Auskunftsrechte bei al-
671  len Stellen, die Daten iiber diese Person haben, geltend machen zu
672  konnen.

673

674  Die Unterrichtung muss in einer allgemein verstindlichen Form
675  geschehen. Damit soll gewédhrleistet werden, dass die Biirger eine
676  informierte Entscheidung zur Preisgabe ihrer personlichen Daten
677  treffen und ggf. eine Einwilligung verweigern konnen. In der Regel
678  sind diese Informationen in den allgemeinen Geschéftsbedingun-
679  gen (AGB) und Nutzungsbedingungen der Diensteanbieter enthal-
680  ten. Da es sich zumeist um umfangreiche und aufgrund gesetzlicher
681  Vorgaben rechtssicher zu formulierende Texte handelt, sind sie fiir
682  viele Menschen oftmals nicht in Gédnze nachvollziehbar und nur
683  schwer zu verstehen.

684

685  Auskunftsrechte des Betroffenen

686  Neben der Informationspflicht der Diensteanbieter bei Erhebung,
687  Speicherung und Verwendung von personenbezogenen Daten sind
688  in § 34 BDSG umfassende Auskunftsrechte fiir Betroffene festge-
689  schrieben. Diese berechtigen Betroffene dazu, jederzeit und bedin-
690  gungsfrei zu erfahren, welche personenbezogenen Daten iiber ihn
691  von einer verantwortlichen Stelle erhoben, verarbeitet oder genutzt
692  werden und woher die Daten stammen, an wen die Daten weiterge-
693  leitet werden und zu welchem Zweck diese Daten gespeichert wer-
694  den. Unter bestimmten Bedingungen kann die verantwortliche Stel-
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695 le die Auskunft allerdings verweigern, etwa zur Wahrung von Ge-
696  schéftsgeheimnissen (vgl. § 34 BDSG). Wenngleich diese Aus-

697  kunftsrechte ein starkes Instrument zur Wahrung der informationel-
698  len Selbstbestimmung fiir Betroffene sind, erscheint die praktische
699 Nutzung in einer Umgebung, in der immer mehr Anwendungen im
700  Alltag personenbezogene Daten nutzen, zunehmend weniger hand-
701  habbar

702

703  In letzter Zeit ist deshalb die Idee des sogenannten ,,Datenbriefs*
704  im Gesprdch. Unternehmen, Behorden oder sonstige Institutionen
705  konnten gesetzlich verpflichtet werden, Biirgerinnen und Biirger
706  regelmilig dariiber zu informieren und zu erldutern, welche Daten
707  zu welchem Zweck iiber sie gespeichert werden. Dies kime einem
708  Paradigmenwechsel gleich: Das derzeitige Auskunftsrecht wiirde
709  durch eine Informationspflicht ergdnzt. Der Betroffene miisste also
710  nicht mehr selbst aktiv werden, um zu erfahren, welche Daten wo
711  iber ihn gespeichert sind, sondern wiirde automatisch dariiber be-
712  nachrichtigt.

713

714  Fiir den Datenbrief wird angefiihrt, dass viele Betroffene derzeit oft
715  gar nicht wissen wiirden, wo iberall Daten iiber sie gespeichert
716  werden. Sie konnten daher gar nicht von ihrem gesetzlich einge-
717  rdumten Auskunftsrecht Gebrauch machen. Dieser Anspruch wiir-
718  de daher héufig ins Leere laufen. Mit dem Datenbrief wiirde zudem
719  das Verantwortungsbewusstsein der fiir die Datenverarbeitung ver-
720 antwortlichen Stellen gestarkt. Sie wiirden unter Umstdnden ge-
721  nauer priifen, ob und wie lange personenbezogene Daten tatsdch-
722 lich gespeichert werden miissten.

723

724  Gegen den Datenbrief wird angefiihrt, dass er zunéchst bei vielen
725  datenverarbeitenden Stellen zu einer zentralen Zusammenfiihrung
726  der Daten fiihren kénnte. An diese Konzentration von Daten miiss-
727  ten dann nicht nur hohere Sicherheitsanforderungen gestellt wer-
728 den, sondern dies konnte auch wegen einer damit verbundenen
729  Moglichkeit der verstiarkten Profilbildung zu einer Beeintrdchtigung
730  des Rechts auf informationelle Selbstbestimmung fiihren. Auch die
731  praktische Umsetzung des Datenbriefs wird als zu biirokratisch und
732  kostenintensiv fiir die betroffenen Unternehmen kritisiert.

733

734  Informationspflichten bei ,,Datenpannen”

735

736  Die ,Informationspflicht bei unrechtméfBiger Kenntniserlangung
737  von Daten” (§ 42a BDSG) verpflichtet verantwortliche Stellen im
738  nicht-6ffentlichen Bereich, die Betroffenen sowie die zustdndigen
739  Aufsichtsbehérden umgehend zu informieren, wenn gespeicherte
740  sensible personenbezogene Daten unrechtmiBig an Dritte gelangen.
741  Diese Regelung wurde jedoch erst im Jahr 2009 in das BDSG aufge-
742  nommen. Ursache hierfiir waren vorhergegangene unerlaubte und
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743  missbrdauchliche Erhebungen und Verarbeitungen von personenbe-
744  zogenen Daten in der Wirtschaft.

745

746  Ziel aller Informationspflichten ist es, Transparenz iiber die Spei-
747  cherung und Verarbeitung von Daten herzustellen. Diese Transpa-
748  renz ist Voraussetzung dafiir, die informationelle Selbstbestim-

749  mung tatsdchlich ausiiben zu kénnen. Ohne ausreichende Transpa-
750  renz kann keine informierte Einwilligung existieren. Wenn Betrof-
751  fene in die Lage versetzt werden sollen, bereits nach dem BDSG
752  bestehende Auskunfts-, Losch-, Widerspruchs- und Berichtigungs-
753  rechte auch tatsdchlich geltend machen zu konnen, ist die Kenntnis
754  notwendig, wer welche Daten zu welchem Zweck gespeichert hat.
755

756  2.3.3 Cloud Computing

757  Text wird von der Projektgruppe noch bearbeitet.

758

759  2.3.4 ,Verfallsdaten“ im Internet, regelméllig erneuerbare Zu-
760 stimmungspflicht

761 Im Kontext des Internets bereitet die Riickgdngigmachung einer
762  einmal gewollten Datennutzung oder auch Datenveroffentlichung
763  bei gednderter Einschédtzung besondere Schwierigkeiten.

764  Schwierig stellt sich die Lage bei veroffentlichten Daten dar. Auf-
765  grund der einfachen Vervielfdltigung digitaler Daten im Internet ist
766  auf Grund der technischen Gegebenheiten davon auszugehen, dass
767  einmal verdffentlichte Daten nicht mehr ,zuriickzuholen“ sind.
768  Selbst wenn es gelingt, die weitere Verwendung bzw. Verdffentli-
769  chung an einer bestimmten Stelle zu unterbinden, ist bei Daten
770  anzunehmen, dass sie an anderer Stelle bereits dupliziert wurden.
771

772 Seit einigen Jahren wird mit zunehmender Bedeutung des Internets
773  auch die Diskussion iiber ein ,,Recht auf Vergessen an den eigenen
774  Daten” gefiihrt. Allerdings sind die hierfiir in der Diskussion ver-
775  wendeten Begrifflichkeiten noch sehr unterschiedlich. So wird ne-
776  ben dem ,,Recht auf Vergessen* [FuBnote: Viktor Mayer-

777  Schonberger, Delete: The Virtue of Forgetting in the Digital Age;
778  Jeffrey Rosen, The Web means the End of Forgetting, 21.07.2010,
779  The New York Times], beispielsweise auch vom ,,programmierten
780  Vergessen“ [Bull, NVwZ 2011, 257 (260)], Verfallsdaten oder dem
781  ,digitalen Radiergummi“ [BM Dr. Thomas de Maiziere MdB, Rede
782  zu den Grundlagen fiir eine gemeinsame Netzpolitik der Zukunft,
783  Berlin, 22.06.2010] gesprochen. Die unterschiedlich verwendeten
784  Terminologien haben teilweise nicht nur unterschiedliche Argu-
785  mentationsansdtze, sondern auch eine sehr unterschiedliche

786  Reichweite. Auch wenn sie daher nicht vollstindig als Synonym
787  fiir das Recht auf Vergessen verwendet werden sollten, haben sie
788  einen gemeinsamen Kerngedanken. Demnach soll der Nutzer des
789  Internets mit Hilfe einer oder mehrerer technischen Losungen,
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selbst dariiber bestimmen konnen, wie lange seine personenbezo-
genen Daten im Internet gespeichert bleiben sollen bzw. nach wel-
cher Zeit, der ,,menschliche Vorgang“ des Vergessens beginnen
soll. Er kann im Idealfall bereits mit dem Einstellen der personen-
bezogenen Daten festlegen, dass eine (vollstdndige) Loschung der
Daten an einem zuvor bestimmten Datum in der Zukunft erfolgen
soll. Aufgrund der nahezu unbegrenzten Speicher- und Vervielfal-
tigungsmoglichkeiten des Internets stellt dies die bisherigen techni-
schen Gegebenheiten vor besondere Anforderungen.

Bereits jetzt existieren einzelne webbasierte Anwendungen, die
dem Nutzer die Abrufbarkeit der Daten zeitlich begrenzen ermog-
lichen sollen. Allerdings fehlt es bisher an einer Gesamtlosung fiir
alle Bereiche des Internets und insbesondere fiir die besonders da-
tenintensiven sozialen Netzwerke. Erste technische Ansétze hierfiir
wurden bereits vor zwei Jahren in den USA entwickelt. Die Univer-
sity of Washington programmierte eine entsprechende Technik fiir
den Verfall der eigenen personenbezogenen Daten, die auch auf
soziale Netzwerke angewendet werden kann.
[http://uwnews.org/article.asp?articleID=50973] Die Universitit des
Saarlandes stellte im vergangenen Jahr ein vergleichbares Produkt
vor. [FuBnote: http://www.infsec.cs.uni-
saarland.de/projects/forgetful-internet/] Beide Techniken stehen
jedoch noch am Anfang der Entwicklung und verhindern keines-
wegs die Moglichkeit der Vervielfialtigung von eingestellten perso-
nenbezogenen Daten (insbesondere Bildern). Ein Recht auf Verges-
sen kann somit aus technischer Sicht zum jetzigen Zeitpunkt nicht
durchgesetzt oder gewéhrleistet werden.

Allerdings ist die Technik einem permanenten Wandel Ergédnzender Textvorschlag,
unterworfen. Im Rahmen der Technologie-Férderung durch das streitig

Bundeswirtschaftsministerium kénnten beispielsweise gezielt Pro-
jekte gefordert werden, welche auf die Entwicklung von Daten-
schutz-Techniken abzielen. Da die Erhebung und Speicherung pri-
vater Daten fiir viele Unternehmen mittlerweile einen festen Be-
standteil ihres Geschdftsmodells darstellt, hat die private Wirt-
schaft verstindlicherweise bislang kaum ein Interesse an der Ent-
wicklung derartiger Techniken gehabt. So man ein ,Recht auf Ver-
gessen” fiir politisch sinnvoll und wiinschenswert hdlt, hdtte die
Politik jedoch die Méglichkeit, entsprechende Anreize zu setzen.

Bereits heute gibt es Techniken, die in eine dhnliche Richtung wei-
sen. Etwa ist eine zeitlich begrenzte Ver- und Entschliisselung von

Daten moglich, wenn diese nicht bei dem jeweiligen Anbieter, son-
dern bei spezialisierten Trust Centren abgelegt werden. Daten, die

von Nutzern freiwillig zur Verfiigung gestellt werden, kénnen also

jeweils beim Abruf entschliisselt werden — so lange, bis eine dafiir

festgelegte Befristung ablduft. Entscheidend fiir die technische
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Funktionalitdt sind dabei sogenannte sticky policies, die festlegen,
welche Metadaten zusammen mit den Nutzdaten gespeichert und
iibertragen werden.

Jenseits der Technik sind zudem gesetzgeberische Initiativen denk-
bar. So kénnten Anbieter dazu verpflichtet werden, freiwillige Ein-
willigungen der Nutzer grundsdtzlich nur befristet einzuholen. Das
wiirde bedeuten, dass Letztere nach Ablauf einer gewissen Frist ihr
Einverstdndnis mit der Datenerhebung durch den Anbieter aktiv
erneuern miissten. Insofern Daten ohnehin nur zu klar definierten
Zwecken erhoben werden diirfen, stiinde eine solche Regelung im
Einklang mit der Grundintention des ohnehin schon geltenden
Rechts. Ein Zweck, fiir den Daten unbefristet lange gespeichert
werden miissten, ist schlichtweg nicht denkbar.

Die politische und rechtliche Diskussion um ein Recht auf Ver-
gessen hat in den letzten Monaten weiter an Fahrt gewonnen.

Satz entspricht dem nachfolgenden
Satz, aber andere Uberleitung.

Ungehindert dessen, hat die politische und rechtliche Diskussion
um ein Recht auf Vergessen in den letzten Monaten weiter an Fahrt
gewonnen. Auch die EU-Kommission hat das Recht auf Vergessen
als priifungswerten Punkt fiir eine Uberarbeitung der Datenschutz-
richtlinie 95/46/EG mit in die bevorstehende Konsultation aufge-
nommen. [FuBnote: Mitteilung der EU-Kommission ,,Gesamtkon-
zept fiir den Datenschutz in der Europédischen Union® vom
04.11.2010, S. 8]

2.3.5 ,Privacy by design“ (,,privacy by design“ / ,,privacy by de-
fault“)

»Privacy by design“ beschreibt den Ansatz, bereits bei der Konzep-
tion und Ausgestaltung von Technologien den Datenschutz mit
einzubeziehen. [FuBnote: Peter Schaar (2010): Privacy by Design;
in: Identity in the Information Society (2), 2010, S. 267-274] Nach-
triaglich moglicherweise auftretene Schwierigkeiten mit der Einhal-
tung der gesetzlichen Vorgaben der Datenschutzgesetze konnen so
bereits im Vorfeld vermieden und verhindert werden. Eine Korrek-
tur solcher Schwierigkeiten im Nachhinein ist oft nur sehr miithsam
und mit viel Aufwand zu bewiltigen.

In einer Zeit, in der zunehmend auch technische Gerite des Alltags
beginnen, personenbezogene Daten zu erfassen und iiber das Inter-
net zu kommunizieren, werden die Herausforderungen an die Si-
cherung des Rechts auf informationelle Selbstbestimmung und den
Vollzug des geltenden Datenschutzrechts wachsen.

Die konsequente und frithzeitige Umsetzung von ,,privacy by de-
sign® stellt auch eine Méglichkeit zur Problemlésung im Bereich
der Einwilligung nach § 4 BDSG dar. Elemente von ,,privacy by
design® konnen beispielsweise eine grundsitzliche Verschliisse-
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lung von Daten, die Loschung von Daten nach erfolgter Funktions-
erfiillung oder technische Vorkehrungen zur Einhaltung des
Zweckbindungsgrundsatzes sein. [FuBnote: Technikfolgenabschit-
zung (TA) / Zukunftsreport — Ubiquitdares Computing (2010); Deut-
scher Bundestag Drucksache 17/405, S. 126] Sie unterstiitzen damit
den Nutzer technischer Gerdte und helfen ihm, auch weiterhin den
gesetzlich gewédhrleisteten Schutz seines Rechts auf informationelle
Selbstbestimmung zu erhalten. Gleichzeitig konkretisieren sie auf
diese Weise das Gebot der Datensparsamkeit und Datenvermei-
dung.

In Ergdnzung zu ,,privacy by design“ stellt das Prinzip des ,,privacy
by default” eine wichtige Option zur Gestaltung von elektronischen
Diensten und Anwendungen wie etwa sozialen Netzwerken oder so
genannten ,]Jocation based services” dar. Nach diesem Prinzip ge-
staltete Dienste sehen ab dem ersten Moment der Nutzung die je-
weils hochstmoglichen nutzbaren Datenschutzeinstellungen vor.
Nutzerinnen und Nutzer kénnen dann mittels eines sog. ,,opt-out”
die Einstellungen des Datenschutzniveaus nach ihren Vorstellun-
gen anpassen. Eine konsequente Anwendung des Prinzips ,,privacy
by default” erscheint gerade angesichts der Vielfalt der einzelnen
technischen Einstellungen vieler webbasierter Angebote und der
oftmals nicht leicht erkennbaren Konsequenzen sinnvoll.

,privacy by design“ und ,,privacy by default” orientieren sich an
den Vorgaben der Datenvermeidung und Datensparsamkeit (§ 3e
BDSG) und damit an einer zentralenLeitlinie des Datenschutz-
rechts. Sie sind als immanente Grundprinzipien geeignet, den ge-
genwirtigen und zukiinftigen Herausforderungen fiir einen Daten-
schutz wirksam und effektiv zu begegnen.

2.3.6 Datenweitergabe und -handel

Text wird von der Projektgruppe noch bearbeitet.

2.3.7 Spannungsfeld Datenschutz und (internationale) Ge-
schiftsmodelle (Beispiel Facebook und VZ)

Text wird von der Projektgruppe noch bearbeitet.

2.3.8 Selbstverpflichtungen und Selbstregulierungen der Inter-
netwirtschaft

Staatliche Aufsicht ist unverzichtbar, gleichzeitig muss man aber
anerkennen, dass sie systembedingt auch an Grenzen stoft. Selbst
bei groBer Sachnidhe und einer hinreichenden personellen Ausstat-
tung werden sich Behorden schwer tun, alle sich stdndig wandeln-
den Phidnomene im Internet in ihrer technischen Komplexitdt und
Dynamik wirksam zu erfassen und eine hinreichende Aufsicht zu
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gewihrleisten. Schlieflich ergibt sich angesichts der Vielzahl der
im Netz angebotenen Dienste unweigerlich ein Ressourcenproblem,
das eine effektive, hinreichend enge Kontrolle der tatsdchlichen
Praxis bei den verantwortlichen Stellen erschwert.

Diese potentiellen Defizite staatlicher Aufsicht kénnten durch eine
Einbindung der Unternehmen in die Festsetzung und Durchsetzung
von Datenschutzstandards ausgeglichen werden.

Dariiber hinaus konnen Selbstverpflichtungen der Internetwirt-
schaft in Zukunft auch im Datenschutz eine wichtige Ergdnzung zu
gesetzlichen Vorgaben darstellen. Gerade in einem sich schnell
wandelnden Technikumfeld, aus dem sich stdndig neue Geschéfts-
modelle entwickeln, kann mit diesem Instrument flexibel auf Ver-
dnderungen reagiert und auf spezielle Bediirfnisse in einzelnen
Anwendungsfillen eingegangen werden. Wiahrend mit der Gesetz-
gebung abstrakt-generelle Wertungen und Vorgaben von einer ge-
wissen Nachhaltigkeit geschaffen werden miissen, kann mit Selbst-
verpflichtungen kurzfristiger und detaillierter eingegriffen werden,
um auf Entwicklungen in einzelnen Geschéftsfeldern zu reagieren.

Absatz streitig

Dabei sind verschiedene formale und inhaltliche Ausgestaltungen

Absatz streitig

denkbar, die von einseitigen Verpflichtungserkldrungen der Ver-
antwortlichen bis zu einer gesetzlich eingebundenen regulierten
Selbstregulierung gehen. Bereits im geltenden BDSG stellt § 38a
einen rechtlichen Ankniipfungspunkt dar, iiber den Selbstverpflich-
tungen in den gesetzlichen Rahmen integriert werden kénnen. Bis-
lang wurde dieses Instrument kaum genutzt. Jiingste Beispiele wie
z.B. der Datenschutz-Kodex fiir Geodatendienste kénnten jedoch
der Anfang einer deutlich intensiveren Nutzung dieses Regulie-
rungsinstruments sein. Diese Entwicklung ist zu beobachten und
gegebenenfalls durch entsprechende Ergdnzung des Rechtsrahmens
zu fordern. Auch die EU-Kommission hat in ihrer Mitteilung ange-
kiindigt, ,,Mdglichkeiten zur verstdrkten Forderung von Initiativen
zur Selbstregulierung zu priifen, darunter die aktive Férderung von
Verhaltenskodizes.” [FufSnote: Mitteilung der EU-Kommission ,,Ge-
samtkonzept fiir den Datenschutz in der Europdischen Union“ vom
4.11.2010, Kapitel 2.2.5 (S.14)]

So wird zurzeit auf europdischer Ebene auch die Einfiithrung von|

Absatz streitig

Selbstregulierungsmechanismen fiir angemessene Formen der Da-
tenerhebung und -verwendung im Zusammenhang mit Online-
Werbung erortert. Dies konnte ein wichtiger Schritt sein, um auch
in diesem Bereich zu mehr Transparenz und Selbstbestimmungs-
moglichkeiten fiir die Nutzer zu kommen. Denn klare Kennzeich-
nungen von verpflichtungskonformen Angeboten bieten dem Nut-
zer eine zusdtzliche Transparenz und eine einfache Orientierungs-
moglichkeit.
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Alternativer Textvorschlag

Die staatliche Aufsicht iiber die Einhaltung datenschutzrechtlicher
Bestimmung stof8t im Zuge neuer technischer Entwicklungen immer
mehr an Grenzen. Dies kann als Folge einer mangelnden personel-

Alternativer Textvorschlag
zu Z. 936 - 938 und 950 —
975, streitig

len Ausstattung der zustdndigen Behorden betrachtet werden, ist
jedoch sicher auch der Schwierigkeit geschuldet, in einer zuneh-
mend vernetzten Welt eine effektive Kontrolle auszuiiben. Je mehr
Daten erhoben, gespeichert und kopiert werden, desto schwerer ist
ihre Verbreitung nachzuvollziehen. Folglich sind die Behérden bei
der Durchsetzung des Datenschutzrechts stets auch auf die Mitar-
beit der privaten Unternehmen angewiesen.

In letzter Zeit wird daraus oft der Schluss gezogen, die Defizite
staatlicher Aufsicht kénnten durch eine stdrkere Einbindung der
Unternehmen in die Festsetzung und Durchsetzung von Daten-
schutzstandards ausgeglichen werden. Selbstverpflichtungen der
Internetwirtschaft werden immer hdufiger als Alternative zu mogli-
cherweise rigiden gesetzlichen Vorgaben dargestellt. In Eigeninitia-
tive kénne die Wirtschaft kurzfristiger und flexibler auf neue Her-
ausforderungen reagieren. Regulierte Selbstregulierung heif$t dabei
das Schlagwort.

Derartige Bestrebungen begegnen allerdings auch skeptischen Ein-
wdnden. Denn Selbstregulierung kann nur dann eine Alternative zu
gesetzlicher Normierung darstellen, wenn klar definiert ist, in wel-
chen Grenzen sie sich bewegt, wie sie konkret umgesetzt wird, wer
fiir die Umsetzung der Selbstverpflichtung in den Unternehmen
verantwortlich ist, welche Sanktionen im Falle einer Nichi-
Umsetzung drohen und unter welchen Umstdnden der Gesetzgeber
sich vorbehdlt, einen zundchst der Selbstregulierung iiberlassenen
Bereich nachtrdglich doch noch gesetzlich zu regulieren. Absichts-
erkldrungen und Willensbekundungen privater Unternehmen stel-
len keine Alternative zu gesetzgeberischem Handeln dar, wenn ihre
Nichtumsetzung mit keinerlei Sanktionen behaftet ist. Eine effekti-
ve Selbstregulierung zu etablieren, setzt also voraus, dass Kontroll-
und Evaluationsmechanismen entwickelt werden, dass kurz- und
langfristige Ziele klar ausformuliert sind und dass Sanktionen fiir
den Fall eines Scheiterns der Selbstregulierung vorgesehen sind.
Anders gesagt: Regulierte Selbstregulierung darf nicht als Riickzug
des Gesetzgebers zugunsten einer Selbstdiziplinierung der privaten
Wirtschaft verstanden werden, sondern kann stets nur eine Ergdn-
zung innerhalb des vom Datenschutzrecht vorgegebenen Rahmen
darstellen. Ob zum Beispiel der freiwillige Datenschutz-Kodex fiir
Geodatendienste diesem Anspruch gerecht wird oder zukiinftig
gesetzgeberisch ergdnzt werden sollte, braucht an dieser Stelle
nicht erértert zu werden. Auch Skeptiker werden jedoch einrdu-
men, dass Initiativen zur Selbstregulierung, wie sie etwa von der
EU-Kommission befiirwortet werden (vergl. Mitteilung der EU-
Kommission ,,Gesamtkonzept fiir den Datenschutz in der Europdi-
schen Union*“ vom 4.11.2010, Kapitel 2.2.5), stets zu begriif$en sind,




Enquete-Kommission Internet und Projektgruppe ,,Datenschutz” Seite 23
digitale Gesellschaft 2.3. Datenschutz im nicht-6ffentlichen Bereich (STAND:
22.3.)

1029  wenn sie tatsdchlich zu mehr Transparenz und Selbstbestim-
1030  mungsmdoglichkeiten fiir die Nutzer beitragen.

1031
1032  2.3.9 Schadensersatzanspriiche im Datenschutzrecht

1033  Bei der Verletzung des Rechts auf informationelle Selbstbestim-
1034 mung aus Art. 2 Abs. 11.V. mit Art. 1 Abs. 1 GG tritt selten ein ma-
1035 terieller, sondern ein immaterieller Schaden ein. Dem Betroffenen
1036  steht nach § 7 BDSG (in Umsetzung von Art. 23 der Richtlinie

1037  95/46/EG) gegeniiber der verantwortlichen (nicht-6ffentlichen und
1038  offentlichen) Stelle ein Schadensersatzanspruch zu, sofern perso-
1039  nenbezogene Daten unzuldssig oder unrichtig erhoben, verarbeitet
1040  oder genutzt wurden und ein Schaden entstanden ist. Die fehlerhaf-
1041  te Datenverarbeitung muss ursdchlich fiir den Schaden geworden
1042 undi. S. v. § 276 BGB schuldhaft, d. h. durch vorsétzlichen oder
1043  fahrldssigen Umgang erfolgt sein. [Fulinote: Gola/Schomerus,

1044 Kommentar zum BDSG, 10. Aufl., 2010, § 7 Rn. 7, 8.] Dabei wird
1045  zunédchst schuldhaftes Handeln durch die verantwortliche Stelle
1046  unterstellt, die nach § 7 S. 2 BDSG jedoch den Entlastungsbeweis
1047  fiithren kann und damit die Mdoglichkeit zur Exkulpation hat. Der
1048  zugefiigte Schaden muss eine materielle Beeintrachtigung des Be-
1049 troffenen zur Folge haben, d. h. ein sogenannter Vermégensschaden
1050  muss vorliegen, der konkret beziffert werden muss.

1051

1052  Nach § 8 Abs. 1 BDSG (ebenfalls in Umsetzung von Art. 23 der
1053  Richtlinie 95/46/EG) besteht fiir den Betroffenen bei automatisierter
1054  Datenverarbeitung durch 6ffentliche Stellen fiir den Betroffenen ein
1055  Schadensersatzanspruch bei unzuldssiger oder unrichtiger Erhe-
1056  bung, Verarbeitung oder Nutzung seiner personenbezogenen Daten.
1057  Diese verschuldensunabhéngige Gefahrdungshaftung soll die ,,typi-
1058  sche Automationsgefahrdung” abdecken, also Schédden, die durch
1059  automatisierte Verfahren eingetreten sind. [Fulbnote:

1060  Gola/Schomerus, a.a.0., § 8 Rn. 9.] Es besteht keine Exkulpations-
1061  moglichkeit fiir die datenverarbeitende Stelle. Ersetzt werden nicht
1062  nur materielle, sondern auch immaterielle Schdden, sofern eine
1063  schwere Verletzung des Personlichkeitsrechts geltend gemacht
1064  werden kann.

1065

1066  Das Verhiltnis der gesetzlichen Anspriiche von §§ 7, 8 BDSG mit
1067  dem deliktischen Schadensersatzanspruch nach § 823 BGB ist bis-
1068  her jedoch noch umstritten. Hierzu werden verschiedene Auffas-
1069  sungen vertreten, die jedoch im Ergebnis mehrheitlich auch einen
1070  Ersatz von immateriellen Schdden bei einer schwerwiegenden Ver-
1071  letzung aufgrund eines unzuldssigen oder unrichtigen Datenum-
1072  gangs annehmen. [FuBnote: Vgl. Kiihling/Bohnen JZ 2010, 600
1073  [609]] Hierzu gibt es jedoch noch keine Rechtsprechung.

1074



1075
1076
1077
1078
1079
1080
1081
1082
1083
1084
1085
1086
1087
1088
1089
1090
1091
1092
1093
1094
1095

1096

1097
1098

1099
1100
1101
1102
1103
1104
1105
1106
1107
1108
1109
1110
1111
1112
1113
1114
1115
1116
1117
1118
1119
1120
1121
1122

Enquete-Kommission Internet und Projektgruppe ,,Datenschutz” Seite 24

digitale Gesellschaft 2.3. Datenschutz im nicht-6ffentlichen Bereich (STAND:

22.3.)

Bei offentlichen Stellen kann sich eine tiber §§ 7, 8 BDSG hinaus-
gehende Haftung im Rahmen hoheitlicher Tétigkeit nach Art. 34
GGi. V. m. § 839 BGB oder im fiskalischen Bereich aufgrund ver-
traglicher oder deliktischer Haftung nach §§ 31, 89 bzw. 831 BGB
ergeben. [FuBnote: Gola/Schomerus, a.a.0., § 7 Rn. 17.] Dariiber
hinaus kénnen sich Schadensersatzanspriiche gem. § 280 BGB we-
gen schuldhaft rechtswidriger bzw. missbrauchlicher Datenverar-
beitung aus vorvertraglicher bzw. vertraglicher Haftung ergeben.
[FuBnote: Gola/Schomerus, a.a.0., § 7 Rn. 18.]

Die zunehmende Datenverarbeitung durch 6ffentliche und nicht-

Absatz streitig.

Offentliche Stellen birgt ein Risiko fiir die Betroffenen. Nicht nur,
dass kaum noch erkennbar ist, wer welche Daten wie verarbeitet.
Auch die Durchsetzung von Schadensersatzanspriichen kann die
Betroffenen vor erhebliche Herausforderungen stellen. Dies gilt ins-
besondere fiir den Fall, dass schwierige und aufwdndige Beweiser-
hebungen fiir den Nachweis des Verschuldens und den entstande-
nen Schaden erforderlich werden. Gleiches gilt auch fiir den
Nachweis der Hohe des eingetretenen Schadens.

2.3.10 Transfermdoglichkeit der regulierten Selbstregulierung auf
den Bereich des Datenschutzes

Insbesondere im Jugendmedienschutz hat sich neben staatlicher
Regulierung und reiner Selbstregulierung eine Form der sog. ,,regu-
lierten Selbstregulierung” bzw. Co-Regulierung entwickelt. Sie ist
dadurch gekennzeichnet, dass die staatliche Hand einen gesetzli-
chen Rahmen schafft, innerhalb dessen die Selbstkontrolle der
Wirtschaft in eigener Verantwortung die Ausgestaltung und An-
wendung von Verhaltensgrundsitzen organisieren kann. Sie unter-
liegt dabei aber wiederum einer iibergeordneten Erfolgskontrolle
durch die staatliche Hand, die im Falle von Fehlentwicklungen
bzw. VerstéBen gegen den vorgegebenen Rahmen ihrerseits durch-
greifen kann. Der Erfolg dieses Modells im Jugendmedienschutz
héngt wesentlich damit zusammen, dass es in diesem Bereich einen
Beurteilungsspielraum bei der Bewertung der der Kontrolle unter-
liegenden Medieninhalte gibt. Fiir die Einschdtzung der potentiel-
len Entwicklungsbeeintrdachtigung und der damit verbundenen Al-
tersklassifizierung existieren keine gesetzlichen Vorgaben, so dass
diese rein tatsdchliche Beurteilung am besten von mdglichst sach-
nahen Personen durchgefiihrt werden sollte.

Einen solchen Beurteilungsspielraum kennt das viel stirker von
Rechts- als von Tatsachenfragen gepriagte Datenschutzrecht aller-
dings nicht. Hier bestehen bereits aus verfassungsrechtlichen
Griinden durchgehende gesetzliche Regelungen, deren Auslegung
zwar im Einzelfall schwierig und auch streitig sein kann, die aber
trotzdem mit einem vollumfinglichen Geltungsanspruch ausgestat-
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tet sind. Es erscheint daher fraglich, ob es im Datenschutz einen
dem Jugendmedienschutz vergleichbaren Spielraum fiir die sachli-
che Ausfiillung von Tatbestandselementen gibt, die das Modell
einer ,regulierten Selbstregulierung” tragen kénnten. Es liegt ndher,
dass sich in diesem Bereich angesichts des voll umfianglichen Gel-
tungsanspruchs staatlicher Regulierung nur ein Nebeneinander,
aber eben kein ineinander verwobenes Miteinander von staatlicher
Regulierung einerseits und Selbstregulierung der Wirtschaft ande-
rerseits entwickeln kann.

2.3.11 Beschiiftigtendatenschutz

Erster Textvorschlag

Aktuell werden Beschdftigtendaten im Rahmen der allgemeinen
Normen, wie BDSG, TKG oder im (kollektiven) Arbeitsrecht, wie im
BetrVG geregelt. Im Bundesbeamtengesetz wird der Umgang mit der
Personalakte im Beamtenverhdltnis geregelt. Andere spezialgesetz-
liche Normen hinsichtlich des Datenschutzes fiir private oder 6f-
fentliche Arbeitgeber existieren nicht. Die oft dariiber hinaus ge-
henden Sachverhalte zum Schutz der Beschdftigtendaten hat der
Gesetzgeber der Rechtsprechung in Form einer Vielzahl von Einzel-
entscheidungen des Bundesarbeits- und des Bundesverfassungsge-
richts iiberlassen.

Datenschutzskandale in der Vergangenheit bei verschiedenen deut-
schen GrofSunternehmen haben gezeigt, dass eine Diskrepanz zwi-
schen dem Recht des Beschiftigten auf informationelle Selbstbe-
stimmung und dem Recht des Arbeitgebers auf Schutz des Eigen-
tums in dem besonders zu betrachtenden Arbeitsverhdltnis besteht
und es hier einer Regelung durch den Gesetzgeber bedarf.

Im Bereich der Beschdftigtendaten gilt es deshalb das Personlich-
keitsrecht des Beschdftigten einerseits zu schiitzen, dem Arbeitge-
ber aber auch Moglichkeiten zu geben, sein Rechte wahrzunehmen.
Der Gesetzgeber hat bereits erkannt, dass es hier gesetzlicher Re-

geln bedarf.

Dies gilt insbesondere in einer Welt des digitalen Wandels und
Wachsens von immer neuen, komplexeren Datenverarbeitungen,
Anwendungen und Internet, die in den Arbeitsalltag hineinwirken.
Hier muss der Schutz von Beschdftigtendaten einen bedeutenderen
Stellenwert bekommen. Auch das Privatleben unterliegt in den ver-
gangenen Jahren einem rasanten technischen Wandel, der anhdlt
und stetig komplexer wird. Die Benutzung von Internet, E-Mail Sys-
temen, sozialen Netzwerken, Mobiltelefonen, Online-Banking, Kre-
ditkarten oder Bonuskartensystemen im Privatleben haben Einfluss
auf das Berufsleben, weil im Netz personliche Daten dokumentiert
und Arbeitgebern zugdnglich gemacht werden. Es fallen persénli-

Zu 2.3.11 liegen zwei alter-
native Textvorschlédge vor.
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1170  che Daten an, die oft nur unzureichend gegen unrechtmdfSige Nut-
1171  zung und Weitergabe an Dritte gesichert sind.

1172

1173  Im Arbeitsverhdltnis werden Chipkarten eingesetzt, die den Zugang
1174  der Beschdftigten aufzeichnen, bei der Verwendung von RFID (ra-
1175  dio frequency identification) kénnen Titigkeitsprofile erstellt wer-
1176  den und Handys ermdéglichen iiber GPS (global positioning system)
1177  jederzeit die Feststellung, wo sich Beschidftigte befinden. Durch
1178  vielfdltige Spuren im Netz steigen die Moglichkeiten, Leistungs-
1179  iiberpriifungen von Beschdftigten durchzufiihren. Hinzu kommt
1180  aufSerdem, dass unter den Stichwort Terrorbekdmpfung von staatli-
1181  chen Stellen iiber den Arbeitgeber im Rahmen sogenannter Sicher-
1182  heitsiiberpriifungen Daten, etwa iiber religiése Priferenzen oder
1183  ethnische Herkunft weitergegeben werden, obwohl diese Daten dem
1184  Personlichkeitsschutz unterliegen. AufSerdem entstehen durch Ver-
1185  fahren wie ELENA (elektronischer Entgeltnachweis) oder die ge-
1186  plante Gesundheitskarte riesige Datenmengen, deren Verwendung
1187  zwar gesetzlich geregelt wurde, die aber Anlass fiir Kritik geben.
1188  Diese Auffassung wird auch von Seiten der Landesbeauftragten fiir
1189  den Datenschutz geteilt. Unter staatlicher Verantwortung und Ver-
1190  fiigungsmacht werden eine riesige Datenmenge (und das noch bis
1191  2014) auf Vorrat gesammelt, was einen unverhdltnismdfligen Ein-
1192  griff in das Recht auf informationelle Selbstbestimmung darstellt.
1193

1194  Dariiber hinaus bedienen sich Arbeitgeber immer neuerer Techni-
1195  ken (wie z. B. Videoiiberwachung, GPS-/Ortungs-Systeme oder Fin-
1196  gerabdruck- oder Iriserkennungssysteme) sowohl im Unterneh-
1197  mensalltag, als  auch zum Schutze  ihrer  Betriebs-
1198  /Geschidftsgeheimnisse oder ihres Eigentums.

1199

1200  All diese Vorgdnge bergen erhebliche Gefahren und machen deut-
1201  lich, dass die persénlichen Daten von Beschdftigten auflerordent-
1202  lich missbrauchsanfillig sind. Die Rechte der Beschdftigten bei der
1203  Verarbeitung ihrer personenbezogenen und personenbeziehbaren
1204  Daten miissen deshalb einem besonderen Schutz unterliegen. Ge-
1205 rade im Arbeitsverhdltnis, das davon geprdgt ist, dass eine Abhdn-
1206  gigkeit der Beschdftigten zum Arbeitgeber besteht, miissen klare
1207  gesetzliche Regelungen Datenmissbrauch verhindern. Das Beschdf-
1208  tigungsverhdltnis ist keine gleichrangige Beziehung und gerade
1209  deshalb besonders anfdllig fiir Generaleinwilligungen zur Datener-
1210  hebung, -verarbeitung und —nutzung.

1211

1212 Vor diesem Hintergrund gibt es keine Alternative zu einem wirksa-
1213  men, eigenstdndigen Beschdftigtendatenschutzgesetz. Nur so kann
1214  sichergestellt werden, dass dem Personlichkeitsrecht der Beschdf-
1215  tigten Rechnung getragen wird. Datenschutz muss dabei den
1216  Schutz personenbezogener und personenbeziehbarer Daten von
1217  Beschidiftigten vor Missbrauch bedeuten. Die Grundsdtze des Daten-
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schutzes, wie Datensparsamkeit, Transparenz, Datensicherheit und
die Unmittelbarkeit der Datenerhebung miissen sich im Beschdiftig-
tendatenschutz wiederfinden und dem besonderen Verhdltnis zwi-
schen Arbeitnehmer und Arbeitgeber Rechnung tragen. Daher be-
diirfen sie einer besonders genauen an den Rechtssprechungs-
grundsdtzen orientierten Ausgestaltung.

Eine eigenstdndige gesetzliche Regelung ist notwendig, um klare
und moglichst verstindliche Regelungen zu schaffen. Der Schutz
vor unzuldssiger Datenerhebung, - verarbeitung und —nutzung kann
nur in Form iibersichtlicher Regelungen verbessert werden.

Als Grundansatz eines Beschdftigtendatenschutzes miissen die Per-
sonlichkeitsrechte und das Recht auf informationelle Selbstbe-
stimmung gewdhlt werden, die nach der Rechtsprechung des Bun-
desverfassungsgerichts den Status von Grundrechten haben. Ein-
griffe in diese Grundrechte diirfen durch die gesetzliche Regelung
nur ausnahmsweise erlaubt werden. Dabei diirfen die Persénlich-
keitsrechte der Beschdftigten auch nicht in Abwdgung zu unter-
nehmerischen Interessen gestellt werden.

Allein mit Hilfe eines eigenstdndigen, dem Wandel der Technik
angepassten und bereits im Ansatz an Grundrechte ankniipfenden
Datenschutzrecht fiir Beschdftigte konnen Datenskandale der Ver-
gangenheit verhindert werden. Die Vorfille bei Lidl und anderen
Discountern, die eine Uberwachung der Beschidiftigten mittels Vi-
deokameras bis in die Umkleiderdume praktizierten, die Telefonbe-
spitzelung bei der Deutsche Telekom AG oder die Weitergabe von
Kundendaten bei der Deutschen Bahn AG haben gezeigt, dass die
Hemmschwelle, Personlichkeitsrechte zu verletzten, sehr niedrig
ist. Einer der Griinde dafiir sind fehlende oder zu geringe Sankti-
onsmechanismen, die solche Vorgehensweisen als nicht ,verwerf-
lich” erscheinen lassen. Zudem wird die Rechtsdurchsetzung von
Einzelnen dadurch erschwert, dass das aktuell giiltige Beschdftig-
tendatenschutzrecht keinen kollektiven Schutz in Form einer Ver-
bandsklage enthdlt. Mit Hilfe dieser Mechanismen erhdlt die digita-
le Gesellschaft einen effektiven und schutzorientierten Daten-
schutz, der modernen, demokratischen Werten entspricht, die fiir
eine Gesellschaft im 21. Jahrhundert unverzichtbar sind.

Alternativtext:

Seit Jahrzehnten wird die Schaffung umfassender gesetzlicher
Regelungen fiir den Arbeitnehmerdatenschutz diskutiert. Die christ-

alternativer Textvorschlag zu
2.3.11

lich-liberale Koalition hat sich daher bereits im Koalitionsvertrag
vom 26. Oktober 2009 fiir eine Erweiterung des Bundesdaten-
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1266  schutzgesetzes ausgesprochen. Denn gegenwdirtig existieren nur
1267  wenige spezifische gesetzliche Vorschriften zum Schutz der perso-
1268  nenbezogenen Daten von Beschdiftigten. Fiir zahlreiche Fragen der
1269  Praxis zum Beschdftigtendatenschutz bestehen keine speziellen
1270  gesetzlichen Regelungen. Teilweise ergibt sich der rechtliche Rah-
1271  men fiir den Beschdftigtendatenschutz aus verschiedenen allge-
1272  meinen Gesetzen wie dem Bundesdatenschutzgesetz und dem Be-
1273  triebsverfassungsgesetz. Daneben existiert eine Vielzahl an gericht-
1274  lichen Einzelfallentscheidungen, anhand derer wichtige Grundsdt-
1275  ze fiir den Beschdftigtendatenschutz entwickelt worden sind. Je-
1276  doch sind insbesondere die gerichtlichen Entscheidungen fiir die
1277  betroffenen Beschidiftigten teilweise nur schwer zu erschliefSen.

1278

1279  Durch die Erweiterung des Bundesdatenschutzgesetzes [FufSnote:
1280  BT-Drs. 17/4230 vom 15.12.2010] soll die Rechtssicherheit fiir Ar-
1281  beitgeber und Beschdiftigte erhoht werden. So sollen einerseits die
1282  Beschidiftigten vor der unrechtmdfligen Erhebung und Verwendung
1283  ihrer personenbezogenen Daten geschiitzt werden, andererseits soll
1284  das Informationsinteresse des Arbeitgebers beachtet werden. Beides
1285  dient dazu, ein vertrauensvolles Arbeitsklima zwischen Arbeitge-
1286  bern und Beschdftigten am Arbeitsplatz zu unterstiitzen.

1287

1288  Es sollen fiir Zwecke des Beschdftigungsverhdltnisses nur solche
1289  Daten verarbeitet werden diirfen, die fiir dieses Verhdltnis erforder-
1290  lich sind. Datenverarbeitungen, die sich beispielsweise auf fiir das
1291  Beschidftigungsverhdltnis nicht relevantes aujfSerdienstliches Ver-
1292 halten oder auf nicht dienstrelevante Gesundheitszustdinde bezie-
1293  hen, sollen (zukiinftig) ausgeschlossen sein. Mit den Neuregelungen
1294  sollen Mitarbeiter an ihrem Arbeitsplatz zudem wirksam vor Be-
1295  spitzelungen geschiitzt und gleichzeitig den Arbeitgebern verldssli-
1296  che Grundlagen fiir die Durchsetzung von Compliance-

1297  Anforderungen und den Kampf gegen Korruption an die Hand ge-
1298  geben werden. [ FuBnote: BT-Drs. 17/4230 vom 15.12.2010, S. 12]

1299 2.3.12 Datenschutz als Standortfaktor

1300 Text wird von der Projektgruppe noch bearbeitet.

1301

1302 2.3.13 Problem der Rechtszersplitterung innerhalb
1303 Deutschlands durch féderale Aufsichtsstruktur

1304  Text wird von der Projektgruppe noch bearbeitet.



