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Projektgruppe ,,Datenschutz, Personlichkeitsrechte* 30.6.2011

Handlungsempfehlungen
Antrag der Fraktionen CDU/CSU und FDP auf Aufnahme von weiteren Hand-
lungsempfehlungen

Die Enquete-Kommission moge beschlieflen:

Abschnitt ,,II. Die Vorgaben fiir nationalen, europiischen und internationalen Daten-
schutz“ wird um den nachfolgenden Text nach Nr. 5 ergénzt:

6. Aus Sicht der Enquéte-Kommission kann eine datenschutzrechtliche Fol-
genabschétzung zwar zu einer Forderung des Datenschutzes von Beginn an
fithren. Sie kann zugleich aber auch zu einem erheblichen biirokratischen
Mehraufwand fiir betroffene Unternehmen fiihren. Sie sollte daher nur in
bestimmten Féllen, in denen sensible Daten verarbeitet werden oder wenn
die jeweilige Verarbeitung mit besonderen Risiken verbunden ist verbind-
lich eingefiihrt werden.

7. Bereits im geltenden europdischen wie auch im nationalen Datenschutz-
recht gibt es ein umfassendes System des individuellen Rechtsschutzes. Die
Enquéte-Kommission kann daher nicht erkennen, wie die Einfithrung eines
Verbandsklagerechts zu einer Verbesserung dieses individuellen Rechts-
schutzes fiihren kann. Sie gibt zudem zu bedenken, dass im Datenschutz-
recht keine vergleichbare Position des Betroffenen wie im Verbraucher-
schutzrecht vorhanden ist. SchlieBlich gibt es im Datenschutzrecht gerade
nicht ein Verhiltnis von Unternehmer und Verbraucher, sondern nur
Rechtsbeziehungen zwischen nicht-6ffentlichen und o6ffentlichen Stellen
sowie zwischen einzelnen Privatpersonen. Verbandsklagen kénnten jedoch,
wenn iiberhaupt, nur in einzelnen Konstellationen zu einer Stirkung der
Individualrechte fiihren. Sie wiirden im Gegenzug jedoch zu erheblichen
Rechtsunsicherheiten bei allen betroffenen Unternehmen fiihren.

Zudem mége die Enquete-Kommission die nachfolgenden Handlungsempfehlungen
beschlieflen:

XIII. Grundprinzipien des Datenschutzrechts
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Die verschiedenen Grundprinzipien des deutschen Datenschutzrechts sind durch
die Enquete-Kommission im Kapitel 2.1 — Prinzipien, Ziele, Werte — ausfiihrlich
dargestellt worden. Die Enquete-Kommission geht davon aus, dass trotz rasanter
technischer Weiterentwicklungen diese Grundprinzipien auch in Zukunft einen
Anspruch auf Geltung haben miissen. Dabei sollten die Grundséitze der Verhailt-
nisméaligkeit, der Datensicherheit und Sparsamkeit, der Zweckbindung und
Transparenz noch stiarker zur Geltung gebracht werden.

Es muss jedoch auch Anspruch des nationalen Gesetzgebers sein, das Daten-
schutzrecht, unter Beriicksichtigung der europarechtlichen Vorgaben, fortlaufend
weiter zu entwickeln. Vorrang sollte hierbei auf eine technikneutrale Ausgestal-
tung von datenschutzrechtlichen Bestimmungen gelegt werden. Angesichts einer
zunehmenden Komplexitit und Linge der Regelungen miissen auch Ubersicht-
lichkeit, Lesbarkeit und die Verstdandlichkeit eine gréfere Rolle einnehmen.

Neben durchzufiihrenden sprachlichen Vereinfachungen und Verbesserungen
sollten auch aktuelle und zukiinftige Entwicklungen bei den Definitionen und Be-
griffsbestimmungen (beispielsweise zur Personenbeziehbarkeit) durch den Deut-
schen Bundestag beobachtet werden.

XIV. Koppelungsverbot

Die Enquete-Kommission empfiehlt dem Deutschen Bundestag, am bestehenden
Koppelungsverbot in § 28 Abs. 3b BDSG festzuhalten. Die bisherige Regelung, die
es verbietet, den Vertragsschluss von der Angabe personenbezogener Daten ab-
héngig zu machen, wenn ein anderer Zugang zu gleichwertigen Angeboten und
Diensten ohne die Einwilligung nicht oder nicht in zumutbarer Weise mdglich ist,
also Unternehmen eine marktbeherrschende Stellung haben, stellt einen ausgewo-
genen Ausgleich zwischen den zu beriicksichtigenden Interessen der Nutzer und
der Unternehmen dar. Eine Ausweitung des Kopplungsverbotes wiirde letztlich zu
einem vollstdndigen und damit unnotigen, mithin einem unverhéltnisméaBigen,
gesetzlichen Verbot von Diensten fiihren.

XV. Auskunfts- und Widerrufsrechte

Bereits nach dem geltenden Datenschutzrecht ist die Wirtschaft gefordert, fiir
Transparenz beim Umgang mit personenbezogenen Daten zu sorgen und den Nut-
zer nicht im Unklaren iiber die Speicherung und Nutzung seiner Daten zu lassen.
Fiir die Zukunft empfiehlt die Enquete-Kommission dem Deutschen Bundestag,
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den Transparenzgrundsatz technikneutral auszugestalten. Fiir die Nutzer muss
insbesondere erkennbar sein, von welcher verantwortlichen Stelle personenbezo-
gene Daten erhoben werden. Wenn Daten weitergegeben oder von anderen genutzt
werden, soll unter Beriicksichtigung der technisch vorhandenen Mdglichkeiten
und unter Wahrung des Betriebs- und Geschiftsgeheimnisses eine Riickverfolg-
barkeit fiir den Betroffenen geschaffen werden. Dies konnte die Geltendmachung
der Rechte auf Auskunft, Loschung, Sperrung oder Widerspruch weiter erleich-
tern.

Die Enquete-Kommission empfiehlt zudem eine Befassung des Deutschen Bundes-
tages iiber die Ausiibung und weitere Stiarkung von Betroffenenrechten im Bun-
desdatenschutzgesetz (vgl. §§ 33 ff. BDSG), insbesondere ob verantwortliche Stel-
len zu einer besseren und verstdndlicheren Information der Betroffenen iiber die
Verwendung der Daten bei der Erhebung verpflichtet werden kénnen und ob eine
effektivere Ausgestaltung der bereits vorhandene Rechte auf Auskunft, Léschung,
Sperrung oder Widerspruch (vgl. § 4 Abs. 2 und 4 BDSG) denkbar ist. Dabei sollte
dem Einsatz moderner Technologien (etwa dem Recht auf elektronische Auskunft
iiber die gespeicherten Daten und einem elektronischen Widerspruchsrecht) be-
sondere Bedeutung zukommen. Denn die Geltendmachung der Betroffenenrechte
sollte auf die gleiche Art mdglich sein, wie in die Datenerhebung eingewilligt
wurde, bei Angeboten im Internet konsequenterweise auch elektronisch.

XVI. Datenbrief

Die Enquete-Kommission empfiehlt dem Deutschen Bundestag, ein Datenbrief-
Konzept nicht weiter in Erwédgung zu ziehen. Der Datenbrief entsprache nicht dem
Grundsatz der Datensparsamkeit (vgl. § 3a BDSG). Fiir die Zustellung des Daten-
briefes wiaren zumindest die Adresse des betroffenen Nutzers oder andere Kon-
taktdaten erforderlich, die fiir den eigentlich in Anspruch genommenen Dienst
eventuell gar nicht anfallen wiirden. Die Daten des Betroffenen miissten mogli-
cherweise zentral — mit erhohtem Aufwand fiir die Datensicherheit — in einer Da-
tenbank gefiihrt und laufend aktualisiert werden. Das Risiko besteht, dass selbst
sensible Daten des Betroffenen an unberechtigte Dritte gelangen. Der biirokrati-
sche Aufwand aller Beteiligten steht in keinem Verhiltnis zum erwarteten Nutzen.

XVII. Anonyme Bezahlsysteme

Mit dem technischen Fortschritt nimmt auch der elektronische Zahlungsverkehr
im Internet zu. Zunehmend werden mehr und mehr alltdgliche Einkdufe im Inter-
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net abgewickelt. Hierbei fallen auch eine Vielzahl personenbezogener Daten an.
Die Einfiihrung eines digitalen Bargeldes konnte jedoch zu einer Reduzierung der
personenbezogenen Daten im Zahlungsverkehr des Internets fithren. Dariiber hin-
aus wiirde eine Einfiihrung des digitalen Bargelds, eine Anndherung an alltdgliche
Barzahlungsgeschifte in der ,,realen Welt* fordern. Sie bietet allerdings auch Risi-
ken, da ein weitestgehend anonymer Zahlungsverkehr zugleich eine Erleichterung
fiir die Begehung von Straftaten sein konnte und damit das Internet als Tatmittel
missbraucht wiirde. Internationale Losungen sollten daher dann unterstiitzt wer-
den, wenn sie Chancen und Risiken eines solchen Bezahlungssystems in einen
angemessenen Ausgleich setzen. Die Enquete-Kommission regt daher die Bundes-
regierung an, entsprechende Forschungsvorhaben, die sich mit der Einfiihrung
eines digitalen Bargelds auseinandersetzen, positiv zu begleiten.

XVIII. Technischer Datenschutz

Datenschutz ldsst sich in der Praxis nur dann sicherstellen, wenn die informati-
onstechnischen Systeme im o6ffentlichen und nicht-6ffentlichen Bereich gegen
unberechtigten Zugriff und missbrauchliche Nutzung von innen und auBen ge-
schiitzt sind. Die hierfiir einschldgigen Schutzregelungen (z.B. Anlage zu § 9
BDSG) stammen aus einer Zeit, als Datenverarbeitung durch GroBrechner in abge-
schotteten Rechenzentren gekennzeichnet war.

Beispielsweise kommen im Zuge des eGovernment ldngst Online-Verfahren zum
Einsatz, bei denen Biirger selbst auf die IT-Systeme der Verwaltung zugreifen.
Durch diese Entwicklung und die fortschreitende Vernetzung der Verwaltungssys-
teme untereinander wird es zunehmend schwieriger, das Regelwerk auf neue
Technologien wund vernetzte Infrastrukturen anzuwenden. Die Enquete-
Kommission hilt es fiir erforderlich zu priifen, ob die technisch-organisatorischen
MalBnahmen zur Sicherstellung des Datenschutzes (Anlagen zu § 9 BDSG und ent-
sprechende Regelungen in den Datenschutzgesetzen der Léander) durch technik-
neutrale Schutzziele ersetzt werden miissen, die dann durch dokumentierte Rah-
men- und Verfahrenskonzepte umgesetzt und dem aktuellen Stand der Technik
fortgeschrieben werden miissten.

XVIII. Datenschutz fiir Kinder und Jugendliche

Aktuelle Studien zeigen, dass viele Kinder und Jugendliche mit der Nutzung mo-
derner Technik bereits sicher und selbstverstdndlich umgehen kénnen. Dennoch
hélt die Enquete-Kommission auch fiir die Zukunft, ein verstirktes Bemiihen um
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Aufklarung und Bildung auch im Bereich des Datenschutzes fiir geboten. Vielver-
sprechende Bildungsangebote staatlicher als auch nicht-staatlicher Organisationen
liegen hierzu bereits vor. Es gilt daher, diese Angebote noch sichtbarer fiir die
Nutzer zu machen. Die Enquete-Kommission sieht bei der Stiarkung des Selbstda-
tenschutzes von Kindern und Jugendlichen auch die Ldnder aufgrund ihrer Zu-
stindigkeit fiir den Bildungsbereich in der Pflicht.

Unternehmen, die Dienste im Internet anbieten, konnen die Einwilligungsfihig-
keit von Minderjdhrigen bisher nur schwer iiberpriifen. Die Enquete-Kommission
empfiehlt daher der Bundesregierung, die gesetzlichen Voraussetzungen der Ein-
willigungsfdahigkeit von Minderjdhrigen zu iberpriifen. In die vorzunehmende
Priifung sollte die bisher maBgebliche Einsichtsfahigkeit, aber auch die Mdoglich-
keit einer festen Altersgrenze einbezogen werden. Dabei ist zu beachten, dass die
Informations- und Kommunikationsrechte von Minderjahrigen auch in Zukunft
gewahrt bleiben.

XIX. Profilbildung

Die Enquete-Kommission empfiehlt dem Deutschen Bundestag zu priifen, ob die
Bildung bestimmter Profile gesetzlich zu regeln ist. Dabei konnten bestimmte Pro-
filbildungen von einer ausdriicklichen gesetzlichen Regelung oder aber der Ein-
willigung des Betroffenen abhdngig gemacht werden

Insbesondere durch Berechnungen, Vergleiche und statistische Korrelationssoft-
ware konnen in bestimmten Fillen personenbezogene Daten, die Unternehmen im
Rahmen von Internetdiensten erhoben haben zu umfassenden Profilen zusam-
mengefiihrt und zu vielfdltigsten Zwecken genutzt werden. Durch solche Profile
konnen in einigen Bereichen Verhalten, Gewohnheiten und Neigungen eines Nut-
zers abgebildet und kategorisiert werden, ohne dass es dem Nutzer zuvor offen
gelegt wird.

Es sind daher fiir bestimmte Profilbildungen eine gesetzliche Definition dieses Be-
griffs sowie Regelungen zum Umgang mit ihnen zu erwégen. Dabei ist zu beriick-
sichtigen, dass nicht jede Verkniipfung von Informationen mit einer natiirlichen
Person zu einem schwerwiegenden Eingriff in das informationelle Selbstbestim-
mungsrecht fiihrt und eine gesetzliche Regelung erfordert. Wichtig ist daher, fiir
diese Fille eine klare Unterscheidung zu treffen. Transparenz fiir Betroffene und
Informationen iiber Umfang und Herkunft der Profildaten und die beabsichtigte
Verwendung des Profils sind notwendig. Diese Ziele konnten auch mit Hilfe von
Selbstverpflichtungen erreicht werden.



201
202
203
204
205
206
207
208
209
210
211
212
213
214
215
216
217
218
219
220
221
222
223
224
225
226
227
228
229
230
231
232
233
234
235
236
237
238
239
240
241

Enquete-Kommission Internet und Seite 6
digitale Gesellschaft

XX. Veroffentlichung von Daten im Internet

Bei der Verdffentlichung von personenbezogenen Daten im Internet sind in der
Regel immer mehrere Grundrechte in einen angemessenen Ausgleich zu bringen.
Neben dem Grundrecht auf informationelle Selbstbestimmung sind dies bei-
spielsweise auch das Grundrecht auf Meinungsfreiheit und das Grundrecht auf
Informationsfreiheit. Aber auch die Freiheit der Berichterstattung und das Infor-
mationsinteresse der Allgemeinheit konnen zu beriicksichtigen sein. Gesetzliche
Regelungen fiir diesen Bereich konnen daher mithin nur eine Konkretisierung ver-
fassungsrechtlicher Grenzen darstellen. Die Enquete-Kommission empfiehlt daher
der Bundesregierung, diesen Bereich weiterhin sorgfiltig zu beobachten und den
Schutz vor schwerwiegenden Eingriffen in das Personlichkeitsrecht sicher zu stel-
len.

Widerspruchsrechte gegen bestimmte Veroffentlichungen im Internet, die vorran-
gig auf der Basis von Selbstverpflichtungen von Plattformbetreibern umgesetzt
werden konnten, konnen ein wirksames Mittel zur Wahrung des Grundrechts auf
informationelle Selbstbestimmung sein. Allerdings muss es auch hierbei zu einer
angemessenen Berilicksichtigung verschiedener, moglicherweise auch gegenldufi-
ger, Interessen kommen. Dies muss durch entsprechende verfahrensrechtliche Re-
gelungen abgesichert sein. Bereits bestehende Widerspruchsregelungen (vgl. § 35
Abs. 5 BDSG, Art. 14 der EU-Datenschutzrichtlinie) sind mit einzubeziehen.

XXI. Regulierte Selbstregulierung

Aus Sicht der Enquete-Kommission ist Selbstregulierung durch die Wirtschaft ein
wichtiges Instrument im Datenschutz. Im Vergleich zur Gesetzgebung ist sie fle-
xibler und kann schneller auf neue Entwicklungen reagieren. Selbstverpflichtun-
gen der Wirtschaft konnen dariiber hinaus das Datenschutzniveau heben, zum
Beispiel durch Vorgaben zur Datenvermeidung und Datensparsamkeit. Dort, wo
sich die Selbstregulierung im Interesse der Nutzer und der Unternehmen bewéhrt,
ist dann ein Handeln durch den Gesetzgeber nicht notwendig.

Die zentrale Informations- und Widerspruchsstelle, wie sie der Datenschutz-
Kodex fiir Geodatendienste vorsieht und von der — ohne eine zentrale Speiche-
rung - Widerspriiche an die jeweiligen Unternehmen weitergegeben werden, er-
leichtert es den Nutzern, ihr Widerspruchsrecht auszuiiben. Fiir die Beilegung von
Streitigkeiten liber die Ausiibung von Nutzerrechten kann auf dieser Grundlage
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eine Schlichtungsstelle Datenschutz zur effektiven unbiirokratischen Durchset-
zung der gesetzlichen Rechte auf Loschung, Sperrung und Widerspruch beitragen.
Diese kénnte unter Beteiligung von Wirtschaft und Datenschutzverbdnden reali-
siert werden.

XXII. Stiftung Datenschutz

Die Enquete-Kommission ist der Ansicht, dass die Errichtung einer Stiftung Da-
tenschutz mit dem Auftrag, Produkte und Dienstleistungen auf Datenschutz-
freundlichkeit zu priifen, ein Datenschutzaudit zu entwickeln und Bildung im Be-
reich des Datenschutzes zu stdrken, den Selbstdatenschutz durch Aufklarung ver-
bessern kann. Sie begriiBt daher im Grundsatz die von der Bundesregierung ge-
plante Stiftung Datenschutz.

Diese Stiftung kann u. a. Kriterien fiir die Zertifizierung von Diensten sowie fiir
ein einheitliches Giitesiegel aufstellen und damit eine leicht nachzuvollziehende
Vergleichbarkeit fiir Unternehmen und Biirger herstellen. Dadurch kann sich auch
eine Erleichterung bei der Auswahl zwischen einer Vielzahl von Anbietern erge-
ben und zugleich das Vertrauen der Biirger in neue Technologien gestdrkt werden.
Fiur Unternehmen kann sie Anreize setzen, hohe datenschutzrechtliche Anforde-
rungen einzuhalten.

Weitere Aufgaben konnen die Starkung des Selbstdatenschutzes sowie Auftklarung
und Bildung im Datenschutz sein.

Die Enquete-Kommission fordert daher die Bundesregierung bei Errichtung der
Stiftung auf, folgende Punkte — die fiir eine wirkungsvolle Arbeit einer Stiftung
Datenschutz mit vorstehendem Auftrag von groBer Bedeutung sind — zu beriick-
sichtigen:

1. Die Stiftung ist mit Distanz zu den zu bewertenden Unternehmen zu organi-
sieren. Personell ist darauf zu achten, dass bei der Besetzung der Gremien
Unternehmen oder Verbiande zwar beteiligt werden, aber auf die Unabhén-
gigkeit der Stiftung an sich keinen Einfluss haben. Dies konnte z. B. durch
die Beteiligung in einem Beirat, der beratende Funktion hat, geschehen. Fi-
nanziell sollte die Stiftung nicht allein vom Bundeshaushalt abhéngig sein.
Bei der Annahme von Zuwendungen hat die Stiftung jedoch darauf zu ach-
ten, dass die Unabhéngigkeit nicht gefdhrdet werden darf.
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2. Bei der Entwicklung von Giitesiegeln durch die Stiftung ist darauf zu ach-
ten, dass es ein einheitliches Giitesiegel gibt und somit eine inflationére
Handhabung bei der Vergabe vermieden wird. Ebenso ist das Verfahren fiir
die Vergabe transparent zu gestalten. Die Giitesiegel sind nur fiir eine be-
stimmte Zeit zu erteilen und miissen tiberpriifbar sein.

3. Im Bereich der Bildung sollte die Stiftung Datenschutz sowohl schulisch als
auch aubBerschulisch tétig sein. Sofern sie im schulischen Bereich tétig wird,
sollten durch eine Abstimmung mit den Ldndern von Beginn an Zustdndig-
keitsverletzungen ausgeschlossen werden.

4. Im Bereich der Aufkldrung wird der Stiftung empfohlen, ein zentrales Info-
portal oder ein virtuelles Datenschutzbiiro zu schaffen. Die Stiftung sollte
hier auch eine koordinierende Funktion hinsichtlich bereits bestehender
Bildungsinitiativen in diesem Bereich {ibernehmen.

5. Im Bereich der Datenschutzforschung wird angeregt zu priifen, ob die Stif-
tung Datenschutz insbesondere bei der Entwicklung und dem Ausbau von
Instrumenten des technischen Datenschutzes tdtig werden kann. Mdgliche
Tatigkeitsfelder eroffnen sich sowohl im Bereich der Koordination der For-
schungsmittelvergabe als auch fiir den Bereich eigener Forschungsanstren-
gungen.

XXIII. Schadensersatzanspriiche im Datenschutzrecht

Die Enquete-Kommission empfiehlt dem Deutschen Bundestag, weiter zu be-
obachten, ob das Sanktionssystem im Datenschutzrecht weiterhin effektiven
Schutz gewihrleistet. Auch ein Wegfall von Antragserfordernissen bei bestimmten
Straftaten im Bereich der Datenverarbeitung, die iiber individuelle Verstéfe hin-
ausgehen, kann zu einer Verbesserung in Betracht gezogen werden.

Wenn eine verantwortliche Stelle dem Betroffenen durch eine datenschutzrecht-
lich unzuldssige oder unrichtige Verarbeitung seiner personenbezogenen Daten
einen Schaden =zufiigt, macht sie sich schadensersatzpflichtig. Die Enquete-
Kommission empfiehlt dem Deutschen Bundestag, zu evaluieren, inwieweit die
Anspriiche praxistauglich sind und sich als Instrument neben BuBgeldern und
Sanktionen etablieren. Falls Verbesserungen erforderlich erscheinen und Unter-
lassungs- und Beseitigungsanspriiche nicht ausreichen, konnte unter anderem ein
Ersatz immaterieller Schdaden wie im o6ffentlichen Bereich auch fiir den nicht-
offentlichen Bereich in die Uberlegungen mit einbezogen werden.
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XXIV. Beschiftigtendatenschutz

Die Enquete-Kommission begriiBt, dass die Bundesregierung ein Gesetz zur Rege-
lung des Beschiftigtendatenschutzes auf den Weg gebracht hat. Die Regelungen
sollten einen Ausgleich zwischen den Interessen der Arbeitnehmer und Arbeitge-
ber und damit insgesamt eine Verbesserung des Arbeitnehmerdatenschutzes bein-
halten. Es sollten nur solche Daten verarbeitet werden die fiir das Arbeitsverhalt-
nis erforderlich sind. Datenverarbeitungen, die sich beispielsweise auf fiir das Ar-
beitsverhdltnis nicht relevantes auBerdienstliches Verhalten oder auf nicht dienst-
relevante Gesundheitszustdnde beziehen, miissen ausgeschlossen sein.

Der Einsatz von Informations- und Kommunikationstechnologie am Arbeitsplatz
ist heute nicht mehr wegzudenken. Das Spannungsverhiltnis zwischen den Inte-
ressen von Arbeitnehmern und Arbeitgebern muss vor allem beim Einsatz von
webbasierten Kontrollinstrumenten und im Rahmen der gestatteten auch privaten
Nutzung betrieblicher Telekommunikationsmittel praxisgerecht und rechtsklar
ausgestaltet werden. Hierfiir sollte eine eigenstdande Regelung getroffen werden. Es
muss jedoch auch Raum fiir Betriebsvereinbarungen und Einwilligungen als un-
mittelbares, gestalterisches Mittel von spezifischen Gegebenheiten vor Ort bleiben,
wobei das aktuell bestehende Schutzniveau nicht unterschritten werden darf.

XXV. Datenschutz und ,,Internet der Dinge“

Mit der flaichendeckenden Einfiihrung des Internetprotokolls IPv6 wird die bisher
vorhandene Beschrdankung von IP-Adressen auf 4,3 Milliarden Adressen aufgeho-
ben. Zukiinftig stehen 340 Sextillionen Adressen allen Nutzern im Internet zur
Verfiigung. Schon heute zeichnet sich ab, dass sich hierdurch ein ,Internet der
Dinge“ oder auch ,,Smart Life“ entwickeln kann. Immer mehr elektronische Gerite
(z. B. Garagen, Kiihlschrianke, Autos etc.) konnen iiber lokale oder auch iiberregi-
onale Netzwerke verbunden und so elektronisch gesteuert werden. Diese techno-
logische Weiterentwicklung stellt auch besondere Anforderungen an den Daten-
schutz, da fiir das Internet der Dinge insbesondere personenbezogene Verbrauchs-
und Gewohnheitsdaten von besonderer Bedeutung sind. Die Enquete-Kommission
regt daher an, bereits zu Beginn der Einfiihrung von Smart Life-Anwendungen
durch die Anbieter fiir eine Vertrauenskultur beim Nutzer zu werben. Dies setzt
zundchst voraus, dass datenschutzrechtliche Grundsitze auch hier beachtet wer-
den.
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XXVI. Geodaten und Geolocating

Geodaten werden sowohl von o6ffentlichen Stellen (im Rahmen von INSPIRE) als
auch von nicht-6ffentlichen Stellen (z. B. Google Street View und Microsoft
Streetside) erhoben und zum Teil im Internet der Offentlichkeit zur Verfiigung
gestellt. Dabei ist zu beachten, dass Geodaten alleine keine personenbezogenen
Daten sind. Durch ihre Personenbeziehbarkeit und die Moglichkeit, sie mit perso-
nenbezogenen Daten zu verkniipfen, konnen sie jedoch datenschutzrechtlich rele-
vant werden. Zudem sind sie aufgrund ihrer zunehmenden Detailschiarfe und
vielseitigen Einsetzbarkeit eine beliebte, zumeist kostenlose, Informationsquelle,
die sowohl von Unternehmen als auch von Privatpersonen genutzt und in beste-
hende Angebote integriert wird.

Durch die gestiegene Verbreitung der Geodatendienste haben sich vielfaltige Ab-
grenzungsfragen der Personenbeziehbarkeit von Daten, aber auch zu weiteren Fol-
geproblemen, wie z. B. der nicht einvernehmlichen Léschung von Geodaten zu
speziellen Objekten ergeben. Die Enquete-Kommission empfiehlt daher dem Deut-
schen Bundestag diese Problematik in seine Uberlegungen iiber gesetzliche Ande-
rungen des BDSG mit einzubeziehen.

Geolokalisationsdienste zeichnen sich demgegeniiber dadurch aus, dass Daten
iiber die Position des Nutzers von mobilen Gerédten iibertragen werden. Eine Aus-
wertung dieser Daten erlaubt die Erstellung von umfassenden Bewegungsprofilen.
Nach dem geltenden Recht sind solche Dienste nur mit Einwilligung des Nutzers
zuldssig (vgl. § 4a BDSG). Die Enquete-Kommission empfiehlt dem Deutschen
Bundestag an dieser Regelung weiter festzuhalten und durch einen stringenten
Vollzug der gesetzlichen Vorgaben sicherzustellen, dass die Nutzer vor einer Er-
hebung von personenbezogenen Daten hieriiber auch umfassend informiert wur-
den. Dies gilt insbesondere fiir den Fall, dass die Daten nicht lediglich zur techni-
schen Durchfiihrung des Dienstes anfallen, sondern dartiber hinaus genutzt wer-
den sollen.

Berlin, den 30.06.2011



