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Endgiltig abgestimmte gemeinsame Vorschlage fir | das Kagh&2013 —

Internet und digitale Gesellschaft

Handlungsempfehlungen - der Fraktionen der SPD, Bundnis 90/die Grinen und der
Linken

l. Hintergrund und Ausgangslage

Mal3geblicher Ausgangspunkt fir die Notwendigkeit datenschutzrechtlicher Reformen waren
und sind die tiefgreifenden V erdnderungen der Informations- und
Kommunikationstechnologien und die damit einhergehenden Veranderungen der Angebote
und Dienste, des Nutzungsverhaltens und insbesondere des Verhatens der
datenverarbeitenden Stellen. Die letzte grofiere Reform des Datenschutzrechts erfolgte Ende
der 90er Jahre zu einer Zeit, als beispielsweise das Internet sich noch in ener ersten
Aufbruchsphase befand, andere Anwendungen und Technologien zur Anwendung kamen und
es bei Weitem nicht die heutigen Nutzerzahlen aufwies. Grundlegende und nach wie vor
geltende Regelungselemente des Datenschutzrechts basieren auf der Vorstellung der
Grol¥rechnertechnologie und der Rechenzentren der 70er Jahre.

Mittlerweile  hat  sich eine  wesentlich  veranderte  Informations- und
Kommunikationsgesellschaft herausgebildet. Das weltweite Internet ist zur zentralen
Kommunikationsinfrastruktur moderner Nationalstaaten aufgertickt. Zu den prégenden
Entwicklungen auf der technischen Seite wie auch auf der Seite der Anwender zdhlen etwa —
unter dtetiger Reduktion der Kosten -  weiter ansteigende Rechnerkapazitéten,
Miniaturisierung, verbesserte Chip- und Mikroprozessortechnologien, die Ausweitung der
Netztechnologie, Profiling-Technologien sowie die mobilen Anwendungen. Die heute
zentralen Angebote des Internet, welche unter dem Schlagwort Web 2.0 zusammengefasst
werden, sind durch interaktive Dienste gekennzeichnet. Damit gewinnen der ,User und sein
Verhalten, vor allem seine eigene Datenverarbeitungspraxis, an Bedeutung.

Gepragt werden das Internet wie auch der Mobilfunkmarkt zudem durch oligopolistische
Strukturen, sodass einige wenige Unternehmen maldgeblichen Einfluss auf zentrae
Entwicklungen ausiiben. Die Verarbeitung von Daten und Informationen insbesondere zum
Zweck der personalisierten Werbeansprache strukturiert die Geschaftskonzepte der grofdten
Webunternehmen. Quantitdt wie auch Qualitét der Datensammlungen in den Handen privater
Stellen haben in den vergangenen Jahren exponentiell zugenommen und sind u. a. auch fur
staatliche Stellen von weiter wachsendem Interesse. Das belegen die Debatten um die
EinfUhrung verpflichtender Speicherungen von Telekommunikationsverkehrsdaten, von
Finanztransaktionsdaten wie auch von Flugpassagierdaten.

In wichtigen gesellschaftlichen Bereichen wie dem Internet, der Telekommunikation, bel
Mobilitét und Verkehr, den offentlichen Raumen des taglichen Lebens oder bei Finanz- und
Geldgeschéften hat die Digitalisierung dazu gefuhrt, dass das Verhalten von Birgern
registriert, gespeichert und zumindest nachtraglich fir zunehmend lénger zurtickliegende
Zeitrdume nachvollzogen werden kann. Zudem steht die Gesellschaft erst heute, allerdings
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nun tatséchlich vor dem Eintritt in das bereits 2000 im damaligen Modernisierungsgutachten®
etwas vorschnell prognostizierte Ubiquitous Computing, die sogenannte allgegenwartige
Datenverarbeitung. Darauf deuten zunehmend geodatengestitzte Anwendungen, erste
marktgangige Nutzungen von RFID-Chips, die weit verbreitete Videolberwachung, die
Telematik im Automobilsektor oder auch das in Zukunft realisierte Smart Grid/ Metering im
Energiesektor hin. Damit steht der Datenschutz heute vor der Situation, dass ganze
Infrastrukturen erfassbar und auswertbar werden. Eine verkirzte, allein auf die Vorstellung
eines eigentumsanalogen Verflgungsrechts verengte Schutzperspektive wird dieser
verénderten Risikolage nicht gerecht. Umfang und Qualitét der Datenverarbeitung haben
vielmehr massive, auch gesamtgesellschaftliche Auswirkungen. Die damit verbunden
Uberindividuellen Risiken etwa des Missbrauchs von Daten, des damit verbundenen breiten
Vertrauensverlustes bei Nutzern sowie der mdglichen Vermeidung der Nutzung ganzer
Kommunikations-Infrastrukturen  sind  konzeptionell ~ bislang nicht  hinreichend
beriicksichtigt.

Der Reformstau im Bereich des Datenschutzes ist weitgehend unbestritten. Die
Modernisierung des Datenschutzes fihrte bereits1998 zur Befassung des Deutschen
Juristentages, der weitreichende Anderungsvorschldge unterbreitete. Die damaige
Bundesregierung beabsichtigte eine zweistufige und grundlegend ansetzende Reform.
Redisiert wurde lediglich die erste Stufe in Gestat der Umsetzung der dringlichsten
Anforderungen der EG-Datenschutzrichtlinie 95/46. Der durch en umfangreiches
wissenschaftliches Gutachten® vorbereitete zweite Reformschritt konnte nicht mehr
verwirklicht werden. Seit 2009 hat auch die Europédische Kommission die Reform der
Datenschutzrichtlinie angekindigt, Konsultationen in den Mitgliedstaaten durchgefihrt sowie
Ende 2010 erste Eckpunkte einer Reform vorgelegt, die neben dem Bereich der
Privatwirtschaft auch eine Harmonisierung der staatlichen Datenverarbeitung, insbesondere
bei den Polizei- und Justizbehdrden der Mitgliedstaaten, herbeifiihren soll.

Die gesellschaftliche Reaktion auf die genannten Veradnderungen fallen in Deutschland recht
deutlich aus. In Umfragen wiinscht sich eine deutliche Mehrheit der Bundesbirger einen
verbesserten Schutz ihrer Daten. Die Ausweitung des Internethandels gilt durch
Vertrauensdefizite in der Bevolkerung zumindest als belastet. Denn viele Burger firchten sich
vor dem Missbrauch ihrer personenbezogenen Daten, besonders bei der Nutzung des Internet.
Anstrengungen beim Datenschutz hingegen kdnnen die Akzeptanz fir neue Technologien
erhdhen und das Vertrauen in deren Nutzung stérken.

Eine Gruppe von besonders internetaffinen Nutzern hat eine landertibergreifende
» Postprivacy” -Debatte angestolen, die den Wert des Datenschutzes im Internetzeitalter neu
thematisiert. Kernaussage ist dabei die eher empiristische These vom Kontrollverlust von
Daten im Internet. Weil esim Kontext des Internet faktisch nicht mehr méglich sei, im Wege

! RoRnagel, Alexander / Pfitzmann, Andreas/ Garstka, Hansjlirgen (2002): Modernisierung des Datenschutzrechts,
Gutachten im Auftrag des Bundesministeriums des Innern.
2 RoRnagel, Alexander / Pfitzmann, Andreas/ Garstka, Hansjlirgen (2002): Modernisierung des Datenschutzrechts,
Gutachten im Auftrag des Bundesministeriums des Innern.
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des Selbstschutzes eigene Daten vor der Welterverarbeitung durch Dritte zu schiitzen, habe
sich der Datenschutz Uberlebt und werde einer neuen Kultur der Transparenz weichen. Dem
wird in der offentlichen Debatte alerdings entgegengehalten, es handele sich um enen
Fehlschluss, well aus dem so beschriebenen Sein allein kein Soll ableitbar sei. Auch gilt die
These vom Kontrollverlust schon deswegen als wenig zielfuhrend, well sie ein verkirztes
Schutzprogramm des Datenschutzes beschreibt, bel dem aufgrund der Fehlvorstellung eines
ausschliefdlich individuellen Verfigungsrechts primér Elemente des Selbstdatenschutzes dem
Datenschutz zugerechnet werden. Allerdings besteht Datenschutz langst aus einer Vielzahl
von weit dartber hinausgehenden Schutzvorkehrungen und Mal3nahmen.

Die massive Zunahme der Verarbeitung personenbezogener Daten in einem zunehmend
unibersichtlicheren Feld von Akteuren fordert vom Gesetzgeber eine konsequente
Neuausrichtung des Regelungsfeldes. Der bestehende ordnungsrechtliche Regelungsansatz,
wie e insbesondere im Bundesdatenschutzgesetz sowie dem Telemediengesetz und
Telekommunikationsgesetz zum Ausdruck kommt, ist nicht grundsétzlich obsolet geworden.
Ein allgemeiner Rickzug auf Selbstregulierungen, wie er zum Teil etwa mit Blick auf Fragen
des Internetdatenschutzes vorgeschlagen wird, verfehlt jedoch die Vorgaben der
verfassungsgerichtlichen Rechtsprechung zur mittelbaren  Drittwirkung sowie den
grundrechtlichen Schutzpflichten. Andererseits bedarf es einer sachgerechteren Beurteilung
und Behandlung von Datenschutzfragen "vor Ort" bei den verarbeitenden Stellen selbst. Dem
entspricht eher die Orientierung an Konzepten regulierter Selbstregulierung bzw. Ko-
Regulierung. Es bedarf auch weiterhin klarer Vorgaben hinsichtlich der Zulassigkeit
bestimmter Datenverarbeitungen, verbunden mit eben so deutlichen Regelungen zu den
Konsequenzen von VerstoRen. Die Durchsetzung dieser Regelungen muss durch ein
unabhangiges und effizientes Aufsichtssystem gewéhrleistet sein. Nicht zuletzt das
Bundesverfassungsgericht sieht dieses Ordnungssystem als mal3geblich an, weil der Umgang
mit personenbezogenen Daten und Informationen zu einem grof3en Teil dem Schutzbereich
insbesondere des Grundrechts auf informationelle Selbstbestimmung unterfallt.

Hinsichtlich der Zielsetzung des Datenschutzes ist bedeutsam, dass nicht eines, sondern eine
Vielzahl unterschiedlicher Schutzerfordernisse unter diesem Begriff versammelt werden.

Daten und Informationen

Sachangemessene Regelungen bedirfen einer differenzierten begrifflichen Beschreibung. Die
bisherige Einsetzung der Begriffe Daten und Informationen greift zu kurz. Daten sind
Zeichen, die auf Datentragern vergegenstandlicht festgehaten werden und ads
Informationsgrundlagen dienen. Informationen selbst hingegen werden als Sinnelemente erst
in bestimmten sozialen Verwendungszusammenhangen durch aktive Deutungsleistungen
(soziader Kontext) erzeugt und genutzt®. Mit der Unterscheidung wird die im Datenschutz
durchaus bekannte , Kontextabhangigkeit* fir die Bewertung der mit Datenverarbeitungen
verbundenen Risiken besser herausgearbeitet. In der Folge wird es moglich, zusétzliche
Anknupfungspunkte fur prézisere Schutzmal3hahmen zu formulieren. Zuklnftig sollte die

¥ zum Gesamtkonzept vgl. M. Albers
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Unterscheidung von Daten und Informationen deshalb vom Gesetzgeber besser
herausgearbeitet werden.

Anwendungsberei ch/Personenbezug

Bel der Reform des Datenschutzes ist zu berticksichtigen, dass der grundlegende Ansatz des
Datenschutzrechts, ndmlich die Personenbezogenheit eines Datums, in der digitalen Welt
weiterentwickelt werden muss. Zwar ist auch im Internet nicht jedes Datum personenbezogen,
doch grundsétzlich sind alle Daten personenbeziehbar. Es gibt kein belangloses Datum mehr.
Denn durch die Verknipfung mit anderen Daten kann ein Personenbezug jederzeit hergestellt
werden. Das bedeutet vor alem, dass Daten nicht von vornherein aus dem Schutz herausfallen
durfen. Es kommt mehr denn je darauf an, einen abgestuften gefahrdungsabhéngigen Schutz
zu entwickeln, damit der Anwendungsbereich nicht beliebig weit gedffnet und damit
konturlos wird.

Die technischen Mdglichkeiten der Verkettung verschiedener Datensdtze waren nie so
ausgereift wie heute. Dem muss die zukiinftige gesetzgeberische Gestaltung Rechnung tragen.

Abwehr- und Schutzkomponente

Datenschutz beinhaltet verfassungsrechtlich gesehen weit mehr als eine blofe Abwehr von
Eingriffen in das Recht auf informationelle Selbstbestimmung. Die Schutzkomponenten
betreffen nicht nur das Verhdtnis zum Staat, sondern aufgrund konkreter Gefahren der
personenbeziehbaren Datenverarbeitung auch den Bereich der Privatwirtschaft. Im Sinne der
Gewahrleistung einer freien Personlichkeitsentfaltung der Blrgerinnen und Birger beinhaltet
die Schutzkomponente des Datenschutzes deshalb auch eine staatliche Verpflichtung,
Mal3nahmen zu treffen, die gewahrleisten, dass die Daten des Einzelnen wirksam geschiitzt
sind und dass er Uber die Verarbeitung dieser Daten informiert wird.

. Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat
informationstechnischer Systeme/Grundr echt auf informationelle
Selbstbestimmung

Angesichts der Bedeutung des Schutzes der personenbezogene Daten fur nahezu alle
Lebensbereiche und der wegweisenden Rechtsprechung des Bundesverfassungsgerichtes,
insbesondere mit Blick auf die zukinftige technische Entwicklung, empfiehlt die Enquete-
Kommission dem Deutschen Bundestag, zu priifen,

1. ob die vom Bundesverfassungsgericht geschaffenen Grundrechte auf
informationelle Selbstbestimmung sowie auf Gewahrleistung der Vertraulichkeit und
Integritét informationstechnischer Systeme in den Grundrechtekatalog als eigenstandig
formulierte Grundrechte aufgenommen werden sollten.

2. ob es der Fortentwicklung des Post- und Fernmeldegeheimnisses hin zu einem
Ubergreifenden Rechts auf Schutz des Kommunikationsgehei mnisses bedarf.
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[I1.  Grundprinzipien des Datenschutzrechts/Ander ungsbedar f BDSG
(Modernisierung, Vereinfachung, Sprache)

Die-Grundprinzipien des deutschen Datenschutzes wurden in Kapitel 2.1 durch die Enquete-
Kommission dargestellt. Wie die Enguete-Kommission in ihrer Beschreibung jedoch
feststellt, werden diese Prinzipien in vielen Konstellationen nicht beachtet bzw. nachrangig zu
anderen Interessen gestellt.

Die Enguete-Kommission gibt deshalb dem Deutschen Bundestag nachfolgende
Handlungsempfehlungen:

Die Enquete-Kommission empfiehlt,

1. die ins Stocken gekommene Modernisierung des unibersichtlichen
Datenschutzrechtes fortzusetzen. Das Ziel der Modernisierung muss eine deutliche
Vereinfachung und Integration datenschutzrechtlicher Bestimmungen sein, wobei das
bestehende Schutzniveau nicht abgesenkt werden darf. Dieses Ziel wird nur dann
verwirklicht werden konnen, wenn das bestehende Datenschutzrecht um neue
Datenschutzinstrumente erganzt wird. Hierbei wird der Implementierung eines
Datenschutzes durch Technik grof3e Bedeutung zukommen.

2. zu Uberprifen, inwieweit es einer Weiterentwicklung der Grundbegriffe und der
bestehenden Dogmatik des Datenschutzrechts bedarf, insbesondere im Hinblick auf
eine bessere Abgrenzung der Begriffe Daten, Informationen und Wissenskontext
sowie der sich daraus ergebenden Konsequenzen. Dies ist geboten, weil ein allein auf
Daten bezogenes und individualistisches Verstdndnis des Datenschutzrechts
unsachgerecht schutzverkirzend wirken kann.

3. en algemeines, nicht subsididres Gesetz fir einen modernen Datenschutz zu
erarbeiten, das unter Vermeidung von Doppelregelungen eine klare Abgrenzung
zwischen allgemeinen und bereichsspezifischen Regelungen erlaubt. Wenn méglich,
soll es zu einem Verzicht, jedenfalls zu einer Reduzierung bere chsspezifischer
Regelungen flhren. Das Gesetz soll darliber hinaus auch allgemeine Regelungen zur
Technikgestaltung, zur Datensicherung, zur Datenschutzorganisation, zur
Datenschutzkontrolle und zur Selbstregulierung enthalten und weitaus starker auf die
bereits im Gesetz verankerten Grundprinzipien Datensparsamkeit  und
Datenvermeidung setzen.

4. bei der Erarbeitung eines algemeinen Datenschutzgesetzes die zur Verwirklichung
der informationellen  Selbstbestimmung  wesentlichen  Schutzzidle, wie
Datensparsamkeit und Datenvermeidung, Datensicherheit, Zweckfestlegung und —
bindung, Systemdatenschutz, Transparenz, Gestatungsrechte  (Auskunfts-,
Widerspruchs-, Benachrichtigungs-, Korrektur- und L 6schungsrechte),
Nichtverkettbarkeit (als technische Sicherung der Zweckbindung) und



217
218
219
220
221
222
223
224
225
226
227
228
229
230
231
232
233
234
235
236
237
238
239
240
241
242
243
244
245
246
247
248
249
250
251
252
253
254
255
256
257
258

Intervenierbarkeit (als technische Gestaltung von Verfahren zur Auslbung der
Betroffenenrechte) als tibergreifende Grundprinzipien voranzustellen.

5. dass die allgemeinen Datenschutzgrundsétze gleichermal3en fir den offentlichen
und fur den nicht 6ffentlichen Bereich gelten sollten.

6. den Zweckfestlegungs- bzw. Zweckbindungsgrundsatz in Verbindung mit dem
Erforderlichkeitsgrundsatz durch eine eigene Norm hervorzuheben und zu
konkretisieren. Dabei sollten auch Vorgaben fir die Anderung bei Zweckfestlegung
und Zweckbindung klar geregelt sein. In diesem Zusammenhang muissen Regelungen
erarbeitet werden, nach denen es Nutzerinnen und Nutzern moglich ist, auch in der
vernetzten Welt die Kontrolle Uber die Verwendung ihrer personlichen Daten austiben
Zu konnen.

7. zu prufen, inwieweit Sanktionen bei Verstolien gegen den Zweckfestlegungs- bzw.
Zweckbindungsgrundsatz eingefihrt werden sollten. Den Aufsichtsbehdrden muss
ermdglicht werden, gegen Unternehmen, die nachgewiesenermal3en anlasslos oder
zweckwidrig Daten erheben, speichern, verarbeiten und nutzen, wirkungsvolle
Sanktionen zu verhangen. In diesem Zusammenhang ist die bereits im BDSG
verankerte Loschungspflicht zu betonen. Ein Verwertungsverbot fir Daten, die durch
rechtswidrige Anderung des urspriinglichen Erhebungszwecks erlangt worden sind,
sollte gesetzlich-verankert werden. Regelungsbedarf besteht etwa im Hinblick auf die
Verwertung von unrechtmalidig erlangten Daten in Gerichtsprozessen.

8. dass die Informationspflichten privater Anbieter gegeniber Nutzerinnen und
Nutzern erweitert und die Auskunftsanspriiche der Nutzerinnen und Nutzern
gegentiber Anbietern gestérkt werden.

9. die Informationspflichten sowohl offentlicher als auch nicht-6ffentlicher Stellen
gegentiber den Betroffenen bei Datenpannen zu erweitern.

10. dass, um Unsicherheiten bei der Festlegung der Verantwortlichkeit von vornherein
zu vermeiden, die Formulierung ,, Daten verarbeitende (bzw. speichernde) Stelle” dem
Wortlaut der Européischen Richtlinie angepasst wird (,, die natirliche oder juristische
Person, Behorde, Einrichtung oder jede andere Stelle, die allein oder gemeinsam mit
anderen Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten
entscheidet*). Dartber hinaus bedarf es einer gesetzlichen Klarung fur die
zunehmenden Konstellationen, bel denen ene Vielzahl von Betelligten die
Datenverarbeitung durchfihren.

11. die Informationspflichten dartiber hinaus wie folgt zu erweitern:

4 Konferenz der Datenschutzbeauftragten des Bundes und der Lander ,, Ein modernes Datenschutzrecht fiir das 21. Jahrhundert*



259
260
261
262
263
264
265
266
267
268
269
270
271
272
273
274
275
276
277
278
279
280
281
282
283
284
285
286
287
288
289
290
291
292
293
294
295
296
297
298
299
300
301
302

a. durch klare und eindeutige Offenlegung der Verantwortlichkeit fur die
Datenverarbeitung bel mehreren Stellen gegentiber den Betroffenen;

b. durch “prominente” Platzierung der datenschutzrechtlich verantwortlichen
Stelle und der zustandigen Datenschutzbehtrde;

C. durch ene Verpflichtung der verantwortlichen Stelle, Herkunft und
Empfanger von Daten zu dokumentieren sowie Datenbankzugriffe zu
protokollieren, wenn personenbezogene Daten an Dritte weitergegeben
werden;

d. durch eine gesetzliche Festschreibung zur Vermeidung von Medienbriichen
bei der Ausibung des Widerspruchsrechts. Die Austibung des
Widerspruchsrechts wird von den Anbietern bisweilen absichtlich erschwert.
Haufig lassen sie einen Widerspruch gegen die Datenerhebung nur schriftlich
zu, wahrend die Einwilligung in die Erhebung durchaus auf elektronischem
Wege erteilt werden kann.

12. das sogenannte , Kopplungsverbot* auch auf-solche Unternehmen und Dienste
auszuweiten, die keine marktbeherrschende Stellung haben. Nach geltender
Rechtslage darf der Abschluss eines Vertrages (etwa bei der Nutzung von
Internetdiensten) nicht an eine Einwilligung gekoppelt werden, die eine Uber die
Diensterbringung hinausgehende Datenerhebung und —utzung erlaubt. Dies gilt
allerdings nur fur solche Unternehmen, die eine marktbeherrschende Stellung
innehaben.

13. eine Befassung des Deutschen Bundestages Uber die Austibung und Stérkung von
Betroffenenrechten im Bundesdatenschutzgesetz (vgl. 88 33 ff. BDSG). Dabel sollte
dem Einsatz moderner Technologien (etwa dem Recht auf elektronische Auskunft
Uber die gespeicherten Daten und einem elektronischen Widerspruchsrecht) besondere
Bedeutung zukommen. Die Auskunftsrechte der Betroffenen sind zu vereinfachen und
burgerfreundlicher auszugestalten,

a. durch entsprechende Beretstellung technischer Mittel, die die
Wahrnehmung der Rechte vereinfachen;

b. durch eine allgemeine Einfuhrung eines Rechts auf elektronische Auskunft,
u. a auch im Hinblick auf die Verkntpfung bzw. Zusammenfihrung von Daten
sowie die Uber den eigentlichen Zweck der Erhebung hinausgehende Nutzung;

c. durch eine Verpflichtung der Anbieter, Nutzer Uber Anderungen der fiir das
betreffende Angebot geltenden Datenschutzbedingungen effektiv.- zu
informieren.
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14. Konzepte wie den vom Chaos Computer Club (CCC) vorgeschlagenen
»Datenbrief*, der Unternehmen verpflichtet, in regelméaldigen Absténden Blrgerinnen
und Burger Uber ihre bei den Unternehmen gespeicherten personlichen Daten zu
unterrichten, in die Uberlegungen fir eine Starkung der informationellen
Selbstbestimmungsrechte einzubeziehen. Der Datenbrief ist kritisch zu bewerten,
wenn und soweit damit eine eigene Sammlung und Zusammenfihrung von Daten zu
Personen verbunden ist und ein nicht zu bewéltigender Aufwand fir die betroffenen
Unternehmen droht. Diesen Problemen muss in der Ausgestaltung eines Konzeptes
wie des Datenbriefs Rechnung getragen werden.

15. dass das Auskunftsrecht sich auch auf Datenverkettungen beziehen sollte. Welche
personlichen Daten bel einem bestimmten Anbieter mit anderen verknipft werden und
nach welchen Selektionskriterien dies geschieht, kann der datenschutzbewusste Nutzer
derzeit nicht in Erfahrung bringen.

16. sicherzustellen, dass Betroffene, deren personenbezogene Daten an Dritte
Ubermittelt werden, Uber den tatsachlichen Empféanger ihrer Daten informiert werden
mussen. Wenn personenbezogene Daten an Dritte Ubermittelt werden,—muss der
Betroffene bislang lediglich Uber die ,Kategorien von Empféngern® unterrichtet
werden. Er erféhrt jedoch nicht, wer seine Daten tatséchlich bekommen hat. Dieser
Missstand ware mit einer schlichten Formulierungsanderung im Gesetz leicht zu
beheben. VerstdfRe gegen diese Regelung kdnnten zudem mit einem Bul3geld belegt
werden.

17. die Formulierung einer einheitlichen algemeinen technikunabhangigen Vorschrift
zur transparenten Datenerhebung, -verarbeitung und —nutzung, die u. a. folgende
Punkte regelt:

a. grundsétzliches Verbot der unbemerkten Datenerhebung mit Sanktionen im
Falle des Verstolies;

b. Informationspflicht gegentiber den Betroffenen tber Funktionsweise und Art
der Datenerhebung, Identitét der verantwortlichen Stelle, Rechte der
Betroffenen und einer Datenschutzerklarung.

18. die Schaffung einer allgemeinen, technikunabhéngigen Regelung zur Verarbeitung
personenbezogener Lokalisierungsdaten unter Verpflichtung der
Lokalisierungsdienstanbieter, die konkrete Ortung des Betroffenen durch ein Signd
anzuzeigen, sowie innerhab von Trackings-Systemen; die Einwilligung des
Betroffenen vorzusehen. Der européischen Datenschutzrichtlinie fir die elektronische
Kommunikation 2002/58/EG zufolge ist fur die Verarbeitung von Positionsdaten aus
GSM/UMTS (Handys), bei denen es sich stets um Tracking-Systeme handelt,
ausdrticklich eine Einwilligung des Betroffenen erforderlich. Bislang ist diese Vorgabe
der Richtlinie jedoch nicht in das Bundesdatenschutzgesetz aufgenommen worden.
Das Gesetz ist in diesem Punkt deshalb bislang nicht europarechtskonform. Bei der
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Ausgestaltung ist auf Technikneutraitdt zu achten. Ferner muss es Betroffenen
ermoglicht werden, im Rahmen der technischen Moéglichkeiten eine Ortung der
eigenen Person zu verhindern. Positionsdaten sollten in die Kategorie der besonders
schitzenswerten (, sensitiven*) Daten ins BDSG aufgenommen werden.

19. fir die Betroffenen eine Anspruchsnorm mit Sanktionierung bel Nichtbeachtung
zu schaffen, die die verantwortliche Stelle dazu verpflichtet, ihre Systeme und
Verfahren so auszurichten, dass nur Daten erhoben werden, die auch erforderlich sind.

20. entsprechend der europdischen Datenschutzrichtlinien gleiche Regeln fir
Offentliche und nicht-Offentliche Stellen zu schaffen und dabel verbindliche
datenschutzrechtliche Mindeststandards festzuschreiben. Dies begrindet sich in dem
als zunehmend problematisch erscheinenden Umgang mit offentlich zugénglichen
personenbezogenen Daten. Darf beispielsweise die Polizei Daten Uber
Demonstrationsteilnehmer in sozialen Netzwerken recherchieren und unbeschrénkt
miteinander verknipfen? Personenbezogene Daten, welche aus ,allgemein
zuganglichen Quellen* stammen oder vom Betroffenen ,zur Verdffentlichung
vorgesehen* sind, dirfen nach derzeitiger Rechtslage erhoben werden. Aufgrund der
besonderen Gefahren, die die Erhebung solcher Daten allein schon durch die
Moglichkeit der nachfolgenden Verkettung mit sich bringt, erscheint dies
unbefriedigend. Die Privilegierung offentlich zuganglicher Daten sollte auf solche
Verwendungen eingeschrénkt werden, die im offensichtlichen oder erklarten Interesse
des Betroffenen liegen bzw. diesem nicht widersprechen.

Die Unterscheidung zwischen offentlichen und nicht-offentlichen Regeln im
Datenschutz ist nicht mehr zeitgemd3. Zur Einhaltung datenschutzrechtlicher
Mindeststandards fur den 6ffentlichen und nicht-6ffentlichen Bereich sollten effektive
und abschreckende Sanktionen festgelegt werden. Hilfreich wére hier eine umfassende
verschuldensunabhangige Haftung offentlicher wie nicht-Gffentlicher Stellen, etwa
durch pauschalisierten Schadensersatz. Hierdurch konnte insbesondere die
Problematik der Bezifferbarkeit des Schadens gel0st werden. Auch wirde der Ersatz
von immateriellen Schaden dadurch erleichtert. Ebenfalls angebracht scheint eine
Erweiterung der BuRgeldtatbestande, insbesondere fur unbefugte Datennutzung und
unzul dssige Beobachtung (Videoliberwachung).

Anonymitat und Pseudonymitét

Die Enquete-Kommission hat in ihrer Bestandsaufnahme festgestellt, dass auch eine anonyme
und pseudonyme Nutzung des Internets zur Auslibung des Rechts auf informationelle
Selbstbestimmung gehdren kann.

Deshalb empfiehlt die Enquete-Kommission dem Deutschen Bundestag,

1. durch gesetzgeberische Maldnahmen zur Stérkung der Mdglichkeit der anonymen
Nutzung el ektronischer Medien den Datenschutz zu verbessern.
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2. die algemeine gesetzliche Verpflichtung, die die Dienstleister verpflichtet,
anonyme und pseudonyme Nutzungsmdglichkeiten von Internetdiensten
anzubieten, weiter zu starken. Verstofe gegen die Moglichkeit und Wahrung von
Pseudonymitéat und Anonymitét sollten ferner sanktioniert werden kdnnen.

V. Technischer Datenschutz

Die Enquete-Kommission hat in ihrer Beschreibung festgestellt, dass die aktuellen
Rechtsnormen oft nicht mehr geeignet sind, Datensicherheit und Datenschutz zu
gewdhrleisten, weil sie nicht mehr zeitgemal3 und nicht technikneutral formuliert sind. Die
Enquete-Kommission hat auch festgehalten, dass eine technikneutrale Formulierung z. B.
anhand von Schutzzielen — wie dies die Konferenz der Datenschutzbeauftragten des Bundes
und der Lander empfiehlt — geeignet sein kann, gesetzliche Normen trotz der stéandigen
technischen Weiterentwicklung besténdiger zu gestalten.

Die Enguete-K ommission empfiehlt deshalb dem Deutschen Bundestag:

1 die technischen und organisatorischen Malinahmen (i. S. d. Anlage zu 8§ 9
BDSG) zu reformieren, indem die Definitionen der elementaren Schutzziele
aufgenommen werden, so dass sich daraus enfache, flexible und
praxistaugliche Mal3nahmen ableiten lassen.

2. Bel der Definition der Schutzziele sollten folgende Punkte beachtet werden:

a. Die Schutzziedle sollten einfach, verstandlich, praxistauglich und
technol ogieunabhangig formuliert sein.

b. Malgabe bei der Definition sollten in erster Linie die Vorgaben des
Datenschutzes sein, nicht VVorgaben zur I T-Sicherheit.

c. Die Umsetzung muss frihzeitig ansetzen und durch entsprechende
Maldnahmen (wie etwa Risikoanalysen und Sicherheitskonzepte, die vor
Freigabe des Verfahrens vorgelegt und fortgeschrieben werden missen)
abgesichert werden.

VI.  Datenschutz fur Kinder und Jugendliche
Die Enquete-Kommission stellt fest, dass es verschiedene schutzwirdige Gruppen im Bereich
des Datenschutzes gibt. Dabel ist besonders die Gruppe der Kinder und Jugendlichen
hervorzuheben, weil sie aufgrund ihrer (noch) nicht ausreichenden Einsichtsfahigkeit in der

digitalen Informationsgesel | schaft besonders schutzwiirdig sind.

Die Enquete-Kommission empfiehlt deshalb dem Deutschen Bundestag,
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. mit klaren gesetzlichen Regelungen festzulegen, ab wann und unter welchen

Voraussetzungen Minderjahrige eigenstandig einwilligen und ihre Betroffenenrechte
wahrnehmen konnen.

. dlgemein gesetzlich festzulegen, dass bel Angeboten fur Kinder und Jugendliche die

Erhebung von personenbezogene Daten auf das erforderliche Mindestmal3 fur die
Dienstleistung beschréankt bleiben muss. Zuwiderhandlungen bzw. Verstél3e missen
besonders stark sanktioniert werden.

. zu priufen, inwieweit dartber hinaus spezielle Datenschutzregelungen fir Kinder und

Jugendliche getroffen werden missen, z. B. im Hinblick auf den Bereich der soziden
Netzwerke oder bel Kaufangeboten; wie Online-Spielen, Klingeltdnen etc.

. Anbieter von Online-Diensten, die von Kindern und Jugendlichen genutzt werden,

dazu zu verpflichten, die Hinweise zum Datenschutz so verstéandlich zu machen, dass
Kinder und Jugendliche diese auch verstehen. So kdnnten beispielsweise die AGBs
und die Datenschutzerkl&rungen neben den juristisch verbindlichen Textversionen in
leicht verstandlichen Versionen angeboten werden.

. auf die Einfihrung eines algemein glltigen Datenschutzgutesiegels hinzuwirken,

speziell zur Orientierung fur Kinder und Jugendliche, wie es der Bundesbeauftragte
fur den Datenschutz bereits gefordert hat. Dies konnte z. B. durch die Stiftung
Datenschutz vergeben werden.

sich for eine Starkung der Medienkompetenz durch Bildungsangebote, etwa der
Stiftung Datenschutz, einzusetzen. Es ist notwendig, das Bewusstsein fur den Schutz
eigener und fremder Daten bel Kindern und Jugendlichen zu entwickeln und zu
fordern.

. Anbieter von Internetdiensten zu verpflichten, etwaige erstellte Personlichkeitsprofile

zu loéschen und die Uber die Kinder bekannten Informationen umgehend zu
anonymisieren, sobald diesen Anbietern das Alter eines minderjdhrigen Kindes
bekannt wird.

. Anbietern von Internetdiensten die Weitergabe und den Weiterverkauf von Daten von

Kindern und Jugendlichen und Profilen von minderjahrigen Nutzerinnen und Nutzern
ZU untersagen.

. die Erhebung und Erstellung von Personlichkeits-, Konsum- und Vorliebenprofilen

von minderjahrigen Nutzerinnen und Nutzern grundsétzlich zu untersagen.

Hinsichtlich weiterer entsprechender Handlungsempfehlungen wird auf die Projektgruppe
M edienkompetenz der Enquete-K ommission verwiesen.

Profilbildung
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Die Enquete-Kommission stellt in ihrem Bericht fest, dass die Zusammenfihrung und
Verknupfung personenbezogener Daten zu Profilen (wie z. B. durch das sogenannte
Behavioral Targeting) eine besondere Gefahr fir das Personlichkeitsrecht darstellen kann.
Durch solche Techniken konnen das Verhalten, die Interessen und die Gewohnheiten eines
Menschen vorhersehbar gemacht werden, was nicht zuletzt eine gezielte Manipulation
ermdglicht, unabhéngig davon, ob dies zu Werbe- oder sonstigen Zwecken erfol gt.

Aufgrund des Geféahrdungspotentials empfiehlt die Engquete-Kommission dem Deutschen
Bundestag,

1. die Schaffung einer gesetzlichen Definition der Profilbildung und deren
grundsétzliches, gesetzlich verankertes Vebot mit enem algemeinen
Erméchtigungsvorbehalt sowie die Schaffung von gesetzlichen Ausnahmen, die nur
zuléssig sind, wenn sie dem besonderen Gefahrdungspotential Rechnung tragen
und/oder durch freiwillige, aktive und informierte Einwilligung der Betroffenen
legitimiert sind. Diese Einwilligung setzt eine umfassende Information Uber Umfang
und Herkunft der verwandten Daten, Zweck und Verwendung des Profils, die
verantwortliche Stelle und die vorgesehene Ldschungsfrist voraus. Die Einwilligung
muss freiwillig und jederzeit widerrufbar sein. Der Widerruf muss die sofortige
Loschung des Profils zur Folge haben, auch bei den Stellen, an die es Ubermittelt
worden ist.

2. angesichts des umfassenden und weit verbreiteten Einsatzes von Instrumenten zum
Zwecke des Behavioural Targeting, Initiativen, die eine anbieterunabhangige, aktive
Information der Offentlichkeit Uber Funktionsweisen, eingesetzte Techniken,
mogliche Schutzmechanismen sowie die derzeitigen rechtlichen Regelungen zu
unterstutzen.

3. die Websaiten-Betreiber ebenso wie Werbewirtschaftsunternehmen-zu-verpflichten, -
verstandlich und leicht einsehbar - Informationen Uber die konkret eingesetzten
Analyse-Techniken und die Méglichkeit einer begrenzten Einwilligung aufzuzeigen.

VIIl. Veroffentlichung von Daten im Internet

Mit der Verbreitung von sog. Web 2.0 Anwendungen wird die Vertffentlichung von
personenbeziehbaren Informationen insbesondere durch andere Privatpersonen im Rahmen
der Nutzung z.B. von sozialen Netzwerken moglich. Mit dem Wegfall technischer Grenzen
der Publizierbarkeit héufen sich Konflikte um Veroffentlichungen die gegen
Personlichkeitsrechte verstof3en konnen oder von den Betroffenen aus anderen Griinden
abgelehnt werden.

Die Enguete-K ommission empfiehlt dem Deutschen Bundestag:

zu prufen, ob durch ein algemeines, auch gegentiber den Internetanbietern geltend zu
machendes Widerspruchsrecht gegen personenbezogene Internetvertffentlichungen
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eine wesentliche Verbesserung des Personlichkeitsrechts der Betroffenen bewirkt
werden kann.

IX.  Cloud Computing

Die Enquete-Kommission stellt fest, dass das Cloud Computing zukinftig eine grof3e
Herausforderung fur den Datenschutz darstellt. Deshab ist es unerlasslich, dass sich die
Bundesregierung auf internationaler und europascher Ebene dafir einsetzt, Vereinbarungen
und Standards zu erreichen, die einem hohen — moglichst deutschen bzw. européischen
Schutzniveau entsprechen.

Dariiber hinaus empfiehlt die Enquete-Kommission dem Deutschen Bundestag,

1. gesetzliche Regelungen zu schaffen, die datenschutzrechtliche Mindeststandards daf Ur
festlegen, unter welchen Umsténden personenbezogene bzw. personenbeziehbare
Daten ausgelagert werden dirfen. Die Nichteinhaltung dieser Mindeststandards muss
sanktioniert werden,

2. weitere gesetzliche Regelungen zu schaffen, die Verantwortlichkeiten und
entsprechende Dokumentationspflichten Uber die Auslagerung bzw. Weitergabe von
Daten klar regeln,

3. die Anbieter von Clouds dazu zu verpflichten, Art und Ort der Datenverarbeitung
offenzulegen sowie Angaben zu den Sicherungsmal3nahmen zu machen,

4. -eine Moglichkeit zum Schutz in der gesetzlichen Festlegung zu schaffen, dass
personenbezogene Daten nur auf deutschen und/oder européischen Servern
gespeichert werden durfen, bel denen ein entsprechendes Datenschutzniveau
sichergestellt ist.

X. Regulierte Selbstregulierung und Auditierung

Die Enquete-Kommission stellt fest, dass eine Selbstregulierung im Datenschutz eine
wertvolle Erganzung zu den gesetzlichen Regelungen darstellen kann, weil sie den gerade fur
den Internet-Bereich wichtigen Vorzug der Flexibilitdt und Anpassung an neue
Gegebenheiten besitzt. Ein hohes Schutzniveau wird jedoch nur erreichbar sein, wenn die
Selbstregulierung in einen gesetzlichen Rahmen eingebunden ist, es sich also der Sache nach
um eine Ko-Regulierung handelt. Ein Beispiel bietet § 38 a Bundesdatenschutzgesetz, der
aber bislang mangels Akzeptanz in der Privatwirtschaft noch nicht die beabsichtigte Wirkung
entfalten konnte. Reine Selbstregulierungen bleiben sinnvoll und notwendig, wenn es sich
unterhalb der gesetzlichen Regelungsziele um freiwillige zusétzliche Bemihungen der
Industrie handelt.
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Die Enquete-Kommission stellt dartber hinaus fest, dass Datenschutzaudits und
Datenschutzgitesiegel ein wesentliches Instrument zur Vertrauensbildung im gegenseitigen
Verhdtnis von Burgern, Unternehmen und Staat darstellen konnen.

Die Enquete-K ommission empfiehlt deshalb dem Deutschen Bundestag,

1. zu prifen, wie die Integration von selbstregulativen Elementen in das Konzept des
BDSG verbessert werden kann, ohne das Schutzniveau zu senken. Begrindet wird
diese Forderung damit, dass mit § 38 a Bundesdatenschutzgesetz zwar eine Norm mit
explizit selbstregulativen Elementen existiert, die-zwar im Grundsatz sowohl von den
Unternehmen al's auch von den Datenschutzbeauftragten begrifdt, jedoch in der Praxis
kaum angewandt wird. Es wird vermutet, dass das an den nicht hinreichend konkret
ausgestalteten Verfahren liegt.

2. en Datenschutzauditgesetz gem. 8§ 9 a BDSG zu verabschieden, welches den
Unternehmen die Moglichkeit eines Audits auf freiwilliger Basis bietet und dessen
Verfahren unbirokratisch, aber verbindlich ausgestaltet sein muss.

3. im Rahmen von Vergabegesetzen eine Verpflichtung offentlicher Stellen zu
verankern, solche auditierten bzw. zertifizierten Produkte bevorzugt einzusetzen.
Soweit keine Vergabegesetze bestehen, ist im Rahmen der Ausschreibungen zu
berlicksichtigen, dass datenschutzrechtlich fortschrittliche Produkte bevorzugt
eingekauft und/oder genutzt werden.

Xl.  Stiftung Datenschutz

Die Enquete-Kommission stellt fest, dass die geplante Stiftung Datenschutz, wenn die
richtigen Vorgaben fur die inhaltliche Ausgestaltung gefunden werden, als wirkungsvolle
Plattform vorhandene Angebote zusammenfihren und so ihrem geplanten Auftrag fir
Aufklarung und Information gerecht werden kann. Sie begrufdt daher im Grundsatz die von
der Bundesregierung auf den Weg gebrachte Stiftung Datenschutz. Diese Stiftung kann u. a
Kriterien fur die Zertifizierung von Diensten sowie fir ein einheitliches Giitesiegel aufstellen
und damit mehr Transparenz fur Unternehmen und Burger-erwirken. Dadurch kann sich auch
eine Erleichterung bel der Auswahl zwischen einer Vielzahl von Anbietern ergeben und
zugleich das Vertrauen der Birger in neue Technologien gestarkt werden. Fir Unternehmen
kann sie Anreize setzen, hohe datenschutzrechtliche Anforderungen einzuhalten. Neben der
Festlegung von Kriterien nimmt sie die Vergabe von Gitesiegeln nach einem gesetzlich
geregelten Verfahren vor.

Bel der Einrichtung der Stiftung Datenschutz ist darauf zu achten, dass vergleichende Tests
nach verschiedenen Kriterien, unter Einschluss des Datenschutzes, auch bereits etwa durch
die Stiftung Warentest durchgefuhrt werden, fur Giter, Produkte und Dienstleistungen, die
sich explizit an Endverbraucher richten. Eine klare Zuordnung der Zustandigkeit in diesem
Bereich ist deshalb in der Satzung zu verankern. Eine Uberschneidung der Zustandigkeiten
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zwischen den beiden Stiftungen sollte vermieden werden. Vielmehr sollen diese sich in ihren
Angeboten erganzen.

Weitere Aufgaben konnen die Starkung des Selbstdatenschutzes sowie Aufkl&rung und
Bildung im Datenschutz sein.

Die Enquete-Kommission fordert daher die Bundesregierung auf, bei Einsetzung der Stiftung;
folgende Punkte — die fur eine wirkungsvolle Arbeit einer Bundesstiftung Datenschutz mit
vorstehendem Auftrag unabdinglich sind — zu berticksichtigen:

1.

Die Stiftung ist wirtschaftlich und organisatorisch, also finanziell und personell,
unabhéngig von den zu bewertenden Unternehmen zu organisieren. Personell ist
darauf zu achten, dass bei der Besetzung der Gremien die zu priufenden
datenverarbeitenden Unternehmen zwar beteiligt werden, aber auf die Unabhangigkeit
der Stiftung keinen Einfluss haben. Dies kénnte z. B. durch die Einsetzung eines
Beirats, der beratende Funktion hat, geschehen. Finanziell sollte die Bundesstiftung
nicht allein vom Bundeshaushat abhangig sein missen. Bel der Annahme von
Zuwendungen hat die Stiftung jedoch darauf zu achten, dass ihre Unabhangigkeit
gewahrt bleibt.

In der Satzung ist das Verhdltnis zu den Datenschutzbehtrden zu kléaren. Es ist
festzuhalten, dass diesen allein die Kontrolle tber die Einhaltung der Gesetze obliegt
und die Aufsichtstéatigkeit nicht durch die Arbeit der Stiftung beeinflusst werden darf.
Ebenso dirfen die von der Stiftung Datenschutz erteilten Audits und Gitesiegel keine
rechtliche Bindungswirkung gegeniber den Datenschutzbehdrden entfaten, d. h. die
Aufsichtsbehdrden missen die entsprechenden Unternehmen dennoch anlassbezogen
Uberprufen darfen.

Es ist in der Satzung zu regeln, wer die materidlen Standards fir
Zertifizierungsverfahren setzt. Dabei sind ein Hochstmal3 an Transparenz sowie eine
enge Kooperation mit den Datenschutzbehtrden unabdingbar.

Die Vergabe von Audits kann durch die Stiftung Datenschutz aufgrund eines
bundeseinheitlich gesetzlich festgelegten Auditierungsverfahrens erfolgen. Hierfir
bedarf es eines Gesetzes i. S. v. § 9a BDSG. Dabei ist zu beachten, dass bereits
existierende Audit-Verfahren (wie z. B. in Bremen oder Schleswig-Holstein) in die
Ausgestaltung und V ergabe eingebunden werden.

Bei der Vergabe von Giutesiegeln durch die Stiftung ist darauf zu achten, dass ein
einheitliches Gutesiegel entwickelt wird und somit eine inflationére Handhabung bel
der Vergabe vermieden wird. Ebenso ist das Verfahren fir die Vergabe transparent zu
gestalten. Die Gutesiegel sind nur fir eine bestimmte Zeit (z. B. fur 2 Jahre) zu
erteilen und missen turnusgemal3 gepruft werden.
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6.

XI1.

1.

Im Bereich der Bildung darf die Stiftung Datenschutz nicht die Zusténdigkeit der
Lander verletzen. Die Lander sind deshalb mitentscheidend einzubeziehen.
Schwerpunkt der Stiftungstétigkeit sollte deshalb die aul3erschulische Bildung sein.

Im Bereich der Aufklarung wird der Stiftung empfohlen, ein zentrales Infoportal oder
ein virtuelles Datenschutzbiiro (wie derzeit beim ULD Schleswig-Holstein praktiziert)
zu schaffen.

Die Stiftung Datenschutz sollte perspektivisch auch im Bereich der
Datenschutzforschung, insbesondere der Entwicklung und dem Ausbau von
Instrumenten des technischen Datenschutzes, tétig werden. Mogliche Tétigkeitsfelder
erdffnen sich sowohl im Bereich der Koordination der Forschungsmittelvergabe als
auch fur den Bereich eigener Forschungsanstrengungen.

Schadenser satzanspr tiche

Im Ergebnis stellt die Enquete-Kommission fest, dass Handlungsbedarf im Bereich des
Schadensersatzrechts besteht.

Die Enquete-Kommission empfiehlt deshalb dem Deutschen Bundestag,

bezugnehmend auf die Vorschldgge der Konferenz des Bundess und der
Landesdatenschutzbeauftragten, eine Geféhrdungshaftung auch gegeniiber nicht-
offentlichen Stellen einzufthren.

einen pauschalierten Schadensersatzanspruch bel Datenschutzverstof3en einzufihren,
der die Problematik der Bezifferbarkeit des Schadens [6st und des Ersatzes von
immateriellen Schaden gegentber alen datenverarbeitenden Stellen ermdglicht,
unabhangig von nachwei sbaren weiteren und hdheren Schéden.

zu prifen, ob nicht die Festlegung einer Mindest- und einer Hochstgrenze der
Ersatzsumme erfolgen sollte.

XI1l. Verbandsklage

Die Enquete-K ommission empfiehlt dem Deutschen Bundestag,

eine gesetzliche Regelung zu schaffen, die Verbraucherschutz- und
Datenschutzverbanden eine ,fremdnitzige” Klagebefugnis einrdumt, dhnlich dem
Instrument des Verbandsklagerechts. Eine solche Befugnis soll es den Verbanden
ermdglichen, im Namen von Betroffenen und im Interesse der Allgemeinheit auch
dann gegen Datenschutzverstof3e vorzugehen, wenn die Betroffenen keine rechtlichen
Schritte gegen den Rechtsverletzer einleiten.

X1V. Beschéftigtendatenschutz
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Die Enquete-Kommission stellt fest, dass es im Bereich des Datenschutzes fur Beschéftigte
gesetzgeberischen Handlungsbedarf gibt. Hierbei sind insbesondere die Rechte der
Beschaftigten bei Uberwachung und Screening zu wahren. Darliber hinaus muss die
datenschutzgerechte Ausgestaltung der gesetzlich vorgegebenen Verfahren zur Speicherung
von personenbezogenen Daten, wie z. B. des elektronischen Entgeltnachweises ELENA,
sichergestellt werden.

Die Enquete-Kommission empfiehlt deshalb dem Deutschen Bundestag, ein entsprechendes
Gesetz unter Beachtung nachfolgender Kriterien zu beschlief3en:

1.

Der Beschédftigtendatenschutz ist in elnem eigenstdndigen Gesetz zu regeln. Die
derzeit bestehenden Regelungen im BDSG sind nicht effektiv genug. Denn es finden
die allgemeinen Regelungen des Datenschutzes auch auf das Beschéaftigungsverhatnis
Anwendung. Diese sind oft nicht explizit auf den Personlichkeitsrechtsschutz der
Beschéftigten zugeschnitten.

Eine eigensténdige gesetzliche Regelung muss die dem Arbeitsverhdltnis immanente
Abhéngigkeit der Beschéftigten zum Arbeitgeber aufgreifen und eine
Generdeinwilligung fur die Datenerhebung und -nutzung schon bel Aufnahme des
Arbeitsverhdltnisses, aber auch wahrend des Arbeitsverhaltnisses verhindern.

Das Gesetz muss die anlasslose Beobachtung und Uberwachung von Beschéaftigten am
Arbeitsplatz, aber auch im privaten Umfeld verbieten. Dieses grundsétzliche Verbot
muss die direkte Uberwachung durch Beauftragte, Externe oder Mitarbeiter, aber auch
die indirekte Uberwachung durch Video- oder Tonaufnahmen umfassen. Auch
biometrische oder ferngesteuerte Systeme (RFID, GPS oder Fernwartungssoftware auf
Mitarbeiter- PCs) dirfen nicht Uber eng begrenzte Zwecke hinaus eingesetzt werden
und bedUrfen der VVorabkontrolle.

Bel der Nutzung von Internet und E-Mail ist dem Personlichkeitsrecht der
Beschéftigten in besonders hohem Malie Rechnung zu tragen. ES muss ein
grundsétzliches Verbot des Zugriffs auf personenbezogene oder beziehbare
Nutzerdaten bei der Verwendung dieser modernen Kommunikationsmittel festgelegt
werden. Dieses Verbot darf nicht durch eine Generaleinwilligung der Beschéftigten —
etwa mit Abschluss des Arbeitsvertrages - ausgeschl ossen werden.

Ausgehend von dem Grundsatz, dass der Zweck des Datenschutzes darin besteht, die
Einzelnen vor Missbrauch ihrer Daten zu schitzen, konnen Ausnahmen nur fir
gesetzlich ausdriicklich geregelte Falle vorgesehen werden. Dies ist insbesondere nur
dann zuzulassen, wenn eine andere Aufklérung, insbesondere durch die Polizei oder
die Staatsanwaltschaft, nicht moglich ist. Ausnahmen sind fur Féle des begrindeten
Verdachts einer Straftat oder der schwerwiegenden Schédigung des Arbeitgebers
zuzulassen. Hierzu sind das Zustimmungserfordernis der Interessenvertretung oder,



750
751
752
753
754
755
756
757
758
759
760
761
762
763
764
765
766
767
768
769
770
771
772
773
774
775
776
777
778
779
780
781
782
783
784
785
786
787
788
789
790

10.

11.

12.

13.

sofern nicht vorhanden, die Einbeziehung ener neutralen Stelle (z.B. des
L andesdatenschutzbeauftragten) erforderlich®.

Es ist notwendig, das Fragerecht des Arbeitgebers bei der Einstellung und die
Moglichkeit der Anordnung von &rztlichen Untersuchungen im Gesetz auf die durch
die Rechtsprechung beurteilten Falle zu beschrénken. Die Anordnung von arztlichen
Untersuchungen bedarf der Zustimmung des Betriebsrates.

Vor der Erhebung von Beschéftigtendaten im Rahmen eines Einstellungsverfahrens ist
Uber die Art der auszulibenden Téatigkeit und deren Einordnung in den Arbeitsablauf
des Betriebs zu unterrichten.

Es bedarf einer Sonderregelung im Gesetz fur den folgenden Fall: Sind Beschéftigte
auch Kunden ihres Arbeitgebers, missen die Daten des Kundenbereichs gesondert
gefihrt und geschitzt werden. Personalverantwortliche durfen keinen Zugriff auf
diese Kundendaten haben.

Esist notwendig, dass seit Beginn 2010 in puncto Einmeldungen bereits angel aufenen,
aber noch nicht im Wirkbetrieb befindlichen Verfahren des elektronischen
Entgeltnachweises ELENA gesetzlich zu Uberarbeiten, wenn ein rechtmaliiger Betrieb
hergestellt werden soll. Bel diesem Verfahren werden gegenwartig monatlich
Beschéftigtendaten eingemeldet und — angesichts des verhangten Moratoriums der
Bundesregierung - anlasslos vier Jahre lang gespeichert. Ob dies den
verfassungsrechtlichen Vorgaben entspricht, wird das Bundesverfassungsgericht noch
entscheiden. Dem Deutschen Bundestag wird aufgegeben, im Rahmen des
Gesetzgebungsverfahrens zu prifen, ob die Datenerhebung und -speicherung im
sogenannten ELENA-Verfahren mit der Rechtsprechung des
Bundesverfassungsgerichts vereinbar ist.

Falle des sog. Whistleblowings sind gesetzlich gesondert zu verankern und mit einem
Mafregelungsverbot zu versehen®.

Ein eigenstdndiges Beschéftigtendatenschutzgesetz muss die Rechtsposition des
betrieblichen Datenschutzbeauftragten stérken, so z.B. durch eine weiter verbesserte
K undigungsschutzregelung

Die Mitbestimmungsrechte der Betriebsrdte beim Datenschutz sind durch das Gesetz
zu stérken.

Fur die Daten von Mitgliedern des Betriebsrates und von Aufsichtsrdten einen
Immunitétsschutz fur die Dauer ihrer Amtszeit zu prifen bzw. darlber hinaus in

5 (siehe hierzu: Déubler/Klebe/Wedde/Wei chert, Kompaktkommentar zum BDSG, 2010, S. 558 ff.)

6 ausfuhrlich zur Thematik des Whistle-Blowings: Tinnefeld/Rauhofer, Whistleblower: V erantwortungsbewusste Mitarbeiter oder
Denunzianten? DuD 2008, S.717 ff.
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Anlehnung an die Vorschriften zum  Sonderkindigungsschutz  im
K undigungsschutzgesetz gelten.

14.Um die von Datenschutzverstbf3en betroffenen  Beschéftigten in  der
Rechtsdurchsetzung zu stérken, muss das Gesetz eine Verbandsklagemdglichkeit
vorsehen. Denn im bestehenden Arbeitsverhdltnis wird eine Klage gegen den
Arbeitgeber der Erfahrung halber nicht angestrengt. Hierzu ist die Gefahr von
Repressalien zu grof3.

15.In einem Beschéftigtendatenschutzgesetz ist ein  konkreter Anspruch auf
Schmerzensgeld fur den in seinem Personlichkeitsrecht verletzten Beschéftigten (z.B.
entsprechend 8§ 15 AGG) zu verankern.

16. In einem neuen Beschaftigtendatenschutzgesetz muissen die Anspriche der
Beschéftigten bel Verstblen gegen den Beschéftigtendatenschutz konkret, klar und
verstandlich geregelt werden. Es bedarf u. a enes Unterlassungsanspruches
gegeniber dem Arbeitgeber sowie eines Schadensersatzanspruches  fur
V ermogensschéaden und immaterielle Schaden bel Gesetzesverstolen.

XV. Sicherheitsbehérden und die Evaluierung von Eingriffsbefugnissen
Die Enquete-Kommission empfiehlt dem Deutschen Bundestag:

die bestehenden Aufgaben und Befugnisse von Sicherheitsbehdrden und Diensten, die
mit  Grundrechtseingriffen verbunden sind, umfassend hinsichtlich ihrer
Notwendigkeit, Wirksamkeit und Effizienz sowie ihrer grundrechtswahrenden
Funktion unabhangig, auf wissenschaftlicher Grundlage und ergebnisoffen zu
evaluieren. Dies betrifft insbesondere die verdeckten Ermittlungsmal3nahmen. Zwar
bestehen in zahlreichen Gesetzen bereits Evaluierungsvorschriften, die jedoch in der
Umsetzung diesen Anspriichen zumeist nicht gentigen.

XVI. Ubiquitious computing

Nach den Datenschutzkonzepten der 60er und 70er Jahre, denen die damalige
Grofl3rechnertechnol ogie zugrunde lag, bedarf es jetzt schitissiger Antworten auf die weltweite
Vernetzung von Rechnern in eéinem eigenen "virtuellen Soziaraumdes Internets. Gleichzeitig
beginnt mit der vernetzten Digitalisierung von Infrastrukturen (z.B. im Bereich Verkehr oder
bei Stromnetzen) und Alltagsgegenstanden u.a. mit Sensoren wie den RFiDs (Beispiel des
sogenannten. "intelligenten Kihlschrankes") bereits die néchste grof3e Herausforderung, auf
die es noch keine regulatorische Antwort gibt. Kennzeichen dieser unter dem Stichwort
Ubiquitous Computing zusammengefassten Entwicklung ist die (oft “ad hoc* erfolgende)
Verknupfung der koérperlichen Alltagswelt mit der virtuellen Welt des Internets. Die mit
Sensortechnik ausgestatteten Alltagsgegenstande nehmen Veranderungen ihrer Umwelt wahr,
vernetzen sich mit vergleichbaren Gegenstdnden und reagieren kontextbezogen. Uber die
Verbindung mit den Besitzern der Gegenstéande erfolgen zumindest mittelbar umfangreiche
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personenbeziehbare Speicherungen von Daten auf Vorrat sowie Nutzerprofile. In der Summe
konnen auf diese Weise verhdtnisméRig dichte Uberwachungsnetze hinsichtlich der sich in
diesen interaktiven Umgebungen bewegenden Personen entstehen. Die bisherigen
Grundprinzipien des Datenschutzes sind mit diesen Anwendungen kaum in Einklang zu
bringen’.

Die Enquete-Kommission empfiehlt im Hinblick auf die Entwicklungen der allgegenwartigen
Datenverarbeitung dem Deutschen Bundestag:

1. die beginnende tatséchliche Ausbreitung von Anwendungen des Ubiquitous
Computing standig sorgsam zu beobachten.

2. Der Grundsatz verpflichtender technischer Vorkehrungen (Privacy by Design) bel
der Entwicklung und dem Einsatz von Produkten des Ubigitous Computing muss
mit Blick auf die Funktionsweise und die besonderen Risiken ggf. gesetzlich
konkretisiert werden.

3. Einschrankungen, die sich hinsichtlich der Anwendbarkeit zentraler Grundsétze
des bisherigen Datenschutzrechts ergeben, durch angemessene, ein vergleichbar
hohes Schutzniveau gewahrleistende anderweitige V orgaben zu kompensieren.

4. dafir Sorge zu tragen, dass die eingesetzten Technologien zugleich fur Nutzer die
Moglichkeit einer kontinuierlichen Erlauterung und Abrufbarkeit ihres Status mit
Blick auf z.B. Profilbildung oder Vernetzungsgrad mit anderen Anwendungen
gewdhrleisten, da der Grundsatz der Transparenz angesichts der weitgehend im
Hintergrund stattfindenden vielfaltigen Datenverarbeitungen besondere Bedeutung
gewinnt.

XVII. Videotiberwachung

Der Einsatz von Videouberwachungstechnik in offentlich zuganglichen Raumen breitet sich
weiterhin aus. Damit verbunden sind massenhafte Bilderfassungen und Bildspeicherungen
von vollig unbeteiligten Personen. Die tatséchlichen Einsatzbedingungen, beispielsweise die
Frage des konkreten Zwecks, technische Mdglichkeiten wie etwa das Zoomen oder die Frage,
ob es sich um eine internetgestiitzte Bildubertragung handelt, bleiben fir die Betroffenen
weithin intransparent. Dariiber hinaus fehlt es an einer hinreichenden und aktuellen Ubersicht,
in welchem Umfang vor allem stadtische Raume bereits von Videouberwachungen betroffen
sind. Die Datenschutzbeauftragten der Lander haben in den vergangenen Jahren auf
zahlreiche weitere Probleme des zunehmenden Kameraeinsatzes aufmerksam gemacht,
darunter insbesondere das gewaltige Vollzugsdefizit hinsichtlich der Beachtung der
gesetzlichen Vorschriften. Die bestehenden gesetzlichen Regelungen, insbesondere § 6 b
Bundesdatenschutzgesetz, haben auch inhaltlich keine Einschrankung dieser Entwicklung
bewirken kénnen und bieten den Blrgern nur unzureichenden rechtlichen Schutz.

" vgl. dezu insgesamt RoRnagel, MMR 2005, S. 71.
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Die Enquete-K ommission empfiehlt deshalb dem Deutschen Bundestag,

1. im Rahmen ener Reform insbesondere des Bundesdatenschutzgesetzes die
Zuldssigkeit der Bild-Erfassung 6ffentlich zugénglicher Raume enger zu begrenzen,

2. sachgerechte Regelungen fir eine verbesserte Transparenz und Sicherheit beim
Einsatz von Videotechnik auf den Weg zu bringen, darunter auch Mal3nahmen zur
laufenden Beobachtung und Erfassung der Gesamtentwicklung der Ausbreitung,

3. die Bundesregierung anzuhaten, im Rahmen der Erneuerung der EG-
Datenschutzrichtlinie 95/46 auf zulassigkeitsbegrenzende Bestimmungen fir den
Einsatz von Videouberwachungen zu dréngen.

XVI11.Datenschutz auf technischer Ebene (deegp-packet-inspection und | Pv6)

Der Datenverkehr von Nutzern im  Internet  sollte  einem  vollstandigen
Telekommunikationsgeheimnis unterliegen. Die Kommunikation von Birgerinnen und
Birgern untereinander, mit staatlichen Stellen oder mit privaten Unternehmen gehort, wenn
se nicht von den Betroffenen selbst offentlich gemacht wird, zur schitzenswerten
Privatsphéare jedes Einzelnen. Netzwerkmanagementmal3nahmen, etwa mit Hilfe von so
genannter Deep-Packet-Inspection (DPI), bei der die von Tellnehmern gesendeten und
empfangenen Inhalte durchleuchtet bzw. auch auf der Inhaltsebene ausgelesen und analysiert
werden, sind unter diesem Gesichtspunkt datenschutzrechtlich abzulehnen.

Durch die rasant ansteigende Zahl von Gerdten, die am Internet angeschlossen sind bzw.
dartber kommunizieren, ist bereits seit geraumer Zeit klar, dass der verwendbare Adressraum
des IPv4-Protokolls ausgereizt und nicht zukunftsfahig ist. Die anstehende EinfUhrung des
IPv6-Protokolls in den Internet-Alltag bietet die Nutzung einer ungleich grof3eren maglichen
Anzahl nutzbarer IP-Adressen im Internet. Mit Nutzung von IPv6 ist es daher technisch
moglich jedem internetfahigen Endgerét eine dauerhafte einzigartige IP-Adresse zuzuweisen.
Somit ist die Kommunikation eines einzelnen Endgerétes theoretisch Uber Jahre hinweg
nachvollziehbar.

Die Enquete-K ommission empfiehlt dem Deutschen Bundestag:

1. Die Verwendung von Methoden zur inhaltlichen Analyse von (IP-) Datenpaketen
(z.B. DPI) bzw. die Analyse selbst zu untersagen. Dies gilt fur Eingriffe von
staatlicher und nicht-staatlicher Seite gleichermalen und muss technikneutral
formuliert werden.

2. Internet-Zugangsanbieter zu verpflichten, ihren Kunden ohne Mehrkosten die
Auswahl zwischen dauerhaft festen und wechselnden 1P-Adressen fur ihre Anschltisse
bzw. Endgeréte anzubieten.
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XIX. Geolocation/Geodaten

Die Enquete-Kommission stellt fest, dass sich mit dem Entstehen der digitalen Gesellschaft
zunehmend auch eine digitae Offentlichkeit herausbilden wird. Zu dieser digitalen
Offentlichkeit gehort auch das Angebot und die Nutzung von Geoinformationen bzw.
Geodiensten und -anwendungen im Internet, wie z. B. Kartierungs- und L okalisierungsdienste
wie Google-Street-View, Microsoft Street Side,, Facebook-Places, Quype etc.

Wie auch in der analogen Welt gilt es, die Offentlichkeit und den offentlichen Raum als eine
Grundvoraussetzung einer demokratisch verfassten offenen Gesellschaft zu erhaten und
gleichzeitig die Privatheit zu schitzen. Das bedeutet auch, die grundrechtlich abgesicherten
Positionen wie Wissenschafts-, Presse- und unternehmerische Freiheit mit anderen
Grundrechten wie dem Personlichkeitsrecht und dem Recht auf informationelle
Selbstbestimmung in Einklang zu bringen. Die Enquete-Kommission hélt fest, dass
Selbstverpflichtungen der in diesem Bereich tdtigen Unternehmen hilfreiche Instrumente
darstellen, wenn Personlichkeitsrechte betroffen sind, bedirfen Sie aber jedenfalls eines
gesetzlichen Rahmens.

Sie nimmt Bezug auf die Forderungen der Beauftragten fur den Datenschutz und die
Informationsfreiheit des Bundes und der Lander und empfiehlt dem Deutschen Bundestag,

eine algemeine und technikunabhéngige Regelung zur Verarbeitung von
personenbezogenen Geoinformationen/-daten zu schaffen, die sich an den jeweiligen
Risiken orientiert. Hierbei sollten folgende Gesichtspunkte beachtet werden:

a. Es sollten Kriterien geschaffen werden, die festlegen, Uber welche Verfahren
eine I nteressenabwagung zwischen Personlichkeitsschutz und
Informationsinteresse vorgenommen werden kann und wonach eine klare
Abgrenzung zwischen reinem Sachbezug oder Personenbeziehbarkeit moglich
ist.

b. Es sollte gepruft werden, ob und inwieweit eine gesetzliche Verpflichtung zu
schaffen ist, die die Tatsache der konkreten Ortung den Betroffenen in
verstandlicher Form anzeigt, z. B. durch ein akustisches Signal, sobald die/der
Betroffene geortet wurde.

c. Ebenso ist eine Regelung zu schaffen, wonach beim Einsatz von Tracking-
Systemen, also jede Form der Ortung durch Dritte, die Betroffene nicht
beeinflussen konnen, die Einwilligung (nach dem Vorbild von § 98 TKG)
vorgesehen wird.

d. Dartber hinaus ist eine Regelung zu schaffen, wonach Unternehmen, die
grundsétzlich sachbezogene, aber personenbeziehbare Geoinformationen im
Internet zur Nutzung oder zur Verarbeitung verdffentlichen, welche
schutzwirdige entgegenstehende Interessen der Betroffenen bertihren kénnen,
ein Widerspruchsrecht den Betroffenen (wie z. B. Eigentimern, Mietern etc.)
anbieten mussen. Ein entsprechendes Recht muss gesetzlich festgeschrieben
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werden und kann nicht allein durch eine Selbstverpflichtung der anbietenden
Unternehmen geregelt werden.

. Verstol3e gegen entsprechende Regelungen miissen sanktioniert werden, wobel

die Aufsicht hierliber den Datenschutzbeauftragten des Bundes und der Lander
sowie den Aufsichtsbehtdrden Uber den Datenschutz im nicht-Gffentlichen
Bereich obliegen sollte.



