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Projektgruppe Zugang, Struktur und Sicherheit im Netz
Fragen fiir die schriftlichen Stellungnahmen

Fragen an Herrn Univ.-Prof. Dr. jur. Dirk Heckmann

Inwieweit reicht die bestehende Cybercrime Convention fiir eine verstédrkte internationale
Zusammenarbeit gegen Aggressoren sowie Kriminalitdt im Internet aus? Wie bewerten Sie
in diesem Zusammenhang die derzeitigen bilateralen Rechtshilfeabkommen in diesem Be-
reich? Wo besteht noch Verbesserungsbedarf?

In welchem Umfang muss der Staat aufgrund seiner Schutzpflichten fiir ein "sicheres" In-
ternet sorgen und in welchem Umfang gewihrleistet er dies bereits?

Welche offentlich-rechtlichen und welche zivilrechtlichen Anforderungen fiir Unterneh-
men kénnten zu mehr Verantwortung und Sicherheit im Internet fiihren?

Fragen an Herrn Andreas Kénen

Welche staatlichen Aggressoren sind dem BSI bisher beim Monitoring der Bundesnetz-
werke aufgefallen und in welcher Art und Weise sind die jeweiligen Aggressoren vorge-
gangen? Gibt es eine Verbindung zwischen staatlichen Angriffen und Organisierter Krimi-
nalitat?

Welche zukiinftigen Entwicklungen im Hinblick auf ,,Cyberterrorismus* zeichnen sich be-
reits jetzt ab?

Welche Mittel wendet das BSI bisher an, um den Schutz kritischer Infrastrukturen zu ge-
wihrleisten und welche Anforderungen an den Schutz sind zukiinftig erforderlich?

Fragen an Herrn Prof. Dr.-Ing. habil. Jochen H. Schiller

Wie technische Sicherheit funktioniert, ist bekannt, aber es wird oft nicht umgesetzt. Wie
steht es um den Forschungsbereich Sicherheit im Netz generell und an welchen Stellen
besteht insbesondere noch Forschungsbedarf und wo sehen Sie tatsdchliche Erkenntnisde-
fizite?

Welche Risiken ergeben sich fiir die Gesellschaft aus ihrer immer grofer werdenden Ab-
héangigkeit von der Netz- und Mobilkommunikation und was folgt daraus fiir die kriti-
schen Infrastrukturen? Wie kann der Schutz dieser kritischen Infrastrukturen gewéhrleis-
tet werden und welche Aufgaben ergeben sich hier fiir die Politik?
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Wir allen wissen, dass vollstdndige Sicherheit eine Illusion ist. Insbesondere technische
Systeme werden niemals frei von Unsicherheiten sein und es ist ein Sicherheitsmanage-
ment geboten. Was ist der richtige Umgang mit diesen Unsicherheiten, wie kann ein sol-
ches Sicherheitsmanagement zum Umgang mit Risiken aussehen? Sollte man dartiiber
kommunizieren und in welcher Form? Sind die Unternehmen, der Einzelne oder die Poli-
tik der richtige Adressat einer solchen Kommunikation?

Fragen an Herrn Dr. Sandro Gaycken

Welche Art von Angriffen sehen Sie jetzt und in den ndchsten Jahren als zentrale Bedro-
hung fiir die Sicherheit von kritischen Informationsinfrastrukturen und mit welchen Ak-
teuren sind diese verbunden?

Inwieweit sehen Sie Angriffsszenarien, bei denen die Struktur des Internets wirklich rele-
vant ist und welche weiteren Gefahrenquellen gibt es noch?

Welche Schutzmechanismen erachten Sie im Hochsicherheitsbereich, im normalen
Sicherheitsbereich und bei privaten Anwendern fiir effektiv?

Fragen an Herrn Thorsten Schrider

Wie bewerten Sie den sogenannten Hackerparagraphen? Haben sich die Erwartungen des
Gesetzgebers erfiillt?

Wie schiétzen Sie das Ausmal der unldngst bekannt gewordenen Einbriiche in die Server
von Zertifikat-Anbietern wie Diginotar ein? Welche Gefahren ergeben sich aus diesen Ein-
briichen fiir Anonymisierungsdienste wie TOR oder VPN? Auf welche Weise kann sol-
chen Problemen in der Zukunft begegnet werden?

Welche Konsequenzen sind Thres Erachtens aus den Datenschutzskandalen der letzten
Zeit, etwa bei Sony, zu ziehen? Wie kann der Umgang von Firmen mit sicherheitsrelevan-
ten Vorfillen verbessert werden? Wie sollten incident-handling und -response in Zukunft
geregelt werden? Sollten groBe und kleinere Firmen im Hinblick auf die Einhaltung von
Compliance-Richtlinien unterschiedlich behandelt werden?

Fragen an Herrn Mirko Manske

Welche Straftaten werden typischerweise durch das oder im Internet begangen und wel-
che statistischen Aussagen liber die Entwicklung der Kriminalitdt konnen iiber diese Tat-
bestdnde (seit ihrem Inkrafttreten bzw. ihrer statistischen Erfassung) getroffen werden?

Welche Schwierigkeiten und welche neuen Mdoglichkeiten ergeben sich bei der Sicherstel-
lung von Beweismitteln zur Verfolgung von Straftaten, die typischerweise durch das oder
im Internet begangen werden (verglichen mit anderen Ermittlungsverfahren)?

Welche Schwierigkeiten und welche neuen Moglichkeiten ergeben sich bei der Verfol-
gung von Straftaten, die typischerweise durch das oder im Internet begangen werden und
bei denen deutsche Ermittlungsbehérden mit Behorden im Ausland zusammenarbeiten?



