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In der Einladung zur 6ffentlichen Anhérung im Innenausschuss des Deutschen Bundestages
am 22. Oktober 2012 wurde um eine vorherige schriftliche Stellungnahme zu folgenden
Punkten gebeten:

e Vorschlag fiir eine Richtlinie zum Schutz natiirlicher Personen bei der Verarbeitung per-
sonenbezogener Daten durch die zustindigen Behorden zum Zwecke der Verhiitung, Auf-
deckung, Untersuchung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie
zum freien Datenverkehr,

e Bericht der Kommission zum Rahmenbeschluss 2008/977/J1,

e Mitteilung der Kommission zum Schutz der Privatsphére in einer vernetzten Welt- Ein
europdischer Datenschutzrahmen fiir das 21. Jahrhundert,

e Antrag verschiedener Abgeordneter und der Fraktion BUNDNIS 90/DIE GRUNEN ,,EU
Datenschutzreform unterstiitzen®.

Die Stellungnahme des Bundeskriminalamtes (BKA) hierzu lautet wie folgt:

L Richtlinienvorschlag

Das Datenschutzrecht in Europa soll grundlegend neu geregelt werden: Zum Einen durch eine
unmittelbar geltende Verordnung, die fiir private und 6ffentliche Stellen gelten soll; zum An-
deren durch eine Richtlinie, welche die Verarbeitung von personenbezogenen Daten durch
Polizei- und Justizbehdrden zum Zwecke der Verfolgung und Verhiitung von Straftaten regeln


verrichtersa
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seme2von o soll. Die 6ffentliche Anhdrung des Innenausschusses wird sich, ausweislich der Einladung,
mit dem Richtlinienentwurf befassen.

1. Schaffung einheitlicher Mindeststandards

Grundsitzlich steht das BKA einer Harmonisierung des Datenschutzrechts der EU-Staaten im
Polizei- und Justizbereich positiv gegeniiber. Die grenziiberschreitende Datenverarbeitung hat
nicht nur in der Privatwirtschaft, sondern auch bei den Strafverfolgungsbehdrden zugenom-
men. Diese Entwicklung wird sich auch in Zukunft fortsetzen. Die deutsche Sicherheitsarchi-
tektur muss von Europa her gedacht werden. Strafverfolgung darf nicht an Landesgrenzen halt
machen und erfordert daher eine weitere Intensivierung der grenziiberschreitenden Zusam-
menarbeit der zustindigen Strafverfolgungsbehorden. Fiir eine intensive Zusammenarbeit der
Strafverfolgungsbehodrden ist ein einheitlich hohes Datenschutzniveau in den Mitgliedstaaten
unerldsslich. Nur ein solches schafft Vertrauen in den Datenaustausch und ermdglicht eine
gute und effektive Zusammenarbeit und letztlich erfolgreiche Strafverfolgung in Europa.

Der Richtlinienentwurf hat das Ziel, einen umfassenden Rechtsrahmen fiir den Datenschutz
zu schaffen, der dem Schutz personenbezogener Daten zugute kommen und zu einem rei-
bungslosen Informationsaustausch zwischen Polizei und Justizbehorden flihren soll. Diese
Ziele will die Richtlinie durch die einheitliche Regelung der innerstaatlichen Datenverarbei-
tung von Polizei und Justiz im Bereich der Verfolgung und Verhiitung von Straftaten errei-
chen. In diesem Zusammenhang muss man sich die Frage stellen, ob wir {iberhaupt einen
neuen Rechtsakt auf européischer Ebene iliber die Verarbeitung personenbezogener Daten
brauchen. Das kann mit guten Griinden bezweifelt werden. Immerhin haben wir noch keine
ausreichenden Erfahrungen mit der Umsetzung des Rahmenbeschlusses 2008/977/J1 zum Da-
tenschutz gesammelt. Dieser Rahmenbeschluss ist in einigen Staaten, so z.B. in Deutschland,
noch nicht vollstindig in innerstaatliches Recht umgesetzt worden. Die Erforderlichkeit eines
neuen Rechtsaktes ist dariiber hinaus durch die Europédische Kommission weder empirisch
belegt, noch ausreichend fachlich begriindet worden.

Ausweislich des Wortlauts des Richtlinienentwurfs' ist die nichtstraftatenbezogene Gefahren-
abwehr vom Anwendungsbereich der Richtlinie ausgenommen und wiirde somit durch die
Verordnung, die fiir private und 6ffentliche Stellen gelten soll, erfasst. Dies wiirde dazu fiih-
ren, dass die Polizei zweierlei Datenschutzregime anwenden muss. Das BKA miisste z.B. im
Rahmen der Abwehr von Gefahren des internationalen Terrorismus im Bereich der allgemei-
nen Gefahrenabwehr (§ 4 a Abs. 1 S. 1 BKAG) die Verordnung anwenden, im Bereich der
straftatbezogenen Gefahrenabwehr (§ 4 a Abs. 1 S. 2 BKAG) hingegen die Richtlinie anwen-
den. Problematisch erscheint diese Zweiteilung auch im Bereich der gemeinsamen Daten-
sammlungen, die fiir die straftaten- und nichtstraftatenbezogene Gefahrenabwehr existieren.”
Zudem ist zu bedenken, dass die Verordnung nicht mit Blick auf die allgemeine polizeiliche
Gefahrenabwehr, sondern die Privatwirtschaft und allgemeine Verwaltung geschrieben wurde
und so die Gefahr besteht, dass Besonderheiten der Polizeiarbeit nicht ausreichend beriick-
sichtigt wurden.

"Art. 1 und 2.
2 7.B. nach § 483 Abs. 3 StPO.
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Aus Sicht des BKA wire es wiinschenswert, dass fiir alle Mitgliedstaaten einheitliche Min-
deststandards geschaffen werden, von denen nationale Regelungen jedoch abweichen konnen.
Eine Vollharmonisierung des innerstaatlichen Bereichs der polizeilichen Datenverarbeitung
ist abzulehnen. Mit einer solchen Vollharmonisierung bestiinde die Gefahr, dass eine schlei-
chende Harmonisierung des Polizei- und Strafprozessrechts stattfindet. Bei einer isoliert aus
datenschutzrechtlicher Perspektive gefiihrten Diskussion ist zu befiirchten, dass wichtige As-
pekte des dahinterliegenden Fachrechts nicht ausreichend berticksichtigt werden. Zudem ist
zu bedenken, dass es zum Teil erhebliche Unterschiede im Polizei- und Strafprozessrecht der
Mitgliedstaaten gibt und mit einer Vollharmonisierung funktionierende und iiber Jahrzehnte
erprobte und gewachsene Systeme gegebenenfalls gedndert werden miissten.

Deutschland z.B. verfiigt {iber ein ausdifferenziertes System, das die Grundrechte des Einzel-
nen auf der einen und die Interessen der Strafverfolgung auf der anderen Seite beriicksichtigt.
So finden sich detaillierte Regelungen zu UberwachungsmaBnahmen und Datenverarbei-
tungsprozessen in der Strafprozessordnung (StPO) und den Polizeigesetzen. Zudem gibt es
eine umfangreiche Rechtsprechung des Bundesverfassungsgerichts (BVerfG), die sich mit
Themen wie der Rasterfahndung, Onlinedurchsuchung oder Vorratsdatenspeicherung be-
schéftigt und den Schutz des Kernbereichs privater Lebensgestaltung definiert hat.” Dieses
etablierte System sollte durch eine Vollharmonisierung auf européischer Ebene nicht zerstort
werden.

AuBerdem haben Mindeststandards gegeniiber einer Vollharmonisierung den Vorteil, dass
nationale Regelungen sich weiterentwickeln konnen und so auf nationaler Ebene neue Stan-
dards erproben konnen.

2. Ausgewihlte Probleme des Richtlinienentwurfs fiir die Strafverfolgungsbehorden

Aus polizeilicher Sicht enthilt der Richtlinienentwurf verschiedene Problemkreise, welche die
Effektivitét der Strafverfolgung tangieren und die Arbeit der Polizei unnétig formalisieren
konnten. Besonders anzusprechen sind die folgenden Punkte:

a) Die Regelungen zur Verarbeitung von ,,besonderen Kategorien von Daten®, wie z.B. Reli-
gion, politische Meinung, Gesundheit oder auch genetische Daten;

b) Die Regelung zum Profiling und auf automatischer Datenverarbeitung basierender Maf3-
nahmen;

¢) Die umfangreichen Informations- und Auskunftsrechte des Betroffenen;

d) Die Dokumentationspflichten;

e) Die Moglichkeit der datenschutzrechtlichen Uberpriifung und die Kontrollbefugnisse der
Aufsichtbehorde;

f) Die Koppelung der Dateniibermittlung an Drittstaaten an Kommissionsbeschliisse.

3 Der Kernbereich der privaten Lebensgestaltung ist staatlicher Beobachtung absolut entzogen.



semesvonto a) Besondere Kategorien von Daten

Der Richtlinienentwurf sieht vor, dass besondere Kategorien von personenbezogenen Daten
(z.B. ethnische Herkunft, politische Meinung, Religion oder Uberzeugung, Gesundheit, gene-
tische Daten) grundsitzlich nicht verarbeitet* werden diirfen. Nur wenn die Verarbeitung
durch eine ,,geeignete Garantie* gestattet wird”, die Verarbeitung zur Wahrung lebenswichti-
ger Interessen erforderlich ist, oder die Daten durch den Betroffenen offenkundig 6ffentlich
gemacht wurden, soll eine Verarbeitung ausnahmsweise doch moglich sein.

Zweifelsohne sollten besonders sensible Daten einen besonderen Schutz genieflen. Die Verar-
beitung ,,besonderer Kategorien von Daten" ist fiir die polizeiliche Arbeit allerdings erforder-
lich.

Genetischen Daten sind zum einen fiir den eindeutigen Nachweis der Téterschaft, aber auch
zum eindeutigen Ausschluss der Téterschaft und damit der frithzeitigen Einstellung von wei-
teren Ermittlungen gegen Unschuldige unerlésslich. So konnten mit der DNA-Analysedatei
herausragende Ermittlungserfolge erzielt werden. Im Phdnomenbereich Eigentumskriminalitét
z.B. spielt die DNA-Analysedatei bei der Fallautklarung eine bedeutende Rolle und fiihrt spe-
ziell beim automatisierten Spurenabgleich innerhalb der EU-Staaten immer wieder zu Fallzu-
ordnungen oder Téteridentifizierungen. Beispielhaft sei hier ein Fall eines bewaffneten Juwe-
lierraubs in Wien/Osterreich genannt. Hier wurde eine DNA-Spur gesichert, zu der im auto-
matisierten Datenabgleich ein Treffer mit einer deutschen DNA-Spur erzielt wurde, die bei
einem bewaffneten Juwelierraub in Hagen/Deutschland gesichert wurde. Dadurch konnte zu-
néchst ein Zusammenhang zwischen den beiden Straftaten festgestellt und, nachdem die Tat
in Deutschland durch andere MaBBnahmen geklart werden konnte, auch die Tatverdidchtigen
fiir die Osterreichische Tat ermittelt werden. Ferner ist die Auswertung der DNA-Spuren ein
wichtiges Instrument im Bereich der Zahlungskartenkriminalitét.

Personengebundene Hinweise wie ,,bewaffnet” oder ,,gewalttétig*” sind aus Eigensicherungs-
griinden und bei der Vorbereitung und Durchfiihrung offener strafprozessualer MaBlnahmen,
wie z.B. bei der Entscheidung iiber die Einbindung Spezialkrifte, unerldsslich.

Im Bereich des islamistischen Terrorismus sind Kenntnisse iiber die Religion des Betroffenen
unabdingbar. Es ist von erheblicher Bedeutung zu wissen, welcher religiésen Stromung eine
Person angehdrt. Eine Person, die dem jihadistischen Salafismus anhéngt, hat ein grof3es Ge-
fahrdungspotential. Das Wissen um eine mogliche Fanatisierung sensibilisiert fiir zukiinftige
Ermittlungsverfahren und offenbart Ansatzpunkte fiir die ,,Deradikalisierung®. Solche Infor-
mationen sind notig, um das Gefahrenpotential eines Titers einschiitzen zu konnen. Ahnliches
gilt fiir den Bereich des Rechtsextremismus. Hier ist es erforderlich, auf Informationen iiber

* Verarbeitung umfasst nach der Richtlinie , jeden mit oder ohne Hilfe automatisierten Verfahren ausgefiihrten
Vorgang oder jede Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erheben, Erfassen,
die Organisation, das Ordnen, die Speicherung, die Anpassung oder Verdnderung, das Auslesen, das Abfragen,
die Verwendung, die Weitergabe durch Ubermittlung, die Verarbeitung oder jede andere Form der Bereitstel-
lung, der Abgleich oder die Verkniipfung, das Loschen oder Vernichten der Daten sowie die Beschrankung des
Zugriffs auf Daten*.

> Es ist unklar, was unter ,,geeigneten Garantien“ zu verstehen ist und wie solche Garantien umgesetzt werden

sollen.



semesvonto - die politische Gesinnung eines Betroffenen zuriickgreifen zu konnen, um rassistische, antise-
mitische oder fremdenfeindliche Téater- oder Gruppenstrukturen erkennen zu kénnen.

In Deutschland werden die besonderen Kategorien von Daten durch verschiedene Rechtsvor-
schriften besonders geschiitzt und diirfen auch nur in diesen gesetzlich normierten Fallen ver-
arbeitet werden. Dieser Schutz ist sinnvoll und wichtig. Nichts desto trotz zeigen die oben
genannten Beispiele, dass die besonderen Kategorien von Daten fiir die polizeiliche Arbeit zur
eindeutigen Identifizierung von Tétern und zum Eigenschutz unerldsslich sind. Daher spricht
sich das BKA gegen ein generelles Verbot der Verarbeitung dieser Daten aus. Zwar sind die
vorgesehenen Ausnahmen zum Teil so weit gefasst, dass einige der oben genannten Fille hie-
runter subsumiert werden konnten, es muss hierbei aber immer beachtet werden, dass es sich
um Ausnahmeregelungen handelt. Dies diirfte es verbieten, dass alle Falle extensiv unter die-
se Ausnahmen subsumiert werden, sodass sich das Verhéltnis von Regel und Ausnahme ver-
kehrt. Es bleibt daher festzuhalten, dass die Falle zu vielfiltig sind, in denen die besonderen
Kategorien von Daten benétigt werden, um sie nur in Ausnahmeféllen zuzulassen. Aus Sicht
des BKA wire es daher sinnvoller, die Schutzwiirdigkeit dieser Daten besonders herauszustel-
len und spezielle Regelungen fiir den Umgang mit ihnen einzufordern; nicht jedoch deren
Verarbeitung fiir die polizeiliche Arbeit generell zu verbieten.

b) Auf Profiling und automatischer Datenverarbeitung basierende Malinahmen

Art. 9 Abs. 2 des Richtlinienentwurfs sieht vor, dass die automatisierte Verarbeitung zum
Zweck der Auswertung bestimmter personlicher Aspekte von personenbezogenen Daten sich
nicht ausschlieBlich auf die vorher beschriebenen besonderen Kategorien von Daten stiitzen
darf. Ausnahmen von diesem Verbot sind nicht vorgesehen.

Ein Verbot der automatisierten Verarbeitung erscheint besonders problematisch im Bereich
der DNA-Spuren. Bei DNA-Spuren ist die automatisierte Auswertung schon allein aufgrund
des Umfangs und der zeitlichen Dringlichkeit notwendig. Nur mit einer automatisierten Aus-
wertung ist eine zeitnahe Erhebung und Ubermittlung weiterfiithrender Ergebnisse moglich.
Bei der Verwendung des Ergebnisses ist zudem zu beriicksichtigen, dass damit keine endgiil-
tige Entscheidung verbunden ist. Das Trefferergebnis der DNA-Analysedatei ist vielmehr
durch weitere ErmittlungsmaBBnahmen zu verifizieren. Insbesondere wird ein moglicher Tref-
fer durch eine Uberpriifung eines Sachverstindigen verifiziert, bevor das Ergebnis fiir weitere
MafBnahmen verwendet werden kann. Insofern werden die DNA-Daten trotz automatisierter
Verarbeitung geschiitzt.

Es ist zu befiirchten, dass sich Art. 9 Abs. 2 des Richtlinienentwurfs auf die Aufgabenerfiil-
lung des BKA und der Strafverfolgungsbehdrden insgesamt negativ auswirkt und die Ermitt-
lungsarbeit behindern konnte.



semesvonto ¢) Umfangreiche Informations- und Auskunftsrechte des Betroffenen

Das deutsche Recht kennt bereits umfangreiche und detaillierte Regelungen zu Informations-,
Auskunfts- und Akteneinsichtsrechten, insbesondere bei grundrechtsintensiven Eingriffen wie
der Telekommunikationsiiberwachung.

Kritisch erscheint das im Richtlinienentwurf vorgesehene umfassende, aber undifferenzierte
Informationsrecht {iber die Datenerhebung. Nach § 11 Abs. 3 des Richtlinienentwurfs sollen
die Personen zum Zeitpunkt der Erhebung oder, wenn die Daten nicht bei der Betroffenen
Person erhoben werden, zum Zeitpunkt der Erfassung oder innerhalb einer angemessenen
Frist nach der Erhebung detailliert iiber die Datenerhebung und ihre damit verbundenen Rech-
te informiert werden. Solche Informationspflichten erscheinen bei verdeckten Ermittlungen
mit intensiven Grundrechtseingriffen sinnvoll und sind im deutschen Recht auch vorgesehen.®
Ihr Nutzen bei offenen Maflnahmen erscheint allerdings fragwiirdig. Und auch die im Richtli-
nienentwurf vorgesehenen Ausnahmen zum Informationsrecht scheinen nur verdeckte Mal3-
nahmen im Auge gehabt zu haben und offene Mallnahmen nicht zu erfassen. Von der Infor-
mationspflicht ausgenommen seien sollen z.B. Fille, in denen der Ermittlungserfolg oder die
Offentliche Sicherheit und Ordnung durch die Informationsmitteilung gefihrdet wire.

Eine umfassende, auch auf offene Maflnahmen anwendbare Informationspflicht wiirde vor
allem die tdgliche Arbeit der Landerpolizeien betreffen. So miisste nach der Richtlinie z.B.
zukiinftig jede Person, die im weiteren Umfeld eines Tatorts befragt wird, weil sie gegebenen-
falls als Zeuge in Betracht kommt, unter anderem {iber folgende Dinge belehrt werden:

- Namen und Kontaktdaten des fiir die Verarbeitung Verantwortlichen und des zustdndigen
Datenschutzbeauftragten,

- die Zwecke der Verarbeitung, fiir welche die personenbezogenen Daten bestimmt sind,

- die Speicherfrist,

- Bestehen des Rechts auf Auskunft, Berichtigung oder Loschung der Daten,

- die Empfénger der Daten, auch in Drittlindern oder in internationalen Organisationen (!).

(Aufzihlung ist nicht abschlieend)

Solche Regelungen konnen zu einem erheblichen administrativen Aufwand fiir die Beamten
fiihren. Offene MaBnahmen, wie eine informelle Befragung eines potentiellen Zeugen, stellen
naturgemdl} einen geringeren Grundrechtseingriff in das Recht auf informelle Selbstbestim-
mung dar als verdeckte MaBnahmen. Es sollte daher iiberdacht werden, inwieweit, zusétzlich
zu bereits bestehenden Belehrungspflichten, weitere Informationspflichten von Néten sind,
und ob bei informellen Befragungen Informationen {iber die gerade stattfindende Befragung
aufgrund des nur geringen Grundrechtseingriffs und der Offensichtlichkeit der gerade statt-
findenden Mafinahme {iberhaupt notwendig sind.

6§ 101 StPO.



sere7voNto d) Dokumentationspflichten

Die Regelung in Art. 23 des Richtlinienentwurf zu Dokumentationspflichten kdnnte einen
unnoétigen biirokratischen Aufwand verursachen, da alle Datenverarbeitungsvorgiange — dies
konnen auch nur marginale Daten-Eingaben durch einen Sachbearbeiter sein — einer geson-
derten und erweiterten Dokumentation unterworfen werden. Bereits heute bestehen automati-
sierte, im Hintergrund laufende, umfangliche Protokollierungen bei den wichtigen polizeilich
genutzten Datenbanken (z.B. INPOL, INPOL-Fall, ATD, RED). Ein Mehrwert fiir den Daten-
schutz des Betroffenen ist deshalb nicht erkennbar.

e) Befugnisse der Aufsichtbehorde

In Art. 46 des Richtlinienentwurfes ist vorgesehen, dass die Datenschutz-Aufsichtbehdrde die
Beschrinkung, Loschung oder Vernichtung von Daten anordnen konnen soll.

Ausgenommen von der Kontrolle und Anordnungsbefugnis soll die gerichtliche Datenverar-
beitung sein. Die Datenverarbeitung von Polizei und Staatsanwaltschaft unterféllt hingegen
der Kontrolle der Datenschutz-Aufsichtbehorde. Damit wire es moglich, dass die Daten-
schutz-Aufsichtbehorde Daten im Ermittlungsverfahren 16schen lasst. Das Loschen von Daten
aus dem Ermittlungsverfahren kann jedoch einen Eingriff in die richterliche Beweiswiirdi-
gung und die Funktion des Strafverfahrens darstellen. Fiir den Richter konnen schlieBlich alle
Informationen bei seiner Beweiswiirdigung wichtig seien. Nur wenn dem Richter alle Infor-
mationen vorliegen, kann er sich ein umfassendes Bild vom jeweiligen Fall bilden. Die Be-
fugnisse der Aufsichtbehorde sind daher unvereinbar mit dem deutschen System des einheitli-
chen Strafverfahrens.

Bei diesen Regelungen wird in besonderem Malle deutlich, dass eine EU weite Harmonisie-
rung des Strafprozess- und Polizeirechts bisher aus guten Griinden nicht vorgenommen wur-
de. Die bereits erwidhnte Ausnahmeregelung, dass nur die gerichtliche Datenverarbeitung von
den Kontrollbefugnissen ausgenommen sein soll, schiitzt die Ermittlungsdaten in Systemen,
in denen der Ermittlungsrichter eine starke Rolle hat (z.B. Frankreich), nicht jedoch Systeme,
wie sie in Deutschland bestehen, in denen die Ermittlungen durch Staatsanwaltschaft und Po-
lizei gefiihrt werden. Eine Stelle auBBerhalb des Strafverfahrens sollte jedoch, unabhingig da-
von ob die Ermittlungen von einem Ermittlungsrichter oder von einem an Recht und Gesetz
gebundenen Staatsanwalt durchgefiihrt werden, keine Befugnisse haben, die Beschrinkung,
Loschung oder Vernichtung von Daten im Ermittlungsverfahren anordnen zu kénnen. Es
muss sichergestellt sein, dass dem Richter im Strafverfahren alle Daten zu einer umfassenden
Beweiswiirdigung zu Verfiigung stehen.

Diese erweiterten Kompetenzen der Datenschutz-Aufsichtbehdrde konnte man zudem als un-
notig ansehen, da Betroffenen in Deutschland der Rechtsweg offen steht, um eine rechtswid-
rige Datenverarbeitung zu unterbinden.



semesvonto f) Dateniibermittlung an Drittstaaten

Nach den Art. 33 ff. des Richtlinienentwurfes sollen personenbezogene Daten in Zukunft
grundsétzlich nur an Empféanger in Drittstaaten oder an eine internationale Organisation
iibermittelt werden, deren Datenschutzniveau seitens der Kommission per Beschluss fiir an-
gemessen erachtet worden ist. Stellt die Kommission hingegen fest, dass kein angemessenes
Datenschutzniveau besteht, miissen die Mitgliedstaaten sicherstellen, dass eine Ubermittlung
personenbezogener Daten unterbleibt. In Abweichung zu den Vorgaben der Art. 34 und 35
soll eine Ubermittlung in den in Art. 36 beschriebenen Fillen ausnahmsweise zulissig sein.
Vorgesehen ist hierbei unter anderem, dass eine Ubermittlung ausnahmsweise zulissig sein
soll, wenn dies ,,zur Verhiitung, Aufdeckung, Untersuchung oder Verfolgung von Straftaten
oder der Strafvollstreckung erforderlich ist“. Unter diese weitgefasste Ausnahme konnten
viele Fallkonstellationen subsumiert werden, da Dateniibermittlung zwischen Strafverfol-
gungsbehdrden in aller Regel die Verhiitung, Aufdeckung, Untersuchung oder Verfolgung
von Straftaten zum Zweck haben wird. Allerdings muss hier bedacht werden, dass es sich um
eine Ausnahmevorschrift handelt, und es durch extensive Nutzung einer solchen Vorschrift
nicht zur Umkehrung von Regel und Ausnahme kommen darf. In konsequenter Anwendung
der Richtlinie und unter Beriicksichtung des Ausnahmecharakters dieser Vorschrift wére eine
Dateniibermittlung daher im Regelfall an die Vorgaben der Listen gebunden.

Aus Sicht des BKA scheinen starre Listen in der schnelllebigen und sich stindig verdndern-
den Welt kein taugliches Mittel, um schnell und effektiv auf Straftaten reagieren zu kdnnen.
Politische Schwankungen in den Staaten widersprechen zudem einer ,,starren Liste* und er-
moglichen keine zeitnahen Anpassungen.

Die vorgesehene Regelung wiirde beispielsweise den internationalen Nachrichtenverkehr im
Bereich des internationalen Terrorismus oder der OK-Kriminalitdt erheblich schwéchen. Das
BKA fiihrt tdglich im Rahmen der weltweiten INTERPOL-Personenfahndung in groBem Um-
fang Schriftverkehr mit Drittlindern. Im Jahr werden rund 2000 deutsche Interpol Personen-
fahndungen durchgefiihrt. Hierbei werden auch personenbezogene Daten iibermittelt. Es ist
davon auszugehen, dass von den 190 INTERPOL-Staaten ein grofer Teil iiber keinen im Sin-
ne der EU ausreichenden Datenschutzstandard verfiigt bzw. diesen weit unterschreitet.” Den-
noch ist fiir eine effektive Bekdmpfung von Schwerkriminalitit im Einzelfall eine Ubermitt-
lung personenbezogener Daten an diese Staaten erforderlich, wie es gegenwirtig auf der
Grundlage des § 14 Abs. 7 BKAG auf der Basis einer Abwagungsentscheidung mdéglich ist.
Hier werden im konkreten Fall jeweils die Interessen des Betroffenen gegen die 6ffentlichen
Interessen abzuwigen sein. Eine von der EU-Kommission erstellte (starre) "Verbotsliste" von
Staaten, an die (in aller Regel) mangels ausreichenden Datenschutzstandards personenbezo-
gene Daten nicht ibermittelt werden diirften, wiirde dieser Anforderung hiesigen Erachtens
nicht ausreichend Rechnung tragen.

Zudem sollte bedacht werden, dass die Gefahr besteht, dass sich Straftiter in Staaten, die kein
angemessenes Datenschutzniveau haben ,,verstecken®. Die Listen werden wohl 6ffentlich
sein, und die Straftiter werden wissen, dass in diese Staaten in der Regel keine Daten {iber-

7 Nur 80 Staaten werden auf einer Positivliste des Auswirtigen Amtes gefiihrt.



semegvon 10 mittelt werden und so eine erfolgreiche Fahndung unter Umstdnden nur schwer moglich sein
wiirde.

Léanderlisten der EU konnten allenfalls in Form von Empfehlungen an Stelle rein formaler,
starrer Vorgaben durchaus ein hilfreiches Instrument bei der Beurteilung der schutzwiirdigen
Interessen sein und iiberdies dazu beitragen, ein einheitliches Niveau der Ubermittlung an
Drittstaaten innerhalb der EU zu erreichen. Es sollte jedoch weiterhin anhand des Einzelfall
abgewogen werden kdnnen, ob eine Ubermittlung in einen Drittstaat stattfindet oder nicht;
dies dient sowohl dem Schutz des Betroffenen als auch der Wahrung des 6ffentlichen Interes-
ses.

3. Zusammenfassung

Das Ziel einer Verbesserung des Datenschutzes ist generell zu begriiflen, und die EU-
Datenschutzreform sollte als Anlass genommen werden, die deutschen Regelungen im Poli-
zei- und Justizbereich zu untersuchen und auf ihre Aktualitét hin zu liberpriifen.

Abzulehnen ist allerdings eine Vollharmonisierung des innerstaatlichen Polizei- und Strafpro-
zessrechts, die mit dem deutschen System unvereinbar ist, in die Beweiswiirdigung des Ge-
richts eingreift, die Arbeit der Beamten unnétig formalisiert und eine internationale Strafver-
folgung erschwert.

Zu begriiBen wire die Schaffung von europaweiten Mindeststandards fiir die staatliche Da-
tenverarbeitung. Die Mitgliedstaaten sollten aber die Mdglichkeit haben, iiber diese Mindest-
standards hinauszugehen und Regelungen einzufiihren, die ihrem jeweiligen Strafverfol-
gungssystem entsprechen. Die derzeit vorgesehenen Regelungen der Richtlinie bieten eine
solche Moglichkeit jedoch nicht. Sie sind zu starr und nicht ohne weiteres mit dem tiiber Jahr-
zehnte gewachsenen deutschen System vereinbar.

II. Bericht der Kommission zum Rahmenbeschluss 2008/977/J1

Der Bericht befasst sich mit der Frage, ob und wie die Mitgliedstaaten ihrer Umsetzungs-
pflicht aus dem Rahmenbeschluss 2008/977/J1 nachgekommen sind. Deutschland hat den
Rahmenbeschluss bisher noch nicht gesetzlich umgesetzt. Es existieren lediglich Verwal-
tungsvorschriften in Form von Anwendungshinweisen. Das BKA hat keine besonderen An-
merkungen zu diesem Bericht.

III.  Mitteilung der Kommission ,,Der Schutz der Privatsphiire in einer vernetzten
Welt - Ein europiischer Datenschutzrahmen fiir das 21. Jahrhundert

Die Mitteilung erldutert einerseits die Beweggriinde und stellt zudem die Ziele der EU Daten-
schutzreform vor. Sie geht nur kurz auf den das BKA betreffenden Richtlinienentwurf ein und
beschreibt, dass es das Ziel der Richtlinie ist, den Schutz der personenbezogenen Daten zu
verbessern und einen reibungslosen Informationsaustausch zwischen den Polizei- und Justiz-
behorden zu gewihrleisten. Diese Ziele sind zu begriien und sollten, wie oben bereits be-



semetovonto  schrieben, mittels Festsetzung von Mindeststandards, von denen nationale Regelungen abwei-
chen konnen, angestrebt werden.

IV.  Antrag Biindnis 90/DIE GRUNEN: EU Datenschutzreform unterstiitzen (BT-
Drs. 17/9166)

Der Antrag stellt klar, dass europédische Regelungen im Polizei- und Justizbereich aufgrund
des zunehmenden grenziiberschreitenden Datenaustauschs nétig sind, eine Absenkung des
deutschen Schutzniveaus allerdings verhindert werden muss. Dem stimmt das BKA entspre-
chend den unter I. angesprochenen Punkten zu. Die Kommission sollte hierbei nicht in die
Kompetenz der Mitgliedstaaten eingreifen, die Details des nationalen Strafverfahrens selbst
zu regeln.

Jorg Ziercke



