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I.  Zugang zum Internet und Infrastruktur des Internets

1.1. Einleitung

Die Infrastruktur des Internets sowie die damit verbundenen technischen Standards und
Kooperationsprozesse haben sich zunéchst in einem nicht kommerziellen Rahmen entwickelt.
Das Netz war zu Beginn ein reines Forschungsnetz. Die Internetstandards und RFCs (Request
for Comments)” sind auf der Basis freier Entwicklung entstanden und wurden spéter im freien
und wettbewerblichen Zusammenspiel der verschiedenen Beteiligten weiterentwickelt. Der
Staat war eher als Teilnehmer beim Aufbau dieser Infrastruktur — zundchst im militarischen
Bereich, spéter insbesondere im Forschungsbereich — beteiligt, weniger aber durch politisch-

regulatorische Steuerung.

In der Bundesrepublik Deutschland kommt dem Staat geméal Artikel 87 f Absatz 1 des
Grundgesetzes (GG) ein Verfassungsauftrag zu, ,,angemessene und ausreichende
Dienstleistungen* bei der Telekommunikationsinfrastruktur zu gewéhrleisten. Zu erbringen
sind diese Dienstleistungen jedoch gemal Artikel 87 f Absatz 2 GG durch private Anbieter
oder aber durch die aus dem Sondervermdgen der Deutschen Bundespost hervorgegangenen
Unternehmen.

Auf europdischer Ebene ,.tragt die Union zum Auf- und Ausbau transeuropdischer Netze in
den Bereichen der Verkehrs-, Telekommunikations- und Energieinfrastruktur bei*.?
Angesichts der heutigen Bedeutung des Internets fiir alle Lebensbereiche féllt auch die
Infrastruktur des Internets in Deutschland und Europa unter diese grundsatzlichen VVorgaben.
Ungeachtet dieser Gewahrleistungsfunktion des Staates hat sich das Internet aber seit seinen
Anfangen vorrangig aufgrund von freiwilligen, offenen technischen Standards und
Kooperationsvereinbarungen der verschiedenen Beteiligten weiterentwickelt. Regulatorische
Eingriffe fir einen Ausbau waren weitestgehend nicht erforderlich. In der Folge konnte sich
eine dezentrale technische Struktur des Netzes entwickeln, die durch internationale

Governance-Formen verwaltet wird, welche auf Kooperation und breite Beteiligung sowie

Unter Request for Comments (RFC) werden Dokumente verstanden, die technische und organisatorische Spezifikationen sowie
Richtlinien Uber das Internet enthalten. Nur RFCs, die von der Internet Engineering Task Force (IETF) verabschiedet wurden, haben
einen normativen Charakter und gelten als Internetstandard. Nahere Informationen zu RFCs sind online auf den Seiten der IETF
abzurufen untern: http://www.ietf.org/ beziehungsweise http://www.rfc-editor.org/

2 Artikel 170 Absatz 1 Vertrag tiber die Arbeitsweise der Europaischen Union (AEUV).

Seite 11 von 267


http://www.ietf.org/
http://www.rfc-editor.org/

27
28
29

30
31
32
33
34
35
36
37

38
39
40
41
42
43
44

45

46
47
48
49
50

Standards und Normen setzen.® Es darf daher mit Recht bezweifelt werden, ob es eine
vergleichbare dezentrale und dynamische Entwicklung des Internets bei einer durchgéngigen
staatlichen oder privatwirtschaftlichen Regulierung und Einflussnahme gegeben hétte.

Das Prinzip von nur geringen staatlich-regulatorischen Eingriffen in die Struktur und die
technischen Standards des Internets hat sich beim Aufbau des Internets weitgehend bewahrt
und sollte hinsichtlich dieses Aspekts auch Grundlage fiir seine Weiterentwicklung bleiben.*
Zugleich hat aber auch die zunehmende Diskussion tiber Netzneutralitit gezeigt, dass Fragen
des Zugangs und der Entgeltregulierung sowie von Missbrauchs- und
Diskriminierungsverboten Themenbereiche sind, die Gegenstand staatlicher Regulierung sind
beziehungsweise werden kdnnen, um die Diskriminierungsfreiheit im Internet in Deutschland

auch weiterhin zu gewahrleisten.”

Im Bereich der technischen Standardisierung und der Einfihrung neuer Protokolle, die
exemplarisch an der Einflihrung des Internetprotokolls Version 6 (IPv6) betrachtet wird,
kommt dem Staat nur eine begleitende Rolle zu (siehe hierzu Kapitel I. 2). Eine starker
ordnende Funktion hat der Staat jedoch im Bereich des Internetzugangs zu tibernehmen, wenn
es darum geht, einen funktionsfahigen Wettbewerb in diesem tblicherweise auch national
begrenzten Markt zu gewahrleisten, und gerade auch hierdurch die Verfugbarkeit einer

leistungsfahigen Zugangsinfrastruktur zu sichern (siehe hierzu Kapitel 1. 3).

1.2, Einfihrung und Auswirkungen neuer Protokolle

1.2.1 Forderung der Einfihrung neuer Protokolle

Die Einfiihrung und Verbreitung neuer Protokolle vollzieht sich heute im Zusammenwirken
von Wirtschaft, Wissenschaft und Politik unter Beteiligung der relevanten
Standardisierungsgremien, wie zum Beispiel der Internet Engineering Task Force (IETF), der

International Telecommunication Union (ITU) oder des Institute of Electrical and Electronics

Das Thema Governance ist Gegenstand der Beratungen der Projektgruppe Internationales und Internet Governance. Hinsichtlich des
Themas Standards und Normen sei auf den Bericht der Projektgruppe Interoperabilitat, Standards, Freie Software verwiesen.

Der Schutz des Internets als Kritische Infrastruktur fur grundlegende Dienste der Daseinsvorsorge und der Aufrechterhaltung des
Wirtschaftskreislaufes stellt hingegen eine gesamtgesellschaftliche Aufgabe dar und erfordert ein Zusammenwirken von Staat, Wirtschaft
und Gesellschaft. Siehe hierzu ausfihrlich Kapitel 11.1.

Zum Thema Netzneutralitat vgl. den vierten Zwischenbericht der Enquete-Kommission Internet und digitale Gesellschaft,
Bundestagsdrucksache 17/8536. Online abrufbar unter:
http://www.bundestag.de/internetenquete/dokumentation/Zwischenberichte/Zwischenbericht_Netzneutralitaet 1708536.pdf

Seite 12 von 267



http://www.bundestag.de/internetenquete/dokumentation/Zwischenberichte/Zwischenbericht_Netzneutralitaet_1708536.pdf

51
52
53
54
55

56
57

58
59
60
61

62
63
64
65
66
67
68
69
70
71
72
73

74
75
76
77
78

Engineers (IEEE) sowie dem World Wide Web Consortium (W3C). Die dort etablierten
breiten Beteiligungsstrukturen fiir alle interessierten Gruppen, einschlief3lich der Nutzer,
stellen weitestgehend sicher, dass die Interessen aller zu einem bestmdoglichen Ausgleich
gebracht werden. Die Schaffung offener Standards bietet dabei eine wichtige Grundlage fur

die Weiterentwicklung des Internets und ist grundsétzlich auch im Interesse der Nutzer.

Dem Staat kommt eine begleitende Rolle zu, um solche Standardisierungen zu férdern und

nur bei Bedarf eventuellen problematischen Folgewirkungen entgegenzuwirken.

Verpflichtende staatliche Planungen oder VVorgaben zur Umstellung von Protokollen ohne
Berlicksichtigung der Marktsituation haben in der VVergangenheit nicht immer zum
angestrebten Ergebnis geflhrt. Beispiele dafiir sind das Open Systems Interconnection(OSlI)-
Referenzmodell sowie der Standard X.400 zur Ubertragung elektronischer Nachrichten.

Die International Organization for Standardization (ISO) hat das 1SO/OSI-Schichtenmodell
als abstraktes Modell der Daten(bertragung zwischen offenen, heterogenen Netzwerken
entwickelt (festgeschrieben 1984 in der ISO-Norm 7489). Dieses bildet den Prozess des
Datenaustausches in sieben einzelnen, aufeinander aufbauenden Schichten ab. Ziel war die
Entwicklung von standardisierten Kommunikationsprotokollen, da zu dieser Zeit vorwiegend
proprietare und miteinander nicht kompatible Protokolle existierten.® Bereits vor der
Entwicklung des ISO/OSI-Schichtenmodells entstand jedoch das Transmission Control
Protocol/Internet Protocol(TCP/IP)-Referenzmodell (RFC 1122). Dieses basierte im
Gegensatz zum theoretisch entworfenen 1ISO/OSI-Schichtenmodell auf der dem Internet
zugrunde liegenden TCP/IP-Protokollfamilie, welche sich bereits vor der Definition des
Modells praktisch bewahrt hatte.® Infolgedessen setzte sich das TCP/IP-Referenzmodell
durch.®

Wie das 1ISO/OSI-Schichtenmodell konnte sich auch die X.400-Norm (Message Handling
System) nicht als allgemeiner Standard zur Ubermittlung von E-Mails etablieren. X.400
wurde 1984 von der 1ISO und dem CCITT (Comite Consultatif International Téléphonique et
Télegraphique, heute International Telecommunication Union — Telecommunication
Standardization Sector, ITU-T) als Protokoll der Anwendungsschicht des ISO/OSI-

Vgl. Meinel, Christoph/ Sack, Harald: Internetworking — Technische Grundlagen und Anwendungen. 2012, S. 41f.
Vgl. ebd., S. 53.
Vgl. ebd., S. 51f.
Vgl. ebd., S. 42.

© © ~ =3
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79  Schichtenmodells herausgegeben. Heute findet X.400 vorwiegend Anwendung als sicherer

80  Ubertragungsstandard fiir Geschaftskommunikation.'

81 Inder Regel erfolgt eine Einflihrung neuer Protokolle schrittweise. Die VVorgéngerversionen
82  neuer Protokolle sind noch fur einen langeren Zeitraum im Parallelbetrieb nutzbar oder

83  konnen alternativ tber so genanntes Tunneling von den neuen Protokollen genutzt werden. Es
84  hat sich gezeigt, dass daher eine Unterstilitzung Offentlicher Stellen oder gemeinnutziger

85  Einrichtungen fur die mit einer Umstellung notwendigen Investitionen nur in Ausnahmefallen
86  erforderlich ist. Aufgrund eines flieRenden Ubergangs konnen die technologischen

87  Neuerungen in die tblichen Investitionszyklen integriert werden.

88  Fur die Umstellung auf IPv6 hat zum Beispiel die Bundesstelle fur Informationstechnik (BIT)
89  —der zentrale IT-Dienstleister der Bundesverwaltung — ein Beratungsprodukt zu IPv6

90 eingefiihrt. Uber dieses wird Bundesbehdrden gebiindeltes Fachwissen beim Einsatz und der
91  Optimierung von IPv6-relevanten IT-Prozessen aus verschiedenen Kompetenzfeldern

92  (beispielsweise Technik oder Organisation) und umfassende Erfahrungen aus einer Vielzahl
93 erfolgreicher Projekte zuganglich gemacht. Ahnliche Aktivitaten fiir den Bereich Sicherheit
94  im Umfeld von IPv6 finden tber das Bundesamt flr Sicherheit in der Informationstechnik

95  (BSI) durch die Veroffentlichung eines Leitfadens fiir eine sichere IPv6-

96  Netzwerkarchitektur'® statt.

97 122 Absicherung gegentiber potenziellen negativen Effekten
98 Ineinzelnen Bereichen kann es aber tatsachlich notwendig sein, dass der Staat auf drohende
99  Negativfolgen neuer Standards hinweist und auf einen gebotenen Schutz der Interessen aller
100  Beteiligter hinwirkt. Dies kann je nach Art und Gestaltung des technischen Standards
101  unterschiedliche Bereiche betreffen.

102 1.22.1 Auswirkung auf den Wettbewerb
103  Negative Auswirkungen kann die Oktroyierung neuer Standards durch Einzelne, Gruppen,

104  den Staat oder besonders marktmachtige Unternehmen haben. Kleinere Wettbewerber,

10" Siehe das Angebot BusinessMail X.400 der Deutschen Telekom AG.

1 Der Leitfaden fiir eine sichere IPv6-Netzwerkarchitektur des Bundesamts fiir Sicherheit in der Informationstechnik (BSI) ist online
abrufbar unter:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSlI/Internetsicherheit/isi_lana_leitfaden IPv6_pdf.pdf? blob=publicationFile
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Anbieter von Diensten oder Produkten in Nischenmarkten, beziehungsweise auch nicht

kommerzieller Beteiligte kénnten hiervon besonders betroffen sein.

Sofern nicht schon die etablierten Strukturen oder der Markt dazu fiihren, dass neue Standards
offen und diskriminierungsfrei allen Marktbeteiligten zur Verfiigung stehen und ihre
Anwendung keinen Beteiligten diskriminiert, ist deshalb im Einzelfall ein Einschreiten der
Wettbewerbsbehdrden oder auch ein legislatives Handeln des Staates zur Sicherung eines
fairen Wetthewerbs denkbar.

Gleichzeitig darf aber der Schutz tberholter Geschéaftsmodelle und Technologien nicht der
notwendigen technischen Fortentwicklung im Wege stehen. Schutzanordnungen missen sich
folglich auf moglichst geringe Eingriffe, wie etwa die Anordnung von Ubergangszeiten,
beschréanken.

1.2.2.2 Exkurs: Sicherheitsaspekte bei der Einfiihrung des neuen
Internetprotokolls Version 6 (1Pv6)*?

Der vorliegende Exkurs zeigt nach einer kurzen technischen Einfuihrung die mit IPv6

verbundenen Chancen und Herausforderungen auf, wobei der Aspekt der Sicherheit im

Vordergrund steht.
1.2.2.2.1 Einfuhrung

1.2.2.21.1 Das Internetprotokoll Version 4 (IPv4)

Das Internetprotokoll (IP) ist verantwortlich fiir den Transport von Datenpaketen zwischen
den an das Internet angeschlossenen Endgeréten — beispielsweise einem Computer oder
Smartphone. Damit die Datenpakete zum richtigen Ziel geleitet werden (englisch: routing),
wird jeder Netzwerkschnittstelle (englisch: interface) eine eindeutige Adresse zugewiesen: die
IP-Adresse.

Das aktuell verwendete Internetprotokoll Version 4, kurz IPv4, entstand bereits vor tber 30

Jahren.™ Die darauf basierenden IPv4-Adressen umfassen 32 Bit, wodurch rein rechnerisch

Die Mitglieder der Projektgruppe danken den sachversténdigen Anhdrpersonen des Expertengespréchs zum Thema ,,IPv6 —
Sicherheitsaspekte* fiir ihre zahlreichen Hinweise und Anregungen. Es sei an dieser Stelle an auch auf die Stellungnahmen der Experten
verwiesen. Online abrufbar unter:

http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-05-

21 oeffentliches_Expertengespraech/index.jsp
B 1Pv4 wurde 1981 definiert in RFC 791 — Internet Protocol. definiert. Online abrufbar unter: http:/tools.ietf.org/html/rfc791
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knapp 4,3 Milliarden Adressen (2°%) zur Anbindung von Endgeréten an das Internet zur
Verfiigung stehen — abgesehen von Adressbereichen, die fiir besondere Zwecke reserviert'*
oder in der Anfangszeit des Internets groRziigig an Unternehmen oder Regierungsbehdrden

vergeben wurden.

1.2.2.2.1.2 Vergabe der IP-Adressen

Die Internet Assigned Numbers Authority (IANA) — weltweit zusténdig fiir die Verwaltung
der IP-Adressen — vergibt IP-Adressen in grof3en, zusammenhangenden Blécken an die flinf
regionalen Registrierungsorganisationen (Regional Internet Registries, RIR)™®. Diese
unterteilen die Adressbldcke wiederum in kleinere Segmente, die sie ihren Mitgliedern, den
Local Internet Registries (LIR), zuweisen. Die meisten LIR, welche letztendlich IP-Adressen

an Endkunden vergeben, sind Internet Service Provider (ISP), Unternehmen und Behorden.*’

1.2.2.2.1.3 IPv4-Adressknappheit

Im Februar 2011 hat die IANA die letzten fiinf /8-Adressblécke® an die RIR verteilt. Der
IPv4-Adressvorrat ist damit erschopft.'® Die fiir Europa zustandige regionale
Registrierungsorganisation RIPE hat im September 2012 begonnen, die letzten ihr zur
Verfligung stehenden IPv4-Adressen zu vergeben. Laut RIPE ist es ,,now imperative that all
stakeholders deploy IPv6 on their networks to ensure the continuity of their online operations
and the future growth of the Internet*.?° SchlieBlich steigt der Bedarf an IP-Adressen stetig
an, da Entwicklungen wie die mobile Internetnutzung, das Internet der Dinge und das Internet
der Energie fiir jedes Gerét, das mit dem Internet verbunden wird, eine eigene IP-Adresse

beanspruchen.

" Einen Uberblick liefert RFC 5735 — Special Use IPv4 Addresses. Online abrufbar unter: http://tools.ietf.org/html/rfc5735

15

Vgl. IANA: IANA IPv4 Address Space Registry. Online abrufbar unter: http://www.iana.org/assignments/ipv4-address-space/ipv4-
address-space.xml

% Die fiinf RIR sind fiir die Region Afrika AfriNIC, fiir die Region Asien/ Pazifik APNIC, fir die Region Europa, den Nahen Osten und
Zentralasien RIPE NCC, fiir die Region Lateinamerika und die Karibik LACNIC und fur die Region Nordamerika ARIN.

" Ein Uberblick tiber alle LIR, die in Deutschland tatig sind, kann online abgerufen werden unter:

https://www.ripe.net/membership/indices/DE.html

8 Die CIDR-Notation oder auch Prafix-Notation basiert auf dem Verfahren des Classless Inter-Domain Routing (CIDR). Demnach wird

eine IP-Adresse in ein Préfixteil und einen Hostteil aufgeteilt. Ein /8-Prafix umfasst einen zusammenhéngenden 1Pv4-Adressblock von
Uber 16 Millionen IP-Adressen. CIDR ist in RFC 4632 — Classless Inter-domain Routing (CIDR): The Internet Address Assignment and
Aggregation Plan definiert. Online abrufbar unter: http://tools.ietf.org/html/rfc4632

¥ vgl. RIPE NCC: RIPE NCC Receives Final /8 of IPv4 Address Space from IANA. 3. Februar 2012. Online abrufbar unter:
http://www.ripe.net/internet-coordination/news/announcements/ripe-ncc-receives-final-8-of-ipv4-address-space-from-iana

2 ygl. RIPE NCC: RIPE NCC Begins to Allocate IPv4 Address Space From the Last /8. 14 September 2012. Online abrufbar unter:

http://www.ripe.net/internet-coordination/news/ripe-ncc-begins-to-allocate-ipv4-address-space-from-the-last-8
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1.2.2.2.1.4 Das Internetprotokoll Version 6 (IPv6)
Da bereits abzusehen war, dass der mit IPv4 zur Verfiugung stehende Adressraum in wenigen
Jahren erschopft sein wiirde, hat die IETF in den 1990er-Jahren mit der Entwicklung eines

neuen Protokolls begonnen: dem Internetprotokoll Version 6, kurz IPv6.%

Mit der Umstellung auf IPv6 vergroRert sich der Adressraum um ein Vielfaches. IPv6-
Adressen bestehen aus 128 Bit, wodurch kiinftig 340 Sextillionen Adressen (2'%%) zur

Verfugung stehen.

1.2.2.2.15 Aufbau von IPv6-Adressen
IPv6-Adressen setzen sich aus drei Bereichen zusammen: dem Global-Routing-Préfix und
dem Subnetz Identifier, welche zusammen ein 64 Bit umfassendes Netzwerk-Prafix bilden,

sowie dem Interface Identifier.?

bilden zusammen das Netzwerk Préfix (64 Bit) identifiziert die Netzwerkschnittstelle (64 Bit)
Global-Routing-Préfix Subnetz ID Interface ID
besteht aus n Bits besteht aus m Bits besteht aus 128 — n — m Bits
Global Routing Préfix: identifiziert den vom ISP zugewiesenen Bereich
Subnetz ID: durch den Endkunden zugewiesen
Interface ID: entweder automatisch aus der MAC-Adresse des Endgerates abgeleitet

oder per Zufall durch die Aktivierung der Privacy Extensions generiert

Abb. 1: Aufbau von IPv6-Adressen®®

Die regionale Registrierungsorganisation RIPE hat eine Richtlinie?* hinsichtlich der
Verteilung und Zuweisung von IPv6-Adressen erlassen. Danach erhalten die LIR von der
RIPE Global-Routing-Prafixe der GroRe /32, das heilit die ersten 32 Bit des 64 Bit
umfassenden Netzwerk-Préfix sind fest vorgegeben; die restlichen 32 Bit stehen zur Bildung

2L 1Pv6 wird definiert in RFC 2460 — Internet Protocol, Version 6 (IPv6) — Specification. Online abrufbar unter :
http://tools.ietf.org/html/rfc2460

2 Unter IPv6 stehen je nach Verwendungszweck drei Arten von IPv6-Adresstypen zur Verfiigung: Unicast, Anycast und Multicast.

Unicast-Adressen gliedern sich wiederum in mehrere Untertypen auf. Wird innerhalb dieses Berichts von IPv6-Adressen gesprochen, so
sind Global-Unicast-Adressen gemeint. Zum Aufbau von IPv6-Adressen vgl. RFC 4291 — IP Version 6 Addressing Architecture. Online
abrufbar unter: http://tools.ietf.org/html/rfc4291

% \/gl. RFC 2460 — Internet Protocol, Version 6 (IPv6) — Specification. Online abrufbar unter : http://tools.ietf.org/html/rfc2460

2 \/gl. RIPE: IPv6 Address Allocation and Assignment Policy. Online abrufbar unter: http://www.ripe.net/ripe/docs/ripe-552
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von Teilnetzen zur Verfiigung.?® Ein LIR — beispielsweise ein Internet Service Provider —
vergibt den ihm zugewiesenen 1Pv6-Adressraum wiederum nach eigenen Regeln? an seine
Endkunden, wobei Global-Routing-Prafixe der GréRe /56 sowie /48 bevorzugt zugeteilt

werden.?’

Der zweite Teil einer IPv6-Adresse, der Subnetz Identifier, kann vom Endkunden frei gewéhlt
werden. Je nach GroRe des Global-Routing-Préafix, welches der Endkunde von seinem ISP
erhalten hat, kénnen mehrere eigene Teilnetze gebildet werden. Dies kann beispielsweise fur
Unternehmen relevant sein, die flr jeden Standort ein eigenes Netzwerk einrichten wollen.
Ausgehend von einem /56-Prafix stehen 8 Bit zur Bildung eigener Subnetze zur Verfligung —

dies entspricht 256 Subnetzen mit jeweils 2 IPv6-Adressen.

Die letzten 64 Bit einer IPv6-Adresse bilden den Interface Identifier. Dieser dient dazu, ein
Endgerat innerhalb eines Netzwerks eindeutig zu identifizieren. Die Vergabe des Interface
Identifier erfolgt automatisch, wobei zu dessen Bildung zwei Optionen®® zur Verfiigung
stehen: Bildung auf Basis der weltweit einmaligen Media-Access-Control(MAC)-Adresse des
Endgerates® oder Bildung auf Basis regelmaRig neu erzeugter Zufallszahlen mittels Privacy

Extensions™’.

1.2.2.2.1.6 Technische Neuerungen von IPv6 gegentiber 1Pv4
Neben dem stark vergroRerten Adressraum gehen mit IPv6 diverse technische Neuerungen

einher.®! Dies sind u.a.:*

% In Einzelféllen kénnen auch kiirzere Prafixe vergeben werden. Vgl. RIPE: IPv6 Address Allocation and Assignment Policy, Absatz 4.3.

Minimum allocation sowie 4.4. Consideration of IPv4 infrastructure. Online abrufbar unter: http://www.ripe.net/ripe/docs/ripe-552
% |In RFC 3177 — IAB/IESG Recommendations on IPv6 Address Allocations to Sites wurde die Vergabe von /48-Préfixen empfohlen. Die

IETF hat diese Empfehlung in RFC 6177 relativiert, da ein /48-Préafix mdglicherweise nicht den Anforderungen jedes Endkunden
entspricht. Vgl. RFC 6177 — IPv6 Address Assignment to End Sites. Online abrufbar unter: http://tools.ietf.org/html/rfc6177

Z\ygl. RIPE: Understanding IP Adressing. Online abrufoar unter: http://www:.ripe.net/internet-coordination/press-centre/understanding-ip-

addressing
Neben den im Text genannten Optionen gibt es unter bestimmten Voraussetzungen weitere Mdglichkeite den Interface Identifier zu

28

erzeugen. Siehe dazu Anhang 1 des RFC 4291 — IP Version 6 Addressing Architecture. Online abrufbar unter:
http://tools.ietf.org/html/rfc4291

# Die Bildung des Interface Identifier erfolgt nach dem vom IEEE definierten Modified-EUI-64-Format. Siehe dazu RFC 4291 — IP
Version 6 Addressing Architecture. Online abrufbar unter: http://tools.ietf.org/html/rfc4291, sowie die EUI-64 Guidelines der IEEE.
Online abrufbar unter: http:/standards.ieee.org/develop/regauth/tut/eui64.pdf

% Die Bildung des Interface Identifier auf Basis der Privacy Extensions wird in RFC 4941 definiert. \Vgl. RFC 4941 — Privacy Extensions

for Stateless Address Autoconfiguration in IPv6. Online abrufbar unter: http://tools.ietf.org/html/rfc4941

¥ Im offentlichen Expertengespriich der Projektgruppe zum Thema ,,IPv6 — Sicherheitsaspekte* wurde darauf hingewiesen, dass ,,viele der

neuen Funktionen von IPv6 [...] im Laufe der Zeit auch in IPv4 als Workaround eingebaut worden [sind].* Beispielhaft wurde ,,die
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— Wiederherstellung des Ende-zu-Ende-Prinzips: Da durch IPv6 jedem Gerat eine
individuelle IP-Adresse zugewiesen werden kann, ist die Verwendung des Network
Address Translation (NAT)-Verfahrens nicht mehr notwendig. Das NAT-Verfahren
widerspricht dem ursprunglichen Gedanken der direkten Erreichbarkeit eines
Rechners im Internet. Es wurde jedoch entwickelt, um der Adressknappheit unter IPv4
zu begegnen. Mittels NAT, welches blicherweise auf einem Router implementiert ist,
werden die privaten IP-Adressen eines Netzwerks, beispielsweise eines
Unternehmens, durch eine éffentliche Adresse ersetzt.** Die einzelnen Geréte
kommunizieren somit tber dieselbe IP-Adresse ins Internet und werden durch NAT
hinter dem Router quasi ,,versteckt”. Dadurch sind sie tiber das Internet nicht direkt
ansprechbar.

Dies &ndert sich mit IPv6: Durch den mit der Einfihrung von IPv6 einhergehenden
Wegfall von NAT ist eine direkte Kommunikation zwischen mehreren Rechnern
wieder moglich. Da nun das Zwischenschalten eines fremden Servers zur Herstellung
der Verbindung nicht mehr erforderlich ist, erhéht sich durch die Mdglichkeit der
Ende-zu-Ende-Verschliisselung auch die Sicherheit bei der Kommunikation.>* Die

32

33

34

Internet Protocol Security (IPsec), welche heutzutage zur Verschliisselung von Kommunikation im Internet und zwischen Standorten von
Unternehmen verwendet werde”, genannt.

Protokoll des 6ffentlichen Expertengespriachs zum Thema ,,IPv6 — Sicherheitsaspekte™ der Projektgruppe Zugang, Struktur und Sicherheit
im Netz der Enquete-Kommission Internet und digitale Gesellschaft des Deutschen Bundestages vom 21. Mai 2012, S. 10, 11 und 14.
Online abrufbar unter:
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-05-

21 _oeffentliches_Expertengespraech/PGZusStrSi_2012-05-21_Protokoll.pdf

Zu den Vorteilen von 1Pv4 gegeniiber IPv6 siehe: Bundesministerium fiir Wirtschaft und Technologie (Hrsg.): Strategiepapier zur

Férderung der Einfiihrung von IPv6 — AG2 Sonderthemengruppe ,,Einfiihrung von IPv6“. Nationaler IT-Gipfel Minchen 2011, S. 9.
Online abrufbar unter: http://www.it-gipfel.de/IT-Gipfel/Redaktion/PDF/strategiepapier-ag-

2,property=pdf bereich=itgipfel ,sprache=de,rwb=true.pdf

Sofern die Ubersetzung einer privaten in eine offentliche IP-Adresse bereits auf der Ebene des Provider-Netzwerks stattfindet, spricht
man von Carrier Grade NAT. Siehe hierzu auch: Boeddinghaus, Wilhelm/Meinel, Christoph/Sack, Harald: Einfiihrung von IPv6 in
Unternehmensnetzen. Ein Leitfaden. Technische Berichte Nr. 52 des Hasso-Plattner-Instituts fiir Softwaresystemtechnik an der
Universitat Potsdam. 2011, S. 11f. Online abrufbar unter: http://www.hpi.uni-
potsdam.de/fileadmin/hpi/source/Technische_Berichte/HPI_52_ipv6_leitfaden.pdf

Vgl. Boeddinghaus, Wilhelm/Meinel, Christoph/Sack, Harald: Einfiihrung von IPv6 in Unternehmensnetzen. Ein Leitfaden. Technische
Berichte Nr. 52 des Hasso-Plattner-Instituts fir Softwaresystemtechnik an der Universitit Potsdam. 2011, S. 16f. Online abrufbar unter:

http://www.hpi.uni-potsdam.de/fileadmin/hpi/source/Technische Berichte/HPI_52_ipv6_leitfaden.pdf. sowie Bundesministerium fiir

Wirtschaft und Technologie (Hrsg.): Das Internetprotokoll der Version 6 (IPv6) — Chancen und Herausforderungen fiir den
Wirtschaftsstandort Deutschland — Abschlussbericht. Juni 2012. S. 11f. Online abrufbar unter:
http://www.bmwi.de/BMWi/Redaktion/PDF/Publikationen/bmwi-internetprotokoll-

ipv6,property=pdf,bereich=bmwi2012 sprache=de,rwb=true.pdf
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direkte Adressierung eines Geréts ist zudem fur Entwicklungen wie dem Internet der
Dinge® von besonderer Bedeutung.

— Autokonfiguration: Durch die Autokonfiguration®® von Endgeréten und
Netzwerkkomponenten wird die Administration eines Netzwerks erleichtert, da sich
ein Gerét, welches neu in ein Netzwerk eingebunden wird, selbst eine IP-Adresse
zuweisen kann.*” Eine Adresszuweisung mittels Dynamic Host Configuration
Protocol(DHCP)-Server®® oder eine manuelle Konfiguration sind somit nicht
erforderlich. Die Funktion der Autokonfiguration ist beispielweise fiir Sensornetze®,
aber auch fur die Integration verschiedener Gerate in ein Heimnetzwerk wichtig.

—  Mobile IPv6: Durch Mobile IPv6* kann ein Anwender permanent {iber ,,ein mobiles
Endgerit mit seinem Heimnetzwerk verbunden sein® und ,,ohne Unterbrechung in ein
anderes Netz [...] wechseln (Roaming)“.41

— Integration von IPsec: Der Sicherheitsstandard Internet Protocol Security (IPsec)*

dient dem ,,vertraulichen, integeren und authentifizierten Transport von IP-Paketen‘*,
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43

Siehe zum Begriff Internet der Dinge: Boeddinghaus, Wilhelm/Meinel, Christoph/Sack, Harald: Einfiihrung von IPv6 in
Unternehmensnetzen. Ein Leitfaden. Technische Berichte Nr. 52 des Hasso-Plattner-Instituts fiir Softwaresystemtechnik an der
Universitat Potsdam. 2011, S. 17f. Online abrufbar unter: http://www.hpi.uni-
potsdam.de/fileadmin/hpi/source/Technische_Berichte/HPI_52_ipv6_leitfaden.pdf sowie Horvarth, Sabine: Aktueller Begriff — Internet
der Dinge. Deutscher Bundestag — Wissenschaftlicher Dienst — Fachbereich WD 10 — Kultur, Medien, Sport. 17.07.2012. Online abrufbar

unter: http://www.bundestag.de/dokumente/analysen/2012/Internet_der_Dinge.pdf

Die zustandslose Adresskonfiguration unter IPv6 wird definiert in RFC 4862 — IPv6 Stateless Address Autoconfiguration. Online
abrufbar unter: http://tools.ietf.org/html/rfc4862
Vgl. Hagen, Silvia: IPv6 — Grundlagen, Funktionalitét, Integration. 2009, S. 124.

Zur IP-Adresszuweisung mittels DHCP-Server siehe beispielsweise: Zisler, Harald. Computer-Netzwerke — Grundlagen, Funktionsweise,
Anwendung. 2012, S. 122.

Vgl. Boeddinghaus, Wilhelm/Meinel, Christoph/Sack, Harald: Einfiihrung von IPv6 in Unternehmensnetzen. Ein Leitfaden. Technische
Berichte Nr. 52 des Hasso-Plattner-Instituts fiir Softwaresystemtechnik an der Universitat Potsdam. 2011, S. 18f. Online abrufbar unter:

http://www.hpi.uni-potsdam.de/fileadmin/hpi/source/Technische Berichte/HP1 52_ipv6_leitfaden.pdf sowie Bundesministerium fir

Wirtschaft und Technologie (Hrsg.): Das Internetprotokoll der Version 6 (IPv6) — Chancen und Herausforderungen fiir den
Wirtschaftsstandort Deutschland — Abschlussbericht. Juni 2012. S. 12. Online abrufbar unter:
http://www.bmwi.de/BMWi/Redaktion/PDF/Publikationen/bmwi-internetprotokoll-

ipv6,property=pdf,bereich=bmwi2012,sprache=de,rwb=true.pdf
Mobile IPv6 wird definiert in RFC 6275 — Mobility Support in IPv6. Online abrufbar unter: http://tools.ietf.org/html/rfc6275

Protokoll des 6ffentlichen Expertengespriachs zum Thema ,,IPv6 — Sicherheitsaspekte” der Projektgruppe Zugang, Struktur und Sicherheit
im Netz der Enquete-Kommission Internet und digitale Gesellschaft des Deutschen Bundestages vom 21. Mai 2012, S. 15. Online
abrufbar unter: http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-
05-21_oeffentliches Expertengespraech/PGZuStrSi_2012-05-21_Protokoll.pdf. Siehe auch die Ausfiihrugen zu Mobile IPv6 in: Hagen,
Silvia: IPv6 — Grundlagen, Funktionalitét, Integration. 2009, S. 278ff.

IPsec wird definiert in RFC 4301 — Security Architecture for the Internet Protocol. Online abrufbar unter:
http://tools.ietf.org/html/rfc4301

Eckert, Claudia: IT-Sicherheit. 2012, S. 762.
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Die Nutzung von IPsec war zwar bereits unter IPv4 moglich, musste jedoch manuell

implementiert werden. Unter IPv6 ist IPsec hingegen ein integrierter Bestandteil.

Die Sicherheitsaspekte, die im Zusammenhang mit der VergréRerung des Adressraums, der
Wiederherstellung des Ende-zu-Ende-Prinzips und dem Wegfall von NAT, der
Autokonfiguration sowie dem unterbrechungsfreien Roaming in ein anderes Netz stehen,

werden in Kapitel 1.2.2.2.2, Abschnitt Herausforderungen, erlautert.

1.2.2.2.1.7 Notwendigkeit der Umstellung auf IPv6

Die weltweite Einfiihrung von IPv6 schreitet immer schneller voran.** ,»Zu Beginn wurde die
Einflhrung von IPv6 stark aus Asien heraus getrieben, da dort verhaltnismaRig wenig 1Pv4-
Adressraum vorhanden war, jedoch aufgrund zahlreicher aufstrebender Lander ein enormer
Adressbedarf entstand. Mittlerweile hat das Thema IPv6 auch in den USA Fahrt
aufgenommen. Dort sind zum einen viele Hersteller von Netzwerkkomponenten,
Betriebssystemen und weiterer Software mit IPv6-Support angesiedelt, zudem treiben seit
kurzem viele bekannte Content Provider wie Akamai, Google, Facebook oder Yahoo! das

Thema IPv6 voran.“*

Auch in Deutschland ist die Auseinandersetzung mit dem Thema IPv6 geboten. Zum einen ist
es notwendig, dass vor allem die groRen deutschen ISP beginnen IPv6 einzufiihren.*® Nur so
kénnen die Anwender die zunehmend auch Uber IPv6 angebotenen Dienste nutzen.*’ , Erst
wenn [die groBen Zugangsprovider] eine nennenswerte Anzahl von Endkunden (auch) Gber

[Pv6 anbinden, wird sich die Gesamtdurchdringung erkennbar erhéhen.“*® Zum anderen ist

4 Im Jahr 2010 waren weltweit circa 54 Milliarden /56-Prafixe verteilt, wohingegen diese Zahl ein Jahr spater auf iber 159 Millarden
angestiegen ist. Siehe dazu beispielsweise die Statistik der APNIC zur weltweiten Zuweisung von IPv6-Adressen unter

http://www.apnic.net/publications/research-and-insights/stats/ipv6-distribution. Siehe auch: Kihne, Mirjam: Networks with IPv6 - One

Year Later. 5. Mai 2012. Online abrufbar unter: https:/labs.ripe.net/Members/mirjam/networks-with-ipv6-one-year-later

% Schriftliche Stellungnahme von Wolfgang Fritsche im Rahmen des 6ffentlichen Expertengespriches ,,IPv6 — Sicherheitsaspekte® der

Projektgruppe Zugang, Struktur und Sicherheit im Netz der Enquete-Kommission Internet und digitale Gesellschaft des Deutschen
Bundestages vom 21. Mai 2012. S. 2. Online abrufbar unter:
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-05-
21_oeffentliches_Expertengespraech/PGZusStrSi_2012-05-21_Stellungnahme_Fritsche.pdf

46 Vgl. IPv6 German Council: Nationaler IPv6-Aktionsplan fiir Deutschland. Potsdam, 14. Mai 2009, S. 8. Online abrufbar unter:

http://www.ipv6council.de/fileadmin/summit09/Aktionsplan.pdf

47 Am 6. Juni 2012 fand der World IPv6 Launch Day statt. An diesem Tag haben verschiedene Internet Service Provider, Hersteller von
Netzwerkkomponenten (Router) sowie Inhalteanbieter IPv6 permanent eingefiihrt. Zur Ubersicht iiber die Teilnehmer am World IPv6

Launch Day siehe: http://www.worldipv6launch.org/participants/

“Schriftliche Stellungnahme von Ulrich Kiihn im Rahmen des 6ffentlichen Expertengespriches ,,IPv6 — Sicherheitsaspekte® der

Projektgruppe Zugang, Struktur und Sicherheit im Netz der Enquete-Kommission Internet und digitale Gesellschaft des Deutschen

Bundestages vom 21. Mai 2012. S. 2. Online abrufbar unter:
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die ,,Einfithrung von IPv6 in Deutschland auch eine Standortfrage*.*® Die deutsche Wirtschaft
muss sich — insbesondere auch im Hinblick auf Exporte — auf den ,,zukiinftigen Bedarf an
IPv6-basierten Diensten, Anwendungen und Geréten* einstellen, ,,um so einen drohenden

Wettbewerbsnachteil auf dem Weltmarkt abzuwenden®.>

1.2.2.2.2 Chancen und Herausforderungen eines Umstiegs auf 1Pv6

1.2.2.22.1 Chancen

[Pv6 gilt als Voraussetzung fiir viele innovative Anwendungen und birgt ,,ein enormes
wirtschaftliches Potenzial“>*. Durch IPv6 wird eine zunehmende Entwicklung des Internets
der Dinge erwartet.”* Verkehrsmittel, Haushaltsgerate, Stromzahler, Maschinen usw. werden
intelligent und ,,kdnnen iiber das Internet eigenstindig Informationen austauschen, Aktionen
auslésen und sich wechselseitig steuern“>®. So entsteht zum Beispiel das Smart Home — das
intelligente vernetzte Heim. Bereits heute bieten Unternehmen kommunikationsfahige
Haushaltsgeréate an, die Uber das hauseigene WLAN oder das Internet bedient werden kénnen.
Fragen wie ,,Sind Fenster und Tiiren geschlossen? Ist der Herd ausgeschaltet, das Biigeleisen
auf Null gestellt? Wie warm ist das Wasser im Wasserspeicher? Welche Leistung bringen die
Solarkollektoren aktuell? Wie hoch ist die Raumtemperatur?*>* kénnen dann auch von
unterwegs beantwortet werden. Der vergrolRerte Adressraum von IPv6 und die Maoglichkeit
der direkten Kommunikation sind daftir jedoch unabdingbar.

http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-05-
21 oeffentliches_Expertengespraech/PGZuStrSi_2012-05-21 Stellungnahme_Kuehn.pdf

* Bundesministerium fiir Wirtschaft und Technologie (Hrsg.): Strategiepapier zur Férderung der Einfiihung von IPv6 — AG2

Sonderthemengruppe ,,Einfiihrung von IPv6*. Nationaler IT-Gipfel Miinchen 2011, S. 6. Online abrufbar unter: http://www.it-
gipfel.de/IT-Gipfel/Redaktion/PDF/strategiepapier-ag-2,property=pdf,bereich=itgipfel sprache=de,rwb=true.pdf

%0 Ehd.
51

Bundesministerium fiir Wirtschaft und Technologie (Hrsg.): Das Internetprotokoll der Version 6 (IPv6) — Chancen und
Herausforderungen flr den Wirtschaftsstandort Deutschland — Abschlussbericht. Juni 2012. S. 7. Online abrufbar unter:
http://www.bmwi.de/BMWi/Redaktion/PDF/Publikationen/bmwi-internetprotokoll-

ipv6. property=pdf,bereich=bmwi2012,sprache=de,rwb=true.pdf

2 vgl. ebd., S.17.

% Ehd.
54

Boeddinghaus, Wilhelm/Meinel, Christoph/Sack, Harald: Einfilhrung von IPv6 in Unternehmensnetzen. Ein Leitfaden. Technische
Berichte Nr. 52 des Hasso-Plattner-Instituts flir Softwaresystemtechnik an der Universitat Potsdam. 2011, S. 18. Online abrufbar unter:

http://www.hpi.uni-potsdam.de/fileadmin/hpi/source/Technische Berichte/HPI_52_ipv6_leitfaden.pdf
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Alternativtext der Fraktion der SPD sowie der Sachverstandigen Alvar Freude und

Constanze Kurz

Die Chancen von IPv6 liegen fir den Endanwender nicht auf der Hand, ergeben sich aber
daraus, dass IPv6 schlicht eine technische Notwendigkeit zur Uberwindung des Engpasses bei
IPv4-Adressen ist. Mittels IPv6 kdnnen aufgrund der hohen Anzahl verfligbarer IP-Adressen
alle Gerate eigene offentliche Adressen erhalten, anstatt wie bisher nur interne. Dadurch ist

eine einfachere Kommunikation beliebiger Gerate untereinander denkbar.

Entwickler von Soft- und Hardware profitieren davon, dass der Aufwand fur die
Implementation von Kommunikation zwischen beliebigen Geraten sinkt. Haufig diskutierte
Beispiele wie Heimautomation und Heizungssteuerung sind auch heute maoglich, erfordern

aber einen etwas héheren Aufwand bei der Implementierung der Kommunikationsprotokolle.

1.2.2.2.2.2 Herausforderungen

Die Einfiihrung von IPv6 kann ,,als Umbau im Maschinenraum des Internets betrachtet
werden®.>® Als solcher betrifft er zun4chst ISP, Anbieter von Hardware, Endgerétehersteller,
Anbieter von Betriebssystemen und Anwendungssoftware sowie Dienste- und
Inhalteanbieter.>® Es zeichnen sich aber auch Folgewirkungen jenseits der unmittelbaren
Technologieeinfuhrung ab, die die Rechte von Beteiligten, insbesondere der Nutzerinnen und
Nutzer, betreffen.

Die Herausforderungen, die sich den unterschiedlichen Akteuren stellen, werden im

Folgenden dargestellt.

1.2.2.2.2.2.1 IPv6-fahige Hard- und Software
Bedingt durch die IPv4-Adressknappheit sind die ISP gezwungen, ihre Netze auf IPv6

umzustellen. Fiir ISP ,,ist die Migration auf IPv6 komplex und kostspielig“.>’ So sind

% Protokoll des Gffentlichen Expertengespriichs zum Thema ,,JPv6 — Sicherheitsaspekte® der Projektgruppe Zugang, Struktur und Sicherheit

im Netz der Enquete-Kommission Internet und digitale Gesellschaft des Deutschen Bundestages vom 21. Mai 2012, S. 3. Online abrufbar
unter: http://www.bundestag.de/internetenguete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-05-
21 _oeffentliches_Expertengespraech/PGZuStrSi_2012-05-21_Protokoll.pdf

% Vgl. IPv6 German Council: Nationaler IPv6-Aktionsplan fiir Deutschland. Potsdam, 14. Mai 2009, S. 5. Online abrufbar unter:
http://www.ipv6council.de/fileadmin/summit09/Aktionsplan.pdf

5" Bundesministerium fiir Wirtschaft und Technologie (Hrsg.): Das Internetprotokoll der Version 6 (IPv6) — Chancen und

Herausforderungen fiir den Wirtschaftsstandort Deutschland — Abschlussbericht. Juni 2012. S. 16. Online abrufbar unter:
http://www.bmwi.de/BMWi/Redaktion/PDF/Publikationen/bmwi-internetprotokoll-

ipv6,property=pdf,bereich=bmwi2012, sprache=de,rwb=true.pdf
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beispielsweise Netzwerkkomponenten auszutauschen, Software anzupassen und Mitarbeiter
zu schulen.®® Ein friiher und schleichender Umstieg kann sich dabei positiv auf die Kosten
auswirken. So ist beispielweise bei der Neuanschaffung von Hard- und Software darauf zu

achten, dass diese IPv6 unterstitzt.>

Auch Unternehmen und Privatanwender sind gehalten, bei der Erneuerung ihrer Hardware,

zum Beispiel einem Router, darauf zu achten, dass diese IPv6-fahig ist.®°

Obwohl die Verbreitung von IPv6 immer weiter zunimmt, wird die Migration
schatzungsweise noch 10 bis 15 Jahre andauern.®* Da IPv4 und IPv6 nicht miteinander
kompatibel sind, wird es wahrend dieser Zeit zu einem Parallelbetrieb beider Protokolle
kommen. Voraussetzung fir diesen so genannten Dual-Stack-Modus ist, dass die miteinander
kommunizierenden Gerate sowohl IPv4 als auch IPv6 nutzen kdnnen. Dazu missen beide

Protokolle auf den Geraten implementiert sein.

Damit das neue Protokoll flachendeckend eingesetzt werden kann, missen auch die Router
bei den Endkunden IPv6 unterstutzen. Nur so kdnnen die Anwender auch neue Dienste, auf

die moglicherweise nur Uber IPv6 zugegriffen werden kann, nutzen. Dies bedeutet zum einen,

%8 Vgl. Protokoll des 6ffentlichen Expertengesprichs zum Thema ,,IPv6 — Sicherheitsaspekte der Projektgruppe Zugang, Struktur und

Sicherheit im Netz der Enquete-Kommission Internet und digitale Gesellschaft des Deutschen Bundestages vom 21. Mai 2012, S. 24.
Online abrufbar unter:
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-05-

21 oeffentliches Expertengespraech/PGZusStrSi_2012-05-21 Protokoll.pdf sowie die schriftliche Stellungnahme von Martin Turba im

Rahmen des offentlichen Expertengespréches ,,IPv6 — Sicherheitsaspekte der Projektgruppe Zugang, Struktur und Sicherheit im Netz der
Enquete-Kommission Internet und digitale Gesellschaft des Deutschen Bundestages vom 21. Mai 2012. S. 2. Online abrufbar unter:
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-05-
21_oeffentliches_Expertengespraech/PGZusStrSi_2012-05-21_Stellungnahme_Turba.pdf

% Vgl. Protokoll des 6ffentlichen Expertengespriichs zum Thema ,,JPv6 — Sicherheitsaspekte® der Projektgruppe Zugang, Struktur und

Sicherheit im Netz der Enquete-Kommission Internet und digitale Gesellschaft des Deutschen Bundestages vom 21. Mai 2012, S. 24.
Online abrufbar unter:
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-05-

21 oeffentliches_Expertengespraech/PGZuStrSi_2012-05-21 Protokoll.pdf

5 Im Expertengesprich der Projektgruppe zu ,,Ipv6 — Sicherheitsapekte® weifit der Experte Bjorn A. Zeeb darauf hin, dass Anwender

aktuell nicht wissen, ,,dass sie beim Neukauf eines Routers bereits nach IPv6 schauen miissten. Protokoll des 6ffentlichen
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81 vgl. Protokoll des 6ffentlichen Expertengespriichs zum Thema ,,IPv6 — Sicherheitsaspekte” der Projektgruppe Zugang, Struktur und

Sicherheit im Netz der Enquete-Kommission Internet und digitale Gesellschaft des Deutschen Bundestages vom 21. Mai 2012, S. 7, 32.
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dass die Hersteller von Netzwerkkomponenten® in diese IPv6 integrieren mussen, und zum
anderen, dass die Router bei den Endkunden entweder ausgetauscht oder mittels Update IPv6-

fahig gemacht werden miissen.®

1.2.2.2.2.2.2 Neue Angriffsvektoren

Mit der Einfithrung von IPv6 werden — vor allem in der Ubergangsphase — teilweise neue
Angriffsvektoren erwartet.®* Die Angriffsflache ist allerdings aufgrund der geringen
Verbreitung von IPv6 noch gering. Wie Angriffsszenarien genau aussehen werden, kann nicht
vorhergesagt werden. Als Ansatzpunkt fir kiinftige Angriffe wird beispielsweise die

Maglichkeit der Autokonfiguration gesehen.®®

Eine wesentliche Auswirkung auf die Sicherheit wird im Wegfall des NAT-Verfahrens®
gesehen.®” Mit NAT geht der positive Nebeneffekt einher, dass eine IP-Adresse nicht mehr

eindeutig zugeordnet werden kann. Der Rechner hinter dem Router kann nicht ohne Weiteres

62 Siehe hierzu auch FuBnote 47.

8 \vgl. Schriftliche Stellungnahme von Wolfgang Fritsche im Rahmen des 6ffentlichen Expertengespréches ,,IPv6 — Sicherheitsaspekte® der
Projektgruppe Zugang, Struktur und Sicherheit im Netz der Enquete-Kommission Internet und digitale Gesellschaft des Deutschen
Bundestages vom 21. Mai 2012. S. 1. Online abrufbar unter:
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& Vagl. hierzu die unterschiedlichen Aussagen der Anhérpersonen des Expertengespriiches ,,IPv6 — Sicherheitsaspekte®. Protokoll des

offentlichen Expertengespriachs zum Thema ,,IPv6 — Sicherheitsaspekte* der Projektgruppe Zugang, Struktur und Sicherheit im Netz der
Enquete-Kommission Internet und digitale Gesellschaft des Deutschen Bundestages vom 21. Mai 2012, S. 11, 15, 16. Online abrufbar

unter: http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-05-
21 _oeffentliches_Expertengespraech/PGZuStrSi_2012-05-21_Protokoll.pdf sowie die schriftliche Stellungnahme von Christoph Weber

im Rahmen des offentlichen Expertengespriches ,,IPv6 — Sicherheitsaspekte* der Projektgruppe Zugang, Struktur und Sicherheit im Netz
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Vgl. auch die Ausflihrungen des BMWi: Bundesministerium fir Wirtschaft und Technologie (Hrsg.): Das Internetprotokoll der Version 6

(IPv6) — Chancen und Herausforderungen fiir den Wirtschaftsstandort Deutschland — Abschlussbericht. Juni 2012. S. 15. Online abrufbar
unter: http://www.bmwi.de/BMWi/Redaktion/PDF/Publikationen/bmwi-internetprotokoll-

ipv6,property=pdf,bereich=bmwi2012,sprache=de,rwb=true.pdf

% vgl. Bundesministerium fiir Wirtschaft und Technologie (Hrsg.): Das Internetprotokoll der Version 6 (IPv6) — Chancen und

Herausforderungen fiir den Wirtschaftsstandort Deutschland — Abschlussbericht. Juni 2012. S. 15. Online abrufbar unter:
http://www.bmwi.de/BMWi/Redaktion/PDF/Publikationen/bmwi-internetprotokoll-
ipv6,property=pdf,bereich=bmwi2012,sprache=de,rwb=true.pdf

% Siehe hierzu auch Kapitel 1.2.2.2.1.6.
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identifiziert werden. Da mit IPv6 jedoch ausreichend viele Adressen zur Verfligung stehen, ist
die Ubersetzung von privaten in eine 6ffentliche IP-Adresse nicht mehr notwendig. Jedes
Gerét kann nun eine eigene IP-Adresse erhalten und dadurch direkt adressiert werden. Fir
Dienste wie Voice over IP (VolIP) kann dies durchaus sinnvoll sein, birgt jedoch auch ein

gewisses Sicherheitsrisiko.

Erganzungstext der Fraktion der SPD sowie der Sachverstandigen Alvar Freude und

Constanze Kurz

Ebenso ist es ohne NAT fiir Server-Betreiber einfacher maglich festzustellen, von wie vielen
Endgeréten innerhalb eines Haushalts oder Unternehmens Zugriffe kommen, da ohne NAT
alle einzelne IP-Adressen haben. Daher kann es winschenswert sein, dennoch NAT (NATG66)

einzusetzen.

1.2.2.2.2.2.3 Sicherheitsanforderung an Endgerate

So wurde im Expertengesprach zum Thema ,,IPv6 — Sicherheitsaspekte* erklart, dass es ,,ohne
NAT [...] moglich sein [werde], Pakete direkt an Endrechner zu transportieren, sofern keine
Filterung durch andere Sicherheitsmechanismen erfolge. Damit steige der Anspruch an die
Endanwender bzw. an die Anbieter von Produkten fiir Endanwender, tber eine sichere
Basiskonfiguration zu verfugen, die verhindere, dass Pakete aus dem Internet direkt an
Endgerite weitergeleitet werden.“®® Kiinftig muss der Schutz verstarkt auf den Endgeraten der
Anwender stattfinden. In diesem Zusammenhang wird auch diskutiert, ob Router eine
integrierte Firewall beinhalten sollten.® Dies ist fiir stationar verwendete Rechner sicherlich
ein relevanter Aspekt, jedoch darf dabei nicht vergessen werden, dass viele Anwender ihre
Gerate zunehmend mobil nutzen. Sofern ein Anwender mit seinem Notebook in ein anderes
Netz wechselt, muss dieses in der Lage sein, sich selbst zu schiitzen.” Es kann davon
ausgegangen werden, dass es den ,,normalen* Nutzer tiberfordert, eine sicherheitstechnische
Konfiguration seiner Endgerite eigenverantwortlich vorzunehmen. Folglich ,,muss die sichere

Konfiguration der normale Betriebszustand sein, auf den sich der Benutzer beim typischen

% Ebd.

% vgl. ebd., S. 22.

™ vgl. Schriftliche Stellungnahme von Christoph Weber im Rahmen des 6ffentlichen Expertengespriches ,,JPv6 — Sicherheitsaspekte™ der
Projektgruppe Zugang, Struktur und Sicherheit im Netz der Enquete-Kommission Internet und digitale Gesellschaft des Deutschen
Bundestages vom 21. Mai 2012. S. 2. Online abrufbar unter:
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-05-
21 oeffentliches Expertengespraech/PGZusStrSi_2012-05-21 Stellungnahme Weber.pdf
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Einsatz verlassen kann (security by default).“’* Gleichwohl muss es dem technisch versierten

Anwender moglich sein, diese Einstellungen seinen Bedurfnissen entsprechend zu veréndern.

1.2.2.2.2.2.4 Statische und dynamische Adressvergabe
Die Vergabe einer IP-Adresse durch einen ISP kann auf zwei Arten erfolgen: statisch oder

dynamisch.

Erfolgt die Zuweisung einer IP-Adresse statisch, so wird diese dauerhaft zugewiesen. Eine
statische Vergabe kommt vor allem im Geschéftsbereich zum Einsatz, da zum Beispiel fur das
Betreiben eines eigenen Webservers eine feste IP-Adresse bendtigt wird. Auch innerhalb
eines Unternehmensnetzwerks erhalten beispielsweise Drucker eine statische IP. Im
Endkundenbereich sind statische Adressen flr Dienste wie Voice over IP (VolP) oder Internet

Protocol Television (IPTV) relevant.

Bei einer dynamischen IP-Adressvergabe wird die Adresse nur fur einen begrenzten Zeitraum
vergeben. Nach einer festgelegten Zeitspanne, zum Beispiel 24 Stunden, erfolgt eine
automatische Trennung. Sollte eine weitere Internetnutzung gewinscht sein, erhalt der Kunde
vom ISP eine neue Adresse zugewiesen. Unter IPv4 ist die dynamische Vergabe von IP-
Adressen aufgrund der Adressknappheit notwendig. Da sich mit IPv6 der Adressraum jedoch

um ein Vielfaches vergroRert, ist dies nun nicht mehr zwingend.

Unter IPv6 wird dem Endkunden im Regelfall keine komplette IP-Adresse zugewiesen,
sondern lediglich der erste Teil, das so genannte Global-Routing-Prafix.”? Auch hier kann —

wie unter IPv4 — entweder eine dynamische oder eine statische Vergabe erfolgen.

Sollte unter IPv6 kiinftig eine statische Vergabe erfolgen, kann dies aus Datenschutzsicht
kritisch gesehen werden. Durch eine statische Zuweisung der IP-Adresse, ,,stiege das Risiko,
dass Diensteanbietern die Person hinter der IP-Adresse bekannt wird. Sie kdnnte dann bei
jedem Besuch einer Webseite wiedererkannt werden, auch wenn sie sich dort nicht
namentlich anmeldet. Dies ware das Ende jedweder Anonymitét im Internet — im Ergebnis

eine kleine Vorratsdatenspeicherung durch die Hintertdir, weil die IP-Adresse dann als

™ Bundesministerium fiir Wirtschaft und Technologie (Hrsg.): Das Internetprotokoll der Version 6 (IPv6) — Chancen und

Herausforderungen fir den Wirtschaftsstandort Deutschland — Abschlussbericht. Juni 2012. S. 15. Online abrufbar unter:
http://www.bmwi.de/BMWi/Redaktion/PDF/Publikationen/bmwi-internetprotokoll-

ipv6,property=pdf,bereich=bmwi2012,sprache=de,rwb=true.pdf
2 Siehe zum Aufbau von IPv6-Adressen Kapitel 1.2.2.2.1.5.
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Bestandsdatum dauerhaft gespeichert wiirde.“’® Eine statische Vergabe zoge rechtliche

Folgen nach sich, da die IP-Adresse damit zum Bestandsdatum wiirde."

Ob die Zuweisung der IP-Adresse in Zukunft statisch oder dynamisch erfolgt, ist vom
jeweiligen Anwendungsszenario abhangig zu machen.” Bei Diensten wie VoIP oder IPTV ist
eine statische Vergabe durchaus wiinschenswert, da eine mit der dynamischen Zuweisung
einhergehende Zwangsunterbrechung zu Problemen fiihren kann (Unterbrechung eines
Telefonats, moglicherweise eines Notrufs; Unterbrechung eines TV-Streams).

Beispiel fur eine am Markt mégliche Losung zur Einfihrung von IPv6

Auf dem Symposium ,,Internetprotokoll Version 6 (IPv6) — Wo bleibt der Datenschutz?* des
Bundesbeauftragten flr den Datenschutz und die Informationsfreiheit am 22. November 2011
stellte der Referent ein grofRen deutsches Telekommunikationsunternehmen das von diesem
geplante Vorgehen hinsichtlich der Einfiihrung von IPv6 vor.” So sollen die Kunden des
Unternehmens aus ,,cinem sehr grofen regionalen Pool an IPv6-Préfixen einen eigenen
kleinen Pool“ mit ,,256 individuellen Prifixen* erhalten.”” Technisch bedeutet dies, dass dem
Anwender kein komplettes 64 Bit Prafix zugewiesen wird, sondern in diesem Fall ein 56 Bit
umfassendes Prafix (Global-Routing-Prafix). Die restlichen 8 Bit (Subnet Identifier) stehen
dem Nutzer zur Verfligung, um eigene Subnetze zu bilden. Der von dem

Telekommunikationsunternehmen ausgelieferte Router soll den Subnet Identifier regelmaRig

™ Schriftliche Stellungnahme von Ulrich Kithn im Rahmen des 6ffentlichen Expertengespriches ,,JPv6 — Sicherheitsaspekte® der

Projektgruppe Zugang, Struktur und Sicherheit im Netz der Enquete-Kommission Internet und digitale Gesellschaft des Deutschen
Bundestages vom 21. Mai 2012. S. 3. Online abrufbar unter:
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-05-
21 oeffentliches Expertengespraech/PGZusStrSi_2012-05-21_Stellungnahme_Kuehn.pdf

™ Vgl. MMR-Aktuell 2012, 329884 vom 21.03.2012, Ausgabe 6/2012 vom 27. Mérz 2012
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Vgl. Schriftliche Stellungnahme von Ulrich Kiithn im Rahmen des 6ffentlichen Expertengespraches ,,IPv6 — Sicherheitsaspekte® der
Projektgruppe Zugang, Struktur und Sicherheit im Netz der Enquete-Kommission Internet und digitale Gesellschaft des Deutschen
Bundestages vom 21. Mai 2012. S. 3. Online abrufbar unter:
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-05-

21 oeffentliches Expertengespraech/PGZusStrSi_2012-05-21_Stellungnahme_Kuehn.pdf

V. hierzu die Ausflihrungen von Jan Lichtenberg, Deutsche Telekom, in: Der Bundesbeauftragte fiir den Datenschutz und die

76

Informationsfreiheit, Schaar, Peter (Hrsg.): Internetprotokoll Version 6 (IPv6) — Wo bleibt der Datenschutz? — Tagungsband, 22.
November 2011, Berlin, S. 36. Online abrufbar unter:
http://www.bfdi.bund.de/SharedDocs/Publikationen/Infobroschueren/TagungsbandSymposiumIPv6.pdf? __blob=publicationFile

" \gl. Der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit, Schaar, Peter (Hrsg.): Internetprotokoll Version 6 (IPv6) —

Wo bleibt der Datenschutz? — Tagungsband, 22. November 2011, Berlin, S. 36. Online abrufbar unter:
http://www.bfdi.bund.de/SharedDocs/Publikationen/Infobroschueren/TagungsbandSymposiumIPv6.pdf?__blob=publicationFile
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neu erzeugen, das heift aus dem Pool der 256 Subnetze auswahlen.” Zusétzlich soll es dem
Nutzer durch einen so genannten Privacy Button moglich sein, ein ,,komplett neues [56 Bit]
Prifix zugewiesen [zu] bekommen*.”® Diese Neuzuweisung kann der Anwender entweder
manuell auslésen oder automatisiert, zum Beispiel alle 24 Stunden immer um 1 Uhr nachts,
durchfiihren lassen. Dem Kunden soll damit die Mdglichkeit eingerdumt werden, sein
gewiinschtes Datenschutzniveau selbst festlegen zu kénnen.®° Von einer vom Provider
durchgefiihrten Zwangstrennung, wie sie bei IPv4 tblich ist, will das Unternehmen Abstand
nehmen. Dies liegt zum einen an den zukiinftigen All-IP-Anschliissen unter IPv6®: Wiirde
man hier eine Zwangstrennung der Datenleitung vornehmen, wiirden auch Telefongespréche
— schlimmstenfalls ein Notruf — unterbrochen. Zum anderen fuhre eine Neuzuweisung der IP-

Adresse auch zur Unterbrechung von Diensten wie IPTV oder VolP.#

Vor dem Hintergrund, dass die IP-Adresse nicht zwangsweise dynamisch neu zugewiesen
wird, sondern den aktiven Eingriff des Nutzers erfordert, kann kritisiert werden, dass der
Subnet Identifier mit 8 Bit zu kurz gewahlt ist.* In diesem Fall stehen nur 256 Méglichkeiten
zur Verfugung, mit denen der Global-Routing-Prafix erganzt werden kann. Bleibt der Global-
Routing-Prafix namlich Uber einen langeren Zeitraum konstant, so besteht — wie bei einer
statischen Adressvergabe — die Mdglichkeit die IP einem Anschluss eindeutig zuzuordnen.
Wird der Global-Routing-Préafix jedoch regelmalig neu vergeben, besteht dieses Risiko nicht.
Von Seiten des Unternehmens wird eingerdumt, dass es sich bei der geplanten
Vorgehensweise um eine zum jetzigen Zeitpunkt realisierbare Lésung handelt, die sich in den

nachsten Jahren weiterentwickeln und verandern kann.®

® vgl. ebd.

™ Ebd., S. 36f.

8 vqgl. ebd., S. 37.
8 All-IP-Anschluss bedeutet, der Kunde erhalt nur noch eine Leitung fiir Telefonie und Datentransfer. Die Telefonie erfolgt Giber VolIP.
Vgl. Der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit, Schaar, Peter (Hrsg.): Internetprotokoll Version 6 (IPv6) —
Wo bleibt der Datenschutz? — Tagungsband, 22. November 2011, Berlin, S. 33f. Online abrufbar unter:

http://www.bfdi.bund.de/SharedDocs/Publikationen/Infobroschueren/TagungsbandSymposiumIPv6.pdf? __blob=publicationFile

8 \Vgl. Protokoll des 6ffentlichen Expertengespriiches zum Thema ,,JPv6 — Sicherheitsaspekte® der Enquete-Kommission Internet und

digitale Gesellschaft des Deutschen Bundestages vom 21. Mai 2012, S. 16. Online abrufbar unter:
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-05-

21 oeffentliches_Expertengespraech/PGZuStrSi_2012-05-21_Protokoll.pdf

Vgl. Der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit, Schaar, Peter (Hrsg.): Internetprotokoll Version 6 (IPv6) —
Wo bleibt der Datenschutz? — Tagungsband, 22. November 2011, Berlin, S. 53f., 61. Online abrufbar unter:
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http://www.bfdi.bund.de/SharedDocs/Publikationen/Infobroschueren/TagungsbandSymposiumIPv6.pdf? __blob=publicationFile
8 vgl. ebd., S. 50.
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Die 33. Internationale Konferenz der Beauftragten fiir den Datenschutz und fur die
Privatsphére empfiehlt eine standardmaBig dynamische Prafixvergabe.®® Dennoch muss dem
Endkunden auch die Mdglichkeit eingerdumt werden, auf Wunsch eine statische Adresse zu

erhalten.

In den vom Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit (BfDI),
Peter Schaar, und dem Deutschen IPv6-Rat verdffentlichten Leitlinien ,,IPv6 und
Datenschutz* heif3it es dazu: ,,Fir den Benutzer muss je nach Notwendigkeit die Mdglichkeit
bestehen, sowohl mit statisch vergebenen IPv6 Adressen, d.h. dauerhaft identifizierbar,
Transaktionen im Internet durchzufihren, als auch (teil-)anonymisiert und damit nicht
(einfach) zuruickverfolgbar, z.B. vermittels von dynamisch vergebenen Anteilen im IPv6
Adressprafix oder vermittels dynamischer neu vergebener Préafixe auf Kundenwunsch z.B. per

Knopfdruck, sein. Die jeweilige Entscheidung dariiber soll/muss beim Benutzer liegen. %

1.2.2.2.2.2.5 Privacy Extensions

Ein weiterer aus Datenschutzsicht zu betrachtender Aspekt geht mit der Generierung des
Interface Identifier einher. Dieser dritte Teil einer IPv6-Adresse dient der eindeutigen
Identifizierung eines Endgerats innerhalb eines Netzwerks. Die Bildung des Interface
Identifier kann entweder auf Basis der weltweit einmaligen MAC-Adresse des Endgerates®’

oder auf Basis regelmaBig neu erzeugter Zufallszahlen mittels Privacy Extensions erfolgen.®

,Die ,Privacy Extension® verhindern wirksam eine eindeutige Identifikation eines bestimmten
Endgerates anhand seiner IPv6-Adresse.“®® Bei deaktivierten Privacy Extensions ist jedoch
durch Mobile IPv6® ein Tracking des Nutzers {iber Netzwerkgrenzen hinweg moglich.

Tracking kann jedoch auch (ber den Einsatz so genannter Cookies erfolgen. Durch die

8 \/gl. 33. Internationale Konferenz der Beauftragten fiir den Datenschutz und fiir die Privatsphére: EntschlieRung — Die Verwendung

eindeutiger Kennungen bei der Nutzung von Internet Protokoll Version 6 (IPv6), 1. November 2011, S. 2. Online abrufbar unter:
http://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssammlung/IntDSK/2011InternetIPv6.pdf? blob=publicationFile

IPv6 German Council: Leitlinien IPv6 und Datenschutz. 16. Mérz 2012. Online abrufbar unter:

86

http://www.ipv6council.de/documents/leitlinien_ipv6_und_datenschutz.html
8 Siehe FuRnote 29.

®  Siehe FuRnote 30.
89

Schriftliche Stellungnahme von Gert Doring im Rahmen des 6ffentlichen Expertengespréaches zum Thema ,,IPv6 — Sicherheitsaspekte®
der Projektgruppe Zugang, Struktur und Sicherheit im Netz der Enquete-Kommission Internet und digitale Gesellschaft des Deutschen
Bundestages vom 21. Mai 2012. S. 1. Online abrufbar unter:
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-05-

21 oeffentliches_Expertengespraech/PGZustrSi_2012-05-21_Stellungnahme_Doering.pdf

% Siehe Kapitel 1.2.2.2.1.6.
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europaische Richtlinie (2009/136/EG)*, so genannte Cookie-Richtlinie®?, kénnte das Cookie-
Tracking jedoch unwichtiger werden, wodurch das Interesse an IPv6-Tracking steigen

konnte.%

Um die Privatsphare des Nutzers zu schiitzen, wird daher im Sinn des Privacy by Design eine
Implementierung der Privacy Extensions in Betriebssystemen und auf mobilen Endgeraten
gefordert.** Zudem sollten diese standardmaRig aktiviert werden (Privacy by Default).” Es
sind bereits Betriebssysteme sowie Mobilgerate verfiigbar, auf denen die Privacy Extensions

genutzt werden kénnen.

In dem von der Projektgruppe durchgefiihren Expertengespréch ,,IPv6 — Sicherheitsaspekte*
haben sich mehrere Anhdrpersonen daflr ausgesprochen, dass fur den Endanwender eine
einfache Mdglichkeit, beispielsweise ein leicht zuganglicher und intuitiv bedienbarer Button,
vorhanden sein sollte, um zwischen ein- und ausgeschalteten Privacy Extensions wechseln zu

konnen.*®

°  Richtlinie 2009/136/EG des Europaischen Parlaments und des Rates vom 25. November 2009 zur Anderung der Richtlinie 2002/22/EG
Uber den Universaldienst und Nutzerrechte bei elekotronischen Kommunikationsnetzen und —diensten, der Richtlinie 2002/58/EG Uber
die Verarbeitung personenbezogener Daten und den Schutz der Privatsphare in der elektronischen Kommunikation und der Verordnung
(EG) Nr. 2006/2004 (iber die Zusammenarbeit im Verbraucherschutz. Online abrufbar unter: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2009:337:0011:0036:De:PDF

Die Cookie-Richtlinie besagt, dass Cookies nur noch mit ausdriicklicher Genehmigung des Nutzers (Opt-In-Verfahren) zum Einsatz

92

kommen dirfen.
% Vgl. Der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit, Schaar, Peter (Hrsg.): Internetprotokoll Version 6 (IPv6) —
Wo bleibt der Datenschutz? — Tagungsband, 22. November 2011, Berlin, S. 33. Online abrufbar unter:

http://www.bfdi.bund.de/SharedDocs/Publikationen/Infobroschueren/TagungsbandSymposiumIPv6.pdf? _blob=publicationFile

% Vgl beispielsweise die schriftliche Stellungnahme von Ulrich Kithn im Rahmen des 6ffentlichen Expertengespréches ,,IPv6 —

Sicherheitsaspekte* der Projektgruppe Zugang, Struktur und Sicherheit im Netz der Enquete-Kommission Internet und digitale
Gesellschaft des Deutschen Bundestages vom 21. Mai 2012. S. 4. Online abrufbar unter:
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-05-
21_oeffentliches_Expertengespraech/PGZuStrSi_2012-05-21_Stellungnahme_Kuehn.pdf

% \Vgl. 33. Internationale Konferenz der Beauftragten fiir den Datenschutz und fiir die Privatsphére: EntschlieRung — Die Verwendung

eindeutiger Kennungen bei der Nutzung von Internet Protokoll Version 6 (IPv6), 1. November 2011, S. 2. Online abrufbar unter:
http://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssammlung/IntDSK/2011 InternetIPv6.pdf? __blob=publicationFile

% \/gl. Protokoll des 6ffentlichen Expertengespriichs zum Thema ,,IPv6 — Sicherheitsaspekte® der Projektgruppe Zugang, Struktur und

Sicherheit im Netz der Enquete-Kommission Internet und digitale Gesellschaft des Deutschen Bundestages vom 21. Mai 2012. S. 12, 16.
Online abrufbar unter:
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-05-

21 _oeffentliches_Expertengespraech/PGZuStrSi_2012-05-21_Protokoll.pdf
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1.2.2.2.2.2.6 Sensibilisierung der Nutzerinnen und Nutzer

Mit der Einfuhrung von IPv6 ergeben sich technische Neuerungen. Diese bieten Vorteile,
bringen aber — wie dargestellt — auch einige sicherheits- und datenschutzrelevante
Herausforderungen mit sich.

Vor diesem Hintergrund wird der Sensibilisierung und Aufklarung der Nutzerinnen und

Nutzer eine besondere Rolle zuteil.”’

Der Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit (BfDI), Peter
Schaar, spricht sich dafur aus, dass zunachst der Selbstregulierung vor einer zu friihzeitigen
Reglementierung der Vorzug zu geben ist. Flr ihn stehen datenschutzfreundliche
Grundeinstellung sowie die Aufklarung der Nutzerinnen und Nutzer im Mittelpunkt. So
erklart er: ,,Lassen Sie mich noch einen Schlenker machen zum Thema ,,rechtlicher Rahmen®.
Wir als Datenschiitzer sind ja bekannt daftr, dass wir immer wieder nach neuen Gesetzen
rufen. Hier wirde ich mal sagen, tun wir das so nicht. Wir setzen darauf, dass wir tber
entsprechende Mechanismen, vielleicht auch die Selbstregulierung, datenschutzfreundliche
Standards umsetzen werden. Wenn das nicht klappt, dann muss man nattrlich tiberlegen, auch
im Einzelfall, ob es ausreichend ist, auf Selbstregulierungsmechanismen zu setzen.
Entscheidend ist flir mich, dass fir den Betroffenen, der als Nutzer, als Kunde Internetdienste
in Anspruch nimmt, zundchst einmal eine datenschutzfreundliche Einstellung présentiert wird,
die ein Tracking und Tracing eben nicht standardmé&Rig ermdoglicht und zweitens, dass das
ganze System fur ihn transparent ist. D.h., wenn er sich fiir ein bestimmtes Modell
entscheidet, dass er auch weif3, welche Konsequenzen das hat. Wenn er im vollen
Bewusstsein, dass es da vielleicht auch Datenschutzrisiken gibt, sich entscheidet, diese
Risiken in Kauf zu nehmen, weil es Vorteile gibt, auf die er nicht verzichten mdchte, dann

Vgl Schriftliche Stellungnahme von Bjérn A. Zeeb im Rahmen des 6ffentlichen Expertengespriches ,,JPv6 — Sicherheitsaspekte* der
Projektgruppe Zugang, Struktur und Sicherheit im Netz der Enquete-Kommission Internet und digitale Gesellschaft des Deutschen
Bundestages vom 21. Mai 2012. S. 2. Online abrufbar unter:
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-05-

21 oeffentliches_Expertengespraech/PGZuStrSi_2012-05-21 Stellungnahme_Zeeb.pdf sowie Protokoll des 6ffentlichen

Expertengesprachs zum Thema ,,IPv6 — Sicherheitsaspekte® der Projektgruppe Zugang, Struktur und Sicherheit im Netz der Enquete-
Kommission Internet und digitale Gesellschaft des Deutschen Bundestages vom 21. Mai 2012. S. 12, 26. Online abrufbar unter:
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-05-

21 oeffentliches Expertengespraech/PGZusStrSi_2012-05-21 Protokoll.pdf
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denke ich, werden wir ihn nicht bevormunden wollen. Aber Transparenz und Privacy by

Design / Default, das ist, glaube ich der Schlachtruf dieser Revolution.“%®

1.3. Zugang zum Internet: Wettbewerb und Breitbandverfuigbarkeit

Ein leistungsfahiger Zugang zum Internet ist heute in vielen Lebensbereichen eine
wesentliche VVoraussetzung fur eine gleichberechtigte Teilhabe an den gesellschaftlichen und
wirtschaftlichen Mdglichkeiten, die das Internet schafft. Dies gilt gleichermafen fur den
privaten Bereich und die Rolle als Verbraucher als auch fir jedwede Form gewerblicher
Tatigkeit — ob nun als GroRBunternehmen, kleines oder mittelstandisches Unternehmen oder
Freiberufler. Die flachendeckende Verfugbarkeit einer Breitbandgrundversorgung hat deshalb
auch zu Recht hohe politische Prioritat, um gleichwertige Lebensverhéltnisse zu sichern und
eine digitale Spaltung der Gesellschaft zu verhindern.

Neben der Verfligbarkeit eines Breitbandanschlusses spielen fiir den Kunden aber auch der
Preis und eine einfache Handhabung eine wichtige Rolle. Zudem ist der Nutzen eines
Internetzugangs ohne interessante und vielfaltige Dienste gering. Die Schaffung von
vielfaltigen und nachfrageorientierten Angeboten kann am besten durch einen
funktionierenden Wettbewerb in den Markten fir diese Dienste gewahrleistet werden. Die
Frage der Verfugbarkeit ist daher untrennbar mit der Frage nach einem funktionsfahigen

Wetthewerb im Telekommunikationsmarkt verbunden.

Um Deutschland als Dienstleistungsgesellschaft infrastrukturell fit zu machen, braucht es
schnelles Handeln. Fir die wirtschaftliche Entwicklung ist der Breitbandausbau elementar,
denn die Breitbandkommunikation trégt in hochentwickelten Landern bis zu einem Drittel des
Produktivitatswachstums bei.*® Schnelles Breitband flachendeckend konnte allein durch den
Ausbau der Netzwerkinfrastruktur im Zehnjahreszeitraum 2010 bis 2020 zu einem direkten
Anstieg des Bruttoinlandsprodukts (BIP) von 33,4 Milliarden Euro fuhren. Durch die mit dem

Netzwerkausbau verbundenen Effekte auf die deutsche Wirtschaft wird zudem von einem

% \Vgl. Der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit, Schaar, Peter (Hrsg.): Internetprotokoll Version 6 (IPv6) —
Wo bleibt der Datenschutz? — Tagungsband, 22. November 2011, Berlin, S. 12. Online abrufbar unter:
http://www.bfdi.bund.de/SharedDocs/Publikationen/Infobroschueren/TagungsbandSymposiumIPv6.pdf?__blob=publicationFile

% vgl. Heng, Stefan: Breitbandinfrastruktur. Auf ordnungspolitischen Rahmen, Markttransparenz und Risikopartnerschaften kommt es an.

Deutsche Bank Research. 7. April 2010, S. Online abrufbar unter: http://www.dbresearch.de/PROD/DBR_INTERNET_DE-
PROD/PROD0000000000255855.pdf . Zu den Details der 6konomischen Auswirkungen des Breitbandausbaus vgl. OECD Ministerial
Background Report “Broadband and the Economy”, DSTI/ICCP/IE(2007)3/FINAL, online abrufbar unter
http://www.oecd.org/sti/40781696.pdf
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mittelbaren Anstieg des BIP von weiteren 137,5 Milliarden Euro ausgegangen. Insgesamt
wird die Auswirkung auf das BIP auf 170,9 Milliarden Euro geschatzt. Auch auf die
Beschéftitung wirkt sich der Breitbandausbau positiv aus. Es wird prognostiziert, dass nur
durch den Ausbau des Netzes im Zehnjahreszeitraum 2010 bis 2020 bis zu 541 000 neue
Arbeitsplatze in Deutschland entstehen werden; mittelbar wird von weiteren 427 000
Arbeitplatzen ausgegangen. Insgesamt sollen durch den Breitbandausbau 968 000 neue
Arbeitplatze geschaffen werden.'® Beim Breitbandausbau ist zu beachten, dass in
Deutschland ein historisch gewachsenes Telefon- und Kabelnetz auf Kupferbasis existiert.
Durch technische Innovationen (DSL, VDSL, EuroDOCSIS 3.0) kénnen unter Nutzung und
Erganzung der bestehenden Infrastruktur hohere Ubertragungsraten erreicht werden. Nach
Angaben der Bundesregierung standen bereits im Jahr 2011 fur 40 Prozent der deutschen
Haushalte Hochgeschwindigkeitsanschliisse von 50 Mbit/s oder hoher zur Verfiigung.*™*
Damit unterscheidet sich die Ausgangssituation in Deutschland grundlegend von der anderer
Staaten und inshesondere von solchen Landern, die erstmals moderne
Telekommunikationsinfrastrukturen (TK-Infrastrukturen) ausbauen oder dies kirzlich getan
haben und fiir den flachdeckenden Anschluss der Haushalte mit TK-Infrastrukturen auf

Glasfaser setzen.

In Deutschland kénnen Uber eine — zumindest partielle — Weiterverwendung von
Kupferleitungen auf der letzten Meile hohe Ubertragungsraten erreicht werden. Beim so
genannten FTTC(Fiber-to-the-Curb)-Ausbau etwa werden Glasfaserkabel bis zu den
Kabelverzweigern verlegt. Fiir die letzte Meile wird die vorhandene Kupferkabelinfrastruktur
genutzt. Der Vorteil dieser Ausbauvariante eines Next-Generation-Access(NGA)-Netzes ist,
dass die Kosten, im Vergleich zum Verlegen von Glasfaserkabeln bis zum Geb&ude des
Teilnehmers (Fiber-to-the-Building, FTTB), vergleichsweise niedrig ausfallen und schneller
realisiert werden kdnnen. Es erfolgt dennoch ein Glasfaserausbau bis zum Kabelverzweiger
und damit sehr nahe an den Endkunden. Daneben stellt LTE einen wichtigen Baustein fir die

Breitbandgrundversorgung — insbesondere in entlegenen und diinnbesiedelten Regionen — dar.

190 v/gl. Katz, Raul et al.: Die Wirkung des Breitbandausbaus auf Arbeitsplatze und die deutsche Volkswirtschaft. 2009. S. 1ff; 8. Online
abrufbar unter: http://www.polynomics.ch/dokumente/Polynomics_Breitbandausbau_Broschuere_D.pdf. Die gesamte Studie steht in

Englisch online zur Verfligung unter: http://www.polynomics.ch/dokumente/Polynomics_Broadband_Study E.pdf

101 vgl. Bundesministerium fiir Wirtschaft und Technologie: Zweiter Monitoringbericht zur Breitbandstrategie des Bundes. November 2011,

S. 7. Online abrufbar unter: http://www.bmwi.de/Dateien/BMWi/PDF/zweiter-monitoringbericht-zur-breitbandstrategie-des-

bundes,property=pdf,bereich=bmwi,sprache=de,rwb=true.pdf
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Nach Angaben der Bundesregierung'%? betrug die Breitbandverfiigbarkeit bezogen auf alle
Haushalte in Deutschland Mitte 2011:

e fiir eine Geschwindigkeit von > 1 Mbit/s 98,7 Prozent;
e fiir eine Geschwindigkeit von > 2 Mbit/s 94,2 Prozent;
e fiir eine Geschwindigkeit von > 6 Mbit/s 84,4 Prozent.

Seitdem hat jedoch der LTE-Ausbau groRe Fortschritte gemacht. Nach einer Erhebung des
Branchenverbandes BITKOM konnten im April 2012 bereits tiber 13 Millionen Haushalte'®,
insbesondere in l&ndlichen Regionen, mit Breitbandinternet versorgt werden. Der
Breitbandausbau in Deutschland ist gerade ein Beispiel daftr, wie durch entsprechende
regulatorische Rahmenbedingungen privatwirtschaftliche Investitionen ausgeldst werden. In
anderen Staaten ist ein flachendeckender Glasfaserausbau dagegen in der Regel das Ergebnis

einer entsprechenden Industriepolitik samt eines umfassenden Einsatzes von Steuermitteln.

1.3.1 Breitbandzugangstechnologien — Arten, Leistungsfahigkeit und Verbreitung
Der Wettbewerb im Telekommunikationsmarkt hat zur Entstehung einer breiten Palette
alternativer Zugangstechnologien gefiihrt, die in ihrer Leistungsfahigkeit einer dynamischen

technischen Weiterentwicklung unterliegen.

1.3.1.1 Zugangstechnologien im Festnetz

Heute und auch in Zukunft kommt dem kabelgebundenen Zugang zum Internet eine hohe
Bedeutung zu. In der Regel bietet dieser gegenuber dem kabellosen Zugang noch héhere
Ubertragungsraten, wenngleich alle Technologien von einer stetigen Steigerung der
Ubertragungsraten infolge der technischen Fortentwicklung gepragt sind.

1.3.1.1.1 DSL
Geradezu beispielhaft fur die ErschlieBung neuer Bandbreitenkapazitéten ist die mit etwa 23

Millionen Anschlissen heute am weitesten verbreitete Internetzugangstechnologie DSL

192 vgl. Bundesministerium fiir Wirtschaft und Technologie: Zweiter Monitoringbericht zur Breitbandstrategie des Bundes. November 2011,

S. 43. Online abrufbar unter:: http://www.bmwi.de/Dateien/BMWi/PDF/zweiter-monitoringbericht-zur-breitbandstrategie-des-

bundes,property=pdf,bereich=bmwi,sprache=de,rwb=true.pdf

193 v/gl. Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V. (BITKOM): Mobiles Breitband bereits fiir 13

Millionen Haushalte. Pressemitteilung. 2. April 2011. Online abrufbar unter: http://www.bitkom.org/de/presse/8477 71710.aspx
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(Digital Subscriber Line).* Sie beruht auf traditionellen Kupferleitungen, die als Basis des
groltenteils noch von der Deutschen Bundespost errichteten Telefonnetzes in
Westdeutschland nahezu flachendeckend und in Ostdeutschland inzwischen weitgehend
verlegt sind. Die Technologie beruht auf einer Aufsplittung des auf der Kupferdoppelader
transportierbaren Frequenzbereichs. Dieser teilt sich auf in den fir die Sprachlbertragung
benétigten Frequenzbereich und in einen hochfrequenten Ubertragungsbereich, der fiir die

Datenubertragung verwandt werden kann.

Die Aufsplittung erfolgt zwischen den in den Haushalten eingesetzten DSL-Splittern und den
zunachst meist in den Hauptverteilern aufgestellten DSLAMs (Digital Subscriber Line Access
Multiplexer), von wo aus der Datenverkehr in das Aggregationsnetz des Netzbetreibers
ubergeben wird. Je l&anger jedoch die Strecke zwischen Endkundenanschluss und DSLAM ist,
desto geringer ist die Uber DSL technisch realisierbare Bandbreite. Daneben haben auch die
Qualitat der genutzten Endleitung sowie andere potenzielle Storfaktoren Einfluss auf die

tatsachlich erreichbare Bandbreite.

Bei dem am weitesten verbreiteten asynchronen DSL (ADSL — Assymmetric Digital
Subscriber Line) stehen unterschiedliche Bandbreiten fiir den Down- und den Upload zur
Verfligung. Hiermit kdnnen Download-Bandbreiten von bis zu 16 Mbit/s realisiert werden; im
Upload in der Regel bis zu 1 Mbit/s. Alternativ steht auch die SDSL-Technologie (Symmetric
Digital Subscriber Line) firr eine synchrone Anbindung gleicher Up- und Download-

Bandbreite zur Verfugung, die in erster Linie im Geschaftskundenbereich Verwendung findet.

Neuere Technologien wie VDSL (Very High Speed Digital Subscriber Line) erlauben
inzwischen auch die Realisierung deutlich hoherer Bandbreiten. Auf dem Markt sind bereits
Angebote mit bis zu 50 Mbit/s verfligbar; technologisch kénnen inzwischen tber DSL-
Technik aber schon mehr als 100 Mbit/s auf einer einfachen Kupferdoppelader, bei
Biindelung mehrerer Fasern sogar noch deutlich héhere Werte, realisiert werden. Derzeit steht
diese DSL-basierte Technologie fir etwa 30 Prozent der Haushalte in Deutschland zur
Verfiigung'®® und erméglicht damit auch bandbreitenintensive Anwendungen wie
hochqualitatives HD- und 3D-TV via Internet.

104 vgl. Bundesnetzagentur: Tatigkeitsbericht Telekommunikation 2010/2011. 2011. S. 36. Online abrufbar unter:
http://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/BNetzA/Presse/Berichte/2011/Taetigkeitsbericht TK20102011pdf.pdf?_ b
lob=publicationFile

195 Vgl. ITU-News: Germany’s Broadband Strategy. Juni 2011. Online abrufbar unter http://www.itu.int/net/itunews/issues/2011/05/19.aspx
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Durch einen kontinuierlichen, zunehmend auch aulRerhalb der Hauptverteiler und damit néher
am Endkunden (zum Beispiel in den Kabelverzweigern, so genannten Outdoor DSLAMS)
stattfindenden Ausbau der DSLAMSs, der zuletzt auf der Basis von Malinahmen aus dem
Konjunkturpaket Il erfolgte, kdnnen immer mehr Kunden auch mit hochbitratigen Angeboten

Uber DSL versorgt werden.

1.3.1.1.2 TV-Kabel (Koaxialkabel)

Eine alternative leitungsgebundene Internetzugangsinfrastruktur besteht fur viele Haushalte
mit dem digital aufgeristeten TV-Kabel. Die notwendige Aufrustung ist mittlerweile weit
fortgeschritten. % Bereits heute sind entsprechende Anschliisse fiir tiber 24 Millionen

107

Haushalte in Deutschland verfiigbar™" — darunter auch mehr als zwei Millionen bislang

unterversorgte Haushalte im landlichen Raum.*®®

Durch Aufriistung der Netze auf den Dateniibertragungsstandard EuroDOCSIS™® 3.0 sind
Anschlussbandbreiten von tiber 100 Mbit/s realisierbar.**® Nach Angaben der
Kabelnetzbetreiber wird bis Ende 2012 eine Verfiigbarkeit dieser

Hochgeschwindigkeitsangebote fiir zwei Drittel aller Haushalte in Deutschland angestrebt.™*

Die Kabelnetze liefern damit einen wichtigen Beitrag flr den notwendigen Wettbewerb der
Infrastrukturen, wobei die Wettbewerbssituation innerhalb dieser Technologie von wenigen

grofRen Unternehmen und einer regionalen Marktaufteilung geprégt ist.

Dabei ist zu beachten, dass wesentliche Anteile der Bandbreite beim Fernsehkabel fur den
Transport der TV-Programme belegt sind und das Koaxialkabel technologisch eine geteilte
Ressource ist, bei der eine Rivalitat der verschiedenen in einem Bereich angeschlossenen

1% Bej Kabel BW sind bereits 100 Prozent der Kabelkunden auch mit Telekommunikationsdiensten versorgbar; Kabel Deutschland plant
zeitnah zumindest 90 Prozent (Stand: Januar 2012).

297 v/gl. Verband Deutscher Kabelnetzbetreiber e.V. (ANGA): Das deutsche Breitbandkabel. 2011, S. 6. Online abrufbar unter:
http://www.anga.de/media/file/4.ANGA_Das_deutsche Breitbandkabel 2011 01.pdf

108 Vgl. Verband Deutscher Kabelnetzbetreiber e.V. (ANGA): Positionspapier zur ,,Breitbandpolitik und Breitbandforderung®. 2009, S. 4.
Online abrufbar unter:
http://anga.de/media/file/6.ANGA_Positionspapier_zu_Breitbandpolitik_und_Breitbandfoerderung_Dezember 2009.pdf

15 DOCSIS steht fiir Data Over Cable Service Interface Specification. Der Dateniibertragungsstandard EuroDOCSIS wurde, basierend auf

dem US-amerikanischen DOCSIS, fur den europdischen Raum angepasst.

10 Aktuell bietet Kabel Deutschland Anschliisse mit bis zu 100 Mbit/s im Download sowie bis zu 4 Mbit/s im Upload an. Kabel BW stellt
Anschliisse mit bis zu 100 Mbit/s im Download und bis zu 2,5 Mbit/s im Upload zur Verfugung. Unitymedia und Tele Columbus
realisieren sogar Anschliisse mit bis zu 128 Mbit/s im Download und bis zu 5 beziehungsweise 4 Mbit/s im Upload. (Stand: Januar 2012)

11 y/gl. Verband Deutscher Kabelnetzbetreiber e.V. (ANGA): Das deutsche Breitbandkabel. 2011, S. 7. Online abrufbar unter
http://anga.de/media/file/4A.ANGA Das_deutsche Breitbandkabel 2011 01.pdf
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Nutzer bei der Nutzung der Bandbreite besteht. Dies fiihrt — im Gegensatz zur DSL- oder
Glasfaser-Technologie mit dedizierten Anschlusssegmenten, allerdings vergleichbar mit
mobilen Zugangstechnologien — dazu, dass sich die tatsachlich fir den einzelnen Nutzer zur
Verfligung stehende Bandbreite im Falle starker Nutzung durch konkurrierende Nachfrage

reduzieren kann.

Nach Angaben der Kabelnetzbetreiber werden die Netze derzeit so ausgebaut, dass die bisher
eingesetzten Koaxialkabel schrittweise und nachfragegetrieben durch Glasfaserkabel ersetzt
und an Gebdaude herangefuihrt werden. Aus der Verbindung der Zugangstechnologien
entstehen hybride Netze aus Koaxialkabel und Glasfaser — Hybrid Fiber Coax
(HFC)-Netzwerke, die einen schnelleren Transport groRer Datenmengen gewéhrleisten

sollen.'*?

1.3.1.1.3 Glasfaser (FTTx)
Die Zukunftstechnologie im Bereich der kabelgebundenen Telekommunikationszugange wird
auf lange Sicht die Glasfaser sein: Ihr entscheidender Vorteil ist, dass hier ein quasi

verlustfreier Datentransport auch uber weite Strecken maoglich ist.

Der Wechsel von der bisherigen Kupfernetzarchitektur auf Glasfaser bringt allerdings einen
hohen Investitionsbedarf mit sich. Eine Studie des Wissenschaftlichen Instituts fir
Infrastruktur und Kommunikationsdienste (WIK) fiir das NGA-Forum der Bundesnetzagentur
geht von einem Investitionsbedarf von tiber 70 Milliarden Euro fir einen flachendeckenden
Glasfaserausbau aus.**® In dieser Dimension werden ein kurzfristiger Ausbau und ein
schneller, vollstdndiger Umstieg von Kupfer- auf Glasfaserleitungen nicht erreichbar sein.
Vielmehr ist eine graduelle Aufriistung zu erwarten, sodass der Ausbau mit Glasfaser
vielmehr sukzessiv zum Endkunden vorangetrieben wird (zunéchst zum Kabelverzweiger als
Basis fur leistungsfahigere VDSL-Anbindungen (Fiber-to-the-Curb, FTTC) und
gegebenenfalls erst spater die vollstandige Erschliefung bis zum Gebaude beziehungsweise
zur Wohnung (Fiber-to-the-Building/to-the-Home, FTTB / FTTH)). Vor diesem Hintergrund
werden die herkbmmlichen Zugangstechnologien, insbesondere das bestehende Kupfernetz,

auf absehbare Zeit ihre Bedeutung beibehalten.

12 vgl. ebd., S. 9.

13 v/gl. Prasentation des WIK: Implikationen eines flachendeckenden Glasfaserausbaus und sein Subventionsbedarf — Zusammenfassung der
Ergebnisse eines Forschungsprojektes. 2011, S. 37. Online abrufbar unter:
http://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/BNetzA/Sachgebiete/ Telekommunikation/Regulierung/NGAForum/15teSi
tzung/NGAForum201109 WIKStudieFolien.pdf? blob=publicationFile
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Dies ist auch deshalb zu erwarten, da heutzutage eine Nachfrage nach ultrabreitbandigen
Internetanschliissen auf Basis eines vollstdndigen Glasfaserausbaus bei den meisten
Endkunden noch nicht gegeben und auch die Zahlungsbereitschaft entsprechend schwach

114 Zurzeit fehlt es noch an massenwirksamen Anwendungen, die tatsachlich

ausgepragt ist.
einen praktischen Nutzen von entsprechend leistungsféhigen Internetzugangen fir die
Mehrzahl der Nutzer nachvollziehbar macht. Erst die Entwicklung innovativer Dienste, etwa
Video-Anwendungen auf HD- oder 3D-Basis werden hier einen wesentlichen Impuls fur eine
entsprechende Nachfrage setzen.

Eine Folge dieser aktuellen Marktlage ist die zurzeit noch relativ gering erscheinende

Versorgung mit Glasfaseranschliissen in Deutschland (circa 2,5 Prozent'*®

), die insbesondere
in der fortgeschrittenen technologischen Erschlielung auf Basis alternativer Technologien
(Kupfer- und Koaxialkabel) begrundet liegt. Im Laufe der nachsten Jahre ist hier allerdings

mit einem stetigen und auch in der Geschwindigkeit zunehmenden Wachstum zu rechnen.

1.3.1.2 Kabellose Zugangstechnologien

Eine immer groRere Rolle Gbernehmen kabellose Zugangstechnologien. Dies gilt zum einen
fiir die zunehmende Nutzung des Internets (iber mobile Endgerate. Zum anderen kénnen
kabellose Zugangstechnologien durch die enorm gestiegene Leistungsféhigkeit der hiertiber
maoglichen Datenlibertragung zunehmend zu einer validen Alternative zu kabelgebundenen
Internetzugangen auch bei stationarer Nutzung werden. Dies gilt vor allem fir stark mobile
Bevolkerungsgruppen wie Studierende oder auch alleinstehende Personen, die immer haufiger
komplett auf einen kabelgebundenen Internetanschluss verzichten. Daneben bekommen
kabellose Zugangstechnologien eine besondere Bedeutung fiir Gebiete, in denen
kabelgebundene Breitbandanschliisse aufgrund der hohen Investitionskosten noch nicht
verfugbar sind. Damit leisten kabellose Zugangstechnologien auch einen wesentlichen Beitrag

zur Erreichung der Zielsetzung einer flachendeckenden Breitbandversorgung.

114 vgl. Marktstudie der United Internet Media fiir das NGA-Forum der Bundesnetzagentur: Marktforschung zu Kundenerwartungen an
Breitband der Zukunft. 3. November 2011. Online abrufbar unter
http://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/BNetzA/Sachgebiete/ Telekommunikation/Regulierung/NGAForum/7teSit
zung/Hoffmann_NGAForum_20101103.pdf? _blob=publicationFile

15 Vgl. Bundesnetzagentur: Tatigkeitsbericht Telekommunikation 2010 und 2011. 2011, S.75. Online Abrufbar unter
http://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/BNetzA/Presse/Berichte/2011/Taetigkeitsbericht TK20102011pdf.pdf?__ b

lob=publicationFile
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1.3.1.2.1 Mobilfunklésungen

Schon UMTS (Universial Mobile Telecommunications System), der Mobilfunkstandard der
dritten Generation, hat die Basis fur weitreichende mobile Internetnutzung gelegt.
Bandbreiten von bis zu 14 Mbit/s sind heute ein gangiges Angebot; hohere Bandbreiten sind

technisch inzwischen moglich.

Mit LTE (Long Term Evolution), dem Mobilfunkstandard der vierten Generation, sind
endgultig auch hochbreitbandige Anbindungen mdglich. Bandbreiten von bis zu 150 Mbit/s
pro Funkzelle sind hier bereits Realitat; weit mehr wird mit dem bereits in der Entwicklung
befindlichen Nachfolgestandard LTE-Advanced technisch mdglich sein: Verbesserte
Maoglichkeiten der Integration kleiner Zellen in heterogenen Netzen mit intelligentem
Interferenzmanagement und unter Ausnutzung auch hoher Tréagerfrequenzen wie zum

Beispiel bei 3.5 GHz erlauben gesicherte Datenraten von 50 Mbit/s pro Nutzer auch fiir solche
Teilnehmer in Randgebieten einer Zelle ohne Einsatz spezieller Antennenlésungen.

Dedizierte Antennenldsungen wie AufBen- und Dachantennen mit Richtgewinn kdnnen zur

weiteren Verbesserung dort eingesetzt werden, wo widrige Empfangsbedingungen vorliegen.

Neben den Ubertragungsraten sind bei der Nutzung auch die Latenzzeiten von Bedeutung, die
fiir die Nutzerinnen und Nutzer zum Beispiel beim Aufbau von Internetseiten ein Gradmesser
fur die Geschwindigkeit ihres Anschlusses sind. Die Latenzzeit stellt gemeinhin die Zeit
zwischen dem Absenden eines Datenpakets und der Antwort des angesprochenen Servers dar.
Lange waren in diesem Punkt leitungsgebundene Zugangstechnologien den drahtlosen
Zugangstechnologien mit einer geringen Latenzzeit deutlich iberlegen, was sich mit der
Entwicklung des LTE-Standards gedndert hat. Dieser weist mit 10 bis 50ms eine Latenzzeit
auf dem Niveau eines leitungsgebundenen DSL-Anschlusses auf.

Der Internetzugang uber Mobilfunk ist — wie auch das Fernsehkabel ein so genanntes Shared
Medium, dass heil3t eine geteilte Ressource. Die rivalisierende Nutzung kann zu einer
Minderung der fur den Einzelnen verfligbaren Bandbreite fuhren. Infolgedessen werden die in
der Praxis technisch moglichen Bandbreiten nicht immer erreicht. Dennoch sind heute in

L TE-Ausbaugebieten sichere Mindestbandbreiten auf DSL-Niveau Standard.

Auch deswegen ist es sinnvoll gewesen, dass die Vergabe der Frequenzen fir die vierte
Mobilfunkgenerationen mit Auflagen zu einer vorrangigen Versorgung ,,weiller Flecken*
verbunden wurde, um auf diese Weise die flachendeckende Breitbandversorgung

voranzutreiben. Im August 2012 hat die Bundesnetzagentur festgestellt, dass die
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Versorgungsauflagen zu diesem Zeitpunkt bereits fur zwolf der dreizehn Flachenlander erfullt

war.11®

In den kommenden Jahren werden die einzelnen Mobilfunkstationen zudem mit Glasfaser
angebunden werden, um das zu erwartende stetig steigende Datenaufkommen von den
Stationen in das ohnehin glasfaserbasierte Backbone-Netz abfiihren zu kénnen. Schliellich ist
fiir die bereits in der Entwicklung befindliche LTE-Nachfolgegeneration, LTE-Advanced,
eine solche Glasfaseranbindung zwingend notwendig. Somit tragen auch die aktuellen und
kiinftigen Mobilfunkldsungen dazu bei, Glasfaser in die Flache und damit néher an die

Endkunden zu bringen.

Alternativtext der Fraktion der SPD

UMTS (Universal Mobile Telecommunications System), der Mobilfunkstandard der dritten
Generation, hat die Basis fiir weitreichende mobile Internetnutzung gelegt. Bandbreiten von
bis zu 7,2 oder 14 Mbit/s sind heute ein gangiges Angebot; Bandbreiten bis 21 MBit sind mit
der UMTS-Erweiterung HSPA+ mdglich. In der Praxis werden, vor allem im mobilen

Betrieb, weitaus geringere Bandbreiten erreicht.

Mit LTE (Long Term Evolution), dem Mobilfunkstandard der vierten Generation, sind auch
Anbindungen mit hoheren Bandbreiten méglich. Bandbreiten von bis zu 100 Mbit/s pro
Funkzelle werden vereinzelt angeboten. Der LTE-Standard sieht bis zu 300 MBit vor, LTE-
Advanced bis zu 1000 MBit. Die Provider versprechen gesicherte Datenraten von 50 Mbit/s
pro Nutzer auch fir solche Teilnehmer in Randgebieten einer Zelle ohne Einsatz spezieller
Antennenltsungen. Dezidierte Antennenlésungen wie Aullen- und Dachantennen mit
Richtgewinn kénnen zur Verbesserung dort eingesetzt werden, wo widrige
Empfangsbedingungen vorliegen. In der Praxis werden nach einer Analyse vom August 2012
im Mittel Datenraten von 1,3 bis 8 MBit bzw. 2,6 bis 8,9 MBit erreicht.**” Eine Untersuchung

der Fachzeitschrift c't ergab kurzzeitige Spitzenwerte von 70 MBit im Telekom-Netz und 50

118 v/gl. Bundesnetzagentur: Pressemitteilung — Versorgungsauflage im 800-MHz-Bereich nunmehr auch in Mecklenburg-Vorpommern
erflillt. 8. Okotber 2012. Online abrufbar unter: :
http://www.bundesnetzagentur.de/cln_1911/SharedDocs/Pressemitteilungen/DE/2012/121008 BreitbandausbauMeckVPom.html?nn=65
116

W7 Analyse: So schnell ist LTE in der Praxis* http://www.lte-anbieter.info/presse/12/studie-Ite-speed.pdf
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MBIt im Vodafone-Netz, die allerdings nicht dauerhaft und nur in der Nahe der Funkmasten

zu erreichen waren. '8

Neben den Ubertragungsraten sind bei der Nutzung auch die Latenzzeiten von Bedeutung, die
fiir die Nutzer zum Beispiel beim Aufbau von Internetseiten ein Gradmesser fur die
Geschwindigkeit ihres Anschlusses und fiir die Nutzung von vielen Online-Spielen
unabdingbar sind. Die Latenz- oder Pingzeit stellt gemeinhin die Zeit zwischen dem
Absenden eines Datenpakets und der Antwort des angesprochenen Servers dar. Lange waren
in diesem Punkt leitungsgebundene Zugangstechnologien den drahtlosen
Zugangstechnologien mit einer geringen Latenzzeit deutlich Gberlegen, mit dem LTE-
Standard sind aber vergleichsweise geringe Latenzen maoglich. Provider versprechen mit 10 —
50ms eine Latenzzeit auf ahnlichem Niveau leitungsgebundener DSL-Anschlusse, die in der
Praxis tblicherweise Ping-Zeiten von 20 ms erreichen, teilweise bis hin zu 10ms. In der
Praxis erreicht LTE aber je nach Provider und Analyse im Schnitt eine Ping-Zeit von 60 bis
100ms**® bzw. 40 bis 60ms.*?

Der Internetzugang tber Mobilfunk ist jedoch — wie auch das Fernsehkabel — eine geteilte
Ressource (so genanntes shared medium). Die rivalisierende Nutzung innerhalb einer
Funkzelle fiihrt zu einer Minderung der flr den Einzelnen verfligbaren Bandbreite.
Infolgedessen werden die in der Praxis technisch méglichen Bandbreiten und Ping-Zeiten
nicht immer erreicht. Dennoch sind in LTE-Ausbaugebieten und Gegenden mit schwachem
(oder gar keinem) DSL-Ausbau hohere Bandbreiten als mit DSL mdglich. Diese maximal
erreichbaren Bandbreiten stehen jedoch — abhdngig vom gewahltem Tarif — nur fir ein
begrenztes monatliches Datenvolumen (beispielsweise zehn Gigabyte) zur Verfiigung. Wenn
das monatlich zuldssige Volumen ausgeschopft ist, wird der Anschluss des Endkunden
beispielsweise auf 384 Kbit/s beim Downstream und 64 Kbit/s beim Upstream®?* oder 64 kBit
beim Downstream und 16 kBit beim Upstream®?? gedrosselt. Der schnellste derzeitige'?® Tarif
von Vodafone'® bietet bei 50 MBit 30 GB pro Monat. Bei voller Ausnutzung der Bandbreite

ist das fur den ganzen Monat zur Verfligung stehende Volumen nach eineinhalb bis zwei

118 Alexander Spier: ,,Darf's ein bisschen schneller sein? — Wie sich LTE im mobilen Alltag schldgt®, in: c't 22/2012, Seite 84ff
119 »Analyse: So schnell ist LTE in der Praxis*, a.a.O.

120 Alexander Spier, a.a.0.

121 30 die Angaben der Deutschen Telekom AG beim LTE-Angebot ,,Call&Surf via Funk®.

122 50 die Angaben der Deutschen Telekom AG beim LTE-Angebot ,,Business Mobile Data XL

2 August 2012

124 Der Tarif ,,Vodafone LTE Zuhause*
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125 schnellsten stationaren LTE-

Stunden aufgebraucht. Dieses Verhéltnis ist beim derzeit
Privatkunden-Tarif'? der Telekom schlechter: bei maximal 100 MBit Bandbreite und 30 GB
Volumen reicht dieses bei voller Bandbreite rund weniger als eine Stunde. Mobile Tarife
beinhalten haufig deutlich geringere monatliche VVolumen. Der teurere Geschaftskundentarif
der Telekom bietet die Mdglichkeit, gegen weiteren Aufpreis die zur Verfugung stehende
Bandbreite auch bei groBerem Volumen hoch zu halten. Vodafone bietet ahnliches an, dort

sind die Tarife aber nur fir Rahmenvertragskunden erhaltlich.

LTE ist gegenlber einem DSL-Anschluss mit weiteren Einschrankungen verbunden. So ist es
nicht ohne Weiteres moglich eine feste, offentliche IP-Adresse zu beziehen.**’ Dies kann
jedoch fir Anwender (beispielsweise Unternehmen), die einen Webserver oder ein VPN
(Virtual Private Network) betreiben wollen, notwendig sein. Daruber hinaus wird die Nutzung
innovativer Dienste, wie beispielsweise Voice-over-1P (VolP), Instant Messaging, Peer-to-
Peer-Kommunikation oder der Aufbau von Virtuellen Privaten Netzen (VPN) zur sicheren
verschliisselten Datentbertragung zwischen mehreren Endpunkten haufig vertraglich

ausgeschlossen*?®

Die Vergabe der Frequenzen fur die vierte Mobilfunkgenerationen (LTE) mit Auflagen zu
einer vorrangigen Versorgung ,,weiller Flecken hat bewirkt, dass die flaichendeckende
Breitbandversorgung vorangetrieben wurde: Im April 2012 hat die Bundesnetzagentur
festgestellt, dass die Versorgungsauflagen zu diesem Zeitpunkt bereits fur acht Bundeslander

erfillt waren?°,

Insgesamt stellt LTE eine Alternative fir die Anbindung von Gebieten, in denen in naher
Zukunft kein DSL-Ausbau zu erwarten ist, dar. Die kabelgebundene Versorgung mit Internet
bietet aber weiterhin prinzipbedingt einige Vorteile. Trotz aller Einschrankungen ist LTE

125 Stand Januar 2013

126 Der Tarif ,,Call & Surf Comfort via Funk*

27 Bei Internet tiber Mobilfunk, so auch bei LTE, erhalten die Kunden in der Regel nur eine private IP-Adresse des Netzbetreibers. Bei der
Kommunikation mit dem Internet wird mittels Network Adress Translation (NAT) die verbindung hergestellt. Dabei teilen sich oft
mehrere tausend Nutzer eine 6ffentliche IP-Adresse. Es gibt jedoch Produkte von Drittanbietern, die den Bezug einer festen, 6ffentlichen
IP-Adresse auch hinter NAT ermdglichen. Dazu wird ein VPN (Virtuelles privates Netzwerk) zu dem Anbieter aufgebaut, der dieses
wiederum per NAT mit einer festen IP-Adresse ans 6ffentliche Netz anbindet. Dies ist mit weiteren Kosten, hoherer Latenz und gréf3erem
Ausfallrisiko verbunden.

28 50 zum Beispiel bei den LTE-Datentarifen der Deutschen Telekom und Vodafone.

129 pressemitteilung der BNetzA:

http://www.bundesnetzagentur.de/cin_1912/DE/Sachgebiete/Telekommunikation/RegulierungTelekommunikation/Frequenzordnung/Oef

fentlicherMobilfunk/VergabeVerfahrenDrahtlosNetzzugang/Versorgungsverpflichtung8B00MHzFreqs _Basepage.html
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kurzfristig eine alternative Ubergangslosung, bis mit weniger Restriktionen verbundene

kabelgebundene Losungen vorliegen.

1.3.1.2.2 Satellit

Weniger fur die Massenversorgung, aber doch flr spezielle Aufgabengebiete — nicht zuletzt
fiir die Versorgung sehr abgelegener Gebiete — ist auch die Anbindung Uber Satellit mit einem
Downstream von bis zu 18 Mbit/s moglich. Diese geht jedoch mit einigen technisch bedingten
Nachteilen einher, wie beispielsweise einer hohen Latenz beim Datentransport sowie relativ
hohen Kosten, wenn auch der Upload mit hoherer Bandbreite tiber eine sendeféhige
Satellitenantenne erfolgen soll. Bei einigen Anbietern sind zudem die
Ubertragungsgeschwindigkeiten sehr ungleichmaRig. Dadurch ist fraglich, inwieweit diese
Technik gerade den Anforderungen bestimmter Unternehmen gerecht werden kann. Fir die
Endverbraucher liegen die Monatstarife Gber denen von DSL-Anschliissen. Am ehesten
kommt daher ein Einsatz an abgelegenen Orten in Betracht. Zunehmend ist hier jedoch eine
Verdrangung durch die wachsende Verbreitung mobiler Versorgung der neuesten Generation
(LTE) zu erwarten.

1.3.1.2.3 Sonstige Funkzugangstechnologien

Die so genannten freien Funknetze stellen eine weitere Alternative dar. Es handelt sich um
WLAN(Wireless Local Area Network)-basierte Funknetze, die nicht von kommerziellen
Anbietern, sondern von Privatpersonen, Vereinen oder &hnlichen Organisationen betrieben
werden. Zum Beispiel stellt beim Freifunk™° jeder Nutzer seinen WLAN-Router fiir den
Datentransfer der anderen Teilnehmer zur Verfligung. Im Gegenzug kann er ebenfalls Daten
uber das interne Freifunk-Netz Ubertragen oder von Teilnehmern eingerichtete Dienste nutzen
wie Chat, Telefonie, Onlinegaming. Viele Teilnehmer stellen auBerdem ihren Internetzugang
zur Verfugung und ermdglichen so den anderen Teilnehmern erst den Zugang. Freifunk wird
oft in Kombination mit Richtfunk betrieben, so dass Reichweiten von mehreren Kilometern
realisiert werden konnen. Leider steht das Freifunk-Modell durch die geltenden
Haftungsregelungen unter Druck, da nicht ausgeschlossen werden kann, dass der
Anschlussinhaber fir Rechtsverletzungen zur Verantwortung gezogen wird, die tiber sein
offenes WLAN begangen werden. In der Praxis betrifft dies vor allem

Urheberrechtsverletzungen. Im Spannungsfeld zwischen ,,Abmahnwahn* und

130 v/gl. Website start.freifunk.net. Online abrufbar unter: http://start.freifunk.net/
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Providerhaftung stellt das offene WLAN ein besonderes und bis dato ungeldstes
Rechtsproblem dar.’* Die Freifunk-Community ist Teil einer globalen Bewegung fir freie
Infrastrukturen, deren Vision die Demokratisierung der Kommunikationsmedien durch freie

Netzwerke ist.

Andere Funkzugangstechnologien, wie zum Beispiel Richtfunk, haben kaum Relevanz fir
Einzelanbindungen im Privatgebrauch. Auch sie kdnnen aber fir spezialisierte Zwecke im
gewerblichen Bereich oder aber flir Sammelanbindungen abgelegener Ortschaften eingesetzt
werden, um die mangelnde Rentabilitat eines kabelgebundenen Anschlusses zumindest flr

einen Ubergangszeitraum auszugleichen.

1.3.2 Wettbewerb im Internetzugangsmarkt

Wie bereits dargelegt wurde, kommt einem funktionsfahigen Wettbewerb im
Telekommunikationsmarkt eine hohe Bedeutung fir die Erreichung verschiedenster
Zielsetzungen zu: Neben der Steigerung von Qualitat und der Gewahrleistung
wettbewerbsorientierter Endkundenpreise trégt ein intensiver Wettbewerb insbesondere auch
wesentlich zur Schaffung eines flichendeckenden Zugangs zum Internet bei. Trotzdem gibt es
Gebiete, in denen bisher noch kein breitbandiger Internetzugang zur Verfuigung steht. Durch
die Vorgabe bei der Frequenzzuteilung, bisher unterversorgte Gebiete zuerst mit Mobilfunk

der vierten Generation zu versorgen, konnte dies aber teilweise kompensiert werden.

Dies gilt gleichermaRen flr den Wettbewerb der Infrastrukturen untereinander als auch fur
den Wettbewerb der Uber eine einzelne Infrastruktur realisierten Dienste. Letzterer erlangt
dort besondere Bedeutung, wo aus 6konomischen Grinden der parallele Aufbau mehrerer
Infrastrukturen wirtschaftlich nicht mdglich ist. Gerade beim Ausbau von Ultra-Breitband
sind oft derart hohe Investitionen notwendig, dass ein Ausbau nur unter Nutzung von
Synergien zwischen den Infrastrukturbetreibern sinnvoll erscheint. Fiir eine hinreichende
Auslastung einer neu errichteten Netzinfrastruktur als VVoraussetzung fir deren Amortisierung
sind haufig Penetrationsraten notwendig, die im Falle einer weiteren, ebenso leistungsféhigen
Konkurrenzinfrastruktur nur schwer zu erreichen sind. Um unter diesen Gegebenheiten einen

funktionsfahigen Wettbewerb zu ermdglichen, ist es zwingend notwendig, die Realisierung

31 Dem Petitionsausschuss des Deutschen Bundestages liegt eine Petition (Netzzugang — Rechtsnorm fiir Zugang zu kabellosen Netzwerken,
4. Januar 2011, Nr. 15983) zu diesem Thema vor. Die Petition befindet sich zur Zeit bei den Berichterstattern zur Priifung. Die Petition

ist online abrufbar unter: https://epetitionen.bundestag.de/epet/petition/pdfdownload?petition=15983
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von im Wettbewerb stehenden Diensten durch verschiedene Diensteanbieter auf der

Infrastruktur zu ermdglichen.

Die Anbieterstruktur hat sich seit Mitte der 1990er Jahre stark verandert: Damals war sie
geprégt durch viele kleine lokale Anbieter, die aber keine eigene Leitungsinfrastruktur
betrieben. Die Einwahl ins Internet erfolgte Gber das normale Telefonnetz; die verfligbaren
Modems modulierten die Datentibertragung mit TOnen im horbaren Bereich. Die letzte Meile
bis zum Endkunden wurde also in der Regel iber die normale Telefonleitung des ehemaligen
Monopolisten betrieben. Mit dem Einsatz neuer Technologien wie DSL und dem Einstieg
bundesweiter Internetzugangsanbieter anderte sich dies: Der harte Wettbewerb und niedrige
Gewinnmargen im Endkundengeschaft sorgten dafur, dass viele kleine Anbieter nicht mehr
mithalten konnten und nun nur noch spezielle Nischen bedienen oder ganz verschwunden
sind. Der Markt wird im Wesentlichen von sieben Providern'*? beherrscht, wobei die
Telekom als Ex-Monopolist auf rund 50 Prozent Marktanteil kommt. Im Gegensatz zu den
1990er Jahren herrscht in gut ausgebauten Gebieten allerdings ein Wettbewerb auf der letzten
Meile sowie verschiedener Infrastrukturen. Die fir Endkunden sichtbarste Folge der

Veréanderungen sind insgesamt drastisch gefallene Kosten.

1.3.2.1 Wettbewerb verschiedener Infrastrukturen

Die dargestellte technische Entwicklung erlaubt in stadtischen Gebieten zunehmend auch
einen intensiven Wettbewerb verschiedener Infrastrukturen, die alle eine nachfragegerechte
Breitbandversorgung ermdglichen. Dies schlief3t in jedem Fall die oft parallel ausgebauten
Festnetztechnologien Kupfer- und TV-Kabel, zunehmend auch Glasfaserkabel, ein. Hinzu tritt
die dank neuer Mobilfunkgenerationen immer leistungsfahiger werdende
Mobilfunkversorgung, die mit LTE sogar zu einer validen Alternative zu einem

Festnetzanschluss wird.

Diese heterogene Infrastruktur aus regionalen, teilweise auch lokalen Glasfaser- und
glasfaserbasierten TV-Kabelnetzen sowie den Mobilfunknetzen wird die Markt- und
Wettbewerbslandschaft kiinftig genauso préagen wie die Vielschichtigkeit der
Marktteilnehmer. Neben klassischen Telekommunikationsunternehmen und reinen
Dienstleistungsanbietern beteiligen sich zunehmend zum Beispiel auch Stadtwerke und

Energieversorgungsunternehmen mit einer Vielzahl unterschiedlicher Kooperations- und

32 \/gl. dazu die Ausfithrungen unter: http://www.onlinekosten.de/breitband/breitbandkunden
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Risikoteilungsmodellen am Aufbau und Betrieb aktiver und passiver Infrastrukturen. Trotz
der mit Kooperationen erzielbaren Synergieeffekte und Wirtschaftlichkeitsvorteile ist ein
paralleler Aufbau mehrerer Hochgeschwindigkeitsnetze mit Blick auf den hohen
Fixkostenanteil gerade in dinn besiedelten Regionen 6konomisch haufig aber nicht sinnvoll.
Deshalb bedarf es neben dem Infrastrukturwettbewerb vor allem in diesen Bereichen des
zusétzlichen Wettbewerbs auf der Ebene der (iber diese Infrastrukturen realisierten

Telekommunikations- und Telemediendienste.

Insbesondere beim kiinftigen Glasfaserausbau zeigt die bereits zitierte WIK-Studie flr das
NGA-Forum der Bundesnetzagentur, dass ein wirtschaftlicher Ausbau oft erst bei
Penetrationsraten von mindestens 60 Prozent moglich ist und Kooperationen beim Aufbau

und Betrieb daher von zentraler Bedeutung sind.'*

Um fir die Endkunden trotz der gegebenenfalls vorhandenen Dominanz einer einzelnen
kabelgebundenen Glasfaserinfrastruktur in der betreffenden Region ein umfassendes und
vielfaltiges Diensteangebot mit moglichst gleichgearteten Leistungsmerkmalen sicherstellen
zu konnen, stehen grundsatzlich freiwillige oder regulierte Open Access-Zugangmodelle auf
Vorleistungsebene zur Wahl. Unter Open Access wird ein Konzept zum Zugang zu
Vorleistungsprodukten eines Infrastrukturinhabers verstanden.** Freiwillige Zugangsmodelle
basieren auf den Prinzipien der Freiwilligkeit, Transparenz und Diskriminierungsfreiheit und
setzen zundchst auf freiwillige Angebote, Kooperationen und Verhandlungslésungen der
Marktteilnehmer selbst. Regulierte Zugangsmodelle basieren demgegeniber auf
regulatorischen Vorabverpflichtungen, mit denen diskriminierungsfreie Zugangs- und
Nutzungsbedingungen fr alle Marktteilnehmer durch die nationalen Regulierungsbehdrden
ex ante geschaffen werden. Beide Modelle zielen in unterschiedlichem MaRe darauf ab, dass
Provider und Diensteanbieter ohne eigene Infrastruktur vor Ort den Endkunden weiterhin
attraktive Angebote unterbreiten kénnen, die Auslastung und Effizienz der errichteten Netze

erhoht wird und der Wettbewerb aufrechterhalten bleibt.

133 Vgl. Prasentation des WIK: Implikationen eines flachendeckenden Glasfaseraushaus und sein Subventionsbedarf — Zusammenfassung der
Ergebnisse eines Forschungsprojektes. 2011, S. 32ff. Online abrufbar unter:
http://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/BNetzA/Sachgebiete/Telekommunikation/Regulierung/NGAForum/15teSi
tzung/NGAForum201109_WIKStudieFolien.pdf? _blob=publicationFile

3% Hinweis: Der Begriff Open Access wird auch im Kontext mit Wissenschaft und Forschung verwandt. Dort bezeichnet er die fiir Nutzer

kostenfreie und 6ffentlich zugéngliche Bereitstellung wissenschaftlicher Publikationen und Daten im Internet. Siehe hierzu den Bericht

der Projektgruppe Bildung und Forschung (BT-Drucksache 17/XXXX). Online abrufbar unter: www....
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Beim Glasfaserausbau wird angesichts der bereits erwahnten hohen Investitionskosten eine
zusétzliche Komplexitat entstehen. Anders als bei der Errichtung des Kupferkabelnetzes
durch den damaligen Staatsmonopolisten gibt es beim Aufbau eines bundesweit
flachendeckenden Glasfasernetzes nicht mehr nur einen zentralen Akteur. Wie bereits
ausgefihrt, werden hdufig lokal und regional eigenstandige Unternehmen den Ausbau
vorantreiben, oft dabei auch Unternehmen aus anderen Branchen, etwa Energieunternehmen
oder Stadtwerke. Beim Aufbau und Betrieb dieser Breitbandinfrastrukturen wird der
Gewdhrleistung von Interoperabilitédt eine essenzielle Bedeutung zukommen. Die steigende
Anzahl lokaler Breitbandnetze erfordert die technische Standardisierung von Schnittstellen
und Prozessen, um den Netzzugang zu ermdéglichen. Eine zu grof3e Vielfalt von Schnittstellen
und Prozeduren wird nicht mehr praktikabel sein. Deshalb ist eine bundesweite Definition
standardisierter Schnittstellen und Prozesse von erheblicher Bedeutung, um Zugang und damit
einen intensiven Wettbewerb bei den auf der Infrastruktur realisierten Diensten zu

erreichen.'®

1.3.2.2 Fortdauernde Bedeutung des Dienstewettbewerbs innerhalb einer
Infrastruktur
Im Rahmen der Liberalisierung des Telekommunikationssektors hat der Dienstewettbewerb,
das heil3t bei Verwendung zumindest teilweise derselben Infrastruktur, einen wesentlichen
Beitrag zur Entstehung eines intensiven Wettbewerbs geleistet. Deutschland steht hier —
gerade auch dank der entsprechenden regulatorischen VVorgaben — im internationalen
Vergleich mit einem grundsatzlich guten Wettbewerbsergebnis dar.** In der Betrachtung der
Bedeutung des Dienstewettbewerbs ist daher zwischen Auf- oder auch Ausbau der
Netzinfrastruktur auf der einen und Betrieb von Netzinfrastruktur auf der anderen Seite zu

unterscheiden. Wahrend es beim Auf- und Ausbau um die Schaffung von

35 Zum Thema Interoperabilitat siehe den Bericht der Projektgruppe Interoperabilitat, Standards, Freie Software (BT-Druchsache
17/XXXX). Online abrufbar unter: http://... .

36 S0 ist etwa im internationalen Vergleich des von der Organisation for Economic Co-operation and Development (OECD)

herausgegebenen OECD Communications Outlook 2011 der Marktanteil von neuen Marktteilnehmern im Wettbewerb (,,New entrants®)

an den Festnetzanschlussen fur Deutschland im Jahr 2009 mit 33 Prozent ausgewiesen und hat damit im européischen Vergleich einen

der hdchsten Werte. VVgl. OECD Communications Outlook 2011, S. 57. Online abrufbar unter: www.oecd.org/sti/telecom/outlook. Der

Anteil hat sich seitdem in Deutschland weiter erhoht (38 Prozent im Jahr 2011 nach dem Tétigkeitsbericht Telekommunikation 2010/11

der Bundesnetzagentur, S. 31 ff. Online abrufbar unter
http://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/BNetzA/Presse/Berichte/2011/TaetigkeitsberichtTK20102011pdf.pdf? b
lob=publicationFile. Hinzu kommt ein steigender Wettbewerbsabteil der Kabelanbieter. Unveréndert verfugt aber der Incumbent

Deutsche Telekom in relevanten Markten tber erhebliche Marktmacht im Sinne der EU-TK-Marktregulierung.
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Infrastruktuwettbewerb geht, gilt beim Betrieb, dass hier auch ein reiner Dienstewettbewerb
seine eigenstandige Relevanz zur Sicherung vielfaltiger und attraktiver Angebote fur den
Endkunden auch bei sich entwickelndem Infrastrukturwettbewerb behalt.

Von besonderer Bedeutung ist der Dienstewettbewerb insbesondere dort, wo aus
wirtschaftlichen Griinden eine Dopplung von Infrastrukturen nicht zu erwarten ist. Hier
kommt einem funktionierenden Dienstewettbewerb auf einer einheitlichen Infrastruktur eine
zentrale Rolle zu. Beim gemeinsamen Aufbau und Betrieb von
Telekommunikationsinfrastrukturen haben die Gewahrleistung von Interoperabilitat, die
Forderung von Investitionen und Innovationen sowie die Sicherung von Wettbewerb und
Wahlfreiheit der Endverbraucher im Mittelpunkt zu stehen. Kinftig werden Unternehmen den
Zugang zu Netzen Dritter nachfragen, um ein moglichst flachendeckendes Produktangebot zu
erreichen, denn viele Marktakteure werden auch kiinftig Produkte bundesweit anbieten wollen

und aus wirtschaftlicher Sicht sogar missen.

Der Zugang zu Netzen Dritter sichert so einen diskriminierungsfreien Wettbewerb und sorgt
damit fur Angebote, die es den Endkunden ermdglichen, frei zwischen mdglichst

unterschiedlichen Produkten, Qualitaten, Preisen und Anbietern zu entscheiden.

An dieser Stelle kommt der Entwicklung von Marktlésungen in Form von freiwilligen oder
regulierten Kooperationsmodellen eine zentrale Bedeutung zu — das Stichwort lautet Open
Access beim Netzzugang. Dort, wo sich und soweit sich Infrastrukturinhaber und Nachfrager
unter Beachtung der Prinzipien Freiwilligkeit, Transparenz und Diskriminierungsfreiheit auf
Leistungsspezifika und Preise fur einen Zugang einigen, kann freiwilliges Open Access auch
als marktgerechte und wettbewerbsfordernde Alternative zur herkémmlichen Regulierung
angesehen werden. Das freiwillige Open Access-Konzept ist jedoch keinesfalls mit
symmetrischer Regulierung gleichzusetzen oder zu verwechseln. Im Fall der Nichteinigung
auf kommerzieller Basis konnen regulatorische Instrumente zur Anwendung kommen, wie
zum Beispiel die Anordnung von Zugangsanspriichen oder eine Entgeltregulierung im
Rahmen der entsprechenden rechtlich-regulatorischen VVoraussetzungen, etwa nach den

Regelungen und Verfahren des Telekommunikationsgesetzes (TKG).

Zwar ist im Telekommunikationsgesetz die Regulierung einer marktbeherrschenden Stellung

der wesentliche Ansatz. Dartber hinaus ist es nach den neuen EU-Richtlinien, insbesondere
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nach Artikel 12 der Rahmenrichtlinie™®’, aber auch méglich, Unternehmen beziehungsweise

Eigentumsrechteinhabern symmetrische Regulierungsverpflichtungen aufzuerlegen.

,,Die nationale Regulierungsbehorde kann demnach unter Beachtung der VerhaltnismaRigkeit
die gemeinsame Nutzung [vorhandener Infrastruktur] vorschreiben, wozu unter anderem
Gebaude, Gebdudezugange, Verkabelungen in Gebduden, Masten, Antennen, Tlrme oder
andere Tragerstrukturen, Leitungsrohre, Leerrohre, Einstiegsschachte und Verteilerkasten
gehoren.«**® In anderen europaischen Landern (zum Beispiel Frankreich oder Portugal) haben
die nationalen Regulierungsbehdrden bereits entsprechende Zugangsverpflichtungen fir die
Inhaus-Verkabelung erlassen, welche als Engpass beziehungsweise notwendige
Voraussetzung betrachtet wird. Ein Gutachten des Wissenschaftlichen Instituts fiir
Infrastruktur und Kommunikationsdienste (WIK) vom Februar 2011 schlégt entsprechende
Malnahmen auch fur Deutschland vor. Exklusivvereinbarungen mit Kabelnetzbetreibern

halten die Autoren hingegen fiir ,,regulierungsékonomisch problematisch*.**°

1.3.2.3 Auswirkung zunehmender Verbreitung integrierter Geschaftsmodelle
Schon heute ist zu beobachten, dass viele Telekommunikationsanbieter neben den reinen
Transportleistungen und der Sprachtelefoniefunktion auch weiterfiihrende Dienste, etwa

Fernsehen/Video im Paket anbieten (Triple-Play/Quadruple-Play**

). Es ist anzunehmen, dass
diese Entwicklung auch in Zukunft weiter voranschreiten wird, da eine Refinanzierung der
immer leistungsfahigeren Internetzugangsdienste erleichtert wird, wenn zusétzliche Erldse
uber weitere Dienste erzielt werden kdnnen. Zugleich steigt die Zahlungsbereitschaft der
Kunden, wenn sie den Mehrwert einer hoheren Leistungsbereitschaft der Anschliisse durch
leistungsfahigere Dienste erkennen. Die Bereitstellung verschiedener Dienste aus einer Hand
ist dabei keine Notwendigkeit, aber ein von den Kunden besonders gern akzeptiertes Modell,
da dieses Klarheit Giber den Ansprechpartner, eine vereinfachte Abrechnung und technisch

voll integrierte Gesamtangebote erlaubt.

137 2002/19/EG, 7. Mérz 2002, Zugangsrichtlinie

138 \Wissenschaftliches Institut fiir Infrastruktur und Kommunikationsdienste (WIK): Symmetrische Regulierung: Méglichkeiten und
Grenzen im neuen EU-Rechtsrahmen. Autoren: Lorenz Nett, Ulrich Stumpf. Bad Honnef, Februar 2011. S. 111

% Epd,, S. 27.

10 Triple-Play ist ein Begriff des Marketing und bezeichnet die Biindelung von drei Diensten (TV, Internet und Telefonie) in einem

Angebot. Beim Quardruple-Play ist zusétzlich die Mobilkommunikation enthalten.
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Den Vorteilen von integrierten Geschaftsmodellen fur den Endkunden stehen aber auch
potenzielle Bedrohungen fur den Wettbewerb sowie die Wahrung der Netzneutralitat
gegentiber. Dies gilt etwa fur den theoretischen Fall, dass ein Netzbetreiber seine eigenen
Dienste beim Zugang zu Vorleistungen/Infrastrukturleistungen bevorzugen wiirde.*** Auch
aus einer bevorzugten Positionierung oder gesonderten Verkaufsforderung eigener
beziehungsweise verbundener Dienste im Rahmen von Orientierungshilfen im Netz (zum
Beispiel Suchmaschinen, Benutzeroberflachen, App Stores, Elektronischen Programmfihrern

(Electronic Program Guide — EPG)) kdnnen Gefahren fiir den Wettbewerb erwachsen.

Gegen solche Missbrauche stehen bereits heute Schutzmechanismen zur Verfligung. Sie
reichen von einfachen Nichtdiskriminierungsauflagen oder auch konkreten
Zugangsansprichen tber Transparenzpflichten bis hin zu einschneidenden Mallnahmen wie
der Untersagung integrierter Geschéaftsmodelle oder gar die Aufspaltung entsprechender

Unternehmen. Letztere kommen aber nur als Ultima Ratio in Betracht.

1.3.3 Staatliche Handlungsoptionen zur Forderung von Breitbandverfligbarkeit
Neben der Rolle als Bewahrer von Wettbewerb und der VVerhinderung von Fehlentwicklungen
im Markt kann der Staat auch aktiv eine Rolle zur Férderung der Verfiigbarkeit

leistungsfahiger Internetzugénge tbernehmen.

1.3.3.1 Berucksichtigung der Nachfrageentwicklung

Eine mdglichst flichendeckende Verfugbarkeit hochleistungsféhiger
Kommunikationsinfrastruktur zu erreichen, wird zu einem zentralen Ziel fur die
Wettbewerbsféahigkeit einer hoch entwickelten Industrienation. Bei der Bestimmung des nur
stufenweise erreichbaren Ziels muss jedoch auch immer die tatsachlich bestehende Nachfrage
berucksichtigt werden. Diese ist bestimmender Faktor fiir die Wirtschaftlichkeit bei der
Schaffung entsprechender Angebote. Marktuntersuchungen zeigen, dass bislang nur eine

geringe Ausprégung der auch durch zusatzliche Zahlungsbereitschaft hinterlegten Nachfrage

1 Dies wiirde zudem einen VerstoR gegen das in der zustandigen Projektgruppe und im Rahmen des nationalen IT-Gipfels erarbeitete
Versténdnis von Netzneutralitat darstellen. \Vgl. hierzu den vierten Zwischenbericht der Enquete-Kommission Internet und digitale
Gesellschaft — Netzneutralitat, Bundestagsdrucksache 17/8536. Online abrufbar unter:

http://www.bundestag.de/internetenquete/dokumentation/Zwischenberichte/Zwischenbericht_Netzneutralitaet 1708536.pdf sowie

Bundesministerium fiir Wirtschaft und Technologie: Netzneutralitdt — 11 Thesen fir eine gesellschaftspolitische Diskussion. 2010. S. 2,
These 10. Online abrufbar unter: http://www.it-gipfel.de/Dateien/BMWi/PDF/IT-Gipfel/it-gipfel-2010-

netzneutralitaet,property=pdf,bereich=itgipfel,sprache=de,rwb=true.pdf
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956  der Kunden nach noch leistungsféahigeren Anschliissen besteht, wenn bereits ein Anschluss
957  mit einer Bandbreite zur Nutzung der géngigen Anwendungen vorhanden ist.*** Erst das

958  schrittweise Entstehen immer neuer Verwendungsformen und attraktiver Diensteangebote
959  konnte diese Zahlungsbereitschaft langsam steigen lassen. Insofern kommt der Entwicklung
960 innovativer Dienste eine ebenso grolie Bedeutung fiir den Breitbandausbau zu wie dem

961 eigentlichen Ausbau der Infrastruktur; beide kénnen nur Hand in Hand erfolgen. Demzufolge
962  kann auch die Entwicklung entsprechender staatlicher Angebote, etwa in den Bereichen E-
963  Government'*®, E-Learning'** oder E-Health™*, eine férdernde Wirkung auf die Nachfrage

964  nach Breitbanddiensten und damit auf den Ausbau von Hochgeschwindigkeitsnetzen haben.

965 1.3.3.2 Forderung von Kooperationen

966  Angesichts der hohen Investitionssummen, die flr den weiteren Ultra-Breitband-Ausbau in
967  Deutschland erforderlich sind, wird Kooperationen verschiedener Unternehmen eine immer
968  groRere Bedeutung zukommen. VVon den Kosten fiir den Ausbau der Festnetzinfrastruktur
969 entfallen etwa 70 Prozent auf den Tiefbau.'*® Daher wird etwa in der Breitbandstrategie der
970  Bundesregierung die Mitbenutzung bestehender passiver und aktiver Infrastrukturen

971  angeregt.*” Effiziente Investitionen und Innovationen im Bereich neuer und verbesserter
972 Infrastrukturen kénnen dabei auch dadurch geférdert werden, dass bei

973  Regulierungsentscheidungen Investitionsrisiken beruicksichtigt sowie kartellrechtlich

974  unbedenkliche Vereinbarungen zur Verteilung des Investitionsrisikos zwischen Investoren

975  und Zugangsbewerbern zugelassen werden.

976  Unterstitzend wirkt, wenn Kooperationen von Netzbetreibern auf moglichst geringe
977  administrative Hurden treffen. Gleichzeitig kann in einem solchen Fall der Wettbewerb
978  gesichert werden, indem neben der Beriicksichtigung der allgemeinen kartellrechtlichen

192 Nach der bereits zitierten Markstudie der United Internet Media filr das NGA-Forum der Bundesnetzagentur von November 2010 (vgl.
FuRnote 114) hatten 38 Prozent der Befragten (iberhaupt keine Zahlungsbereitschaft, unter den Giberhaupt Zahlungsbereiten hatte die
Mehrheit eine maximale Zahlungsbereitschaft von bis zu fiinf Euro Aufpreis pro Monat.

%3 E-Government wird laut Duden bezeichnet als die ,,Durchfiihrung von Prozessen, die zwischen staatlichen Institutionen oder zwischen
staatlicher Institution und Biirger ablaufen, mithilfe der Informationstechnologie*.

144 E.Learning wird laut Duden bezeichnet als ,,computergestiitztes Lernen, bei dem Schiiler und Lehrer raumlich getrennt voneinander sind
und vor allem iiber das Internet in Kontakt stehen®.

145 E_Health wird laut Duden bezeichnet als ,,Einsatz von Computern und Internet im Gesundheitswesen®.

146 vgl. Bundesministerium fiir Wirtschaft und Technologie: Breitbandstrategie der Bundesregierung. Februar 2009, S. 10. Online abrufbar
unter: http://www.bmwi.de/Dateien/BBA/PDF/breitbandstrategie-der-

bundesregierung,property=pdf.bereich=bmwi,sprache=de,rwb=true.pdf
%7 vgl. ebd., S. 10 f.
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Diskriminierungsregeln auch Zugang fur Dritte nach dem bereits beschriebenen Open Access-

Grundsatz von den Kooperationspartnern gewahrt wird.

Forderlich auf den Breitbandausbau kann sich auch die Sammlung, Aufbereitung und
Bereitstellung von Informationen tber bestehende und nutzbare Infrastrukturen auswirken,
die entweder in staatlicher Hand ohnehin verfligbar sind oder die der Staat als Moderator
zwischen den verschiedensten Beteiligten zusammentragen und veréffentlichen kann.

148 oder der zumindest in

Beispiele hierflr sind der bereits existierende Infrastrukturatlas
einzelnen Bundeslandern bereits verwirklichte Grabungsatlas'*’. Durch die Nutzung
geeigneter Infrastrukturen oder ohnehin geplanter und insoweit geeigneter Bauvorhaben fiir
die Verlegung von Glasfaserinfrastrukturen lassen sich 6konomisch unsinnige
Doppelgrabungen vermeiden und Bel&stigungen fiir die Anwohner durch Bauldrm erheblich
reduzieren. Der Wert solcher Datensammlungen steigt wesentlich, wenn eine Datenbank
samtliche relevanten und geeigneten Baumafinahmen umfasst und nicht allein diejenigen
offentlicher Trager. Im Falle regionaler und lokaler Datenbanken hilft die Bereitstellung
einheitlicher Schnittstellen, da diese die Datennutzung fiir ausbauwillige Unternehmen

wesentlich erleichtert.

Weiterhin hat sich im Rahmen der Arbeit des NGA-Forums der Bundesnetzagentur in den
letzten Jahren gezeigt, dass auch in der Forderung und der Moderation des Dialogs der
Marktteilnehmer untereinander ein wesentlicher Beitrag des Staates liegen kann. Hierdurch ist
es gelungen, nicht nur ein gemeinsames Verstandnis von den zukinftigen technischen und
wirtschaftlichen Herausforderungen des NGA-Ausbaus zu entwickeln, sondern ganz konkret
Vereinbarungen zur Schaffung von Interoperabilitat bei zukiinftigen Kooperationen von
Netzbetreibern auf der einen Seite und Diensteanbietern auf der anderen Seite zu treffen.*
Dies ist als maligeblicher Schritt fur die kiinftige Entwicklung von NGA-Netzen anzusehen,

da eine Standardisierung bei der technischen Interoperabilitat und der Ausgestaltung von

148 \Weiterfiihrende Informationen zum Infrastrukturatlas sind auf der Webseite der Bundesnetzagentur zu finden. Online abrufbar unter:

http://www.bundesnetzagentur.de/DE/Sachgebiete/ Telekommunikation/Infrastrukturatlas/infrastrukturatlas_node.html

149 Als Beispiel kann der Grabungsatlas des Geodaten-Informationsdienstes Bayern genannt werden. Online abrufbar unter:
http://geoportal.bayern.de/GeoportalBayern/anwendungen/Suche/g=grabungsatlas/
150 Vvgl. Bundesnetzagentur: Bericht des NGA-Forums. 8. November 2011. S. 7 f. Online abrufbar unter:

http://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/BNetzA/Sachgebiete/Telekommunikation/Regulierung/NGAForum/16teSi

tzung/Endbericht NGAForum_111108.pdf? blob=publicationFile. Die einzelnen Spezifikationen sind zusammengestellt und verlinkt

auf der Webseite der Bundesnetzagentur. Online abrufbar unter: http://www.bundesnetzagentur.de/cln_1932/DE/Sachgebiete/

Telekommunikation/ RegulierungTelekommunikation/NGAForum/NGAForum_Basepage.html
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Geschéftsprozessen zwangslaufige Voraussetzung ist, um zu wirtschaftlich darstellbaren

Konditionen Vorleistungskooperationen in diesem Markt zu realisieren.

1.3.3.3 Investitionszuschusse

Ein wirtschaftlicher Ausbau ist nicht immer mdéglich, weil etwa die Topographie eine
Erschliefung massiv verteuert. Infolgedessen kénnen den Kunden keine ausreichenden
Zugange angeboten werden. In diesen Regionen kdnnen im Einzelfall auch
Investitionszuschisse der 6ffentlichen Hand beziehungsweise gezielte Investitionsanreize
helfen.>* Neben der direkten Zahlung sind hier beispielsweise auch steuerliche
Vergunstigungen denkbar. Daneben kann dies auch durch Verbindung von Ausbaupflichten
mit der Gewéahrung sonstiger Rechte, etwa im Rahmen von Frequenzzuteilungsverfahren,
einhergehen. Die erforderliche Wettbewerbsneutralitat von solchen Vorteilsgewahrungen an
einzelne ausbauende Unternehmen kann durch zusatzliche Verpflichtungen der Begiinstigten
erreicht werden, etwa zu einer Zugangsgewahrung nach den bereits beschriebenen Open

Access-Regeln.

Die Breitbandstrategie der Bundesregierung weist auf die Bedeutung wettbewerbsneutraler
staatlicher Forderprogramme fir die ErschlieBung landlicher Regionen mit breitbandiger
Infrastruktur hin.*®* Gefordert wurde bislang beispielsweise im Rahmen der

Gemeinschaftsaufgabe zur Verbesserung der Agrarstruktur und des Kiistenschutzes (GAK).**?

Daneben treten Fordermdglichkeiten der KFW-Bankengruppe. Im Rahmen des
Vermittlungsverfahrens zum Telekommunikationsgesetz wurde verabredet, dass die
Bundesregierung gemeinsam mit den Bundeslandern und der KfW Vorschlage erarbeitet, um
den Breitbandausbau in Deutschland noch gezielter zu férdern. Dabei sollen bestehende KfW-
Programme sowohl fir Kommunen als auch fiir Unternehmen praziser beschrieben und
Malinahmen zur Verbesserung des Bekanntheitsgrades ergriffen werden. Dariber hinaus soll
eine erhohte Transparenz der Programme zur Verbesserung der Antragsquote fuhren.

Gleichzeitig wurde eine Evaluation der Nutzung von Bundes- und L&nderprogrammen

51 vgl. Bundesministerium fiir Wirtschaft und Technologie: Breitbandstrategie der Bundesregierung. Februar 2009. S. 15 f. Online abrufbar
unter: http://www.bmwi.de/Dateien/BBA/PDF/breitbandstrategie-der-
bundesregierung,property=pdf,bereich=bmwi,sprache=de,rwb=true.pdf

152 vgl. ebd.

153 Vgl. Bundesministerium fiir Wirtschaft und Technologie: Méglichkeiten der Breitbandférderung. Februar 2010, S. 6 f. Online abrufbar
unter: http://www.bmelv.de/SharedDocs/Downloads/Broschueren/Breitbandfoerderung.pdf;jsessionid =2A79AAE87457D59D
50F704686ECCC1A8.2_cid154? blob=publicationFile
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beziehungsweise maoglicher Nutzungshemmnisse fur den Breitbandausbau verabredet. Diese

Evaluation soll gegebenenfalls Grundlage fir eine VVeranderung der Programme sein.

1.3.34 Universaldienstverpflichtung

Nach Artikel 32 der EU-Universaldienstrichtlinie®** kénnen die Mitgliedstaaten eine beliebige
Bandbreite als Universaldienst festlegen, sofern die dadurch entstehenden Kosten nicht auf
die Telekommunikationsunternehmen umgelegt werden. Eine Umlage ist nur zuldssig, wenn
hieraus keine Marktverzerrung entsteht. Gemal} Artikel 4 Absatz 2 der Richtlinie ist eine
Umlage nur dann méglich, wenn die als Universaldienst vorgegebene Bandbreite nicht groRer
als die von der Mehrzahl der Teilnehmer verwendeten Bandbreiten ist. Die EU-Kommission
erarbeitet derzeit eine Empfehlung tber die Auslegung der Richtline im Hinblick auf die
Implementierung eines Breitband-Universaldienstes. Klar ist, dass eine Universal-
dienstverpflichtung aufgrund der europaischen VVorgaben technologieneutral ausgestaltet

werden muss.

Die Beflrworter einer Universaldienstverpflichtung weisen darauf hin, dass es in Deutschland
trotz der Aktivitaten der Telekommunikationsunternehmen, der Fordergelder der
Europaischen Union (EU), des Bundes und der Lander sowie lokaler Initiativen noch immer

unterversorgte Gebiete geben konnte.

Daher argumentieren die Beflirworter einer Universaldienstverpflichtung, dass die
Telekommunikationsunternehmen, die nach Marktmechanismen investieren, nicht alle
,,weilen Flecken® erschlieflen kdnnten und dass sich der Universaldienst ausschlieBlich auf
die letzten, trotz bestehender Férdermalinahmen weiterhin aus betriebswirtschaftlicher Sicht
unrentablen ,,weiflen Flecken sowie die bisher unterversorgten Regionen vor allem im
landlichen Raum auswirken wiirde. Mit einer Universaldienstverpflichtung wirde man auf

das Versagen des Marktes reagieren und die unter Kapitel 1.2 dargestellte

154 Richtlinie 2002/22/EG des Européischen Parlaments und des Rates vom 7. Marz 2002 tiber den Universaldienst und Nutzerrechte bei
elektronischen Kommunikationsnetzen und -diensten (Universaldienstrichtlinie) (ABI. L 108 vom 24.4.2002, S. 51-77). Online abrufbar
unter: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L.:2002:108:0051:0077:DE:PDF, zuletzt geéndert durch: Richtlinie
2009/136/EG des Europaischen Parlaments und des Rates vom 25. November 2009 zur Anderung der Richtlinie 2002/22/EG iber den

Universaldienst und Nutzerrechte bei elektronischen Kommunikationsnetzen und -diensten, der Richtlinie 2002/58/EG (ber die

Verarbeitung personenbezogener Daten und den Schutz der Privatsphére in der elektronischen Kommunikation und der Verordnung (EG)
Nr. 2006/2004 (iber die Zusammenarbeit im Verbraucherschutz (ABI. L 337 vom 18. Dezember 2009, S. 11-36 ). Online abrufbar unter:
http://eur-lex.europa.eu/L exUriServ/LexUriServ.do?uri=0J:L.:2009:337:0011:0036:DE:PDF
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verfassungsrechtliche Verpflichtung des Bundes erflillen. Somit wére der Universaldienst eine

Ultima-Ratio-Malinahme zur Sicherstellung eines bestimmten Grundversorgungsniveaus.

Die Kiritiker einer Universaldienstverpflichtung befurchten, dass die Festlegung auf ein
europarechtlich zulassiges Grundversorgungsniveau die Gefahr beinhalten wirde, den Antrieb
und die Anreize fur eine zukunftsgerichtete Technologieausstattung durch die Privatwirtschaft
zu mindern und die weitere Marktentwicklung zu verfalschen. Demzufolge wurde die
Schaffung eines Universaldienstes die Kréfte des Wettbewerbs, die wesentliche Treiber des
Breitbandausbaus seien, auBer Kraft setzen. Anreize fiir aus eigener Kraft finanzierte
Ausbauinvestitionen kdmen unmittelbar zum Erliegen, da es mit einer Universal-
dienstverpflichtung wirtschaftlicher wére, auf die Anordnung eines durch Umlage

finanzierten Ausbaus zu warten.

Die Netzbetreiber und die Aktivitaten der Politik u. a. durch Fordermittel der EU, des Bundes
und der Lander haben in Deutschland in den vergangenen Jahren die Breitbandversorgung bei
immer geringeren Endkundenpreisen erheblich verbessert. Nach Angaben der
Bundesnetzagentur wurden zwischen 1998 und 2010 tber 93 Milliarden Euro in moderne IT-
Infrastrukturen investiert.™ Breitbandanschliisse von 1 Mbit/s sind heute nahezu

flachendeckend verfiigbar.

Die Nutzung der digitalen Dividende (LTE-Technik) wird die Breitbandversorgung
kurzfristig weiter verbessern. Aufgrund der in Kapitel 1.3.1.2.1 beschriebenen

Einschrankungen kann LTE den Festnetzausbau allerdings nicht vollstandig ersetzen.

155 Ausweislich des Tatigkeitsberichts Telekommunikation 2010/ 2011 der Bundesnetzagentur beliefen sich die Investionen von 1998 bis
2010 auf insgesamt 93,3 Milliarden Euro. Der Anteil der alternativen Anbieter von dieser Summe betrug 48,5 Milliarden Euro (52
Prozent); 44,8 Millarden Euro (48 Prozent) entfielen auf die Deutsche Telekom AG. Vgl. hierzu Bundesnetzagentur: Tatigkeitsbericht
Telekommunikation 2010/ 2011. 2011. S. 28. Online abrufbar unter: http://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/
BNetzA/Presse/Berichte/2011/TaetigkeitsberichtTK20102011pdf.pdf? blob=publicationFile
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I1. Sicherheit im Internet

11.1. Schutz Kritischer Infrastrukturen im Internet

1.1.1 Einleitung
Ein Leben ohne Informationstechnologie (IT) ist heutzutage kaum vorstellbar. Moderne
Gesellschaften sind auf funktionierende Informationsinfrastrukturen genauso angewiesen wie

auf eine zuverlassige Strom- und Wasserversorgung sowie auf gut ausgebaute Verkehrsnetze.

IT findet Anwendung in nahezu allen Lebensbereichen und hat sich damit zu einer Kritischen
Infrastruktur entwickelt. Der Einsatz von IT in den Kklassischen Kritischen Infrastrukturen, wie
zum Beispiel dem Energie- oder Transport- und Verkehrssektor, hat zu komplexen IT-
abhangigen Systemen und hohen Interdependenzen zwischen verschiedenen Sektoren gefuhrt.
Fallen diese IT-abhéngigen Systeme aus, kann dies zum Teil schwerwiegende Folgen haben
wie folgende Beispiele belegen: Bei DENIC, der zentralen Registrierungsstelle fur .de-
Domains, fielen im Mai 2010 mehrere Server aus, wodurch viele deutsche Webseiten
zeitweise nicht erreichbar waren.'*® Infolge eines Systemausfalls bei der Deutschen
Flugsicherung (DSF) in Munchen kam es im Juli 2012 zu Verspéatungen und Ausfallen von
Fligen.*> An der New Yorker Borse filhrten im August 2012 Probleme mit den IT-Systemen

zu einer zeitweisen Unterbrechung des Handels.**®

Viele Prozesse in Unternehmen und Behorden sind auf das reibungslose Funktionieren der IT-
Infrastrukturen angewiesen. Immer mehr Daten — seien es Unternehmensdaten oder private
Daten — werden mit IT-Systemen erstellt und verarbeitet, iber Netzwerke wie das Internet
transportiert und lokal oder in der Cloud gespeichert. Der Schaden, der mit dem Verlust von
Vertraulichkeit, Integritdt und Verfugbarkeit von Daten einhergeht, kann fur Behdrden,
Unternehmen und Private enorm sein. Ein Schutz der IT-Infrastruktur ist zugleich auch ein

Schutz der Daten beziehungsweise der aus ihnen gewonnenen Informationen.

%6 vgl. beispielsweise Spiegel Online: Ausfall der Adresszentrale — Server-Crash blockiert viele deutsche Webseiten. 12.05.2010. Online
abrufbar unter: http://www.spiegel.de/netzwelt/web/ausfall-der-adresszentrale-server-crash-blockiert-viele-deutsche-webseiten-a-
694551.html

57 \gl. beispielsweise Sueddeutsche.de: Systemausfall bei der Flugsicherung — Chaos am Miinchener Flughafen. 06.07.2012. Online

abrufbar unter: http://www.sueddeutsche.de/muenchen/erding/systemausfall-bei-der-flugsicherung-chaos-am-muenchner-flughafen-
1.1404698

%8 Vgl. beispielsweise Financial Times Deutschland: Wall Street — Technikpanne verursacht Bérsenchaos. 02.08.2012. Online abrufbar

unter: http://www.ftd.de/finanzen/maerkte/:wall-street-technikpanne-verursacht-boersenchaos/70071350.html
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Die Bedrohungen, denen IT-Systeme ausgesetzt sind, sind vielfaltig. Sie kénnen durch
Naturgefahren, technische Defekte, menschliches Versagen sowie gezielte Angriffe
verursacht sein. Durch die Anbindung an das Internet werden IT-Systeme anféllig fur
Angriffe. Obwohl das Internet nicht an sich als kriminell zu bertrachten ist, werdensowohl die
Infrastruktur des Internets als auch die neu angebotenen Dienste als Tatmittel fir kriminelle

Handlungen, Sabotage- und Spionageakte missbraucht.**®

Gefahrdet sind allerdings auch IT-
Systeme, die nicht mit dem Internet verbunden sind. Der Fall des Computerwurms Stuxnet hat
dies offenbart. Hier wurde die Schadsoftware mittels eines USB-Sticks durch Innentéter in

das System eingeschleust. **°

Die Vernetzung der Kritischen Infrastrukturen kann als die ,,Achillesferse moderner
Gesellschaften*® bezeichnet werden. Neue Herausforderungen an die IT-Sicherheit ergeben
sich aus der Komplexitat der IT-Infrastruktur selbst, aus der weiter zunehmenden Vernetzung,

«162

welche ,,die Menge der systemiibergreifenden Verwundbarkeiten erhoht™™ und aus der

Geschwindigkeit, mit der neue Bedrohungen entstehen.

Dabei wird es durch die weltweite Vernetzung ,,immer schwieriger, zwischen kriminellen und
militarischen Bedrohungspotentialen, 6ffentlichen und privaten Interessen, politischen und
geographischen Grenzen, innerer und ausserer Sicherheit von Staat und Gesellschaft zu

unterscheiden. <3

Der Schutz Kritischer Infrastrukturen ist eine gesamtgesellschaftliche Aufgabe. Die
Verbesserung der IT-Sicherheit und damit der mdglichst weitgehende Schutz Kritischer
Infrastrukturen kann nur durch gemeinsames Handeln von Staat, Wirtschaft und Gesellschaft
erfolgen. Gleichzeitig handelt es sich nicht nur um eine nationale Aufgabe (siehe Kapitel
11.1.3.3). Kritische Infrastrukturen werden (ber die Grenzen eines Staates hinweg betrieben.
Daher ist auch eine europaische (siehe Kapitel 11.1.3.2) und internationale (siehe Kapitel

11.1.3.1) Zusammenarbeit unentbehrlich.

159 Siehe hierzu auch die Ausfiihrungen zur Verwendung des Schlagwortes ,,Internet als Tatmittel* der Polizeilichen Kriminalstatistik in
Kapitel 11.2.1.1.
160 Siehe um Beispiel: http://www.gulli.com/news/15859-sandro-gaycken-der-cyberwar-ist-realitaet-2011-04-16

161 gpiegel-Online (Hrsg.): Cyberwar — USA und Russland wollen virtuellen Riistungswettlauf verhindern. 14.12.2009. Online abrufbar
unter: http://www.spiegel.de/netzwelt/netzpolitik/cyberwar-usa-und-russland-wollen-virtuellen-ruestungswettlauf-verhindern-a-
666880.html

162 Gaycken, Sandro: Cyberwar: Das Internet als Kriegsschauplatz. 2010, S. 70.
183 Geiger, Gebhard: ,,Information Warfare* — Bedrohung und Schutz IT-abhangiger gesellschaftliche Infrastrukturen. DuD 24 (2000). S.
129.
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11.1.1.1 Kritische Informationsinfrastrukturen als Teil Kritischer Infrastrukuren
Definitorisch ist zwischen Kritischen Infrastrukturen und Kritischen
Informationsinfrastrukturen zu unterscheiden: Informationsinfrastrukturen werden dem
Bereich der Informationstechnik zugeordnet. Sie bilden eine Teilmenge der Kritischen
Infrastrukturen. Sowohl der Sektor der Informationstechnik und Telekommunikation als auch
die IT-basierten Systeme — welche Hardware, Software sowie Computernetzwerke umfassen
— anderer Sektoren der Kritischen Infrastrukturen werden dem Begriff der

Informationsinfrastrukturen zugeordnet.*®

Mit dem Schutz Kritischer Infrastrukturen befasst sich die vom Bundesministerium des Innern
(BMI) herausgegebene Nationale Strategie zum Schutz Kritischer Infrastrukturen (KRITIS-

Strategie)'®. Die Sicherstellung des Schutzes Kritischer Informationsinfrastrukturen wird seit

d*%® adressiert, welche den bis dahin

167

2011 durch die Cyber-Sicherheitsstrategie fur Deutschlan
geltenden Nationalen Plan zum Schutz der Informationsinfrastrukturen (NPSI)™" abgel6st
hat. Um den Schutz der Informationsinfrastrukturen in den KRITIS-Branchen weiter zu
fordern, hat das BMI in Zusammenarbeit mit den Betreibern Kritischer Infrastrukturen und
deren Interessenverbéanden den Umsetzungsplan KRITIS des Nationalen Plans zum Schutz der
Informationsinfrastrukturen (UP KRITIS)™® entwickelt. Fir den Schutz der
Informationsinfrastrukturen in der Bundesverwaltung hat die Bundesregierung den
Umsetzungsplan fir die Gewahrleistung der 1T-Sicherheit in der Bundesverwaltung (UP

Bund) beschlossen.*®®

164 \gl. die Ausfiihrungen des Bundesamtes fiir Sicherheit in der Informationstechnik: Schutz Kritischer Infrastrukturen. Online abrufbar
unter: https://www.bsi.bund.de/DE/Themen/Cyber-Sicherheit/Strategie/Kritis/Kritis_node.html sowie die Definition im Griinbuch tiber

ein europdisches Programm flir den Schutz kritischer Infrastrukturen. KOM(2005) 576 endg(iltig. Online abrufbar unter: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:52005DC0576:DE:NOT

165 Bundesministerium des Innern (Hrsg.): Nationale Strategie zum Schutz Kritischer Infrastrukturen (KRITIS-Strategie). Juni 2009. Online

abrufbar unter: http://www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2009/kritis.pdf?__blob=publicationFile
Bundesministerium des Innern (Hrsg.): Cyber-Sicherheitsstrategie fiir Deutschland. Februar 2011. Online abrufbar unter:

166
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Themen/OED_Verwaltung/Informationsgesellschaft/cyber.pdf? _blob=publication
File

Bundesministerium des Innern (Hrsg.): Nationaler Plan zum Schutz der Informationsinfrastrukturen. Juli 2005. Online abrufbar unter:

167

http://www.bmi.bund.de/SharedDocs/Downloads/DE/Themen/OED_Verwaltung/Informationsgesellschaft/Nationaler_Plan_Schutz_Infor

mationsinfrastrukturen.pdf? _blob=publicationFile

168 Bundesministerium des Innern (Hrsg.): Umsetzungsplan KRITIS des Nationalen Plans zum Schutz der Informationsinfrastrukturen (UP

KRITIS). September 2007. Online abrufbar unter:
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2007/Kritis.pdf? _blob=publicationFile

Bundesministerium des Innern (Hrsg.): Nationaler Plan zum Schutz der Informationsinfrastrukturen. Juli 2005, S. 7. Online abrufbar

169

unter:
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Der Schwerpunkt des vorliegenden Kapitels liegt auf der Betrachtung Kritischer
Informationsinfrastrukturen. Dennoch ist es zun&chst notwendig, auf die Kritischen
Infrastrukturen im Allgemeinen einzugehen. Anschlie3end werden Beispiele fir die

wachsende IT-Durchdringung der Kritischen Infrastrukturen aufgezeigt.

11.1.1.11 Definition — Kritische Infrastrukturen

Als Kritische Infrastrukturen sind allgemein Versorgungs- und Dienstleistungseinrichtungen
zu verstehen, die fir das Gemeinwohl wichtig sind und deren Ausfall starke bis katastrophale
Auswirkungen auf Staat, Wirtschaft und Gesellschaft zur Folge hétte.

Kritische Infrastrukturen wurden erstmals vom Gesetzgeber in § 17 Absatz 1 Satz 2 Nummer
3 des Zivilschutz- und Katastrophenhilfegesetzes (ZSKG) definiert. Dieses ist durch das
Zivilschutzgesetzanderungsgesetz (ZSGANdG) am 9. April 2009 in Kraft getreten. Als
Kritische Infrastrukturen werden demzufolge ,,Infrastrukturen, bei deren Ausfall die

Versorgung der Bevélkerung erheblich beeintrachtigt wird bezeichnet.'”

Das Bundesministerium des Innern definiert Kritische Infrastrukturen als ,,Organisationen und
Einrichtungen mit wichtiger Bedeutung fur das staatliche Gemeinwesen, bei deren Ausfall
oder Beeintrachtigung nachhaltig wirkende Versorgungsengpésse, erhebliche Stérungen der
Sffentlichen Sicherheit oder andere dramatische Folgen eintreten wiirden.“*"* Es ist dabei

172

unerheblich, ob sich die Kritischen Infrastrukturen in privatwirtschaftlicher~"< oder staatlicher

Hand befinden.

Ob eine Infrastruktur als ,kritisch* einzustufen ist, hangt vor allem von ihrer Bedeutung fiir
die Gesellschaft sowie den Folgen, die mit ihrer Stérung oder ihrem Ausfall verbunden sind,
ab. Ein dafiir relevantes Kriterium ist die Kritikalitat. Diese wird definiert als ,,relatives Mald
fiir die Bedeutsamkeit einer Infrastruktur in Bezug auf die Konsequenzen, die eine Stérung

oder ein Funktionsausfall fir die Versorgungssicherheit der Gesellschaft mit wichtigen

http://www.bmi.bund.de/SharedDocs/Downloads/DE/Themen/OED_Verwaltung/Informationsgesellschaft/Nationaler Plan_Schutz_Infor

mationsinfrastrukturen.pdf? _blob=publicationFile

0 Greve, Holger: Kritische Infrastrukturen. DuD 12/2009. S. 757.

™ Bundesministerium des Innern (Hrsg.): Nationale Strategie zum Schutz Kritischer Infrastrukturen (KRITIS-Strategie). Juni 2009, S. 3.
Online abrufbar unter: http://www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2009/kritis.pdf?__blob=publicationFile

2 Es wird davon ausgegangen, dass circa 80 Prozent der Kritischen Infrastrukturen privatwirtschaftlich betrieben werden. Siehe dazu: John-
Koch, Monika: Strategische Meilensteine — Kritische Infrastrukturen im Blick. Magazin Bevélkerungsschutz des Bundesamtes fiir
Bevolkerungsschutz und Katastrophenhilfe. 3. Quartal 2010. S. 2. Online abrufbar unter:
http://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Publikationen/Publ_magazin/bsmag_3_10.pdf?__blob=publicationFile
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1190

Giitern und Dienstleistungen hat*.*"® Kritikalitat kann systemischer und/oder symbolischer
Art sein: Sofern eine Infrastruktur ,,aufgrund ihrer strukturellen, funktionellen und
technischen Positionierung im Gesamtsystem der Infrastrukturbereiche von besonders hoher
interdependenter Relevanz ist“ — zum Beispiel im Bereich der Elektrizitats- sowie
Informations- und Telekommunikationsinfrastrukturen — liegt systemische Kritikalitat vor.*
Eine symbolische Kritikalitat besitzt hingegen eine Infrastruktur, deren Zerstorung ,,aufgrund
ihrer kulturellen oder identitatsstiftenden Bedeutung [...] eine Gesellschaft emotional

erschiittern und psychologisch nachhaltig aus dem Gleichgewicht bringen kann*.*"®

Eine Aufteilung der Kritischen Infrastrukturen in Sektoren erfolgte erstmals 1997 durch die
Presidential Commission on Critical Infrastructure Protection (PCCIP) in den USA.}® Auf
dieser Grundlage entwickelten sich abhangig von soziopolitischen Faktoren sowie
geografischen und historischen Voraussetzungen landerspezifisch unterschiedliche

Auffassungen davon, ob ein Sektor als ,.kritisch“ einzustufen ist."’

Die seit 2003 in Deutschland auf Bundesebene bestehende Sektoren- und Brancheneinteilung
der Kritischen Infrastrukturen wurde im Jahr 2011 von einer Bund-L&nder-Arbeitsgruppe
Uberarbeitet. Bund und Lander haben sich erstmals auf eine gemeinsame Sektoreneinteilung
festgelegt; die Bundesressorts verstandigten sich auf eine einheitliche Untergliederung in
Branchen. Die Kritischen Infrastrukturen werden in Deutschland demnach in neun Sektoren
und 29 Branchen unterteilt (siche Tabelle 1).}”® Das Bundesamt fiir Bevolkerungsschutz und
Katastrophenhilfe (BBK) flihrt im Zeitraum 2009 bis 2012 das Projekt KritisK AT durch,
welches ,,ein allgemein anwendbares Kriterien-Set zur Identifizierung und Bewertung von
kritischen Infrastrukturen* zum Ziel hat, wodurch Entscheidungstragern ,,cine Priorisierung

von Aktivitaten und MaRnahmen im Risikomanagement erméglicht werden* soll.}”®

% Epd., S. 5.

74 Ebd.

5 End.

176 \gl. Brunner, Elgin/ Suter, Manuel: International CIIP Handbook 2008/2009. 2008, S. 36.

Y7 vgl. ebd., S. 36, S. 529.

178 \gl. Bundesamt fiir Bevélkerungsschutz und Katastrophenhilfe/Bundesamt fiir Sicherheit in der Informationstechnik: Sektoren und
Branchen Kritischer Infrastrukturen. 2011. Online abrufbar unter:
http://www.kritis.bund.de/SubSites/Kritis/DE/Einfuehrung/Sektoren/sektoren_node.html

9 Bundesamt filr Bevélkerungsschutz und Katastrophenhilfe: Projekt KritisKAT. Online abrufbar unter:
http://www.bbk.bund.de/DE/AufgabenundAusstattung/Kritischelnfrastrukturen/Projekte/KritisKat/kritiskat_node.html
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Sektoren Branchen

—  Elektrizitat
Energie — Gas

—  Mineralol

Informationstechnik und —  Telekommunikation
Telekommunikation Informationstechnik

— Luftfahrt

— Seeschifffahrt

— Binnenschifffahrt
— Schienenverkehr
— StraRenverkehr

— Logistik

Transport und Verkehr

— Medizinische Versorgung
Gesundheit —  Arzneimittel und Impfstoffe
— Labore

—  Offentliche Wasserversorung
—  Offentliche Abwasserbeseitigung

Wasser

—  Erndhrungswirtschaft
— Lebensmittelhandel

Erndhrung

— Banken

— Borsen

— Versicherungen

— Finanzdienstleister

Finanz- und Versicherungswesen

— Regierung und Verwaltung

— Parlament

— Justizeinrichtungen

— Notfall-/ Rettungswesen einschlieRlich
Katastrophenschutz

Staat und Verwaltung

— Rundfunk (Fernsehen und Radio), gedruckte und
Medien und Kultur elektronische Presse

—  Kulturgut

— symboltrachtige Bauwerke

Tabelle 1: Sektoren- und Brancheneinteilung Kritischer Infrastrukturen'

1191
1192  Vergleich Kritischer Infrastrukturen Deutschland — USA

1193  Basierend auf der amerikanischen Definition Kritischer Infrastrukturen als ,,systems and

1194  assets, whether physical or virtual, so vital to the United States that the incapacity or

180 Bundesamt fiir Bevélkerungsschutz und Katastrophenhilfe/Bundesamt fiir Sicherheit in der Informationstechnik: Sektoren und Branchen
Kritischer Infrastrukturen. 2011. Online abrufbar unter:
http://www.kritis.bund.de/SubSites/Kritis/DE/Einfuehrung/Sektoren/sektoren_node.html
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destruction of such systems and assets would have a debilitating impact on security, national
economic security, national public health or safety, or any combination of those matters™*®!,
zahlen die USA insgesamt 18 Sektoren zu den Kritischen Infrastrukturen. Diese stimmen
groftenteils mit den in Deutschland identifizierten Sektoren tberein. Es werden aber auch die
Ristungsindustrie sowie Teile des produzierenden Gewerbes, beispielsweise die
Kraftfahrzeugindustrie und die Metall verarbeitende Industrie, genannt.'®* Zusétzlich zu den
inlandischen Kritischen Infrastrukturen betrachten die USA auch solche, die sich auRerhalb
ihrer Landesgrenzen befinden, da deren Ausfall trotz der geografischen Entfernung
Auswirkungen auf die amerikanische Sicherheit oder Wirtschaft haben kénnte. So werden in
einem von Wikileaks verdffentlichten internen Dokument diverse internationale
Einrichtungen und Infrastrukturen aufgelistet, beispielsweise internationale Seekabel fir die
Internet- und Telekommunikation, Hafen, Stauddmme, besondere Produktionsstétten,

Hersteller von Chemie- und Pharmaprodukten aber auch Ressourcen wie seltene Erden.*®

11.1.1.1.2 Beispiele fur die wachsende IT-Durchdringung der Kritischen
Infrastrukturen

Kritische Infrastrukturen sind zunehmend mehr von IT-Infrastrukturen abhéngig.

Vor allem zur Uberwachung, Steuerung und Automatisierung von Prozessen im industriellen
Bereich werden industrielle Kontrollsysteme (Industrial Control Systems, ICS) —
insbesondere Supervisory Control And Data Acquisition(SCADA)-Systeme — eingesetzt.
Diese ,,enthalten heute immer mehr Bestandteile, die auf ,Standardinformationstechnik*
basieren* und werden ,,immer h&ufiger mit gangiger Netzwerktechnik und unter Verwendung

184

standardisierter Kommunikationsprotokolle wie Ethernet und TCP/IP* vernetzt.”  Damit

81 Uniting and Strengthening America by Providing Appropriate Tools Required to Intercept and Obstruct Terrorism (USA PATRIOT
ACT) Act
of 2001, Public Law 107-56, Section 1016(e). 26. Oktober 2001.

182 vgl. die Einteilung auf der Website des Department of Homeland Security: Critical Infrastructure. Online abrufbar unter:
http://www.dhs.gov/files/programs/gc_1189168948944.shtm

183 Vgl. beispielsweise Lister, Tim: WikiLeaks lists sites key to U.S. security. 7. Dezember 2010. Online abrufbar unter:

http://edition.cnn.com/2010/US/12/06/wikileaks/index.html und Zetter, Kim: Wikileaks releases secret list of critical infrastructure sites.

6. Dezember 2010. Online abrufbar unter: http://www.wired.com/threatlevel/2010/12/critical-infrastructures-cable/ sowie Schulzki-
Haddouti, Christiane: Eierlauf — Kritische Infrastrukturen neu betrachtet. In: c‘t. Heft 4, 2011, S. 68 ff.

184 Bundesamt fiir Sicherheit in der Informationstechnik: Informationstechnik in der Prozessiiberwachung und -steuerung. 2008, S. 3. Online
abrufbar unter:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Kritis/IT_in_der_Prozesssteuerung_pdf.pdf? __blob=publicationFile
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1217  solche IT-Systeme zum Beispiel aus der Ferne gewartet werden kdnnen, werden sie mit dem

1218 Internet vernetzt.

1219  Beispielsweise erfolgt in der Energieversorgung die Steuerung und Regelung von
1220  Energieanlagen Gber IT-Systeme. Die Wasserversorgung und -entsorgung lauft
1221  computergestutzt ab. In der Nahrungsmittelindustrie setzen Lebensmittelhersteller IT-

1222  LoOsungen zur Steuerung ihrer Produktionsprozesse ein.

1223  Aber auch im Dienstleistungssektor spielt der IT-Einsatz eine wesentliche Rolle. Im

1224 Finanzwesen werden IT-Infrastrukturen zur Abwicklung des bargeldlosen Zahlungsverkehrs
1225  bendétigt. Im Transport- und Verkehrswesen werden IT-Systeme zur Automatisierung des
1226  Strallen- und Schienenverkehrs genutzt. In Krankenhdusern finden IT-Losungen beim

1227  Patientenmanagement mit der elektronischen Patientenakte Anwendung.

1228  Dies sind nur einige von vielen Einsatzgebieten, die die Bedeutung der IT-Infrastrukturen fur
1229  die Kritischen Infrastrukturen aufzeigen. Es wird deutlich, dass der Ausfall der IT-

1230  Infrastrukturen aufgrund der bestehenden Interdependenzen, das heif3t der Abhangigkeiten
1231  zwischen Sektoren, einen Dominoeffekt ausldsen kann: Stérungen der IT-Systeme kdnnen zu
1232 Problemen in einem anderen Bereich fiihren.'®> Dabei kénnen die daraus resultierenden

186

1233  Folgen weitaus groRer sein als der urspriingliche Ausfall (so genannter Kaskadeneffekt).

1234  Die weltweit voranschreitende Einfiihrung des Internetprotokolls in der Version 6 (IPv6)*®’

1235  sowie Entwicklungen wie das Internet der Dinge oder intelligente Stromnetze (englisch:
1236  Smart Grid) zeigen, dass die Vernetzung weiter zunehmen wird. Mit dieser wachsenden IT-
1237  Abhéngigkeit geht die ,,steigende Notwendigkeit, Kritische Infrastrukturen vor

1238  Cyberangriffen zu schiitzen®, einher.*®

8 \/gl. Bundesamt fiir Bevélkerungsschutz und Katastrophenhilfe/Bundesamt fiir Sicherheit in der Informationstechnik: Sektoren und
Branchen Kritischer Infrastrukturen. 2011. Online abrufbar unter:
http://www.kritis.bund.de/SubSites/Kritis/DE/Einfuehrung/Gefahren/Gefahren_node.html

18 Vgl. Bundesamt fiir Bevélkerungsschutz und Katastrophenhilfe/Bundesamt fir Sicherheit in der Informationstechnik: Sektoren und

Branchen Kritischer Infrastrukturen. 2011. Online abrufbar unter:
http://www.kritis.bund.de/SubSites/Kritis/DE/Einfuehrung/Gefahren/Gefahren_node.html

87 Sjehe zum Thema Sicherheitsaspekte bei der Einfilhrung des neuen Internetprotokolls Version 6 den Exkurs in Kapitel 1.2.2.2.
%8 Helmbrecht, Udo: Die aktuelle Bedrohungslage durch Ausfall von IT-Infrastruktur.2010, S. 42.
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11.1.2 Bedrohungen Kritischer Infrastrukturen/Informationsinfrastrukturen
Kritische Infrastrukturen/Informationsinfrastrukturen sind vielféaltigen Bedrohungen
ausgesetzt, wobei eine Bedrohung allgemein definiert wird als ,,ein Umstand oder Ereignis,
durch den oder das ein Schaden entstehen kann. Der Schaden bezieht sich dabei auf einen
konkreten Wert wie Vermagen, Wissen, Gegenstiande oder Gesundheit. Ubertragen in die
Welt der Informationstechnik ist eine Bedrohung ein Umstand oder Ereignis, der oder das die
Verflgbarkeit, Integritat oder Vertraulichkeit von Informationen beeintrachtigen kann,
wodurch dem Besitzer bzw. Benutzer der Informationen ein Schaden entstehen kann.
Beispiele fur Bedrohungen sind hohere Gewalt, menschliche Fehlhandlungen, technisches

Versagen oder vorsitzliche Handlungen.«'®

Vor dem Hintergrund der Themenstellung der Enquete-Kommission Internet und digitale
Gesellschaft konzentrieren sich die folgenden Ausfiihrungen auf den Bereich der

vorsatzlichen Handlungen, speziell der so genannten IT-Angriffe.'*

Ein IT-Angriff richtet sich gegen einen oder mehrere andere IT-Systeme und zielt darauf ab,
die IT-Sicherheit ganz oder teilweise hinsichtlich Vertraulichkeit, Integritat und Verfugbarkeit
zu tiberwinden.***

d192

Im Rahmen der Cyber-Sicherheitsstrategie fir Deutschland™“ wird der Cyber-Raum definiert

als ,,der virtuelle Raum aller auf Datenebene vernetzten IT-Systeme im globalen Mal3stab.
Dem Cyber-Raum liegt als universelles und 6ffentlich zugéangliches Verbindungs- und
Transportnetz das Internet zugrunde, welches durch beliebige andere Datennetze erganzt und

« 193

erweitert werden kann. Dieser kann dabei ,,als primédrer Angriffsweg benutzt [werden]

18 BSI: Glossar — IT-Grundschutz-Kataloge. Online abrufbar unter:
https://www.bsi.bund.de/DE/Themen/weitere Themen/ITGrundschutzKataloge/Inhalt/Glossar/glossar_node.html

1% sonstige Gefahrdungspotenziale wurden bereits an anderer Stelle durch den Deutschen Bundestag eingehend betrachtet. Siehe

beispielsweise: http://www.bundestag.de/bundestag/ausschuessel7/al8/anhoerungen/Stromausfall/41-1105251.pdf

91 BMI: Cyber-Sicherheitsstrategie fiir Deutschland. S. 14. Online abrufbar unter:
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Themen/OED_Verwaltung/Informationsgesellschaft/cyber.pdf? _blob=publication
File

%2 Siehe Kapitel 11.2.3.3.2.

195 BMI: Cyber-Sicherheitsstrategie fiir Deutschland. Februar 2011. S. 14. Online abrufbar unter:

http://www.bmi.bund.de/SharedDocs/Downloads/DE/Themen/OED_Verwaltung/Informationsgesellschaft/cyber.pdf? _blob=publication
File
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oder selbst das Ziel eines Angriffs [sein].“*** Informationsinfrastrukturen kommt somit eine

Besonderheit zuteil: sie sind einerseits Begehungsmittel, andererseits Angriffsobjekt.

IT-Angriffe kdnnen sowohl gezielt, dass heifl3t auf ein zuvor bestimmtes Objekt, als auch
ungezielt erfolgen. Bei gezielten Angriffen besteht die Gefahr von Irrlaufern. Welche
Angriffsart ein Tater wahlt, hangt vom Motiv'®® des Angriffs ab.*® Angriffsziele konnen
Daten beziehungsweise Informationen, IT-Systeme oder IT-Dienste sein.*” Einen Uberblick
uber konkrete Bedrohungen und Angriffsmittel, die dem Bereich der IT-Angriffe zuzuordnen
sind, liefern die Kapitel 11.3.1.5, 11.4.4 sowie 11.5.4.

Laut IT-Lagezentrums des BSI zeigt sich die aktuelle Bedrohungslage im Oktober 2012 wie
folgt:

— ,,Etwa alle zwei Sekunden erscheint ein neues Schadprogramm oder eine neue

Variante.
— Pro Minute werden etwa zwei digitale ldentitaten in Deutschland gestohlen.

— Pro Tag werden etwa vier bis flinf gezielte Trojaner-E-Mails im Regierungsnetz
detektiert.

— Pro Monat werden etwa 40.000 Zugriffsversuche aus dem Regierungsnetz auf

schidliche Webseiten blockiert.*!%

Studien weisen darauf hin, dass die Bedrohung durch IT-Angriffe auf Kritische
Infrastrukturen beziehungsweise deren Informationsinfrastrukturen in den nachsten Jahren
weltweit zunehmen wird: Dies zeigt u. a. die 2010 gemeinsam vom Center for Strategic and
International Studies (CSIS) und dem Unternehmen McAfee verdffentlichte Studie In the
Crossfire’®, an der 600 IT-Fihrungskrafte von Unternehmen Kritischer Infrastrukturen aus

%4 BS|: Sensibilisierung: Cyber-Bedrohung — ein Einstieg. Haufig gestellte Fragen und Antworten. 15.10.2012. S. 1. Online abrufbar unter:
https://www.allianz-fuer-cybersicherheit.de/ACS/DE/_downloads/sensibilisierung/BSI-CS_012.pdf?__blob=publicationFile

% Zu den méglichen Motiven siehe Kapitel 11.3.1.4.

1% vgl. BSI: Grundlagen: Register aktueller Cyber-Gefahrdungen und —Angriffsformen. Anhang B — Angriffsinitiierung. S. 6. Online
abrufbar unter: https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Cyber-Sicherheit/BSI-A-CS_001.pdf?__blob=publicationFile

%7 Diese kénnen weiter unterteilt werden. Siehe: BSI: Grundlagen: Register aktueller Cyber-Gefahrdungen und —Angriffsformen. Anhang B
— Angriffsinitiierung. S. 1ff. Online abrufbar unter: https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Cyber-Sicherheit/BSI-A-
CS_001.pdf?_blob=publicationFile

1% BS|: Sensibilisierung: Cyber-Bedrohung — ein Einstieg. Haufig gestellte Fragen und Antworten. 15.10.2012. S. 5. Online abrufbar unter:
https://www.allianz-fuer-cybersicherheit.de/ACS/DE/_downloads/sensibilisierung/BSI-CS_012.pdf?__blob=publicationFile

99 y/gl. CSIS/McAfee: In the Crossfire. Critical Infrastructure in the Age of Cyber War.2009. Online abrufbar unter:
http://www.mcafee.com/us/resources/reports/rp-in-crossfire-critical-infrastructure-cyber-war.pdf
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14 Staaten teilgenommen haben. Die Folgestudie In the Dark®® aus dem Jahr 2011 —
herausgegeben nach dem Bekanntwerden des Computerwurms Stuxnet — bestatigt einen
Anstieg an Bedrohungen. Auch die Symantec 2010 Critical Infrastructure Protection Study®*!
kommt zu diesem Ergebnis. Eine Vielzahl der Befragten vermutet, dass die IT-Attacken auf
ihre Infrastrukturen von anderen Staaten ausgingen beziehungsweise politisch motiviert

waren, 2%

Die Studien zeigen, dass sich die Unternehmen der Gefahr eines IT-Angriffes bewusst sind.
Dennoch fiihlten sich 2010 nur ein Drittel der Betreiber Kritischer Infrastrukturen &ul3erst
vorbereitet (,,extremely prepared®), ein weiteres Drittel der Befragten flihlte sich dagegen
weniger als einigermaBen vorbereitet (,,less then somewhat prepared*).?® Hinsichtlich des
Schutzes vor IT-Angriffen gibt es folglich noch Raum fiir die Verbesserung (,,room for
readiness improvement*).2** Dies legt auch die erste CSIS/McAfee-Studie nahe.?*® Die
Folgestudie zeigt, dass es innerhalb eines Jahres nur maRige sicherheitsbezogene

Verbesserungen (,,only modest improvements in security*) gegeben hat**.

Der ENISA-Bericht Protecting Industrial Control Systems. Recommendations for Europe and
Member States?®” von 2011 stellt fest, dass Kritische Infrastrukturen noch immer nicht
ausreichend auf IT-Angriffe wie DuQu vorbereitet seien. Insbesondere fehle es in Europa an

spezifischen Initiativen und Richtlinien um die IT-Sicherheit von Industrial-Control-Systems

200 \/gl. CSIS/McAfee: In the Dark. 2011. Online abrufbar unter: http://www.mcafee.com/us/resources/reports/rp-critical-infrastructure-

protection.pdf Siehe hierzu auch: Computerworld: Timeline: Critical infrastructure attacks increase steadily in past decade. 5. November
2012. Online abrufbar unter:

http://www.computerworld.com/s/article/9233173/Timeline_Critical_infrastructure_attacks_increase_steadily_in_past_decade

21 \/gl. Symantec 2010 Critical Infrastructure Protection Study. Oktober 2010. Online abrufbar unter:

http://www.symantec.com/content/en/us/about/presskits/Symantec_2010_CIP_Study Global_Data.pdf
202 \/gl. CSIS/McAfee: In the Crossfire. Critical Infrastructure in the Age of Cyber War.2009. S. 4. Online abrufbar unter:

http://www.mcafee.com/us/resources/reports/rp-in-crossfire-critical-infrastructure-cyber-war.pdf; Symantec 2010 Critical Infrastructure
Protection Study. Oktober 2010. S. 5. Online abrufbar unter:
http://www.symantec.com/content/en/us/about/presskits/Symantec_2010_CIP_Study Global_Data.pdf; Vgl. CSIS/McAfee: In the Dark.
2011. S. 20. Online abrufbar unter: http://www.mcafee.com/us/resources/reports/rp-critical-infrastructure-protection.pdf

2% gymantec 2010 Critical Infrastructure Protection Study. Oktober 2010. S. 7. Online abrufbar unter:
http://www.symantec.com/content/en/us/about/presskits/Symantec_2010_CIP_Study Global_Data.pdf

204 gymantec 2010 Critical Infrastructure Protection Study. Oktober 2010. S. 7. Online abrufbar unter:
http://www.symantec.com/content/en/us/about/presskits/Symantec_2010_CIP_Study Global_Data.pdf

25 CSIS/McAfee: In the Crossfire. Critical Infrastructure in the Age of Cyber War.2009. S. 32ff. Online abrufbar unter:
http://www.mcafee.com/us/resources/reports/rp-in-crossfire-critical-infrastructure-cyber-war.pdf

26 CS|1S/McAfee: In the Dark. 2011. S. 1. Online abrufbar unter: http://www.mcafee.com/us/resources/reports/rp-critical-infrastructure-

protection.pdf
http://www.enisa.europa.eu/activities/Resilience-and-CIIP/critical-infrastructure-and-services/scada-industrial-control-

207

systems/protecting-industrial-control-systems.-recommendations-for-europe-and-member-states/at_download/fullReport
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(ICS) zu adressieren. Es gebe keine allgemein angewandten Sicherheitsstandards, Leitlinien
oder Regelungen fur derartige Systeme, die Unternehmensleitung sei nicht ausreichend
involviert und es gebe zahlreiche technische Schwachstellen.?®

In einem Interview zum Thema Schutz Kritischer Infrastrukturen teilte ein Mitarbeiter des
BSI mit, dass ,,gerade die letztjihrige Liikkex-Ubung zum Schutz vor Cyberangriffen [...]
gezeigt [hat], dass Deutschland grundsétzlich gut aufgestellt ist“. Jedoch sind ,,einige
Branchen innerhalb der kritischen Infrastrukturen besser aufgestellt [...] als andere. Dort, wo
es noch nicht so funktioniert, fehlt es an branchenweiten Standards oder an der
Zusammenarbeit zwischen den Unternehmen, was den Austausch aktueller Informationen
angeht. Innerhalb des Umsetzungsplanes KRITIS kdnnen verschiedene Branchen durchaus

noch voneinander lernen. %

Einer repréasentativen Umfrage unter 800 Unternehmen unterschiedlicher Branchen und
UnternehmensgroBen zufolge, hat ,,fast jedes zweite Unternehmen (45 Prozent) [...] nicht

einmal einen Notfallplan fiir IT-Sicherheitsvorfille.***°

Das BSI hat eine Studie zur IT-Sicherheit in kleinen und mittleren Unternehmen®* mit dem
Ziel ,,den Ist-Zustand des IT-Sicherheits- und Krisenmanagements sowie der Sicherheit
kritischer IT-Infrastrukturen im Bereich der kleinen und mittleren Unternehmen zu
errnitteln“212, durchgefiihrt. Demnach ,,sind die KMU bei Wertung der umgesetzten IT-
SicherheitsmaBBnahmen grundsitzlich geeignet aufgestellt*, durchschnittlich werden ,,rund
zwei Drittel der in Anlehnung an den IT-Grundschutz abgefragten 1T-Sicherheitsmalinahmen

in den Unternehmen umgesetzt“.213 Verbesserungsbedarf gibt es ,,vor allem noch im Bereich

28 Der englische Originaltext lautet ,,Critical infrastructures are still not sufficiently prepared for attacks like DuQu. In particular, Europe
lacks specific initiatives and policies to address ICS security. There are no commonly adopted ICS security standards, guidelines or
regulations, corporate management is not sufficiently involved, and there are numerous technical vulnerabilities.*

https://www.enisa.europa.eu/media/news-items/duqu-analysis

209 http://www.computerwoche.de/a/deutschland-nimmt-eine-vorreiterrolle-ein, 2528104

20 BITKOM: Presseinformation. Jede zweite Firma hat keinen Notfallplan fiir 1T-Sicherheitsvorfalle. 7. Marz 2012.

21 BSI: Studie zur IT-Sicherheit in kleinen und mittleren Unternehmen. Grad der Sensibilisierung des Mittelstandes in Deutschland. 2011.
Online abrufbar unter: https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Studien/KMU/Studie_IT-
Sicherheit KMU.pdf?__blob=publicationFile

212 https://www.bsi.bund.de/ContentBSI/Publikationen/Studien/KMU/Studie_IT-Sicherheit_ KMU.html
213

BSI: Studie zur IT-Sicherheit in kleinen und mittleren Unternehmen. Grad der Sensibilisierung des Mittelstandes in Deutschland. 2011. S.
98, 8. Online abrufbar unter: https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Studien/KMU/Studie IT-
Sicherheit KMU.pdf?__blob=publicationFile
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1321  der geschaftskritischen IT-Sicherheitsprozesse, das heilit, dem Umgang mit

1322  Sicherheitsvorfallen, dem Notfallmanagement und der Bewertung der Gefahrenbereiche*.

1323 Neben Unternehmen sind auch Behorden, welche auch zu den Kritischen Infrastrukturen
1324  zdhlen, Ziel von IT-Angriffen: ,,Nach Erkenntnissen des Bundesamtes fiir Sicherheit in der
1325  Informationstechnik werden durchschnittlich finf gezielte Angriffe taglich auf Personen als
1326  Nutzer des Regierungsnetzes detektiert und abgewehrt.“?**> Das BS| ist laut § 3 des Gesetzes
1327  zur Starkung der Sicherheit in der Informationstechnik des Bundes (BSIG) zustandig fur die
1328 ,,Abwehr von Gefahren fiir die Sicherheit der Informationstechnik des Bundes®.

1329  Auch der Deutsche Bundestag sieht sich IT-Angriffen (insbesondere aus dem Internet)
1330 unterschiedlicher Intensitat ausgesetzt. Dank umfangreicher technischer und

1331  organisatorischer IT-SicherheitsmalRnahmen (zum Beispiel der Umsetzung des IT-

1332  Grundschutzes), sowie engem Kontakt zum Bundesamt fur Sicherheit in der

1333  Informationstechnik haben die Auswirkungen eines Angriffes auf den Deutschen Bundestag
1334  weder zu groReren Ausfallen von IT-Systemen, noch zum ungewollten Abfluss von Daten
1335  gefihrt.

1336  Die Europaischen Kommission fasst die unterschiedlichen Bedrohungen, denen

1337  Informationsinfrastrukturen ausgesetzt sind, in drei Kategorien zusammen:
1338  Kriminelle Ausnutzung

1339  Die kriminelle Ausnutzung des Internets erfolgt u. a. durch gezielte, komplexe und anhaltende
1340  IT-Angriffe durch hoch qualifizierte Tater zur Begehung wirtschaftlicher- oder politischer
1341  Spionage. Diese so genannten Advanced Persistent Threats (APT) kénnen zum Beispiel durch
1342  eine gezielt an eine Person gerichtete E-Mail (so genanntes Spear Phishing, siehe auch

1343  Kapitel 11.3.1.7.2) oder durch Sicherheitsliicken in Software (siehe auch Kapitel 11.3.1.7.1)

1344  ausgeldst werden. Ziel ist, einen Rechner mit einer Schadsoftware zu infizieren, um Zugang

24 Bg|: Studie zur IT-Sicherheit in kleinen und mittleren Unternehmen. Grad der Sensibilisierung des Mittelstandes in Deutschland. 2011. S.
99. Online abrufbar unter: https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Studien/KMU/Studie_IT-
Sicherheit KMU.pdf?__blob=publicationFile

215 BT-Drucksache 17/5677. 29.04.2011. S. 4. Online abrufbar unter: http://dipbt.bundestag.de/dip21/btd/17/056/1705677.pdf. Siehe auch
BSI: Die Lage der IT-Sicherheit in Deutschland 2011. S. 26. Online abrufbar unter:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2011_nbf.pdf?__blob=publicationFile

218 y/gl. Mitteilung der Kommission an das Europaische Parlament, den Rat, den Europaischen Wirtschafts- und Sozialausschuss und den

Ausschuss der Regionen uber den Schutz kritischer Informationsinfrastrukturen ,,Ergebnisse und néchste Schritte: der Weg zur globalen
Netzsicherheit”. KOM(2011) 163 endgiiltig. 31. Mérz 2011. Online abrufbar unter: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2011:0163:FIN:DE:PDF
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zu einem Netzwerk zu erlangen. Bei einer Infiltration durch ein APT kann ein Angreifer tber
einen langen Zeitraum unbemerkt Informationen ausspionieren. Es kann davon ausgegangen
werden, dass nur wenige solcher Angriffe bekannt werden, um Wirtschaft und Staat zu

schutzen.
Beispiele:

a) Das staatliche IT-System des franzdsischen Finanzministeriums ist von Dezember
2010 bis Marz 2011 Opfer eines APTs gewesen. Die Angreifer infizierten bei der
Attacke circa 150 Computer des Ministeriums mit Trojanern (siehe Kapitel
11.3.1.6.1.3), die es erlauben, auf fremde Rechner zuzugreifen beziehungsweise diese
auszuspionieren. Bei dem Angriff wurden zahlreiche Daten ausgespéht, Informationen
uber einzelne Personen waren aber nicht betroffen. Die Angreifer hatten es auf
Dokumente abgesehen, die im Zusammenhang mit der G20 stehen, der Frankreich zu

dem Zeitpunkt vorsaB.?’

b) Die EU-Kommission musste Anfang 2011 nach Angriffen auf mehreren nationale
Emissionshandelsstellen den Handel mit Emissionsrechten unterbrechen.?*® Bei diesen
Vorfallen war es den Angreifern u. a. gelungen, europaische Emissionsrechte im Wert
von etwa 6,7 Millionen Euro aus dem Handelsregister in Tschechien auszuspahen.?'®
Schon Anfang 2010 haben Angreifer Verschmutzungsrechte entwendet. Davon allein

in Deutschland in Hohe von drei Millionen Euro.??°

Die Kapitel 11.3 sowie 11.4 befassen sich ausfihrlich mit den Themen Kriminalitat im Internet

und Spionage.
Storung/Sabotage

Seit mehreren Jahren ist ein Trend festzustellen, dass mit Schadsoftware infizierte Computer
zu einem so genannten Botnetz zusammengeschlossen werden (siehe auch Kapitel
11.3.1.5.1).?** Rechner, die Teil eines Botnetzes sind, kdnnen unbemerkt von den Betreibern

des Botnetzes ferngesteuert werden. So kdnnen sie von kriminell agierenden Gruppen

27 \/gl. http://www.spiegel.de/netzwelt/web/frankreich-hacker-attackierten-finanzministerium-a-749421.html

218 \/gl. http://europa.eu/rapid/press-release MEMO-11-34_en.htm?locale=fr

219 v/gl. http://www.euractiv.de/222/artikel/eu-emissionshandel-nach-hacker-angriff-gestoppt-004245

220 \/gl. http://www.euractiv.de/energie-und-klimaschutz/artikel/datendiebstahl-bei-emissionshandlern-002683
21 \y/gl. BSI: Die Lage der IT-Sicherheit in Deutschland 2011. S. 7. Online abrufbar unter:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2011_nbf.pdf? blob=publicationFile
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beispielsweise zum Versenden von Spam oder zum Ausfiihren eines Distributed Denial of
Service-Angriffes (DDoS-Angriffs) missbraucht werden. Ein Denial of Service-Angriff (DoS-
Angriff) fuhrt zur Uberlastung einer IT-Infrastruktur durch einen Angriff auf einen Server.
Geht ein solcher Angriff koordiniert von mehreren Systemen aus, spricht man von einem
Distributed Denial of Service-Angriffe (DDoS-Angriff).

Botnetze stellen eine zentrale Bedrohung dar, wie die folgenden Beispiele zeigen:

a) Im Frihjahr 2009 verursachte die Schadsoftware Conficker erhebliche
Beeintrachtigungen bei Banken, Krankenh&usern und Streitkréften verschiedener
Lander.?* Conficker baut ein Botnetz auf. Die infizierten Rechner sollen durch einen
oder mehrere Command-and-Control-Server zu koordiniertem Handeln gebracht
werden, um so gespeicherte Daten und insbesondere Passworter auszuspahen und tber
das Internet zu transferieren.?®> Anfang des Jahres 2009 legte Conficker beispielsweise
circa 3 000 Computer des Amtes der Karntner Landesregierung in Osterreich lahm.?**
Heute gibt es immer noch Millionen Computer die mit Conficker infiziert sind. Laut
einer Studie von Microsoft ist Conficker noch immer eine der grofiten Bedrohungen

225

fur Unternehmensnetzwerke.

226 stuxnet entdeckt. Stuxnet ist ein

b) Im Juli 2010 wurde der Computerwurm
qualitativer Wendepunkt in der IT-Sicherheitsgeschichte. Laut BSI muss seitdem das
Risiko fur Kritische Infrastrukturen und ihre Prozesssteuerungssysteme neu bewertet
werden.??” Stuxnet wurde fir gezielte Angriffe auf SCADA-Systeme®?® mit dem Ziel

der Sabotage von Industrieanlagen entwickelt.?*

Angriffe wie der durch Stuxnet
zeigen eine veranderte Angriffsqualitét, da die Entwicklung von Stuxnet nur mit
erheblichem Know-how und finanziellem Aufwand méglich gewesen sein soll.?* Laut

Studien werden 80 Prozent der bekannt gewordenen Angriffe durch eigene Mitarbeiter

222 \/gl. den Abschnitt Auswirkungen bei http:/de.wikipedia.org/wiki/Conficker

223 Vgl. Prof. Dr. Peter Martini, RFW Universitit Bonn am 15.11.2011 auf dem Forum ,,Cyber Defence® in Bonn.
224 \/gl. http://www.heise.de/security/meldung/Conficker-schlaegt-bei-Kaerntner-Regierung-zu-195496.html

25 \/gl. http://www.microsoft.com/germany/newsroom/pressemitteilung.mspx?id=533537

28 Siehe hierzu auch Kapitel 11.3.1.6.1.2.

27 \/gl. BSI: Die Lage der IT-Sicherheit in Deutschland 2011. S. 29. Online abrufbar unter:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2011_nbf.pdf?__blob=publicationFile
Siehe auch Kapitel 11.5.4.1.

28 Siehe hierzu auch Kapitel 11.2.1.1.2.

29 \/gl. Bevélkerungsschutz. Cyber-Sicherheit, 4/2011. Hg: BBK, S.4.

20 gl beispielsweise http://www.symantec.com/de/de/theme. jsp?themeid=stuxnet
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von Unternehmen und Behdrden durchgefiihrt.>* Stuxnet zeigt die Bedeutung des
Faktors Mensch beziehungsweise die Gefahr von Innentétern deutlich auf, da die
Schadsoftware mittels USB-Stick eingeschleust wurde.

c) Im Oktober 2011 wurde der Computerwurm Duqu entdeckt, der als Nachfolger von
Stuxnet gilt und einen Teil dessen Quellcode enthélt. DuQu ist ein Trojaner, der
gezielt eingesetzt wird, um Daten von Unternehmen, die an der Entwicklung von

Software fiir Industrieanlagen beteiligt sind, zu erhalten.?*?

Durch das immer weiter ansteigende Technologieniveau wird sich die Steuerung der Botnetze
in der Zukunft verstérkt Uiber Peer-to-Peer-Netzwerke, wie beispielsweise im Falle des Miner-
Botnetzes, abspielen und nicht mehr durch wenige zentrale Command-and-Control-Server.

Werden diese vom Netz genommen, kann das Botnetz nicht mehr gesteuert werden. Durch die

dezentralisierte Struktur wird die Auflésung eines Botznetzes jedoch erschwert.?

Das Kapitel 11.5 befasst sich ausfuhrlich mit dem Thema Sabotage.
Zerstorung

Eine Zerstorung stellt eine realistische Gefahr dar, wenngleich sie bisher selten verwirklicht
wurde. Der Stuxnet-Computerwurm hat die Zerstorung von Uran-Zentrifugen verursacht.?*
Auch im Labor wurde die Zerstérung von Kritischer Infrastruktur unter realistischen
Bedingungen bereits verwirklicht.?** Durch die immer starkere Durchdringung Kritischer
Infrastrukturen mit IT ist die Gefahr einer Zerstérung maoglich, insbesondere fiir Systeme wie

intelligente Netze (Smart Grids).

Aufgrund der steigenden Komplexitat von IT-Systemen, werden diese auch immer anfalliger

fur die oben genannten Bedrohungen. Der amerikanische Sicherheitsexperte Bruce Schneier

#1 IT-Sicherheit: Konzepte - Verfahren — Protokolle*, Claudia Eckert, 2009, Seite XX
22 \/q].

http://www.symantec.com/content/en/us/enterprise/media/security _response/whitepapers/w32_duqu_the precursor_to_the next_stuxnet

research.pdf ; http://www.zeit.de/digital/internet/2011-10/computerwurm-duqu-stuxnet

23 \/gl. Computerwoche: Im Kampf gegen Botnetze. 9. November 2011. Online abrufbar unter: http://www.computerwoche.de/a/im-kampf-
gege-botnetze,2368581,5;
24 \/gl. http://isis-online.org/upload/isis-reports/documents/stuxnet FEP_22Dec2010.pdf ;

http://www.spiegel.de/netzwelt/netzpolitik/angriff-auf-irans-atomprogramm-stuxnet-virus-koennte-tausend-uran-zentrifugen-zerstoert-
habe-a-736604-html

25 Dag Department of Homeland Security hat im Rahmen eines Versuchs unter dem Codenamen ,,Aurora“ im Idaho National Laboratory

einen Stromgenerator dazu gebracht, sich selbst zu zerstéren, in dem (ber die Maschinensteuerung ein Notabschaltungsmodul

manipuliert wurde.
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erklarte bereits 2003, dass komplexe Systeme u. a. mehr Codezeilen hétten und dadurch auch
mehr Sicherheitsliicken enthielten. Zudem seien komplexe Systeme miihsamer zu testen und
enthielten daher eher ungetestete Programmteile. In Bezug auf Sicherheit sei es komplizierter
solche Systeme zu modellieren, zu implementieren, zu konfigurieren und zu nutzen. Dartber
hinaus seien sie fur den Anwender schwerer zu verstehen. Komplexitat flihre zu schwacherer
Sicherheit. Er fasst dies damit zusammen, dass mit der steigenden Komplexitat von
Computern und Netzwerken automatisch eine sinkende Sicherheit einhergehe.?*® In einem
Interview aus dem Jahr 2012 betonte Bruce Schneier erneut, dass Komplexitat der groRte

Feind der Sicherheit sei (,,Complexity is the worst enemy of security“).237

11.1.3 VVorhandene Regelungen und MafRnahmen zum Schutz kritischer
Infrastrukturen beziehungsweise Informationsinfrastrukturen

Aufgezeigt werden im Folgenden die Aktivitaten zum Schutz Kritischer Infrastrukturen und

Kritischer Informationsinfrastrukturen auf internationaler, européischer und nationaler Ebene,

wobei es sich nur um eine exemplarische Ubersicht ohne den Anspruch auf Vollstandigkeit

handeln kann.

11.1.3.1 Aktivitaten auf internationaler Ebene

In der heutigen immer stérker vernetzten Welt muss jeder Staat den Schutz seiner
Infrastrukturen bestandig uberprifen und verbessern. Die Vernetzung ist dabei nicht national
begrenzt, sondern landerlbergreifend. Auch Katastrophen sind oft l&ndertibergreifend, so dass
internationale Kooperationen beim Schutz Kritischer Infrastrukturen und Kritischer

Informationsinfrastrukturen erforderlich sind.

Man kann die bisherigen nationalen Ansétze der Staaten in zwei Kategorien einteilen:

%6 Siehe hierzu die Ausfiihrungen von Bruce Schneier , S. 11. 22. Juni 2003. http://www.gpo.gov/fdsys/pkg/CHRG-
108hhrg98312/pdf/CHRG-108hhrg98312.pdf ; http://www.gpo.gov/fdsys/search/pagedetails.action?st=Crypto&granuleld=CHRG-
108hhrg98312&packageld=CHRG-108hhrg98312&bread=true

Die englische Originalfassung lautet: ,,Complex systems have more lines of code and therefore more security bugs. Complex systems

have more interactions and therefore more potential for insecurities. Compley systems are harder to test and therefore more likely to have
untestetd portions. Complex systems are harder to design securely, implement seucrely, configure securely, and use securely. Compley
systems are harder for users to understand. Everything about complexity leads towards lower security. As our computers and networks
become more complex, they inherently become less secure.*.

27 \www.computerworld.com/s/article/9234815/Complexity_the worst_enemy of security
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1. Critical Information Infrastructure Protection (CIIP): Dieser Ansatz bezieht sich
ausschlieRlich auf die Sicherheit und die Sicherung von IT-Verbindungen und IT-
Losungen innerhalb und zwischen den einzelnen Infrastruktursektoren, wobei der
Schutz der physischen Komponenten separat sichergestellt wird. Dieser Ansatz l&sst
sich mit dem Terminus IT-KRITIS umschreiben.

2. All-hazards-Ansatz: Auch die physischen Komponenten sind Teil des nationalen
Zivilschutzmodells. Deshalb umfasst der zweite Ansatz sowohl den Schutz der IT-
KRITIS als auch den physischen Schutz. Die zentralen Koordinations- und
Strategieorgane sind zugleich Kompetenzzentren fur IT-Sicherheit, Zivil- und

Katastrophenschutz.?*®

Auf europdischer Ebene ist das Europaische Programm fur den Schutz der Kritischen
Infrastrukturen (EPSK1)** Grundlage der derzeitigen Aktivitaten.?*® Zu benennen ist
beispielsweise der Aktionsplan zum Schutz Kritischer Informationsinfrastrukturen (CIIP-
Aktionsplan), der im Rahmen einer Mitteilung der Kommission mit dem Titel Schutz Europas
vor Cyber-Angriffen und Storungen grofien Ausmafes: Starkung der Abwehrbereitschaft,
Sicherheit und Stabilitat am 30. Marz 2009 verdffentlicht wurde.?** Im Rahmen des CIIP-
Aktionsplans gibt es ,,eine beginnende Kooperation zwischen Behdrden der EU-
Mitgliedstaaten, die sich um den Schutz von kritischen Informationsinfrastrukturen kimmern,
und privatwirtschaftlichen Unternehmen, die kritische Informationsinfrastrukturen betreiben

oder unterstiitzen* ?*?

Im Rahmen der internationalen Zusammenarbeit unterstiitzt Deutschland alle Bemihungen
und MafRnahmen, grenziiberschreitende Kritische Infrastrukturen zu erkennen und deren
Verletzlichkeit zu minimieren. Es werden auch bilaterale Kooperationen zum
Informationsaustausch gefordert und Manahmen zum Schutz Kritischer Infrastrukturen

aufeinander abgestimmt. Wichtige internationale Partner und Kooperationen sind

28 \/gl. zu IT-KRITIS und zum All-hazards-Ansatz ausfilhrlich Bundesamt fiir Sicherheit in der Informationstechnik: Internationale
Aktivitaten zum Schutz Kritischer Infrastrukturen, S. 2f.; In einem dritten "Sonderfall" gibt es "keine Kooperationen zwischen
oOffentlichem und privatem Sektor" (“"chinesisches Modell") (ebda.). Online abrufbar unter:
https://www.bsi.bund.de/cae/servlet/contentblob/476704/publicationFile/30898/Artikel_Internationales_2004_2008_pdf.pdf (Stand:
21.08.2012)

29 Abrufbar unter: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2006:0786:FIN:DE:PDF

20 Abrufbar unter: http://europa.eu/legislation_summaries/justice_freedom_security/fight_against_terrorism/133260_de.htm (Stand:
21.08.2012)

21 Abrufbar unter: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2009:0149:FIN:DE:PDF (Stand: 21.08.2012)

22 http://www.kritis.bund.de/SubSites/Kritis/DE/Aktivitaeten/Internationales/internationales_node.html (Stand: 21.08.2012)
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insbesondere die unmittelbar angrenzenden Nachbarstaaten, die Europdische Union, die G8-
Staaten, die G20-Staaten und die NATO.?*®

Seit den Anschldgen des 11. September 2001 hat die NATO ihre Bemuhungen zur
Terrorismusbekédmpfung verstarkt, da auch Terrorakte zu den Gefahren fiir die Sicherheit des
Bundnisses gehoren. Wichtig ist in diesem Zusammenhang das 2004 gegriindete Programm
Defence against Terrorism Program of Work®** (DAT POW). Mit diesem Programm werden
Projekte in zehn Bereichen unterstlitzt, in denen mittels neuartiger und innovativer
Technologien terroristische Aktivitaten bekampft oder zumindest die Folgen von
terroristischen Anschlagen gemildert werden kénnen. Dazu zahlt auch der Schutz Kritischer
Infrastrukturen.?*®> Mit der NATO Policy on Cyber Defence hat sich die NATO durch die
Beschliusse des Lissabon-Gipfels ein Programm zur Sicherstellung der eigenen Netzwerke

und der der Mitgliedsstaaten in Zusammenarbeit mit allen Akteuren auferlegt.?*®

Das 2006 gegriindete UN Internet Governance Forum (IGF)?*" bietet die Maglichkeit das
Thema auf internationaler Ebene und in einer Multi-Stakeholder-Umgebung zu besprechen.
Aufgabe des IGF ist u. a. ,,to discuss public policy issues related to key elements of Internet
Governance in order to foster the sustainability, robustness, security, stability an development

of the Internet* und ,,to discuss, inter alia, issues relating to critical Internet resources®. >

2% \/gl. BMI, Nationale Strategie zum Schutz Kritischer Infrastrukturen (KRITIS-Strategie), S. 18, abrufbar unter:
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2009/kritis.pdf?__blob=publicationFile (Stand: 21.08.2012)

244 \/gl. http://www.nato.int/cps/en/natolive/topics_50313.htm (Stand: 21.08.2012)

5 \/gl. http://www.auswaertiges-amt.de/DE/Aussenpolitik/GlobaleFragen/TerrorismusOK/TerrorismusbekaempfungNATO_node.htm |
(Stand: 26.08.2012)

248 \/gl. http://www.nato.int/nato_static/assets/pdf/pdf 2011 09/20111004_110914-policy-cyberdefence.pdf
Siehe hierzu auch die Ausfiihrungen auf: http://www.nato.int/cps/en/natolive/topics_78170.htm. Siehe auch die beiden UN Resolutionen
57/239 (2002): Creation of a global culture of cybersecurity, http://www.itu.int/ITU-
Dicyb/cybersecurity/docs/UN_resolution 57 _239.pdf und 58/199 (2004): Creation of a global culture of cybersecurity and the protection

of critical information infrastructures, http://www.itu.int/ITU-D/cyb/cybersecurity/docs/UN_resolution_58 199.pdf. Auch die OECD

setzt sich mit dem Thema Schutz Kritischer Informationsinfrastrukturen auseinander, siche OECD Recommendation on the Council on
the Protection of Critical Information Infrastructure, http://www.oecd.org/sti/40825404.pdf.

27 Sjehe unter: http://www.intgovforum.org

28 hitp://www.itu.int/wsis/docs2/tunis/off/6revi.html, Nr. 72. Siehe hierzu ausfiihrlich den Bericht der Projektgruppe Internationales und

Internet Governance.
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11.1.3.2 Aktivitaten auf europaischer Ebene

11.1.3.2.1 Initiativen der Europdaischen Union (EU)

Im Jahr 2004 hat der Europdische Rat die EU-Kommission beauftragt eine Gesamtstrategie
zur Verstarkung des Schutzes Kritischer Infrastrukturen zu erarbeiten.?*® VVorgeschlagen
werden MaRnahmen zur verstarkten Pravention, Abwehrbereitschaft und Reaktionsféhigkeit
der Européischen Union bei terroristischen Angriffen auf Kritische Infrastrukturen. Die EU-
Kommission legte am 20. Oktober 2004 die Mitteilung Schutz kritischer Infrastrukturen im
Rahmen der Terrorismusbekampfung®® vor. Diese gibt einen Uberblick tiber die MaRnahmen
auf européische Ebene zum Schutz Kritischer Infrastrukturen und enthélt VVorschlage fir
zusétzliche MaRnahmen zur Starkung der bestehenden Instrumente.

2006 wurde das Européaische Programm fiir den Schutz kritischer Infrastrukturen (EPSKI)**

ausgearbeitet. Das EPSKI schlé&gt konkrete gesetzgeberische Malinahmen vor, beispielsweise
die Etablierung eines Verfahrens zur Ermittlung und Ausweisung Kritischer européischer
Infrastrukturen und eines gemeinsamen Konzeptes fur die Bewertung der Notwendigkeit des
Schutzes derartiger Infrastrukturen. Daneben werden die Errichtung eines Warn- und
Informationsnetzes flr Kritische Infrastrukturen (WINKI), die Einsetzung einer EU-
Sachverstandigengruppen zu Fragen des Schutzes Kritischer Infrastrukturen und der
regelmaRige Informationsaustausch vorgeschlagen. Ziel des EPSKI ist die Verbesserung des
Schutzes Kritischer Infrastrukturen in der EU. Dies soll durch die Einflihrung einer
europdischen Gesetzgebung zum Schutzes Kritischer Infrastrukturen sichergestellt werden.
Das EPSKI wird durch das Gemeinschaftsprogramm ,,Pravention, Abwehrbereitschaft und
Folgenbewaltigung im Zusammenhang mit Terrorakten und anderen Sicherheitsrisiken®,
welches im Februar 2007 angenommen wurde, von 2007 bis 2013 kofinanziert.?*> Am

17. November 2005 nahm die Kommission das Grunbuch tiber ein Européisches Programm

29 Informationen hierzu sind abrufbar unter:

http://europa.eu/legislation_summaries/justice_freedom_security/fight against_terrorism/I33259_de.htm (Stand: 21.08.2012)

20 Mitteilung der Kommission an den Rat und das Européische Parlament vom 20. Oktober 2004 ,,Schutz kritischer Infrastrukturen im
Rahmen der Terrorismusbekdmpfung"” (KOM(2004) 702 endg., abrufbar unter: http://eur-
lex.europa.eu/smartapi/cgi/sga_doc?smartapi!celexplus!prod!DocNumber&lg=de&type doc=COMfinal&an_doc=2004&nu_doc=702
(Stand: 21.08.2012)

51 hitp://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2006:0786:FIN:DE:PDF (Stand: 21.08.2012)

%2 \/gl. dazu ausfiihrlich: http://europa.eu/legislation_summaries/justice freedom_security/fight against_terrorism/I33260_de.htm (Stand:
21.08.2012)
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fur den Schutz Kitischer Infrastrukturen®® an. 2006 erfolgte der Beschluss tiber die
Finanzierung des EPSKI-Pilotprojekts. Zudem legte die Kommission einen Vorschlag fiir eine
Richtlinie Uber die Ermittlung und Ausweisung kritischer europaischer Infrastrukturen und
die Bewertung der Notwendigkeit, ihren Schutz zu verbessern®* vor. Die Richtlinie wurde
zwischenzeitlich erlassen und in Deutschland durch die Verordnung zum Schutz von

Ubertragungsnetzen umgesetzt.>®

20009 stellte die EU-Kommission einen Aktionsplan fiir den Schutz Kritischer
Informationsinfrastrukturen im Rahmen einer Mitteilung vor.?*® Im Gegensatz zu EPSKI
konzentriert sich dieser auf den IKT-Sektor. Das weitere VVorgehen wurde 2011 in der
Veroffentlichung der Europaischen Kommission Ergebnisse und néchste Schritte: der Weg

zur globalen Netzsicherheit®*’

vorgeschlagen und im Mérz 2012 mit der Mitteilung der
Kommission Kriminalitatsbekdmpfung im digitalen Zeitalter: Errichtung eines Europaischen

Zentrums zur Bekampfung der Cyberkriminalitat fortgeschrieben.?®

Am 13. Dezember 2011 kiindigte Neelie Kroes, EU-Kommissarin fiir die Digitale Agenda,
eine ,,groBe europiische Strategie fiir die Sicherheit der europaischen Netze* an.?*® Die EU-

Kommission hat am 28. Mérz 2012 die Einrichtung eines europaischen Cybercrime Centre

%3 Griinbuch vom 17. November 2005 (iber ein Europaisches Programm fiir den Schutz kritischer Infrastrukturen (KOM(2005) 576 endg.).
(Stand: 21.08.2012)

%4 Richtlinie 2008/114/EG des Rates vom 8. Dezember 2008 iiber die Ermittlung und Ausweisung europaischer kritischer Infrastrukturen
und die Bewertung der Notwendigkeit, ihren Schutz zu verbessern. Online abrufbar unter: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L.:2008:345:0075:0082:DE:PDF (Stand: 21.08.2012)

%5 Abrufbar unter: http://www.gesetze-im-internet.de/_nschutzv/BJNR006900012.html (Stand: 21.08.2012)
25

>

Mitteilung der Kommission an das Europdische Parlament, den Rat, den Europdischen Wirtschafts- und Sozialausschuss und den
Ausschuss der Regionen Uber den Schutz kritischer Informationsinfrastrukturen - ,,Schutz Europas vor Cyber-Angriffen und Stérungen
groBen Ausmafes: Starkung der Abwehrbereitschaft, Sicherheit und Stabilitdt (KOM(2009) 0149 endg.), abrufbar unter: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2009:0149:FIN:DE:PDF (Stand: 21.08.2012)

Mitteilung der Kommission an das Europdische Parlament, den Rat, den Europdischen Wirtschafts- und Sozialausschuss und den

25

g

Ausschuss der Regionen Uber den Schutz kritischer Informationsinfrastrukturen - , Ergebnisse und néchste Schritte: der Weg zur globalen
Netzsicherheit” (KOM(2011) 163endg.), abrufbar unter:
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2011:0163:FIN:DE:PDF

%8 Mitteilung der Kommission ,,Kriminalititsbekimpfung im digitalen Zeitalter: Errichtung eines Européischen Zentrums zur Bek@mpfung

der Cyberkriminalitit KOM/2012/0140, abrufbar unter: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:52012DC0140:DE:NOT . (Stand: 21.08.2012)

29 hitp://www.heise.de/newsticker/meldung/Neue-EU-Strategie-fuer-Sicherheit-in-den-Netzen-angekuendigt-1394814.html (Stand:
21.08.2012)
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(E3C) vorgeschlagen, welches Europol angeschlossen werden soll. Es ist geplant, dass das
E3C seine Arbeit Anfang 2013 aufnimmt.?®°

Europaische Agentur fur Netz- und Informationssicherheit (ENISA)

Die Europdische Agentur fur Netz- und Informationssicherheit (European Network and
Information Security Agency, ENISA)®®* ist, zusammen mit anderen EU-Institutionen und
nationalen Behdrden, zustandig fir die Entwicklung einer Sicherheitskultur fur EU-weite
Informationsnetze.?®? Rechtsgrundlage von ENISA ist die Verordnung des Europaischen
Parlaments und des Rates vom 10. Marz 2004 zur Errichtung der Europaischen Agentur fir

Netz- und Informationssicherheit.%®

Ihre Aufgabe ist es, hochgradige Netz- und
Informationssicherheit zu gewéhrleisten, indem sie EU-Institutionen und staatlichen Behdrden
fachkundigen Rat zur Netz- und Informationssicherheit erteilt, ein Forum fur den Austausch
bewéhrter VVerfahren bietet und Kontakte zwischen EU-Institutionen, staatlichen Behorden

und Unternehmen vermittelt und erleichtert.?%

Die Kapazitaten der Europaischen Union, der
EU-Mitgliedstaaten und der Unternehmen im Bereich der Netz- und Informationssicherheit
sollen durch ENISA verstarkt werden. Zudem unterstltzt ENISA die Europdische
Kommission bei den technischen Vorarbeiten flr die Aktualisierung und Weiterentwicklung
der EU-Rechtsvorschriften sowie bei den Bemihungen eine Zusammenarbeit mit Drittlandern
zur Forderung eines Gesamtkonzepts in IT-Sicherheitsfragen sowie eigene

Schlussfolgerungen, Leitlinien und Ratschlage zu formulieren.?®

ENISA setzt sich aus einem Verwaltungsrat, einem Direktor und einer Standigen Gruppe der
Interessenvertreter zusammen. In den Verwaltungsrat werden von jedem EU-Mitgliedstaat je
ein und von der Kommission drei Vertreter entsandt. Darlber hinaus gehdren dem

Verwaltungsrat je ein Vertreter der IKT-Industrie, von Verbrauchergruppen sowie ein

%0 \/gl. Mitteilung der Kommission an den Rat und das Europaische Parlament Kriminalitatsbekampfung im digitalen Zeitalter: Errichtung
eines Europdischen Zentrums zur Bek&mpfung der Cyberkriminalitét /* COM/2012/0140 final */ Online abrufbar unter: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2012:0140:FIN:DE:PDF sowie
https://www.europol.europa.eu/content/press/european-cybercrime-centre-be-established-europol-1417 (Stand: 21.08.2012)

%1 Offizielle Webseite: http://www.enisa.europa.eu (Stand: 21.08.2012)

%2 \/gl. http://europa.eu/agencies/requlatory _agencies_bodies/policy_agencies/enisa/index_de.htm (Stand: 21.08.2012)

%3 \ferordnung (EG) Nr. 460/2004 des Europaischen Parlaments und des Rates vom 10. Marz 2004 zur Errichtung der Europaischen
Agentur fir Netz- und Informationssicherheit (Text von Bedeutung fir den EWR), abrufbar unter: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CEL EX:32004R0460:DE:NOT. (Stand: 21.08.2012)

%4 \/gl. http://europa.eu/agencies/requlatory _agencies_bodies/policy_agencies/enisa/index_de.htm (Stand: 21.08.2012)

%5 Die Aufgaben von ENISA werden in der Verordnung zur Errichtung von ENISA beschrieben. Online abrufbar unter: http:/eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2004:077:0001:0011:DE:PDF Abschnitt 1 Artikel 3

Vgl. http://europa.eu/legislation_summaries/information_society/internet/I24153_de.htm (Stand: 21.08.2012)
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wissenschaftlicher Sachverstandiger flr die Netz- und Informationssicherheit an, welche
jedoch kein Stimmrecht besitzen. Der Direktor wird vom Verwaltungsrat aus einer von der
EU-Kommission vorgelegten Bewerberliste ausgewéhlt und ernannt. Die Stdndige Gruppe der
Interessenvertreter besteht aus Vertretern der IKT-Branche, Verbrauchervertretern und

wissenschaftlichen Sachverstandigen.?®®

Das Mandat fur ENISA soll erweitert werden — uber das Nachfolgemandat wird derzeit
verhandelt.”*” Zudem hat Neelie Kroes, EU-Kommissarin fiir die Digitale Agenda, eine
verstarke Rolle fiir ENISA in der européischen IT-Sicherheit angekiindigt.?®® Urspriinglich
wurde ENISA bis zum Jahr 2004 eingerichtet. Im Juni 2011 wurde die Einsetzungsdauer

bereits zum zweiten Mal bis zum 13. September 2013 verlangert.?*®

Am 4. November 2011 wurde die erste europdische Cybersicherheitsiibung Cyber Europe
2010 mit Unterstiitzung der ENISA und der Gemeinsamen Forschungsstelle der Europaischen
Kommission (Joint Research Centre, JRC) durchgefiihrt.?”® Im Abschlussbericht tiber die
Cybersicherheitsiibung wird die Ubung als ,,useful *cyber stress test’* bewertet. Ein
wichtiges Ergebnis der Ubung war auch, dass hierdurch die Klarung der Kompetenzen in den
jeweiligen europdischen Landern und, dass es jetzt in jedem Land einen Ansprechpartner
gibt."* Die Mitgliedstaaten wollen weitere nationale und europaische

Cybersicherheitsiibungen durchfiihren und bei diesen den privaten Sektor mit einbeziehen.?’?

%6 Die Organisationsstruktur ist in der Verordnung zur Errichtung von ENISA geregelt. Online abrufbar unter: http:/eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L.:2004:077:0001:0011:DE:PDF Abschnitt 2 Artikel 5 bis 8. Vgl. auch
http://europa.eu/legislation_summaries/information_society/internet/124153_de.htm (Stand: 21.08.2012)

%73, die Pressemitteilung des Rates 10494/11 vom 27. Mai 2011, abrufbar unter:
http://europa.eu/rapid/pressReleasesAction.do?reference=PRES/11/145&format=HTML &aged=1&language=DE&guilLanguage=en,

sowie den zugehdrigen Sachstandsbericht 10296/11, abrufbar unter: http:/register.consilium.europa.eu/pdf/de/11/st10/st10296.dell.pdf

%8 Meldung auf Heise online vom 13.12.2011, abrufbar unter: http://www.heise.de/newsticker/meldung/Neue-EU-Strategie-fuer-Sicherheit-
in-den-Netzen-angekuendigt-1394814.html (Stand: 21.08.2012)

%9 \erordnung (EU) Nr. 580/2011 des Europaischen Paralaments und des Rates vom 8. Juni 2011
zur Anderung der Verordnung (EG) Nr. 460/2004 zur Errichtung der Européischen Agentur fiir Netz- und Informationssicherheit

bezlglich deren Bestehensdauer, S. 3. Online abrufbar unter: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2011:165:0003:0004:DE:PDF. (Stand: 21.08.2012)

70 Digitale Agenda: Experten fiir Netzsicherheit erproben Abwehrfahigkeit bei erster gesamteuropaischer Simulation, Pressemitteilung vom
4. November 2010, abrufbar unter:

http://europa.eu/rapid/pressReleasesAction.do?reference=1P/10/1459&format=HTML &aged=1&language=DE&guilL anguage=en (Stand:
21.08.2012)

771 hitp://www.enisa.europa.eu/activities/Resilience-and-CIIP/cyber-crisis-cooperation/cyber-
europe/ce2010/ce2010report/at_download/fullReport, Seite 8.

22 pttp://www.enisa.europa.eu/activities/Resilience-and-CIIP/cyber-crisis-cooperation/cyber-

europe/ce2010/ce2010report/at_download/fullReport, Seite 6.
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Aufbauend auf den Erkenntnissen der ersten européischen Cybersicherheitstibung fand am 4.
Oktober 2012 die zweite Cybersicherheitsiibung Cyber Europe 2012 statt.?”®

11.1.3.2.2 Initiativen des Europarates

Am 8. November 2001 wurde das Ubereinkommen iiber Computerkriminalitat?”*

(englisch:
Convention on Cybercrime, CC) durch das Ministerkomitee des Europarats in Budapest

verabschiedet (siehe hierzu ausfihrlich Kapitel 11.2.3.1.1).

11.1.3.3 Aktiviaten auf Bundesebene
Die Gewadhrleistung des Schutzes Kritischer Infrastrukturen ist eine ,,Kernaufgabe staatlicher
und unternehmerischer Sicherheitsvorsorge und zentrales Thema der Sicherheitspolitik* in

Deutschland.?”

Auf Bundesebene wird diese komplexe und vielschichtige Aufgabe durch
mehrere Akteure wahrgenommen. Es wurden verschiedene Strategie und Mafinahmen
entwickelt. Im Folgenden werden, ohne den Anspruch auf Vollstandigkeit, die Akteure und

Malnahmen vorgestelit.

11.1.3.3.1 Akteure

Bundesministerium des Innern (BMI)

Die ressorttbergreifende Koordinierung des Schutzes Kritischer Infrastrukturen aller
bundesstaatlichen Malinahmen obliegt dem BMI. Bereits 2005 hat das BMI als die in
Deutschland fir die Innere Sicherheit zustdndige Behorde gemeinsam mit Sicherheitsexperten

des Bundesamtes fiir Bevolkerungsschutz und Katastrophenhilfe (BBK), des

276

Bundeskriminalamtes (BKA) und aus der Wirtschaft ein Basisschutzkonzept®™ erarbeitet, das

potenzielle Gefahrdungen analysiert und MalRnahmen fir Schutzvorkehrungen baulicher,

277

organisatorischer, personeller und technischer Art empfiehlt.“"" Auf dieser Grundlage baut der

73 \/gl.. http://www.enisa.europa.eu/activities/Resilience-and-ClIP/cyber-crisis-cooperation/cyber-europe/cyber-gurope-2012

http://www.enisa.europa.eu/activities/Resilience-and-CIIP/cyber-crisis-cooperation/cyber-europe/cyber-europe-2012/cyber-europe-2012-

key-findings-report/at_download/fullReport

2% Convention on Cybercrime, Online abrufbar unter: http://conventions.coe.int/treaty/ger/treaties/html/185.htm (Stand: 21.08.2012)

75 \/gl. dazu ausfihrlich KRITIS-Strategie, Seite 3, online abrufbar unter:
http://www.bmi.bund.de/cae/servlet/contentblob/598730/publicationFile/34416/kritis.pdf

78 Online abrufbar unter:
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2005/Basisschutzkonzept_kritische_Infrastrukturen.html?nn=106228
(Stand: 26.08.2012)

217 \/gl. http://www.bmi.bund.de/DE/Themen/Sicherheit/BevoelkerungKrisen/Kritis/kritis_node.html (Stand: 26.08.2012) i.\V.m.
http://www.bmi.bund.de/cae/servlet/contentblob/598730/publicationFile/34416/kritis.pdf (Stand: 26.08.2012)
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1584 2008 veroffentlichte und 2011 aktualisierte Leitfaden ,,Schutz Kritischer Infrastrukturen —

1585  Risiko- und Krisenmanagement“*’ fiir die Betreiber Kritischer Infrastrukturen auf.

1586  Die Zustandigkeit des BMI erstreckt sich auch auf die Sicherheit im Cyber-Raum und den

1587  Schutz der Kritischen Informationsstrukturen.
1588  Bundesamt fur Sicherheit in der Informationstechnik (BSI)

1589  Das Bundesamt fir Sicherheit in der Informationstechnik, eine nationale Sicherheitsbehdrde
1590 im Geschaftsbereich des BMI, versteht sich als zentraler IT-Sicherheitsdienstleister des

1591  Bundes mit dem Ziel, die IT-Sicherheit in Deutschland voranzubringen. Es wurde am

1592 1. Januar 1991 als unabhangige und neutrale Stelle flr Fragen zur IT-Sicherheit in der

1593  Informationsgesellschaft gegriindet.””® Zu seinen Aufgaben zéhlen die vier Kernbereiche
1594  Information und Beratung zur IT-Sicherheit, Entwicklung von IT-Sicherheitsanwendungen
1595  und -produkten sowie Zertifizierung von IT-Systemen.?®® Diese sind ausfiihrlich im Gesetz
1596  Uber das Bundesamt fur Sicherheit in der Informationstechnik (BSI-Gesetz, BSIG), Artikel 3,
1597  beschrieben.

1598  In der Stellungnahme des BSI, die der Projektgruppe im Rahmen des 6ffentlichen

1599  Expertengespraches ,,Sicherheit im Netz* vom 28. November 2011 zugegangen ist, wurde
1600  darauf hingewiesen, dass ,,staatliche Eingriffsbefugnisse [...] fur das BSI in Bezug auf IKT-
1601  Sicherheit Kritischer Infrastrukturen in der Regel weder allgemein noch konkret [bestehen].
1602  Daher kann das BSI den unmittelbaren Schutz Kritischer Infrastrukturen durch Anwendung
1603  eigener Mittel nur begrenzt gewahrleisten. Dennoch besteht natirlich ein erhebliches

1604  staatliches Interesse, den notwendigen Schutz Kritischer Infrastrukturen sicherzustellen. Im
1605 Rahmen seines Auftrags tragt des BSI hierzu in verschiedensten Bereichen umfangreich bei.
1606  Beispielhaft sollen hier folgende Punkte genannt werden:

1607 — Besondere Bericksichtigung des Schutzes Kritischer Infrastrukturen bei der
1608 Umsetzung der Cybersicherheitsstrategie des Bundes

78 Online abrufbar unter:
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2008/Leitfaden_Schutz_Kkritischer_Infrastrukturen.html?nn=106228
(Stand: 26.08.2012)

219 \/gl. https://www:.bsi.bund.de/DE/DasBSI/Aufgaben/aufgaben_node.html (Stand: 26.08.2012)

20 \/gl. https://www.bsi.bund.de/DE/DasBS/Leitbild/leitbild_node.html (Stand: 26.08.2012) Zu den
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1609
1610
1611
1612
1613
1614
1615
1616
1617
1618

1619
1620

1621
1622
1623
1624
1625
1626
1627

1628

1629
1630
1631
1632
1633

— Kooperation mit Betreibern Kritischer Infrastrukturen bei der strategischen
Umsetzung des IKT-spezifischen Schutzes Kritischer Infrastrukturen (Kontext:
Cybersicherheitsstrategie des Bundes, Umsetzungsplan KRITIS)

— Einbindung von Betreibern Kritischer Infrastrukturen in die Warn- und
Krisenkommunikation des IT-Lagezentrums und des IT-Krisenreaktionszentrums des
Bundes, das im BSI betrieben wird

— Spezifische Berticksichtigung von Aspekten des Schutzes Kritischer Infrastrukturen
bei der taglichen Beobachtung der IKT-Lage

— Besondere Behandlung von IKT-Vorféllen mit Relevanz fur Kritische Infrastrukturen
(z.B. Stuxnet)

Dariiber hinaus sind die allgemeinen Tatigkeiten des BSI eine gerade fur den Schutz

Kritischer Infrastrukturen unverzichtbare Grundlage. Dies sind beispielsweise:

— Bereitstellung allgemeiner Empfehlungen zum Schutz von IKT-Systemen. Diese
enthalten auch wesentliche Hinweise fur den Schutz Kritischer Infrastrukturen
enthalten (IT-Grundschutz nach BSI, ISi-Reihe et al.)

— Bereitstellung von Studien und Sicherheitsanalysen zu spezifischen IKT-Themen und
IKT-gestutzten Basistechnologien

— Verbesserung des Schutzes von IKT-Systemen allgemein. Dies tragt auch zur

Verringerung der allgemeine Bedrohung fiir Kritische Infrastrukturen bei.«?%!

Innerhalb des BSI: CERT-Bund

Die Betreiber Kritischer Infrastrukturen sind in die Warn- und Krisenkommunikation des IT-
Lagezentrums und des IT-Krisenreaktionszentrums des Bundes (CERT-Bund, kurz fir
Computer Emergency Response Team der Bundesverwaltung) eingebunden, das im BSI
betrieben wird. Die IKT-Lage wird unter Bericksichtigung des Schutzes von IKT taglich

beobachtet. Das BSI stellt zudem allgemeine Empfehlungen zum Schutz von IKT-Systemen,

%1 gtellungnahme zum Expertengesprach der Projektgruppe Zugang, Struktur und Sicherheit im Netz am 28. November 2011 von Andreas
Kdnen (BSI), S. 2, abrufbar unter
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZustrSi_2011-11-

28_oeffentliches_Expertengespraech/PGZuStSi_2011-11-28 Expertengespraech_Stellungnahme_Koenen.pdf ; nach § 7 BSIG besteht

die Befugnis, Warnungen vor Sicherheitsliicken in informationstechnischen Produkten und vor Schadprogrammen an die betroffenen
Kreise oder die Offentlichkeit weiterzugeben oder SicherheitsmaRnahmen zu empfehlen. Vgl. dazu Gesetz tiber das Bundesamt fiir

Sicherheit in der Informationstechnik (BSI-Gesetz - BSIG), abrufbar unter: http://www.gesetze-im-

internet.de/bundesrecht/bsig_2009/gesamt.pdf
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1634
1635
1636
1637
1638
1639

1640
1641
1642
1643
1644
1645
1646
1647
1648

1649

1650
1651
1652
1653
1654
1655
1656
1657
1658
1659
1660

Studien und Sicherheitsanalysen zu spezifischen IKT-Themen und IKT-gestitzten
Basistechnologie zur Verfiigung.”®* CERT-Bund wurde am 1. September 2001 gegriindet und
ubernimmt Aufgaben im Bereich der Computersicherheit in den verschiedenen Institutionen
der Bundesrepublik Deutschland. Das BSI bietet auch einen kostenfreien Dienst fur
Privatpersonen an, das so genannte Biirger-CERT, der vor Sicherheitsliicken in

Computerprogrammen warnt.?®®

Das BSI sieht bei elektronischen Automatisierungs-, Steuerungs- und Kontrollsystemen ein
steigendes Risiko fir IT-Angriffe, und zwar insbesondere hinsichtlich der Systeme, die fiir die
Steuerung kritischer Infrastrukturen eingesetzt werden. Solche SCADA-Systeme sind
mittlerweile beinahe Standard in der Verkehrssteuerung sowie in der Energie- und
Wasserversorgung. Im Finanzwesen stutzt man sich hauptsachlich auf IT-Verfahren,
insbesondere im Hinblick auf Finanztransaktionen. Auch Krankenhduser setzen, sowohl was
den Umgang mit Patientendaten angeht als auch sogar in der Intensivmedizin, zunehmend auf
IT. Notfall- und Rettungsdienste nutzen im Einsatz Smartphones und andere

Mobilkommunikationssysteme und werden damit potenzielle Opfer von IT-Angriffen.?
Bundesamt fur Bevélkerungsschutz und Katastrophenhilfe (BBK)

Beim BBK werden alle einschlagigen Aufgaben zur Sicherung der zivilen Sicherheit an einer
Stelle gebiindelt. Es ist Fachbehorde des BMI, kann aber fachiibergreifend alle Bereiche der
zivilen Sicherheitsvorsorge berticksichtigen und andere Bundes- und Landesbehdrde beraten
und unterstutzen. Das BBK koordiniert den Schutz Kritischer Infrastrukturen und
insbesondere die Kommunikationen des Bundes mit den L&ndern und Gemeinden, der
Privatwirtschaft und der Bevolkerung tiber Vorsorgeplanung und aktuelle Bedrohungen. Es
sammelt die verschiedenen Informationsquellen zu Gefahren, fasst diese zusammen und
bewertet sie. AuBerdem unterstiitzt es das Management von Einsatzkraften des Bundes und
anderer 6ffentlicher und privater Ressourcen bei grol3flachigen Gefahrenlagen. Es ist
zustandig fur die bedrohungsgerechte Ausbildung von Fihrungskréften aller

Verwaltungsebenen im Bevolkerungsschutz. Zudem ist es zustandig fiir die Koordinierung

%82 \/gl. Stellungnahme Expertengesprach PG ZStrSi von Andreas Kénen (BSI) 28. November 2011,
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZustrSi_2011-11-

28_oeffentliches_Expertengespraech/PGZuStSi_2011-11-28 Expertengespraech_Stellungnahme_Koenen.pdf
%3 www.bsi.bund.de, www.buerger-cert.de (Stand: 24.08.2012)
24 \/gl. dazu ausfiihrlich Bevélkerungsschutz, Cyber-Sicherheit 4/2011, Herausgeber BBK, S. 5
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1661
1662

1663
1664
1665
1666
1667
1668
1669
1670
1671

1672
1673

1674

1675
1676
1677
1678
1679
1680
1681
1682

1683

1684
1685
1686
1687

von Bund, Landern, Feuerwehren und privaten Hilfsorganisationen bei der Wahrnehmung

internationaler humanitarer Aufgaben und in der zivil-militarischen Zusammenarbeit.?®

Das BBK nahm im Jahr 2004 seine Arbeit auf. Nach den Anschlégen auf das World Trade
Center in New York am 11. September 2001 und nach der Flutkatastrophe in Deutschland im
Jahr 2002 stand die bisherige Zweiteilung des deutschen Katastrophenvorsorgesystems, das
zwischen der Bundeszusténdigkeit fr den Bevolkerungsschutz im Verteidigungsfall und der
alleinigen Zustandigkeit der Lander auch bei landerlbergreifenden Katastrophenfallen
unterscheidet, in Frage. Die Einrichtung des BBK tragt dem Bedurfnis nach einem
gemeinsamen Krisenmanagement durch Bund und Lander bei auBergewdhnlichen, national
bedeutsamen Gefahren- und Schadenslagen Rechnung, bei dem alle Ebenen zusammen
arbeiten miissen. 2%

Das BSI und das BBK betreiben eine gemeinsame ,,Internetplattform zum Schutz kritischer

Infrastrukturen*.®’

Bundesanstalt Technisches Hilfswerk (THW)

GemaR § 1 Absatz 2 des Gesetzes iber das Technische Hilfswerk (THW-Helferrechtsgesetz,
THW-Gesetz) leistet die Bundesanstalt Technisches Hilfswerk technische Hilfe: ,,1. nach dem
Zivilschutz- und Katastrophenhilfegesetz, 2. im Ausland im Auftrag der Bundesregierung, 3.
bei der Bekampfung von Katastrophen, 6ffentlichen Notstdnden und Ungliicksféallen gréReren
Ausmalies auf Anforderung der fur die Gefahrenabwehr zustandigen Stellen sowie 4. bei der
Erfallung 6ffentlicher Aufgaben im Sinne der Nummer 1 bis 3, soweit es diese durch
Vereinbarung iibernommen hat“.”®® Sie ist bundesweit aufgestellt und dabei értlich, national

und weltweit einsatzféhig.
Bundeskriminalamt (BKA)

Das BKA hilft bei der Aufklarung von Verbrechen gegen die innere oder &uRere Sicherheit
der Bundesrepublik Deutschland und unterstitzt dabei den Generalbundesanwalt und die
Staatsanwaltschaften. GemaR § 4 Absatz 1 Nummer 5 des Gesetzes tber das

Bundeskriminalamt und die Zusammenarbeit des Bundes und der Lander in

%5 V/gl. dazu ausfiihrlich http://www.bbk.bund.de/DE/DasBBK/UeberdasBBK/ueberdasbbk_node.html (Stand: 26.08.2012)

%6 /gl dazu: http://www.bbk.bund.de/DE/DasBBK/UeberdasBBK/ueberdasbbk_node.html (Stand: 26.08.2012)

%7 Abrufbar unter: http://www.kritis.bund.de/SubSites/Kritis/DE/Home/home_node.html. (Stand: 21.08.2012)

28 THW-Gesetz § 1 Abs. 2, Gesetz (iber das Technische Hilfswerk (THW-Helferrechtsgesetz - THW-Gesetz), abrufbar unter:
http://www.gesetze-im-internet.de/thw-helfrg/BJNR001180990.html
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1688
1689
1690
1691
1692
1693
1694
1695
1696

1697

1698
1699
1700

1701

1702
1703
1704
1705

1706
1707

kriminalpolizeilichen Angelegenheiten (BKAG)®*°

ermittelt das BKA zum Beispiel auch in
besonders schweren Féllen der Computersabotage (8 303b Strafgesetzbuch), wenn dadurch
etwa sicherheitsempfindliche Stellen lebenswichtiger Einrichtungen, bei deren Ausfall oder
Zerstorung eine erhebliche Bedrohung fir die Gesundheit oder das Leben von Menschen zu
befurchten ist, betroffen sind, oder die innere oder &ufRere Sicherheit der Bundesrepublik
Deutschland beeintrachtigt wird.”° Das BKA unterstiitzt auch die Behdrden der Lander bei
StrafverfolgungsmaBnahmen, wenn dies erforderlich ist oder die Landesbehdrde darum

291

ersucht.“”> Zudem ermittelt es im Rahmen der Zentralstelle flir anlassunabhangige Recherchen

in Datennetzen (ZaRD) im Internet nach strafbaren Inhalten®*
Bundesnetzagentur (BNetzA)

Die Bundesnetzagentur ist insbesondere daflr zustandig, die Umsetzung von
Regulierungsvorhaben voranzutreiben und zu kontrollieren. Sie stellt die Zuverlassigkeit und

Sicherheit von Telekommunikationsnetzwerken sicher.
Bundesministerium der Verteidigung (BMVg)

Das Bundesministerium der Verteidigung ist fur die Landesverteidigung und die
Aufrechterhaltung der Einsatzbereitschaft und Leistungsfahigkeit der Streitkrafte zustandig
und unterstitzt den Schutz Kritischer Infrastrukturen in diesem Rahmen seiner

Zustandigkeit.?*®

11.1.3.3.2 MaRnahmen

Nationaler Plan zum Schutz der Informationsinfrastrukturen (NPSI)?%*

%9 BKAG: Gesetz (iber das Bundeskriminalamt und die Zusammenarbeit des Bundes und der Lander in kriminalpolizeilichen

Angelegenheiten, online abrufbar unter: http://www.gesetze-im-internet.de/bkag_1997/BJNR165010997.html (Stand: 24.08.2012)
20 \/gl. http://www.bka.de/nn_206342/DE/DasBKA/Aufgaben/Ermittlungen/ermittlungen__node.html?__nnn=true (Stand: 24.08.2012)
21 \/gl. § 17Abs. 1 BKAG (Gesetz iiber das Bundeskriminalamt und die Zusammenarbeit des Bundes und der Lander in

kriminalpolizeilichen Angelegenheiten, online abrufbar unter: http://www.gesetze-im-internet.de/bkag_1997/BIJNR165010997.html

22 \/gl. http://www.bka.de/nn_204456/DE/DasBKA/Aufgaben/Zentralstellen/ZaRD/zard__node.html?__nnn=true#doc204436bodyText1
(Stand: 24.08.2012)

293 vgl.
http://www.bmvg.de/portal/a/lbmvg/!ut/p/c4/NYuxDsIWDET_yE62102gQmIFCQhb2kaRUeNUxikLH08ycCe94740n1jLfqfol TL7FR_oZ
JpPMH5]SHUGVIi9QVEjGINQIiVhP2WQLMmY M2amClyihessCWRddmikg1QAs6 Y8fBWPOP_XZX159une3H83DBLaXjD6EEIfY!/
S. 13, 29 (Stand: 26.08.2012)

24 Bundesministerium des Innern (Hrsg.) : Nationaler Plan zum Schutz der Informationsinfrastrukturen. Juli 2005. Online abrufbar unter:

http://www.bmi.bund.de/SharedDocs/Downloads/DE/Themen/OED_Verwaltung/Informationsgesellschaft/Nationaler_Plan_Schutz_Infor

mationsinfrastrukturen.pdf? _blob=publicationFile
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Der NPSI wurde 2005 als deutsche Dachstrategie fur den Schutz der
Informationsinfrastrukturen durch das Bundeskabinett beschlossen. Ziele waren Prévention,
Reaktion und Nachhaltigkeit. Informationsinfrastrukturen sollten angemessen geschitzt, bei
IT-Sicherheitsvorfallen sollte sinnvoll gehandelt und deutsche IT-Sicherheitskompetenz sollte
gestarkt werden. Eine MaRnahme aus dem NPSI ist der Aufbau eines IT-Lagezentrums, das
fur Bundesbehorden und Betreiber Kritischer Infrastrukturen 24 Stunden erreichbar ist.?*> Der
NPSI wurde im Februar 2011durch die Cyber-Sicherheitsstrategie fiir Deutschland abgeldst.

Umsetzungsplan KRITIS des Nationalen Plans zum Schutz der
Informationsinfrastrukturen (UP KRITIS)*®

Der UP KRITIS wurde 2007 gleichzeitig mit dem Umsetzungsplan fur die Gewé&hrleistung
der IT-Sicherheit in der Bundesverwaltung (UP Bund) entwickelt. Beim UP KRITIS haben
etwa 30 grole Betreiber Kritischer Infrastrukturen in Deutschland beziehungsweise deren
Interessenverbande mit Vertretern des Bundes zusammengearbeitet, um die dort
beschriebenen IT-Sicherheitsmalinahmen zu ihrem eigenen Standard zu erklaren und dieses
Niveau dauerhaft sicherzustellen.?®” Der Schwerpunkt der Zusammenarbeit liegt in der
Kommunikation zwischen den einzelnen Sektoren sowie zwischen Staat und Unternehmen.
Es soll sowohl die Kommunikation verbessert als auch die Bewéltigung von IT-Krisen
geplant und frihzeitig getibt werden, da gerade eine funktionierende Kommunikation und
belastbare Beziehungsstrukturen unabdingbar fiir die Bewaltigung einer IT-Krise sind.?*® Im
Mittelpunkt der Krisenkommunikation stehen SPOCs (Single Points of Contact). Der
Kommunikationsaufwand eines jeden Beteiligten soll minimiert und die
Kommunikationswege sollen strukturiert werden. Die SPOCs fungieren als Melde- und
Verteilerstellen sowohl zum BSI-Lagezentrum als auch zu den Kontaktstellen der

Unternehmen der jeweiligen Branche.?*®

25 \/gl.dazu https://www.bsi.bund.de/DE/Themen/IT-Krisenmanagement/IT-Lagezentrum/itlagezentrum_node.html (Stand: 26.08.2012)

2% Bundesministerium des Innern (Hrsg.): Umsetzungsplan KRITIS des Nationalen Plans zum Schutz der Informationsinfrastrukturen (UP
KRITIS). September 2007. Online abrufbar unter:
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2007/Kritis.pdf?__blob=publicationFile

297 Vgl. Pressemmitteilung des Bundesministerium des Innern ,,Bundeskabinett verabschiedet Plane zur Erhéhung der IT-Sicherheit in
Deutschland, online abrufbar unter: http://www.bmi.bund.de/SharedDocs/Pressemitteilungen/DE/2007/09/it_sicherheit.html?nn=109632
(Stand: 24.08.2012)

2% \/gl. Bevélkerungsschutz, Cyber-Sicherheit, 4/2011, Herausgeber: BBK, S. 12f

29 vgl. ebd., S. 13
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Nationale Strategie zum Schutz Kritischer Infrastrukturen (KRITIS-Strategie)*®

Die KRITIS-Strategie aus dem Jahr 2009 fasst die Zielvorstellungen und den politisch-
strategischen Ansatz des Bundes zusammen und ist Ausgangspunkt daftr, das bisher Erlangte

fortzusetzen und mit Blick auf neue Herausforderungen weiterzuentwickeln.>*

Cyber-Sicherheitsstrategie fiir Deutschland®®?

Am 23. Februar 2011 beschloss die Bundesregierung die Cyber-Sicherheitsstrategie fur
Deutschland.®®® Kernpunkt der Strategie sind ,,der verstarkte Schutz Kritischer Infrastrukturen
von IT-Angriffen, der Schutz der IT-Systeme in Deutschland, der Aufbau eines Nationalen
Cyber-Abwehrzentrums sowie die Einrichtung eines Nationalen Cyber-Sicherheitsrates.>**
Das Nationale Cyber-Abwehrzentrum nahm am 1. April 2011 seine Arbeit mit der Aufgabe
auf, ,,IT-Sicherheitsvorfalle schnell und umfassend zu bewerten und abgestimmte
Handlungsempfehlungen zu erarbeiten.“** Federfiihrend ist das BSI. Direkt beteiligt sind das
Bundesamt fiir Verfassungsschutz (BfV) und das BBK, als assoziierte Behdrden wirken das
BKA, die Bundespolizei (BPol), das Zollkriminalamt (ZKA), der Bundesnachrichtendienst
(BND) und die Bundeswehr mit.**

IKT-Strategie der Bundesregierung ,,Deutschland Digital 2015«*"’

Die IKT-Strategie aus dem Jahr 2010 verweist auf die Aktivitaten der Bundesregierung zum
Schutz Kritischer Infrastrukturen. In ihrem Rahmen planen das federfuihrende
Bundesministerium fir Wirtschaft und Technologie (BMW:i) und die verschiedenen Ressorts

%0 Byndesministerium des Innern (Hrsg.): Nationale Strategie zum Schutz Kritischer Infrastrukturen (KRITIS-Strategie). Juni 2009. Online
abrufbar unter: http://www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2009/kritis.pdf?__blob=publicationFile

Vgl. Bundesministerium des Innern: Nationale Strategie zum Schutz Kritischer Infrastrukturen (KRITIS-Strategie), S. 2, online abrufbar
unter: http://www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2009/kritis.html?nn=106228 (Stand: 21.08.2012)
Bundesministerium des Innern (Hrsg.): Cyber-Sicherheitsstrategie fiir Deutschland. Februar 2011. Online abrufbar unter:

301

302

http://www.bmi.bund.de/SharedDocs/Downloads/DE/Themen/OED_Verwaltung/Informationsgesellschaft/cyber.pdf?__blob=publication
File

303 Vgl.
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Themen/OED_Verwaltung/Informationsgesellschaft/cyber.pdf? blob=publication
File (Stand: 24.08.2012)

%4 http://www.bmi.bund.de/DE/Themen/OeffentlDienstVerwaltung/Informationsgesellschaft/SicherheitinDerl T/CSS/css_node.html (Stand:
26.08.2012)

5 hitps://www.bsi.bund.de/ContentBSI/Presse/Pressemitteilungen/Presse2011/Cyber-Abwehrzentrum_01042011.html (Stand: 26.08.2012)

306 Vgl.
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Themen/OED_Verwaltung/Informationsgesellschaft/cyber.pdf? blob=publication
File, S. 6. (Stand: 24.08.2012)

7 http://www.bmwi.de/Dateien/BBA/PDF/ikt-strategie-der-bundesregierung, property=pdf bereich=bmwi2012 sprache=de,rwb=true.pdf
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ihre Aktivitaten und setzen diese um. Ziel der Strategie Deutschland Digital 2015 ist es, das
enorme Potenzial von IKT fur Wachstum und Beschéftigung in Deutschland zu nutzen.
Entstanden ist die IKT-Strategie im Zusammenspiel von Politik, Wirtschaft und Wissenschaft.

Der nationale IT-Gipfel ist dabei zentrale Plattform.>*®

Mithilfe der Strategie sollen Unternehmen in ihrer Wettbewerbsfahigkeit gestérkt,
Infrastrukturen ausgebaut, Schutz- und Individualrechte der Nutzer ausgebaut sowie
Entwicklung und Forschung in diesem Bereich ausgebaut werden. Zudem soll IKT bei der
Losung gesellschaftlicher Probleme im Bereich Klimaschutz, Gesundheit und Mobilitat

genutzt werden.
Task Force IT-Sicherheit in der Wirtschaft®®®

Im Mérz 2011 wurde zudem die Task Force IT-Sicherheit in der Wirtschaft vom BMWi
eingesetzt. Damit sollen insbesondere die kleinen und mittelstdndischen Unternehmen beim
sicheren Einsatz von IKT-Systemen unterstiitzt werden. Durch eine enge Zusammenarbeit mit

der Wirtschaft sollen sie fiir ein digitales Zeitalter geriistet werden.®'
Allianz fiir Cyber-Sicherheit®*

Die Allianz fur Cyber-Sicherheit ist eine Initiative des Bundesamtes fiir Sicherheit in der
Informationstechnik (BSI), die in Zusammenarbeit mit dem Bundesverband
Informationswirtschaft, Telekommunikation und neue Medien e. V. (BITKOM) gegriindet
wurde. Sie hat das Ziel, die Cyber-Sicherheit in Deutschland zu erhéhen und die
Widerstandsféahigkeit des Standortes Deutschland gegentiber Cyber-Angriffen zu starken. Sie
baut hierfiir eine umfangreiche Wissensbasis auf und unterstiitzt den gegenseitigen

Informations- und Erfahrungsaustausch aus.
Hightech-Strategie 2020 fiir Deutschland®?

Auch das Bundesministerium fir Bildung und Forschung (BMBF) beschéftigt sich mit IT-

Sicherheit. IKT ist einer von finf Bereichen, auf die sich die Bundesregierung mit der

%8 vgl. dazu ausfiihrlich: BMWi ,,IK T-Strategie der Bundesregierung ,,Deutschland Digital 2015%, S. 3, online abrufbar:
http://www.bmwi.de/Dateien/BBA/PDF/ikt-strategie-der-bundesregierung, property=pdf,bereich=bmwi2012,sprache=de,rwb=true.pdf
(Stand: 21.08.2012)

%09 hitp://www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/task-force.html

310 \/gl. http://www.bmwi.de/BMWi/Navigation/Service/veranstaltungen,did=382160.html (Stand: 26.08.2012)

1 hitp://wwwe.allianz-fuer-cybersicherheit.de

12 hitp://www.bmbf.de/pub/hts_2020.pdf
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Hightech-Strategie 2020 konzentriert.*'® Die Forderung der Forschung im Bereich IT-
Sicherheit soll mit der Fortfiihrung beziehungsweise Neuauflage des IT-
Sicherheitsforschungsprogramms ausgebaut werden. IKT gehort zu den
Schlisseltechnologien und ist deshalb VVoraussetzung fir neue Verfahren und
Dienstleistungen, um neue gesellschaftliche Herausforderungen zu meistern.®* In der letzten
Auswahlrunde des aktuellen Spitzencluster-Wettbewerbs fand das Thema IT-Sicherheit im
Gegensatz zu Themen wie Elektromobilitat keine Berlicksichtigung. Um die bereits in
Deutschland aufgebaute Kompetenzen zur IT-Sicherheit zu erhalten und auszubauen, ist eine

intensive politische und wirtschaftliche Flankierung notig.

Fur dieses Programm werden neue Instrumente eingesetzt. Geplant sind Innovationsallianzen
und Technologieverbinde. Kleinere und mittlere Unternehmen sollen unter anderem durch
vereinfachte Forderverfahren unterstiitzt werden. Es soll eine zentrale Anlaufstelle geben
sowie einen kilrzeren Zeitraum zwischen Antragstellung und Antragsbescheidung sowie
Bereitstellung bewilligter Mittel. Anwendungsbereiche sind insbesondere die
Automobilindustrie und Maschinenbau sowie Gesundheit, Medizintechnik, Logistik und

Dienstleistungen.®*
Die Ubungsserie LUKEX3'®

Seit 2004 wird in Deutschland LUKEX (Landeriibergreifende Krisenmanagement Exercise)
als Ubungsserie im Bereich des nationalen Krissnmanagements durchgefiihrt. Das
federfiihrende BMI hat flr die Planung, Vorbereitung und Durchfiihrung in Abstimmung mit
den Landern eine Bund-Lénder-Projektorganisation eingerichtet.**” An der Ubung sind Bund,
Lander und Betreiber Kritischer Infrastrukturen (KRITIS-Betreiber) beteiligt. Bisher fanden
fiinf LUKEX-Ubungen fiir den Krisenstab der Bundesregierung sowie die Krisenstibe der
Landesregierungen statt. Die letzte LUKEX-Ubung fand am 30. November und 1. Dezember
2011 zum Thema Sicherheit in der Informationstechnologie statt, wobei die

Ubungsvorbereitungen schon Mitte 2010 begonnen haben.*'®

318 \/gl. http://www.bmbf.de/pub/hts_2020.pdf (Stand: 26.08.2012)

814 vgl. http://www.bmbf.de/de/9069.php (Stand: 26.08.2012)

315 v/gl. http://www.bmbf.de/de/9069.php (Stand: 26.08.2012)

#6 hitps://www.denis.bund.de/luekex/

*17 vgl. Bevélkerungsschutz. Cyber-Sicherheit, 4/2011. Hg: BBK, S.9.

318 v/gl. http://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Sonstiges/Infos_ueber Luekex.pdf? _blob=publicationFile (Stand:
26.08.2012)
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Seit dieser Zeit wurde beim BBK gemeinsam mit dem BSI das Szenario eines Angriffs auf die
IT-Infrastruktur entwickelt. Insgesamt probten ungeféhr 2 500 Beteiligte aus zwolf
Bundeslandern, unter ihnen auch IT-Spezialisten, wie ein landerubergreifendes
Krisenmanagement anlauft, wenn ein IT-Notfall festgestellt wird, der dann eskaliert. Zum
ersten Mal waren an einer LUKEX-Ubung auch das nationale Cyber-Abwehrzentrum und die

Bundesnetzagentur beteiligt.

Das Ubungsszenario ging von IT-Stérungen durch zielgerichtete Angriffe aus, die 1T-
Schwachstellen ausnutzen. Simuliert wurde wie erhebliche Beeintrachtigungen bei kritischen
Infrastrukturen und Versorgungsengpéasse im gesellschaftlichen Umfeld eintraten, etwa im
Verkehr, in den Bereichen Finanzwesen und Kommunikation, aber auch in der offentlichen
Verwaltungen von Bund und Landern. Die von der IT-Ubung hauptsachlich betroffenen
Bundesressorts sowie zwolf Bundeslander Gbten zusammen mit ausgewahlten Unternehmen
der kritischen Infrastrukturen. Dartiber hinaus waren auch Verbande und Hilfsorganisationen
an der Ubung beteiligt.*"® Inwieweit die Ubung als Erfolg gewertet werden wird, wird eine
Analyse nach der Durchfuihrung ergeben.

1.2. Kriminalitat im Internet

Die intensive Nutzung des Internets und der teilweise hohe Grad der Vernetzung wurden in
anderen Berichten der Enquete-Kommission bereits dargestellt. Neuere Trends wie das Cloud
Computing oder die Nutzung mobiler Endgerate verstarken die Vernetzung.**® Auch Straftéter
benutzen das Netz und seine Mdglichkeiten fur ihre Aktivitaten. Nicht nur herkémmliche
Formen von Kriminalitat, die sich lediglich der neuen technischen Mittel bedienen, sind zu
beobachten, sondern auch ganzlich neue Kriminalitatsformen, die ohne das Internet nicht
denkbar waren. Die Politik sieht sich der Herausforderung gegentiber, zum einen fiir den
Schutz der Betroffenen und der gesamten Gesellschaft zu sorgen, gleichzeitig aber die

Offenheit des Netzes zu bewahren.

319 \/gl. http://www.bmi.bund.de/SharedDocs/Kurzmeldungen/DE/2011/ohneMarginalspalte/11/luekex2011.html (Stand: 26.08.2012)
#0 g dazu BSI, Lagebericht IT-Sicherheit in Deutschland 2011, S. 6, abrufbar unter:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2011 nbf.pdf? _blob=publicationFile
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11.2.1 Grundlagen

11.2.1.1 Uberblick und Eingrenzung des Themenfeldes ,,Kriminalitit im Internet*
Fur das Jahr 2011 weist die Polizeiliche Kriminalstatistik (PKS) 222 267 Uber das Internet
begangene Straftaten aus.®** Hervorzuheben sind hier vor allem die Betrugsdelikte —
insbesondere der Warenbetrug®? — die mit insgesamt 75,5 Prozent den groRten Anteil
ausmachen.®* Eine steigende Tendenz ist im Bereich des Ausspahens und Abfangens von
Daten zu erkennen.*** Die Aufklarungsquote bei Straftaten unter Einsatz des Tatmittels
Internet lag 2011 bei 65,1 Prozent.3®

Eine allgemeine Definition des Begriffs ,, Kriminalitdt im Internet® ist aufgrund der
Uferlosigkeit méglicher Erscheinungsformen schwierig.**® Denn oftmals ist das Internet nur
(ein weiteres) Mittel zum Zweck, etwa beim Betrug geméR § 263 des Strafgesetzbuches
(StGB)*¥'. Daher ist die genannte Zahl der PKS unter dem dort gewahlten Schlagwort

»Internet als Tatmittel* mit der gebotenen Vorsicht zu betrachten.>?

Zur Eingrenzung des Diskussionsgegenstandes bedarf es einer Konkretisierung des
Themenfeldes. Hier kommt insbesondere die von der PKS gesondert erfasste ,,[ukK-
Kriminalitit im engeren Sinne* als Teil der genannten Straftaten in Betracht. Dieser Begriff

erfasst Computerbetrug, Betrug mit Zugangsberechtigungen zu Kommunikationsdiensten,

#1 BMI, Polizeiliche Kriminalstatistik 2011, S. 7, abrufbar unter:
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2012/PKS2011.pdf?__blob=publicationFile

%2 28,3 %, s. BMI, Polizeiliche Kriminalstatistik 2011, S. 7, abrufbar unter:
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2012/PKS2011.pdf?__blob=publicationFile

3 BMI, Polizeiliche Kriminalstatistik 2011, S. 7, abrufbar unter:
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2012/PKS2011.pdf?__blob=publicationFile

¥4 BMI, Polizeiliche Kriminalstatistik 2011, S. 7, abrufbar unter:
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2012/PKS2011.pdf?__blob=publicationFile

5 hitp://www.polizei-beratung.de/datenbanken/infografiken/download/KP_2012_export_Internet.jpg und siehe hierzu auch das
Bundeslagebild Cybercrime des BKA vom 17. September 2012
http://www.bka.de/nn_224082/SharedDocs/Downloads/DE/Publikationen/JahresberichteUndLagebilder/Cybercrime/cybercrime2011,tem

plateld=raw,property=publicationFile.pdf/cybercrime2011.pdf

Gercke, in: Gercke/Brunst, Praxishandbuch Internetstrafrecht, 2009, Rn. 73; Kshetri, The Global Cybercrime Industry, 2010, S. 3 f.
Strafgesetzbuch in der Fassung der Bekanntmachung vom 13. November 1998 (BGBI. | S. 3322), zuletzt ge&ndert durch Artikel 1 des
Gesetzes vom 25. Juni 2012 (BGBI. | S. 1374).

S. Franosch, Schriftliche Stellungnahme zu Expertengesprich ,,Internetkriminalitit®, S. 11, der darauf hinweist, dass aus diesem Grund

32

>

32

N

328

fiir das Jahr 2010 auch 31 Fille des ,,Diebstahls von Fahrréddern unter erschwerenden Umstdnden® unter dem genannten Punkt erfasst
wurden. Online abrufbar unter:
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-03-
05_Stellungnahme_OStA_Franosch.pdf
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Datenfalschung, Tauschung im Rechtsverkehr bei Datenverarbeitungen,
Datenveranderung/Computersabotage sowie das Ausspéhen beziehungsweise Abfangen von
Daten. In diesem Bereich wurden fiir das Jahr 2011 insgesamt 59 494 Falle verzeichnet.**
Laut dem ,,Cybercrime Bundeslagebild 2010%, in welchem die gleichen Straftaten unter dem
Begriff ,,Cybercrime* erfasst werden, nennt das Bundeskriminalamt (BKA) einen registrierten
Gesamtschaden von 61,5 Millionen Euro, was einem Anstieg von 24,6 Millionen Euro oder
66,9 Prozent im Vergleich zum Jahr 2009 entspricht.**® Zusétzlich ist aber von einer hohen

Dunkelziffer auszugehen.®*

11.2.1.2 Arbeitsdefinition
Far diesen Bericht wird im Weiteren folgende Definition zugrunde gelegt:

»Kriminalitdt im Internet” im Rahmen dieses Berichts meint die Begehung von Straftaten,
welche nicht der Spionage oder Sabotage zuzuordnen sind, und die entweder ausschliellich
im Internet mdglich sind oder aber bei denen der Einsatz von Internettechnik zumindest

wesentlich fir die Tatausfuhrung ist.

11.2.1.3 IT-Sicherheit
Mit dem Begriff der Internetkriminalitat einher geht der davon zu unterscheidende Begriff der

IT-Sicherheit. Der Ausgangspunkt jeder Uberlegung und Planung eines sicheren IT-Systems

#9 BMI, Polizeiliche Kriminalstatistik 2011, S. 7 f., abrufbar unter:
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2012/PKS2011.pdf? blob=publicationFile

¥0 BKA, Cybercrime Bundeslagebild 2010, S. 6, abrufbar unter:
http://www.bka.de/nn_224082/SharedDocs/Downloads/DE/Publikationen/JahresberichteUndLagebilder/Cybercrime/cybercrime2010,tem

plateld=raw,property=publicationFile.pdf/cybercrime2010.pdf; die Schadenssumme wird allerdings nur bei den Delikten Computerbetrug

und Betrug mit Zugangsberechtigungen zu Kommunikationsdiensten erfasst, s. Franosch, Schriftliche Stellungnahme zu
Expertengesprich ,,Sicherheit im Netz“, S. 13. Online abrufbar unter:

http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-03-

05_Stellungnahme_OStA_Franosch.pdf. Im Bereich der Polizeibehorden wird von ,,JuK-Kriminalitit“ gesprochen, die nicht

deckungsgleich sein muss mit dem Begriff Internetkriminalitét, wie er im Bereich der Strafrechtswissenschaft gebraucht wird; vgl.
Forster, Internetkriminalitét, S.178; s. weiter Walter, Internetkriminalitét, 2008, S. 19.

BKA, Cybercrime Bundeslagebild 2010, S. 7, abrufbar unter:
http://www.bka.de/nn_224082/SharedDocs/Downloads/DE/Publikationen/JahresberichteUndLagebilder/Cybercrime/cybercrime2010,tem
plateld=raw,property=publicationFile.pdf/cybercrime2010.pdf; s. auch Walter, Internetkriminalitat, 2008, S. 12.
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ist die Definition von Schutzzielen. Die folgende Einteilung hat sich durchgesetzt und ist

bereits seit vielen Jahren anerkannt:3?

— Integritat ist gegeben, wenn Daten hinsichtlich Korrektheit und Vollstandigkeit vor
unberechtigter und unbemerkter Manipulation geschiitzt sind.**

— Der Begriff der Vertraulichkeit ist eng mit dem Begriff der Integritat verbunden. Er
ist komplementér zum Schutz vor Verdnderung von Daten als Schutz vor Zugriff auf
Daten durch nicht autorisierte Personen zu verstehen.®*

— Verflugbarkeit bedeutet, dass ein IT-System zum erwarteten Zeitpunkt mit den
erforderlichen Daten und Funktionen dem berechtigten Anwender zur Verfugung
steht. 3%

— Die Eigenschaft der Authentizitat liegt vor, wenn die Identitét eines Nutzers
eindeutig und zweifelsfrei bestatigt werden kann. Dies kann beispielsweise durch die

Eingabe eines Benutzernamens und des dazugehérigen Passworts erfolgen.®*

11.2.1.4 Motivation der Téater

Im Bereich der Internetkriminalitat handeln die Tater oft aus reiner Freude an der
Beschaftigung mit der Technik, um ein als sicher geltendes System zu tiberwinden.®*" So ist
es moglich, dass ,,these hackers often don’t have any malicious intent and are unaware that

their actions violate security policy or criminal codes*.**® Aber auch Anerkennung in einer

%2 Hierzu Tanenbaum, Moderne Betriebssysteme, 2009, S. 712; Tipton/Krause, Information Security Management Handbook, 2007, S.
2409; Sonntag, IT-Sicherheit kritischer Infrastrukturen, 2005, S. 53 f.; oftmalswerden auch nur Integritat, VVertraulichkeit und
Verfugbarkeit genannt, s. Gercke/Brunst, in: Gercke/Brunst, Praxishandbuch Internetstrafrecht, 2009, S. 2; Gaycken, Cyberwar, 2011, S.
124 (Fn. 1) m.w.N.; Blattner-Zimmermann, in: Holznagel/HanBmann/Sonntag, I1T-Sicherheit in der Informationsgesellschaft — Schutz
kritischer Infrastrukturen, 2001, S. 8, 16; die genannten Kriterien sind auch in zahlreichen IT-Sicherheitsstandards verankert, so
beispielsweise in den Common Criteria for Information Technology Security Evaluation (inzwischen zum ISO-Standard 15408 erhoben);
ebenso im 1SO-Standard 27001 zu den Anforderungen an Informationssicherheits-Managementsysteme sowie im BSI-Standard 100-1
zum IT-Grundschutz; dementsprechend auch § 2 Absatz 2 BSIG: ,,[...] Verfiigbarkeit, Unversehrtheit oder Vertraulichkeit [...]*; auch die
Cybercrime Convention des Europarates basiert ausweislich ihrer Praambel auf den Sicherheitszielen ,,Vertraulichkeit, Unversehrtheit
und Verfiigbarkeit von Computersystemen*.

3 \gl. Eckert, IT-Sicherheit: Konzepte — Verfahren — Protokolle, 2009, S. 9.

¥4 vgl. ebd., S. 10.

5 Vgl. Brenner, Michael et al.: Praxisbuch ISO/IEC 27001. 2011, S. 4.

6 vgl. ebd., S. 4.

%7 3. nur Chin-Wan Chung et. al., Web Communication Technologies and Internet-Related Social Issues — HS1 2003: Second International
Conference on Human Societey@ Internet Band 2, 2003, S. 178 f.

% http://technet.microsoft.com/en-us/library/cc505924.aspx
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Hacker-Community®*

ist ein gangiges Motiv. Dabei sei aber bereits an dieser Stelle betont,
dass Hacker haufig auch rein legale Ziele verfolgen und nicht grundsatzlich mit

Internetkriminellen gleichzustellen sind.>*

Keine Besonderheit der Internetkriminalitat, sondern vielmehr ein Charakteristikum von
Kriminalitat an sich, ist vorrangig die vom Motiv der finanziellen Bereicherung geleitete
Tatbegehung. Gerade das Streben nach finanziellen Vorteilen ist unabhangig von
technologischen Weiterentwicklungen beziehungsweise VVeranderungen und bleibt
vorherrschender Antrieb im Bereich der Internetkriminalitat. Die Statistiken weisen darauf
hin, dass die Zahl der Angriffe, die in Zusammenhang mit der Verfolgung eines monetaren
Ziels stehen, stetig zunimmt und sich die VVorgehensweisen der Té&ter weiter
professionalisieren.**' Daneben spielen aber auch ideologische oder politische Motive eine
Rolle.

11.2.1.5 Bedrohungen

Die beiden oben dargelegten Motivationslinien spiegeln sich auch in den Bedrohungsarten
wider, denen IT-Systeme durch kriminelle Handlungen im Wesentlichen ausgesetzt sind. Fir
die Tater stellt sich je nach dem Motiv ihrer Handlung die Frage nach dem wirkungsvollsten
Weg zur Erreichung ihres Ziels. Die so entstehenden Bedrohungen sind duBerst vielfaltig.

Folgende Bedrohungen werden dabei von Sicherheitsexperten sowohl aus der

342

Privatwirtschaft®>*< als auch seitens des Bundesamtes fiir Sicherheit in der Informationstechnik

(BSI) als besonders relevant angesehen®**:

11.2.15.1 Botnetze
Ein Botnetz besteht aus einer groBen Anzahl von miteinander vernetzten Computern, die mit

einer Schadsoftware (englisch: Malware) infiziert wurden.*** Diese Schadsoftware erméglicht

3 Taylor, Hackers — Crime in the digital sublime, 1999, S. 45 ff.

#0 g dazu unten Abschnitt 11.3.3.1; s. auRerdem die beispielsweise vom Chaos Computer Club (CCC) bereitgestellte Hackerethik, abrufbar
unter: http://www.ccc.de/hackerethics

#1 Kshetri, The Glocal Cybercrime Industry, 2010, S. 23 m.w.N.

*2 Hier werden inshesondere verschiedene Studien, unter anderem von IBM, dem Antivirenhersteller McAfee, der

Wirtschaftsberatungsfirma KPMG und anderen, herangezogen. Alle diese Studien entsprechen nicht den Anforderungen an eine
wissenschaftliche Aufarbeitung des Themas. Sie bieten jedoch einen guten Uberblick.

#3 Siehe hierzu den BSI-Lagebericht ,,Die Lage der IT-Sicherheit in Deutschland 2011, Online abrufbar unter:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2011.pdf?__blob=publicationFile
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1902  eseinem Tater, die Computer fernzusteuern und fur einen Distributed Denial of Service-
1903  Angriff (DDoS-Angriff)**® oder auch nur fiir den Versand von Spam zu nutzen.**® Der
1904  Aufbau eines Botnetzes findet zumeist ungerichtet statt. Ziel der Tater ist es, eine moglichst
1905  groBe Anzahl an Rechnern in das Botnetz einzubinden.>*’ Hierbei bedienen sie sich

1906  verschiedenster Methoden, um die Rechner mit Schadsoftware zu infizieren.>*® Wer der

1907  Besitzer des kompromittierten Systems ist, ist flir den Tater nicht weiter von Bedeutung.

1908  Die Kontrolle tber ein ausreichend grof3es Botnetz eréffnet dem Téater vielfaltige
1909  Madglichkeiten: So wurden Botnetze beispielsweise als Drohungsmittel fir Erpressungen*®

1910  genutzt, um Vergeltung auszuiiben oder um Wettbewerbsvorteile zu erlangen®*°

. Angesichts
1911  der massiven Schaden, die ein DDoS-Angriff fiir ein Unternehmen bedeuten kann, genligt in
1912  der Regel schon die Androhung eines entsprechenden Angriffs, um ein Unternehmen zur
1913  Zahlung eine Schutzgeldes zu bewegen.*®* Botnetze kénnen auch stunden- oder tageweise®
1914  an Dritte vermietet werden, die diese ohne eigene technische Kenntnisse zum Spamversand
1915  oder fur die genannten DDoS-Angriffe nutzen. Hieraus hat sich inzwischen ein eigenes
1916  Geschaftsmodell entwickelt.*>® Der Kunde benétigt so kaum noch eigenes vertieftes Wissen

1917  Uber die technischen Zusammenhénge.

1918  Ein drittes Geschaftsmodell beim Betrieb eines Botnetzes ist der sogenannte Click Fraud. Die

1919  ferngesteuerten Computer (die Bots) werden genutzt, um massenhaft und andauernd

¥4, dazu auch Walter, Internetkriminalitat, 2008, S. 21, der auf eine Zahl aus dem Jahr 2007 verweist, wonach angeblich 11 % aller mit
dem Internet verbundenen Computer mit Botnetz-Malware infiziert sein sollen.

*5 Ein Angriff, bei dem mittels einer Vielzahl von einzelnen Computern, die oft in ein Botnetz eingebunden sind, ein einzelnes
Computersystem, in der Regel ein Server im Internet, so lange mit Anfrage iiberhduft wird, bis dieser neue Anfragen nicht mehr
beantworten kann. Tipton/Krause, Information Security Handbook, 2007, S. 2253; s. weiter Walter, Internetkriminalitat, 2008, S. 20;
naher zu dem Thema unten Abschnitt 11.2.1.5.4.

6 pfleeger/Pfleeger, Analyzing Computer Security: A Threat / Vulnerability / Countermeasure Approach, 2011, S. 638 f.

¥7 3. dazu auch Kshetri, The Global Cybercrime Industry, 2010, S. 2, der auf eine Schatzung hinweist, nach der etwa 10 Millionen
Computer taglich ibernommen und zu einem Bestandteil eines Botnetzes gemacht werden.

8 Zu diesen sogleich Abschnitte 11.2.1.6 und 11.2.1.7.

9 \acca, Computer and Information Security Handbook, 2009, S. 124.

%0 \/gl. BSI, Lagebericht IT-Sicherheit in Deutschland 2011, S. 15, abrufbar unter:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/L agebericht2011_nbf.pdf?__blob=publicationFile

%1 S das Beispiel bei Brauch, Geld oder Netz!, ¢’t 14/04 sowie http://www.heise.de/security/meldung/DDoS-Angriff-vermiest-Conrad-die-
Weihnachtsstimmung-1400117.html

%2 BKA, Cybercrime Bundeslagebild 2010, S. 7, abrufbar unter:
http://www.bka.de/nn_224082/SharedDocs/Downloads/DE/Publikationen/JahresberichteUndLagebilder/Cybercrime/cybercrime2010,tem

plateld=raw,property=publicationFile.pdf/cybercrime2010.pdf
%8 \Walter, Internetkriminalitat, 2008, S. 21.
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Werbebanner anzuklicken, an deren Umsatzen der Angreifer verdient.*** Auch die

Ubernahme, das so genannte ,,Hijacking*, eines Botnetzes ist moglich.**®

Ein bereits angesprochener, weiterer Einsatzzweck im Bereich der Botnetze ist der
Spamversand.®*® Hierbei ist der Versand von Spam zum einen das Geschaftsmodell selbst, da
sich trotz der niedrigen Conversion Rate®’ durch Umsatzbeteiligung an den so verkauften
Produkten weiterhin erhebliche Gewinne erzielen lassen.**® Zum anderen dienen die
versandten E-Mails auch dazu, weitere Rechner zu infizieren und dadurch zu einem

Bestandteil des Botnetzes zu machen.

Der BSI-Lagebericht 2011 stellt zudem fest, dass ,,im Jahr 2010 zunehmend ein weiterer
Trend auftrat: Beim so genannten ‘Hacktivismus®, einer Mischform von Hacking und
Aktivismus, stellen Internet-Nutzer ihre PCs freiwillig zur Verfligung, um Angriffe,
beispielweise DDoS-Angriffe, auf Unternehmen durchzufuhren. Auf diese Weise kann sich

ebenfalls ein Botnetz bilden*.®*°

11.2.1.5.2 Identitatsdiebstahl und -missbrauch

Angriffe auf eine fremde ldentitét versetzen Angreifer in die Lage, sich im Internet oder
innerhalb eines IT-Systems als die Person auszugeben, deren Identitét sie tbernehmen
konnten. Die Identitét lasst sich auf verschiedene Weise fur den Tater nutzen. Eine der
direktesten Formen ist etwa der Zugriff auf das Onlinebanking der Nutzer. Die Tater finden
dabei trotz sicherheitstechnologischer Weiterentwicklungen immer wieder neue Wege zur
Umgehung der Sicherheitsmechanismen. Zur Weiterleitung der unrechtmalig erlangten
Gelder ins Ausland werden so genannte Finanzagenten eingesetzt. Diese Personen werden

wiederum durch Spam angeworben.**® Auch im Bereich des Warenbetrugs spielt der

%4 Vacca, Computer and Information Security Handbook, 2009, S. 124.
%5 2009 wurde beispielsweise das Torping-Botnetz fiir mehrere Tage von Forschern ibernommen und in dieser Zeit beobachtet, vgl. Brett
Stone-Gross u.a.; Your Botnet is My Botnet: Analysis of a Botnet Takeover, 2009, abrufbar unter:

http://www.cs.ucsh.edu/~seclab/projects/torpig/torpig.pdf

%6 Vacca, Computer and Information Security Handbook, 2009, S. 124; http://www.shadowserver.org/wiki/uploads/Information/RBN-

AS40989.pdf, S. 4.
%7 Die Studie Kranich/Kreibich/Levchenko et al., Spamalytics, Proceedings of the 15th ACM conference on Computer and communications

security - CCS '08, 2008 legt nahe, dass eine "conversion rate of well under 0.00001%" (S. 11) vorliegt, also mehr als einhunderttausend
Spam-Mails fur einen aus Sicht der Spammer erfolgreichen Abschluss nétig sind.

%8 Eingehend: Ebd.

%9 Bg|, Lagebericht IT-Sicherheit in Deutschland 2011, S. 15, abrufbar unter:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2011_nbf.pdf?__blob=publicationFile

%0 Beschrieben etwa hier: BSI, Lagebericht IT-Sicherheit in Deutschland 2011, S. 23, abrufbar unter:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2011 nbf.pdf? blob=publicationFile.
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Identitatsdiebstahl eine zentrale Rolle. Zur Abholung und Weiterleitung der unter falscher

Identitat bestellten Waren werden wiederum so genannte ,, Warenagenten® eingesetzt.**

Ein weiteres Feld im Bereich des Identitatsmissbrauchs ist der Missbrauch von
Zahlungskarten. Nach Einschatzung des BKA hat sich hier mit dem Carding in den letzten
Jahren eine neue Methode etabliert, bei der Waren unter fremder Identitat gekauft und sodann
von den Tatern wieder verkauft werden.*®? Auch hier kommen oftmals ,, Agenten* zum

Einsatz, die fur die Tater die Ware abholen oder weiterversenden.

11.2.1.5.3 Spam

Von den sonstigen Bedrohungengrundsétzlich zu unterscheiden sind solche Handlungen, die
zwar als sozialschadlich betrachtet werden, aber mangels des dafir erforderlichen besonderen
Unrechtsgehaltes nicht ohne Weiteres als Straftaten im juristischen Sinne und damit als
Internetkriminalitat charakterisiert werden kénnen. Dies sind namentlich
Ordnungswidrigkeiten und bloRe Beldstigungen, wie beispielsweise unerwiinschte Werbung
im Internet und bestimmte Formen unverlangt zugestellter E-Mails. Das damit angesprochene
Versenden von Spam ist zwar nicht ohne Weiteres unmittelbar als Straftat anzusehen, stellt
aber etwa mit werblichem Inhalt eine Ordnungswidrigkeit nach 8§ 6 Absatz 2, 16 Absatz 1
des Telemediengesetzes (TMG)*®® dar, wenn der kommerzielle Charakter oder der Absender

verschleiert oder verheimlicht wird.

Daneben stellt Spam auch eine unzumutbare Beléastigung nach § 7 Absatz 3 Nummer 3 und 4
des Gesetzes gegen den unlauteren Wettbewerb (UWG)*** dar und kann damit zu einem

wettbewerbsrechtlichen Unterlassungsanspruch fiihren. Ein solcher Unterlassungsanspruch

%1 g, etwa die Warnung des BSI hier: FD-StrafR 2008, 271131; weitere Beispiele: BKA, Cybercrime Bundeslagebild 2010, S. 10 ff.,
abrufbar unter:
http://www.bka.de/nn_224082/SharedDocs/Downloads/DE/Publikationen/JahresberichteUndLagebilder/Cybercrime/cybercrime2010,tem

plateld=raw,property=publicationFile.pdf/cybercrime2010.pdf

36.

~

Der Begriff Carding wird im betreffenden Bericht fur eine Methode verwendet, nach der mithilfe ausgespéhter oder gestohlener
Kreditkarten zundchst online Waren gekauft werden, die dann von den Tatern Giber andere Online-Shops oder Plattformen wie eBay
weiterverkauft werden, s. BKA, Cybercrime Bundeslagebild 2010, S. 12, abrufbar unter:
http://www.bka.de/nn_224082/SharedDocs/Downloads/DE/Publikationen/JahresberichteUndLagebilder/Cybercrime/cybercrime2010,tem

plateld=raw,property=publicationFile.pdf/cybercrime2010.pdf; der Begriff wird teilweise aber auch so verstanden, dass ,,Carding den

Vorgang beschreibt, wenn der Dieb einer Kreditkarte durch die Abbuchung kleinerer und damit unauffalliger Betrage kontrolliert, ob die
entwendete Karte bereits gesperrt oder noch nutzbar ist.

%2 Telemediengesetz vom 26. Februar 2007 (BGBI. |1 S. 179), zuletzt gedndert durch Artikel 1 des Gesetzes vom 31. Mai 2010 (BGBI. I S.
692).

%4 Gesetz gegen den unlauteren Wettbewerb in der Fassung der Bekanntmachung vom 3. Méarz 2010 (BGBI. | S. 254).
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nach §§ 823, 1004 des Biirgerlichen Gesetzbuches (BGB)®** analog kann sich aus einer
Verletzung des allgemeinen Personlichkeitsrechts*®® oder dem Eingriff in das Recht am

eingerichteten und ausgeiibten Gewebetrieb®®’

ergeben. Parallel kbnnen
Schadensersatzanspriiche nach § 823 Absatz 1 BGB entstehen. Der Durchsetzung derartiger
zivilrechtlicher Anspriiche stehen aber oft praktische Griinde entgegen, da die Verfolgung

langwierig, teuer und oft erfolglos ist.>*®

GroRere Bedeutung hat Spam allerdings als Vorbereitungshandlung fir andere Formen der
Internetkriminalitat. Spam wird genutzt, um Phishing einzuleiten, um Personen fir den

369 oder um weitere PC-Infektionen herbeizufiihren.®” In diesen

Warenbetrug anzuwerben
Féllen nimmt Spam also eine vorbereitende Funktion fur andere Angriffsformen ein und

entfaltet damit eine mittelbare Bedrohungswirkung.®*

Insofern war und ist Spam weiterhin die zahlenmaRig haufigste Angriffsform.*” Durch die
enorme Rechen- und Sendeleistung, die den Versendern mittlerweile zur Verfiigung steht,

sind Spamwellen erheblichen AusmaRes zu beobachten.®"®

11.2.15.4 Professionalisierung/Organisierte Internetkriminalitat
Zudem ist eine Tendenz zur Professionalisierung bei der Begehung von Straftaten aus dem

Bereich der Internetkriminalitdt zu beobachten.

Diese Entwicklung zeigt sich am Beispiel der grol? angelegten DDoS-Angriffe auf die

Websites von bedeutenden Wirtschaftsunternehmen. Derartige Angriffe werden regelmaRig

%5 Biirgerliches Gesetzbuch in der Fassung der Bekanntmachung vom 2. Januar 2002 (BGBI. | S. 42, 2909; 2003 | S. 738), zuletzt geandert

durch Artikel 1 des Gesetzes vom 10. Mai 2012 (BGBI. | S. 1084).

LG Berlin NJwW 1998, 3208.

LG Berlin NJW 2002, 2569, 2570.

%8 Conrad, in: Auer-Reinsdorff/Conrad, Beck’sches Mandatshandbuch IT-Recht, § 25 Rn. 250.

%9 Bg|, Lagebericht IT-Sicherheit in Deutschland 2011, S. 20, abrufbar unter:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/L agebericht2011_nbf.pdf?__blob=publicationFile
Siehe auch die Ausfiihrungen in Kaputel 11.2.1.5.2.

36

>

36

4

370 viren kénnen mittels Dateianhéngen iiber E-Mails verteilt werden. Hierzu werden die selben Techniken wie beim Spamversand genutzt.

Viren konnen so in groRer Zahl verteilt werden. Zum Ganzen: Kurose/Ross, Computernetzwerke: Der Top-Down-Ansatz, 2008, S. 78.
BSI, Lagebericht IT-Sicherheit in Deutschland 2011, S. 20, abrufbar unter:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2011_nbf.pdf? _blob=publicationFile
S. dazu Kshetri, The Global Cybercrime Industry, 2010, S. 5, wo auf eine Schatzung von 200 Milliarden Spammails t&glich und auf einen

37.

s

372
Spananteil von 87 bis 90 % bei allen E-Mails fiir das Jahr 2009 hingewiesen wird.

S. die aufschlussreiche Grafik bei: BSI, Lagebericht IT-Sicherheit in Deutschland 2011, S. 20, abrufbar unter:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/L agebericht2011 nbf.pdf? __blob=publicationFile;

37

)

weiter dazu Walter, Internetkriminalitat, 2008, S. 20.
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1999

mit Hilfe groRer Botnetze durchgefiihrt.¥"* Zudem ,,sind Cyberkriminelle auf Server-Standorte
angewiesen, die vor dem Zugriff der [hiesigen] Polizei geschiitzt sind“*”>. Eine der
bekanntesten Adressen war das zwischenzeitlich inaktive Russian Business Network
(RBN).%® Dem russischen Internet-Service-Provider (ISP) und Webhoster wird von
verschiedenen Seiten vorgeworfen, '’ Betreiber eines der weltweit groRten Botnetze gewesen
zu sein und zudem andere Formen der Internetkriminalitat selbst zu betreiben oder zu

ermoglichen.

Die zunehmend konzertierte Art von Angriffen deutet darauf hin, dass es eine Reihe von gut
organisierten Gruppen gibt, die kriminelle Handlungen vornehmen und auch entsprechende

«330 gerade auch die

,.Dienstleistungen* anbieten.*”® Wie weit diese ,,Underground Economy
Strukturen der organisierten Internetkriminalitat, aber genau gediehen ist, ist bislang nicht

eindeutig empirisch geklart.

Organisierte Kriminalitat wird definiert als ,,die von Gewinn- oder Machtstreben bestimmte
planméaRige Begehung von Straftaten, die einzeln oder in ihrer Gesamtheit von erheblicher
Bedeutung sind, wenn mehr als zwei Beteiligte auf langere oder unbestimmte Dauer

arbeitsteilig
a) unter Verwendung gewerblicher oder geschaftsahnlicher Strukturen,

b) unter Anwendung von Gewalt oder anderer zur Einschiichterung geeigneter Mittel oder

874 Kurose/Ross, Computernetzwerke: Der Top-Down-Ansatz, 2008, S. 78; Tipton/Krause, Information Security Handbook, 2007, S. 952.

375 BS|, Quartalslagebericht 4/2010, S. 20.

376 Zum RBN und deren Methoden s. auch Kshetri, The Global Cybercrime Industry, 2010, S. 13.

377 30 erhob etwa VeriSign entsprechende Anschuldigungen: http:/www.economist.com/node/97237682story_id=9723768

%78 s, etwa die Berichte: http://www.washingtonpost.com/wp-dyn/content/article/2007/10/12/AR2007101202461_pf.html;
http://www.shadowserver.org/wiki/uploads/Information/RBN-AS40989.pdf

87 BKA, Cybercrime Bundeslagebild 2010, S. 7, abrufbar unter:
http://www.bka.de/nn_224082/SharedDocs/Downloads/DE/Publikationen/JahresberichteUndLagebilder/Cybercrime/cybercrime2010,tem

plateld=raw,property=publicationFile.pdf/cybercrime2010.pdf; s. auch Kshetri, The Global Cybercrime Industry, 2010, S. 1, 14.

%0 Das heilt ein globaler, virtueller Marktplatz, tiber den kriminelle Anbieter und Nachfrager ihre Geschéfte abwickeln, die sich um die
digitale Welt drehen, zum Beispiel den Verkauf gestohlener digitaler Identitaten oder auch kompletter krimineller Infrastrukturen, s.
Franosch, Schriftliche Stellungnahme zu Expertengespréch ,,Internetkriminalitdt“, S. 6. Online abrufbar unter:
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-03-
05_Stellungnahme_OStA_Franosch.pdf
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c) unter Einflussnahme auf Politik, Medien, 6ffentliche Verwaltung, Justiz oder Wirtschaft

zusammenwirken. %8

Fur die Qualifizierung kriminellen Verhaltens als organisierte Kriminalitdt missen alle
generellen und zusatzlich mindestens eines der speziellen Merkmale der Alternativen a) bis c)
vorliegen. Formen organisierter Kriminalitat im Internet reichen vom gemeinschaftlich
geplanten und begangenen Warenbetrug tiber den Missbrauch von Bankdaten bis hin zu
Erpressungen. Die Téater passen sich dabei laufend an technische Entwicklungen und auch
gestiegene Sicherheitsvorkehrungen gegen kriminelles Handeln an. Dariiber hinaus ,,agieren
nicht mehr wenige hochspezialisierte Straftater, sondern tiberwiegend Kriminelle, die zumeist

auf internationaler Ebene arbeitsteilig zusammenwirken.**?

Neben den soeben beschriebenen Formen organisierter Kriminalitat, bei denen es lediglich zu
einer Verbindung der jeweils gewachsenen Strukturen der bisherigen organisierten
Kriminalitat und des Internets kommt, sind in den letzten Jahren auch ,,internetspezifische*
Formen der organisierten Kriminalitat entstanden.®®® Deren wesentliches Merkmal ist, dass
die Defizite, die Einzeltéter in puncto Wissen oder Infrastruktur aufweisen, durch Vernetzung
ausgeglichen werden. Inzwischen hat sich insofern ein Parallelmarkt entwickelt, auf dem
Daten, Waren, Geschaftsmodelle und Infrastrukturen gehandelt werden. Dieser Markt
orientiert sich dabei vor allem an der Nachfragesituation. Wissen und Ressourcen werden
teilweise mit elektronischen Zahlungsmitteln wie Bitcoins, UKash oder Webmoney bezahlt
und durch Umsatz- und Gewinnbeteiligungen abgegolten. Die Schwierigkeit fur die

Strafverfolgungsbehdrden besteht dabei nicht zuletzt darin, dass sich innerhalb dieser

%1 BKA, Organisierte Kriminalitit Bundeslagebild 2010, S. 9;
http://www.bka.de/nn_193314/SharedDocs/Downloads/DE/Publikationen/JahresberichteUndLagebilder/OrganisierteKriminalitaet/organi

sierteKriminalitaetBundeslagebild2010,templateld=raw,property=publicationFile.pdf/organisierteKriminalitaetBundeslagebild2010.pdf
%2 BKA, Cybercrime Bundeslagebild 2010, S. 14, abrufbar unter:

http://www.bka.de/nn_224082/SharedDocs/Downloads/DE/Publikationen/JahresberichteUndLagebilder/Cybercrime/cybercrime2010,tem

plateld=raw,property=publicationFile.pdf/cybercrime2010.pdf; so auch Franosch, Schriftliche Stellungnahme zu Expertengespréach

»Sicherheit im Netz*, S. 7: ,,Die im Phdnomenbereich aktiven Tater haben heute nach den bisherigen Erfahrungen in einer Vielzahl der
Féalle als Einzelpersonen oder in Kleingruppen weder das vollstandige zur Tatbegehung technische und soziale Wissen / Erfahrung, noch
die zur Tatbegehung notwendige (technische und finanzielle) Infrastruktur. Online abrufbar unter:
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-03-
05_Stellungnahme_OStA_Franosch.pdf

%3 Franosch, Schriftliche Stellungnahme zu Expertengesprich ,,Internetkriminalitit®, S. 7. Online abrufbar unter:

http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-03-
05_Stellungnahme_OStA_Franosch.pdf
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dezentral organisierten Strukturen die Beteiligten in aller Regel nicht kennen, sondern auch

untereinander anonym bleiben.3*

Fallbeispiel fur Professionalisierung — Aufbau eines Botnetzes:

Ein groRes Botnetz bringt demjenigen, der es kontrolliert, Skalenvorteile. Ist die
Anfangsinvestition (der Aufbau des Botnetzes) getétigt und hat das Netz eine kritische
Masse Uberschritten, sinken die Kosten fiir jede Neuinfektion, da die bereits infizierten
Computer als Mittel der Infektion genutzt werden kénnen. Der Aufbau eines solchen
Netzes verlangt indes erhebliche Investitionen. Es muss eine Sicherheitsliicke gefunden
werden, die im Idealfall noch nicht bekannt oder zumindest noch nicht geschlossen ist (zum
S0 genannten ,,Zero-Day-Exploit®, siehe Abschnitt 11.2.2.2.2), es muss eine entsprechende
,Backdoor“-Software (siehe Abschnitt 11.2.1.6.1, dort Abschnitt: Backdoors) geschrieben
oder angepasst werden und es muss ein Infektionsweg gefunden werden. Das Ziel
desjenigen, der ein solches Botnetz kontrolliert, wird es sein, die versunkenen Kosten, die

der Aufbau des Botnetzes erfordert, wieder zu amortisieren.

11.2.1.6 Angriffsmittel
Im Folgenden soll ein Uberblick tiber die wesentlichen technischen Angriffsmittel gegeben

werden, die IT-Systeme gefédhrden kdnnen:

11.2.1.6.1 Schadsoftware
Schadsoftware (englisch: Malware) umfasst jede Art von Code, der auf einem fremden
Computer das Ausfiihren schadlicher Funktionen durch einen Angreifer erméglicht.*®

Innerhalb dieser sehr weiten Definition gibt es eine Reihe von Unterscheidungen:

11.2.1.6.1.1 Viren

Unter Viren werden sich selbst vermehrende Computerprogramme verstanden, deren Ziel in
erster Linie die Verbreitung des eigenen Codes, also die Vermehrung und die Ausfiihrung von
Schadcode ist.** Das namensgebende Charakteristikum eines Virus ist, dass er sich stets

eines Wirtes in Form eines anderen Programmes bedient, in dessen Programmcode er sich

%4 Ehd.
%5 Malware = Malicious Software = Bésartige Software; s. zu der Thematik auch Walter, Internetkriminalitat, 2008, S. 19.
%6 Eckert, IT-Sicherheit: Konzepte — Verfahren — Protokolle, 2009, S. 45 f.
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hineinkopiert und dann mit ausgefiihrt wird, sobald das Wirtsprogramm gestartet wird.*’ Als
Wirt kénnen alle ausfiihrbaren Teile eines IT-Systems dienen. Hierzu gehdren
Programmdateien, Skripte, Makros in Dokumenten, aber auch weniger offensichtlich
einsehbare Bereiche, wie Programmbibliotheken oder Bootsektoren, die fur den Anwender

nur schwer als ausfiihrbarer Teil eines Programms erkennbar sind.®

Wird das Wirtsprogramm gestartet, laufen in aller Regel zwei Routinen ab: Zum einen die
Schadroutine, die den Schadcode ausfuhrt, und zum anderen die Verbreitungsroutine, bei der

der Virus sich selbst in weitere, noch nicht infizierte Programme hineinkopiert.*

Die Verbreitungsmethoden von Viren hangen von der Verbreitung der Wirtsprogramme ab.
Insofern ist der Weg, auf dem Viren verbreitet werden konnen, beliebig und korreliert
regelmaRig mit der typischen Art, wie Programmcode weitergegeben wird.**® So hat sich die
Art der Verbreitung von Viren ebenso gewandelt wie die Art der Verbreitung von
Programmcode. Wahrend in der Vergangenheit noch die Weitergabe mittels Diskette oder
CD-ROM {blich war, steht heute, im Internetzeitalter, die Verbreitung tber E-Mails, FTP-
Server, Web-Server und Filesharing-Netzwerke im Vordergrund. Viren spielen nach wie vor
insbesondere in speziellen Bereichen — wie etwa bei eingebetteten Systemen oder

Betriebssystemen mobiler Endgerate — eine erhebliche Rolle.3

11.2.1.6.1.2 Wurmer

Wahrend Viren auf eine Verbreitung der von ihnen infizierten Dateien angewiesen sind,
haben Computerwirmer die Moglichkeit, die , bereitgestellte Netzinfrastruktur des Systems,
auf dem sie sich befinden, zu nutzen, um sich eigenstandig tiber ein Netzwerk zu
verbreiten.>*? So erklart sich auch die ganzlich andere Angriffsstrategie eines Computerwurms

gegeniber der eines Virus. Wahrend der Virus zum Ziel hat, mdglichst viele andere Dateien

%7 Slade, in: Bidgoli, Encyclopedia of Informationsystems Volume 1, 2002, S. 256.

%8 3. zu den verschiedenen Typen von Viren: Slade, in: Bidgoli, Encyclopedia of Informationsystems Volume 1, 2002, S. 258 f.

%9 Tipton/Krause, Information Security Management Handbook, 2007, S. 100.

30 gq |asst sich sagen, dass die Weitergabe eines Virus noch immer der Interaktion eines Menschen bedarf. Vacca, Computer and
Information Security Handbook, 2009, S. 56.

%1 Auch das Uberspringen eines Virus vom PC auf ein mobiles Endgerit stellt technisch kein Problem dar, auch wenn derartige Falle in der
Praxis, soweit ersichtlich, noch nicht beobachtet wurden, s. BSI, Lagebericht IT-Sicherheit in Deutschland 2011, S. 25, abrufbar unter:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2011_nbf.pdf?__blob=publicationFile;

zumindest fur den Bereich der Privatanwender gilt, dass Virenscanner einen durchaus effektiven Schutz bieten, sofern sie den Vorgaben

entsprechend eingesetzt werden. S. hierzu Pfleeger/Pfleeger, Analyzing Computer Security: A Threat / Vulnerability / Countermeasure
Approach, 2011, S. 159 f.
%2 Slade, in: Bidgoli, Encyclopedia of Informationsystems Volume 1, 2002, S. 256, S. 255.
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zu infizieren, da so die Wahrscheinlichkeit steigt, auf ein anderes, noch nicht infiziertes
System ubertragen zu werden, nisten sich Wirmer in den meisten Féllen unauffallig im
System ein. Je langer der Wurm unbemerkt bleibt, umso groRer ist der Erfolg, der in der
Ausfiihrung des Schadcodes und in der Weiterverbreitung des Wurms liegt.>*® Das
Gefahrenpotenzial von Wirmern steigt noch immer. Dies ist zum einen auf die immer
ausgefeiltere Technik, mit der diese zur Umgehung von Sicherheitsmechansimen
programmiert werden, zurtickzufuihren; zum anderen auf die immer weitere Verbreitung von

Internetanschliissen und damit auch von Wirmern.

11.2.1.6.1.3 Trojaner

Ein Trojaner, auch Trojanisches Pferd genannt, ist eine Software, welche vom Benutzer im
Glauben ausgefiihrt wird dass es sich um ein niitzliches Programm handele.*** Auf diese
Weise implementiert sich ungewollt ein Schadprogramm. Heutige Varianten sind haufig sehr
flexibel. Teilweise bieten sie die Mdglichkeit, Schadcode nachzuladen und damit durch
zusatzliche Funktionen mehr Schaden anzurichten; sie kénnen sich nicht selbst verbreiten.®
Die Grenzziehung zwischen Viren und Trojanern ist nicht trennscharf, aber auch nicht
erforderlich. Zu den hdufigsten Funktionen gehdren das Ausspionieren von Daten sowie das
Uberwachen von Benutzereingaben wie Passwortern. Oftmals enthalten Trojaner auch

Backdoor-Funktionalitaten.3%

11.2.1.6.1.4 Backdoors

Eine Backdoor erméglicht den alternativen, uniiblichen Zugang zu einem 1T-System, 3’ den
ein Hersteller setzen oder ein feindlicher Angreifer hinzuftigen kann. Mittels einer solchen
Hintertur erhalt ein Angreifer Zugriff auf das fremde System und kann mit ihm umgehen, als
sei er ein berechtigter Benutzer.>*® Zu den typischen Schadroutinen gehért hier das Nachladen
weiterer schédlicher Software sowie das Loschen oder Veréndern bestehender Dateien.

Dartiber hinaus dienen Backdoors auch dem Ausspdhen von Benutzereingaben wie

3 pfleeger/Pfleeger, Analyzing Computer Security: A Threat / Vulnerability / Countermeasure Approach, 2011, S. 136 f.

¥4 Der Begriff Trojaner wird nicht einheitlich gebraucht. Oftmals werden auch Schadprogramme mit der Funktion einer Backdoor auch
dann als Trojaner bezeichnet, wenn sie sich gerade nicht den Anschein von sinnvoller Software geben. Dies ist jedoch angesichts der
mythologischen Herleitung ungenau. Indes enthalten Trojaner regelméRig Backdoorfunktionalitat, und Backdoorsoftware kommt als
Trojaner auf den Computer. So wie hier etwa auch Newman, Computer Security, 2010, S. 40.

%5 Vgl. https://www:.bsi.bund.de/ContentBSl/grundschutz/kataloge/g/g05/g05021.html

%6 Tanenbaum, Moderne Betriebssysteme, 2009, S. 772 ff.; s. weiter im Anschluss.

%7 Whitman/Mattord, Principles of Information Security, 2009, S. 58 f.

% \acca, Computer and Information Security Handbook, 2009, S. 295.
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Passwdrtern, dem Versenden von Spam oder auch dem Ausfiihren eines DDoS-Angriffs.
Backdoors sind im Zusammenspiel mit anderen Techniken von erheblichem
Gefahrdungspotenzial. So kdnnen mittels eines auf dem Computer installierten
Backdoorprogramms in Verbindung mit einem gezielten Phishing-Angriff
Schutzmechanismen des Onlinebanking, wie etwa das indizierte

Transaktionsnummern(iTAN)-Verfahren, auer Kraft gesetzt werden.**°

Im Bereich Backdoors ist ebenfalls relevant, dass ein Groliteil der IT-Produkte inzwischen in
Landern hergestellt und/oder entwickelt wird, in denen die politische Lage nicht ausschlieRen
lasst, dass Hintertiiren bereits bei der Entwicklung und Produktion in die Hard- oder Software
implementiert werden. Das betrifft nicht nur Produkte fiir einzelne IT-Systeme, sondern auch
Netzwerkkomponenten wie beispielsweise die in Unternehmensnetzwerken oder in den

Backbone-Netzen des Internets eingesetzten Router.

Zur Verdeutlichung kann darauf verwiesen werden, dass in den vergangenen Jahren eine
Reihe von Fillen ,,verborgener Hintertiiren* sowohl im Hardware- als auch im Software-

Bereich offentlich geworden ist.

Dass typischerweise in groReren Stiickzahlen bestellte Technologie wie Computerchips nicht
mehr einzeln getestet werden kénnen, beglinstigt den Einbau von Hintertiren. 2011 wurde
etwa bekannt, dass 59 000 Mikrochips aus China, die von der US-Armee gekauft worden
waren, eine Hintertlr enthielten. Diese hatte das Abschalten der Chips aus der Ferne

400

ermdglicht.™ Wie man solche Hinterturen auffindet, ist daher seit Jahren Teil

wissenschaftlicher Forschung.*%*

Im Januar 2012 wurde bekannt, dass die Hersteller RIM, Nokia und Apple den indischen
Behorden Uber eine Hintertir Zugang zu Inhalten von Mobilkommunikation verschafft haben.

Die Hersteller raumten die Zusammenarbeit mit den staatlichen Behorden und Militars ein.*%

%9 BKA, Cybercrime Bundeslagebild 2010, S. 10, abrufbar unter:
http://www.bka.de/nn_224082/SharedDocs/Downloads/DE/Publikationen/JahresberichteUndLagebilder/Cybercrime/cybercrime2010,tem

plateld=raw,property=publicationFile.pdf/cybercrime2010.pdf

4003 Johnson, ,,The Navy Bought Fake Chinese Microchips That Could Have Disarmed U.S. Missiles*, abrufbar unter:

http://www.businessinsider.com/navy-chinese-microchips-weapons-could-have-been-shut-off-2011-6

01 S Adee, ,, The Hunt for the Kill Switch”, abrufbar unter: http://spectrum.ieee.org/semiconductors/design/the-hunt-for-the-kill-switch/0

42 S Nokia and Apple have provided the Indian Military with backdoor access to cellular surveillance”, abrufbar unter:

http://www.terminalx.org/2012/01/blackberry-nokia-and-apple-have.html
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Zudem werden heute neben den Backdoors auch sogenannte Bugdoors verwendet, da die
Ausnutzung einer absichtlich nicht geschlossenen Sicherheitsliicke weniger riskant ist als das
direkte Hinterlassen einer Hinterttr. Bugdoors werden ebenfalls von den Herstellern
implementiert und konnen wie ,,verborgene Hintertiiren benutzt werden. Vergleichbares gilt
fiir von Herstellern vergebene Passworter, die eine dahnliche Wirkung wie eine Hintertlr

entfalten kénnen.

11.2.1.6.1.5 Rootkits

Mit den Backdoors verbunden ist die Funktion der Rootkits, die in erster Linie dazu dienen,
nach dem Kompromittieren des Systems die Entdeckung des Angriffs zu verhindern.*®
Hierzu kénnen unberechtigte Anmeldevorgange verborgen sowie Prozesse und Dateien vor
dem Benutzer, aber auch vor Virenscannern versteckt werden. Merkmal von Rootkits ist, dass
sie im Vergleich zu anderer Schadsoftware wesentlich tiefer in das System eingreifen, was ein

Entdecken und Léschen schwierig bis fast unmoglich macht. %

11.2.1.6.1.6 Spyware

Der Begriff Spyware umfasst Schadsoftware, die darauf ausgelegt ist das Nutzerverhalten
aufzuzeichnen und diese Daten an den Angreifer oder Dritte zu senden, regelmafig um
personalisierte Werbung zu erméglichen oder Marktforschung zu betreiben.*® Oft werden
diese Informationen in Datenbanken gesammelt und genutzt, um gezielt Benutzerprofile zu

erstellen.*%

Spyware wird in den meisten Fallen als Trojanisches Pferd zusammen mit einer
(vermeintlich) niitzlichen Software installiert. AulRerdem wird Spyware auch mittels Drive-
by-Download unter Ausnutzung einer Sicherheitsliicke im Browser oder eines Plug-Ins

installiert.*”’

11.2.1.6.2 Andere Angriffsmethoden
Es gibt noch eine Reihe weiterer Angriffsmethoden. Einen Schwerpunkt bilden VVorgénge zur
Erlangung von Passwortern oder ahnlichen Daten, um so die spatere Kompromittierung des

Systems erst zu ermdglichen.

403 Sehr ausfiihrlich: Tanenbaum, Moderne Betriebssysteme, 2009, S. 795 ff.

4% Sehr ausfihrlich: Ebd.

% Tipton/Krause, Information Security Management Handbook, 2007, S. 663.

4% Erbschloe, Trojans, Worms, and Spyware; A Computer Security Professionals Guide to Malicious Code, 2005, S. 26 f.
407 Zu dieser Problematik néher unten Abschnitt 11.2.1.7.1.
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So kann etwa mittels Packet Sniffing der gesamte Verkehr eines Netzwerks ,,mitgehort*
werden. Dies ist fiir Angreifer besonders dann von Interesse, wenn Ubertragungsprotokolle im
Einsatz sind, bei denen der Datenverkehr — und insbesondere auch die Passworter —
unverschliisselt tibertragen werden.*® Ein offenes oder nicht mit einem ausreichend starken
Passwort verschlisseltes WLAN stellt so ein erhebliches Sicherheitsrisiko dar. Wahrend
offene WLANS im Unternehmens- und Privatbereich*®® inzwischen eher die Ausnahme sein
darften, finden sich 6ffentliche HotSpots etwa in Cafés oder Hotels. Der Angriff auf die
Datenstrome von Computern eines solchen éffentlichen HotSpots ist, sofern bei der Nutzung
des HotSpots keine Verschlisselungstechniken genutzt werden, auch fir technisch weniger
versierte Angreifer mittels im Internet angebotener Tools leicht mdglich. Hier steht zu
erwarten, dass die Angriffe noch vielféltiger werden. Immer 6fter werden auch wichtige
Geschaftsdaten unterwegs bearbeitet und versendet und werden so zum méglichen Ziel von
Sniffing.**°

Ebenfalls zu den nutzbaren Mitteln technisch wenig versierter Angreifer gehdren so genannte
Vulnerability Scanner. Diese Programme dienen dem Zweck, ein Zielsystem auf das
Vorhandensein von bekannten Sicherheitsliicken zu untersuchen. Gedacht sind sie in erster
Linie zur Absicherung des eigenen Systems. In dieser Funktion haben sie in der IT-Sicherheit

auch erhebliche Bedeutung.*** Ein Missbrauch lasst sich jedoch nicht ausschlieRen.

11.2.1.7 Infektions- und Angriffspunkte
Die Tater von Internetkriminalitdt machen sich sicherheitstechnische Schwachstellen zunutze.

In diesem Zusammenhang sind vor allem folgende Punkte zu nennen:

%8 Erickson, Hacking: The Art of Exploitation, 2008, S. 226 ff.

4% Dies ist wohl auch darauf zuriickzufiihren, dass praktisch alle Router heute mit einer Anwendersoftware ausgeliefert werden, die bei der
ersten Einrichtung des Routers automatisch ein sicheres Passwort wahlt.

4% 5 auch BSI, Lagebericht IT-Sicherheit in Deutschland 2011, S. 34, abrufbar unter:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/L agebericht2011.pdf?__blob=publicationFile

Hiernach wissen lediglich rund 60 % der vom BSI befragten Nutzer, dass ihre mobilen Endgeréte die gleichen Sicherheitsanforderungen

haben wie ein PC. Einer Studie im Auftrag der Wirtschaftsberatungsfirma KPMG zufolge (The e-Crime Report 2011), werden
geschéftliche Mobiltelefone wesentlich haufiger verloren als private

(http://www.kpmg.com/UK/en/IssuesAndInsights/ArticlesPublications/Documents/PDF/Advisory/ecrime-report-2011-accessible-2.pdf,

S. 15). Dies alles mag als Hinweis darauf verstanden werden, wie sorglos Nutzer immer noch dem Trend zu mehr Mobilitét
gegeniberstehen.
41 S0 hietet auch das BSI eine Live CD mit der Sicherheitssoftware OpenVVAS, zu deren Bestandteilen auch ein Vulnerability Scanner

gehort.
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11.2.1.7.1 Sicherheitslticken von Software
Das wohl am ehesten mit Internetkriminalitat assoziierte und auch bislang das haufigste
Verfahren des Einbruchs in ein System ist das Ausnutzen einer Sicherheitsliicke (englisch:

12 Trotz der

exploit), die aufgrund von Programmierfehlern in einem Programm enthalten ist.
wohl recht hohen Dunkelziffer weisen Statistiken des BSI darauf hin, dass die Zahl der
veroffentlichten Sicherheitsliicken in Software nach wie vor als hoch einzustufen ist und die
Zahl der vom Biirger-CERT** gemeldeten Sicherheitsliicken zumindest zwischen 2008 und
2010 eine ansteigende Tendenz aufweist.*** Besonders relevant im Bereich dieser
Sicherheitsliicken, wenn auch mit abnehmender Tendenz, sind Drittanbieter-Web-
Anwendungen.*® Mit dem zunehmenden Bediirfnis eines interaktiven Internets miissen
Techniken jenseits der reinen Auszeichnungssprache HTML verwendet werden. Bereits
frihzeitig wurden verschiedene Techniken fur aktive Inhalte entwickelt, die Erweiterungen
des Browsers darstellen und es erlauben, dynamisch auf Benutzeraktionen zu reagieren.
Dieser eingebettete Code wird lokal auf dem Rechner des Nutzers ausgefiihrt. Browser-Plug-
Ins**®, sind daher bei Virenautoren beliebte Ziele und werden besonders oft angegriffen.
Insbesondere ist ein Anstieg an neu bekannt werdenden Sicherheitsliicken bei Rich Media-
Anwendungen®!’ zu beobachten. So gehort derzeit etwa der Adobe Flash Player zu den
Programmen, in denen besonders viele Sicherheitsliicken bekannt wurden.*® Zusammen mit
den ohnehin bereits in den Browsern und Betriebssystemen vorhandenen Sicherheitsliicken**®

kumulieren sich damit die Schwachstellen beim Einsatz der Software.

42 Gaycken, Cyberwar, 2011, S. 54.

“% Das Biirger-CERT (Computer Emergency Response Team) ist eine vom Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
betriebene Plattform und dient der Warnung von Birgerinnen und Birgern sowie kleinen Unternehmen vor Viren, Wiirmern und
Sicherheitsliicken in Software. Das Burger-CERT ist online erreichbar unter: https://www.buerger-cert.de/

44 BSlI, Lagebericht IT-Sicherheit in Deutschland 2011, S. 6, abrufbar unter:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2011.pdf?__blob=publicationFile

5 BSlI, Lagebericht IT-Sicherheit in Deutschland 2011, S. 6, abrufbar unter:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2011.pdf?__blob=publicationFile

M6 Ein Browser-Plug-In ist eine Software eines Drittanbieters, die dazu dient, die urspriingliche vom Hersteller eines Browser vorgegebene

Funktionalitét zu erweitern.
41

=~

Unter Rich Media werden multimediale und interaktive Inhalte wie beispielweise Videos und Animationen verstanden.

48 BS|, Lagebericht IT-Sicherheit in Deutschland 2011, S. 6, abrufbar unter:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/L agebericht2011.pdf?__blob=publicationFile;
IBM X-Force 2011 Mid-Year Trend and Risk Report, S. 67, abrufbar unter: http://www-935.ibm.com/services/us/iss/xforce/trendreports

19 Beispielsweise wurden fiir Mozilla Firefox 2011 60 Schwachstellen entdeckt, welche die Ausfiihrung von Schadcode erméglichen, s.

dazu BSI, Lagebericht IT-Sicherheit in Deutschland 2011, S. 6, abrufbar unter:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/L agebericht2011.pdf? _blob=publicationFile
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Eine weitere Form des Ausnutzens von Sicherheitsliicken ist der Drive-by-Exploit. Hierbei
werden insbesondere auch Sicherheitslicken in Software wie etwa Browsern, in Adobe Flash
sowie in der Java-Laufzeitumgebung ausgenutzt. Die besondere Gefahr von Drive-by-
Exploits liegt darin, dass die Infektion des Computers herbeigefuhrt werden kann, ohne dass
eine willentliche Interaktion des Benutzers mit der Quelle der Schadsoftware vorliegt. Eine
Infektionsquelle kann beispielsweise eine manipulierte Website sein, auf die der Benutzer
mittels Spam gelockt wird. Aber auch tber eine dem Anwender bereits bekannte Website
kann eine Infektion erfolgen, falls diese als Folge eines Angriffs auf den hostenden

Webserver manipulierte wurde.

11.2.1.7.2 Social Engineering und Phishing

Social Engineering unterscheidet sich fundamental von den anderen beschriebenen Techniken
und ist gleichzeitig integraler Bestandteil zahlreicher Angriffe. Social Engineering bezeichnet
einen Angriff auf ein IT-System, welcher nicht vorrangig auf technischen Mitteln, sondern
vielmehr auf der Beeinflussung eines Anwenders beruht.** Dabei stehen neben zunehmend
raffinierteren technischen Kenntnissen vor allem auch psychologische und sprachliche
Fahigkeiten der Angreifer im Mittelpunkt, um etwa bei einem Opfer falsches Vertrauen zu
erzeugen und so die gewiinschten Informationen zu erhalten.*?! Analysten gehen davon aus,
dass Social Engineering mit der weiterhin zunehmenden Popularitat von sozialen Netzwerken
noch weiter an Bedeutung gewinnen wird.*?? Die Gefahr, die von Social Engineering ausgeht,
ist insbesondere deshalb als relevant anzusehen, weil es kaum technische Schutzmittel gegen
diese Form des Angriffs gibt. Bei sowohl technisch als auch psychologisch hinreichend
ausgekligelten Social-Engineering-Angriffen stellt sich die Erkennung eines Angriffs selbst

fiir versierte und computeraffine Nutzer als Herausforderung dar.

Im Bereich des Social Engineering ist auch das Phishing anzusiedeln. Ein Phishing-Angriff
funktioniert tblicherweise so, dass der Angreifer eine bekannte Website maglichst
detailgetreu nachbaut. Hierbei versucht er, die Website unter einer Domain abzulegen, die der
Domain der Originalwebsite ahnelt, beispielsweise durch das Vertauschen eines Buchstabens.
Nun sendet er eine grol3e Anzahl an E-Mails an beliebige Empféanger. Hierflir werden
regelmaRig Botnetze oder &hnliche Spamstrukturen benutzt. In diesen E-Mails, die durch ihr

420 \7acca, Computer and Information Security Handbook, 2009, S. 55; s. dazu auch Kshetri, The Global Cybercrime Industry, 2010, S. 10.

%21 Kshetri, The Global Cybercrime Industry, 2010, S. 10.

422 The e-Crime Report 2011, S. 13, abrufbar unter:
http://www.kpmg.com/UK/en/IssuesAndInsights/ArticlesPublications/Documents/PDF/Advisory/ecrime-report-2011-accessible-2.pdf
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Design und ihre Absenderkennung den Anschein erwecken sollen, sie kdmen von dem

Betreiber der eigentliche, echten Website,*®

wird der Benutzer aufgefordert, aus einem
wichtigen Grund einem Link in der E-Mail zu folgen und auf der so besuchten Seite seine
Daten einzugeben. Folgt der Benutzer dieser Aufforderung, werden seine Daten vom Téter
abgefangen. Dies kann vom vergleichsweise harmlosen Identitatsdiebstahl in sozialen
Netzwerken bis hin zu erheblichen Vermdgensschéaden reichen, wenn etwa das Onlinebanking
eines Benutzers betroffen ist. Hierbei hat allerdings nach Informationen des BSI diese
einfache Form des Phishing zumindest im Bereich des Onlinebanking fast vollstandig an
Bedeutung verloren.** Einige Studien legen nahe, dass sich das Phishing von der E-Mail-

Kommunikation auf soziale Netzwerke und Instant-Messaging ausgebreitet hat.*?®

Phishing in seiner klassischen Form eines sehr breit angelegten Angriffs, bei dem aufgrund
der schieren Anzahl an versuchten Angriffen irgendwann ein Erfolg erzielt wird, ahnelt
praktisch nur dem Namen nach dem neueren Spear Phishing. So werden die nach
Einschadtzung von Sicherheitsexperten zunehmend auftretenden, sehr gezielten und oftmals
sehr gut vorbereiteten Angriffe genannt, welche auf ein bestimmtes Opfer zugeschnitten

sind.*%®

Ein weiteres Beispiel fur Social Engineering ist die so genannte Scareware. Dabei handelt es
sich um Software, die dem Benutzer eine Bedrohung seines Computers vorgaukelt, wie
beispielsweise einen Virenbefall. Auf diese Weise will man den Benutzer zu einer bestimmten
Aktion bewegen, wie dem kostenpflichten Download eines Antivirenprogramms zur
Bereinigung des Computers. Bei diesen Programmen handelt es sich oftmals um Trojaner mit

427

Backdoor-Funktionalitat™’. Grundsétzlich gehdren auch solche Trojaner in den Bereich des

Social Engineering.

423 Der Absender einer E-Mail ist einfach zu falschen. Fiir den Laien sind solche Falschungen kaum auszumachen. Hierzu und zum Ganzen:
Jahankhani/Watson/Me, Handbook of Electronic Security and Digital Forensics, S. 401.

424 Bg|, Lagebericht IT-Sicherheit in Deutschland 2011, S. 23, abrufbar unter:

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2011_nbf.pdf? _blob=publicationFile

IBM X-Force 2011 Mid-Year Trend and Risk Report, S. 18, abrufbar unter: http://www-935.ibm.com/services/us/iss/xforce/trendreports/

4% Ehd., S. 22. Sowie: The e-Crime Report 2011, S. 13, abrufbar unter:
http://www.kpmg.com/UK/en/IssuesAndInsights/ArticlesPublications/Documents/PDF/Advisory/ecrime-report-2011-accessible-2.pdf

425

421 \/gl. zum Beispiel Heise News: BKA hilft bei Zerschlagung von Scareware-Bande. 23. Juni 2011. Online abrufbar unter:

http://www.heise.de/newsticker/meldung/BKA-hilft-bei-Zerschlagung-von-Scareware-Bande-1266523.html
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2227 11.2.1.7.3 Ausnutzen des Anwenderverhaltens/Fehlendes Sicherheitsbewusstsein
2228  GroRe Sicherheitsrisiken bei IT-Systemen basieren dartber hinaus regelmaiig auf dem
2229  Verhalten der Anwender. Diese sorgen in vielen Fallen unbewusst dafir, dass auch die am

2230  besten ausgearbeitete Sicherheitsstrategie scheitert.*?

2231  Dabei spielt haufig auch unachtsames und von fehlendem Risikobewusstsein gepragtes
2232 Verhalten eine Rolle (siehe dazu das Fallbeispiel zu manipulierter Hardware). Dazu z&hlt
2233  auch das Nichtdurchfiihren von Systemupdates trotz bereits erfolgter Bereitstellung von
2234  Seiten der Hersteller/Produzenten,*?® sowie das unachtsame Installieren von

2235  Drittanbietersoftware, beziehungsweise die unachtsame Rechtezuweisung an diese und die

2236  Ignorierung von Warnhinweisen.*®°

Fallbeispiel — manipulierte Hardware:

Mittels manipulierter Computermause, die im Rahmen eines Tests als vermeintliches
Geschenk an die Mitarbeiter einer Firma geschickt wurden, konnte ein Angriff auf
Firmennetzwerke erfolgreich vorgetragen werden. Die Mause enthielten einen
Mikrocontroller, der bei Anschluss an die USB-Schnittstelle des Computers einen Trojaner
auf den Rechner schleuste. Erfolgreich war der Angriff auch deshalb, weil die von dem
angegriffenen beziehungsweise getesteten Unternehmen mit der Uberpriifung des
Sicherheitskonzepts beauftragte Firma den Trojaner speziell auf die verwendete
Virenscanner-Software zuschneiden konnte, da Mitarbeiter sich vorher 6ffentlich auf
Facebook tiber das Programm beschwert hatten.*** Ahnliche Falle sind schon des Ofteren
bekannt geworden. Auch andere der oben genannten Methoden setzen die Interaktion des

Anwenders voraus.

2237 11.2.1.74 Sonderproblem: Anbieter-/Produzentenverhalten

2238  Gerade — aber nicht ausschlie3lich — im Bereich der Betriebssysteme fur mobile Endgerate
2239  zeigt sich ein Problem, dass selbst grundsatzlich sorgféltig mit der Sicherheit ihrer Systeme
2240  umgehenden Nutzern keine Moglichkeit an die Hand gegeben wird, ihrer Sorgfalt Gberhaupt
2241  erst nachzukommen, da die Anbieter/Produzenten der Produkte gar keine oder nur stark

% Gaycken, Cyberwar, 2011, S. 52.

2% Fiir mobile Endgerate s. BSI, Lagebericht 2011, S. 18, abrufbar unter:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/L agebericht2011.pdf?__blob=publicationFile

0 Epenf. fiir mobile Endgerate s. Eckert, IT-Sicherheit, 7. Aufl. 2012, S. 87 f.

31 http://www.spiegel.de/netzwelt/web/0,1518,772462,00.html
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verzogert Updates zur Verfiigung stellen.**> Damit bleiben die bereits bekannten
Sicherheitsliicken entweder dauerhaft oder zumindest flr eine lange Zeit im System. Fur die
Anwender verbleibt dann lediglich die Moglichkeit, auf die Nutzung der Geréte mit dem
veralteten System zu verzichten, sofern nicht zumindest zwischenzeitig vom Hersteller ein

Workaround als provisorische Losung zur Wiederherstellung der Sicherheit angeboten wird.

11.2.2 Schutzmaoglichkeiten

Im Folgenden sollen tiberblicksartig grundsétzliche Schutzmdglichkeiten gegen die genannten
Bedrohungen aufgefiihrt werden. Als Orientierungspunkte dienen dabei die identifizierten
Schwachstellen, die zu einer Gefahrdungslage fuhren, beispielsweise das mangelnde

Sicherheitsbewusstsein der Nutzerinnen und Nutzer.

11.2.2.1 Motivation der Angreifer verringern
Wie bereits in Kapitel 11.2.1.4 dargelegt, sind die Tater zum einen durch die Herausforderung
motiviert, die der Einbruch in ein fremdes System bietet; zum anderen spielen monetére

Motive eine zentrale Rolle.

Die dualistische Motivationslage im Falle von Internetkriminalitét birgt das Risiko eines
Paradoxons: Wahrend Tater mit monetaren Motiven von einem hohen Aufwand abgeschreckt
werden, erhéht sich, wie Studienergebnisse belegen,*** die Motivation der intrinsisch

handelnden Téter, gerade in diese noch besser geschiitzten Systeme einzubrechen.

Okonomisch motivierte Téter haben den Vorteil, dass das Internet als globalisierter
Handlungsraum nicht tber kontrollierbare Grenzen verfligt, an denen Finanzstrome ohne
Weiteres abgefangen werden kdnnen. Sie verfligen Gber Methoden, Finanzmittel etwa mit
Hilfe von Mittelspersonen aus einem Graubereich in den Wirtschaftskreislauf zu
tiberfiihren.*** Eine Verfolgbarkeit dieses Finanzstroms ist — wenn tiberhaupt — nur sehr

schwer maoglich.

432 7ur Updateproblematik bei mobile Endgeréten s. Eckert, IT-Sicherheit, 7. Aufl. 2012, S. 88; s. weiter Wirtgen, Warum Android-
Smartphones so selten Updates bekommen, 2011, abrufbar unter: http://www.heise.de/mobil/artikel/Warum-Android-Smartphones-so-
selten-Updates-bekommen-1337858.html

% Basamanowicz/Bouchard, Overcoming the Warez Paradox: Online Piracy Groups and Situational Crime Prevention, Policy & Internet 3,
no. 2, 2011, S. 2. m.w.N.

# Siehe hierzu auch die Ausfiihrungen in Kapitel 11.2.1.5.2.
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2266  11.2.2.2 Beseitigung oder Reduzierung von Infektions- und Angriffspunkten
2267  Zahlreiche IT-Risiken sind systemischer Natur, das heil3t isoliert betrachtet stellen sie kein
2268  Risiko dar, wohl aber im Zusammenwirken. Hat ein Angreifer es etwa geschafft, die Daten
2269 innerhalb eines Systems zu kompromittieren, verliert jeder Authentifizierungsmechanismus
2270  seinen Wert. Die blof3e Absicherung nur eines Teilbereichs eines IT-Systems ist

2271 unzureichend, um den Schutz zu gewahrleisten.**> Der Aufbau einer sicheren IT ist eine
2272  komplexe Aufgabe. Es bedarf einer konzertierten Strategie, um tatsachlich alle moglichen
2273  Angriffspunkte abzusichern. Grundlage sind die bereits oben genannten Ziele der IT-

2274 Sicherheit.**® Als maRgeblich in diesem préaventiven Bereich diirfen die vom BSI

2275  entwickelten IT-Grundschutz-Kataloge gelten, welche in den Abschnitten M1 bis M5

2276  (MaBnahmenkataloge) umfangreiche Programme zur Vorsorge gegen IT-Risiken enthalten.**’
2277  Diese betreffen die IT-Infrastruktur, organisatorische und personelle MaRnahmen auf

2278  Unternehmensebene sowie Malinahmen in Bezug auf Hardware und Software.

2279 11.22.2.1 Bereitstellung und Installation von Patches

2280  Da Sicherheitsliicken in Software nach wie vor der zentrale Angriffspunkt fur eine Infektion
2281  von Computern sind, stellt die Bereitstellung und das zeitgerechte Einspielen von

2282  Softwarekorrekturen, so genannten Patches, zum SchlieRen dieser Liicken eine der

2283  wichtigsten Aufgaben im Rahmen der Sicherungsmafnahmen dar. Als im Jahre 2003 der SQL
2284 Slammer Wurm Schaden in Hohe von geschatzt einer Milliarde Euro verursachte,**® hatte
2285  Microsoft fur die Sicherheitsliicke, die der Wurm zur Verbreitung nutzte, bereits sechs

2286  Monate zuvor einen Patch ausgeliefert.**® Nach Schatzungen der amerikanischen

2287  Ermittlungsbehérde Federal Bureau of Investigation (FBI) und der Carnegie Mellon

2288  University sind 90 Prozent aller Sicherheitsbriiche auf die Ausnutzung von Sicherheitsliicken

2289  zuriickzufuhren, fiir die bereits ein Patch verfiigbar war.**® Wie bereits erwahnt, gibt es aber

4% Eckert, IT-Sicherheit: Konzepte — Verfahren — Protokolle, 2009, S. 38, die sehr anschaulich die Beschreibung einer Kette wahlt, die
immer nur so stark ist wie ihr schwéchstes Glied.

4% S, oben Abschnitt 11.2.1.3.

7 BS|, IT-Grundschutz-Kataloge, Stand: 12. EL (Sep. 2011), abrufbar unter: https:/gsb.download.bva.bund.de/BSI/ITGSK12EL/IT-
Grundschutz-Kataloge-12-EL.pdf

%38 http:/news.cnet.com/2009-1001-983540.html

4% Tipton/Krause, Information Security Management Handbook, 2007, S. 179.

“0 Epd.
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auch IT-Systeme, insbesondere im mobilen Bereich, flr die die Hersteller der Geréte ihren

Kunden entweder keine oder extrem verspatet Updates zur Verfiigung stellen.**

11.2.2.2.2 Entwicklung sicherer Software

Je komplexer die Software wird, desto schwieriger wird es, einen Programmcode zu
schreiben, der frei von Fehlern ist.*** Durch die Tendenz zur steigenden Komplexitat und
durch modulare Entwicklungsmodelle steigt die Zahl der Sicherheitsliicken sowohl absolut als

444

auch relativ.**® Besonders kritisch ist die Ausnutzung von Zero-Day-Exploits,*** wofiir jedoch

Programmierkenntnisse erfordern sind. Zero-Day-Exploits werden auch gehandelt.*?

Gegen
die Ausnutzung dieser zuvor nicht bekannten Liicken durch regelméRig hochgradig
professionelle Angreifer ist eine Verteidigung praktisch nicht méglich. Hiergegen hilft
bestenfalls und auch nur bedingt der Einsatz ausfuhrlich getesteter Software. Nach
Einschétzung des BSI haben die Software-Hersteller ,,ihre Mitverantwortung fiir die IT-
Sicherheit erkannt und arbeiten aktiv daran, ihre Produkte zu verbessern. Sicherheitsliicken
werden deshalb nicht mehr nur ausschliefSlich von Dritten ,entdeckt‘, sondern auch von den

Herstellern selbst gemeldet. Zeit bleibt aber nach wie vor ein kritischer Faktor. Zero-Day-

Angriffe [...] sind mittlerweile die Regel*.*®

11.2.2.2.3 Schulung der Nutzer
Wie dargestellt, ist oftmals der Nutzer die zentrale Schwachstelle, nicht nur im Fall des Social
Engineering. Oftmals wird die schadliche Software vom Nutzer selbst installiert, weil sie eine

bestimmte Funktion verspricht.**” Dieses Problem verschérft sich mit der zunehmenden

41 7u Sicherheitsliicken etwa bei Geraten mit dem mobilen Betriebssystem Android von Google s. u.a. http://heise.de/-1389329;
http://heise.de/-1353977; http://heise.de/-1399337; zu Problemen beziehungsweise VVerzdgerungen bei Updates fiir das Android
Betriebssystem s. u.a. Eckert, IT-Sicherheit, 7. Aufl. 2012, S. 88; s. ebenf. http://heise.de/-1247850; s. vor allem zu der deutlich starken

Verbreitung von bereits veralteten System-Versionen http://developer.android.com/resources/dashboard/platform-versions.html

#2 Zum Problem der steigenden Komplexitat von Software s. Schulze, Bedingt abwehrbereit, 2006, S. 75 ff. m.w.Nachw.

43 Gaycken, Cyberwar, 2011, S. 55.

443, oben Abschnitt 11.2.1.5.4. Allgemein zu Zero-Day-Exploits und Angriffsablauf vgl. Pohl, Hartmut: Zero-Day und Less-than-Zero-Day
Vulnerabilities und Exploits. Risiken unverdffentlichter Sicherheitsliicken. In: Zacharias, Christoph u.a. (Hrsg.): Forschungsspitzen und
Spitzenforschung. Heidelberg 2009, S. 113-123.

45 \gl. ebda., S. 115 f. Die Aussagen insbesondere iiber Preise basieren zumeist auf Vermutungen. Vgl.

http://www.heise.de/security/meldung/Spekulationen-ueber-Schwarzmarktpreise-fuer-Exploits-1190694.html,

http://securityevaluators.com/files/papers/Odaymarket.pdf
“6 BSlI, Lagebericht IT-Sicherheit in Deutschland 2011, S. 6, abrufbar unter:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2011.pdf?__blob=publicationFile
“7 Beliebt sind etwa Mini-Spiele. Insbesondere auf Mobilen Geraten stellen die angebotenen Apps eine Gefahr dar. Ein Beispiel findet sich

im IBM X-Force 2011 Mid-Year Trend and Risk Report, S. 79, abrufbar unter: http://www-
935.ibm.com/services/us/iss/xforce/trendreports/
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Bedeutung von Drive-by-Infections und &hnlicher Bedrohungen. Wahrend in einem
Unternehmensumfeld den normalen Benutzern die Installation von Fremdsoftware regelméfig
nicht moglich sein sollte, kann die Nutzung des Browsers zumeist schon deshalb nicht
verhindert werden, weil dieser regelmaRig flr die Arbeit benétigt wird. So erfreuen sich
browserbasierte Spiele, die auf Adobe Flash basieren, auch auf Computern des Arbeitgebers
groRer Beliebtheit. Adobe Flash ist jedoch, wie bereits oben dargelegt,**® durch eine Reihe
von Sicherheitsliicken betroffen. Auch sind es oftmals die Benutzer, die gangige

Sicherheitshinweise ignorieren oder nicht kennen.

11.2.2.2.4 Nutzung sicherer IT-Systeme

Die Nutzung sicherer IT-Systeme ist eng mit den vorgenannten Strategien verknipft. Gemeint
sind der Einsatz und die Pflege eines umfassenden Sicherheitskonzepts. Ein solches Konzept
muss sowohl auf Hard- und Softwareebene als auch auf der Ebene der Nutzer ansetzen. Die
soeben beschriebenen MaRnahmen mussen koordiniert werden. Dies ist eine komplexe
Aufgabe, die von speziell geschultem Personal wahrgenommen werden muss. Die Aufgaben
reichen von der Entwicklung eines Schutzkonzepts bis hin zur Uberwachung der Umsetzung
und Schulung der Nutzer. Nicht in jedem Bereich kann ein Maximum an Sicherheit gefordert
werden, da die Kosten fir nur geringe Sicherheitszunahmen ab einem gewissen Punkt

exponentiell steigen kdnnen.

11.2.2.3 Reaktion auf akute Bedrohungen

Die Erfahrung zeigt, dass eine Bedrohung, wenn sie erst einmal aufgekommen ist, durch
konzertierte MaBnahmen auch sehr schnell wieder eingeddmmt werden kann.**°
Vorausgesetzt, Update-Mechanismen werden genutzt und Patches eingespielt, kann eine
Sicherheitsliicke oftmals nur wenige Tage bekannt sein, bevor die durch sie verursachte
Bedrohung wieder beseitigt wird.** Hierfiir erscheint es jedoch erforderlich zu sein, dass
moglichst viele Stellen eng zusammenarbeiten und ihre Kenntnisse austauschen. Dies schlief3t

sowohl private als auch staatliche Stellen ein.*** Auch zur Verbesserung des

48 5 oben Abschnitt 11.2.1.7.1.

49 5. etwa das aufschlussreiche Beispiel hier: http://blogs.technet.com/b/microsoft_on_the_issues/archive/2010/02/24/cracking-down-on-

botnets.aspx , sowie die Beispiele im IBM X-Force 2011 Mid-Year Trend and Risk Report, S. 45, abrufbar unter: http://www-
935.ibm.com/services/us/iss/xforce/trendreports/

0 Gaycken, Cyberwar, 2011, S. 52.

“1 5. auch die Hinweise des BSI zu dem Thema: BSI, Lagebericht IT-Sicherheit in Deutschland 2011, S. 44, abrufbar unter:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2011_nbf.pdf? blob=publicationFile
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Reaktionsvermdgens im Falle des Eintritts von Schaden durch Angriffe auf IT-Systeme halten
die IT-Grundschutz-Kataloge des BSI umfangreiche MalRnahmen bereit, namentlich
MaBnahmenkatalog M6 zur Notfallvorsorge.**2

11.2.3 Vorhandene Regelungen und MaRRnahmen/Status Quo
Nachfolgend wird ein Blick auf die bereits vorhandenen und in Planung befindlichen
Regelungen und MalRnahmen geworfen, die im Zusammenhang mit der Bekdmpfung von

Internetkriminalitat stehen.

11.2.3.1 Internationale Regelungen und MalRnahmen

11.2.3.1.1 Cybercrime Convention des Europarates von 2001*°

Das Ubereinkommen (iber Computerkriminalitat des Europarates vom 23. November 2001
(englisch: Cybercrime Convention, CC) ist in Deutschland am 1. Juli 2009 in Kraft getreten.
Es enthé&lt VVorgaben flir das materielle Strafrecht, das Strafverfahrensrecht und die
internationale Zusammenarbeit im Bereich der Computerkriminalitat. Einige Vorgaben sind
zwingend, andere dagegen bieten Umsetzungsspielraum fiir die nationalen Staaten.*** Ziel ist
in erster Linie die Harmonisierung der Bemihungen der Unterzeichnerstaaten sowohl im
materiell-rechtlichen, als auch im prozessualen Bereich. Das Abkommen wurde bislang
(Stand 17. Juli 2012) von 47 Staaten unterzeichnet und davon von 36 Staaten ratifiziert.
Darunter sind auch einige Staaten, die selbst nicht dem Europarat angehéren.*> Die
Cybercrime Convention ist jedoch auch tber ihren Unterzeichnerkreis hinaus von Einfluss auf
die Gesetzgebung. Insgesamt wird sie somit von mehr als 100 Staaten weltweit als Basis fur
das nationale Internetstrafrecht genutzt. Dies entspricht der Intention des Europarates, die
Konvention auch Nichtmitgliedern zuganglich zu machen. Der Stand der Umsetzung der

Regelungen ist indes lediglich fragmentarisch, da bislang erst etwa zwei Drittel der

52 BS|, IT-Grundschutz-Kataloge, Stand: 12. EL (Sep. 2011), abrufbar unter: https:/gsb.download.bva.bund.de/BSI/ITGSK12EL/IT-
Grundschutz-Kataloge-12-EL.pdf
5% Abrufbar unter: http://conventions.coe.int/treaty/ger/treaties/html/185.htm; dazu auch Walter, Internetkriminalitat, 2008, S. 26.

4% Gercke, Analyse des Umsetzungsbedarfs der Cybercrime Konvention — Teil 1: Umsetzung im Bereich des materiellen Strafrechts, MMR
2004, 728; ders., Analyse des Umsetzungsbedarfs der Cybercrime Konvention — Teil 2: Umsetzung im Bereich des Strafverfahrensrechts,
MMR 2004, 801.

5 Der aktuelle Stand der Unterzeichnung und Ratifizierung kann unter http://www.coe.int abgerufen werden.
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Unterzeichnerstaaten die Cybercrime Convention ratifiziert und umgesetzt haben; auRerhalb
der Europaische Union (EU) nur die USA.*®

In strafprozessualer Hinsicht enthélt die Cybercrime Convention in Artikel 23 bis 35
Vorschriften zur internationalen Zusammenarbeit und Rechtshilfe, insbesondere fur den Fall,
dass Beweise in elektronischer Form erhoben werden sollen. Geregelt werden die Behandlung
von Rechtshilfeersuchen sowie der grenziiberschreitende Zugriff auf gespeicherte Daten ohne
Rechtshilfeersuchen und die Errichtung eines 24/7-Netzwerkes fir eine schnelle
wechselseitige Hilfeleistung. Die Aufgabe des Artikel 35 CC tbernimmt das auf polizeilicher
Ebene eingerichtete G8 24/7 High Tech Crime Network (HTCN). Die deutsche Kontaktstelle
ist das Bundeskriminalamt, Referat SO 43.

Als besonders niitzlich hat sich fiir die Praxis*’ erwiesen, dass bereits durch ein formloses
Ersuchen an einen anderen Vertragsstaat die VVorabsicherung beweisrelevanter Daten durch
dessen Strafverfolgungsbehdrden maglich ist. Diese Option der besonders schnellen
zwischenstaatlichen Rechtshilfe eréffnet Artikel 29 in Verbindung mit Artikel 16 und 17 CC.
Der wesentliche Unterschied zur klassischen Durchsuchung und Beschlagnahme liegt darin,
dass die betroffenen Provider hierbei nicht nur zur Duldung von staatlichen Malinahmen
verpflichtet werden, sondern einer aktiven Mitwirkungspflicht unterworfen sind, wodurch
insbesondere die automatische Ldschung der relevanten Daten verhindert wird. Durch die auf
diese Weise gewonnene Zeit (geméal Artikel 29 Absatz 7 CC mindestens 60 Tage) ist es der
ersuchenden Vertragspartei maglich, ein formliches Rechtshilfeersuchen zu stellen, um

weitere Schritte in die Wege leiten zu kénnen.

Ein Problem, dass sich in der Praxis der Strafverfolgung stellt, wird durch das zunehmende
Cloud Computing bewirkt. Eine Folge dessen ist, dass die fiir die Strafverfolgung relevanten
Daten nicht nur an einem einzigen Ort auf einem einzigen Server abgespeichert werden,
sondern teilweise weltweit an unterschiedlichen Orten, und dies ohne Zutun des
Dateninhabers oder des Hostproviders. Den Strafverfolgungsbehdrden ist haufig auch nicht
bekannt, an welchem Ort die Daten lagern. Daher geht die Moglichkeit des

4% Franosch, Schriftliche Stellungnahme zu Expertengesprich , Interetkriminalitat®, S. 4. Online abrufbar unter:
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit _im_Netz/PGZuStrSi_2012-03-
05_Stellungnahme_OStA_Franosch.pdf. Sowie: Gercke, Die Entwicklung des Internetstrafrechts 2010/2011, ZUM 2011, 609, 610 f.

7S, hierzu die Darstellung bei Franosch, Schriftliche Stellungnahme zu Expertengesprich ,,Internetkriminalitit, S. 1 f. Online abrufbar
unter: http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-03-
05_Stellungnahme_OStA_Franosch.pdf
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Rechtshilfeersuchens gemaR Artikel 29 CC nicht selten ins Leere. Ein Auskunftsersuchen
nach nationalem Recht an den jeweiligen Hostprovider ist zudem auch nicht in jedem Fall
maoglich, da die global agierenden Provider nicht in jedem Land, in dem sie ihre Tatigkeit
austiben, auch Niederlassungen besitzen. Eine Regelung, nach der eine
Strafverfolgungsbehdrde auch an einen auslédndischen Provider ein Auskunftsersuchen stellen
konnte, sofern dieses ausschliel’lich Inlandsbezug aufweist, gibt es in der Cybercrime
Convention bislang nicht.**® Das Problem wurde aber bereits von den Vertragsparteien
erkannt und wird seit November 2011 durch eine Ad-hoc-Untergruppe bearbeitet, deren

Ergebnisse abzuwarten bleiben.**®

Die Cybercrime Convention ist auch in die Kritik geraten. Beméngelt wird die zunehmende
Datenspeicherung, die Realzeitdatenerfassung, die vorgerichtliche Inpflichtnahme der Internet
Service Provider zu Ermittlungs- und Strafverfolgungszwecken (Sektion 2) sowie die
Madglichkeit praventiver Ermittlungen ohne konkreten Tatverdacht. Zudem ist kritisiert
worden, dass nicht alle kooperierenden Staaten gangige rechtsstaatliche Standards erftllen.

Des Weiteren wird eine Uberkriminalisierung von Bagatellfallen befiirchtet.*®

Abseits der Cybercrime Convention hat sich der Europarat mit Problemen beschéftigt, die
sich den nationalen Strafverfolgungsbehdrden bei der internationalen Bekdmpfung von
Internetkriminalitat stellen. Der Europarat hat dazu auf Grundlage einer zuvor durchgefihrten
Studie*® Richtlinien entwickelt, die als Vorbild fiir die Zusammenarbeit von
Strafverfolgungsbehorden und Internetdiensteanbietern gelten sollen.*®? Dabei stand jedoch

weniger die Ausgestaltung der behérdlichen Befugnisse, insbesondere etwaige

% Eine vergleichbare Regelung enthalt beispielsweise das Schengener Durchfiihrungsabkommen in Artikel 52, s. zum Problem: Franosch,
Schriftliche Stellungnahme zu Expertengespréch , Interetkriminalitat, S. 3. Online abrufbar unter:
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-03-
05_Stellungnahme_OStA_Franosch.pdf

Franosch, Schriftliche Stellungnahme zu Expertengesprich ,,Interetkriminalitat®, S. 3. Online abrufbar unter:

459

http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-03-
05_Stellungnahme_OStA_Franosch.pdf
http://epic.org/privacy/intl/ccc.html

46

S

46

2

Callanan/Gercke, Co-operation between service providers and law enforcement against cybercrime — towards common best-of-breed
guidelines?, 2008, abrufbar unter:

http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/cy_activity interface2008/567%20prov-d-
wg%20STUDY %20FINAL %20%282%29.pdf

Europarat, Guidelines for the cooperation between law enforcement and internet service providers against cybercrime, adopted by the

462
global Conference Cooperation against Cybercrime, 1-2 April 2008, abrufbar unter:

http://www.coe.int/t/informationsociety/documents/Guidelines_cooplaw_ISP_en.pdf; ndher zum Entstehungsprozess der Richtlinien:
Gercke, Die Entwicklung des Internetstrafrechts im Jahr 2008, ZUM 2009, 526, 531.
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Schwierigkeiten bei der Strafverfolgung, die aus unzureichender Gesetzgebung resultieren
und durch solche folglich beseitigt werden konnten, im Fokus. Vielmehr hat die Studie
ergeben, dass neben einigen generellen Problemen, die sich im Rahmen der Zusammenarbeit
zwischen Strafverfolgungsbehdrden und Internetdiensteanbietern stellen, auch diverse Bad
Practices seitens beider Parteien zu verzeichnen sind. Zu den generellen Problemen zahlt u. a.,
dass Anfragen von den beziehungsweise an die Behdrden oder Anbieter Gefahr laufen,
unvollstandig und weniger sorgféltig bearbeitet zu werden, wenn keine klar definierten
Kommunikationsstrukturen existieren.*®® Des Weiteren wurde in der Studie die Sorge zum
Ausdruck gebracht, dass fur das wachsende Aufkommen an Anfragen zwischen den Parteien
auf beiden Seiten nicht geniigend Ressourcen zur Verfiigung stehen konnten.*®* Zu den Bad
Practices zahlt der Studie zufolge auf Seiten der Anbieter beispielsweise, dass angesichts
zahlreicher paralleler Anfragen intern kein System zur Priorisierung oder Kategorisierung zur
Verfligung steht, wahrend auf Seiten der Behdrden beispielsweise zu vermerken sei, dass

unvollstandige Antworten auf oder Ablehnungen von Anfragen hingenommen wiirden.*®

Die entwickelten Richtlinien sind in weiten Teilen eher in Form von Vorschlagen
gehalten.Diese enthalten daher sowohl gemeinsame Prinzipien, die einerseits fir die
Internetdiensteanbieter und, andererseits flr die Strafverfolgungsbehdrden gelten sollen, als
auch Anregungen zu spezifischen MalRnahmen. Beispielsweise werden die Etablierung eines
Verfahrens zur Verifizierung der anfragenden Behorde, ein regelméRiger Austausch sowie die
Meldung von relevanten Vorfallen durch die Anbieter an die Behorden genannt.*®® Indes

handelt es sich tatsachlich lediglich um Richtlinien ohne jeden bindenden Charakter.*®’

463 5. Callanan/Gercke, Co-operation between service providers and law enforcement against cybercrime — towards common best-of-breed
guidelines?, 2008, S. 52, abrufbar unter:

http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/cy_activity interface2008/567%20prov-d-
wg%20STUDY %20FINAL %20%282%29.pdf

S. Callanan/Gercke, Co-operation between service providers and law enforcement against cybercrime — towards common best-of-breed
guidelines?, 2008, S. 52, abrufbar unter:

http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/cy_activity interface2008/567%20prov-d-
wg%20STUDY %20FINAL %20%282%29.pdf

S. Callanan/Gercke, Co-operation between service providers and law enforcement against cybercrime — towards common best-of-breed
guidelines?, 2008, S. 53 f., abrufbar unter:

http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/cy_activity interface2008/567%20prov-d-
wg%20STUDY %20FINAL %20%282%29.pdf

488 3, http://www.coe.int/t/informationsociety/documents/Guidelines_cooplaw_ISP_en.pdf

7 Cornelius, in: Leupold/Glossner, Teil 10, Rn. 43.

46:
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2428 11.2.3.1.2 G8: Subgroup on High-Tech Crime

2429  Die Subgroup on High Tech Crime (HTCSG) ist eine von sechs Unterarbeitsgruppen der G8
2430  Roma/Lyon Arbeitsgruppe.*®® Die aktuelle Arbeit der HTCSG ist durch die Bedrohungen auf
2431  dem Gebiet der Informations- und Kommunikationstechnologien (IKT) und den sich daraus
2432  fur die Strafverfolgungsbehérden ergebenden Herausforderungen gepréagt. Die HTCSG

2433  Dbeschaftigt sich hauptséchlich mit folgenden Problemen beziehungsweise Herausforderungen,
2434  denso genannten Issues of Concern: Angriffe auf IKT, Verbreitung von Schadsoftware (zum
2435  Beispiel durch Botnetze), internationale Zusammenarbeit im Rahmen der Strafverfolgung,
2436  Fragen im Zusammenhang mit Missbrauchsmoglichkeiten neu aufkommender Technologien
2437  und Vorbeugung im Zusammenhang mit Cyber-Kriminalitat (zum Beispiel Zusammenarbeit
2438  mit Internet-Service-Providern). Ein besonderes Instrument ist das G8 24/7-Netzwerk

2439  Computerkriminalitat, mit dem zu Strafverfolgungszwecken ohne zeitraubende Formalitaten
2440  das Einfrieren digitaler Spuren im Kreise der Mitgliedstaaten (derzeit Uber 50) erbeten werden
2441 kann.

2442 11.2.3.1.3 London Conference on Cyberspace

2443  Am 1. und 2. November 2011 wurde die vom britischen AuRenministerium ausgerichtete
2444 London Conference on Cyberspace abgehalten. Dabei handelt es sich um ein internationales
2445  Treffen von Vertretern aus Politik, Industrie, der Internet-Gemeinschaft und privaten

2446  Organisationen aus insgesamt 60 Landern.*®® Die Konferenz soll nach dem Willen der

2447  Teilnehmer in Zukunft jahrlich wiederholt werden und u. a. der internationalen

2448  Konsensbildung dariiber dienen, wie Internetkriminalitat wirksam bekampft werden kann.*
2449  Bindende Beschliisse oder Vertrage waren jedoch — zumindest im Jahr 2011 — nicht Ziel der
2450  Konferenz, stattdessen sollte die Debatte im Vordergrund stehen.*”* Die Internetkriminalitat
2451  war nur eines von mehreren Kernthemen der Konferenz, doch standen bei der Diskussion
2452 (ber die Rolle des Staates im Internet Aspekte der Uberwachung und Identifizierung der
2453  Nutzer im Vordergrund. So zeichneten sich im Wesentlichen zwei Lager ab: auf der einen

2454  Seite die Beflirworter einer strengeren Regulierung des Internets auf internationaler Ebene,

68 g generell zur G8 Roma/Lyon Arbeitsgruppe: http://www.auswaertiges-amt.de/DE/Aussenpolitik/GlobaleFragen/G8/G8-Lyon-
Gruppe_node.html

469 http://www.fco.gov.uk/en/global-issues/london-conference-cyberspace/; s. auch http://www:.fco.gov.uk/en/news/latest-
news/?view=PressS&id=685663282

70 hitp://www.spiegel.de/netzwelt/netzpolitik/0,1518,795376,00.html

473, die abschlieRenden Anmerkungen des britischen AuBenministers, abrufbar unter: http://www.fco.gov.uk/en/news/latest-
news/?view=Speech&id=685672482
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insbesondere Russland und China, auf der anderen Seite diejenigen Staaten, die fiir eine
maRvolle Regulierung pladierten, so beispielsweise die USA und GroRbritannien*’? Die

Folgekonferenz fand vom 3. bis 5. Oktober 2012 in Budapest statt.*"®

11.23.14 Bestrebungen auf Ebene der Vereinten Nationen (United Nations, UN)
Die Vereinten Nationen haben sich schon vielfach mit Fragen der Internetkriminalitét
auseinandergesetzt, jedoch oft eher in abstrakter Weise oder nur mit spezifischen
Einzelaspekten. Ein Beispiel dafir ist die Erforschung und Bekdmpfung des Deliktsbereichs
des Identitatsdiebstahls (Identity-related crime). Das United Nations Office on Drugs and
Crime (UNODOC) hat zu diesem Zweck eine gemeinsame Plattform fur Akteure aus dem
offentlich-rechtlichen Sektor, der Wirtschaft sowie anderen Organisationen auf regionaler und
internationaler Ebene errichtet, auf der diese sich regelmaRig durch eine Expertengruppe
austauschen konnen.*™ Im selben Rahmen wurde zudem eine Studie zu den internationalen
Aspekten des Identitatsdiebstahls verdffentlicht.*”® Einen Schritt hin zu umfassenderen
Malnahmen auch seitens der UN-Organisationen haben die Vereinten Nationen im Rahmen
des UN Crime Congress im April 2010 in Brasilien getan.*”® Als Ergebnis des Kongresses
wurde festgehalten, dass die UN bei der Harmonisierung nationaler legislativer Malinahmen
anhand eigener UN-Standards mitwirken sollte.*”” Damit haben sich die Vereinten Nationen
gegen die Empfehlung der Cybercrime Convention des Europarates als weltweiten Standard
entschieden.*’® Stattdessen wurde eine eigene Expertengruppe eingesetzt, die Lésungsansatze
fur Probleme der Internetkriminalitat entwickeln soll. Die eingesetzte Expertengruppe hat ihre
Arbeit inzwischen aufgenommen.*”® Die Bundesrepublik Deutschland hat zu diesem Zweck

472 http://www.spiegel.de/netzwelt/netzpolitik/0,1518,795376,00.html; s. auch http://www.huffingtonpost.com/2011/11/02/london-

conference-on-cyberspace _n_1071242.html

48 S, ausfuhrlich: http://www.cyberbudapest2012.hu

4743, den Abschnitt ,,Identity-related crime* unter http://www.unodc.org/unodc/en/organized-crime/index.html; vgl. auch die als Basis dieser
Malnahme dienenden Resolutionen des Wirtschafts- und Sozialrates der Vereinten Nationen (ECOSOC) 2004/26, 2007/20 und 2009/22,
abrufbar tber dieselbe Website.

4% Study on Fraud and the criminal misuse and falsification of identity”, einschlieBlich aller Anhéinge abrufbar iiber:

http://www.unodc.org/unodc/en/organized-crime/index.html

47 Twelfth United Nations Congress on Crime Prevention and Criminal Justice, s. http://www.unodc.org/unodc/en/crime-congress/12th-

crime-congress.html
43, insbesondere Punkt 4 der Abschlusserklarung des Kongresses, Salvador Declaration on Comprehensive Strategies for Global

Challenges: Crime Prevention and Criminal Justice Systems and Their Development in a Changing World, abrufbar unter:
http://www.unodc.org/documents/crime-congress/12th-Crime-Congress/Documents/Salvador_Declaration/Salvador_Declaration_E.pdf
78 Gercke, Die Entwicklung des Internetstrafrechts 2009/2010, ZUM 2010, 633, 635.

47 5. zu weiterfilhrenden Informationen iiber das erste Treffen der Expertengruppe im Januar 2011 https://www.unodc.org/unodc/en/expert-

group-to-conduct-study-cybercrime-jan-2011.html
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Mitarbeiter aus dem Bundesministerium der Justiz (BMJ), dem BKA sowie der deutschen
Vertretung bei den Vereinten Nationen entsandt.*®® Der UN Crime Congress hat iiberdies
seinen Willen bekundet, in Zukunft generell eine starkere Rolle bei der Unterstlitzung der

Entwicklungslander bei MaBnahmen gegen die Internetkriminalitat einzunehmen.**

Weiterhin wurde das Thema IT-Sicherheit auch beim sechsten Jahrestreffen des Internet

Governance Forums (IGF) der Vereinten Nationen im Jahr 2011 in Nairobi diskutiert.*®* Das
IGF besitzt lediglich eine beratende Funktion, bietet jedoch eine Plattform fur den Austausch
unterschiedlicher Interessen. Das siebente Jahrestreffen fand vom 6. bis 9. November 2012 in

Baku statt.*®3

11.2.3.2 Européaische Regelungen und MafRnahmen
Durch den Vertrag von Lissabon wurde mit Artikel 83 Absatz 1 des Vertrags tber die

Arbeitsweise der Europaischen Union (AEUV)**

eine Grundlage fir Mafinahmen im Bereich
der Computerkriminalitdt im Rahmen der EU geschaffen. Die EU ist demnach erméchtigt,

Richtlinien zur Mindestregelung von Straftaten und Strafen zu erlassen.

11.2.3.2.1 Malinahmen nach dem Stockholmer Programm

Im Bereich des Strafrechts erklart das Stockholmer Programm®® aus dem Jahr 2009 die
Entwicklung von gemeinsamen Minimalstandards im Bereich der Kinderpornografie und der
Internetkriminalitat zur Prioritat der unter dem Vertrag von Lissabon notwendigen
Harmonisierungsbestrebungen.*®® Im April 2010 veréffentlichte die EU-Kommission einen

Aktionsplan zur Umsetzung des Programms, der die angestrebten MaRnahmen

0 g _die Teilnehmerliste der Expertengruppe, abrufbar unter:
https://www.unodc.org/documents/treaties/organized_crime/EGM_cybercrime_2011/UNODC_CCPCJ EG4 2011 INF 2_Revl.pdf
81 g insbesondere Punkt 53 der Abschlusserklarung des Kongresses, Salvador Declaration on Comprehensive Strategies for Global

Challenges: Crime Prevention and Criminal Justice Systems and Their Development in a Changing World, abrufbar unter:

http://www.unodc.org/documents/crime-congress/12th-Crime-Congress/Documents/Salvador_Declaration/Salvador_Declaration_E.pdf

482 http://www.intgovforum.org/cms/2011-igf-nairobi/2011calendar

4833, http://www.intgovforum.org/cms/2012-calendar
8 \ertrag Uber die Arbeitsweise der Europaischen Union, ABI. Nr. C 115 vom 9.5.2008, S. 47.
%8 Das Stockholmer Programm ist ein Programm der EU mit Richtlinien fiir eine gemeinsame Innen- und Sicherheitspolitik der

Mitgliedstaaten fur die Jahre 2010 bis 2014. The Stockholm Programme — An open and secure Europe serving and protecting citizens,
ABI. Nr. C 115 vom 4.5.2010, S. 1; der deutsche Text des Programms ist abrufbar unter:
http://register.consilium.europa.eu/pdf/de/09/st17/st17024.de09.pdf

“% The Stockholm Programme — An open and secure Europe serving and protecting citizens, darin Unterpunkt 3.3.
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konkretisierte.*®” Zu nennen sind eine Richtlinie zur Bekdmpfung der Kinderpornografie,*®
die Unterbindung der Geldtransferprozesse im Zusammenhang mit Kinderpornografie im
Internet mittels Public-Private-Partnerships (PPP), sowie eine weitere Forderung von
MaRnahmen im Rahmen des Safer Internet Action Plan.**® Im Rahmen der Bekampfung der
Computerkriminalitat werden unter anderem MalRnahmen zur Starkung der Netz- und
Informationssicherheitspolitik sowie Manahmen zur schnellen Reaktion auf Cyber-Angriffe
vorgeschlagen. Dartiber hinaus wird angeregt, gesetzliche Regelungen fiir den Fall von
Angriffen auf Informationssystem zu erlassen. Auch der Aufbau einer européischen Plattform
zur Meldung von Straftaten, die Ausarbeitung eines EU-Musterabkommens fur Public-
Private-Partnerships zur Bekdmpfung der Computerkriminalitat, Malinahmen zur
gerichtlichen Zustandigkeit in Bezug auf den Cyberspace sowie die Ratifizierung der

Cybercrime Convention des Europarates werden vorgeschlagen.

11.2.3.2.2 EU-Initiative: Safer Internet Action Plan (Nunmehr: Safer Internet
plus Programme)***
Der EU-Aktionsplan Safer Internet dient nach der VVorstellung der Européischen Kommission
dazu, in ihren Mitgliedstaaten auf Chancen und Risiken des Internets aufmerksam zu machen.
Kern des Safer Internet Action Plans ist die Einrichtung und der Betrieb einer Reihe von
Websites und Hotlines, die aufklaren sowie die Mdglichkeit der Meldung schadlicher Inhalte
bieten sollen. Erklartes Ziel ist es, Eltern und Kinder fur die Probleme illegaler Inhalte zu
sensibilisieren. Ein weiteres Element ist die Zusammenarbeit von Strafverfolgungsbehdrden
insbesondereum von Nutzerinnen und Nutzern gemeldete Straftaten im Internet

grenzuberschreitend zu verfolgen. Dafir hat die EU-Kommission im Mai 2012 eine ,,Neue

47 Mitteilung der Kommission an das Europdische Parlament, den Rat, den Europaischen Wirtschafts- und Sozialausschuss und den
Ausschuss der Regionen, Aktionsplan zur Umsetzung des Stockholmer Programms, KOM(2010) 171; zu diesem Plan und den
vorgeschlagenen Manahmen eingehend: Gercke, Die Entwicklung des Internetstrafrechts 2010/2011, ZUM 2011, 609, 612.

“88 \forschlag fiir eine Richtlinie des Européischen Parlaments und des Rates zur Bekdmpfung des sexuellen Missbrauchs und der sexuellen
Ausbeutung von Kindern sowie der Kinderpornografie und zur Aufhebung des Rahmenbeschlusses 2004/68/J1 des Rates, KOM(2010) 94
endg. Der Volltext des Vorschlages und der gegenwartige Stand des Verfahrens sind abrufbar unter:
http://ec.europa.eu/prelex/detail_dossier_real.cfm?CL=de&DosId=199159#404503

* Dazu sogleich Abschnitt 11.2.3.2.2.

4% Eingehend: Gercke, Die Entwicklung des Internetstrafrechts 2010/2011, ZUM 2011, 609, 612.

1 http://ec.europa.eu/information_society/activities/sip/policy/programme/index_en.htm; s. Walter, Internetkriminalitat, 2008, S. 28.
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Strategie fUr ein sicheres Internet und bessere Online-Inhalte fiir Kinder und Jugendliche*

vorgestellt.**?

11.2.3.2.3 Entwurf EU-Richtlinie Gber Angriffe auf Informationssysteme

Auf den Rahmenbeschluss tiber Angriffe auf Informationssysteme*® aus dem Jahr 2005
folgte der von der EU-Kommission im November 2010 vorgelegte VVorschlag fiir eine
Richtlinie tiber Angriffe auf Informationssysteme.*** Der Vorschlag enthalt weitere
Harmonisierungsbestrebungen und dient dem Zweck, auch auf neuere Angriffsformen,
insbesondere aus Botnetzen, zu reagieren. Die VVorgaben der Richtlinie dirften in Deutschland

kaum einer weiteren Umsetzung bediirfen.**®

11.2.3.2.4 ENISA
Die Europdische Agentur fur Netz- und Informationssicherheit (ENISA) ist eine 2004 durch

Verordnung*®® geschaffene Einrichtung, deren Ziel die Verbesserung der Netz- und

497

Informationssicherheit in Europa ist™" und die als Think Tank und Analysezentrum die

Mitgliedstaaten und andere EU-Einrichtungen in Fragen der IT-Sicherheit beraten soll.*®
ENISA hat allein in jungster Vergangenheit zahlreiche Untersuchungen zu diversen Aspekten
der IT-Sicherheit verdffentlicht, die sich u. a. mit Botnetzen**®, Web Standards®® sowie den

501 502

Sicherheitsrisiken im Zusammenhang mit Cookies™ " oder Apps fiir mobile Endgeréte

425 die Pressemitteilung IP/12/445 vom 02.05.2012, abrufbar unter:
http://europa.eu/rapid/pressReleasesAction.do?reference=1P/12/445&format=HTML &aged=0&language=DE&guiL anguage=en

49 Rahmenbeschluss 2005/222/J1 des Rates vom 24. Februar 2005 {iber Angriffe auf Informationssysteme, ABI. Nr. L 69 vom 16.3.20005,
S. 67.

49 Vorschlag fiir eine Richtlinie des Europaischen Parlaments und des Rates tiber Angriffe auf Informationssysteme und zur Aufhebung des
Rahmenbeschlusses 2005/222/J1 des Rates vom 30.9.2010, KOM(2010) 517 endg. Der Volltext des Vorschlags und der gegenwartige
Stand des Verfahrens sind abrufbar unter: http://ec.europa.eu/prelex/detail_dossier_real.cfm?CL=de&DosId=199692

% Naher: Gercke, Die Entwicklung des Internetstrafrechts 2010/2011, ZUM 2011, 609, 613.

4% Verordnung (EG) Nr. 460/2004 des Europaischen Parlaments und des Rates vom 10. Mérz 2004 zur Errichtung der Europaischen
Agentur fiir Netz- und Informationssicherheit, ABI. Nr. L 77 vom 13.3.2004, S. 1.

47 Nahere Informationen unter: http://www.enisa.europa.eu/about-gnisa

% MMR-Aktuell 2011, 318598.

499

http://www.enisa.europa.eu/act/res/botnets/botnets-measurement-detection-disinfection-and-defence

%0 hitp://www.enisa.europa.eu/act/application-security/web-security/a-security-analysis-of-next-generation-web-standards

0% http://www.enisa.europa.eu/act/it/library/pp/cookies

592 http://www.enisa.europa.eu/act/application-security/smartphone-security-1/appstore-security-5-lines-of-defence-against-malware
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befassen.”® Zu den Aufgaben von ENISA gehort auch die regelmaRige Anfertigung von
Berichten tiber die IT-Sicherheit in der EU.>*

Das Mandat fur ENISA ist erst kirzlich durch Verordnung bis zum 13. September 2013
verlangert worden.*® Derzeit ist zudem eine Modernisierung des Mandats in Beratung, durch
das ENISA eine starkere Rolle bei der Verhitung, Erkennung und Bewaéltigung von

Stérungen der Netz- und Informationssicherheit innerhalb der EU einnehmen wiirde.>®

11.2.3.2.5 Einrichtung eines europaischen IT-Notfallteams

Ebenfalls in Vorbereitung ist die Einrichtung eines IT-Notfallteams (CERT — Computer
Emergency Response Team) flr die IT-Infrastrukturen der EU-Organe, das so genannte
iICERT@eu.

Parallel zu den Planungen hat ENISA im Juni 2011 zudem eine Bestandsaufnahme der in der
EU vorhandenen CERTSs veréffentlicht.>®” Diese sollen nach dem Willen der Digitalen
Agenda®® der EU-Kommission und des Rates zufolge Teil eines bis 2012 aufzubauenden,
europaweiten Netzwerkes von CERTSs sein, mit dessen Hilfe es moglich werden soll, gezielter
und umfassender auf zukiinftige Angriffe auf IT-Systeme zu reagieren.® In der
Bestandsaufnahme werden aus der Vielzahl der deutschen CERTSs 18 explizit erfasst und
dargestellt, von denen die Mehrzahl privaten Tragern, insbesondere aus der Industrie®*® und

511

dem Finanzsektor>**, zuzuordnen sind. Offentlich-rechtliche Trager sind einige universitire

%% Ein Uberblick tiber ENISAs Aktivititen im Bereich ,,Awareness Raising® seit 2005 vom 15. Februar 2011 ist abrufbar unter:
http://www.enisa.europa.eu/act/ar/deliverables/overview-de. Eine Gesamtibersicht (iber die Berichte von ENISA ist abrufbar unter:

http://www.enisa.europa.eu/publications/studies/reports

5043, den Cyber Europe 2010 Report vom 18. April 2011, abrufbar unter: http://www.enisa.europa.eu/act/res/ce2010/ce2010report

%% Verordnung (EU) Nr. 580/2011 des Europaischen Parlaments und des Rates vom 8. Juni 2011 zur Anderung der Verordnung (EG) Nr.
460/2004 zur Errichtung der Europdischen Agentur fiir Netz- und Informationssicherheit beziiglich deren Bestehensdauer, ABI. Nr. L 165
vom 24.6.2011, S. 3. Online abrufbar unter: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L.:2011:165:0003:0004:DE:PDF.

%% 3, die Pressemitteilung des Rates 10494/11 vom 27. Mai 2011, abrufbar unter:
http://europa.eu/rapid/pressReleasesAction.do?reference=PRES/11/145&format=HTML &aged=1&language=DE&guil anguage=en,

sowie den zugehdrigen Sachstandsbericht 10296/11, abrufbar unter: http://register.consilium.europa.eu/pdf/de/11/st10/st10296.dell.pdf

50

<

Inventory of CERT activities in Europe, abrufbar unter: http://www.enisa.europa.eu/act/cert/background/inv/files/inventory-of-cert-

activities-in-europe
S. die Mitteilung der Kommission an das Européische Parlament, den Rat, den Europaischen Wirtschafts- und Sozialausschuss und den

508

Ausschuss der Regionen ,,Eine Digitale Agenda flir Europa“ vom 19.5.2010, KOM(2010) 245 endg., in der korrigierten Fassung vom
26.8.2010, KOM(2010) 245 endg./2, sowie unter http://ec.europa.eu/information_society/digital-agenda/index_en.htm
509 3, die Pressemitteilung der EU-Kommission 1P/11/694 vom 10.6.2011, abrufbar unter:

http://europa.eu/rapid/pressReleasesAction.do?reference=1P/11/694&format=HTML &aged=0&language=DE&guilLanguage=en

5103, heispielsweise http://www.first.org/members/teams/sap_cert sowie http://www.siemens.com/corporate-technology/en/research-

areas/siemens-cert.htm

5113, heispielsweise http://www.s-cert.de/ sowie https://www.trusted-introducer.org/teams/teams-c.htm#COMCERT
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Institute®*? sowie der Bund. Letzterer betreibt tiber das BSI ein CERT fir die
Bundesbehdrden. Zusétzlich bietet das BSI ein Burger-CERT fur Burgerinnen und Burger
sowie kleine Unternehmen an. Die deutschen CERTS sind darlber hinaus im CERT-Verbund
organisiert, der die Kooperation zwischen den Mitgliedern ermdglichen soll, ihnen aber im
Ubrigen ihre Autonomie belésst.>** Um den Austausch effizient zu gestalten, haben die
Mitglieder des CERT-Verbunds ein spezielles Austauschformat geschaffen, das Deutsche
Advisory Format (DAF).**

11.2.3.2.6 Europol
Am 1. Januar 2010 ist mit dem Europol-Beschluss eine neue Rechtsgrundlage fir die

Befugnisse von Europol in Kraft getreten.’*

Mit dem Vertrag von Lissabon wurden die
Aufgaben von Europol in Artikel 88 AEUV festgeschrieben. Europol ist seither befugt,
Polizei und Strafverfolgungsbehdrden der Mitgliedstaaten bei ihrer Zusammenarbeit zur
Bekampfung der Kriminalitat zu unterstltzen. Die Behorde soll besser als bisher in den

gegenseitigen Informationsaustausch eingebunden werden.

Europol wird damit zur Zentralstelle fir den polizeilichen Informationsaustausch in der EU.
Die Behorde kampft jedoch der Gemeinsamen Kontrollinstanz von Europol (GKI) zufolge mit

datenschutzrechtlichen Problemen:

So hat das Projekt ,,Check the Web* (CTW), in dessen Rahmen offen zugéngliche
islamistische Internetquellen ausgewertet und terroristische Netzaktivitaten beobachtet
werden, Kritik auf sich gezogen. ,,Check the Web* wird auf Initiative Deutschlands seit 2007
von Europol betrieben. Urspriinglich sollte das Portal vornehmlich dem
Informationsaustausch der Mitgliedslander dienen. Es entwickelte sich jedoch zunehmend zu
einem Europol-Informationssystem. Auf Empfehlung der GKI wurde es deshalb in eine
Arbeitsdatei zu Analysezwecken im Sinne des Europol-Beschlusses umgewandelt.”*® Die
Umwandlung in eine Analysedatei ermdglicht nun auch die Speicherung von Personendaten.
Darlber hinaus gab es in der Vergangenheit immer wieder auf europdischer Ebene

Vorschlédge ,,Check the Web* um andere Phdnomenbereiche zu erweitern. Bislang wurde dies

%12 g beispielsweise http://cert.uni-stuttgart.de/ sowie https://www.cert.it.edu/

533, die (zuletzt 2004 aktualisierte) Internetprasenz des CERT-Verbunds: http://www.cert-verbund.de/

51 hitp://www.cert-verbund.de/daf/index.html

515 Beschluss des Rates vom 6. April 2009 zur Errichtung des Européaischen Polizeiamts (Europol), ABI. Nr. L 121 vom 15.5.2009, S. 37.

516 Tatigkeitsbericht 2009 und 2010 des Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit — 23. Tatigkeitsbericht —, BT-
Drs. 17/5200, S. 147.
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jedoch nicht konkretisiert. Fiir ,,Check the Web* ist das BKA national der Ansprechpartner im
Rahmen der Zusammenarbeit im Gemeinsamen Internetzentrum (GI1Z), in dem unter
Gesamtgeschaftsfiihrung des Bundesamtes fir Verfassungsschutz das BKA, der Militérische
Abschirmdienst sowie der Generalbundesanwalt Fragestellungen zu islamistischen

Internetseiten bearbeiten.

Bemangelt wird auch, dass Europol Cross Matching betreibt, also Daten, die via Europol
ausgetauscht werden, mit eigenen Informationen abgleicht. Geplant ist auch ein
Datenabgleich europaischer mit nationalen Informationssystemen.®*” Europol ist neuerdings
auch berechtigt, personenbezogene Daten kommerziell zu erwerben, etwa bei Auskunfteien,
darf allerdings nur insoweit darauf zugreifen, als dies zu seiner Aufgabenerfiillung unbedingt

erforderlich ist.>8

Zudem wurde 2009 eine so genannte European Cybercrime Platform (Europdische
Cybercrime-Plattform, ECCP) eingerichtet, die auf drei Saulen fuf3t: 1. Internet Crime
Reporting Online System zur Meldung von personenbezogenen Informationen uber
Kriminalitatsfélle, bei denen die Jurisdiktion mehrerer Mitgliedstaaten betroffen ist, sowie zur
Flihrung des europaweiten Kriminalaktennachweises; 2. ,,Cyborg®“-Analyse-Datei,
konzentriert auf gewinnorientierte Internet-Delikte; 3. Internet FORencsic Expertise (I-

FOREX) zum Austausch iiber bewahrte Trainingsmethoden und Praktiken.>*

11.2.3.3 Nationale Regelungen

11.2.3.3.1 Materiell-strafrechtliche Aspekte
Die Gesetzesanderung im Zuge des 41. Strafrechtsanderungsgesetzes®” hat fiir eine

Anpassung des materiellen Kernstrafrechts an die Gefahren der Internetkriminalitat gesorgt.

Teilweise wird allerdings im Bereich des materiellen Strafrechts der neugeschaffene § 202c

StGB und inshesondere dessen Nummer 2 zur Ponalisierung von bestimmten

517 Tatigkeitsbericht 2009 und 2010 des Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit — 23. Tatigkeitsbericht —, BT-
Drs. 17/5200, S. 147.

518 Epd.

%1% Holzberger, Wer gegen wen? Gremien zur Bekampfung der Cyberkriminalitét, Birgerrechte & Polizei/CILIP 98 (1/2011).

20 Einundvierzigstes Strafrechtsénderungsgesetz zur Bekampfung der Computerkriminalitat (41. StrAndG) vom 7. August 2007 (BGBI. I S.
1786).
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Vorbereitungshandlungen kritisch gesehen.®** Hier kénnten sich Defizite erst aufgrund der
Neuschaffung dieser Norm ergeben haben. Problematisch wird vor allem der — trotz der
Zweckbestimmung zur Begehung einer Tat nach § 202a StGB und 8§ 202b StGB sowie § 303a
StGB>*? und § 303b StGB>* — sehr weite objektive Tatbestand der Norm gesehen,>** der
grundsatzlich auch bestimmte Sachverhalte erfassen kann, bei denen ein Administrator seine
eigene IT auf Schwachstellen testen mochte.”® Zwischenzeitlich hat aber das
Bundesverfassungsgericht hervorgehoben, dass es nicht ausreicht, wenn ein
Computerprogramm zur Begehung der genannten Straftaten lediglich geeignet ist, sondern
dass das Programm vielmehr in der Absicht entwickelt oder modifiziert worden sein muss, es
zur Begehung der Straftaten einzusetzen.**® Damit sind so genannte Dual-Use-Programme
bereits nicht vom objektiven Tatbestand der Norm erfasst.’”’ Zudem wird angemerkt, die
Verstarkung von Abwehrmalinahmen gegen Angriffe kdnne negativ beeintrachtigt werden.
Damit gehe ein Absinken des generellen IT-Sicherheitsniveaus einher, da Sicherheitstests
auch unter realen Bedingungen — und damit mit Hacker-Tools, die auch von Angreifern in der
Absicht eines Angriffs programmiert wurden — durchgefiihrt werden miissten.”?® Daher stelle
die von der Norm geforderte Zweckbestimmung kein hinreichendes Korrektiv dar.>?° Als
Korrektiv zum Ausschluss der Strafbarkeit verblieben dann lediglich die 88 153, 153a der

%21 g, hierzu etwa Ernst, Das neue Computerstrafrecht, NJW 2007, 2661; Cornelius, Zur Strafbarkeit des Anbietens von Hackertools, CR
2007, 682; s. weiter auch die Schroder, Schriftliche Stellungnahme zu Expertengesprich ,,Sicherheit im Netz*, S. 1; s. weiter bereits BT-
Drs. 16/5449, Beschlussempfehlung und Bericht des Rechtsausschusses zum Entwurf einen StrAndG zur Bekampfung von
Computerkriminalitat.

522 Aufgrund des Verweises in dessen Absatz 3.

528 Aufgrund des Verweises in dessen Absatz 5.

%24 3, dazu auch bereits die Bedenken des Bundesrates gegen den Gesetzentwurf, BT-Drs. 16/3656, S. 16 f.

525 Ernst, Das neue Computerstrafrecht, NJW 2007, 2661, 2663; s. dazu auch BT-Drs. 16/5449, Beschlussempfehlung und Bericht des
Rechtsausschusses zum Entwurf einen StrAndG zur Bekampfung von Computerkriminalitét, S. 4, wonach entsprechend Avrtikel 6 der
Cybercrime-Convention des Europarates lediglich Computerprogramme erfasst werden sollen, ,,(...) die in erster Linie dafiir ausgelegt
oder hergestellt wiirden, um damit Straftaten nach den §§ 202a, 202b StGB zu begehen. Die bloRe Geeignetheit zur Begehung solcher
Straftaten begriinde keine Strafbarkeit. Die geforderte Zweckbestimmung musse eine Eigenschaft des Computerprogramms in dem Sinne

darstellen, dass es sich um so genannte Schadsoftware handele*.

526 BVerfG, ZUM 2009, 745, Tz. 60 ff., unter Heranziehung des Wortlautes der Norm, Tz. 61, der Gesetzessystematik, Tz. 62, sowie der

>

Entstehungsgeschichte, Tz. 63.

527 BVerfG, ZUM 2009, 745, Tz. 61, 63, 64.

%28 S0 ghnlich auch die Auffassung des Chaos Computer Club, zitiert in BVerfG, ZUM 2009, 745, Tz. 49; Cornelius, Zur Strafbarkeit des
Anbietens von Hackertools, CR 2007, 682 mit einigen Beispielen fiir Dual-Use-Software; BVerfG, ZUM 2009, 745, Tz. 70.

529 g0 bereits Fraktion DIE LINKE, BT-Drs. 16/5449, Beschlussempfehlung und Bericht des Rechtsausschusses zum Entwurf einen
StrAndG zur Bekampfung von Computerkriminalitat, S. 5; Ernst, Das neue Computerstrafrecht, NJW 2007, 2661, 2663.
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Strafprozessordnung (StP0)>*° und §§ 45, 47 des Jugendgerichtsgesetzes (JGG)>*! sowie der
subjektive Tatbestand, also die Frage, ob mit VVorsatz gehandelt wurde.>*? Letzteres sei
wiederum problematisch, da nach dem Gesetzeswortlaut bereits Eventualvorsatz gentige, also
die billigende Inkaufnahme der Vorbereitung der genannten Straftaten.>** Das konne aber in
der Regel ebenfalls anzunehmen sein, da die Eignung der Software zur Tatbegehung einem
Handelnden fiir gewshnlich klar sei.*** Das Bundesverfassungsgericht sieht in bestimmten
Fallkonstellationen den subjektiven Tatbestand selbst bei Personen mit legaler
Verwendungsabsicht als erftllt an, wenn das Programm gegebenenfalls nicht

vertrauenswiirdigen Personen zuganglich gemacht wird.>*®

Des Weiteren wird § 202c StGB mit einem Ruickzug der IT-Security-Szene aus der
Offentlichkeit in Verbindung gebracht, da die Motivation gesunken sei, 6ffentlich auf
neuartige Sicherheitsliicken hinzuweisen.>*® Neben der dadurch verursachten Erweiterung des
Zeitfensters fur Angriffe aufgrund von langer unbekannt bleibenden Sicherheitsliicken in
Systemen bewirke § 202c StGB auch eine Hemmung bei der Herausbildung von IT-
Sicherheitsexperten.>*’

Ob und inwieweit die letztgenannten Bedenken und/oder ein durch § 202c¢ StGB unterstelltes
generelles Absinken des Sicherheitsniveaus beziehungsweise eine Uberkriminalisierung sich
allerdings an tatsachlichen Entwicklungen orientieren, oder ob die Rechtsprechungspraxis den
Tatbestand im Lichte des Beschlusses des Bundesverfassungsgerichts so auslegen wird, dass
sich die Bedenken zerstreuen,*® ist derzeit noch nicht nachpriifoar. Empirische oder sonstige

Erkenntnisse sowie instanzgerichtliche Rechtsprechung fehlen bislang.

5% gtrafprozessordnung in der Fassung der Bekanntmachung vom 7. April 1987 (BGBI. 1 S. 1074, 1319), zuletzt gedndert durch Artikel 2
des Gesetzes vom 25. Juni 2012 (BGBI. | S. 1374).

%1 Jugendgerichtsgesetz in der Fassung der Bekanntmachung vom 11. Dezember 1974 (BGBI. | S. 3427), zuletzt gedndert durch Artikel 3
des Gesetzes vom 6. Dezember 2011 (BGBI. | S. 2554).

%%2 Ernst, Das neue Computerstrafrecht, NJW 2007, 2661, 2664; BVerfG, ZUM 2009, 745, Tz. 71.

533 BVerfG, ZUM 2009, 745, Tz. 72 .

%% S0 Ernst, Das neue Computerstrafrecht, NJW 2007, 2661, 2664.

5% BVerfG, ZUM 2009, 745, Tz. 75.

%% Schréder, Schriftliche Stellungnahme zu Expertengespréch ,,Sicherheit im Netz*, S. 1.

%7 Ehd.

%% Ernst, Das neue Computerstrafrecht, NJW 2007, 2661, 2664; s. zur Auslegung von § 202¢ StGB weiter auch Cornelius, Zur Strafbarkeit
des Anbietens von Hackertools, CR 2007, 682 ff., der fiir Software mit doppeltem Verwendungszweck die Ansicht vertritt, dass es dabei
auf die vom ,, (...) Hersteller/Verkdufer/Nutzer gesetzten Merkmale (ankomme), die erkennbar gerade auf eine Férderung eines spateren

kriminellen Einsatzes abzielen* miissen, sowie als zusétzliches Merkmal die Vertriebspolitik und die Werbung in Betracht kdme.
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Ein weiterer Straftatbestand ist schlie3lich systematisch in der Nahe der Sachbeschéadigung zu
finden: GemaR 8§ 303a StGB (Datenverdnderung) macht sich strafbar, wer rechtswidrig Daten
im Sinne von § 202a Absatz 2 StGB loscht, unterdriickt, unbrauchbar macht oder verandert.
Auch bestimmte Formen der Tatvorbereitung sind gemal 88 303a Absatz 3 in Verbindung
mit 202c StGB strafbar.

11.2.3.3.2 Nebenstrafrechtliche Regelungen

Auch auferhalb des Strafgesetzbuches finden sich nunmehr Regelungen, die explizit der
Bekadmpfung der Computerkriminalitat dienen. Hervorzuheben sind hier etwa 8 17 Absatz 2
UWG, der das Sichverschaffen oder Sichern von Geschéfts- oder Betriebsgeheimnissen
mittels technischer Mittel unter Strafe stellt.>*

Die Vorschrift soll damit sowohl den Geheimbereich eines Unternehmens vor unredlichen
Eingriffen schiitzen als auch alle Marktteilnehmer, da ein unverfalschter und funktionsfahiger
Wettbewerb im Interesse der Allgemeinheit steht. Im Einzelnen erfasst ist aber auch die
Weitergabe von Geheimnissen an fremde Nachrichtendienste.>*® § 17 Absatz 1 UWG regelt
den Fall, bei dem das Geheimnis dem Tater im Rahmen des Dienstverhaltnisses anvertraut
worden ist oder sonst zuganglich gewesen sein muss. Hier ist § 17 Absatz 2 Nummer la
UWG von Bedeutung, bei dem der Taterkreis nicht beschréankt ist, wodurch das Delikt von
jedermann begangen werden kann.>** Die Norm spricht bei der Tathandlung von

,» verschaffen* und orientiert sich bei der Auslegung des Begriffs an §§ 96 und 202a StGB.>*
Aufgrund des beftirchteten, mit der Offenlegung von erfolgreichen Spionageattacken
verbundenen Imageverlusts spielt § 17 Absatz 1 UWG in der Strafverfolgungspraxis eher eine

untergeordnete Rolle.>*

5% § 17 Absatz 1 UWG lautet: ,,Strafbar macht sich, wer als eine bei einem Unternehmen beschiftigte Person ein Geschéfts- oder

Betriebsgeheimnis, das ihm vermdge eines Dienstverhéltnisses anvertraut worden oder zugénglich geworden ist, wahrend der
Geltungsdauer des Dienstverhaltnisses unbefugt an jemand zum Zwecke des Wettbewerbs, aus Eigennutz, zugunsten eines Dritten oder in
der Absicht, dem Inhaber des Geschiftsbetriebs Schaden zuzufiigen, mitteilt”. § 17 Absatz 2 Nummer. 1la UWG, der sich auf Absatz 1
bezieht, lautet: ,,Ebenso wird bestraft, wer zu Zwecken des Wettbewerbs, aus Eigennutz, zugunsten eines Dritten oder in der Absicht,
dem Inhaber des Unternehmens Schaden zuzufiigen, sich ein Geschéfts- oder Betriebsgeheimnis durch Anwendung technischer Mittel,
unbefugt verschafft oder sichert*.

%0 Mohrenschlager, in: Wabnitz/Janovsky, Handbuch des Wirtschafts- und Steuerstrafrechts, 3. Aufl. 2007, Kap. 13 11 1 Rn. 2.

1 Diemer, in: Erbs/Kohlhaas, Strafrechtliche Nebengesetze, Stand: 188. EL 2012, U 43 (UWG), § 17 Rn. 34.

%2 Mohrenschlager, in: Wabnitz/Janovsky, Handbuch des Wirtschafts- und Steuerstrafrechts, 3. Aufl. 2007, Kap. 13 11 2 lit. b Rn. 20.

3 Ebd., Kap. 13 11 1 Rn. 2.
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11.2.3.3.3 Regelungen der Haftung und Verantwortlichkeit mit
Steuerungswirkung fir die IT-Sicherheit®*

11.2.3.3.3.1 Haftung des Angreifers
Im Zivilrecht ist die Haftung des Angreifers umfassend geregelt. Die Fille der moglichen
Anspruchsgrundlagen kann hier nicht abschlieRend behandelt werden, stattdessen soll ein

kurzer Uberblick gegeben werden.

11.2.3.3.3.1.1 Deliktische Haftung gemaf § 823 Absatz 1 BGB
Der Schutzbereich des § 823 Absatz 1 BGB wird zwingend erst durch die Verletzung eines
der enumerativ aufgefiihrten Rechtsguter eroffnet, namentlich Leben, Korper, Gesundheit,

Freiheit, Eigentum oder ein sonstiges Recht eines anderen.

Verletzung des Eigentums

Der Angriff auf ein IT-System kann einen Eingriff in das Recht des Eigentiimers des Systems
bedeuten. Der Befall mit Computerviren kann schon eine Verletzung des Eigentums
darstellen. Die Integritat von Daten ist grundsatzlich von dem Eigentumsbegriff des § 823
Absatz 1 BGB umfasst.>*> Zwar kommt Daten nach der herrschenden Meinung selbst keine
Sacheigenschaft zu, jedoch bezieht der zivilrechtliche Eigentumsschutz auch die
Funktionalitat und innere Ordnung des Eigentums mit ein.>*® Da praktisch jede Art der
Datenspeicherung eine innere Ordnung voraussetzt, die durch Veranderung oder Loschung
mittels eines Virus gestort oder sogar zerstort wird, stellt der Befall mit Viren regelmalRig eine
Eigentumsverletzung im Sinne des § 823 Absatz 1 BGB dar.>"’

%4 Zur rechtlichen Wiirdigung der Haftung und Verantwortlichkeit eingehend Spindler, Verantwortlichkeit von IT-Herstellern, Nutzern und
Intermediéren — Studie im Auftrag des BSI, 2007, abrufbar unter:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Studien/Recht/Gutachten_pdf.pdf;jsessionid=48F57CABEB037
74EBB4B3A1ACDB2FAC1.2 cid248? blob=publicationFile

5 OLG Karlsruhe NJW 1996, 200, 201; zust. Meier/Wehlau, Die zivilrechtliche Haftung fiir Datenldschung, Datenverlust und
Datenzerstérung, NJW 1998, 1585, 1587 ff.; Hager, in: Staudinger, 88 823 E-I, 824, 825, 2009, § 823 BGB Rn. B 60; Imhof, Das Jahr-
2000-Problem, WPK-Mitt. 1998, 136, 137; Taeger, AuRervertragliche Haftung fiir fehlerhafte Computerprogramme, 1995, S. 261; a.A.
LG Konstanz NJW 1996, 2662; AG Dachau NJW 2001, 3488.

%6 gpindler, in: Bamberger/Roth, BGB, 3. Aufl. 2012, § 823 BGB Rn. 55; Wagner, in: Miinchener Kommentar zum BGB, Bd. 5, 5. Aufl.
2009, § 823 BGB Rn. 103.

%7 OLG Karlsruhe NJW 1996, 200, 201; Bartsch, Computerviren und Produkthaftung, CR 2000, 721, 723; Spindler, Das Jahr 2000-Problem
in der Produkthaftung — Pflichten der Hersteller und der Softwarenutzer, NJW 1999, 3737, 3738; Spindler, IT-Sicherheit und
Produkthaftung — Sicherheitsliicken, Pflichten der Hersteller und der Softwarenutzer, NJW 2004, 3145, 3146; Meier/Wehlau, Die
zivilrechtliche Haftung fiir Datenldschung, Datenverlust und Datenzerstérung, NJW 1998, 1585, 1588; Mankowski, in: Ernst, Hacker,
Cracker & Computerviren, 2004, Rn. 440 f.; Koch, Versicherbarkeit von IT-Risiken, 2005, Rn. 357 f.; Sodtalbers, Softwarehaftung im
Internet, 2006, Rn. 511; Spindler, in: Bamberger/Roth, BGB, 3. Aufl. 2012, § 823 BGB Rn. 55; a.A. Bauer, Produkthaftung fur Software
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Auch das Tatbestandsmerkmal des Verschuldens dirfte regelmaRig kein Problem darstellen.
In den meisten Fallen wird derjenige, der die Viren in Umlauf bringt, vorsétzlich handeln.
Dass das genaue Opfer im Moment seiner Verletzungshandlung noch nicht bestimmt ist,
schadet der Haftung nicht.

Auch die Infektion mit anderen Formen von Schadsoftware kann grundséatzlich zu einer
Eigentumsverletzung fuhren. Hier kommt es im Einzelnen darauf an, ob die interne Ordnung
der Festplatte durch die Schadsoftware veréndert wird oder nicht.

Teilweise wird so weit gegangen, auch den verkdrperten Datenbestand an sich als sonstiges in
§ 823 Absatz 1 BGB geschiitztes Recht anzusehen.>* Dies hatte den Vorteil, dass die
Integritat der Daten auch dann geschiitzt ware, wenn die Daten an einen Dritten ausgelagert
sind. Ob diese Ansicht sich durchsetzt, bleibt abzuwarten.

Grundsatzlich kann das Eigentum auch in der Weise geschadigt werden, dass dem Eigentiimer
die bestimmungsgemaBe Verwendung erschwert oder entzogen wird.>* Diese Variante der
Rechtsgutverletzung durfte insbesondere in den Féllen der DDoS-Angriffe von Bedeutung
sein. Aber auch die Infektion mit Schadsoftware kann die Betriebsbereitschaft eines IT-
Systems erheblich einschranken. Wann jedoch die Grenze zu der von der Rechtsprechung®®
und auch dem GroRteil der Literatur™" verlangten erheblichen Einschrankung der
Benutzbarkeit eines IT-Systems zu ziehen ist, ist regelméaRig eine Frage des Einzelfalles.
Auch hier kann regelméaf3ig von einem Verschulden des Angreifers ausgegangen werden.

Leben, Korper, Gesundheit, Freiheit

Auch die Verletzung der Rechtsguter Leben, Kérper, Gesundheit oder Freiheit kann
theoretisch gegeben sein.

Insbesondere dort, wo die IT als Hilfstechnik unverzichtbar ist, etwa im Bereich der Medizin,

ist es maoglich, dass Angriffe auf die IT zu Schaden an Leben, Korper oder Gesundheit fiihren.

nach geltendem und kiinftigem deutschen Recht (Teil 2), PHi 1989, 98, 105 f., nach dem die Zerstérung der Information physikalisch
allenfalls eine elektronische Zustandsveranderung darstellt.

%8 Faustmann, Der deliktische Datenschutz, VUR 2006, 262 f.; Meier/Wehlau, Die zivilrechtliche Haftung fir Datenléschung, Datenverlust
und Datenzerstérung, NJW 1998, 1585, 1588.

%9 gpindler, in: Bamberger/Roth, BGB, 3. Aufl. 2012, § 823 BGB Rn. 50 ff. m.w.N.

50 BGH NJW 1983, 2313, 2314; BGH NJW-RR 2005, 673, 674; BGH NJW 1994, 517, 518.

%51 Wagner, in: Miinchener Kommentar zum BGB, Bd. 5, 5. Aufl. 2009, § 823 BGB Rn. 122; Hager, in: Staudinger, §§ 823 E-I, 824, 825,
2009, § 823 Rn. B97 f.

Seite 131 von 267



2708
2709
2710
2711
2712
2713
2714
2715
2716
2717
2718
2719
2720
2721
2722
2723
2724
2725
2726
2727
2728
2729
2730
2731

Sonstige Rechte

Neben der Verletzung eines der bereits genannten Rechtsgliter kommt auch die eines
,,sonstigen Rechts® im Sinne von § 823 Absatz 1 BGB in Betracht. Hintergrund dessen ist,
dass § 823 Absatz 1 BGB nicht vor jedem beliebigen Schaden schiitzen soll, sondern die
Schutzguter grundsétzlich abschlieBend benennt. Die so genannten ,,sonstigen Rechte*
erweitern daher zwar einerseits den Schutzbereich der Norm, missen jedoch andererseits auch
einen den ausdrticklich genannten Rechtsgiitern (Leben, Korper, Gesundheit, Freiheit,
Eigentum) vergleichbaren absoluten Charakter besitzen, damit die Reichweite des § 823
Absatz 1 BGB nicht ausufert.>® Als sonstige Rechte werden daher nur absolute,
ausschlieBliche Rechte anerkannt (zum Beispiel das allgemeine Personlichkeitsrecht, die
Immaterialgiterrechte und der Besitz). Von besonderer Bedeutung dirfte in diesem
Zusammenhang auch das Recht auf informationelle Selbstbestimmung sein. Es schiitzt gegen
die unzuléssige Erhebung, Nutzung und Verarbeitung personlicher und personenbezogener
Daten. Die Verletzung des Rechts auf informationelle Selbstbestimmung beispielsweise durch
das Ausspdhen von Datenkann Anspruche auf Unterlassung, Beseitigung, Auskunft und
Ersatz des materiellen und immateriellen Schadens nach den §8 823, 1004 BGB begriinden.
Fur einige Falle der Internetkriminalitdt von Bedeutung ist des Weiteren das vom
Bundesverfassungsgericht in seinem Urteil vom 27. Februar 2008 anerkannte ,,Grundrecht auf
Gewidhrleistung der Vertraulichkeit und Integritdt informationstechnischer Systeme”.‘r"r’3 Jeder
Zugriff auf ein IT-System, durch den der Nutzer die Kontrolle tber das System verliert, stellt
grundsatzlich einen Eingriff in den Schutzbereich des Rechtes dar. Hierunter féllt
insbesondere auch der Zugriff mit Backdoorprogrammen.>>* Offen ist noch, ob das Recht auf
Vertraulichkeit und Integritdt informationstechnischer Systeme ein ,,sonstiges Recht* im

Sinne von § 823 Absatz 1 BGB ist.>®®

%52 \Wagner, in: Miinchener Kommentar zum BGB, Bd. 5, 5. Aufl. 2009, § 823 BGB Rn. 142.

553 Eingehend zu dem Urteil Hornung, Ein neues Grundrecht, CR 2008, 299; Hoeren, Was ist das ,,Grundrecht auf Integritdt und
Vertraulichkeit informationstechnischer Systeme“?, MMR 2008, 365; Bér, Anmerkung zu BVerfG: VerfassungsméBigkeit der Online-
Durchsuchung und anderer verdeckter ErmittlungsmalRnahmen in Datennetzen, MMR 2008, 325; Eifert, Informationelle
Selbstbestimmung im Internet, NVwZ 2008, 521.

%4 S.0. Abschnitt 11.2.1.6.1, dort Absatz: Backdoors.

%55 Dafiir wohl RoBnagel/Schnabel, Das Grundrecht auf Gewiahrleistung der Vertraulichkeit und Integritat informationstechnischer Systeme
und sein Einfluss auf das Privatrecht, NJW 2008, 3534, 3536; dafiir auch Bartsch, Die ,,Vertraulichkeit und Integritat
informationstechnischer Systeme* als sonstiges Recht nach § 823 Absatz 1 BGB, CR 2008, 613, 614 f., ders., Software als Rechtsgut, CR
2010, 553, 554,
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11.2.3.3.3.1.2 Deliktische Haftung gemal? § 823 Absatz 2 BGB in Verbindung
mit einem Schutzgesetz

Bei den oben genannten strafrechtlichen Normen handelt es sich um Schutzgesetze im Sinne

des 8 823 Absatz 2 BGB. Durch die Verbindung mit § 823 Absatz 2 BGB kommt diesen eine

besondere rechtsschiitzende Qualitat zu.

11.2.3.3.3.1.3 Verantwortlichkeit nach Spezialgesetzen

In Frage kommt schliel3lich noch die Verletzung einiger spezialgesetzlicher Normen aus dem
IT-Bereich, die nicht im Detail behandelt werden kdnnen. Hervorzuheben ist aber
insbesondere § 43 Absatz 2 Nummer 3 und 4 des Bundesdatenschutzgesetzes (BDSG).>®
Diesem zufolge handelt ordnungswidrig, wer unbefugt personenbezogene Daten, die nicht
allgemein zugénglich sind, abruft oder sich oder einem anderen aus automatisierten
Verarbeitungen oder nicht automatisierten Dateien verschafft (Nummer 3), oder wer die

Ubermittlung solcher Daten durch unrichtige Angaben erschleicht (Nummer 4).
11.2.3.3.3.2 Haftung des IT-Herstellers

11.2.3.3.3.2.1 Vertragliche Haftung
Insbesondere in Vertragsverhéltnissen zwischen Unternehmern steht die vertragliche Haftung
des IT-Herstellers fiir seine Software gegenuber den Abnehmern seiner Produkte im

Vordergrund.>*’

Geradezu typisch fiir den Bereich der Business-Software sind langfristige
Vertragsverhaltnisse, die neben der Lizenzgewéhrung oder der Herstellung oder Anpassung
von Individualsoftware die Softwarepflege entweder originér oder als Zusatzleistung
enthalten.>®® Hier wird auch die Absicherung der Software gegeniiber neu auftretenden
Sicherheitsliicken oder anderen bekannt werdenden Gefahren regelmafig direkt
Vertragsbestandteil sein.

Selbstverstandlich besteht eine Haftung eines Herstellers von Software nicht nur im Business-
to-Business(B2B)-Bereich, sondern auch gegeniiber Verbrauchern, die die Software kauflich

erworben haben. Diesen gegeniiber haftet der Hersteller immer im Rahmen der gesetzlichen

%% Bundesdatenschutzgesetz in der Fassung der Bekanntmachung vom 14. Januar 2003 (BGBI. | S. 66), zuletzt geandert durch Artikel 1 des
Gesetzes vom 14. August 2009 (BGBI. I S. 2814); s. auch Spindler, in: Lorenz, Haftung und Versicherung im IT-Bereich: Karlsruher
Forum 2010, S. 57.

%7 gpindler, in: FS Nagel, 2011, S. 22.

%58 3. dazu Spindler, in: FS Nagel, 2011, S. 22; Marly, Softwareliberlassungsvertrage, 4. Aufl. 2004, Rn. 508; Peter, in: Schneider/von
Westphalen, Software-Erstellungsvertrage, 2006, Kap. G Rn. 7 ff.; Baum, Gestaltung von Software-Maintenance-Vertragen in der
internationalen Praxis, CR 2002, 705 ff.; Koch, Versicherbarkeit von IT-Risiken, 2005, Rn. 505.
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Gewahrleistungsregeln nach dem Biirgerlichen Gesetzbuch,** die weder durch Aligemeine
Geschaftsbedingungen noch einzelvertraglich eingeschrankt werden kénnen.*® Dariiber
hinaus sprechen einige Hersteller auch die gesetzliche Gewahrleistung tberschreitende
Garantieleistungen aus, wie zum Beispiel eine verldngerte Dauer der Haftung beim Auftreten

von Méngeln.

11.2.3.3.3.2.2 AuBervertragliche Verschuldenshaftung nach § 823 Absatz 1
BGB
Voraussetzung fur eine deliktische Produzentenhaftung nach § 823 Absatz 1 BGB ist
zunachst die schuldhafte Verletzung eines der dort genannten Schutzgiiter.>®* Nicht
abschlieRend geklart ist die Reichweite der Verantwortlichkeit der Hersteller in Bezug auf
Angriffe Dritter, die erst durch Herstellungsfehler der Software ermoglicht wurden. Eine
Produzentenhaftung®® nach § 823 Absatz 1 BGB wird in der Literatur vor dem Hintergrund
des allgemeinen Schadensrechts nicht von vornherein ausgeschlossen, da denjenigen, der eine
Gefahrenguelle er6ffnet, auch dann Sicherungspflichten treffen, wenn die unmittelbare

Gefahrdung von einem Dritten ausgeht.*®®

So trifft den Hersteller eines Produkts stets nicht nur die Pflicht, das Produkt ordnungsgeman
zu konstruieren, zu fertigen und den Nutzer zu instruieren, sondern auch die Pflicht, das
Produkt zu beobachten und die Nutzer vor bekannt werdenden Gefahren zu warnen.*®* Diese
Pflicht wird vom Bundesgerichtshof in standiger Rechtsprechung weit ausgelegt, und auch bei
von Dritten ausgehenden Gefahren wird davon ausgegangen, dass der Hersteller zumindest
zur Warnung des Nutzers verpflichtet ist.>®®

Grundsatzlich gilt auch flr die Produzentenhaftung im Deliktsrecht die zivilprozessrechtliche

Beweislastverteilung. Der Geschadigte muss also alle anspruchsbegriindenden Umstande

%9 Vgl. 8§ 434 ff. BGB

%0 Zum Gewahrleistungsausschluss durch AGB s. § 308 Nr. 8 lit. b BGB. Hierzu Wurmnest, in: Miinchener Kommentar zum BGB, Bd. 2, 6.
Aufl. 2012, § 308 Nr. 8 Rn. 4; Becker in: Bamberger/Roth, BGB, 3.Aufl. 2012, § 309 Nr. 8 BGB Rn. 20 ff.

%1 3. dazu oben Abschnitt 11.2.3.3.3, dort Absatz: Deliktische Haftung gemaR § 823 Absatz 1 BGB.

%2 Grundlegend zu diesem Thema BGHZ 51, 91 ff.

%3 50 schon Lehmann, Produkt- und Produzentenhaftung fiir Software, NJW 1992, 1721, 1722; Hohmann,Haftung der Softwarehersteller
fiir das ,,Jahr 2000“-Problem, NJW 1999, 521, 524 f.; Moritz in: Kilian/Heussen, Computerrecht, Stand 30. EL 2011, Rn. 240.

%4 Grundlegend hierzu BGHZ 92, 143 ff.

%65 BGH Urteil vom 09. 12. 1986 - VI ZR 65/86NJW 1987, 1009; BGH NJW 1286, 1287; BGH NJW 1994, 3349; BGH NJW 1999, 2273.
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beweisen, soweit ihm keine Beweiserleichterungen oder eine Beweislastumkehr

zugutekommen.>®

Die Verteilung der Beweislast ist aus praktischer Sicht besonders bedeutsam. Auch fiir IT-
Produkte gelten die von der Rechtsprechung entwickelten Beweislastgrundsétze im Rahmen
der Produzentenhaftung.®®” Dies bedeutet, dass zugunsten des Geschadigten eine
weitreichende Beweislastumkehr gilt. Hinsichtlich der objektiven Verkehrspflichtverletzung
und auch des Verschuldens muss der Produzent sich entlasten.*®® Indes obliegt dem
Geschéadigten die Beweislast fur die Kausalitat zwischen Produktfehler oder

Verkehrspflichtverletzung fiir die eingetretene Rechtsgutsverletzung.®®

11.2.3.3.3.2.3 AuBervertragliche Verschuldenshaftung nach § 823 Absatz 2
BGB
In Frage kommt zudem eine Haftung gemé&R 8 823 Absatz 2 BGB in Verbindung mit der
Verletzung eines Schutzgesetzes. Als Schutzgesetz im Sinne von § 823 Absatz 2 BGB
kommen hier insbesondere die Pflichten des Herstellers nach dem Gesetz tber die
Bereitstellung von Produkten auf dem Markt (Produktsicherheitsgesetz, ProdSG) in
Betracht.>”® Das bedeutet, das Bereitstellen eines Produktes auf dem Markt, ohne dass dieses
geméaR § 3 Absatz 1 und 2 ProdSG die erforderliche Sicherheit aufweist, kann eine Haftung
nach § 823 Absatz 2 BGB ausldsen.

11.2.3.3.3.24 Aulervertragliche, verschuldensunabhéangige Haftung nach dem
Produkthaftungsgesetz

Neben die verschuldensabh&ngige Haftung des allgemeinen Deliktsrechts tritt die

verschuldensunabhangige Haftung nach dem Gesetz tber die Haftung fur fehlerhafte

Produkte (Produkthaftungsgesetz, ProdHaftG)""* fiir Kérper-, Gesundheits- und Sachschaden.

%66 Hager, in: Staudinger, §§ 823 E-1, 824, 825, 2009, § 823 Rn. F 39.

%7 gpindler, IT-Sicherheit und Produkthaftung — Sicherheitsliicken, Pflichten der Hersteller und der Softwarenutzer, NJW 2004, 3145, 3146.
%68 \Wagner, in: Miinchener Kommentar zum BGB, Bd. 5, 5. Aufl. 2009, § 823 BGB Rn. 658; BGH NJW 1999, 1028, 1029.

%% Wagner, in: Miinchener Kommentar zum BGB, Bd. 5, 5. Aufl. 2009, § 823 BGB Rn. 658; BGH NJW 1988, 2611, 2613.

50 Dazu unten Abschnitt 11.2.3.3.3, dort Absatz: Offentlich-rechtliche Regelung der Produktsicherheit nach dem Produktsicherheitsgesetz.
5™ Gesetz (iber die Haftung fiir fehlerhafte Produkte (Produkthaftungsgesetz, ProdHaftG) vom 15. Dezember 1989 (BGBI. | S. 2198), zuletzt
gedndert durch Artikel 9 Absatz 3 des Gesetzes vom 19. Juli 2002 (BGBI. | S. 2674) sowie Richtlinie des Rates vom 25. Juli 1985 zur
Angleichung der Rechts- und Verwaltungsvorschriften der Mitgliedstaaten (iber die Haftung fiir fehlerhafte Produkte, ABI. Nr. L 210

vom 7.8.1985, S. 29; auf der Grundlage der Produkthaftungsrichtlinie ist das deutsche Produkthaftungsgesetz erlassen worden.
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Die Beweislast fur den Fehler, den Schaden und den urséchlichen Zusammenhang tragt
jedoch gemaR § 1 Absatz 4 ProdHaftG der Geschédigte.

Hardware unterliegt grundsétzlich den Bestimmungen des Produkthaftungsgesetzes. Flr
Software wird dies angenommen, wenn diese auf einem Datentréger wie einer Diskette oder

einer CD-ROM gespeichert oder auf andere Weise verkorpert ist.>"

Diese Einschatzung teilt
auch die EU-Kommission.>"

Streitig ist jedoch noch die Produkteigenschaft im Sinne des Produkthaftungsgesetzes (und
damit auch die Haftbarkeit des Herstellers) in Bezug auf online tibertragene Software.>"*
Entscheidend ist dabei die Auslegung des Begriffs der Sache im Sinne von 8§ 2 ProdHaftG,
der an den Sachbegriff des 8 90 BGB anknupft und folglich eine Verkorperung voraussetzt.
Eine Ansicht verneint vor diesem Hintergrund die Produkteigenschaft im Sinne des
Produkthaftungsgesetzes von online tibertragener Software.>” Eine andere stellt auf den
verbraucherschutzenden Zweck des Produkthaftungsgesetzes ab und nimmt zumindest dann
eine Haftung an, wenn die Software nach dem Ubertragungsvorgang beim Nutzer dauerhaft
durch Speicherung auf einem Datentrager verkorpert wird.>"®

Nach dem Produkthaftungsgesetz hat der Hersteller insbesondere die Pflicht, seine Software
so zu konstruieren, dass sie zumindest fiir bekannte Gefahren nicht anfallig ist.””” VerstoRt er
gegen diese Pflicht, kann das im duRersten Fall dazu flihren, dass ein Produkt nicht in den

Handel gebracht werden kann, wenn die Gefahrdung nicht behebbar ist.°” Die

572 Spindler/KIshn, Fehlerhafte Informationen und Software — Die Auswirkungen der Schuld- und Schadensrechtsreform, VersR 2003, 410,
412; Mankowski, in: Ernst, Hacker, Cracker & Computerviren, 2004, Rn. 441; Marly, Softwareliberlassungsvertrage, 4. Aufl. 2004, Rn.
1303; Sodtalbers, Softwarehaftung im Internet, 2006, Rn. 161; Koch, Versicherbarkeit von IT-Risiken, 2005, Rn. 607; Sprau, in: Palandt,
71. Aufl. 2012, § 2 ProdHaftG Rn. 1; Schiermann, in: Erman, 13. Aufl. 2011, § 2 ProdHaftG Rn. 2; Wagner, in: Miinchener Kommentar
zum BGB, Bd. 5, 5. Aufl. 2009, § 2 ProdHaftG Rn. 15.

Stellungnahme der Kommission der Europdischen Gemeinschaften auf die Schriftliche Anfrage Nr. 706/88 von Herrn Gijs de Vries an
die Kommission: Produkthaftung fiir Computerprogramme, v. 8.5.1989, ABI. Nr. C 114 vom 8.5.1989, S. 42.

Daftir Spindler/KIéhn, Fehlerhafte Informationen und Software — Die Auswirkungen der Schuld- und Schadensrechtsreform, VersR 2003,
410, 412; Sodtalbers, Softwarehaftung im Internet, 2006, Rn. 164 ff.; Koch, Versicherbarkeit von IT-Risiken, 2005, Rn. 607; Mankowski,
in: Ernst, Hacker, Cracker & Computerviren, 2004, Rn. 441; Wagner, in: Miinchener Kommentar zum BGB, Bd. 5, 5. Aufl. 2009, § 2
ProdHaftG Rn. 16; dagegen Schiemann, in: Erman, 13. Aufl. 2011, § 2 ProdHaftG Rn. 2; Oechsler, in: Staudinger, 88§ 826-829;
ProdHaftG, 2009, § 2 ProdHaftG Rn. 65, 69a.

5 Oechsler, in: Staudinger, §§ 826-829; ProdHaftG, 2009, § 2 ProdHaftG Rn. 11, 66.

57

57

@

57

N

=

Spindler/Kléhn, Fehlerhafte Informationen und Software — Die Auswirkungen der Schuld- und Schadensrechtsreform, VersR 2003, 410,
412; Mankowski, in: Ernst, Hacker, Cracker & Computerviren, 2004, Rn. 441; Wagner, in: Miinchener Kommentar zum BGB, Bd. 5, 5.
Aufl. 2009, § 2 ProdHaftG Rn. 16.

577 \/gl. Foerste, in: Foerste/Graf von Westphalen, Produkthaftungshandbuch, 3. Aufl. 2012, § 24 Rn. 104 ff.

578 \Wagner, in: Miinchener Kommentar zum BGB, Bd. 5, 5. Aufl. 2009, § 823 BGB Rn. 629; Oechsler, in: Staudinger, §§ 826-829;
ProdHaftG, 2009, § 3 ProdHaftG Rn. 109.
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Konstruktionspflichten der Hersteller orientieren sich stets am Stand der Technik zur Zeit der
ersten Inverkehrgabe des Produktes.’”® Der Hersteller darf aber nicht sehenden Auges mit der
Inverkehrgabe fortfahren, wenn nach diesem Zeitpunkt Sicherheitsliicken bekannt werden, die
die jeweilige Software betreffen und behebbar sind, denn diese entspricht dann nicht mehr
dem Stand der Wissenschaft und Technik. Der Stand von Wissenschaft und Technik ist ein
unbestimmter Rechtsbegriff, der der Ausfiillung bedarf.*® Fiir die Ausfiillung dieser
unbestimmten Rechtsbegriffe und damit die Pflichtenbestimmung im Bereich der
Produkthaftung sind Standards, welche in tiberbetrieblichen technischen Normen niedergelegt
sind, von herausragender Bedeutung. Diese Regeln werden regelméRig von Privaten verfasst,
etwa vom Deutschen Institut fir Normung (DIN) e.V. oder europdischen
Normungsorganisationen, und haben folglich nicht die Qualitat von Rechtsnormen.*® lhnen
kommt jedoch insofern erhebliche Bedeutung zu, als der Bundesgerichtshof in standiger
Rechtsprechung ihre Verwendung fiir ma3geblich bei der Bestimmung des anerkannten
Stands von Wissenschaft und Technik nach der allgemeinen Verkehrsauffassung erachtet.>®
Diese technischen Normen stellen folglich eine Vermutungswirkung auf, die entfallt, wenn
die in den Normen enthaltenen Standards unterschritten werden.*®® Auch die Einhaltung von
anerkannten Normen entbindet die Hersteller jedoch nicht davon, selbststédndig zu Uberprifen,
ob ihre MaBnahmen im Einzelfall ausreichen.’® Wann von den Herstellern gefordert werden
kann, tber die liblichen Standards hinauszugehen, ist eine Frage des Einzelfalles.

5 Zur Relevanz des Standes von Wissenschaft und Technik fiir die Produkthaftung bei fehlerhaften Computerprogrammen: Littbarski, in:
Kilian/Heussen, Computerrechts-Handbuch, Stand: 30. EL 2011, Kap. 180 Rn. 53. Eingehend zum Konstruktionsfehler als
Programmierfehler Taeger, AulRervertragliche Haftung fir fehlerhafte Computerprogramme, 1995, S. 244 ff.; Gunther, Produkthaftung
fur Informationsgiter, 2001, S. 300 f.; Meier/Wehlau, Produzentenhaftung des Softwareherstellers, CR 1990, 95, 96; Reese,
Produkthaftung und Produzentenhaftung fur Hard- und Software, DStR 1994, 1121, 1123.

%80 Kersting in: Landmann/Rohmer, Umweltrecht, Bd. 11, Stand: 63. EL 2012, § 3 KrW-/AbfG Rn. 116.

%81 gpindler, in: Bamberger/Roth, BGB, 3. Aufl. 2012, § 823 BGB Rn. 255; Wagner, in: Miinchener Kommentar zum BGB, Bd. 5, 5. Aufl.
2009, § 823 BGB Rn. 578.

%82 BGH NJW 2004, 1449, 1450; BGH NJW-RR 2002, 525, 526; BGH NJW 2001, 2019, 2020; BGH VersR 1988, 632, 633; Spindler, in:
Bamberger/Roth, BGB, 3. Aufl. 2012, § 823 BGB Rn. 255; Wagner, in: Miinchener Kommentar zum BGB, Bd. 5, 5. Aufl. 2009, § 823
BGB Rn. 272; Reiff, in: Marburger, Technische Regeln im Umwelt- und Technikrecht, 2006, S. 159, 161 ff.

%83 BGH NJW 1988, 2667, 2668; BGH VersR 1984, 270; BGH VersR 1972, 767, 768; OLG Celle NJW 2003, 2544; Kéhler, Die
haftungsrechtliche Bedeutung technischer Regeln, BB 1985, Heft 4, Beil., 10, 11; Foerste, in: Foerste/Graf von Westphalen,
Produkthaftungshandbuch, 3. Aufl. 2012, § 24 Rn. 42 ff.; Spindler, Unternehmensorganisationspflichten, 2. Aufl. 2011, S. 803, 805.

%84 BGH NJW 1987, 372; OLG Zweibriicken NJW 1977, 111, 111 f.; Marburger, Die haftungs- und versicherungsrechtliche Bedeutung
technischer Regeln, VersR 1983, 597, 600; Spindler, Unternehmensorganisationspflichten, 2. Aufl. 2011, S. 805.
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11.2.3.3.3.2.5 Offentlich-rechtliche Regelung der Produktsicherheit nach dem
Produktsicherheitsgesetz

Neben die zivilrechtliche Haftung des IT-Herstellers als Steuerungsinstrument der

(IT-)Produktsicherheit treten zahlreiche 6ffentlich-rechtliche Normen. Neben einzelnen

Spezialgesetzen wie dem Gesetz tiber Medizinprodukte (Medizinproduktegesetz, MPG)*®

erscheint insbesondere das kirzlich mit Wirkung zum 1. Dezember 2011 erlassene

586

Produktsicherheitsgesetz relevant. Dieses ersetzt kiinftig das bisherige Gerate- und

Produktsicherheitsgesetz™®’

(GPSG). Durch den zukinftig zu erwartenden Anstieg der
Verwendung von Embedded Software, beispielsweise im Automobilbereich, werden
schlieRlich auch im Verbraucherbereich Personenschéden denkbar, weshalb dem
Produktsicherheitsgesetz zukunftig eine gesteigerte Bedeutung zukommen diirfte.

Zentraler Aspekt des das Produktsicherheitsrecht pragenden ,,New Approach**® ist die
Beschrankung des Eingreifens des Staates auf das nétige Mindestmaf, um der Industrie
groRtmaoglichen Spielraum zu geben. Die in diesem Rahmen besonders hervorzuhebende
Verordnung (EG) 765/2008 hat in Deutschland auch Anderungen im materiellen
Produktsicherheitsrecht angestoRen, die sich nun im neuen Produktsicherheitsgesetz
niederschlagen.

Ein Produkt darf gemal} 8 3 Absatz 1 und 2 ProdSG nur dann ,,auf dem Markt bereitgestellt
werden®, wenn es ,,bei bestimmungsgemaéfer oder vorhersehbarer Verwendung die Sicherheit
und Gesundheit von Personen nicht gefahrdet“. Produkte im Sinne des Gesetzes sind gemaR 8§
2 Nummer 22 ProdSG ,,Waren, Stoffe oder Zubereitungen, die durch einen Fertigungsprozess
hergestellt worden sind*. § 3 Absatz 3 bis 5 ProdSG statuieren fur bestimmte Konstellationen
zusétzliche Hinweispflichten beziehungsweise die Pflicht, dem Produkt
Gebrauchsanweisungen beizufligen. § 6 ProdSG enthélt wiederum diverse zusétzliche
Vorgaben in Bezug auf die Bereitstellung von Verbraucherprodukten. Dies sind gemaR § 2

Nummer 26 ProdSG ,,neue, gebrauchte oder wiederaufgearbeitete Produkte, die fiir

%85 Gesetz iiber Medizinprodukte in der Fassung der Bekanntmachung vom 7. August 2002 (BGBI. | S. 3146), zuletzt gendert durch Artikel
13 des Gesetzes vom 8. November 2011 (BGBI. | S. 2178).

%8 Gesetz iiber die Bereitstellung von Produkten auf dem Markt (Produktsicherheitsgesetz — ProdSG) vom 8. November 2011 (BGBI. | S.
2178).

%87 Gesetz iiber technische Arbeitsmittel und Verbraucherprodukte vom 6. Januar 2004 (BGBI. | S. 2, 219), zuletzt geandert durch Artikel 2
des Gesetzes vom 7. Mérz 2011 (BGBI. 1 S. 338).

%8 Hierzu eingehend: Klindt, Der ,,new approach” im Produktrecht des europiischen Binnenmarkts: Vermutungswirkung technischer
Normung, EuZW 2002, 133; Kapoor/Klindt, ,,New Legislative Framework* im EU-Produktsicherheitsrecht — Neue Marktiiberwachung
in Europa?, EuZW 2008, 649.
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Verbraucher bestimmt sind oder unter Bedingungen, die nach vernlinftigem Ermessen
vorhersehbar sind, von Verbrauchern benutzt werden kdnnten, selbst wenn sie nicht fur diese
bestimmt sind* oder Produkte, ,,die dem Verbraucher im Rahmen einer Dienstleistung zur
Verfiigung gestellt werden®. Die Uberwachung der Einhaltung dieser Vorschriften obliegt
gemé&R § 24 Absatz 1 Satz 1 ProdSG den nach Landesrecht zustdndigen Behdrden. Diese
kénnen geméR § 26 Absatz 2 Satz 1 ProdSG die erforderlichen MalRnahmen treffen und sich
dabei insbesondere der in 8 26 Absatz 2 Satz 2 ProdSG aufgefuhrten Standardmalinahmen
bedienen.

Adressaten der spezifischen Regelungen des § 6 ProdSG zu Verbraucherprodukten sind
ausschlieBlich der Hersteller, der von diesem fur bestimmten Aufgaben Beauftragte
(Bevollmachtigter im Sinne von § 2 Nummer 6 ProdSG) sowie der Importeur. Wie sich aus 8§
27 Absatz 1 Satz 1 ProdSG ergibt, richtet sich die Generalklausel des § 3 Absatz 1 und 2
ProdSG hingegen an alle Wirtschaftsakteure im Sinne von § 2 Nummer 29 ProdSG, das heil3t
zusétzlich auch an den Handler von Produkten.

Inwieweit IT-Produkte, das heit Hardware und Software, unter das Produktsicherheitsgesetz
fallen, ist insofern nicht abschlieend zu beantworten, als mit der Ablosung des Gerate- und
Produktsicherheitsgesetzes durch das Produktsicherheitsgesetz auch der maligebliche Begriff
des ,,Produkts‘ (zumindest im Wortlaut der Legaldefinition) eine Anderung erfahren hat.
Waren im Gerate- und Produktsicherheitsgesetzes mit Produkten noch ,,technische
Arbeitsmittel” und ,,Verbraucherprodukte® gemeint, definiert § 2 Nummer 22 ProdSG den
Begriff nun als ,,Waren, Stoffe oder Zubereitungen, die durch einen Fertigungsprozess
hergestellt worden sind*. Der Gesetzesbegriindung zufolge soll diese Anderung jedoch nur
der Klarstellung dienen und sich aus ihr keine inhaltliche Anderung ergeben.*® Samtliche
verkorperten Gegensténde, die durch einen Fertigungsprozess hergestellt worden sind, damit
auch Hardware, lassen sich unter den Produktbegriff fassen. AuRerdem lasst sich der
Datentréger unter den Produktbegriff des § 2 Nummer 22 ProdSG subsumieren, auf dem
Software gegebenenfalls gespeichert ist.>® Es lasst sich zudem differenzieren zwischen
Embedded Software, das heil3t solcher, die in ein Endprodukt integriert ist und

Steuerungsfunktionen erfullt, und Software, die sich selbststandig nutzen lasst.

589 BR-Drs. 314/11, S. 74.
%0 Hoeren/Ernstschneider, Das neue Geréte- und Produktsicherheitsgesetz und seine Anwendung auf die IT-Branche, MMR 2004, 507, 508;
Wilrich, Geréate- und Produktsicherheitsgesetz (GPSG), 2004, § 2 GPSG Rn. 10.
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Embedded Software nimmt aufgrund ihrer Steuerungsfunktion und Integrierung in das
jeweilige Endprodukt an dessen Produkteigenschaft ohne Weiteres teil, da sie als fester
Bestandteil dessen anzusehen ist.>** Fiir selbststandige Software wurde in der Literatur zum
Geréte- und Produktsicherheitsgesetz zum Teil vertreten, dass diese zumindest dann dem
Produktbegriff unterfallt, wenn sie auf einem Datentrager gespeichert und somit verkorpert
ist.>®? Die wohl herrschende Meinung stellt hingegen — vergleichbar der dhnlichen

Problematik im Produkthaftungsgesetz >

—auf Sinn und Zweck der Regelung ab, der darin
besteht, Verbraucher und Arbeitnehmer vor Gesundheitsschaden durch nicht hinreichend
sichere Konsumgter zu schiitzen. Daran gemessen ist auch selbststdndige Software unter den
Produktbegriff des 8 2 Nummer 22 ProdSG zu fassen, soweit sie ,,gefdhrlich” sein kann,
unabhangig von der Art der Speicherung oder Ubertragung.®®* Soweit der
Anwendungsbereich des Produktsicherheitsgesetzes flr IT-Produkte in sachlicher Hinsicht
eroffnet ist, ist aufgrund des genannten Schutzzwecks dennoch wiederum eine Einschrankung
der Verantwortlichkeit zu beachten. GemaR § 3 Absatz 1 und 2 ProdSG wird nur die
,,Sicherheit und Gesundheit von Personen® geschiitzt. Nicht erfasst werden daher blof3e
Eigentums- und Vermdgensschaden.*®® Der Schutzbereich kann allenfalls durch
Rechtsverordnungen nach 8§ 8 Absatz 1 ProdSG auch auf andere Rechtsgter erweitert
werden.>®® Durch diese Einschrankung ist der gerade im IT-Bereich praktisch relevante
Bereich der Eigentums- und Vermdogensschaden grundsatzlich vom Schutz des
Produktsicherheitsgesetzes ausgenommen. Standardsoftware flr Verbraucher wird in der
Regel gerade keine Personenschéden verursachen. Solche durften stattdessen eher im
Arbeitsbereich auftreten, wenn Maschinen aufgrund von Softwarefehlern oder
Sicherheitsliicken Personen schadigen. Dies wird sich jedoch, wie eingangs bereits

%1 Runte/Potinecke, Software und GPSG, CR 2004, 725, 726; Zscherpe/Lutz, Gerate- und Produktsicherheitsgesetz: Anwendbarkeit auf
Hard- und Software, K&R 2005, 499, 500.

%2 Hoeren/Ernstschneider, Das neue Geréte- und Produktsicherheitsgesetz und seine Anwendung auf die IT-Branche, MMR 2004, 507, 508;
Zscherpe/Lutz, Geréte- und Produktsicherheitsgesetz: Anwendbarkeit auf Hard- und Software, K&R 2005, 499, 500; offen lassend
Wilrich, Geréate- und Produktsicherheitsgesetz (GPSG), 2004, § 2 GPSG Rn. 10.

%8 Oben Abschnitt 11.2.3.3.3, dort Absatz: AuBervertragliche, verschuldensunabhéngige Haftung nach dem Produkthaftungsgesetz.

%4 Zur Lage nach dem GPSG: Runte/Potinecke, Software und GPSG, CR 2004, 725, 727; Zscherpe/Lutz, Gerate- und
Produktsicherheitsgesetz: Anwendbarkeit auf Hard- und Software, K&R 2005, 499, 500; Klindt, Gerate- und Produktsicherheitsgesetz
(GPSG), 2007, § 2 GPSG Rn. 13.

5% Zur Lage nach dem GPSG: Wilrich, Gerate- und Produktsicherheitsgesetz (GPSG), 2004, Einleitung Rn. 6.

%% Zur entsprechenden Regelung im GPSG: Wilrich, Geréte- und Produktsicherheitsgesetz (GPSG), 2004, Einleitung Rn. 6, § 3 GPSG Rn.
3.

Seite 140 von 267



2922
2923

2924
2925
2926
2927
2928
2929
2930
2931
2932
2933
2934
2935
2936
2937
2938
2939
2940
2941
2942
2943
2944
2945

2946
2947
2948
2949
2950
2951

angemerkt, durch den zu erwartenden Anstieg von Embedded Software voraussichtlich

andern.beispielsweise

11.2.3.3.3.2.6 Zusammenfassung Haftung des IT-Herstellers

Im vorangegangenen Abschnitt wurden Fragen der Haftung von IT-Herstellern dargestellt.
Trotz der Vielzahl der Anspruchsgrundlagen kann es im Einzelfall moglich sein, dass eine
Haftung durch den IT-Hersteller nicht vorliegt. Im Rahmen der vertraglichen Haftung sind die
Grenzen mdoglicher Konstruktionen durch das Verbraucherschutz- und AGB(Allgmeine
Geschéftsbedinungen)-Recht gezogen. Eine direkte Haftung der Hersteller gegentiber dem
Kunden wird jedoch nicht immer gegeben sein. Haufig wird der Endnutzer sein
Softwareprodukt auch von einem Handler erwerben. Die vertraglichen Pflichten bestehen
dann gegeniiber diesem.

Im Bereich der deliktischen Haftung sind noch einige juristische Fragen ungeklart. Zum einen
ist der Anwendungsbereich verschiedenster Anspruchsgrundlagen fiir Daten umstritten,
insbesondere in den Fallen, in denen keine Speicherung und somit auch keine Verkorperung
erfolgt. Dies wirft auch Fragen hinsichtlich der Haftung im Bereich des Cloud Computing auf.
Weiter sind die Hersteller von IT-Produkten nur in beschranktem Malie verpflichtet, die
Nutzerinnen und Nutzer gegen Angriffe Dritter auf die IT zu schutzen. Sie haben sich, wie
jeder andere Hersteller, im Rahmen der deliktischen Produzentenhaftung und des
Produkthaftungsgesetzes zu halten. Eine dartiber hinausgehende Verpflichtung lasst sich nicht
herleiten.

Der Anwendungsbereich des Produktsicherheitsgesetzes ist in Bezug auf IT-Produkte
unproblematisch fiir Hardware und zumindest weitestgehend fur Software erdffnet. Allerdings
schutzt das Produktsicherheitsgesetzes grundsatzlich nur vor Personenschaden, nicht hingegen

Eigentums- und Vermdgensschéden.

11.2.3.3.3.3 Haftung des IT-Nutzers

Wie oben gezeigt,>®’

geht die groRte Bedrohung fur die IT-Sicherheit von konzertierten
Angriffen mittels Botnetzen aus. An diese Botnetze angeschlossen sind oft auch private
Computer, die vom Betreiber des Botnetzes ferngesteuert werden, ohne dass der Nutzer davon
Kenntnis hat. Diesen Angriffen wéare der Boden entzogen, wenn es fiir die Betreiber der

Botnetze nicht mehr mdglich ware, weitere Rechner (,,Bots*) zu infizieren. Eine

597 3.0, Abschnitt 11.2.1.5.1.
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Verbesserung der IT-Sicherheit auf Seiten der Anwender verspricht deshalb die allgemeine
IT-Sicherheitslage zu verbessern. Zu einer Haftung des IT-Nutzers kann es einerseits auf
vertraglicher Grundlage und andererseits aul3ervertraglich auf Grundlage des allgemeinen
Deliktsrechts kommen. Die juristische Debatte steht hierzu jedoch noch am Anfang.
Gesicherte Auffassungen dazu, welche Verkehrssicherungspflichten den IT-Nutzer im
Rahmen der deliktischen Haftung treffen, gibt es daher noch nicht. Allerdings hat sich der
Bundesgerichtshof in einer Entscheidung zur Haftung als Betreiber eines WLAN-Netzes

geauRert.>*®

11.2.3.3.3.3.1 Vertragliche Haftung im Arbeitsverhaltnis

Im Allgemeinen ist eine vertragliche Haftung des privaten IT-Nutzers in der Regel nicht
denkbar.>®

Eine Ausnahme bildet hier die Haftung innerhalb eines Arbeitsverhaltnisses. Dieser kommt
aufgrund der Tatsache, dass Arbeitnehmer in vielen Branchen mittlerweile ihre privaten
Endgerate auch beruflich einsetzen (Stichwort: BYOD — Bring Your Own Device), eine
gesteigerte Bedeutung zu. Kommt es im beruflichen Rahmen zur Nutzung von Hardware oder
Software, die im Eigentum des Arbeitgebers steht, oder ist solche auf andere Weise dem
Einfluss des Arbeitnehmers ausgesetzt (beispielsweise indem sie mit einem Computer oder
internetfahigen Handy des Arbeitnehmers vernetzt ist), sind die allgemeinen Grundséatze tber
die Haftung von Arbeitnehmern®® anwendbar. Gleiches gilt, wenn durch den Einsatz von
privater Hard- oder Software durch den Mitarbeiter dem Arbeitgeber oder einem Dritten
Schaden entstehen.

11.2.3.3.3.3.2 Auldervertragliche Verschuldenshaftung gemal? 8 823 BGB
Hingegen ergibt sich die Mdglichkeit einer Verschuldenshaftung gegentber Dritten aufgrund
von 8 823 BGB, inshesondere dessen Absatz 1. Ankntpfungspunkt flr die Haftung kann
beispielsweise sein, dass der Nutzer fahrlassig Viren oder andere schadhafte Programme®* an
die Endgeréte Dritter verbreitet, weil er seinen Rechner nicht ausreichend gegen Angreifer

geschiitzt hat und dieser in der Folge in ein Botnetz eingebunden wurde.®%?

5% Siehe unten — FuRnote 612.

%9 gpindler, in: Lorenz, Haftung und Versicherung im IT-Bereich: Karlsruher Forum 2010, S. 57.
5% BAG GS Beschluss vom 27.09.1994 — GS 1/89; NZA 1994, 1083 m.w.N.

801 7y den einzelnen Bedrohungen und Angriffsformen oben Abschnitte 11.2.1.5 und 11.2.1.6.

502 gpindler, in: Lorenz, Haftung und Versicherung im IT-Bereich: Karlsruher Forum 2010, S. 57 f.
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Das Vorliegen einer in einem solchen Fall von mittelbarer Schadigung oder Schadigung durch
Unterlassen flr die Haftungsbegriindung erforderlichen Verletzung einer
Verkehrssicherungspflicht ist einerseits vom Einzelfall abh&ngig, andererseits aber auch
insofern problematisch, als die Verkehrssicherungspflichten von IT-Nutzern im Allgemeinen
noch nicht abschlieRend geklart sind.®® Wahrend IT-Hersteller, wie oben dargestellt,®** eine
Verkehrssicherungspflicht aufgrund der Schaffung einer Gefahrenquelle trifft, kann aber
zumindest fir den Nutzer eines bereits kompromittierten 1T-Systems (das heif3t auch schon
eines einzelnen Rechners) eine Verkehrssicherungspflicht aufgrund der Beherrschung einer
Gefahrenquelle angenommen werden.®® Er ist mithin verpflichtet, die notwendigen und
zumutbaren VVorkehrungen zu treffen, um eine Schadigung anderer durch die Gefahrenquelle
zu verhindern.®® Diese Pflicht kann allerdings nicht so weit verstanden werden, dass es eine
allgemeine Fursorgepflicht fir Dritte gébe. Es bedarf stets einer konkreten Pflichtenlage zum
Schutz der Rechtsgter eines Dritten, um eine Verkehrssicherungspflicht annehmen zu
kénnen.®’

Zu berucksichtigen ist jedoch, dass den Geschédigten aufgrund eines eigenen Versagens beim
Schutz seiner IT und der daraus resultierenden Infektionsanfalligkeit ein Mitverschulden
treffen kann, das grundsétzlich nach denselben Malistédben zu beurteilen ist wie das
Verschulden des Schadigers und dessen Haftungsumfang schlieBlich abmildert.®®® Insofern
stehen sich Selbst- und Fremdschutzpflichten quasi spiegelbildlich gegeniiber.®®

Bei der Frage, welche Sorgfaltspflichten im Einzelnen an die Nutzer von IT-Systemen zu
stellen sind, ist grundsatzlich auf die berechtigten Erwartungen der betroffenen

Verkehrskreise abzustellen.®*® Ob Erwartungen berechtigt sind, richtet sich maRgeblich nach

893 gpindler, in: Lorenz, Haftung und Versicherung im IT-Bereich: Karlsruher Forum 2010, S. 58.

804 g 0. Kapitel 11.2.3.3.3, dort Absatz: AuBervertragliche Verschuldenshaftung nach § 823 Abs. 11 BGB.

85 gpindler, in: Lorenz, Haftung und Versicherung im IT-Bereich: Karlsruher Forum 2010, S. 58.

896 gpindler, in: Bamberger/Roth, BGB, 3. Aufl. 2012, § 823 Rn. 24.

87 gpindler, in: Bamberger/Roth, BGB, 3. Aufl. 2012, § 823 Rn. 227; Koch, Haftung fiir die Weiterverbreitung von Viren durch E-Mails,
NJW 2004, 801, 803.

898 3. dazu Spindler, in: Lorenz, Haftung und Versicherung im IT-Bereich: Karlsruher Forum 2010, S. 60.

809 gpindler, in: Lorenz, Haftung und Versicherung im IT-Bereich: Karlsruher Forum 2010, S. 68; Libertus, Zivilrechtliche Haftung und
strafrechtliche Verantwortlichkeit bei unbeabsichtigter VVerbreitung von Computerviren, MMR 2005, 507, 509.

610 BGH NJW-RR 2002, 525, 526; BGH NJW 1978, 1629; BGH NJW 1990, 906, 907; Spindler, in: Bamberger/Roth, BGB, 3. Aufl. 2012, §
823 Rn. 234; Libertus, Zivilrechtliche Haftung und strafrechtliche Verantwortlichkeit bei unbeabsichtigter Verbreitung von
Computerviren, MMR 2005, 507, 509; Koch, Haftung fiir die Weiterverbreitung von Viren durch E-Mails, NJW 2004, 801, 804.
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der technischen und wirtschaftlichen Zumutbarkeit.*"* Eine grobe Unterscheidung lasst sich
zudem vornehmen zwischen privaten Nutzern und solchen, die IT-Systeme ihrerseits

professionell einsetzen.

Verkehrssicherungspflichten privater IT-Nutzer
Fur den Umfang der moglichen Verkehrssicherungspflichten eines privaten Betreibers eines
IT-Systems hat der Bundesgerichtshof bisher in seiner WLAN-Entscheidung grundlegende

Vorgaben gemacht.®*?

Wendet man die dort entwickelten Grundsatze an, kann man davon
ausgehen, dass von Privaten verlangt werden kann, solche SicherungsmaRnahmen zu treffen,
die ohne groRen Aufwand und nahere technische Kenntnisse aktiviert werden konnen.®*?
Insofern werden auf jeden Fall die Aktivierung von Firewalls und die Nutzung von

Virenscannern verlangt werden kénnen,®**

ebenso wie das Einspielen von vom
Softwarehersteller bereitgestellten Patches. VVon einem pauschalen Ausschluss der
Verkehrssicherungspflichten privater IT-Nutzer, die als Sender elektronischer
Kommunikation unter Umstanden Computerviren verbreiten, wie vereinzelt vertreten wurde,

kann demzufolge nicht mehr ausgegangen werden.®*

Verkehrssicherungspflichten professioneller IT-Nutzer

Professionelle Nutzer von IT-Technik, wie etwa Unternehmen, sind grundsétzlich denselben
Bedrohungen ausgesetzt wie private Nutzer. Ein wesentlicher Unterschied ergibt sich jedoch
daraus, dass ihnen im Hinblick auf ihre Verkehrssicherungspflichten ein grofieres Mal3 an
Sicherheitsvorkehrungen zugemutet werden kann. Dies ergibt sich daraus, dass ein
Unternehmen, das IT-Technik gezielt und umfangreich zur Erledigung seiner Geschéfte

einsetzt, zum einen eine groRere Gefahrenquelle schafft beziehungsweise beherrscht und zum

811 Koch, Haftung fiir die Weiterverbreitung von Viren durch E-Mails, NJW 2004, 801, 804; Libertus, Zivilrechtliche Haftung und
strafrechtliche VVerantwortlichkeit bei unbeabsichtigter VVerbreitung von Computerviren, MMR 2005, 507, 509; Spindler, in:
Bamberger/Roth, BGB, 3. Aufl. 2012, § 823 Rn. 240.

812 BGH GRUR 2010, 633.

613 Zwar war Gegenstand der zugrunde liegenden BGH-Entscheidung nicht die Haftung wegen einer Verkehrssicherungspflichtverletzung,
sondern die Frage nach der Storerhaftung, aber das Urteil l&sst den Schluss zu, dass diese Storerhaftung auf der Verletzung einer
Verkehrssicherungspflicht beruht. So auch Stang/Huhner, Stérerhaftung des WLAN-Inhabers, Anmerkung zu BGH, Urt. v. 12.5.2010 — |
ZR 121/08 — Sommer unseres Lebens, GRUR 2010, 633, 636.

814 Sjehe naher hierzu: Spindler, in: Lorenz, Haftung und Versicherung im IT-Bereich: Karlsruher Forum 2010, S. 61; Libertus,
Zivilrechtliche Haftung und strafrechtliche Verantwortlichkeit bei unbeabsichtigter Verbreitung von Computerviren, MMR 2005, 507,
509.

615 S0 aber Koch, Haftung fiir die Weiterverbreitung von Viren durch E-Mails, NJW 2004, 801, 805; dagegen bereits Libertus,
Zivilrechtliche Haftung und strafrechtliche Verantwortlichkeit bei unbeabsichtigter Verbreitung von Computerviren, MMR 2005, 507,
509 f.
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3046

anderen von ihm auch technisches Know-How und finanzielle Mittel erwartet werden
konnen.®™® Insofern kénnten sich die zu erwartenden MaRnahmen u. a. auch an der GroRe des
Unternehmens zu orientieren. VVon Einfluss auf die zu erwartenden Sicherheitsmafahmen ist
schlie3lich auch die Frage, in welchem Malie das Unternehmen mit welchen Rechtsgitern
Dritter iiber seine IT-Technik in Kontakt kommt.®*’

Auf der anderen Seite ist in die berechtigten Erwartungen der betroffenen Verkehrskreise
auch einzubeziehen, inwieweit beispielsweise den Empfangern elektronischer
Kommunikation (E-Mails etc.) zuzumuten ist, sich selbst vor Computerviren zu schitzen.
Auch in dieser Hinsicht ist Unternehmen mehr Aufwand zuzumuten als Privatpersonen,
weshalb vereinzelt vertreten wurde, dass in der elektronischen B2B-Kommunikation das
sendende Unternehmen keine Verkehrssicherungspflicht gegenuber dem empfangenden
Unternehmen treffe, da dessen Selbstschutz vorausgesetzt werden diirfe.®*® Da in der Regel
aber jedes Unternehmen nicht nur Sender, sondern zugleich auch Empfanger elektronischer
Kommunikationsmittel ist, 1auft es zwangslaufig auf eine Pflicht zur Einrichtung geeigneter —
und gegeniiber privaten Nutzern wirksamerer — Schutzmittel hinaus, sei es in Form der

Verkehrssicherungspflicht oder in Form der Pflicht zum Selbstschutz.®*®

11.2.3.3.4 Infrastrukturbezogene Regelungen

Die 88 108ff. des Telekommunikationsgesetzes (TKG) dienen dem Schutz der 6ffentlichen
Sicherheit. Vornehmlich sind im TKG die Regelungsadressaten die Betreiber von
Telekommunikationsanlagen. Nach § 109 Absatz 1 TKG wird jedoch auch jeder
Telekommunikationsdiensteanbieter dazu verpflichtet, Malinahmen und technische
Vorkehrungen zum Schutze des Fernmeldegeheimnisses und personenbezogener Daten zu
ergreifen, sowie solche MalRnahmen zu treffen, die unerlaubte Zugriffe auf

Telekommunikations- und Datenverarbeitungssysteme verhindern. Damit soll sowohl die

816 gpindler, in: Lorenz, Haftung und Versicherung im IT-Bereich: Karlsruher Forum 2010, S. 65; Libertus, Zivilrechtliche Haftung und
strafrechtliche Verantwortlichkeit bei unbeabsichtigter VVerbreitung von Computerviren, MMR 2005, 507, 509.

817 gpindler, in: Lorenz, Haftung und Versicherung im IT-Bereich: Karlsruher Forum 2010, S. 65; es wird darauf hingewiesen, dass die
Projektgruppe ,,Demokratie und Staat“ der Enquete-Kommission sich u.a. mit der Frage einer obligatorischen Verschliisselung
elektronischer Kommunikation im Justiz-Bereich beschéftigt.

618 Koch, Haftung fiir die Weiterverbreitung von Viren durch E-Mails, NJW 2004, 801, 805.

819 Zu der Spiegelbildlichkeit beider Pflichten s. bereits oben 11.2.3.3.3, dort Abschnitt: AuRervertragliche Verschuldenshaftung gemaR § 823
BGB und FuRtnote 608.
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Vertraulichkeit der Telekommunikation, als auch der stérungsfreie Betrieb gewahrleistet
werden.®®

Die Betreiber von Telekommunikationsanlagen sind geméald § 109 Absatz 2 TKG dazu
verpflichtet, angemessene technische VVorkehrungen und sonstige MaRnahmen zu treffen, u. a.
zum Schutz gegen duBere Angriffe. Dabei geht es in erster Linie um Datensicherung, sodass
Daten vor Beschadigung, Zerstorung, Verlust oder unbefugter VVerdnderung und Missbrauch,

also vor Angriffen von AuRenstehenden®?

d.622

oder unberechtigter Datenverwendung von

Mitarbeitern, geschiitzt sin Welche MaRRnahmen als angemessen im Sinne des § 109

Absatz 2 TKG anzusehen sind, bestimmt sich nach dem Einzelfall.®*

Um zu bestimmen, welche MalRnahmen in Betracht kommen, muss der Betreiber geméal § 109
Absatz 4 TKG einen Sicherheitsbeauftragten benennen und ein Sicherheitskonzept erarbeiten,
welches dann der Bundesnetzagentur mit einer Erklarung Uber den Fortschritt oder die
Machbarkeit der Malinahmen vorgelegt wird. Stellt die Bundesnetzagentur im
Sicherheitskonzept oder bei dessen Umsetzung Sicherheitsmangel fest, kann sie deren
unverzigliche Beseitigung verlangen (8§ 109 Absatz 4 Satz 5 TKG). Legt der Betreiber
entgegen der Vorschrift ein Sicherheitskonzept nicht oder nicht rechtzeitig vor, stellt dies
gemaR § 149 Absatz 1 Nummer 21 TKG eine Ordnungswidrigkeit dar, die gemaR § 149
Absatz 2 Satz 1 TKG mit einer Geldbufe von bis zu 100 000 Euro geahndet werden kann.
Aufgrund von § 17 Absatz 2 des Gesetzes iiber Ordnungswidrigkeiten (OWiG)®?* kann
fahrlassiges Verhalten allerdings nur mit der Halfte des Hochstsatzes geahndet werden, da §
149 Absatz 1 Nummer 21 TKG im Hochstsatz keine Unterscheidung zwischen Vorsatz und
Fahrlassigkeit trifft. Sollte dieser Betrag jedoch den wirtschaftlichen Vorteil, den der
Betreiber aus der Verletzung der Vorschrift hatte, nicht Gibersteigen, kann er auch
uberschritten werden (8 149 Absatz 2 Satz 3 TKG).

SchutzmalRnahmen im telekommunikationsinfrastrukturellen Bereich lassen sich daher auf §

109 TKG stiitzen. Zur Durchsetzung der Malinahmen kann die Bundesnetzagentur als

20 Koenig/Loetz/Neumann, TKR, 2004, S. 209

821 Schommertz, in: Scheuerle/Mayen, TKG, 2. Aufl. 2008, § 109 Rn. 6.

822 gpindler, in: Kloepfer (Hrsg.), Schutz kritischer Infrastrukturen, 2010, S. 90

628 Koenig/Loetz/Neumann, TKR, 2004, S. 209.

824 Gesetz tiber Ordnungswidrigkeiten in der Fassung der Bekanntmachung vom 19. Februar 1987 (BGBI. I, S. 602), zuletzt geandert durch
Artikel 2 des Gesetzes vom 29. Juli 2009 (BGBI. I, S. 2353).
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zustandige Behorde im Sinne des § 116 TKG nach 8§ 115, 126 TKG Anordnungen und
andere MaRnahmen treffen.®%

11.2.3.3.5 Sonstige Regelungen mit Steuerungswirkung fur die IT-Sicherheit

Eine Anreizwirkung fur Unternehmen zur Verbesserung der betrieblichen IT-Sicherheit geht
von den Eigenkapitalvorschriften des Basler Ausschusses fiir Bankenaufsicht, kurz: Basel II,
aus. Diese Regeln sind tber die EU-Richtlinien 2006/48/EG®?® und 2006/49/EG®*’ in ihrer
Umsetzung fur die EU-Mitgliedstaaten verbindlich geworden. Ziel der Regelungen ist zwar
die Schaffung einheitlicher Wettbewerbsbedingungen bei der Kreditvergabe und die
Sicherung einer angemessenen Ausstattung der Kreditinstitute mit Eigenkapital.
Auswirkungen sind jedoch mittelbar auch in Unternehmen als Kreditnehmer zu verzeichnen.
Kreditinstitute sind infolge von Basel 11 gehalten, bei der Risikoanalyse vor der Vergabe von
Krediten nunmehr auch bestimmte ,,soft facts* in die Kalkulation mit einzubeziehen, zu denen

etwa auch die IT-Sicherheit des um Kredite ersuchenden Unternehmens gehort.

Auf diese Weise besitzt die IT-Sicherheit fir Unternehmen eine handfeste finanzielle

Bedeutung bei der Unternehmensgestaltung.
11.2.3.3.6 Rechtsdurchsetzung

11.2.3.3.6.1 Sicherung von Beweisen durch Strafverfolgungsbehdrden
Die effektive Rechtsdurchsetzung bedarf der Téaterfeststellung und fur eine rechtskréftige

Verurteilung der Sicherung von Beweisen.

Fur die Taterfeststellung und Beweissicherung bei Taten im Internet sind drei Arten von
Daten relevant: Bestandsdaten, Nutzungs- und Verkehrsdaten sowie Inhaltsdaten.
Bestandsdaten®?® sind diejenigen personenbezogenen Daten, die fiir die Begriindung des
Vertragsverhaltnisses zwischen Nutzer und Dienstanbieter notwendig sind. Diese umfassen in
der Regel den Namen und die Adresse des Nutzers sowie die Anschlusskennung, also

ublicherweise die Rufnummer. Sie sagen folglich nichts dariber aus, ob und in welchem

825 gpindler, in: Kloepfer, Schutz kritischer Infrastrukturen, 2010, S. 91 m.w.N.

626 Richtlinie 2006/48/EG des Europaischen Parlaments und des Rates vom 14. Juni 2006 (iber die Aufnahme und Ausiibung der Tatigkeit
der Kreditinstitute (Neufassung), ABI. Nr. L 177 vom 30.6.2006, S. 1.

827 Richtlinie 2006/49/EG des Europaischen Parlaments und des Rates vom 14. Juni 2006 (iber die angemessene Eigenkapitalausstattung von
Wertpapierfirmen und Kreditinstituten (Neufassung), ABI. Nr. L 177 vom 30.6.2006, S. 201.

625 Der Begriff wird durch § 3 Nr. 3 TKG legal definiert.
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Umfang eine Nutzung tatsachlich stattgefunden hat. Nutzungs-°%° und Verkehrsdaten®*° geben
Auskunft tber die Nummer oder Kennung der beteiligten Anschliisse, Beginn und Ende der
Nutzung, als auch die Datenmenge, also den Umfang der Nutzung von
Telekommunikationsdiensten. Inhaltsdaten sind die mittels Kommunikation ausgetauschten

Informationen, oder auch Inhalte von lokal gespeicherten Dateien.®**

11.2.3.3.6.2  Erteilung von Bestandsdatenauskiinften

Anbieter von Telemediendiensten diirfen nach § 14 Absatz 2 TMG®* auf Anordnung
zustandiger Stellen und bei Vorliegen weiterer Merkmale®*® Auskiinfte (iber Bestandsdaten
erteilen. Die Norm selbst befugt den Dienstanbieter in datenschutzrechtlicher Hinsicht, sie
ermachtigt jedoch nicht die anfragende Stelle, die Daten tatsachlich abzufragen. Die Behorde
kann durch § 94 StPO®* ermachtigt sein, eine Sicherstellung und Beschlagnahme
vorzunehmen.

Weitaus haufiger werden Bestandsdaten bei Telekommunikationsdienstleistern abgefragt.®*®

Der Diensteanbieter wird datenschutzrechtlich durch § 113 TKG®* grundsétzlich verpflichtet,
Daten an Behorden zu ubermitteln.

Das Bundesverfassungsgericht sieht, wenn die Auskunftserteilung unter mittelbarer Nutzung
von gespeicherten Verkehrsdaten, wie etwa dynamischer IP-Adressen, erfolgt, einen Eingriff
in Artikel 10 Absatz 1 GG als gegeben an, da eine Auskunft Giber einen Nutzer einer IP-
Adresse auch immer eine Aussage dartiber enthalte, dass ein Telekommunikationsvorgang

stattgefunden habe.®®” Einen Richtervorbehalt hat es jedoch fiir eine solche Auskunft nach

629 § 15 Abs. 1 S. 1 TMG.

630 § 3 Nr. 30 TKG.

831 Gercke/Brunst, Praxishandbuch Internetstrafrecht, 2009, S. 269 a.E.

832 Telemediengesetz vom 26. Februar 2007 (BGBI. 1, S. 179), zuletzt gedndert durch das Gesetz vom 31. Mai 2010 (BGBI. 1, S. 692).

8% Die Auskunft muss fiir Zwecke der Strafverfolgung, zur Gefahrenabwehr durch die Polizeibehdrden der Lander, zur Erfilllung der
gesetzlichen Aufgaben der Verfassungsschutzbehorden des Bundes und der Lander, des Bundesnachrichtendienstes oder des
Militérischen Abschirmdienstes oder des Bundeskriminalamtes im Rahmen seiner Aufgabe zur Abwehr von Gefahren des internationalen
Terrorismus oder zur Durchsetzung der Rechte am geistigen Eigentum erforderlich sein.

8% Strafprozessordnung in der Fassung vom 7. April 1987 (BGBI. 1, S. 1074, 1319), zuletzt geandert durch Gesetz vom 23. Juni 2011
(BGBI. I, S. 1266).

8% 2010 fiihrten 6,0 Mio. Ersuchen von Sicherheitsbehérden zu 36,0 Mio. Abfragen bei Telekommunikationsdienstanbietern, siehe
Bundesnetzagentur, Jahresbericht 2010, S. 125, abrufbar unter:
http://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/BNetzA/Presse/Berichte/2011/Jahresbericht2010pdf.pdf?__blob=publicati
onFile.

8% Telekommunikationsgesetz vom 22. Juni 2004 (BGBI. 1, S. 1190), zuletzt geéndert durch Gesetz vom 24. Mérz 2011 (BGBI. I, S. 506).

557 BVerfGE 125, 260, 342, Tz. 259 — Vorratsdatenspeicherung.
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Bestandsdaten als nicht zwingend angesehen und sich damit an seiner bisherigen
Rechtsprechung orientiert. Gleichwohl sieht das Bundesverfassungsgericht das
Transparenzgebot aber nur dann als nicht verletzt an, wenn ein Betroffener grundsétzlich tber

den Vorgang einer mittelbaren Datenauskunft benachrichtigt wird.®

Erganzungstext des SV Alvar Freude

Derzeit wird dieser Benachrichtigungspflicht in der Regel nicht nachgekommen.

Nach Ansicht des Bundesverfassungsgerichts beinhalte die Strafprozessordnung keinen
,humerus clausus® flir Eingriffe in Artikel 10 Absatz 1 GG. Derartige Eingriffe miissten daher
nicht ausschlieBlich auf §§ 100g, 100a StPO gestiitzt werden.®* Begriindet wurde dies damit,
dass zwar in Artikel 10 Absatz 1 GG eingegriffen werde, der Staat aber selbst keinen Zugriff
auf die verwendeten Verkehrsdaten erhalte, sondern sich der TK-Anbieter dezentraler
Speicherstellen bedient, was den Eingriff abmildere.®*® Das Bundesverfassungsgericht
versteht § 113 TKG demnach so, dass dieser ,,auf die jeweiligen fachgesetzlichen
Eingriffsgrundlagen verweist und fiir den Zugriff auf die Daten zumindest einen
hinreichenden Anfangsverdacht gemal §8 161, 163 StPO oder eine konkrete Gefahr im Sinne

der polizeilichen Generalklauseln voraussetzt*.***

11.2.3.3.6.3  Beauskunftung von Nutzungs- und Verkehrsdaten

Nutzungs- und Verkehrsdaten kdnnen bei Telekommunikationsdienstleistern nach

8 100g StPO beauskunftet werden. Telekommunikationsdienstleister diirfen diese gemal der
8§ 97ff. TKG sowohl zu Abrechnungszwecken als auch fur die Aufkldrung und Verhinderung

von Storungen und Missbréuchen speichern.

Die Telekommunikationsdienstleister unterliegen dabei jedoch strengen
datenschutzrechtlichen Anforderungen.®*?

Unabhangig davon sind nach der Richtlinie der EU tiber die Vorratsspeicherung von Daten®*,

die Anbieter von Telekommunikationsdiensten dazu verpflichtet, Verkehrsdaten mindestens

8% BVerfGE 125, 260, 344, Tz. 263 — Vorratsdatenspeicherung, wonach aber Ausnahmen gelten, wenn durch die Benachrichtigung der
Zweck der Datenauskunft vereitelt wird oder Interessen Dritter oder des Betroffenen entgegenstehen.

8% Eckhardt/Schiitze, Vorratsdatenspeicherung nach dem BVerfG: ,;Nach dem Gesetz ist vor dem Gesetz...“, CR 2010, 225, 228.

840 BverfG, Urt. v. 02.03.2010 — 1 BVR 256/08, 1 BVR 263/08, 1 BVR 586/08, Tz. 256; dazu Eckhardt/Schiitze, Vorratsdatenspeicherung
nach dem BVerfG: ,Nach dem Gesetz ist vor dem Gesetz...“, CR 2010, 225, 228.

1 BVerfG, Urt. v. 02.03.2010 — 1 BVR 256/08, 1 BVR 263/08, 1 BVR 586/08, Tz. 289.

642 \/gl. BGH Urteil v. 13.01.2011 — Az. 11l ZR 146/10
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3143  sechs Monate zu speichern.®** Die Richtlinie wurde in Deutschland bisher nicht

3144  verfassungskonform umgesetzt, da das Bundesverfassungsgericht die entsprechenden

3145  Umsetzungsnormen (88 113a, 113b TKG und 8§ 100g Absatz 1 Satz 1 StPO) mit Urteil vom
3146 2. Marz 2010 fir nichtig erklart hat.®**® Bisher gesammelte Vorratsdaten waren daher

3147  umgehend von den Telekommunikationsunternehmen im Anschluss an die Entscheidung zu
3148  ldschen.

3149 In seiner Entscheidung hat das Bundesverfassungsgericht ausgefiihrt, dass es fiir eine

3150  verfassungskonforme Umsetzung ,,hinreichend anspruchsvoller und normenklarer

3151  Regelungen“®*® beziiglich der Datensicherheit, des Umfangs der Datenverwendung, der
3152  Transparenz und des Rechtsschutzes bedrfe. Bei den vorgesehenen pauschalen

3153  Speicherfristen handle es sich um einen ,,besonders schweren Eingriff mit einer Streubreite,

3154  wie sie die Rechtsordnung bisher nicht kennt®’.

3155  Eine verfassungs- und europarechtskonforme Umsetzung der EU-Richtlinie in nationales
3156  Recht ist bisher noch nicht erfolgt. Die EU-Kommission hat daher gegen Deutschland am
3157  31. Mai 2012 beim Européischen Gerichtshof Klage wegen Nichtumsetzung der Richtlinie
3158  eingereicht. Bei Erfolg der Klage der EU-Kommission wére hiermit auch die Zahlung eines

3159  Zwangsgeldes ab dem Tag des Urteils verbunden.®*®

3160  Parallel hierzu hatte die EU-Kommission bereits im April 2011 nach der Evaluation®®
3161  angekindigt, einen Vorschlag fir eine Gberarbeitete Richtlinie zur Speicherung von
3162  \orratsdaten vorzulegen. Dieser ist jedoch derzeit nicht absehbar. AuRerdem wird der
3163  Europdische Gerichtshof aufgrund eines vom Irischen High Court angestrengten

3164  Vorabentscheidungsverfahrens®™® u. a. zu priifen haben, ob die EU-Richtlinie zur
3165  Vorratsdatenspeicherung mit der Europdischen Grundrechtecharta vereinbar ist.

83 Richtlinie 2006/24/EG des Europaischen Parlaments und des Rates vom 15. Marz 2006 {iber die Vorratsspeicherung von Daten, die bei
der Bereitstellung offentlich zugénglicher elektronischer Kommunikationsdienste oder 6ffentlicher Kommunikationsnetze erzeugt oder
verarbeitet werden, und zur Anderung der Richtlinie 2002/58/EG, ABI. Nr. L 105 vom 13.4.2006, S. 54.

544 Art. 6 der Richtlinie 2006/24/EG.

5 BVerfG, Urt. v. 02.03.2010 — 1 BVR 256/08, 1 BvR 263/08, 1 BvVR 586/08.

84 BVerfG, Urt. vom 02.03.2010 - 1 BVR 256/08, Tz. 220.

7 BVerfG, Urt. vom 02.03.2010 - 1 BVR 256/08, Tz. 210.

848 http://europa.eu/rapid/pressReleasesAction.do?reference=1P/12/530&format=HTML &aged=0&language=DE &quil anguage=en

849 http://ec.europa.eu/commission_2010-2014/malmstrom/archive/20110418_data_retention_evaluation_en.pdf

850 \/orabentscheidungsersuchen des High Court of Ireland (Irland), eingereicht am 11. Juni 2012 — Digital Rights Ireland Ltd/Minister for
Communications, Marine and Natural Resources, Minister for Justice, Equality and Law Reform, The Commissioner of the Garda
Siochana, Irland und The Attorney General, Rs. C-293/12, abrufbar unter:
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11.2.3.3.6.4 Ermittlung von Inhaltsdaten
Zur Ermittlung von Inhaltsdaten sind — vom Standpunkt der (auch technischen) Machbarkeit

betrachtet — mehrere Methoden denkbar.

11.2.3.3.6.4.1 Beschlagnahme von Datentragern

Datentréger — inklusive der darauf gespeicherten Daten — kdnnen nach 88 94ff. StPO
sichergestellt und beschlagnahmt werden. Die Befugnis zur Auswertung der aufgefundenen
Daten richtet sich nach der Art der Daten, also etwa danach, ob die Daten héchstpersonlichen

Inhalt haben oder nicht.

11.2.3.3.6.4.2 Offentlich zugangliche Daten (virtuelle Streife)

Unabhangig von der Beschlagnahme von Hardware kdnnen durch die Polizei Recherchen auf
Grundlage des § 163 StPO®** durchgefiihrt werden soweit Daten 6ffentlich zuganglich sind.
Offentlich zuganglich sind diejenigen Daten, die jedem Internetnutzer ohne Zugangssperre
oder Passwort zugéanglich sind. Da in diesem Fall ein Grundrechtseingriff nicht vorliegt,
bedarf es keiner speziellen Befugnisnorm.

Erganzungstext der Fraktionen der SPD, DIE LINKE. und BUNDNIS 90/DIE
GRUNEN

Mit der Ausdifferenzierung der Kommunikations- und Verdffentlichungsformen in den neuen
sozialen Netzwerken verschwimmt die Grenze zwischen 6ffentlich und nicht-6ffentlich
zuganglichen Informationen. Etwa die Erlangung auch fiir groere — aber prinzipiell
geschlossene — Freundesgruppen vorbehaltene Informationen konnte als spezielle Form der
,,verdeckten Ermittlung* beziehungsweise einer ,,Uberwachung® im Sinne des TKG gewertet

werden.

http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d0f130d58137302027de4437af509098f919f0de.e34KaxilL c3eQc40La
xgMbN40a3gL e0?text=&docid=125859&pagelndex=0&doclang=DE&mode=Ist&dir=&occ=first&part=1&cid=3547468.

651 & 163 Abs. 1 StPO lautet: ,,Die Behdrden und Beamten des Polizeidienstes haben Straftaten zu erforschen und alle keinen Aufschub

gestattenden Anordnungen zu treffen, um die Verdunkelung der Sache zu verhiiten. Zu diesem Zweck sind sie befugt, alle Behérden um
Auskunft zu ersuchen, bei Gefahr im Verzug auch, die Auskunft zu verlangen, sowie Ermittlungen jeder Art vorzunehmen, soweit nicht

andere gesetzliche Vorschriften ihre Befugnisse besonders regeln.”.
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11.2.3.3.6.4.3 Zugriff beim Telekommunikationsdienstleister

Ein Zugriff auf Inhaltsdaten kann auf Grundlage und in den Grenzen von 88 100a, 100b StPO
sowie der Telekommunikations-Uberwachungsverordnung®? erfolgen. Umstritten ist die
rechtliche Ausgestaltung der Uberwachung von E-Mail-Verkehr und des Auslesens von E-

Mail-Korrespondenz.

Der Bundesgerichtshof entschied am 31. Marz 2009, dass E-Mails beim
Telekommunikationsdienstleister nach den Regelungen Uber die Postbeschlagnahme nach

8§ 99 StPO beschlagnahmt werden kdénnen, da kein Telekommunikationsvorgang wahrend der
Speicherung der Nachricht beim Telekommunikationsdienstleister gegeben sei.®®® Die
Anwendbarkeit einer Postbeschlagnahme sieht der Bundesgerichtshof darin begriindet, dass
eine E-Mail mit dem herkémmlichen Telegramm vergleichbar sei.®** Das
Bundesverfassungsgericht hat hier fir Klarheit gesorgt, indem es am 16. Juni 2009 urteilte,
dass E-Mails, die beim Telekommunikationsdienstleister gespeichert sind, zwar dem
Fernmeldegeheimnis unterliegen, gleichwohl aber nach § 94 StPO beschlagnahmt werden
konnen.®>> Nach Ansicht des Gerichts ist § 94 StPO taugliche Ermachtigungsgrundlage fiir
Eingriffe in Artikel 10 Absatz 1 GG.®*® Es sei ferner nicht erkennbar, dass der Gesetzgeber
einen Eingriff in das Fernmeldegeheimnis nur nach den Vorschriften der 8§ 100a und

100g StPO zulassen wollte.®’

Kritiker dieses Urteils gehen davon aus, dass E-Mails beim Telekommunikationsdienstleister
dem Fernmeldegeheimnis unterliegen, so dass auf sie nur nach den strengeren Vorschriften
der §§ 100a, 100b StPO zugegriffen werden kann®®®, da diese Normen speziell und
abschlieBRend seien.

Mit der Ubertragung der E-Mail auf den Rechner des Nutzers endet der Schutz des

Fernmeldegeheimnisses aus Artikel 10 Absatz 1 GG,**° da die Kommunikation nicht mehr der

82 Telekommunikations-Uberwachungsverordnung vom 3. November 2005 (BGBI. |, S. 3136), zuletzt gedndert durch Gesetz vom 25.
Dezember 2008 (BGBI. |, S. 3083); erlassen auf Grund des 8 110 Abs. 2, 6 S. 2 und Abs. 8 S. 2 des Telekommunikationsgesetzes vom
22.06.2004.

%3 BGH, Beschl. v. 31.03.2009 — 1 StR 76/09 = NJW 2009, 1828.

554 BGH, Beschl. v. 31.03.2009 — 1 StR 76/09 = NJW 2009, 1828.

%5 BVerfG, Urt. v. 16.06.2009 — 2 BVR 902/06 = NJW 2009, 2431, 2433.

5% BVerfG, Urt. v. 16.06.2009 — 2 BvR 902/06 = NJW 2009, 2431, 2433,

%7 BVerfG, Urt. v. 16.06.2009 — 2 BVR 902/06 = NJW 2009, 2431, 2433.

858 Gercke/Brunst, Praxishandbuch Internetstrafrecht, 2009, S. 327; Réssel, Beschlagnahme von E-Mails beim Mailbox-Provider, ITRB
2004, S. 10-11; Storing, Strafprozessualer Zugriff auf E-Mailboxen, CR 2009, S. 475, 479.

859 BVerfG, Urt. v. 02.03.2006 — 2 BVR 2099/04 = NJW 2006, 976, 978, Tz. 72.
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spezifischen Gefahr ausgesetzt ist, die bei einer Ubermittlung durch Dritte besteht.®® Ab
diesem Zeitpunkt untersteht die E-Mail nur mehr dem Schutz durch das Recht auf
informationelle Selbstbestimmung,®* sie kann daher dann gemaR § 94 StPO beschlagnahmt

werden.

11.2.3.3.6.4.4 Online-Durchsuchung

Mit Hilfe der Online-Durchsuchung soll es ermdéglicht werden, die auf dem Computer einer
uberwachten Person gespeicherten Dateien (zum Beispiel Dokumente, E-Mail-
Korrespondenz, Bilder etc.) einzusehen, ohne dass die Uberwachte Person hiervon Kenntnis

erlangt.®®?

Die Online-Durchsuchung kann aufgrund von 8§ 20k des Gesetzes uber das
Bundeskriminalamt und die Zusammenarbeit des Bundes und der L&nder in
kriminalpolizeilichen Angelegenheiten (Artikel 1 des Gesetzes Uber das Bundeskriminalamt
und die Zusammenarbeit des Bundes und der L&nder in kriminalpolizeilichen

Angelegenheiten, Bundeskriminalamtgesetz — BKAG)®®® durchgefiihrt werden.

Nach einer Initiative des Landes Nordrhein-Westfalen, das mit § 5 Absatz 2 Nummer 11
Alternative 2 des Gesetzes (iber den Verfassungsschutz in Nordrhein-Westfalen®® eine
Ermachtigung zur Online-Durchsuchung zur Gefahrenabwehr schaffen wollte, nahm das
Bundesverfassungsgericht in 2008 ausfuhrlich zur praventiven Online-Durchsuchung
Stellung.®®® Eine praventive Online-Durchsuchung sei aufgrund des schwerwiegenden
Eingriffs in das — mit dem Urteil richterrechtlich neu geschaffene —,,Grundrecht auf
Gewihrleistung der Vertraulichkeit und Integritat informationstechnischer Systeme* nur in
sehr engen Grenzen méglich. Sie miisse hinreichend klar gesetzlich geregelt sein,®® es miisse
eine konkrete Gefahr firr ein tiberragend wichtiges Rechtsgut vorliegen®’ und sie bediirfe

stets der Anordnung durch einen Richter.®®® Uberragend wichtig sind Leib, Leben und Freiheit

80 BVerfG, Urt. v. 02.03.2006 — 2 BVR 2099/04 = NJW 2006, 976, 978, Tz. 73.

861 BVerfG, Urt. v. 02.03.2006 — 2 BVR 2099/04 = NJW 2006, 976, 978, Tz. 72.

82 Braun, Ozapftis — (Un)Zulassigkeit von ,,Staatstrojanern®, K&R 2011, 681.

863 Gesetz iiber das Bundeskriminalamt und die Zusammenarbeit des Bundes und der Lander in kriminalpolizeilichen Angelegenheiten
(Bundeskriminalamtgesetz) vom 7. Juli 1997 (BGBI. I, S. 1650), zuletzt gedndert durch Art. 2 des Gesetzes vom 6. Juni 2009 (BGBI. I, S.
1226).

864 \erfassungsschutzgesetz Nordrhein-Westfalen, hier in der durch das Gesetz zur Anderung des Gesetzes iiber den Verfassungsschutz in
Nordrhein-Westfalen vom 20.12.2006 (NWGVBI, S. 620) geénderten Fassung.

%5 BVerfG, Urt. v. 27.02.2008 — 1 BvR 370/07 = NJW 2008, 822 .

5% BVerfG, Urt. v. 27.2.2008 — 1 BVR 370/07, Tz. 207-228.

%7 BVerfG, Urt. v. 27.2.2008 — 1 BVR 370/07, Tz. 247.

868 BVerfG, Urt. v. 27.2.2008 — 1 BvR 370/07, Tz. 257.
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3235  der Person sowie solche Giiter der Allgemeinheit, deren Bedrohung die Grundlagen oder den
3236  Bestand des Staates oder die Grundlagen der Existenz der Menschen berihrt, also auch die
3237  Funktionsfahigkeit wesentlicher Teile existenzsichernder 6ffentlicher

3238  Versorgungseinrichtungen. Eine Regelung, die diese Erfordernisse erfillt, ist auf

3239  Bundesebene durch § 20k BKAG®®® fiir das Bundeskriminalamt gegeben. § 20k Absatz 7
3240  BKAG bestimmt zudem zum Schutz des Betroffenen, dass die Malinahme unzul&ssig ist,
3241  wenn tatsachliche Anhaltspunkte fur die Annahme vorliegen, dass allein Erkenntnisse aus
3242  dem Kernbereich privater Lebensgestaltung erlangt wirden. Werden dennoch Daten aus
3243  diesem Kernbereich erlangt, dirfen diese nicht verwertet werden und sind unverziglich zu
3244 16schen. Eine repressive Online-Durchsuchung, das heil3t eine Durchsuchung, die der
3245  Aufklarung einer Straftat dient, ist nach Auffassung des 3. Strafsenates des

3246  Bundesgerichtshofs derzeit nicht mit geltendem Recht vereinbar.®”

3247 11.2.3.3.6.4.5 Quellen-Telekommunikationstiberwachung

3248  Mit der Online-Durchsuchung verbunden, aber in ihrem funktionalen Umfang dieser

3249  gegenuber beschrankt, ist die so genannte Quellen-Telekommunikationsiiberwachung

3250  (Quellen-TKU).®™* Ziel der Quellen-TKU ist die Uberwachung von Telekommunikation (zum
3251  Beispiel von Skype- oder verschlisselten VVolP-Telefonaten) direkt an der Quelle, also ehe
3252  diese vor der Ubertragung verschliisselt werden kann, beziehungsweise nachdem sie auf dem
3253  Zielgerat des Kommunikationsvorgangs wieder entschliisselt wurde. Das

3254  Bundesverfassungsgericht hat in seiner Entscheidung zur Online-Durchsuchung®’ im

3255  Rahmen eines so genannten obiter dictums, also in die Entscheidung nicht tragenden

3256  Ausfiihrungen, zur Quellen-TKU festgehalten, dass ,,mit der Infiltration die entscheidende
3257  Hiirde genommen ist, um das System insgesamt auszuspahen®.®”® Eine Quellen-TKU kénne
3258  demnach nur ein durch 8§ 100a, 100b StPO, dem Gesetz zur Beschrankung des Brief-, Post-
3259  und Fernmeldegeheimnisses (Artikel 10-Gesetz) oder landesrechtlichen Vorschriften erlaubter
3260  Eingriff in Artikel 10 Absatz 1 GG sein, wenn sich die Uberwachung ausschlieBlich auf Daten

8% Gegen § 20k BKAG sind seit 2009 zwei Verfassungsbeschwerden beim BVerfG anhéngig (Az. 1 BvR 966/09, 1 BvR 1140/09), fiir die
eine Entscheidung tiber die Annahme noch im Jahr 2012 angestrebt wird, s.
http://www.bundesverfassungsgericht.de/organisation/erledigungen_2012.html .

870 BGH, Beschl. vom 31.01.2007 — StB 18/06.

571 Braun, Ozapftis — (Un)Zuléssigkeit von ,,Staatstrojanern, K&R 2011, 681.

872 BVerfG, Urt. v. 27.2.2008 — 1 BvR 370/07

573 BVerfG, Urt. v. 27.02.2008 — 1 BVR 370/07, Tz. 190 = NJW 2008, 822, 826.
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674 Und nicht etwa auch

aus einem laufenden Telekommunikationsvorgang beschranke,
gespeicherte Daten oder die sonstige Kommunikation am Standort des Computers tiberwacht
werde. Diese Beschrankung musse durch technische VVorkehrungen und rechtliche VVorgaben

sichergestellt sein.t™

Die Quellen-TKU wird von der Rechtsprechung der Amts- und Landgerichte sowie teilweise
auch nach Auffassung in der Literatur auf 8 100a StPO gestutzt, der fur diese besondere Form
der Telekommunikationsiiberwachung eine ,,Annexkompetenz* enthalte.®’® Es wird jedoch
auch die Meinung vertreten,®’’ dass die §§ 100a, 100b StPO als Rechtsgrundlagen nicht
ausreichend seien. Begruindet wird diese Auffassung damit, dass die geltende Regelung des §
100a StPO eine madgliche Beeintrachtigung des Grundrechts auf Gewahrleistung der
Vertraulichkeit und Integritat informationstechnischer Systeme nicht ausreichend

berucksichtige.

Zudem ist bislang noch nicht abschlieBend geklart, in welcher Art und Weise eine technische
Abgrenzung von Software-Funktionalititen zwischen Quellen-TKU und Online-
Durchsuchung dauerhaft sichergestellt werden kann.

11.2.3.3.6.4.6 Einsatz von Ermittlungs-Software (so genannter Staatstrojaner)
Sowohl bei der Online-Uberwachung als auch der Quellen-TKU sind sowohl die gesetzlichen

Grundlagen als auch die Vorgaben des Bundesverfassungsgerichts einzuhalten.

Das bedeutet insbesondere, dass die fur die MalRnahmen verwendete Software in technischer
Hinsicht nicht mehr zulassen darf, als rechtlich zulassig ist. Dies folgt den Ausfiuihrungen des
Bundesverfassungsgerichts, nach denen ein moglichst weitgehender Schutz der Integritét des
Zielsystems und die Beschrankung auf die laufende Kommunikation sichergestellt werden
soll. Daruiber hinaus sollen technische VVorkehrungen gegen Missbrauch getroffen werden.

678 \wurde vom

Aufgrund eines Ermittlungsverfahrens bei der Staatsanwaltschaft Landshut
Bayerischen Landesbeauftragten fur den Datenschutz, Dr. Thomas Petri, als auch dem

Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit, Peter Schaar, geprift,

674 BVerfG, Urt. v. 27.02.2008 — 1 BVR 370/07, Tz. 190 = NJW 2008, 822, 826.

%75 BVerfG, Urt. v. 27.02.2008 — 1 BvR 370/07, Tz. 190 = NJW 2008, 822, 826.

676 (LG Hamburg vom 31.08.2010, Aktenzeichen 608 Qs 17/10; KMR/Bar § 100 a StPO Rn 31b f.; Meyer-GoRner 53. Aufl., § 100 a StPO
Rn 7 i KK-StPO/Nack, 6. Aufl., § 100 a Rn 27; Beck OK-StPO/Graf Rn 114 ff; AG Bayreuth MMR 2010, 266).

877 Felix Hermonies Recht u Politik 2011, 193; Andreas Popp Zeitschrift fiir Datenschutz 2012, 51; Thomas Stadler MMR 2012, 18; Dominik
Brodowski Juristische Rundschau 2011, 533

678 Braun, Ozapftis — (Un)Zuléssigkeit von ,,Staatstrojanern®, K&R 2011, 681 (683); Dominik Brodowski Juristische Rundschau 2011, 533
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3313

ob die bisher in der Praxis verwendete Software der bayerischen Ermittlungsbehérden und des
Bundeskriminalamtes diesen rechtlichen und technischen Anforderungen genugt.

67 7u dem

Der Bayerische Landesbeauftragte fur den Datenschutz kommt in seinem Bericht
Ergebnis, dass keine Anhaltspunkte festgestellt werden konnten, dass bei den MalRnahmen der
Staatsanwaltschaften tatséachliche rechtswidrige Zugriffe auf Mikrofone beziehungsweise

Kameras erfolgten oder Keylogger zum Einsatz kamen.®®°

Hinsichtlich der technischen Durchfiihrung der UberwachungsmaBnahmen hat der Bayerische
Landesdatenschutzbeauftragte allerdings auf Moglichkeiten des Missbrauchs der eingesetzten
Software hingewiesen. Diese kdnnten sich beispielsweise durch die in der Software
verankerte Nachladefunktion ergeben. Zudem sei eine Uberpriifung der einzelnen
Funktionalitaten aufgrund der Schwierigkeiten bei der Einsichtnahme in den Quellcode der
Software nicht moglich. Auch sei die Quellen-Telekommunikationsiiberwachung von der
Online-Durchsuchung durch klare VVorgaben abzugrenzen.

Soweit an der Quellen-TKU festgehalten werde, empfiehlt er daher ,,dringend, Bestimmungen
zu schaffen, die der erh6hten Eingriffsintensitat und den technischen Besonderheiten der

Quellen-TKU gerecht werden. %%

Alternativtext der Fraktion der SPD und SV Alvar Freude

Mit der Online-Durchsuchung verbunden, aber in ihrem funktionalen Umfang dieser
gegeniber beschrénkt, ist die sogenannte Quellen-Telekommunikationsiuiberwachung
(Quellen-TKU).% Ziel der Quellen-TKU ist die Uberwachung von Telekommunikation
(beispielsweise von Skype- oder anderen verschlusselten VVolP-Telefonaten) direkt an der
Quelle, also ehe diese vor der Ubertragung verschliisselt werden kann beziehungsweise
nachdem sie auf dem Zielgerat des Kommunikationsvorgangs wieder entschlisselt wurde.
Das Bundesverfassungsgericht hat in seiner Entscheidung zur Online-Durchsuchung®®® zur
Quellen-TKU festgehalten, dass ,,mit der Infiltration die entscheidende Hiirde genommen ist,
« 684

um das System insgesamt auszuspidhen®.

Ob eine Quellen-TKU auf der Grundlage der bestehenden §§ 100a, 100b StPO ein erlaubter

87 http://www.datenschutz-bayern.de/0/bericht-gtkue.pdf

580 http://www.stmi.bayern.de/presse/archiv/2012/274.php

881 hitp://www.datenschutz-bayern.de/presse/20120802_Quellen-TKUE.html
882 Braun, Ozapftis — (Un)Zulissigkeit von ,,Staatstrojanern®, K&R 2011, 681.
%83 BVerfG, Urt. v. 27.2.2008 — 1 BvR 370/07.

884 BVerfG, Urt. v. 27.02.2008 — 1 BvR 370/07, Tz. 190 = NJW 2008, 822, 826.
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Eingriff sein kann, lie} das Gericht offen.- Es betonte aber drei Anforderungen, die eine
solche Uberwachungssoftware erfiillen muss: ,,Art. 10 Abs. 1 GG ist hingegen der alleinige
grundrechtliche Malstab flr die Beurteilung einer Erméchtigung zu einer 'Quellen-
Telekommunikationsiiberwachung', wenn sich die Uberwachung ausschlieBlich auf Daten aus
einem laufenden Telekommunikationsvorgang beschrénkt. Dies muss durch technische
Vorkehrungen und rechtliche Vorgaben sichergestellt sein.“®® Entsprechend sind die
Bedingungen zur Durchfiihrung mindestens den Anforderungen unterworfen, dass
ausschlieBlich Telekommunikationsvorgange abgehort werden diirfen und dass dies sowohl

rechtlich wie auch technisch sicherzustellen ist.

Beim bisherigen Einsatz der Software sind diese Anforderungen nicht erfillt worden. Sofern
keine neue Rechtsgrundlage fur den Eingriff geschaffen wird, ist der 8§ 100a, 100b StPO
nach diesen VVorgaben weiterhin nicht hinreichend. Das ist dadurch begriindet, dass die
geltende Regelung des § 100a StPO eine mdgliche Beeintrachtigung des Grundrechts auf
Gewidhrleistung der Vertraulichkeit und Integritat informationstechnischer Systeme nicht
ausreichend berticksichtigt. Zudem enthélt diese Vorschrift keine Schutzvorkehrungen, um
rechtlich und technisch sicherzustellen, dass die Uberwachung nur die laufende
Telekommunikation erfassen wirde. Dazu mussten Bestimmungen in § 100a StPO Eingang
finden, die der erhdhten Eingriffsintensitat und den technischen Besonderheiten der Quellen-
TKU gerecht werden.

In der juristischen Fachliteratur vertritt die Mehrheit die Ansicht, dass die bisherige
Rechtslage nicht ausreichend ist, um eine Quellen-TKU durchzufiihren. So ziehen die Juristen
UIf Buermeyer und Matthias Backer den Schluss: ,,§100a StPO ist keine taugliche Grundlage
fiir eine Quellen-TKU, sofern dazu Software auf dem betroffenen Endgerat installiert werden
soll. So begreiflich der Wunsch der Sicherheitsbehdrden sein mag, VolP-Gespréache ebenso
abhoren zu kdnnen wie Festnetz- und Mobilfunktelefonate — im Rechtsstaat des
Grundgesetzes trifft allein der Gesetzgeber die Entscheidung, in welche Grundrechte unter
welchen Voraussetzungen eingegriffen werden darf. Sofern der politische Wille besteht, auch

die Uberwachung der Telefonie Giber das Internet zu repressiven Zwecken zuzulassen, miisste

885 BVerfG, Urt. v. 27.02.2008 — 1 BVR 370/07, Tz. 190 = NJW 2008, 822, 826.
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also der Bund eine spezifische Erméachtigungsgrundlage schaffen, die insbesondere den

Vorgaben der OD-Entscheidung des BVerfG Rechnung zu tragen hitte.«®%°

Armin Nack, Vorsitzender des 1. Strafsenats des Bundesgerichtshofs, vertritt im Karlsruher
Kommentar zur Strafprozessordnung seit 2008 eine vermittelnde Ansicht, indem er solche
MalRnahmen auf der Grundlage der geltenden Strafprozessordnung nur ,,fir eine
Ubergangszeit* zulassen will. Dass der Bundesgesetzgeber zwischenzeitlich hatte handeln
konnen, ist allerdings kaum zu bestreiten und nicht zuletzt durch die Novelle des BKA-
Gesetzes belegt, die ja als Reaktion auf die Entscheidung des Bundesverfassungsgerichts zur
Online-Durchsuchung beschlossen wurde und eine Rechtsgrundlage fiir eine Quellen-TKU
enthélt (§ 20 | BKAG). Der innenpolitische Sprecher der CDU/CSU-Fraktion im Deutschen
Bundestag, Hans-Peter Uhl, forderte daher in seiner Pressemitteilung vom 10. Oktober 2011,
vergleichbare explizite Rechtsgrundlagen zu schaffen, wo es sie noch nicht gibt.%®” Auch
Wolfgang Bar, Richter am Oberlandesgericht und lange Zeit ein Befiirworter der Quellen-
TKU schon nach geltender Strafprozessordnung, ist hiervon unter dem Eindruck des
Landshuter Trojaner-Skandals abgertickt und vertritt nunmehr, dass es zumindest einer

Klarstellung in der Strafprozessordnung bediirfe.®®

Demgegenuber gibt es einige (&ltere) Stimmen aus der untergerichtlichen Rechtsprechung, die
eine Quellen-TKU fir zulassig erklaren.®®® Dieser folgend vertritt dies derzeit auch der
Praktiker-Kommentar zur Strafprozessordnung von Meyer-Gol3ner (in der Bearbeitung von
Schmitt, § 100a StPO Rn. 7a)°%° sowie Loffelmann im Anwaltskommentar zur
Strafprozessordnung, § 100a StPO Rn. 18.°* Das Amtsgericht Berlin-Tiergarten hat eine

Quellen-TKU-MaRnahme in einer bisher unveréffentlichten Entscheidung hingegen

68 Buermeyer, Ulf/Bicker, Matthias: ,,Zur Rechtswidrigkeit der Quellen-Telekommunikationsiiberwachung auf Grundlage des §100a StPO.
In: HRR-Strafrecht 10 (2009), S. 433-441, hier S. 440-441. Diese Auffassung teilt die nahezu einhellige Meinung inder
wissenschaftlichen Literatur, vgl. etwa Albrecht, JurPC Web-Dok. 59/2011; Albrecht/Dienst JurPC 5/2012; Becker/Meinicke StV 2011,
50; Bockenforde JZ 2008, 925, 934; Braun K&R 2011, 681; Heckmann (in seiner Stellungnahme in der internen Anhérung des BMJ im
Januar 2012); Hoffmann-Riem JZ 2008, 1009, 1014; Hornung CR 2008, 299, 300; Vogel/Brodowski StV 2009, 632 und Wolter SK-StPO
§ 100a Rn. 30.

887 \/gl. dazu Pressemitteilung der CDU/CSU-Fraktion vom 10. Oktober 2011, abrufbar unter folgendem Link:
http://www.cducsu.de/Titel _pressemittei-lung_erforderliche_rechtsgrundlagen_fuer_alle_sicherheitsbehoerden_schaf-
fen/TablD__ 6/SubTabID__ 7/InhaltTyplD__ 1/InhaltiD__19908/Inhalte.aspx

58 Bar, Wolfgang: MMR 2011, 691.

88 | G Hamburg, Beschluss vom 13. September 2010 - 608 Qs 17/10 - MMR 2011, 693; AG Bayreuth, Beschluss vom 17. September 2009 -
Gs 911/09 - MMR 2010, 266; LG Landshut, Beschluss 4 Qs 346/10.

8% Meyer-GoRner, Strafprozessordnung: Gerichtsverfassungsgesetz, Nebengesetze und erganzende Bestimmungen, Kommentar
(QUELLENANGABE WIRD NOCH VERVOLLSTANDIGT).

1 Krekeler/Loffelmann/Sommer, Anwaltkommentar StPO (QUELLENANGABE WIRD NOCH VERVOLLSTANDIGT)
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abgelehnt.

Soweit Funktionen tber das Abhéren von Telekommunikationsvorgéngen hinausgingen, also
unter der Bezeichnung ,,Quellen-TKU* letztlich eine Online-Durchsuchung durchgefiihrt
wurde, liegt bereits eine Entscheidung eines Instanzgerichtes vor. Der Einsatz des Quellen-
TKU-Trojaners des Bayerischen Landeskriminalamtes, der den Computer eines Verdachtigen
uber mehrere Monate hinweg auch mit Hilfe einer Screenshot-Funktion iberwachte, die alle
dreiRig Sekunden ein Bildschirmfoto des Skype-Fensters- und des Browser-Inhalts erstellte
und diese Bilder ber das Internet tibertrug, wurde vom Landgericht Landshut mit
rechtskraftigem Beschluss vom 20. Januar 2011 als rechtswidrig festgestellt, wéhrend das

Gericht das Ausleiten von Telefonaten als rechtmaRig betrachtete, °%

Der praktische Einsatz der Quellen-TKU ist von erheblichen rechtlichen und technischen
Problemen gekennzeichnet. Durch die Veroffentlichungen des Chaos Computer Clubs (CCC)
wurde zum einen die Tatsache publik, dass die von privaten Dienstleistern gekaufte Trojaner-
Software fiir die Quellen-TKU in Bundes- und Landesbehdrden eklatante handwerkliche
Mangel aufweist, den VVorgaben aus Karlsruhe nicht entspricht und die Behdrden mangels
Einsicht in den Quelltext die tatsachliche Funktionalitit der Software nicht tberpriifen
konnten.®*® Die Schnittstelle der Fernsteuerung des Torjaners konnte aufgrund von
technischen Unzulé@nglichkeiten von Dritten genutzt werden, die Kommandos an den Trojaner
waren weder verschlusselt noch authentifiziert. Der Bundesdatenschutzbeauftragte Peter
Schaar bestatigte teilweise die Analyse in seinem nach der Veroffentlichung des CCC
erarbeiteten Berichts zur Quellen-TKU vom 31. Januar 2012. Gleichzeitig konnte er seinem
Priifauftrag jedoch nur begrenzt nachkommen, da auch ihm bis heute eine Offenlegung des
Quellcodes der verwendeten Software unter Verweis auf Betriebs- und Geschaftsgeheimnisse
des Herstellers verweigert wurde. An der gegenseitigen Authentifizierung zwischen dem
Quellen-TKU-Trojaner arbeitet die Firma Digitask, welche die Behorden beliefert, erst seit
der Verdffentlichung des CCC.*** Fest steht jedoch, dass iiber mehrere Jahre eine Software fiir
die Quellen-TKU eingesetzt wurde, die den Anforderungen des Bundesverfassungsgerichts

nicht genugt.

892 \/gl. hierzu Beschluss Az. 4 Qs 346/10 LG Landshut, S. 7.
898 v/gl. https://www.ccc.de/de/updates/2011/staatstrojaner.
54 Stellungnahme von Digitask vom 11. Oktober 2011. (QUELLENANGABE WIRD NOCH VERVOLLSTANDIGT)
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11.2.3.3.6.5 Ausbildung und Training des Strafverfolgungspersonals

Die technische Entwicklung bringt nicht nur auf Téaterseite neue Mdglichkeiten zur
Deliktsbegehung mit sich, sondern erdffnet ebenso den Strafverfolgungsbehorden im Rahmen
ihrer Ermittlungstatigkeiten neue Chancen. Zur effektiven Verbrechensbekdmpfung sowie zur
Fehler- und Missbrauchsvorbeugung ist jedoch erforderlich, dass den Behdrden nicht nur die
entsprechenden Mittel zur Verfugung gestellt werden, sondern ebenso, dass die Ermittler
hinreichend aus- und fortgebildet werden.®

11.2.3.3.6.6 Technische und personelle Ausstattung der

Strafverfolgungsbehérden®®

11.2.3.3.6.6.1 Computer-Forensik

Computer-Forensik bezeichnet Methoden zur Gewinnung von Erkenntnissen tiber
beobachtete oder festgestellte UnregelmaRigkeiten oder Vorgange,®” die
gerichtsverwertbare,*® digitale Beweise erbringen.®®® Dabei ist ein standardisiertes \Vorgehen
erforderlich, das ein zu untersuchendes System moglichst unangetastet lasst, um fliichtige
Speicherinhalte nicht zu verlieren oder zu verandern.”® So kann zum Beispiel der Systemstart
eines Windows-Systems die Datumsstempel einer Vielzahl von Dateien verandern.’** Daher
darf, um das Beweismaterial intakt zu erhalten, eine forensische Analyse nur an einer
Systemkopie durchgefiihrt werden.”®® Eine bemerkenswerte Sammlung zum standardisierten
Vorgehen auf dem Gebiet der Computer-Forensik ist im Leitfaden ,,IT-Forensik“’* des BSI

im Marz 2011 herausgegeben worden. Dieser Leitfaden soll auch als Hilfe fir die Arbeit von

5% Gercke, in: Gercke/Brunst, Praxishandbuch Internetstrafrecht, 2009, Rn. 1.

8% Gercke, in: Gercke/Brunst, Praxishandbuch Internetstrafrecht, 2009, Rn. 1.

897 Fox/Kelm, Computer-Forensik, DuD 2004, 491.

5% Willer/Hoppen, Computerforensik — Technische Mdglichkeiten und Grenzen, CR 2007, 610.

59 Brunst, in: Gercke/Brunst, Praxishandbuch Internetstrafrecht, 2009, Rn. 987.

0 Fox/Kelm, Computer-Forensik, DuD 2004, 491; BSI, Leitfaden ,,IT-Forensik*, Version 1.0.1 (Mirz 2011), S. 24, abrufbar unter:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Internetsicherheit/Leitfaden_IT-Forensik_pdf.pdf?__blob=publicationFile

1 Willer/Hoppen, Computerforensik — Technische Mdglichkeiten und Grenzen, CR 2007, 610.

02 BSJ, Leitfaden ,,IT-Forensik®, Version 1.0.1 (Mirz 2011), S. 26, abrufbar unter:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Internetsicherheit/Leitfaden_IT-Forensik_pdf.pdf? _blob=publicationFile;
Willer/Hoppen, Computerforensik — Technische Mdglichkeiten und Grenzen, CR 2007, 610, 612.

93 BSI, Leitfaden ,,IT-Forensik®, Version 1.0.1 (Mirz 2011), abrufbar unter:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Internetsicherheit/Leitfaden_IT-Forensik_pdf.pdf?__blob=publicationFile
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Strafverfolgungsbehorden dienen’® und bildet den aktuellen Stand der Computer-Forensik
ab.

Zuséatzlich sind spezielle Programme erforderlich, die ein System zu analysieren helfen.”®
Den Strafverfolgungsbehorden stehen dabei inzwischen umfangreiche digitale
Werkzeugsammlungen, so genannte Toolkits, zur Verfligung. Ein bei

% Toolkit ist EnCase der Firma Guidance Software.

Strafverfolgungsbehdrden verbreitetes
Dieses und &hnliche Toolkits kdnnen Systemabbilder vielféltig untersuchen und so zum
Beispiel bekannte kinderpornographische Bilder aus groRen Datenmengen filtern, E-Mails
auffinden und darstellen sowie temporare Dateien auswerten und so helfen, das

Nutzungsverhalten des Verdéchtigen zu ermitteln.”®’

11.2.3.3.6.6.2 Einsatz von Internettechnik fiir die Fahndung’®

Der einfache Zugang zu Internetinhalten und die weite Verbreitung von Internetanschliissen
bringen fur Strafverfolgungsbehdrden auch neue Mdglichkeiten der 6ffentlichen Fahndung
mit sich. So konnte in einem vielbeachteten Fall das auf Fotos digital verfremdete Bild eines
Kinderschanders wieder erkennbar gemacht und zur Fahndung ausgeschrieben werden.”®® Der
Tater konnte daraufhin gefasst und verurteilt werden. Die Online-Fahndung stellt eine
Ausschreibung zur Festnahme nach § 131 StPO, beziehungsweise eine Ausschreibung zur
Aufenthaltsermittlung nach § 131a StPO dar und darf nach § 131 Absatz 3 StPO,
beziehungsweise 8 131a Absatz 3 StPO auch offentlich erfolgen. Neben der Online-Fahndung
bietet das Internet auch die Mdglichkeit, die Kontaktaufnahme zwischen Biirgern und

19 der Polizeibehdrden der Bundeslander bietet

Behorde zu erleichtern. Die Mehrheit
inzwischen die Mdglichkeit, online Strafanzeige zu erstatten. Uber diese so genannten

Onlinewachen kdnnen auch anonyme Hinweise abgegeben werden. Weitere Moglichkeiten

704 BSI, Leitfaden ,,IT-Forensik®, Version 1.0.1 (Mirz 2011), S. 9, abrufbar unter:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Internetsicherheit/Leitfaden_IT-Forensik_pdf.pdf?__blob=publicationFile

%5 Fox/Kelm, Computer-Forensik, DuD 2004, 491; Willer/Hoppen, Computerforensik — Technische Méglichkeiten und Grenzen, CR 2007,
610, 614.

"6 BSI, Leitfaden ,,IT-Forensik®, Version 1.0.1 (Mirz 2011), S. 213 f,, abrufbar unter:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Internetsicherheit/Leitfaden_IT-Forensik_pdf.pdf?__blob=publicationFile

7 Willer/Hoppen, Computerforensik — Technische Mdglichkeiten und Grenzen, CR 2007, 610, 615.

"% Gercke, in: Gercke/Brunst, Praxishandbuch Internetstrafrecht, 2009, Rn. 7.

" Brunst, in: Gercke/Brunst, Praxishandbuch Internetstrafrecht, 2009, Rn. 940; http://www.tagesspiegel.de/weltspiegel/interpol-
identifiziert-kinderschaender-vico/1070836.html; http://www.spiegel.de/panorama/justiz/0,1518,572232,00.html

™0 Einen solchen Service bieten bisher nicht der Freistaat Bayern, die Freie Hansestadt Bremen, Rheinland-Pfalz, das Saarland und der

Freistaat Thiringen.
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sind besonders in der jlingsten Vergangenheit durch die Nutzung von sozialen Netzwerken
wie Facebook zur Fahndungsunterstlitzung entstanden. Dabei liel3en sich bereits einige

Erfolge erzielen, sodass sich die Nutzung sozialer Netzwerke fiir die Zukunft anbietet.”*

11.2.3.3.6.6.3 Aus- und Weiterbildung des Personals

Neben den technischen Ressourcen ist vor allem erforderlich, dass das zur Strafverfolgung
eingesetzte Personal iber ein hohes Mal3 an technischen Kenntnissen verfiigt. Entsprechende
Angebote zur Weiterbildung existieren sowohl auf Landes- als auch auf Bundesebene,
beispielsweise zahlreiche Lehrgénge in polizeilichen Ausbildungseinrichtungen. Zudem flhrt
das BKA ,,deutschlandweite Fortbildungsveranstaltungen* durch und die ,,Justizministerien
der Lander richten Internettagungen aus, auch das Tagungsprogramm der Deutschen
Richterakademie enthilt jedes Jahr mehrere solche Veranstaltungen.«’*? Dariiber hinaus findet
eine intensive Schulung von EDV-Forensikern statt, die den Strafverfolgungsbehdrden des
Bundes und der Lander zugutekommt. Die internationalen Aus- und
Weiterbildungsprogramme, die u. a. von Interpol und Europol ausgerichtet werden, richten

sich an Justiz und Polizei und decken ein breites Spektrum der EDV-Forensik ab.

Das prinzipielle Angebot dieser Lehrgange, Fortbildungen usw. darf jedoch nicht tiber ein
Manko hinwegtéuschen, das in der Praxis kritisiert wird. So setze ,,die Wahrnehmung von
Aus- und Fortbildungsangeboten hiufig Eigeninitiative der Fortbildungsinteressierten*
voraus. Zudem sei ,,die hohe tigliche Arbeitsbelastung bei Justiz und Polizei oft ein Hindernis
bei der Anmeldung auf Lehrgangen oder Tagungen, sofern eine Teilnahme nicht, was

jedenfalls bei der Justiz die Ausnahme darstellt, verpflichtend ist.«"*®

Zur Verbesserung dieser Situation wurde im Mai 2010 die ,,Arbeitsgruppe zur Bekdmpfung
der Informations- und Kommunikationskriminalitit* ins Leben gerufen und im Juni 2011 als
stdndige Einrichtung etabliert. Diese hat u. a. die Schaffung einer gemeinsamen
Informationsplattform fir Justiz und Polizei vorgeschlagen. Diese soll zum einen ein auf dem
Wikipedia-Prinzip basierendes Online-Lexikon mit IT-relevantem Wissen beinhalten. Zum
anderen soll das Lexikon flankiert werden von einem Kommunikationsforum, in dem die

Inhalte auch von den Nutzern (ausschlieflich aus Justiz und Polizei) diskutiert werden

"1 Franosch, Schriftliche Stellungnahme zu Expertengesprich ,,Internetkriminalitat™, S. 13. Online abrufbar unter:
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-03-
05_Stellungnahme_OStA_Franosch.pdf

™2 Epd., S. 4.

™ Ebd., S. 5.
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konnen, ,,damit der Informationsfluss nicht lediglich von der Redaktion zu den Nutzern
verlauft, sondern auch zwischen den Nutzern, um Informationen sehr schnell verfligbar zu

machen®.”*

11.2.3.3.6.7 Einsatz von Anonymisierungstechnologien und Verschlusselung
Parallel zu den Mdglichkeiten der Strafverfolgungsbehdrden kann auch der Téater
verschiedene, an sich legale Mittel missbrauchen, um die Arbeit der
Strafverfolgungsbehorden zu erschweren. Dabei sind drei Methoden der Verschleierung fur
Taten im Internet oder mit Internettechnik als Tatmittel von besonderer Bedeutung. Der Téater
kann einerseits einen anonymen Internetzugang benutzen; er kann andererseits versuchen
seine IP-Adresse zu verschleiern und schlie3lich kann er Kommunikationsdaten und lokale

Daten durch Verschliisselung gegen Zugriff sichern.”*

11.2.3.3.6.8 Internationale Zusammenarbeit’*®

Hinsichtlich der Rechtsdurchsetzung bestehen auf internationaler Ebene mehrere
Organisationen der grenziibergreifenden Zusammenarbeit. So nimmt das BKA sowohl bei
Interpol als auch bei Europol Aufgaben fiir die Bundesrepublik Deutschland wahr. Neben
Europol existiert im Rahmen der EU zudem die Justizbehdrde der Union, Eurojust. Diese ist
durch Artikel 85 AEUV seit dem Vertrag von Lissabon auch primérrechtlich verankert und
dient der Koordinierung und Zusammenarbeit der Strafverfolgungsbehérden der

Mitgliedstaaten. Eurojust’*’

beméngelte 2010 in seinem Jahresbericht, dass nationale
Behdorden sich ausschlieBlich auf die Aufklarung von Straftaten innerhalb ihres
Hoheitsgebiets beschrankten, anstatt diese auf EU-Ebene zu bekampfen.”*® Ob und inwieweit
dies auf deutsche Strafverfolgungsbehdrden zutrifft, 1&sst sich dem Jahresbericht nicht

entnehmen.

™4 Franosch, Schriftliche Stellungnahme zu Expertengesprich , Internetkriminalitit®, S. 5. Online abrufbar unter:
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-03-
05_Stellungnahme OStA_Franosch.pdf

™5 Gercke, in: Gercke/Brunst, Praxishandbuch Internetstrafrecht, 2009, Rn. 22; s. auch Franosch, Schriftliche Stellungnahme zu

Expertengesprich ,,Sicherheit im Netz*, S. 9 ., der die Anonymitit im Internet zu den finf groten Schwierigkeiten zéhlt, vor denen die
Strafverfolgungsbehérden bei ihren Ermittlungen stehen. Online abrufbar unter:
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-03-
05_Stellungnahme_OStA_Franosch.pdf

8 S hierzu auch Franosch, Schriftliche Stellungnahme zu Expertengesprich ,,Internetkriminalitit®, S. 6. Online abrufbar unter:

http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-03-
05_Stellungnahme_OStA_Franosch.pdf

™7 Eurojust hat den Status einer EU-Agentur und koordiniert grenziiberschreitende Strafverfahren auf EU-Ebene.

™8 Eyrojust, Eurojust Jahresbericht 2010, S. 31.
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Schliel3lich existiert innerhalb der EU noch das European Judicial Network (Europaische
Justizielle Netz, EJN), das insbesondere die Abwicklung von Rechtshilfeersuchen zwischen
den nationalen Kontaktstellen erleichtern soll. Im Gegensatz zu Eurojust ist das EJN jedoch
nicht zentralistisch organisiert, sondern ein eher loser Verbund, der sich tber regelméRige
Treffen organisiert. In Deutschland existieret je eine Kontaktstelle in jedem Bundesland,

sowie beim Generalbundesanwalt und dem Bundesamt fur Justiz.
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1.3. Spionage

11.3.1 Definition des Begriffs der Spionage
Als Definition des Begriffs der Spionage wird vorgeschlagen:

IT-Spionage oder Internet-Spionage ist das rechtswidrige Sichverschaffen von fremden,
geschitzten Daten, die auf einem Computer oder sonstigen informationstechnischen
Systemen gespeichert sind, unter Verwendung von Computerprogrammen oder sonstigen
technischen Mitteln.

Ein Arbeitsbegriff ist erforderlich, da ein feststehender, legal definierter Begriff fliir Spionage
ebenso wenig existiert wie fir Sabotage.”® Fiir den Arbeitsbegriff kann zunachst auf
vorhandene Abgrenzungsversuche aus dem Strafrecht zurtickgegriffen werden. Anhaltspunkte
bieten die 88 202a ff. des Strafgesetzbuches (StGB), in denen seit dem 7. August 2007 die IT-
Spionage geregelt ist. Umfasst ist sowohl das Ausspahen (§ 202a StGB), das Abfangen (8
202b StGB), als auch das Vorbereiten dieser Straftaten (§ 202c StGB). Der hier
vorgeschlagene Definitionsversuch von IT- oder Internet-Spionage macht sich Elemente aus

diesen Vorschriften zu eigen.

11.3.1.1 Vorhandene Definitionen

Ausgangspunkt fir eine Begriffsdefinition ist 8§ 202a StGB:

,»(1) Wer unbefugt sich oder einem anderen Zugang zu Daten, die nicht fir ihn bestimmt und
die gegen unberechtigten Zugang besonders gesichert sind, unter Uberwindung der

Zugangssicherung verschafft, wird [...] bestraft.

(2) Daten im Sinne des Absatzes 1 sind nur solche, die elektronisch, magnetisch oder sonst

nicht unmittelbar wahrnehmbar gespeichert sind oder tbermittelt werden.«

§ 202a Absatz 1 StGB verwendet in der Uberschrift den Begriff des Ausspahens, im Normtext
den Begriff des Zugangsverschaffens. Gemeint ist damit, dass der Tater sich oder einem
Dritten Herrschaft tber die Daten verschafft.”? Firr die Tathandlung reicht aus, dass der Tater

von den Daten Kenntnis nimmt oder — ohne Kenntnisnahme — sich oder einem Dritten Besitz

%S, unten Abschnitt 11.4.1.
20 Kiihl, in: Lackner/Kihl, StGB, 27. Aufl. 2011, § 202a Rn. 5.
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verschafft.”? Nach dem Willen des Gesetzgebers soll aber nicht nur die Kenntnisnahme,
sondern auch das bloRe Eindringen in ein IT-System unter Strafe gestellt werden.”?? Auch die
landesverraterische Ausspahung gemaR 8 96 Absatz 1 StGB erfordert keine Kenntnisnahme
des Inhalts, sondern versteht unter ,,Verschaffen* bereits jede Handlung, durch die der Téter
Kenntnis des Geheimnisses erlangt, ohne dass er dessen Bedeutung verstehen muss.’?® Die
hier vorgeschlagene Definition bedient sich ebenfalls dieses Begriffs; andernfalls waren alle
Spionagehandlungen von der Definition ausgenommen, bei denen der Spion nicht weil,
welche Inhalte er ausspéht. Vor allem im Hinblick darauf, dass IT-Systeme auch in der
Hoffnung auf Zufallsfunde ausgespaht werden, wirde dies jedoch eine zu grof3e Einengung

bedeuten.

Die hier vorgeschlagene Definition ist jedoch hinsichtlich der Tathandlung enger als § 202a
Absatz 1 StGB, indem sie verlangt, dass das Ausspéhen unter Verwendung von
Computerprogrammen oder sonstigen technischen Mitteln geschieht. Hierbei bezieht sich die
Definition sowohl auf § 202b StGB, der dieses Tatbestandsmerkmal ebenfalls verwendet
(,,Wer unbefugt sich oder einem anderen unter Anwendung von technischen Mitteln nicht fir
ihn bestimmte Daten [...] verschafft, wird [...] bestraft,...«) als auch auf § 202c Absatz 1
Nummer 2 StGB'?*, der u. a. die Verwendung von Computerprogrammen unter Strafe stellt,
deren Zweck die Begehung einer der in 88 202a, 202b StGB genannten Straftaten ist. Mit der
Verwendung dieses Definitionsmerkmals wird die Internet-Spionage vom reinen
Datenausspahen im Sinne des 8 202a Absatz 1 StGB abgegrenzt. Es sind alle diejenigen
Tathandlungen ausgeschlossen, bei denen sich der Spion ohne Verwendung einer
Schadsoftware oder eines Brute-Force Algorithmus zur Ermittlung von Passwortern o. A,
Zugang verschafft.’®

11.3.1.2 Abgrenzung vom Begriff Sabotage
Die Grenzen zwischen IT-Spionage und IT-Sabotage verschwimmen bei der Frage, ob die

unbemerkte Installation eines Computerprogramms auf einem fremden Rechner zur

"1 Lenckner/Eisele, in: Schonke/Schroder, StGB, 28. Aufl. 2010, § 202a Rn. 10; Kiihl, in: Lackner/Kiihl, StGB, 27. Aufl. 2011, § 202a Rn.
5.

2 BT-Drs. 16/3556, S. 7 ff.

2% Sternberg-Lieben, in: Schénke/Schréder, StGB, 28. Aufl. 2010, § 96 Rn. 4.

24 Zur Auslegung von § 202¢ StGB entsprechend den Vorgaben durch das BVerfG s. oben 11.2.3.3.1.

5 7Zum Beispiel gewaltsames Auforechen des Gehauses und Auswerten von proprietérer Steuerungssoftware eines Gliicksspielautomaten,

Etter, Noch einmal: Systematisches Entleeren von Gliicksspielautomaten, CR 1988, 1021, 1024.
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3544  Ermdglichung eines weiteren, tiefer gehenden Eindringens (so genannte Backdoor-Trojaner)
3545  als Sabotage- oder Spionageakt zu verstehen ist. Zwar ist Sabotage oftmals eine Vorstufe
3546  beziehungsweise notwendiges Hilfsmittel fiir Spionagezwecke — und gleichermaRen Spionage
3547  auch flr Sabotagezwecke —, doch unterscheiden sich Sabotage und Spionage im Wesentlichen
3548  durch die verfolgten Ziele. Wahrend Sabotage durch Datenverédnderung der Stérung von

3549  (technischen) Abldaufen beziehungsweise der Zerstérung von Sachsubstanz dient, ist das

3550  Hauptziel der Spionage die Informationsgewinnung, ohne dass die betroffenen IT-Systeme

3551  zerstort oder beschadigt werden.

3552  11.3.2 Bedeutung des Internets flir Spionage

3553  Hier kann im Wesentlichen auf die allgemein flir den gesamten Bereich der

3554  Internetkriminalitat gilltigen Gegebenheiten verwiesen werden.”?® Zu erwéahnen wéren noch
3555  folgende Aspekte:

3556  Spionagewerkzeuge sind im Internet erhaltlich.”?” Besondere Hacking- oder Coding-

3557  Kenntnisse sind nicht immer erforderlich, um Spionageakte auszufiihren, da einige Hacker-
3558  Tools vollautomatisiert ablaufen und auch von so genannten Script-Kiddies, also

3559 unerfahrenen Hackern, die sich vorbereiteter Hacking-Tools bedienen, verwendet werden
3560  konnen.’?

3561  Wer im Internet spioniert, muss nicht aufwendig und teuer angeworben oder ausgebildet
3562  werden; er muss nicht unter grofitem Risiko in Unternehmen oder Behdrden eingeschleust
3563  werden; er muss kein Doppelleben fiihren und auch das Entdeckungsrisiko minimiert sich
3564  dahingehend, dass zwar die Datenverbindung gekappt wird, der im Ausland sitzende Spion
3565  aber hdufig weder Inhaftierung noch Verhore zu befurchten hat. Somit ist IT-Spionage im

3566  Verhiltnis zur ,klassischen® Spionage einfach, risikoarm und kostengiinstig.'?°

3567  Die Mdoglichkeit der Verschleierung der eigenen Identitét fihrt dazu, dass Spionageakte von
3568  Ermittlungsbehorden und -diensten oft nicht ohne Weiteres als feindliche Akte auslandischer

3569  Staaten oder Organisationen erkannt werden kdnnen, sodass Spionage uber das Internet fur

7263, auch oben Abschnitte 11.2.1.6 und 11.2.1.7.

7 Gercke, in: Gercke/Brunst, Praxishandbuch Internetstrafrecht, 2009, Rn. 16.

28 Ernst, Computerstrafrecht 2007, DS 2007, 335, 337 f.; Gaycken, Cyberwar, 2011, S. 50.
2 Gaycken, Cyberwar, 2011, S. 139.
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diese Spaher politisch-militarisch wesentlich geringere Risiken bieten dirfte als die

,herkdmmliche* Spionage.’

Auch im Verfassungsschutzbericht 2011 wird neben der Gefahr der ,,klassischen* Spionage
durch Diplomaten und durch als Journalisten getarnte Agenten auch die Verwendung des

Internets als Spionagemittel besonders hervorgehoben.

Zusammenfassend lasst sich daher sagen, dass die IT-Spionage kaum noch mit der
,herkdmmlichen* Spionage vergleichbar ist, insbesondere da der Zugriff auf Daten durch
deren Korperlosigkeit sowie die wachsende Vernetzung mittlerweile keine korperliche
Anwesenheit des Taters mehr voraussetzt (und sei es nur zur Installation von Abhdrgeréten in
Telefonen). In Bezug auf die finanzielle, technische und personelle Hemmschwelle hat sich
die Spionage durch ihren IT-Bezug nunmehr folglich der normalen Internetkriminalitét
angenahert, sodass der Unterschied zwischen beiden Bereichen in erster Linie definitorischer

Natur ist.

11.3.3 Akteure

Es lassen sich einzelne Gruppen von Akteuren zusammenfassen. Wahrend bei einigen
Akteuren die Begehung von Straftaten im Vordergrund steht und sie daher iberwiegend als
Tater auftreten, sind andere Akteure vielfaltig motiviert und kénnen daher wechselnd sowohl

als Téter als auch als Opfer auftreten.

11.3.3.1 Hacker'®

Entstanden ist die Hackercommunity urspriinglich in einem nicht-kommerziellen Kontext, zu
einer Zeit, als Sicherheitstechnik noch nicht vertrieben wurde. Auch der universitére Einfluss
war stark. Dabei spielte eine Rolle, dass Rechner an Universitéaten, die zu Forschungszwecken
benutzt wurden, zum Hacken eingesetzt werden konnten. Eine Kultur des Teilens und
Tauschens von Informationen war das vorherrschende Paradigma, aus dem auch die Open-

Source-Szene hervorging.

™0 Gaycken, Cyberwar, 2011, S. 140.
8! Bundesamt fiir Verfassungsschutz, Verfassungsschutzbericht 2011, S. 350 ff., abrufbar unter:
http://www.verfassungsschutz.de/download/SHOW/vsbericht 2011 vorabfassung.pdf

™2 Die Ausfiihrungen in Kapitel 11.3.3.1 beruhen auf einem von der Sachverstandigen Constanze Kurz am 19. Februar 2010 in der FAZ
verdffentlichten Artikel. Online abrufbar unter: http://www.faz.net/aktuell/feuilleton/aus-dem-maschinenraum/aus-dem-maschinenraum-
der-hacker-1939779.html
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Eine Definition des Begriffs findet sich im ,,Hacker‘s Dictionary*: Ein Hacker sei ,,eine
Person, die Spal? daran hat, die Feinheiten programmierbarer Systeme zu erforschen und ihre
Mbglichkeiten auszureizen®.”* Das trifft die Essenz des Hackens aber nur bedingt, denn
neben Neugier und wachsender Erfahrung spielen eine typische Geisteshaltung und eine
gewisse Skepsis gegeniiber den Angaben der Hersteller von Systemen eine Rolle. Als der
Begriff des Computer-Hackers Ende der funfziger Jahre erfunden wurde, hatte er durchaus
keine negative oder destruktive Konnotation. Hacken bedeutete, durch technische
Operationen Grenzen zu finden und zu erweitern, aber auch, Wissen zu teilen und gemeinsam
an technischen Systemen zu forschen. Bis heute versteht man unter Hacken die Féahigkeit,
Technik in unerwarteter, neuer Weise zu verwenden, die vom Hersteller nicht unbedingt
intendiert ist. Es geht darum, die Fahigkeiten eines Computers auszureizen und Sperren, die
eine solche Nutzung verhindern, gegebenenfalls zu umgehen. Auch wollen Hacker sich nicht
damit zufriedengeben, dass ein technisches System etwa aus Griinden eines Geschaftsmodells

eingeschrankt wird.

Mit einem solchen intimen Verstandnis aller Kleinigkeiten und Details von Technologien, die
vielleicht neue Wege, neue Mdglichkeiten eréffnen, geht auch eine gesellschaftliche
Verantwortung einher. Dies wird jedem Hacker bewusst, sobald er zum ersten Mal eine echte
technische Grenze Uberschreitet und verborgene Daten offenlegt. Hinzu kommt die
Verantwortung, mehr Gber die technischen Systeme herauszufinden, die unseren Alltag immer

weitgehender beherrschen. Denn Technik hat letztlich stets auch politische Implikationen.

Die Hacker-Ethik, eine Sammlung ethischer Werte, die fiir die Hacker-Kultur als mafigeblich
betrachtet wird,”** halt dazu an, betroffene Systeme so zu hacken, dass méglichst wenig oder
kein Schaden verursacht wird. Es soll lediglich der Beleg einer vorhandenen Sicherheitsliicke
erbracht werden, aber beispielsweise keine Daten verandert oder geléscht werden. Heute
ubliche Angriffsmethoden wie Botnetze (siehe Kapitel 11.2.1.5.1) widersprechen einer solchen
Hackerethik eindeutig. Auch legen die Betroffenen Wert darauf, dass Fahigkeiten, Erfolge,
Kompetenzen und Erfahrungen anerkannt werden. Hacker wollen nach ihrem Handeln

beurteilt werden, die Hackercommunity ist insofern meritokratisch organisiert.

Im Laufe der Zeit hat sich jedoch das Image der Hacker verandert, nicht zuletzt in den

Medien, weil auch Kriminelle sich gern als Hacker bezeichnen.

% Raymond, The new hacker's dictionary, 3. Aufl. 1996, S. 233.

3% http://www.ccc.de/hackerethics
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11.3.3.2 Organisierte Kriminalitat
Auch im Feld der Spionage spielen organisierte Kriminalitdtsformen eine Rolle. Dabei kann

aber auf die Ausfiihrungen in Kapitel 11.2 zur Kriminalitat im Internet verwiesen werden.”®

11.3.3.3 Staaten

Aufgrund fehlender Fakten ist es schwer festzustellen, ob Gberhaupt und in welchem Umfang
Staaten Spionageangriffe auf andere Staaten unternommen haben. Lediglich in letzter Zeit
sind einige Félle in Medienberichten ¢ffentlich geworden, bei denen mutmafilich
Spionageangriffe anderer Staaten auf Deutschland registriert worden sind. So wurde im
August 2007 berichtet, dass China mutmalilich das deutsche Kanzleramt mit Trojanern
infizierte, um so an vertrauliche Daten zu gelangen. Der Verfassungsschutz soll dabei das
Ausspéhen von 160 Gigabyte Daten verhindert haben.”® Russland soll im November 2008

mit einem Virus"®’

Computer des amerikanischen Verteidigungsministeriums Pentagon
ausspioniert haben.”® Nach einem anderen Angriff auf das Pentagon, bei dem 24 000 sensible
Dokumente ausgespaht wurden,”® legte das US-Verteidigungsministerium im Juli 2011 ein

Strategiepapier’*° zur Bekampfung von Attacken aus dem Cyberspace vor.

Die Mehrzahl der Spionageangriffe aus dem Ausland stammt dem Verfassungsschutzbericht

2011 zufolge aus Russland und China.™

MutmalRlich richten Geheimdienste sich nicht nur gegen staatliche Ziele, sondern betreiben
mit grolRer Wahrscheinlichkeit auch Wirtschafts- und Industriespionage. Die Aufklarungsziele
sind dabei zum einen GrofRunternehmen wie Google, dem bei einer mutmaBlich aus China
stammenden Attacke , u. a. der Quellcode des Authentifizierungssystems Gaia gestohlen
wurde, welches in nahezu allen Google-Diensten zur Anwendung kommt.”*? Aber auch die
mittelstdndische Wirtschaft gilt als Zielobjekt, da sie anscheinend aufgrund der hohen Kosten

nur tber weniger effektive Abwehrmdglichkeiten verfugt und auch die Gefahren der

% 3. oben 11.2.1.5.4.

¥ http://www.heise.de/newsticker/meldung/China-spaeht-angeblich-PCs-des-Bundeskanzleramtes-aus-167017.html

87 http://www.f-secure.com/v-descs/worm_w32_agent_btz.shtml#additional

8 http://www.heise.de/newsticker/meldung/Virusangriff-auf-Pentagon-Rechner-soll-von-Russland-ausgegangen-sein-218635.html

% http://www.heise.de/newsticker/meldung/USA-legen-Verteidigungsstrategie-fuer-den-Cyberspace-vor-1279764.html

™0 Department of Defense Strategy for Operating in Cyberspace®, abrufbar unter: http://www.defense.gov/news/d20110714cyber.pdf

™ Bundesamt fiir Verfassungsschutz, Verfassungsschutzbericht 2011, S. 321, abrufbar unter:
http://www.verfassungsschutz.de/download/SHOW/vsbericht 2011 vorabfassung.pdf
™2 http://www.nytimes.com/2010/04/20/technology/20google.html
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Wirtschaftsspionage unterschatzt.”® So forderte erst kiirzlich der damalige Prasident des
Verfassungsschutzes, Heinz Fromm, einen besseren Schutz vor Wirtschaftsspionage fur
deutsche Unternehmen.”** Von besonderem Interesse fiir staatliche Geheimdienste ist die
Gewinnung von Informationen, Forschungsergebnissen und Bauplanen beztglich militarisch
nutzbarer Guter sowie Dual-Use-Giitern, also zivilen Produkten, die auch militarisch genutzt

werden kannen.”®

11.3.34 Wirtschaft

Wirtschaftsunternehmen kénnten ein Interesse daran haben, an vertrauliche Informationen
von staatlichen Stellen und anderen privatwirtschaftlichen Unternehmen zu gelangen. Die
denkbaren Spionageziele sind dabei vielféltig. Zum einen kdnnte sich ein Unternehmen tber
den Stand bei einem Vergabeverfahren ¢ffentlicher Auftrage oder eines Investitionsvorhabens
informieren wollen, um seine Position durch Anpassung des eigenen Angebots zu verbessern.
Das Ausspéhen von technischen Lésungen im Vorfeld einer Patentanmeldung oder deren
Anmeldung in Patentdmtern kann einem Unternehmen ebenso einen Vorteil verschaffen wie
die Kenntniserlangung uber den Ermittlungsstand in einem Kartellverfahren. Aber auch auf
lokaler Ebene kann das Ausspahen von Daten, zum Beispiel bei der Vergabe offentlicher

Auftrage, eine groRe Rolle spielen.

Es ist nicht immer feststellbar, ob hinter Angreifern Wirtschaftsunternehmen oder staatliche
Behorden stehen. Dennoch dirften auch Falle von Wirtschaftsspionage eindeutig zu den
berichteten Sachverhalten gehdéren, zumal sich bei einigen Staaten politisch motivierte von
wirtschaftlich motivierten Angriffen nur schwer trennen lassen, etwa beim Zugang zu
Hochtechnologie.”*® Zwar sind keine Falle bekannt, in denen Wirtschaftsunternehmen gezielt
Konkurrenten ausspéhen; doch ist anzunehmen, dass friihere Spionageaktivitaten inzwischen

per Internet (wesentlich effizienter) fortgesetzt werden.

Hinzu kommen aber wohl auch Wirtschaftsunternehmen, die die schon friiher bestehende
Wirtschaftsspionage auf das Internet erstrecken, um Unternehmensgeheimnisse ihrer

Konkurrenten auszuspéhen.

™% Bundesamt fiir Verfassungsschutz, Verfassungsschutzbericht 2011, S. 354, abrufbar unter:
http://www.verfassungsschutz.de/download/SHOW/vsbericht 2011 vorabfassung.pdf

™4 hitp://www.noz.de/deutschland-und-welt/politik/53496986/die-bedrohungslage-bleibt-ernst

™5 Mohrenschlager, in: Wabnitz/Janovsky, Handbuch des Wirtschafts- und Steuerstrafrechts, 3. Aufl. 2007, Kap. 13 11 1 Rn. 2.

6 g http://www.handelsblatt.com/unternehmen/mittelstand/mittelstand-im-visier-von-wirtschaftsspionen/3127338.html
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11.3.35 Weitere Akteure

Zu den Akteuren zdhlen auch Personen(-gruppen), die erganzend tatig werden und den
Drahtziehern beispielsweise erst das fir den Angriff erforderliche Wissen und die Ausriistung
verschaffen. Dies konnen die Produzenten von Schadsoftware sein, aber auch
Mittelspersonen, die lediglich als ,,Dealer” der Schadsoftware auftreten. Insofern kommen all
jene in Betracht, die den Drahtziehern der Angriffe Ressourcen bereitstellen oder
programmiertechnische Auftragsarbeit leisten (vergleich zum Handel mit Zero-Day-Exploits
Kapitel 11.2.2.2.2).

11.3.4 Bedrohungen, Angriffsmittel und Schutzmdglichkeiten

Hinsichtlich der Angriffsmittel, Ursachen und Motivationen kann auf die Ausfiihrungen in
Kapitel 11.2 zur Kriminalitat im Internet verwiesen werden.”*’ Speziell in Bezug auf Spionage
ist lediglich anzumerken, dass sich die einschlagigen Attacken von der tbrigen Kriminalitat
im Internet insofern unterscheiden, als sich ihre Ausmalie nicht selten in gréRReren

Dimensionen bewegen.

11.3.5 VVorhandene Regelungen und MalRnahmen zum Schutz vor Spionage

11.3.5.1 Internationale Regelungen und MalRnahmen
Wie schon in Kapitel 11.2 zur Kriminalitat im Internet ausgefuhrt, bedingt die Globalitat des
Internets erhebliche Anstrengungen in der internationalen Zusammenarbeit. Auf die dortigen

Ausfiihrungen sei auch an dieser Stelle verwiesen.”*®

11.3.5.2 Nationale Regelungen und Malinahmen
Uber die bereits in Kapitel 11.2 zur Kriminalitat im Internet aufgefiihrten Grundlagen hinaus

sind hier einige spionage-spezifische Regelungen und MalRnahmen hervorzuheben:

7S, oben Abschnitte 11.2.1.4, 11.2.1.5, 11.2.1.6, 11.2.1.7 sowie 11.2.2.
8 3. oben Abschnitt 11.2.3.1.
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3698 11.35.2.1 Strafverfolgung

3699 11.35.2.1.1 Landesverrat und Geféahrdung der auReren Sicherheit

3700 Die Strafvorschriften der §§ 93 ff. StGB sind Normen, die den Missbrauch von

3701  Staatsgeheimnissen unter Strafe stellen. Hierbei handelt es sich nicht um spezifische,

3702  ausschlieBlich Internet-Spionage betreffende Vorschriften, sondern um solche, die Spionage

3703  im Allgemeinen unter Strafe stellen. Dazu gehéren:

3704 — §94 StGB (Landesverrat),

3705 — 8§95 StGB (Offenbarung von Staatsgeheimnissen),

3706 — 8§96 StGB (Landesverraterische Ausspahung; Auskundschaften von
3707 Staatsgeheimnissen),

3708 — 8§97 StGB (Preisgabe von Staatsgeheimnissen),

3709 — 8§97a StGB (Verrat illegaler Geheimnisse),

3710 — §97b StGB (Verrat in irriger Annahme eines illegalen Geheimnisses),
3711 — 8§98 StGB (Landesverraterische Agententatigkeit),

3712 — 8§99 StGB (Geheimdienstliche Agententatigkeit).

3713  Die genannten Normen basieren groRtenteils auf dem Begriff des Staatsgeheimnisses im
3714  Sinne von § 93 StGB. Staatsgeheimnisse sind der darin enthaltenen Legaldefinition zufolge
3715  , Tatsachen, Gegenstinde oder Erkenntnisse, die nur einem begrenzten Personenkreis

3716  zugdanglich sind und vor einer fremden Macht geheim gehalten werden mussen, um die
3717  Gefahr eines schweren Nachteils fur die duBere Sicherheit der Bundesrepublik Deutschland
3718  abzuwenden®.

3719 11.35.2.1.2 Rechtsdurchsetzung
3720  Wie schon allgemein in Kapitel 11.2 zur Kriminalitat im Internet ausgefuhrt, gilt auch fiir die
3721  Bekampfung von Spionageakten, dass nicht nur materielle Regeln, sondern auch deren

3722  Durchsetzung (englisch: enforcement) maBgeblich ist.”*®

3723  Bei der Bekampfung von Kriminalitat im Internet spielt insbesondere die hohe technische
3724  Komplexitat von Datenverarbeitungsvorgangen und Telekommunikation eine wesentliche
3725 Rolle. In diesem Zusammenhang wird von Praxisseite auch auf das Erfordernis

3726  entsprechender Aus- und Weiterbildung der in der Strafverfolgung tatigen Personen

™ 3. hierzu oben Abschnitt 11.2.3.3.6.
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verwiesen.”*® Relevant sind die Beherrschung der erforderlichen Ermittlungsmethoden und
der entsprechenden forensischen Auswertungs- und Ermittlungssoftware sowohl fur die
Polizei und Staatsanwaltschaft als auch fir die Gerichte. Auf Bundes- und Landerebene wird
hierzu ein entsprechendes Schulungsangebot in Form von Lehrgéngen,
Fortbildungsveranstaltungen und Internettagungen durch das Bundeskriminalamt (BKA), die
Justizministerien der L&nder, die Deutsche Richterakademie und das Bundesamt fir

Sicherheit in der Informationstechnik (BSI) angeboten und gefordert. ™

Neben diesen Faktoren von technischem Hintergrundwissen der Strafverfolgungsbehorden
sind auch die strafprozessualen Rahmenbedingungen mafgeblich fur den Erfolg oder
Misserfolg der Bek&mpfung von Spionageakten und Kriminalitat im Internet. Die
Strafprozessordnung bietet durchaus brauchbare Instrumente zur Taterermittlung. So werden
von der Praxisseite die Malnahmen der Telekommunikationsuberwachung und Observation
(88 100a, 100g, 100h StPO) sowie die verdeckte personale Internetermittlung als erfolgreich
beschrieben.”®? Gerade angesichts der Anonymisierungsméglichkeiten, die das Internet bietet,

werden Ermittlungen etwa in sozialen Netzwerken zukiinftig an Bedeutung gewinnen.

11.3.5.2.2 Sonstige Malinahmen und Anreize

Fur die Frage, welche technischen oder sonstigen SchutzmafRnahmen bestehen, die den Schutz
durch die genannten strafrechtlichen Normen flankieren, kann an dieser Stelle auf die
einschlagigen Ausfiihrungen in Kapitel 11.2 zur Kriminalitat im Internet verwiesen werden,
insbesondere auf die Regelung des 8 17 Absatz 1, 2 Nummer 1a UWG, der eine Form der

,herkdommlichen* Spionage ponalisiert.

Speziell im Hinblick auf Spionage ist Gberdies zu bedenken, dass zumindest nicht
auszuschlief3en ist, dass es sich bei den Akteuren auf Taterseite um Akteure aus dem globalen
politischen Bereich handelt. Anders als bei sonstigen Téatern wird die Rechtsdurchsetzung in
diesen Fallen zusétzlich dadurch erschwert, dass der rein justizielle Bereich der
Strafverfolgung tberlagert wird von politisch-diplomatischen Erwadgungen, die etwaigen
Strafverfolgungsmalinahmen und selbst der offiziellen 6ffentlichen Kommunikation tber

etwaige Verfahren im Wege stehen konnten.

™0 Franosch, Schriftliche Stellungnahme zu Expertengespréch ,,Internetkriminalitit, S. 4. Online abrufbar unter:
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-03-
05_Stellungnahme_OStA_Franosch.pdf

St Ehd.

52 Epd., S. 13.
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11.3.6 Risikoeinschatzung

Far die Einschatzung der Risiken ist das Wissen Uber die relevanten Faktoren maligeblich, die
Spionage beginstigen oder ihr auch entgegenstehen und schlie3lich der Grad und das
potenzielle Ausmal3 von Schaden. Eine Risikoanalyse ist hier nicht anders als bei anderen
Technologien (zum Beispiel im Industrieanlagenrecht) anhand folgender Kriterien

durchzufihren:

— Bedrohte Akteure (Staat, Wirtschaft, Gesellschaft),
— Bedrohte Rechtsgiter,
— Wabhrscheinlichkeit und Ausmal des Schadens sowie eine

— Kosten-Nutzen-Abwégung.

Rechtsguter kdnnen hier unmittelbar und mittelbar bedroht sein. Konkret sind dies:

— Finanzielle Schaden, entstanden durch entwendete Passworter, Kreditkartendaten,
gehackte PayPal-Accounts 0. A.”® Dies gilt erst recht fiir Phishing-Attacken, die dazu
fiihren, dass erwiinschte vereinfachte Zahlungsmethoden von Nutzerinnen und
Nutzern nicht mehr verwandt werden,

— Digitale Identitaten”* und deren Missbrauch beziehungsweise ,,Diebstahl,

—  Verlust vertraulicher Unternehmensdaten”>,

— Missbrauch von Netzwerkressourcen”®,

—  Ruf- und Markenschadigungen””’,

— das Recht auf informationelle Selbstbestimmung beziehungsweise auf Gewéhrleistung
der Vertraulichkeit und Integritat informationstechnischer Systeme’®.

Organisierte Kriminalitat kann durch Spionage erhebliche Schaden anrichten. Sie kann, wenn

sie den groRen Profit erkennt, die notwendigen Mittel aufbringen sowie Vertriebswege fr

™3 panda/Mangla, Protecting Data from the Cyber Theft — a Virulent Disease, Journal of Emerging Technologies in Web Intelligence, Vol. 2
(2010), No. 2, 152

™4 Zum Begriff: Gercke, Die Bekampfung der Internetkriminalitat als Herausforderung fiir die Strafverfolgungsbehérden, MMR 2008, 291,
291 f.

™5 panda/Mangla, Protecting Data from the Cyber Theft — a Virulent Disease, Journal, Journal of Emerging Technologies in Web
Intelligence, Vol. 2 (2010), No. 2, 152.

¢ Epd., No. 2, 152

7 Ebd.

58 \Wie vom Bundesverfassungsgericht beschrieben in BVerfGE 120, 274 ff. — Online-Durchsuchung.
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erlangte Informationen schaffen oder zur Verfuigung stellen.”® Aufgrund der hoheren
Professionalisierung ist es ebenfalls nicht ausgeschlossen, dass sich die organisierte
Kriminalitat eines Innentéters bedient, um Informationsinfrastrukturen anzugreifen wodurch

sie nicht auf einen Angriff tiber das Internet angewiesen ist.”*°

Damit wéren auch entkoppelte
Netze und Systeme geféhrdet. Militarisch-nachrichtendienstliche Angreifer konnen durch
Wirtschaftsspionage fremde Volkswirtschaften zugunsten der eigenen Volkswirtschaft
schadigen.”" Diese Angreifer verfiigen zudem iiber die notwendigen Mittel, groRangelegte
Operationen vorzubereiten und durchzufthren.

Nach Aussage des BSI werden Spionage-Angriffe gegen die Bundesverwaltung insbesondere

durch mit Schadsoftware infizierte Dokumente gefiihrt.”®

Aus den dem BSI vorliegenden
Daten lasst sich jedoch nicht schlie3en, ob es sich dabei um staatliche Angreifer oder
Angreifer aus dem Bereich der organisierten Kriminalitat handelt.”®® Um sich einen praziseren

Uberblick zu verschaffen, fehlen derzeit hinreichende Forschungserkenntnisse.

™ Gaycken, Schriftliche Stellungnahme zu Expertengesprich ,,Sicherheit im Netz*, S.2.

%0 Ehd.

81 Ehd.

762 Konen, Schriftliche Stellungnahme zu Expertengesprich ,.Sicherheit im Netz“, Frage 1 c).

63 Epd.
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11.4. Sabotage

11.4.1 Definition des Begriffs der Sabotage
Als Definition des Begriffs der Sabotage wird vorgeschlagen:

Nutzung von IT und des Internets zur absichtlichen Beeintrachtigung und Zerstérung von
wirtschaftlichen, staatlichen oder gesellschaftlichen Rechtsgitern, die fiir die Sicherheit der
Bundesrepublik Deutschland und die Gesamtwirtschaft bedeutsam sind , um ein
ideologisches, politisches oder wirtschaftliches Ziel durchzusetzen.

Ein Arbeitsbegriff ist erforderlich, da der Terminus der Sabotage uneinheitlich verwandt wird:

,»Sachen, die in erhdhtem Male der Gefahr eines gemeingefahrlichen Missbrauchs
(Sabotage) ausgesetzt sind“"®,

— absichtliche [planmé&Rige] Beeintrachtigung der Leistungsfahigkeit politischer,
militarischer oder wirtschaftlicher Einrichtungen durch [passiven] Widerstand,
Storung des Arbeitsablaufs oder Beschadigung und Zerstérung von Anlagen,
Maschinen 0.A.“"

— ,,aewusste Beeintrachtigung von militarischen oder politischen Aktionen oder von
Produktionsablaufen zum Beispiel durch (passiven) Widerstand oder durch Zerstérung

wichtiger Anlagen und Einrichtungen.*'®.

Konkretere und préziser gefasste Begriffe finden sich im Strafgesetzbuch, namentlich in
8§ 87, 88, 109e und 303b StGB. Demnach definiert § 87 Absatz 2 StGB die
Sabotagehandlungen als:

,,1. Handlungen, die den Tatbestand der 8§ 109e, 305, 306 bis 306¢, 307 bis 309, 313, 315,
315b, 316b, 316¢ Abs. 1 Nr. 2, der 88 317 oder 318 verwirklichen, und

2. andere Handlungen, durch die der Betrieb eines fur die Landesverteidigung, den Schutz der
Zivilbevolkerung gegen Kriegsgefahren oder fur die Gesamtwirtschaft wichtigen

Unternehmens dadurch verhindert oder gestort wird, dal? eine dem Betrieb dienende Sache

84 Sonntag, IT-Sicherheit kritischer Infrastrukturen, 2005, S. 153, unter Bezugnahme auf VGH Baden-Wiirttemberg, JZ 1983, 104 f., der
selbst allerdings den Begriff ,,Sabotage nicht nennt.

85 Duden, Das groRe Wérterbuch der deutschen Sprache, 3. Aufl. 1999, Bd. 7.

766 Brockhaus — Die Enzyklopadie: in 24 Banden, 20. Aufl. 1998, Bd. 18.
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zerstort, beschadigt, beseitigt, verandert oder unbrauchbar gemacht oder daR die fur den

Betrieb bestimmte Energie entzogen wird.*

Im Kern enth&lt Nummer 2 die auch hier relevante Definition, die allerdings verengt ist auf

den Schutz bestimmter kritischer Einrichtungen und Infrastrukturen oder Unternehmen.

Breiter ist demgegenuber in § 303b StGB der Begriff der Computersabotage angelegt, der
schon bei einer erheblichen Stérung einer (bedeutsamen) Datenverarbeitung eingreift, sei es
durch Dateneingabe oder Manipulation von Datenverarbeitungsanlagen oder Datentragern
(Absatz 1). Strafverscharfend wirken auch hier nach Absatz 4 Nummer 3 Angriffe auf flr die

Sicherheit der Bundesrepublik Deutschland lebenswichtigen Einrichtungen.

Daraus wird die uneinheitliche Verwendung deutlich: Computersabotage reiht sich in die
EDV-bezogenen Delikte ein, wahrend Sabotage nach § 87 StGB deutlich auf die
Geféhrdungen des Gemeinwesens bezogen ist. Die Computersabotage nach § 303b StGB
gehort daher eher in den anderweitig zu diskutierenden Zusammenhang der Kriminalitat im
Internet”®’ . Auch die Polizeiliche Kriminalstatistik (PKS) 2011 folgt dieser Gewichtung,
indem sie Computersabotage im Sinne von § 303b StGB als einen Bestandteil von ,,JuK-

Kriminalitit im engeren Sinne* qualifiziert.”®

Sabotage ist schliellich gegenuber terroristischen Akten der umfassendere Begriff, da
Terrorismus hier als Akte krimineller Vereinigungen im Sinne von 8 129a StGB verstanden

wird.

11.4.2 Bedeutung des Internets flr Sabotage

Das Internet spielt sowohl als Hilfsmittel als auch als Ziel von Sabotageakten eine grof3e
Rolle, denn neben den auch fir den Bereich der Internetkriminalitat gliltigen Gegebenheiten
(Unabhéngigkeit von Tat- und Handlungsort, einfache Angreifer-Identitatsverschleierung und

-fingierung durch Botnetze u. A., Erschwerung der Ermittlung und Strafverfolgung) ist

87 \gl. hierzu die Ausfiihrungen in Kapitel I1.11.1.3.
68 BMI, Polizeiliche Kriminalstatistik 2011, S. 4, abrufbar unter:
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2012/PKS2011.pdf? _blob=publicationFile; im Cybercrime

Bundeslagebild 2010 des BKA wird hierfiir der Begriff ,,Cybercrime im engeren Sinne* verwendet, der wiederum definiert wird als alle
Straftaten, die unter Ausnutzung der Informations- und Kommunikationstechnik (luK) oder gegen diese begangen werden und bei denen
Elemente der elektronischen Datenverarbeitung (EDV) wesentlich fur die Tatausfuhrung sind, vgl. BKA, Cybercrime Bundeslagebild
2010, S. 5, abrufbar unter:
http://www.bka.de/nn_224082/SharedDocs/Downloads/DE/Publikationen/JahresberichteUndLagebilder/Cybercrime/cybercrime2010,tem
plateld=raw,property=publicationFile.pdf/cybercrime2010.pdf
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insbesondere ein Aspekt hervorzuheben: Aufgrund der hohen Vernetzung der Dienste und
Infrastrukturen lassen sich mit verhaltnismé&Rig geringem Aufwand sehr schnell hohe Schaden
und Wirkungen erzielen, zum Beispiel durch Angriffe auf die Verteilerknoten der Backbone-

Netze des Internets oder durch sehr schnelle Verbreitung von Schadsoftware.

Beispielhaft sei hier auf den Fall verwiesen, dass die IT-Systeme eines Kraftwerkes (oder
einer beliebigen anderen Anlage aus dem Bereich Kritischer Infrastrukturen) mit dem Internet
verbunden sind. Dadurch ist es nicht erforderlich, dass Saboteure zuerst beispielsweise tber
Innentdter auf das Anlagengelédnde gelangen, um vor Ort in das IT-System einzudringen.
Stattdessen konnen sich die Tater aller der genannten, allgemeingultigen Vorteile der

Internetkriminalitat zunutze machen.”®®

11.4.3 Akteure/Konstellationen

Wie aus der hier zugrunde gelegten Definition hervorgeht, lassen sich im Wesentlichen drei
Kategorien von Sabotageakten benennen: politisch motiviert,ideologisch motiviert und
wirtschaftlich motiviert. Zu bedenken ist aber, dass die hier zugrunde gelegte Definition auch
ein Erheblichkeitskriterium enthalt. Erfasst wird nicht jede Beeintrachtigung oder Zerstérung
beliebiger, sondern erst flir die Sicherheit der Bundesrepublik Deutschland und die
Gesamtwirtschaft bedeutsamer wirtschaftlicher, staatlicher oder gesellschaftlicher
Rechtsguter. Gemessen daran, durfen realistischerweise nur solche Akteure in Betracht
gezogen werden, die potenziell auch tUber entsprechende Mittel verfiigen, Angriffe dieser
Ausmale zu planen, die nétigen Mittel aufzubringen sowie die Durchflihrung zu

bewerkstelligen.

Auf Taterseite sind als potenzielle Verantwortliche von Sabotageakten daher zum einen
Staaten zu nennen, zum anderen groRere nicht-staatliche Gruppierungen (zum Beispiel
Terror-Organisationen oder andere Aktivisten, die sich gegen bestimmte politisch
inkriminierte Unternehmen oder Organisationen richten), aber auch grof3e

Wirtschaftsunternehmen (Wirtschaftssabotage).

Gesicherte Erkenntnisse tiber konkrete Hintergriinde und Personenkonstellationen liegen

allerdings in den seltensten Fallen vor, sodass in der Regel lediglich Gber Zusammenhénge

™93, hierzu auch das Beispiel Stuxnet, unten Abschnitt 11.4.4.1.
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spekuliert werden kann (siehe auch Kapitel 11.4.4.1 sowie 11.4.4.2 zu den Beispielen des

Stuxnet-Computerwurms und des Angriffs auf Estland).

Zu bedenken ist schlieBlich noch, dass zu den Akteuren nicht nur die Drahtzieher der
Sabotageakte zu zdhlen sind, sondern ebenso diejenigen Personen(-gruppen), die erganzend
tatig werden und den Drahtziehern beispielsweise erst das fur den Angriff erforderliche
Equipment verschaffen. Dies kénnen die Produzenten von Schadsoftware sein, aber auch
Mittelspersonen, die lediglich als ,,Dealer” der Schadsoftware auftreten. Insofern kommen all
jene in Betracht, die den Drahtziehern der Angriffe Ressourcen bereitstellen oder fir sie

programmiertechnische Auftragsarbeit leisten.

11.4.4 Bedrohungen, Angriffsmittel und Schutzmdglichkeiten
Uber die bereits in Kapitel 11.2 zur Kriminalitit im Internet geschilderten Grundlagen hinaus

sind hier besonders zwei bekannt gewordene Beispiele hervorzuheben:

11.4.4.1 Angriff mit hochentwickelter Malware (zum Beispiel Stuxnet)

Im Juni 2010 wurde der so genannte Stuxnet-Computerwurm entdeckt,”” dessen
Angriffstechnik die komplexe Interaktion von Software und menschlichem Fehlverhalten
beziehungsweise dessen Ausnutzung demonstriert. Seine Schadroutine war speziell fiir den
Angriff auf ein IT-System der Firma Siemens zur Uberwachung, Steuerung und
Automatisierung technischer Prozesse ausgerichtet (so genannte SCADA-Systeme),
insbesondere wohl"* von im Iran befindlichen Industrieanlagen zur Urananreicherung.””? Die
Steuerungssoftware fir Industrieanlagen befand sich auf IT-Systemen mit dem
Betriebssystem Microsoft Windows. Stuxnet nutzte mehrere gewisse zuvor nicht bekannte

773

Sicherheitsliicken, so genannte Zero-Day-Exploits’ ", aus, um die Kontrolle auf die Software

und damit die Steuerungsanlagen zu erhalten.’”

0 g ausfiihrlich dazu Gaycken, Cyberwar, 2011, S. 175 ff.

™ zweifelnd Gaycken, Cyberwar, 2011, S. 18, s. weiter ausfiihrlich zu den Argumenten, warum Gaycken eine gezielte Entwicklung fiir die
Beeintrachtigung des iranischen Atomprogramms fiir unwahrscheinlich erachtet und andere Beweggriinde als wahrscheinlicher ansieht,
S. 177 ff.

2 Gaycken, Cyberwar, 2011, S. 175

™ Siehe zum Begriff Zero-Day-Exploits auch Kapitel 11.2.2.2.2 .

™ Gaycken, Cyberwar, 2011, S. 18, 176.
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Auch wenn sich die Funktionsweise technisch nicht von anderen Computerwiirmern
unterscheidet,”” fallt die bis dahin nicht dagewesene hohe Qualitat und Komplexitat der
Schadsoftware auf. "° Die Entwicklungkosten des Stuxnet-Wurms sollen nur mit erheblichem

Personal- und Sachaufwand méglich gewesen sein.”””

Jungst wurde schlielRlich ein Bericht der New York Times vertffentlicht, demzufolge die
Entwicklung und der Einsatz von Stuxnet von der US-amerikanischen Regierung in Auftrag

gegeben worden sein soll, ohne dass diese Information aber offiziell bestatigt wurde.””®

11.4.4.2 DDoS-Angriff auf Estland
Als Paradebeispiel fir breitflachige Sabotage Uber das Internet kann der in der Geschichte

£/ im Jahr 2007 auf Estland angesehen werden.”®® Denn es

wohl bislang groRte DDoS-Angrif
wurden Uber eine Million Computer in den mehrere Wochen andauernden Angriff
eingebunden,"® die wiederum Bestandteil vieler verschiedener Botnetze gewesen sein
mussten.”®? Hierdurch wurde nicht, wie tblich, eine einzelne Internetseite mittels einer Flut
von Zugriffen lahmgelegt, sondern vielmehr kam es zu Ausféllen zentraler Internetdienste,
wie etwa diverser Bank- und Zahlungssysteme, den meistgenutzten Websites und auch
Regierungswebsites sowie des Internetverzeichnisdienstes.’®® Der gesamte Finanz- und
Kommunikationssektor war landesweit beeintréchtigt. Die estnische IT-Infrastruktur stellte
dabei ein besonders attraktives Cyber-Angriffsziel dar, da das baltische Land eine der

weltweit am starksten vernetzten Nationen ist.’®*

Die Angriffe standen zeitlich in Zusammenhang mit der Demontierung eines sowjetischen
Denkmals in Form eines Rote-Armee-Bronzesoldaten in der Stadt Tallin.”®® Die

Ruckverfolgung der Kommunikation einiger Botnetz-Client-Computer weist auf Botnetz-

™ Gaycken, Cyberwar, 2011, S. 18.
% Ehd., S. 18, inshesondere zu den technischen Details s. S. 176 f.
S0 ahnlich Gaycken, Cyberwar, 2011, S. 18, 176 f.; http://www.golem.de/1009/78278-2.html; &hnlich die Einschatzung von Symantec,

vgl. http://www.symantec.com/business/theme.jsp?themeid=stuxnet sowie von Kaspersky, vgl. http://www.golem.de/1009/78245.html,

die nur Staaten dazu in der Lage sehen.
778 S, http://www.nytimes.com/2012/06/01/world/middleeast/obama-ordered-wave-of-cyberattacks-against-iran.html?_r=1
% Zum Begriff des DDoS-Angriffs siehe Kapitel 11.2.1.5.1.
™0 5. dazu ausf. Clarke/Knake, Cyberwar, 2010, S. 11 ff.; s. weiter Gaycken, Cyberwar, 2011, S. 169 ff.
8 Gaycken, Cyberwar, 2011, S. 170
8 Clarke/Knake, Cyberwar, 2010, S. 14 f.
™S, hierzu auch Gercke, in: Gercke/Brunst, Praxishandbuch Internetstrafrecht, 2009, Rn. 3.
"8 Clarke/Knake, Cyberwar, 2010, S. 13 ff.
® Ebd., S. 12 f.
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Kontroll-Rechner mit Standort im heutigen Russland hin. Dartber hinaus wird in Estland auf
einen in Kyrillisch geschriebenen Computercode im Zusammenhang mit den Angriffen

verwiesen. Die russische Regierung dementierte aber eine Beteiligung explizit.”®

Organisierte
Kriminalitatsstrukturen sind zwar aufgrund des hohen Ressourcenbedarfs fir einen Angriff
dieser GroRenordnung wahrscheinlich, der Ursprung und die mégliche Kombination der
angreifenden Akteure ist aber nicht mit Sicherheit auszumachen und bleibt daher

spekulativ.”®’

11.4.5 Vorhandene Regelungen und MalRnahmen zum Schutz vor Sabotage
Uber die bereits in Kapitel 11.2 zur Kriminalitat im Internet aufgefiihrten Grundlagen hinaus

sind hier einige sabotage-spezifische Regelungen und Malinahmen hervorzuheben:

11.45.1 Internationale Regelungen und Malinahmen

Wie schon in Kapitel 11.2 zur Kriminalitat im Internet ausgefuhrt, bedingt die Globalitat des
Internets erhebliche Anstrengungen in der internationalen Zusammenarbeit. Auf die dortigen
Ausfilhrungen sei auch an dieser Stelle verwiesen.’® Dariiber hinaus sind einige Aktivitaten
auf EU-Ebene zu verzeichnen, die sich durch ihre Fokussierung auf Kritische Infrastrukturen
letztlich auch mit dem Schutz vor Sabotageakten beschéaftigen und bereits in Kapitel 11.1 tber

den Schutz Kritischer Infrastruktur en im Internet dargelegt wurden.

11.45.2 Nationale Regelungen und Malinahmen
11.45.2.1 Strafverfolgung
11.45.2.1.1 Einschlagige Normen

Speziell fur den Bereich der Sabotage sind vor allem die folgenden strafrechtlichen

Bestimmungen zu nennen, wobei entsprechend der Arbeitsdefinition die Computersabotage

789

zur Internetkriminalitit gerechnet™ und daher hier nicht aufgefuhrt wird:

—  §87 StGB (Agententatigkeit zu Sabotagezwecken)’®,

"8 Clarke/Knake, Cyberwar, 2010, S. 15.

87 Gaycken, Cyberwar, 2011, S. 170

78 S, Abschnitt 11.2.3.1.

™ Siehe dazu die Begriindung in Kapitel 11.4.1.
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— 8§88 StGB (Verfassungsfeindliche Sabotage),
— §109e Absatz 1 StGB (Sabotagehandlungen an Verteidigungsmitteln) ",
— 8109f StGB (Sicherheitsgefahrdender Nachrichtendienst),

92 sowie

— §317 StGB (Storung von Telekommunikationsanlagen)
— flankierende Bestimmungen (so genannte VVorfeldkriminalisierung):
o 891 StGB (Anleitung zur Begehung einer schweren staatsgefahrdenden
Gewalttat) ',

o §202c StGB (Vorbereiten des Ausspahens und Abfangens von Daten)’®*,

11.45.2.1.2 Steuerungswirkung des Strafrechts

Strafrechtliche Normen entfalten zwar grundsatzlich eine Abschreckungswirkung
(Generalpravention), doch kann dies allein insbesondere hinsichtlich Sabotage nicht gentgen.
Denn gerade hier werden Tater von vornherein entsprechende Sanktionen ins Kalkul ziehen,
sodass Strafnormen zwar einen notwendigen, aber keinen hinreichenden Schutz vermitteln
kdnnen. Erforderlich sind vielmehr zahlreiche flankierende MalRnahmen, sowohl in anderen
Rechtsgebieten (Offentliches Sicherheitsrecht, Zivilrecht) als auch politisch, wie etwa die

Starkung der Medienkompetenzen, um Sabotageakten préventiv entgegen zu treten.

Erforderlich sind organisatorische, aber auch weitere Malinahmen, um Fehlerquellen im
komplexen System ,,Mensch-IT* zu beherrschen. Hierzu gehdren sowohl technische
MalRnahmen (Produktsicherheit) als auch organisatorische Kontrollen etc., um zu verhindern,
dass Nutzer Sicherheitsmalinahmen einfach umgehen (zum Beispiel Vergabe zu einfacher
Passworter). Menschliches Fehlverhalten muss dabei moglichst beim Design und den

rechtlichen Anforderungen von IT-Anlagen und Infrastrukturen in Betracht gezogen und

™0 ¢ 87 Absatz 2 StGB lautet: ,,Sabotagehandlungen im Sinne des Absatz 1 sind 1. Handlungen, die den Tatbestand der §§ 109e, [...] 317
[...] StGB verwirklichen, und 2. andere Handlungen, durch die der Betrieb eines fir die Landesverteidigung, den Schutz der
Zivilbevolkerung gegen Kriegsgefahren oder fiir die Gesamtwirtschaft wichtigen Unternehmens dadurch verhindert oder gestort wird,
dass eine dem Betrieb dienende Sache zerstort, beschadigt, beseitigt, verandert oder unbrauchbar gemacht oder dass die fiir den Betrieb
bestimmte Energie entzogen wird®.

™1 § 109e Absatz 1 StGB lautet: ,,Wer ein Wehrmittel oder eine Einrichtung oder Anlage, die ganz oder vorwiegend der Landesverteidigung

oder dem Schutz der Zivilbevdlkerung gegen Kriegsgefahren dient, unbefugt zerstort, beschadigt, veréndert, unbrauchbar macht oder

beseitigt und dadurch die Sicherheit der Bundesrepublik Deutschland, die Schlagkraft der Truppe oder Menschenleben gefahrdet, wird
mit Freiheitsstrafe von drei Monaten bis zu finf Jahren bestraft®.

92 § 317 Absatz 1 StGB lautet: ,,Wer den Betrieb einer 6ffentlichen Zwecken dienenden Telekommunikationsanlage dadurch verhindert

oder gefahrdet, dass er eine dem Betrieb dienende Sache zerstdrt, beschédigt, beseitigt, verandert oder unbrauchbar macht oder die fur

den Betrieb bestimmte elektrische Kraft entzieht, wird mit Freiheitsstrafe bis zu fiinf Jahren oder mit Geldstrafe bestraft®.

3 Gercke, in: Gercke/Brunst, Praxishandbuch Internetstrafrecht, 2009, Rn. 27.

 Ebd., Rn. 17.
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3960 durch technische Sicherheitsvorkehrung eingegrenzt werden, wie der Fall des (simulierten)
3961  Angriffs durch die Firma Netragard verdeutlicht.”®

3962 11.45.2.1.3 Rechtsdurchsetzung

3963  Wie schon allgemein fur den Bereich der Kriminalitat im Internet in Kapitel 11.2 ausgefihrt,
3964  gilt auch fir die Sabotagebekampfung, dass nicht nur materielle Regelungen, sondern auch
3965  deren Durchsetzung (englisch: enforcement) mai3geblich fiir die Bekdmpfung von Sabotage
3966 ist.

3967  Ahnlich wie in Bezug auf Spionageakte’®

ist auch hier anzumerken, dass sich nicht

3968  ausschlielRen lasst, dass es sich bei den Akteuren auf Taterseite um solche aus dem globalen
3969  politischen Bereich handelt. Dies verdeutlichen auch die oben genannten Spekulationen tber
3970  Spionageakte staatlicher Herkunft.”®” Durch die Uberlagerung der rein justiziellen

3971  Strafverfolgung durch politisch-diplomatische Erwdgungen konnten etwaigen

3972  StrafverfolgungsmaRnahmen daher von vornherein gewisse Grenzen gesetzt sein.

3973  11.45.2.2 Infrastrukturbezogene Regelungen

3974  Hinsichtlich solcher MaRnahmen, die den Schutz durch die genannten strafrechtlichen

3975  Normen flankieren, besteht weitgehend Kongruenz zu den weiteren Bereichen der

3976  Kriminalitat im Internet. Insofern ist auf die betreffenden Abschnitte zu verweisen.”*® Speziell
3977  in Bezug auf Sabotage sind jedoch insbesondere auf das Post- und

3978  Telekommunikationssicherstellungsgesetz (PTSG)"* hinzuweisen, welches eine den

3979  §§ 108 ff. TKG®® vergleichbare StoBrichtung aufweist.

3980  Anwendungsbereich des Post- und Telekommunikationssicherstellungsgesetz ist die
3981  Sicherstellung einer Mindestversorgung mit Postdienstleistungen oder

3982  Telekommunikationsdiensten im Falle von erheblichen Stérungen wie Naturkatastrophen,
3983  schweren Unglicksfallen oder Sabotagehandlungen (8 1 Absatz 2 PTSG). Die

5 http://www.spiegel.de/netzwelt/web/0,1518,772462,00.html: Eine als Werbegeschenk getarnt infizierte USB-Maus hat einen Trojaner in

das Unternehmensnetzwerk geschleust. Hier hétte etwa eine Ausdehnung der Sicherheitsscanner auf jegliche USB-Anschliisse den
Angriff womdglich verhindert.

7% 3. oben Abschnitt 11.3.5.2.2.

™ Siehe hierzu auch Kapitel 11.3.3.3

™8 Siehe dazu die Kapitel 11.2.3.3.2, 11.2.3.3.3, 11.2.3.3.4 sowie 11.2.3.3.5.

9 Gesetz zur Sicherstellung von Postdienstleistungen und Telekommunikationsdiensten in besonderen Fallen vom 24. Méarz 2011 (BGBI. |
S. 506, 941).

80 Telekommunikationsgesetz vom 22. Juni 2004 (BGBI. 1 S. 1190), zuletzt geandert durch Artikel 1 des Gesetzes vom 3. Mai 2012 (BGBI.
1S. 958).
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Anwendungsbereiche von Post- und Telekommunikationssicherstellungsgesetz und
Telekommunikationsgesetz tiberschneiden sich dahingehend, dass sie beide im Falle von
(erheblichen) Stérungen der Telekommunikationsnetze, -anlagen und -dienstleistungen
Schutzvorkehrungen vorsehen:®®* Wiahrend § 109 Absatz 2 TKG eine Verpflichtung der
Anbieter zur generellen VVorsorge gegen Stérungen, Angriffe und Katastrophen ausspricht,
erlegen 88 2 und 5 PTSG den Post- beziehungsweise Telekommunikationsunternehmen die
Pflicht auf, im Falle des Eintritts der in 8 1 Absatz 2 PTSG genannten Szenarien bestimmte
Dienstleistungen aufrecht zu erhalten. Dies verlangt zwangslaufig das Treffen von
VorsorgemalRnahmen, die mit solchen gemaR § 109 Absatz 2 TKG identisch sein kdnnen.
Hinsichtlich des Anwendungsbereichs von 8§ 109 TKG besteht im Verhaltnis mit dem Post-
und Telekommunikationssicherstellungsgesetz Streit.> Das Post- und
Telekommunikationssicherstellungsgesetz ist gegenuiber § 109 Absatz 2 TKG eine vorrangige

Regelung (lex specialis).®%

11.4.5.2.3 Initiativen

Der Bereich der IT-bezogenen Sabotage Uberschneidet sich in wesentlichen Teilen mit dem
des Schutzes Kritischer Infrastrukturen. Dies hat den Hintergrund, dass sich nach der hier
zugrunde gelegten Definition von Sabotage Angriffe gegen fiir die Sicherheit der
Bundesrepublik Deutschland und die Gesamtwirtschaft bedeutsame wirtschaftliche, staatliche
oder gesellschaftliche Rechtsguter zu richten haben und die Beeintrachtigung dieser Guter
auch mittelbar als Folge von oder Teil einer Kettenreaktion nach unmittelbar 1T-bezogenen
Angriffen eintreten kann. Fir die Initiativen in diesem Bereich wird deshalb auf Kapitel 11.1

zum Schutz Kritischer IT-Infrastrukturen verwiesen.

11.4.6 Defizitanalyse
Die Defizite betreffen sowohl die IT-Sicherheit im Allgemeinen als auch die fiir Sabotage
hervorzuhebenden folgenden Besonderheiten:

Mit den technischen Gegebenheiten entwickeln sich zwangslaufig parallel auch die

Angriffsméglichkeiten auf IT-Systeme weiter, und dies in einem héheren Tempo als der

81 Bock, in: Beck’scher TKG-Kommentar, 3. Aufl. 2006, § 109 Rn. 12, 16.

82 BITKOM, Stellungnahme zu BT-Drs. 15/2316; Bock, in: Beck’scher TKG-Kommentar, 3. Aufl. 2006, § 109 Rn. 16.

83 Scheurle/Mayen/Schommertz, TKG-Kommentar, 2. Aufl. 2008, Rn. 2; Bock, in: Beck’scher TKG-Kommentar, 3. Aufl. 2006, § 109 Rn.
12; Spindler, in: Kloepfer (Hrsg.), Schutz kritischer Infrastrukturen, 2010, S. 92.
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Gesetzgeber neue Gesetze entwickeln oder bestehende anpassen kann. Die insofern
drohenden Gefahren sind kein Alleinstellungsmerkmal des Bereichs der Sabotage, sondern
betreffen die gesamte IT-bezogene Kriminalitat. Jedoch ist zu beachten, dass davon
insbesondere grof angelegte Schutzmechanismen betroffen sind, wie sie beispielsweise die

8§ 108 ff. TKG und das Post- und Telekommunikationssicherstellungsgesetz beschreiben.

11.4.7 Risikoeinschatzung

Far die Einschatzung der Risiken ist das Wissen Uber die relevanten Faktoren maligeblich, die
Sabotage begiinstigen oder ihr auch entgegenstehen und schlieBlich der Grad und das
potenzielle Ausmal3 von Schaden. Eine Risikoanalyse ist hier nicht anders als bei anderen
Technologien anhand folgender Kriterien durchzufiihren (zum Beispiel im
Industrieanlagenrecht):

— Bedrohte Akteure (Staat, Wirtschaft, Gesellschaft),
— Bedrohte Rechtsguter,
— Wabhrscheinlichkeit und Ausmal des Schadens sowie eine

— Kosten-Nutzen-Abwégung.

Auszugehen ist bei der Einschatzung von der oben genannten Definition des
Sabotagebegriffs. Das darin enthaltene Erheblichkeitskriterium engt auf der einen Seite den
Kreis der relevanten schadlichen Handlungen ein, da nur Angriffe auf fur die Bundesrepublik
Deutschland und die Gesamtwirtschaft bedeutsame wirtschaftliche, staatliche oder
gesellschaftliche Rechtsguter erfasst werden. Auf der anderen Seite bedeutet dies aber auch,
dass das Augenmerk nicht allein auf die unmittelbaren Angriffsziele und -folgen gerichtet
werden darf, sondern gerade auch mittelbare Folgen in Betracht gezogen werden mussen.
Dies gilt vor allem fir die Félle, in denen sich Angriffe gegen (Kritische) Infrastrukturen

wenden, da diese qua definitionem kettenreaktionsartige Folgen nach sich ziehen.

Auf Seiten der unmittelbar bedrohten Rechtsgter l&sst sich zunéchst die Integritat der
Sachsubstanz maoglicher Sabotageziele (IT-Systeme als solche, aber auch von diesen
abhangige technische Anlagen, wie zum Beispiel Kraftwerke, Produktionsanlagen und
Verkehrsinfrastruktur) ausmachen, ebenso wie die korperliche Unversehrtheit und das Leben
potenzieller menschlicher Opfer. Auf Seiten der potenziell mittelbar betroffenen Rechtsglter
sind in jedem Fall auch wieder die korperliche Unversehrtheit und das Leben menschlicher
Opfer zu nennen, aber nicht zuletzt, aufgrund der gesamtwirtschaftlichen Bedeutsamkeit der

Angriffsziele, umfangreiche wirtschaftliche Rechtsguter. Eine genauere Identifizierung liel3e
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sich am besten anhand konkreter Sabotage-Szenarien vornehmen, die die Dimensionen der
Folgen néher beleuchten. Das AusmaR der Risiken hangt auch von mdéglichen
Gegenmalinahmen und deren Effektivitat ab. Zudem ist das Ergebnis einer
Risikoeinschatzung in besonderem MaRe von dem der Defizitanalyse abhéngig und insofern
nicht isoliert beurteilbar. Auch flr diesen Bereich ergeben sich daher Forschungsdefizite. Die
Erkenntnisgewinnung konnte sich dabei u. a. an bestimmten Sabotage-Szenarien orientieren,

welche dann zugleich einer Wahrscheinlichkeitseinschatzung unterzogen werden kénnten.®%*

Soweit bereits Erkenntnisse vorliegen, kann festgestellt werden, dass die Gefahr durch
Terrorismus vermutlich gering ist. ,, Wahrend es technisch moglich ist, Schiden mit
Terrorwirkung zu verursachen, sind solche Angriffe stark voraussetzungsreich*.®%® Die
konspirative Organisation erschwert das Ansammeln der notwendigen Ressourcen.®® Fir die
nahe oder mittlere Zukunft sieht das BSI keine Entwicklungen zu cyberterroristischen
Gefahren im engeren Sinne.®”” Allerdings wird teilweise spekuliert, ob erfolgte Angriffe aus
Sicherheitsgriinden geheim gehalten wurden.®%® Es bleibt ebenso zu bedenken, dass
terroristische Vereinigungen die notwendige Rechenkraft und Programmierleistung einkaufen
kénnten, ohne dass der Beauftragte das Ziel des Auftraggebers kennt.®% Beschlagnahmte Al-
Qaida-Rechner zeigen zudem, dass sich Terroristen zunehmend mit Internet-Technik

auseinandersetzen.8°

Sabotage, insbesondere Wirtschaftssabotage, konnte sich zu einem Geschéftsfeld der
organisierten Kriminalitat entwickeln. So kénnten durch gezielte Sabotageakte Borsenkurse
manipuliert und so Gewinne erzielt werden.®'! Fiir militarisch-nachrichtendienstliche
Angreifer bietet die gezielte Wirtschaftsmanipulation die Mdglichkeit, einem fremden Land
erheblichen Schaden zuzufligen, ohne dass eine militarische Auseinandersetzung notwendig

ist.

84 In diese Richtung bereits Fischer, www.infrastrukturinternet-Cyberterror.Netzwerk — Analyse und Simulation strategischer Angriffe auf
die kritische Infrastruktur Internet, 2007.

85 Gaycken, Schriftliche Stellungnahme zu Expertengesprich ,,Sicherheit im Netz*, S. 1.

85 Ebda.

87 Kénen, Schriftliche Stellungnahme zu Expertengespriich ,.Sicherheit im Netz*, Frage 2 a.E.

88 Brunst, Terrorism and the Internet: New Threats Posed by Cyberterrorism and Terrorist Use of the Internet, in: Wade/Maljevic, A War on
Terror?, 2010, S. 52 f.

89 Epd., S. 70.

810 Epd.

811 Gaycken, Schriftliche Stellungnahme zu Expertengespréch , Sicherheit im Netz, S. 2.
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1. Handlungsempfehlungen
Handlungsempfehlungen

zum Kapitel ,,Zugang zum Internet und Infrastruktur des Internets*

Streitig gestellt von der Fraktion DIE LINKE.
Thema: Breitband

Um das gesellschaftliche und 6konomische Potenzial der Digitalisierung voll nutzen zu
konnen, bedarf es einer hochleistungsfahigen Breitband-Infrastruktur. Die Enquete-
Kommission weist darauf hin, dass der Ausbau beschleunigt werden muss. Eine gut
ausgebaute digitale Infrastruktur ist unverzichtbar fiir eine moderne demokratische
Gesellschaft und eine international wettbewerbsféhige Wirtschaft. Ein flachendeckender
Breitbandausbau schafft die Voraussetzungen fir die Teilhabe aller Bevélkerungsgruppen und
Regionen am Fortschritt sowie an den Mdéglichkeiten der digitalen Gesellschaft. Die
Zukunftsfahigkeit vieler Kommunen hangt mal3geblich von Standortfaktoren wie der
Breitbandanbindung ab.

Mit der Vergabe nicht mehr fiir den Rundfunk bendtigter Frequenzen (,,Digitale Dividende®)
konnte die Versorgung des landlichen Raums mit mobilem Breitband verbessert werden. Dies
gelang, da die Nutzung der Frequenzen an die Auflage gebunden ist, zunéchst in den
unzureichend mit Breitband versorgten ,,weilen Flecken den neuen Mobilfunkstandard der
vierten Generation, LTE, auf- und auszubauen. So steht heute bereits flr Uber 99 Prozent aller
deutschen Haushalte ein Breitbandanschluss von mindestens 1 Mbit/s zur Verfligung. Fiir

liber 48 Prozent ist sogar ein ultrabreitbandiger Anschluss von 50 Mbit/s gegeben.?*?

Neben dieser bisherigen Erfolge muss der Breitbandausbau weiter vorangetrieben werden.
Die Attraktivitat landlicher Gewerbe- und Wohngebiete leidet unter mangelnder Anbindung

an das Internet.

812 \/gl. BMWi: Résler: Aushau des hochleistungsfahigen Internet geht ziigig voran. Pressemitteilung vom 6. Mérz 2012. Online abrufbar
unter: http://www.zukunft-breitband.de/BBA/Navigation/Service/presse,did=479764.html .
sowie: Aktuelle Breitbandverfiigbarkeit in Deutschland (Stand Ende 2011). Erhebung des TUV Rheinland im Auftrag des BMWi. Ende
2011. Online abrufbar unter: http://www.zukunft-breitband.de/BBA/Redaktion/PDF/aktuelle-breitbandverfuegbarkeit-in-

deutschland,property=pdf,bereich=bba,sprache=de,rwh=true.pdf
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Erganzungstext der Fraktionen SPD und BUNDNIS 90/DIE GRUNEN :

In Deutschland sind noch immer viele Haushalte unterversorgt. Deutschland nimmt
im europdischen Vergleich einen der mittleren Platze bei der Breitbandversorgung
ein. Auch beim Glasfaserausbau existiert in Deutschland ein gravierender Riickstand

gegentiber anderen Industrienationen.

Das Ziel muss ein schnelles Internet fur alle sein, auch in landlichen Raumen. Eine digitale
Spaltung muss vermieden beziehungsweise Giberwunden werden. Hierbei ist jedoch auch die
Inaspruchnahme der zur Verfligung stehenden schnellen breitbandigen Anschlisse (so
genannte take-up-rate) durch die Kundinnen und Kunden entscheidend. Bisher kann noch
keine wesentliche Steigerung bei der Nachfrage nach ultrabreitbandigen Anschlissen

verzeichnet werden.

Breitbandanwendungen ermdglichen zusétzliche wirtschaftliche Wachstumsimpulse.
Schnelles Internet ist die VVorbedingung flir Effizienzsteigerungen, Innovationen und neue
Geschaftsmodelle mit erheblichem wirtschaftlichem Potenzial, insbesondere auch im Bereich
des Mittelstands.

Die Arbeitswelt von heute und morgen ist immer mehr von der Digitalisierung gepragt. Der
Zugang zum Internet und damit zu Wissen und Informationen entscheidet zunehmend uber
den wirtschaftlichen Erfolg von Unternehmen und die berufliche Perspektiven der

Beschaftigten.

Die Verdichtung und Beschleunigung von Informationen durch das Internet, sei es in sozialen
Netzwerken, Mediatheken oder anderen digitalen Informationsangeboten, ist von groRer
sozialer, kultureller und wirtschaftlicher Bedeutung. Eine flachendeckende hochwertige
Breitbandinfrastruktur ist deshalb aus Sicht der Enquete-Kommission integraler Bestandteil

einer zeitgemafen Netzpolitik.

Das Internet mit seinen neuen Informations- und Kommunikationsmadglichkeiten erdffnet

groRe Chancen fir demokratische Meinungsbildungs- und Beteiligungsprozesse.
Zur Erreichung dieser Ziele empfiehlt die Enquete-Kommission dem Deutschen Bundestag:

- eine klare Wettbewerbsorientierung und innovations- und investitionsfreundliche

Regulierung zu verfolgen,

- maoglichst unbirokratische und kostenreduzierende Regulierungsansétze zu finden, die

auf netzgebundene Mérkte abgestimmt sind.
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Open Access-Marktmodelle

Dariiber hinaus regt die Enquete-Kommission an, Open Access-Marktmodelle rechtlich zu
kl&ren und praktisch umzusetzen, um innovative Geschaftsmodelle und effiziente technische
Losungen fur den NGA-Ausbau zu unterstltzen, bei der die Investitionsrisiken und -kosten

maoglichst breit Gber die Marktteilnehmer verteilt werden.

Weiterentwicklung staatlicher Forderprogramme zur Verbesserung der
Breitbandversorgung

Die Enquete-Kommission empfiehlt mit Blick auf Wirtschaftlichkeitsliicken im
Breitbandausbau, unter Berlcksichtigung der Mitnutzung von bestehenden Infrastrukturen
staatliche Forderprogramme weiterzuentwickeln und aufeinander abzustimmen. Diese sollen

im Einzelnen
— zusétzliche Impulse fir den Breitbandausbau im landlichen Raum geben;
— eine moglichst groRe Hebelwirkung fur private Investitionen entfalten;

— konsequenter als bisher auf die Ziele Qualitatsentwicklung und

Hochgeschwindigkeitsnetze orientiert werden;

— mit Hilfe von Zinsverbilligungen bei langjahriger Laufzeit zusatzliche

Breitbandinvestitionen von Kommunen und Unternehmen stimulieren.

Der Breitbandausbau in Deutschland ist kontinuierlich zu beobachten und bereits

durchgefuhrte MalRnahmen sind regelméBig auf ihre Wirksamkeit hin zu evaluieren.

Investitions- und wettbewerbsfreundliche Regulierung als VVoraussetzung eines

marktgetriebenen Breitbandausbaus

Der marktgetriebene Breitbandausbau setzt Investitionssicherheit und wirtschaftliche
Attraktivitat fir die Netzbetreiber voraus. Dies muss durch die Regulierung ebenso
sichergestellt werden, wie effektiver Wettbewerb, der sowohl den Ausbau beférdert, als auch
fiir attraktive Endkundenprodukte sorgt. Dies gilt umso mehr, als verschiedene Marktstudien
eine bislang nur gering ausgeprégte Bereitschaft der Kunden belegen, fur leistungsfahige
Anschlisse auch mehr zu bezahlen. In einem solchem Marktumfeld mussen Ausbau- und
damit Investitionsentscheidungen besonders sorgfaltig auf ihre Wirtschaftlichkeit geprift
werden. Entscheidende Stellschraube fiir die Steigerung der Kundennachfrage sind aber
insbesondere die Uber die Netze realisierten Dienste und Anwendungen. Ein VVorangehen der

Offentlichen Hand in diesem Bereich, etwa durch einen verstarkten Einsatz von E-
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Government-®3, E-Learning-®** oder E-Health-Angeboten®'® kann daher zu einer steigenden

Nachfrage nach Breitbanddiensten und damit von Hochgeschwindigkeitsanschliissen fihren.

Streitig gestellt von den Fraktionen BUNDNIS 90/DIE GRUNEN und DIE LINKE.
Vorrang von Marktlésungen beim Breitbandausbau

Mit Blick auf den flachendeckenden Ausbau kénnen Marktlésungen bei Kooperationen und
freiwillige Angebote Vorrang vor staatlichen Regulierungseingriffen haben. Sie sind zu
unterstiitzen, solange sie letztendlich zu einer Offnung fir alle Marktteilnehmer filhren. Wenn
jedoch bestehende oder entstandene Monopole von einzelnen Unternehmen verteidigt werden,

bedarf es einer regulierten Offnung des Marktes durch die staatlichen Aufsichtsbehdrden.

Hinsichtlich des Konzeptes eines Open Access, das auf den Prinzipien der Freiwilligkeit und
Diskriminierungsfreiheit basiert, muss zwischen allen betroffenen Akteuren zunéchst ein
gemeinsames Grundverstandnis hergestellt werden. Kern dieses Grundverstandnisses sollte
sein, dass Open Access letztlich zu weniger und nicht zu mehr Regulierung fuhren soll. Es
entspricht beispielsweise nicht einer symmetrischen Regulierung. Gelingt hiertber eine
wettbewerbliche Markt6ffnung, besteht auch kein weiterer Bedarf mehr fiir
Regulierungseingriffe.

Streitig gestellt von der Fraktion DIE LINKE.
Breitbandausbau im Technologiemix

Eine zeitnahe flachendeckende Versorgung mit leistungsfahigen Breitbandanschliissen gelingt
nur durch die Nutzung aller geeigneten Technologien wie Glasfaser, Kabel, Funk oder
Satellit. Diese Mischung stérkt auch den aus Griinden der Wahlfreiheit und Vielfaltsicherung
anzustrebenden Infrastrukturwettbewerb. Eine politische Priorisierung einer bestimmten

Technologie wirde den weiteren Breitbandausbau in dieser Vielfaltigkeit gefahrden.

813 E_Government wird laut Duden bezeichnet als die ,Durchfiihrung von Prozessen, die zwischen staatlichen Institutionen oder zwischen
staatlicher Institution und Biirger ablaufen, mithilfe der Informationstechnologie*.

814 E_earning wird laut Duden bezeichnet als .computergestiitztes Lernen, bei dem Schiiler und Lehrer raumlich getrennt voneinander sind
und vor allem iiber das Internet in Kontakt stehen®.

815 E_Health wird laut Duden bezeichnet als ,,Einsatz von Computern und Internet im Gesundheitswesen*.
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Erganzende Handlungsempfehlungen der Fraktionen der SPD und BUNDNIS 90/DIE
GRUNEN und der Sachverstandigen Alvar Freude, Constanze Kurz, Prof. Dr.

Wolfgang Schulz, Lothar Schrider und Cornelia Tausch

zum Kapitel ,,Zugang zum Internet und Infrastruktur des Internets*

Thema Breitband

Die Enquete-Kommission empfiehlt angesichts der herausragenden gesellschaftlichen

Bedeutung der Breitbandversorgung in Deutschland dem Deutschen Bundestag, dafr

einzutreten, dass

1.

kurzfristig eine flachendeckende Grundversorgung mit schnellen Internetverbindungen
realisiert und diese durch eine Universaldienstverpflichtung abgesichert wird. Zur
Erfallung der staatlichen Gewahrleistungsverantwortung fir die telekommunikative
Grundversorgung (Artikel 87 Absatz 1 GG) sollte ein Breitband-Universaldienst mit einer
zu Verfligung zu stellenden Bandbreite, die der Mehrheit der Nutzer zur Verfiigung steht,
implementiert werden. Dies sollte tiber eine wettbewerbs- und investitionsfreundliche
Rahmenregulierung geschehen, um den Aufbau einer gemeinsamen, hochleistungsfahigen
Infrastruktur zu beschleunigen. Die gesetzlich festzulegende Bandbreite sollte
entsprechend den EU-Vorgaben ermittelt und gesetzlich verankert werden, damit derzeit
mindestens die Nutzung klassischer Internetanwendungen bei zwei MBit/s fur alle

ermdoglicht wird,;

schnellstmdglich eine Qualitatsentwicklung mit Geschwindigkeiten von mindestens sechs

MBit/s realisiert wird;

der schrittweise Ausbau von Hochgeschwindigkeitsnetzen vorangetrieben wird, die
deutlich héhere Bandbreiten von 50 Mbit/s und mehr ermdglichen und auch den

zukinftigen Anforderungen an eine moderne Breitbandinfrastruktur gerecht werden.

Weiterhin empfiehlt die Enquete-Kommission in regelméiigen Abstanden zu priifen,
welche Ubertragungsgeschwindigkeiten der Mehrheit der Teilnehmer mit
Internetanschluss mittlerweile zur Verfugung stehen und der Breitband-Universaldienst
unter Berticksichtigung der Investitionssicherheit der ausbauenden Unternehmen durch
den Gesetzgeber dementsprechend anzupassen. Die Finanzierung dieses Universaldienstes
sollte Gber eine Fondsldsung realisiert werden. Mittels eines Fonds wird die Finanzierung
des Breitbandausbaus auf alle Telekommunikationsunternehmen ab einem relevanten

Marktanteil entsprechend ihren Marktanteilen umgelegt.
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5. AuBerdem sollte der in Deutschland stockende, geografisch weit zerstreute
Glasfaserausbau durch klare regulatorische Mafinahmen deutlich beschleunigt und
gezielte Anreize fiir die Offnung von Glasfasernetzen fiir andere Wettbewerber gesetzt
werden. Leerrohre mussen bei Tiefbauarbeiten verpflichtend verlegt werden, der
vorbildliche Open Access anderer Anbieter zu Glasfasernetzen finanziell gefordert und
Synergieeffekte zwischen kommunalen Versorgungsunternehmen und
Telekommunikationsanbietern genutzt werden. Hilfreich dabei ist die Erstellung eines
Baustellenatlasses fur relevante Tiefbauvorhaben, die einen Mehrwert flr den

Breitbandausbau mit sich bringen.
Zur Erreichung dieser Ziele empfiehlt die Enquete-Kommission dem Deutschen Bundestag

1. angesichts eines Marktes mit gewaltigen Investitionskosten und regional sehr
unterschiedlichen Rahmenbedingungen die richtige Balance zwischen Wettbewerbs-

und Investitionsférderung herzustellen;

2. alle Schritte auch mit Blick auf Planungs- und Rechtssicherheit aller Beteiligten
durchzufihren;
3. die Bundesnetzagentur in die Lage zu versetzen, bei Diskriminierungen oder

Marktmachtmissbrauch schnell einzugreifen;

4. durch gesetzliche Regelungen einheitliche und bessere Rahmenbedingungen zu
schaffen, um alle sinnvollen Synergiepotenziale zu heben, damit die Verlege- und
Aufbaukosten der Telekommunikationsunternehmen fur moderne Breitbandnetze

innerhalb und auBerhalb der Hauser gesenkt werden kdnnen.

Investierende Unternehmen und Kommunen sind auf gute Informationen tber vorhandene

und geplante Infrastrukturen sowie Fordermoglichkeiten angewiesen.

Die Enquete-Kommission empfiehlt deshalb, die Informationserhebung und die
Informationsangebote des Bundes und der Lander weiter zu verbessern. Die Kommunen

mussen konsequenter in die Infrastrukturplanungen eingebunden werden.

Im Sinne einer besseren Abstimmung der unterschiedlichen Akteure empfiehlt die Enquete-

Kommission dem Deutschen Bundestag,

1. die Bundesregierung anzuhalten, eine starkere Koordinierungsfunktion als bisher
wahrzunehmen und regelméfig einen nationalen Breitbandgipfel mit Bund, Landern, den

kommunalen Spitzenverbénden sowie TK-Unternehmen durchzufihren.
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2. die Bundesregierung anzuhalten, weitere etwaige Breitbandziele und Mallnahmen mit der
Europdischer Kommission enger miteinander zu verzahnen, um deren Wirksamkeit sowie

die Planungs- und Investitionssicherheit fir Unternehmen zu erhéhen.

Die Gewidbhrleistung von Netzneutralitat ist mit Blick auf den Datentransfer im Internet von
zentraler Bedeutung. Daher empfiehlt die Enquete-Kommission dem Deutschen Bundestag,

dafiir Sorge zu tragen, dass

1. die grundsatzliche Gleichbehandlung aller Datenpakete unabhangig von Inhalt, Dienst,

Anwendung, Herkunft oder Ziel gewahrt bleibt;

2. der Charakter des Internets als freies und offenes Medium bewahrt und gestérkt wird.

Jeglicher Form der Diskriminierung im Netz ist entschieden entgegenzutreten;

3. der faire Wettbewerb als VVoraussetzung fur eine dynamische Entwicklung des Internets

und dort genutzter Dienste gewéhrleistet wird.
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Erganzende Handlungsempfehlungen der Fraktion DIE LINKE.
zum Kapitel ,,Zugang zum Internet und Infrastruktur des Internets*
Thema Breitband

Weil sich in vielen landlichen Gebieten nicht genug Gewinn erwirtschaften lasst, bauen die
Telekommunikations-Unternehmen die notwendige Infrastruktur nicht aus. Deshalb missen
immer noch uber eine Million Menschen in Deutschland ohne schnellen Internetzugang leben.
Wihrend in GroBstadten schon Internetanschliisse mit einer Ubertragungsgeschwindigkeit
von 200 Megabit pro Sekunde (Mbit/s) angeboten werden, kriechen viele Dorfbewohner Gber

ein Modem ins Internet.

Doch nicht nur die Grundversorgung ist ein Problem, auch der schnelle Ausbau der
Glasfaser-Hochleistungsnetze muss in Schwung kommen. Glasfasernetze sind die Netze der
Zukunft, denn Glasfaser ist das physikalisch schnellste Ubertragungsmedium der Welt. Die
Ubertragungsgeschwindigkeit bleibt auBerdem iber lange Strecken erhalten und ist nicht
storanfallig gegentiber elektromagnetischen Feldern. Daher bedarf es klarer
Weichenstellungen flr den Glasfaserausbau. Das Ziel der Bundesregierung, bis 2014 drei
Viertel der Haushalte mit Ubertragungsraten von mindestens 50 Mbit/s zu versorgen, greift
jedoch zu kurz. Diese Geschwindigkeit ist mit dem herkdmmlichen kupferkabelbasierten
VDSL zu erreichen. AuRerdem gentigt zum Erreichen dieser Quote der Ausbau in dicht

besiedelten Gebieten. Das vertieft die Digitale Spaltung zwischen Stadt und Land weiter.
Die Enquetekommission empfiehlt,

— Breitband-Anschliisse als Universaldienstleistung gesetzlich festschreiben, damit jeder
einen gesetzlichen Anspruch auf schnelles Internet hat. Die zu gewahrende
Mindestbandbreite sollte sich dabei nach den von der Mehrzahl der Teilnehmern
vorherrschend verwendeten Technologien richten. Gegenwaértig wére das ein
Breitbandanschluss mit 6 Mbit/s Ubertragungsgeschwindigkeit.

— die Anforderung an die Mindestubertragungsgeschwindigkeit im Rahmen einer
Universaldienstleistung dynamisch zu konkretisieren, so dass das Mindestangebot in
regelméBigen Abstanden Gberprift und den aktuellen Entwicklungen angepasst werden
muss. Bei den Anforderungen an ein Mindestangebot miissen neben der Bandbreite
(Download und Upload) auch qualitative Merkmale wie Latenz und Verfugbarkeit

beriicksichtigt werden.
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4285 |- dass die Bundesregierung sich auf der Ebene der EU fur die unverzilgliche Einbeziehung

4286 von Breitband-Internet in den EU-Universaldienstkatalog einsetzt.
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Handlungsempfehlungen zum Kapitel ,,Zugang zum Internet und Infrastruktur des

Internets*

Empfehlungen hinsichtlich der Einfihrung des Internetprotokolls in der Version 6
(IPVv6)

Streitig gestellt von der Fraktion DIE LINKE.
Sensibilisierung der Endnutzer®'®

Die Enquete-Kommission empfiehlt der Bundesregierung und der deutschen Wirtschaft bei
der Einflhrung des neuen Standards IPv6, die Bulrgerinnen und Birger ausfihrlich tber die
technischen Folgen und Neuerungen des Standards zu informieren. Ihnen sollte die Wahl
gelassen werden, ob sie anhand ihrer IP-Adresse von Diensteanbietern (beispielsweise
Betreibern beliebiger Webseiten) bei erneuter Nutzung eines Angebotes wiedererkannt
werden konnen (statische IP-Adresse) oder ob dies aufgrund einer beispielsweise taglich
wechselnden IP-Adresse nicht moglich sein soll. Die Entscheidung dartber, welche
technische Variante letztlich zur Anwendung kommen sollte, sollte immer beim Endnutzer

liegen.

Streitig gestellt von den Fraktionen der SPD und DIE LINKE.
Stiftung Datenschutz

Die Enquete-Kommission begrii3t die von der Bundesregierung gegriindete Stiftung
Datenschutz. Sie kann durch die Aufklarung der Birgerinnen und Burger, aber auch der
Unternehmen und durch die Entwicklung eines Datenschutzaudits und eines
Datenschutzauditverfahrens zur Priifung von Produkten und Dienstleistungen auf ihre
Datenschutzfreundlichkeit (zum Beispiel im Rahmen der Einfuihrung von IPv6) einen
wesentlichen Beitrag zu mehr Datenschutz und auch zu mehr Datensicherheit in Deutschland

leisten.

816 Siehe hierzu auch die gemeinsamen Leitlinien ,,]Pv6 und Datenschutz* des Bundesbeauftragten fiir den Datenschutz und die
Informationsfreiheit, Peter Schaar, und des Deutschen IPv6-Rates. Online abrufbar unter:

http://www.ipv6council.de/documents/leitlinien_ipv6_und_datenschutz.html



http://www.ipv6council.de/documents/leitlinien_ipv6_und_datenschutz.html

4313
4314
4315

4316

4317
4318

4319
4320
4321
4322
4323

4324
4325

4326
4327
4328

4329
4330
4331

4332
4333

4334
4335
4336
4337
4338
4339
4340

4341
4342
4343

Erganzende Handlungsempfehlungen der Fraktionen der SPD, BUNDNIS 90/DIE
GRUNEN und der Sachverstandigen Alvar Freude, Constanze Kurz, Prof. Dr.
Wolfgang Schulz, Lothar Schrider und Cornelia Tausch

zum Kapitel ,,Zugang zum Internet und Infrastruktur des Internets*

Empfehlungen hinsichtlich der Einfihrung des Internetprotokolls in der Version 6
(1Pv6)

Die nach dem neuen Internetprotokoll IPv6 vergebenen Internetadressen haben das Potenzial,
zu Personenkennzeichen fiir jeden Internetnutzer zu werden und zwar unabhéngig davon, wie
viele Gerdte der Einzelne im Internet verwendet. Umso wichtiger ist es, dass bei der
Umsetzung des neuen Standards mit der notwendigen Sorgfalt vorgegangen und der

Datenschutz berticksichtigt wird.

Vor diesem Hintergrund empfiehlt die Enquete-Kommission Internet und digitale
Gesellschaft:

1. Bei der Umsetzung ist den Empfehlungen des Deutschen IPv6-Rats und den
EntschlieBungen nationaler und internationaler Datenschutzkonferenzen zum Schutz der

Privatsphare bei IPv6 Rechnung zu tragen.

2. Ebenfalls ist daflir Sorge zu tragen, dass die Datenschutzbeauftragten tiber die nétigen
Mittel verfiigen, um eine datenschutzgerechte Ausgestaltung und Implementierung von

IPv6 sicherzustellen.

3. Internet-Service-Provider sind darauf zu verpflichten, im Rahmen der Umsetzung von

IPv6 verbindlich vorzugebende Datenschutz- und Sicherheitsvorschriften umzusetzen.

4. Die Endnutzer sollten von den Internet-Service-Providern in allgemein verstandlicher
Weise Uber die Mdglichkeiten anonymer und pseudonymer Nutzung von IPv6-Diensten
aufgeklart werden. Insbesondere sollte ihnen die Wahl gelassen werden, ob sie anhand
ihrer IP-Adresse von Diensteanbietern (beispielsweise Betreibern beliebiger Webseiten)
bei erneuter Nutzung eines Angebotes wiedererkannt werden kénnen (statische I1P-
Adresse) oder ob dies aufgrund einer beispielsweise taglich wechselnden IP-Adresse nicht

maoglich sein soll.

5. Endkunden sollten daher die Wahl zwischen festen und dynamischen IPv6-Adress-
Préfixen (Adressbereichen) haben. Dynamische und statische Adressen sollten aus dem

gleichen Adressbereich vergeben werden, damit flr Dritte nicht ohne Weiteres ersichtlich
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ist, ob eine Adresse dynamisch oder statisch ist, ob ein Nutzer also anhand der IP-Adresse
wiedererkannt werden kann. Die Anbieter sollten verpflichtet werden, ihren Kunden beide
Optionen einraumen, zumindest aber ohne zustétzliche Kosten die Moglichkeit einer
dynamischen anstelle einer statischen Zuteilung von Préfixen anzubieten. Da der
Adressraum bei IPv6 grol3 genug ist, ware es auch moglich, auf Wunsch sowohl einen

statischen als auch einen dynamischen Pré&fix zu vergeben.

. Gerdtehersteller sollten die Privacy Extensions nach RFC 4941 bei Endkunden-Systemen

standardmafig aktivieren. Der Gesetzgeber wird aufgefordert, diese Entwicklung
aufmerksam zu beobachten und diese Verpflichtung gegebenenfalls auch gesetzlich zu

verankern.
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Erganzende Handlungsempfehlungen der Fraktion DIE LINKE.

zum Kapitel ,,Zugang zum Internet und Infrastruktur des Internets*

Empfehlungen hinsichtlich der Einfihrung des Internetprotokolls in der Version 6
(1Pv6)

Die Enquetekommission empfiehlt:

gesetzgeberisch dafur Sorge zu tragen, dass die Datenschutzbeauftragten tiber die nétigen
Mittel verfuigen, um eine datenschutzgerechte Ausgestaltung und Implementierung von
IPv6 sicherzustellen

Internet-Service-Provider sind darauf zu verpflichten, im Rahmen der Umsetzung von
IPv6 verbindlich vorzugebende Datenschutz- und Sicherheitsvorschriften umzusetzen
Die Endnutzer sollten von den Internet-Service-Providern in allgemeinverstandlicher
Weise Uber die Mdglichkeiten anonymer und pseudonymer Nutzung von IPv6-Diensten
aufgeklart werden. Insbesondere sollte ihnen die Wahl gelassen werden, ob sie im
Rahmen ihrer Internetnutzung anonym bleiben oder identifizierbar sein mochten.

Um Rechtsunsicherheit zu vermeiden, sollte im Rahmen einer gesetzlichen Norm
zweifelsfrei festgeschrieben werden, dass es sich bei IP-Adressen um personenbezogene
Daten handelt.

Es sollte eine Regelung geben, die Anbieter dazu verpflichtet, dem Kunden ohne Aufpreis
die Mdglichkeit einer dynamischen anstelle einer statischen Zuteilung von Prafixen
anzubieten. Es ist derzeit nicht absehbar, dass einem solchen Wunsch auf rein
marktwirtschaftlicher Basis entsprochen werden wird.

Anbieter sollten verpflichtet werden, ihren Kunden die Méglichkeit einzurdumen, ein
anonymisierendes Netzwerk (Multi-hop-Proxy-Routing) zu betreiben.

Im Sinne einer groRitmoglichen Privacy by default sollten Anbieter verpflichtet werden,
die im Rahmen von IPv6 moglichen Privacy Extensions in allen Endnutzergeraten
standardmalig zu aktivieren, damit ungewtinschte Identifizierung und Profilbildung
erschwert werden. Gerate, die diese Anforderung nicht erfiillen, sollten auf dem deutschen
Markt nicht zugelassen werden.

Um die im Telekommunikationsgesetz ausdriicklich vorgesehene Moglichkeit der
anonymen Nutzung nicht zu unterlaufen, sollten die Hersteller darauf verpflichtet werden,
nur solche Endgerate auf den Markt zu bringen, die dem Kunden die freie Wahl zwischen
anonymer oder identifizierbarer Netznutzung lassen. Die jeweilige Option sollte einfach
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und leicht wahlbar sein, etwa durch einen leicht zuganglichen Button. Die
Grundeinstellung sollte verpflichtend ein anonymes Surfen vorsehen.

Die Hersteller sollten dazu verpflichtet werden, regelmaiig Updates zur Verfligung zu
stellen. Interessierten Kunden sollte dabei stets auch die Moglichkeit eingerdumt werden,

die Wartung des eigenen Gerats selbst vorzunehmen.
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Handlungsempfehlungen zum Kapitel ,,Schutz kritischer Infrastrukturen im Internet*

Nur Staat, Wirtschaft und Gesellschaft gemeinsam kdnnen einen ausreichenden Schutz der
Kritischen Infrastrukturen gewéhrleisten. ,,Ein ausdriicklicher Verfassungsauftrag fur die
Sicherung kritischer Infrastrukturen fehlt im Grundgesetz. Ein Sicherungsauftrag folgt jedoch
aus der staatlichen Pflicht, sich schiitzend vor die Grundrechte zu stellen und diese auch vor
Angriffen Privater — etwa Terroristen — und sonstigen Gefahren zu schiitzen.« ®’ Dariiber
hinaus ist der Staat grundgesetzlich zur Aufrechterhaltung der 6ffentlichen Sicherheit und

Ordnung verpflichtet.

Die meisten Kritischen Infrastrukturen sind in privater Hand. Daraus folgt eine besonders
wichtige Rolle fur die Privatwirtschaft. Es ist eine gesellschaftliche Aufgabe, die Biirgerinnen
und Burger fur die Tatsache zu sensibilisieren, dass sie privat und beruflich (wiederum als

Teil von Wirtschaft und Behdrden) zentrale Mitgestalter der I1T-Sicherheit sind.

Das Sicherheitsniveau der Kritischen Infrastrukturen kann entweder allgemein betrachtet
werden, im Hinblick auf die sicherheitspolitische Lage (siehe Kapitel 11.1.2) oder fur jeden
spezifischen Sektor, dann hinsichtlich der Art der Infrastruktur und ihrer Kritikalitat. Eine
detaillierte Analyse jedes Sektors ist im Rahmen der Arbeit der Projektgruppe nicht moglich,
deshalb werden an dieser Stelle allgemeine SchutzmaBnahmen vorgeschlagen. Die
Gesamtlage zu betrachten ist bei kritischen Infrastrukturen besonders wichtig, da es oft nicht

um einzelne Anlagen, sondern um das Zusammenspiel verschiedener Branchen geht.

Auf nationaler, europdischer und internationaler Ebene existieren bereits eine Vielzahl von
unterschiedlichen MalRnahmen. Die MalRnahmen lassen sich dabei in verschiedene
Handlungsfelder wie beispielsweise zur Pravention und Abwehrbereitschaft, zum Erkennen
und zur Reaktion, zur Folgeminderung und Wiederherstellung sowie zur Nachhaltigkeit
unterteilen. Eine weitere Unterscheidung der MalRnahmen kann nach ihrer Art und Weise
vorgenommen werden (zum Beispiel personell, technisch, organisatorisch, gesetzgeberisch

und wissenschaftlich).
1. Empfehlungen an die Gesellschaft

Starkere Konzentration auf Pravention bedeutet an erster Stelle die Kompetenz (,,Faktor
Mensch®) in Gesellschaft, Wirtschaft und Staat zu verbessern. Die Enquete-Kommission

empfiehlt Bund und L&ndern, gegebenenfalls gemeinsam mit der Wirtschaft, mehr und besser

817 Gutachten zur rechtlichen Analyse des Regelungsumfangs zur IT-Sicherheit in kritischen Infrastrukturen®, BSI 2005
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ausgestattete interdisziplinare Lehrstiihle flr IT-Sicherheit an deutschen Universitaten

schaffen.

IT-Sicherheit soll bei Schaffung und Ausgestaltung neuer und bestehender Berufsbilder in
entsprechenden Berufsfeldern stérker beachtet werden. IT-Sicherheit muss raus aus den
Fachgremien und in die Offentlichkeit. Der miindige und kompetente Biirger kann durch mehr
Selbstschutz sehr viel Schaden verhindern. Hier leisten das BSI mit seiner Website ,,BSI fiir
Biirger, die Verbraucherzentralen sowie gemeinsame Initiativen von Staat und IT-Wirtschaft
wie ,,Deutschland sicher im Netz“ oder die Anti-Botnetz-Initiative bereits wertvolle Beitrage.

Diese sollten daher weiter ausgebaut werden.

Notwendig ist auch die Starkung der Sensibilitat fur die Datensicherheit. Unter der Pramisse
der Datensparsamkeit sollten personliche Daten erst gar nicht an Dritte, insbesondere im
Internet, weitergegeben werden, sodass sie nicht kompromittiert oder missbraucht werden
konnen. Die Enquete-Kommission empfiehlt der Bundesregierung zu prifen, ob und
inwieweit Einwirkungsmoglichkeiten bestehen, das Thema ,,sicheres Internet bei der
Ausbildung von Medienkompetenz bereits in den Schulalltag zu integrieren. Hinsichtlich der
Umsetzung, Ausfiihrung etc. wird auf die Handlungsempfehlungen und weitergehenden

Leitfragen der Projektgruppe Medienkompentenz®® verwiesen.
2. Empfehlungen an die Wirtschaft

Die Enquete-Kommission betont, dass insbesondere die Sensibilisierung von Betreibern

Kritischer Infrastrukturen fur Gefahren und MalRnahmen besonders wichtig ist.

Die Enquete-Kommission begrit daher die im Jahr 2012 durchgefuihrten Fachgesprache zum
IT-Schutz Kritischer Infrastrukturen durch das Bundesministerium des Innern. Sie haben dazu
beigetragen, dass auf geschaftsfiihrender Ebene bei Unternehmen und Verbé&nden das

Bewusstsein fir notwendige Sicherheitsmalinahmen geschaffen und weiter gescharft wurde.

Alternativtext der Fraktion der SPD

Die Enquete-Kommission begriif3t, dass das Bundesministerium mit den im Jahr 2012

durchgefiihrten Fachgespréchen zum IT-Schutz Kritischer Infrastrukturen einen ersten Schritt

818 Sjehe hierzu Kapitel 5 und 6 des zweiten Zwischenberichts der Enquete-Kommission Internet und digtale Gesellschaft.
Medienkompetenz. BT-Drucksache 17/7286. 21. Oktober 2011. Online abrufbar unter:
http://dipbt.bundestag.de/dip21/btd/17/072/1707286.pdf
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getan hat, , um auf geschaftsfihrender Ebene bei Unternehmen und Verbanden das

Bewusstsein flir notwendige SicherheitsmalRnahmen zu schaffen und zu schérfen.

Auf geschaftsfiihrender Ebene miissen die notwendigen Sicherheitsmanahmen eingesetzt

und unterstitzt werden.

Die Enquete-Kommission weist auf die Bedeutung von IT-Sicherheits-Schulungen fir
Mitarbeiter bei der Risikominimierung, gerade im Bereich von kleinen und mittleren
Unternehmen (KMU) hin. Investitionen in die Mitarbeiterkompetenz lohnen sich fir
Unternehmen, weil durch sie schwere Schiaden vermieden werden konnen. ,,Endnutzer
Bildung* niitzt der Einzelperson und gleichzeitig dem ganzen Unternechmen. Auch ein an der
Kompetenz der Mitarbeiter orientiertes Fiilhrungsmanagement leistet einen wichtigen Beitrag.
Die Tarifpartner sollten darauf hinwirken, ausgebildete IT-Administratoren als hoch

spezialisierte Fachkrafte einzuordnen und adéquat zu bezahlen.

Die Enquete-Kommission regt an, dass alle Unternehmen einen Ansprechpartner benennen,
der flr die IT-Sicherheit verantwortlich ist. Derzeit verfligt gerade bei den KMU nur jedes
zweite Unternehmen Gber einen entsprechenden Ansprechpartner. Auch die
unternehmensinternen Abstimmungsabldufe und Verantwortlichkeiten sind noch
verbesserungsfahig. Hier ware Sensibilitat dafiir zu schaffen, dass in allen Unternehmen klare
Verantwortlichkeiten und eindeutige Abstimmungsablaufe zwischen IT-Verantwortlichen und
Geschaftsfuhrung erforderlich sind. Die Engquete-Kommission unterstitzt die Manahmen der
Bundesregierung in diesem Bereich, die u. a. eine Beratung von Unternehmen durch das BSI
beinhalten. Diese ist fortzufuhren und in Zusammenarbeitzum Beispiel mit den Kammern

auszubauen.

Die Enquete-Kommission regt dartiber hinaus an, die Zusammenarbeit mit der Task Force IT-
Sicherheit des BMWi als zentralem Ansprechpartner und Impulsgeber fir den Mittelstand zu

starken.
a) Rolle von Internet- und TK-Providern

Die Enquete-Kommission weist darauf hin, dass Providern fiir die ,,Querschnittsinfrastruktur
Internet eine besondere Rolle und Bedeutung bei der Mitwirkung zur Aufklarung von

Beeintrachtigungen und Angriffen zukommt.

Aus Sicht der Enquete-Kommission sollten die Provider daher insbesondere im eigenen
Interesse generierte Erkenntnisse tiber aktuelle Internetsicherheitsentwicklungen schnell an

die zustandigen Behorden (zum Beispiel das BSI) weitergeben (Frihwarnungen). Sie sollten
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auch entsprechend der VVorgaben des Telekommunikationsgesetzes Mafinahmen zum Schutz
vor unerlaubten Eingriffen in die Infrastruktur ergreifen und tiber erhebliche Stérungen der

Verflgbarkeit unverziglich informieren.

b) Bereitstellung von Information fur die Nutzerinnen und Nutzer Uber bekannte

Schadprogramme und Verfuigbarkeit von Sicherheitswerkzeugen

Schon heute stehen den Nutzerinnen und Nutzern zahlreiche Informationsmdglichkeiten tber
Sicherheitsgefahren und Schadprogramme zur Verfugung, die teils auf Initiative staatlicher
Institutionen, teils von Unternehmen beruhen (zum Beispiel BSI fur Burger, Deutschland
sicher im Netz, Anti-Botnetzinitiative). Kooperationen zwischen privaten und 6ffentlichen
Stellen in diesem Bereich sollten aus Sicht der Enquete-Kommission weiter fortgefiihrt und
ausgebaut werden, um mdoglichst hohe Standards in Bezug auf Qualitat, Aktualitat und auch
Verstandlichkeit der Information zu erreichen. Die bereitgehaltenen Informationen sollen die
Nutzer in die Lage versetzen, selbst Malinahmen gegen Schadsoftware zu ergreifen.
Ergénzend sollte sichergestellt werden, dass den Nutzern einfach bedienbare
Sicherheitswerkzeuge zur Verfiigung stehen.

c) Rolle von Anbietern von Telemediendiensten

Die Enquete-Kommission empfiehlt auch gewerblichen Telemediendiensteanbietern, der IT-
Sicherheit ein grofieres MaR an Bedeutung beizumessen. Auch deren Angebote werden
ausgenutzt, um Schadprogramme zu verbreiten. Sie sollten daher prifen, ob sie nicht durch
die Einrichtung von anerkannten SchutzmalRnahmen in ihren Diensten, ebenfalls einen Beitrag
fiir mehr IT-Sicherheit leisten konnen. Ein entsprechendes, effektives Handeln wirde zu mehr
Vertrauen in die angebotenen Leistungen bei den betroffenen Nutzerinnen und Nutzern

fuhren. Ein mdgliches Einschreiten des Gesetzgebers wére dann entbehrlich.
3. Zusammenarbeit zwischen Staat und Wirtschaft im Bereich der I'T-Sicherheit

Die Enquete-Kommission Internet und digitale Gesellschaft empfiehlt dem Deutschen
Bundestag, die Bundesregierung aufzufordern, eine umfassende Bestandsaufnahme der
Kritischen digitalen Infrastruktur vorzulegen und hierbei neben den technischen
Fragestellungen insbesondere auch die intersektorielle Abhangigkeit von Anbietern

proprietdrer Systeme zu untersuchen.

Behorden sind ebenfalls Kritische Infrastrukturen. Sie mussen deshalb ihre Systeme technisch
nach dem Stand der Wissenschaft sichern und ihre Mitarbeiter angemessen schulen. Die

Enquete-Kommission regt an, die IT-Kompetenz der Sicherheitsbehérden in Bund und
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4516  Landern fortlaufend zu verbessern, um so sicherzustellen, dass geltendes Recht durchgesetzt

4517  und umgesetzt werden kann.

4518 | Streitig gestellt von der Fraktion DIE LINKE.
4519 | a) Starkere Bertcksichtigung der Wirtschaft bei der Cybersicherheitsstrategie

4520 | Die Enquete-Kommission empfiehlt, die Cybersicherheitsstrategie der Bundesregierung
4521 | konsequent weiterzuverfolgen. Dabei sollte die Wirtschaft starker in strategische

4522 | Uberlegungen und Strukturen einbezogen werden, weil insbesondere auch internationales
4523 | Know-how der Unternehmen fir die Gewahrleistung der Sicherheit unerlasslich ist. Das
4524 | bedeutet, dass beide Seiten, also BSI und Unternehmen, verstarkt zusammenarbeiten missen.
4525 | So genannte Single Points of Contact (SPOC) in Unternehmen und Verb&nden sollten weiter
4526 | etabliert werden.

4527

4528 | Streitig gestellt von den Fraktionen der SPD, BUNDNIS 90/DIE GRUNEN und DIE
4529 | LINKE.

4530 | b) Rolle von CERTs und Zusammenarbeit mit dem BSI

4531 | Die Enquete-Kommission stellt fest, dass Deutschland mit dem Deutschen CERT-Verbund
4532 | (Computer Emergency Response Teams) eine national gut vernetzte CERT-Community
4533 | besitzt. Das BSI ist auch international in Europa mit RegierungsCERTS und auf globaler

4534 | Ebene sehr gut vernetzt, sodass ein kontinuierlicher Informationsaustausch gegeben ist.

4535 | Daruber hinaus steht das BSI mit den grol3en Software-Herstellern und

4536 | Antivirensoftwareherstellern im intensiven Dialog. Informationen zu Angriffen und

4537 | Schwachstellen, die das BSI auf diesen und anderen Wegen erreichen, werden tber die

4538 | Initiativen des UP KRITIS, der Allianz fur Cybersicherheit und des Burger-CERT, den in den
4539 | jeweiligen organisierten Unternehmen oder auch der Offentlichkeit in Form von

4540 | Warnmeldungen zur Verfligung gestellt.
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Streitig gestellt von der Fraktion der SPD
c) Verbesserung des Lagebilds zur Cybersicherheit am Standort Deutschland

Das Nationale Cyberabwehrzentrum fasst, in Zusammenarbeit mit dem 24-Stunden
Lagezentrum, die Erkenntnisse verschiedener Sicherheitsbehérden zusammen und kann bei

konkreten Vorféllen schnell ein ganzheitliches Lagebild aus Behdrdensicht entwickeln.

Die Enquete-Kommission hat festgestellt, dass viele Internet-Service-Provider auf Basis
eigener Sicherungsmalinahmen einen wichtigen eigenen Beitrag bei der Abwehr

beziehungsweise Eingrenzung von Cyber-Attacken wahrnehmen.

Sie bedauert aber, dass bisher noch nicht alle Unternehmen an diesem Austausch teilnehmen

und daher nur teilweise auf Informationen aus der Wirtschaft zurtickgegriffen werden kann.

Schliellich steht Gber die Allianz fur Cyber-Sicherheit grundsétzlich allen deutschen
Unternehmen der Zugang zu Warnmeldungen des BSI offen. Nur ein gegenseitiger

Informationsaustausch kann auch zu einer Verbesserung der Informationsbasis fiihren.

Nur anhand eines vollstandigen und aktuellen Lagebildes ist es moglich, vorhandene
Zusammenhange zwischen IT-Attacken auf verschiedene Infrastrukturen aufzudecken und die
richtigen Bewertungen, Handlungsoptionen und gegebenenfalls AbwehrmaRnahmen

abzuleiten.

Auch konnen nur dann die staatlichen Sicherheitsbehdrden ihrem gesetzlichen Auftrag
hinsichtlich der Sicherstellung der 6ffentlichen und staatlichen Sicherheit vollumfanglich
nachkommen, wenn Informationen tber schadensauslosende oder gefahrdende IT-Angriffe

vorliegen.

Im Interesse einer noch effizienteren Gefahrenabwehr empfiehlt die Enquete-Kommission,
Strukturen zu schaffen, die unter Wahrung von Vertraulichkeit einen starkeren Austausch
uber konkrete Sicherheitsbedrohungen, Abwehrmalinahmen und Erfahrungen zwischen
Providern und staatlichen Stellen ermdglichen. Dabei sollten auch Betreiber anderer
Kritischer Infrastrukturen eingebunden werden. Staatlichen Stellen kann eine wichtige Rolle
als Ermdglicher und Moderator eines solchen Austauschs zukommen, der die tatsachlichen

Bedrfnisse der Unternehmen beriicksichtigen kann.

Die Enquete-Kommission bittet die Bundesregierung zu priifen, ob eine gesetzliche
Verpflichtung von Betreibern Kritischer Infrastrukturen in diesem Zusammenhang

erforderlich ist.
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Streitig gestellt von den Fraktionen der SPD und DIE LINKE.
d) Beidseitiger Austausch von Informationen

Es ist sicherzustellen, dass jedem Unternehmen ein nachvollziehbarer Meldeweg eines
sicherheitsrelevanten Ereignisses zur Verfligung steht. Dieser Meldeweg sollte immer auch

Vertraulichkeit und auf Wunsch auch Anonymitét gewéhrleisten.

In einem weiteren Schritt missen die eingegangenen Informationen zusammengestellt und in
einer Form aufbereitet werden, sodass auch eine qualitativ hochwertige Information an die
Wirtschaft zeitnah tiber moégliche Geféahrdungen und Risiken Gbermittelt werden kann. Dies
muss aus Sicht der Enquete-Kommission flachendeckend und nicht nur punktuell erfolgen.
Ein schneller Informationsfluss zwischen Bund und Landern stellt die Grundlage dafur dar.

Es sollte auch auf bestehende regionale Partnerschaften zwischen der Wirtschaft und den
Sicherheitsbehdrden zurtickgegriffen werden. Cybersicherheit wurde in diesem
institutionalisierten Austausch bisher zwar nur in Einzelféllen beriicksichtigt. Aufgrund der
gestiegenen Bedeutung von Cybersicherheit fur die Gesamtwirtschaft sollte der Austausch
hierzu jedoch intensiviert werden. Hierbei ist vor allem auf eine verbesserte Transparenz zum
Zweck der Kontrolle und Nachvollziehbarkeit zu achten. Auch die Task Force ,,IT-Sicherheit

in der Wirtschaft* des BMWi sollte hier mit einbezogen werden.

Aus Sicht der Enquete-Kommission wird der bessere Informationsaustausch die Beurteilung
der IT-Sicherheitslage verbessern und nicht nur bei der Pravention helfen, sondern auch die
Reaktionsfahigkeit starken. Wichtig ist dabei, dass das Cyberabwehrzentrum einen reinen

Informationsaustausch anbietet, keine neuen Kompetenzen verteilt und das Trennungsgebot

fiir Polizeien, Bundeswehr und Geheimdienste eingehalten bleibt.

e) Gesetzliche Verankerung des IT-Grundschutzes des BSI als Standard fir die

offentliche Verwaltung

Die bisherige Grundlage fir einen standardisierten IT-Grundschutz stellt zwar ein
Beschluss®® des Bundeskabinetts dar. Hierdurch werden jedoch unabhingige Institutionen
(wie zum Beispiel der BfDI oder aber die Bundesbank) nicht verpflichtet. Eine gesetzliche

Regelung konnte dies beseitigen. Auch konnte diese sicherstellen, dass auch in Zukunft der

819 Beschluss der Bundesregierung zur Sicherheit im elektronischen Rechts- und Geschéftsverkehr mit der Bundesverwaltung vom 16.
Januar 2002. Online abrufbar unter:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/ElekSignatur/kab160102 pdf.pdf? blob=publicationFile
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Staat seiner Verantwortung fiir das Thema IT-Sicherheit nachkommen wird. Eine gesetzliche
Regelung konnte festlegen, welche Schutzniveaus jeweils erreicht werden mdissen und
entsprechende Standards definieren. Daruber hinaus sollte ein verpflichtendes Minimalpaket
auf Basis des Standards definiert werden. Da die bisherigen Anweisungen und
PrifmaBnahmen im Standard nur zu einem sehr kleinen Teil, und dann nur implizit, den
Umgang mit Cloud-Diensten behandeln, ist durch die Bundesregierung eine mogliche

Fortschreibung des Standards ,,IT-Grundschutz* zu priifen.

Die Enquete-Kommission empfiehlt dartiber hinaus der Bundesregierung und dem Deutschen
Bundestag sicherzustellen, dass das BSI aufgrund der zunehmenden Bedeutung des Themas

Cybersicherheit mit ausreichenden Mitteln ausgestattet ist.

4. Sicherstellung des technischen Schutzes
a) Grundschutz

Bei Cyberangriffen sind Angreifer, Ziel und Motivation am Anfang oft schwer zu erkennen.
Deswegen sind Abschreckungsmalinahmen nicht sehr effektiv und es ist besser, die
Widerstandsfahigkeiten den Kritischen Infrastrukturen zu verstérken, um ein robustes System

zu sichern.®?

Dies bedeutet zuerst, durch hohe Standards in den Kritischen Infrastrukturen ein grundséatzlich
hohes IT-Sicherheitsniveau zu gewéhrleisten. Diese Standards sollen auf System-
/Architekturebene stattfinden, damit zum Beispiel Isolierungen daflr sorgen kénnen, dass
Viren sich nicht tberall ausbreiten. Aus Sicht der Enquete-Kommission sollen die Standards
gemeinsam mit Wirtschaft, Wissenschaft und 6ffentlicher Verwaltung in Gremien wie der
Koordinierungsstelle IT-Sicherheit (KITS) des Deutschen Instituts fur Normung e.V. (DIN)
und moglichst international entwickelt werden. Standards sind besonders wichtig fur
Verfahren und Methoden, weil die Produktzyklen immer kirzer werden. Sie sollten moglichst

in den Produktentwicklungsprozess implementiert werden.

Software und Hardware sollten bereits von Anfang an maoglichst sicher entwickelt werden.
Insbesondere Hardwaredefekte sind oft schwierig festzustellen und kénnen dann zu einem
spateren Zeitpunkt durch eine Fernsteuerung ausgenutzt werden. Das System ist in einem

solchen Fall auch nicht schnell wiederherstellbar.

80 OECD ,,Reducing Systemic Cybersecurity Risk 14.01.2011
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Die Empfehlung der Enquete-Kommission fiir den Bereich Datenschutz und
Personlichkeitsrechte, den Grundsatz Privacy by Design/by Default als verpflichtende
Vorgaben bei der Entwickelung und dem Einsatz neuer Technologien festzuschreiben, kann

auch auf den Sicherheitsbereich Ubertragen werden.

Fur den Hochsicherheitsbereich sollten mdglicherweise neue Modelle von Hardware und
Software konzipiert und kontinuierlich weiterentwickelt werden.®?! Produkte sollten vor ihrer

Verbreitung auch fiir diesen Bereich von einer unabhéngigen Stelle gepriift werden.???

Die Enquete-Kommission bittet die Bundesregierung zudem zu prifen, ob die Verpflichtung
von Betreibern Kritischer Infrastrukturen zur Erflillung von Mindestanforderungen (Stand der

Technik) an IT-Sicherheit durch eine abstrakte gesetzliche Regelung sinnvoll ist.
b) SCADA- und PLC-Systeme

Gerade bei SCADA- und Programmable Logic Controller(PLC)®?*-Systemen, die bei
Kritischen Infrastrukturen angewendet werden, sollten aus Sicht der Enquete-Kommission
Sicherheitsaspekte starker als bisher berticksichtigt werden. Grundsatzlich gibt es zwei
Prinzipien, nimlich das ,,Security through Obscurity“ Prinzip®** und das Kerckhoff-Prinzip®?.
Security through Obscurity bedeutet, dass die Funktionsweise der Software technisch
verdeckt oder verschleiert wird, um es dem Angreifer zu erschweren, ausnutzbare
Sicherheitsliicken zu entdecken. Die Methoden der Absicherung — aber auch die Absicherung
selbst — sind geheim. Falls der Angreifer im Vorfeld Informationen tber das System erlangt,
ist keine Sicherheit mehr gegeben, da das Prinzip nur solange Sicherheit garantiert, wie der
Angreifer die Sicherheitsliicken nicht kennt. Der Personenkreis, der in die Methoden der
Absicherung ,,eingeweiht* werden muss, ist sehr grof3, weil das Prinzip jedem Zulieferer
sowie jeder Firma, die solche Anlagen oder Teile davon installiert, bekannt sein muss. Damit
ist die Gefahr des Geheimnisverrats enorm hoch, weil die Personengruppe, die Zugang zu

dem Geheimwissen hat, unkontrollierbar gro3 wird.

81 gtellungnahme Expertengesprach PG ZStrSi von Dr. Sandro Gaycken (FU), 28. November 2011
82 Siehe hierzu auch die Kapitel 2.3.5 sowie 3.6 des Berichtes der Projektgruppe Datenschutz, Persénlichkeitsrechte der Enquete-
Kommission Internet und digitale Gesellschaft. 15. Marz 2012. Drucksache 17/8999. Online abrufbar unter:

http://www.bundestag.de/internetenquete/dokumentation/Zwischenberichte/Zwischenbericht_Datenschutz_1708999.pdf

823 http://en.wikipedia.org/wiki/Programmable_logic_controller

824 http://de.wikipedia.org/wiki/Security through_obscurity
825 http://de.wikipedia.org/wiki/kerckhoffs_Prinzip
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Kritische Infrastrukturen bendtigen stattdessen Systeme, deren technische Funktionsweise
prinzipiell vollstandig offengelegt werden kann (das so genannte Kerckhoff-Prinzip), ohne
das ein Sicherheitsrisiko entstehen kann. Notwendige Zugangsbeschrankungen, wiezum
Beispiel Zugangsschlissel oder Passworter, mussen selbstverstandlich absolut geheim bleiben

und dirfen nur einer kleinstmdéglichen Personengruppe zur Verfligung gestellt werden.

Die Funktionsweise der Systeme selbst sollte prinzipiell so sicher sein, dass auch bei Kenntnis
der genauen Funktionsweise keine Gefahr eines Angriffs besteht. Einmal an diesem Punkt
angelangt, ist die Offenlegung nur forderlich fir das Auffinden moglicher weiterer
Sicherheitsliicken. Dieser sich positiv verstarkende Kreislauf aus Offenlegung und Bugfixes
aufgrund von Meldungen interessierter Burgerinnen und Burger, die nun jeder Fachkundige
abgeben kann, fiihrt zu den denkbar sichersten Systemen. Die Gefahr, dass die
Zugangsschlissel durch menschliche Fehler zu dem Angreifer gelangen, stellt dann das

grofite Risiko dar.

Aus Sicht der Enquete-Kommission ist ein weiterer bekannter mdglicher Problempunkt, dass
zwischen dem Bekanntwerden einer Sicherheitsliicke und den Sicherheitsupdates immer ein
Zeitraum liegt, der moglicherweise von Angreifern genutzt werden kann. Die Enquete-
Kommission empfiehlt daher Bund, Landern und der Wirtschaft eine schnelle
Handlungsféahigkeit bei Auftreten entsprechender Sicherheitsliicken sicherzustellen (zum
Beispiel durch ausreichend geschultes Personal). Gerade bei Anlagen zur
Maschinensteuerung sind Updates schwierig und kdnnen nur selten geschehen, weil dazu in
einigen Fallen die Anlage vollstandig heruntergefahren werden muss.®%® Der Open-Source-

Weg, also das Kerckhoff-Prinzip, ist daher fur Kritische Infrastrukturen ein geeigneter Weg.

Die Enquete-Kommission empfiehlt Unternehmen, die Software flr bestimmte Kritische
Infrastrukturen entwickeln, diese vor der Verwendung durch einen zertifizierten
unabhangigen Dritten (zum Beispiel BSI oder TUV) priifen zu lassen (1T-Security Audit) und
die Priifberichte zu veroffentlichen.

Wie in der Wirtschaft tblich, sollte gerade gegenuiber Herstellern von Software fiir bestimmte
Kritische Infrastrukturen zwingend darauf geachtet werden, dass der Source Code zur

Uberpriifung zuganglich gemacht wird.

826 Schwierige Hackerabwehr* Dipl. Ing Maik G. Seewald, Spektrum der Wissenschaft, 10/2011
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IT-Sicherheitsaspekte sollen bereits in der fachlichen wie auch in der allgemeinen technischen
Auslegung zukunftiger Kritischer Infrastrukturen von Anfang an ausreichend mit
berticksichtigt werden.®?’

c) Neue Technologien

Die Enquete-Kommission hat die Entwicklung der Wirtschaft hin zu mehr Cloud Computing
aufmerksam verfolgt. Sie stellt fest, dass gerade fir viele alltagliche IT-Nutzungen Cloud
Computing ein Mehr an Sicherheit bewirken kann, da auch private und kleine gewerbliche
Nutzer damit Zugang zu Speicher- und Anwendungssystemen mit professionellem
Sicherheitsmanagement erhalten, ohne hierfir selbst mit eigener Expertise tatig werden zu
mussen. Auf der anderen Seite konnen gerade bei der Nutzung flr sicherheitskritische Daten
und Anwendungen aus Sicht der Enquete-Kommission auch Sicherheitsprobleme entstehen,
zum Beispiel wenn die Authentifizierung nicht sicher oder die Verfligbarkeit nicht umfassend
gewahrleistet ist. Sie regt daher eine vertiefte Diskussion dartber an, welche kritischen Daten
und Geschéfte in der Cloud stattfinden kdnnen. Diese grundsétzliche Diskussion sollte bei
allen anderen zugangsgesicherten Services gefiihrt werden, da sie sich auch dort stellen.??®

Die Enquete-Kommission hat auch die zunehmende Einfiihrung von Smart Meters bei
Kritischen Infrastrukturen aufmerksam verfolgt. Sie sieht auch in diesem Bereich technische
und datenschutzrechtliche Risiken, die noch nicht vollstandig ausgerdumt sind. Aus ihrer
Sicht muss sichergestellt werden, dass die Verbraucherdaten nicht beliebig oft abgefragt
werden konnen. Dies kann durch keine oder eine reduzierte Datenspeicherung erreicht
werden. Weiterhin muss die Verbindung zwischen Smart Meter und Anbieter besonders
gesichert sein, um ein Mithdéren oder eine Man-in-the-middle-Attacke durch Hacker
auszuschlielen. Auch auf Seiten des Anbieters miissen Daten gegen den Zugriff von
unberechtigten Personen geschitzt werden. Zudem muss die Software beim Anbieter, die
Firmware auf dem Smart Meter sowie die Verschlusselung und Authentifizierung regelméliig
auf den neuesten Stand gebracht werden. Dass dies erfolgt, kann nur durch unabhéngige
Dritte geprUft werden, mit transparent fiir jeden Burger einsehbaren Prufberichten. Ergédnzend

87 gtellungnahme Expertengesprach PG ZStrSi von Andreas Konen (BSI) 28. November 2011
88 Die datenschutzrechtlichen Fragen des Cloud Computing wurden in der Projektgruppe Datenschutz, Personlichkeitsrechte behandelt. Vgl.
hierzu den fiinften Zwischenbericht der Enquete-Kommission Internet und digitale Gesellschaft, Bundestagsdrucksache 17/8999. Online

abrufbar unter: http://www.bundestag.de/internetenquete/dokumentation/Zwischenberichte/Zwischenbericht_Datenschutz_1708999.pdf
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weist die Enquete-Kommission darauf hin, dass neue neue Technologien auch zum Ausbau

der Speicherkapazitaten und zur Reduktion der Komplexitat benutzt werden kénnen.®?°
d) Trennung von Systemen

Die Enquete-Kommission weist darauf hin, dass die steigende Vernetzung von Steuerung und
Information mit einer wachsenden Anzahl von Schnittstellen zu einer erheblichen
Skalierbarkeit von Stérungen fihrt. Die dabei entstehenden Kaskadeneffekte kdnnen uber die
urspriinglich gestorte oder angegriffene Struktur erheblich hinausgehen und zu weitflachiger
Dysfunktionalitat fiihren. Das Einziehen von technischen ,,Brandmauern wird mit steigender
Komplexitat der Informationsstrukturen zunehmend schwieriger, da kaum mehr ein
vollstindiger Uberblick tber die wachsende Vielfalt méglicher Dominoeffekte und

Ubersprungstellen zu gewinnen ist.

Eine mdgliche Gegenstrategie liegt in der Reduktion von Komplexitat. Diese kann in
einerTrennung von Systemen komplexer Informationsstrukturen, der physischen Trennung
von eindeutig identifizierten ,,Kritischen* und ,,weniger Kritischen* Informationsstrukturen
oder dem teilweisen Ruckgriff auf einfachere Steuerungs- und Informationsstrukturen
geschehen. Teil dieser Strategie kann auch das Einziehen getrennter und abgesicherter
Redundanzen fir zentrale Prozesse sein. Wichtig ist dabei deren verifizierte Entkoppelung

von Skalen- und Dominoeffekten.

Die Enquete-Kommission regt daher an, dass die Bundesregierung das BSI beauftragt zu
priifen, welche Kritischen Infrastrukturen jetzt und auf welche Weise ans Netz angeschlossen
sind. Zwei Beispiele von Kritischen Strukturen mit nahezu ungeschditzten Internetzugangen

sind einige Steuerungen von Schleusentoren und einige Notrufnummern. %%

Die Enquete-Kommission weist daruber hinaus darauf hin, dass es zusatzlich die Moglichkeit
gibt, eine vom Internet unabhangige Kommunikationsplattform zur Vernetzung von KRITIS
zu entwickeln. Dies hat beispielsweise die USA mit ihrem ,,Global Information Grid

Bandwidth Expansion* gemacht.831

829 State of the Art der Forschung zur Verwundbarkeit kritischer Infrastrukturen am Beispiel Strom/Stromausfall“, Schriftenreihe
Forschungsforum Offentliche Sicherheit

80 gtellungnahme Expertengesprach PG ZStrSi von Dr. Sandro Gaycken (FU), 28. November 2011

831 »State of the Art der Forschung zur Verwundbarkeit Kritischer Infrastrukturen am Beispiel Strom/Stromausfall®, Schriftenreihe
Forschungsforum Offentliche Sicherheit, Oktober 2010
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4736  Obwohl die Trennung von Systemen eine Option sein kann, bestehen aus Sicht der Enquete-

4737  Kommission auch erhebliche Bedenken.

4738 | Alternativtext der Fraktion DIE LINKE.

4739 | Obwohl die Trennung von Systemen eine Option sein kann, bestehen aus Sicht der Enquete-

4740 | Kommission erhebliche Bedenken gegen eine komplette Trennung vom Netz

4741  Die Abschottung vom Internet sichert Systeme dennoch nicht gegen Innentéter.

4742 | Erganzungstext der Fraktion DIE LINKE.

4743 | Die Abschottung vom 6ffentlich zuganglichen Internet sichert Systeme dennoch nicht gegen
4744 | Innentater

4745  Weiterhin kann sie auch zu einem falschen Sicherheitsbewusstsein innerhalb eines
4746  Unternehmens fiihren.

4747  Auch das Aktualisieren von Komponenten mit neuen Patches gegen Sicherheitsliicken wird
4748  durch eine zuvor erfolgte Trennung von Systemen deutlich schwieriger — ein Ingenieur muss

4749  beispielsweise mit einem Datentréger die neue Software von Hand aufspielen.

4750 | Erganzungstext der Fraktion DIE LINKE.

4751 | Auch das Aktualisieren von Komponenten mit neuen Patches gegen Sicherheitsliicken wird

4752 | durch eine zuvor erfolgte Trennung von Systemen und ihre Abkoppelung vom Netz deutlich

4753 | schwieriger — ein Ingenieur muss beispielsweise mit einem Datentrager die neue Software von
4754 | Hand aufspielen.

4755  Bestechung, Manipulation oder Erpressung von aufien kdnnen zudem dazu fiihren, dass die
4756  Viren von einem Datentrager auf alle Gerate in ganzen Netzwerk verteilt werden, ohne dass
4757  dies festgestellt oder verhindert werden kann. Besonders gefahrlich ist es, wenn die

4758  Hauptkomponenten vom Internet abgetrennt, und die Sicherheitsmalinahmen darauf

4759  ausgerichtet sind, aber trotzdem weniger beachtete Komponenten (deren Zugangsmaglichkeit
4760  vielleicht gar nicht bekannt ist) doch Zugang zum Internet haben.
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Streitig gestellt von der Fraktion DIE LINKE.

e) KRITIS

5832

Wie im Umsetzungsplan KRITIS®*? explizit erwahnt, sollte die KRITIS-Strategie®*

entsprechend der veranderten IT-Sicherheitslage laufend angepasst werden.

Fur Betreiber Kritischer Infrastrukturen (Unternehmen und Behorden) sollen IT-Sicherheit,
Datensicherheit und Datenschutz eine Selbstverstandlichkeit sein. Sie sind prioritar zu
erflllen und stellen damit auch einen wichtigen Wirtschaftsfaktor dar. In der Praxis haben
sich oft marktwirtschaftliche Losungen entwickelt. Zum Beispiel konnte Spam bereits
deswegen erfolgreich bekampft werden, weil es fur die Unternehmen lukrativ war und einen

zusétzlichen Service gegenuber den Nutzern darstellte.

Marktwirtschaftliche Losungen haben sich somit aus Sicht der Enquete-Kommission bewahrt
und sind somit zunéchst anzustreben. Sollten sie jedoch nicht zustande kommen und
Instrumente auf freiwilliger Basis nicht mehr ausreichend sein, empfiehlt die Enquete-
Kommission der Bundesregierung zu uberlegen, ob fur besonders schutzbedirftige Bereiche
eine gesetzliche Pflicht zu einer unabhangigen Sicherheitsiiberprifung und zugleich
Zertifizierung —zum Beispiel durch den TUV angeordnet werden konnte. Die
durchzufithrenden Uberpriifungen waren in regelmaRigen Zeitabstanden zu wiederholen und

wirden einen hohen Standard sichern.

5. Forschung

Die Enquete-Kommission ist aufgrund der durchgefuihrten Expertengesprache zu dem
Ergebnis gekommen, dass es auch weiterhin einen erhéhten Forschungsbedarf zu IT-
Angriffen gibt. Insbesondere im Hinblick auf die Anzahl und Motivation von Innentéatern
waéren aussagekraftigere Daten beziehungsweise Statistiken wiinschenswert. Eine fortlaufende
Aktualisierung der Statistiken wiirde zu einer besseren Einschatzung der Sicherheitslage
beitragen.

Die Enquete-Kommission weist zudem auf die bisherigen Forschungsergebnisse des

Fraunhofer Instituts hin. Demnach sollten insbesondere intersektorielle Abhéngigkeiten

82 Bundesministerium des Innern (Hrsg.): Umsetzungsplan KRITIS des Nationalen Plans zum Schutz der Informationsinfrastrukturen (UP
KRITIS). September 2007. Online abrufbar unter:
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2007/Kritis.pdf?__blob=publicationFile

83 Bundesministerium des Innern (Hrsg.): Nationale Strategie zum Schutz Kritischer Infrastrukturen (KRITIS-Strategie). Juni 2009. Online
abrufbar unter: http://www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2009/kritis.pdf?__blob=publicationFile
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Kritischer Infrastrukturen und die Mdéglichkeit von kaskadierenden Effekten genauer

untersucht werden. Kaskaden verursachen 30 Prozent der KRITIS-Ausfalle 8

Die Enquete-Kommission regt daruber hinaus eine bessere Zusammenarbeit zwischen
Herstellern, Providern, Sicherheitsexperten und Anwendern an. Insbesondere eine enge
Kooperation der Hersteller von mobilen Geraten, von Betriebssystemen und von
Schutzsoftware ist dringend erforderlich. Dabei duirfen aber Verantwortlichkeiten und

Haftungsfragen nicht verwischt oder unzul&ssig ausgeweitet werden.

Die Enquete-Kommission spricht sich dafur aus, vorhandene Kompetenzen in Forschung und
Industrie (,,Security made in Germany/Europe®) noch besser zu nutzen und auszubauen.
Forschungsprojekte an Universitaten sollten verstarkt initiiert werden und deren Ergebnisse in
Produkte des Alltags einflieRen. Das wiirde zu einer besseren Ausstattung der IT-
Infrastrukturen in Deutschland und Europa fuhren. Das gilt sowohl fiir Hardware (zum
Beispiel eingebettete Chips) als auch fiir Software (Betriebssysteme). Es sollte das Ziel
verfolgt werden, die komplette Lieferkette sicherer zu gestalten. Dazu gehort auch die
physische Infrastruktur. Die Frderung von kleinen Unternehmen durch den Bund und die
Lander wirkt innovationsférdernd und stellt daher einen wichtigen Bestandteil zur Erreichung

des vorgenannten Ziels dar.

Streitig gestellt von der Fraktion DIE LINKE.
6. International

Die Enquete-Kommission stellt fest, dass Sicherheit nur durch abgestimmte Malinahmen auf
nationaler und internationaler Ebene erreicht werden kann. Zusétzlich zu Deutschlands aktuell
schon sehr guter Unterstiitzung von ENISA, der Européischen Agentur fur Netz- und
Informationssicherheit, muss die Kommunikation zwischen ENISA und den zustandigen
deutschen Behdrden durch die Bundesregierung kontinuierlich weiter verbessert werden. Die
internationale Zusammenarbeit auf allen Ebenen — Européische Union, NATO, G8-Staaten,
G20-Staaten, Internet Governance Forum (IGF) und Vereinte Nationen — ist unverzichtbar.

Genauso wie auf nationaler Ebene sollten auch auf européischer und internationaler Ebene
Abhangigkeiten zwischen Kritischen Infrastrukturen untersucht werden. Die Enquete-
Kommission regt daher die Durchfiihrung einer Studie durch die Bundesregierung zur
internationalen Abhangigkeit von Kritischen Infrastrukturen an.

84 http://www.zukunftsforum-oeffentliche-sicherheit.de/downloads/ZOES-12-Rome.pdf
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Dann kann definiert werden, in welchen Bereichen gemeinsame Aktionen (zunéchst auf
europaischer Ebene) notwendig sind.®*> Momentan existieren in den europaischen Landern im
Hinblick auf den Schutz Kritischer Infrastrukturen unterschiedliche Schutzlevel. Weil sich
Storungen von Kritischen Infrastrukturen auch grenziberschreitend auswirken kénnen, ist es
sinnvoll, SchutzmalRnahmen, wie zum Beispiel Standards, Bildung, Informationsaustausch,
gemeinsamen Kiriterien fur Risikoanalyse usw., auf europdischer Ebene zu koordinieren.
Gremien, wie zum Beispiel das European Public-Private Partnership for Resilience (EP3R),
konnen hierzu einen wertvollen Beitrag leisten. Planspiele und Simulationen auf nationaler,
europdischer und internationaler Ebene sind sinnvolle MaRnahmen und sollten daher von der

Bundesregierung und den Landern auch in Zukunft unterstitzt werden.

Die Enquete-Kommission unterstutzt das VVorhaben der Bundesregierung unter dem Dach der
Vereinten Nationen einen Cyber-Kodex fur gutes Verhalten von Staaten im Netz zu schaffen
(Norms of State Behaviour in Cyberspace). Die Unterzeichnung eines solchen Kodexes durch
eine Vielzahl von Staaten wére nicht nur eine starke vertrauens- und sicherheitsbildende
Malnahme, sondern auch ein erster Schritt hin zu einer gemeinsamen Abwehr von

Bedrohungen.

85 «protecting Critical Infrastructure in the EU”, CEPS 2010
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Erganzende Handlungsempfehlungen der Fraktionen der SPD und BUNDNIS 90/DIE
GRUNEN und der Sachverstandigen Alvar Freude, Constanze Kurz, Prof. Dr.
Wolfgang Schulz, Lothar Schrdder, Cornelia Tausch

zum Kapitel ,,Schutz Kritischer Infrastrukturen im Internet*

Die Fraktionen der SPD und BUNDNIS 90/DIE GRUNEN sowie die Sachverstandigen Alvar
Freude, Constanze Kurz, Prof. Dr. Wolfgang Schulz, Lothar Schrdder, Cornelia Tausch ...
begriRen es ausdriicklich, dass es der Enquete-Kommission gelungen ist, zu einigen
grundsitzlichen Fragestellungen zum ,,Schutz kritischer Infrastrukturen* eine gemeinsame
Position zu erarbeiten und gemeinsame Handlungsempfehlungen vorzuschlagen. Leider sind
diese gerade mit Blick auf die Stabilitat und Sicherheit der Infrastruktur und die Schaffung
eines Immunsystems der digitalen Gesellschaft nicht weitgehend genug, nicht zuletzt
deswegen, weil damit das Lagebild zur Cybersicherheit und zu konkreten Angriffen nicht
wirksam verbessert wird. VVor diesem Hintergrund werden folgende tber die mehrheitlich
beschlossenen Handlungsempfehlungen hinausgehende Handlungsempfehlungen gegeben:

Stabilitat und Sicherheit der Infrastruktur

Die Enquete-Kommission hat in einer Zustandsanalyse herausgearbeitet, wie abhéngig usnere
moderne Gesellschaft von Informations- und Kommunikationstechnologien heute ist und hat
diese als eine zentrale Kritische Infrastruktur (KRITIS) identifiziert. Bei grof3flachigen IT-
Storungen und —Ausféllen, die als Folge unter Umsténden sogar einen langeren Stromausfall
von mehreren Tagen oder Wochen nach sich ziehen kénnen, sind nicht nur Privatpersonen
und deren Haushalte betroffen, sondern auch Behorden und Organisationen mit
Sicherheitsaufgaben, Krankenhduser und Pflegeeinrichtungen, der Handel sowie zahlreiche
weitere Wirtschaftszweige betroffen. Der Ausfall oder die schwerwiegende Beeintrachtigung
einer sogenannten Kritischen Infrastruktur, also auch der IT, kann kaskadierende Folgen fir
die gesamte Versorgungssicherheit (Wasser, Energie, Transport und Verkehr etc.) nach sich
ziehen. Die Enquete-Kommission hat in ihrem Bericht auch dargelegt, wo und wodurch in
diesen digital vernetzten Strukturen Sicherheitsliicken entstehen kénnen und welche Folgen
ein langerer Ausfall einer entsprechenden Netzinfrastruktur nach sich ziehen kann.
Desweiteren wurde dargelegt, wo Kritikalitat identifiziert und welche Schutz- und
Abwehrstrukturen bereits national- und international etabliert sind. Zudem wurden bestehende

Defizite identifiziert und kinftige Herausforderungen beschrieben.

Die digitale Vernetzung bietet viele Chancen, die auch im Bereich digital vernetzter

Infrastrukturen zum Tragen kommen. Nichtsdestotrotz durfen die in Kapitel 11.1.2
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dargestellten Risiken nicht unterschatzt werden. Die Enquéte-Kommission Internet und

digitale Gesellschaft empfiehlt deshalb dem Deutschen Bundestag,

1.

die Bundesregierung aufzufordern, eine umfassende Bestandsaufnahme der kritischen
digitalen Infrastruktur vorzulegen und hierbei neben den technischen Fragestellungen
insbesondere auch die intersektorielle Abhéngigkeit von Anbietern proprietarer Systeme

Zu untersuchen.

die Bundesregierung aufzufordern, zu Gberprifen, ob und inwieweit eine verstarkte
Nutzung der Mdglichkeit einer Trennung von Systemen einen Beitrag zum Schutz

Kritischer Infrastrukturen zu leisten vermag,

in Gesetzgebungsverfahren, in denen Kritische Infrastrukturen angelegt werden oder
betroffen sind, die Regelungen so auszugestalten, dass eine Trennung von Systemen
maoglich beziehungsweise unterstitzt wird, soweit diese sich als notwendig erweist. Damit
kann die autarke Stellung einer Kritischen Infrastruktur gefestigt und Kaskadeneffekten
entgegenwirkt werden. Sie soll nicht durch immer weitere Vernetzungen mit anderen

Infrastrukturen anfalliger flir Angriffe von aulRen werden.

die besondere Stellung von Energienetzen, dem Internet sowie von zentralen IT-
Steuerungsnetzen als Kritische Infrastrukturen (KRITIS) hervorzuheben und eine
verbindliche Definition festzulegen, zum Beispiel durch Festschreibung in der
einschl&gigen Gesetzgebung etc. Hinsichtlich konkreter Auswirkungen und Folgen sowie
Madoglichkeiten fur deren Bewaltigung wird auf das Grinbuch des Zukunftsforums
Offentliche Sicherheit, Kapitel 3% sowie die TAB-Studie, Kap. IV®" verwiesen.

die Sicherheitsstrategie fir KRITIS weiterzuentwickeln und mit einer zivilen
Cybersicherheitsstrategie zu einer integrierten Gesamtstrategie zusammenzufihren, so
dass auch die im Bundesdatenschutzgesetz (BDSG) vorhandenen Licken etwa im
Hinblick auf generelle Informationspflichten sowie eine Mithaftung des Datenverarbeiters
bei unrechtmagiger Datenerlangung durch Dritte im Falle von unzureichenden

Sicherheitsvorkehrungen, geschlossen werden.

,,Risiken und Herausforderungen fiir die Offentliche Sicherheit in Deutschland®, Griinbuch des Zukunftsforums Offentliche Sicherheit,

1. Aufl., Sept. 2008.

837

,.Gefahrdung und Verletzbarkeit moderner Gesellschaften — am Beispiel eines grofraumigen Ausfalls der Stromversorgung®, Biiro fiir

Technikfolgen-Abschéatzung beim Deutschen Bundestag, November 2010.
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6. die Schaffung eines allgemeinen IT-Sicherheits-Rahmengesetzes unter Einbeziehung der
bestehenden beziehungsweise Ersetzung der veralteten Vorschriften, in dem auch die neue
Definition von KRITIS sowie die entsprechenden Melde- und Veroffentlichungspflichten

fiir bekannt gewordene Angriffe oder Uber Sicherheitsliicken enthalten sein sollen.

7. Aus Sicht der Enquete-Kommission muss der Informationsaustausch zwischen den
Sicherheitsbehdrden fir die Beurteilung der IT-Sicherheitslage verbessert werden. Dies
kann nicht nur bei der Pravention helfen, sondern auch die Reaktionsfahigkeit erheblich
beschleunigen. Dabei ist es wichtig, dass das Cyberabwehrzentrum einen reinen
Informationsaustausch anbietet, dartiber hinaus jedoch keine neuen Kompetenzen
zusétzlich verteilt und das strikte Trennungsgebot eingehalten wird. Dartiber hinaus sollte
das Cyberabwehrzentrum weiterentwickelt werden, um der Komplexitét der Cyber-
Bedrohungen gerecht zu werden. Hierbei sollte neben dem technischen Sachverstand
verstérkt auf die interdisziplindre Zusammensetzung gedréngt werden. So sollten
beispielsweise auch Juristen, Sozialwissenschaftler und die Datenschutzbehdrden beteiligt

werden.
IT-Sicherheit: Schaffung eines Immunsystems der digitalen Gesellschaft

Sicherheitsliicken in Soft- und Hardware kdénnen nie ganzlich ausgeschlossen werden. Mit
geeigneten modernen Methoden der Software-Entwicklung und Qualitatskontrolle kénnen
diese aber hinsichtlich Anzahl und Schwere durchaus eingeschrankt werden. Dies kostet
allerdings Zeit und Geld, ohne dass der Kunde direkt neue Funktionen in der Software

bemerkt. Der Anreiz, in Sicherheit zu investieren, ist daher flr viele Hersteller gering.

In den vergangenen Jahrzehnten hat sich der Trend durchgesetzt, den zunehmenden
Bedrohungen mit Verscharfungen des Strafrechts zu begegnen. Die stetig wachsende Zahl an

Angriffen zeigt jedoch, dass die Bedrohung damit nicht reduziert werden konnte.

Vor diesem Hintergrund halt es die Enquete-Kommission fiir geboten, ein ,,Immunsystem der
digitalen Gesellschaft* aufzubauen. Dazu gehort sowohl Anreize fiir die Erstellung sicherer
Software zu schaffen als auch den Druck zur schnellen Behebung von Sicherheitsliicken
weiter zu erhohen. Angriffe und Licken mussen daher schnellstmdglich identifiziert sowie
gegentber potenziell Betroffenen kommuniziert und behoben werden. Zugleich muss
gegenuber staatlichen Stellen - deren Aufgabe die Aufrechterhaltung der 6ffentlichen
Sicherheit und Ordnung ist -, angezeigt werden, wenn Kritische Infrastrukturen betroffen sein

konnten.
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Viele Angriffe auf informationstechnische Systeme oder Sicherheitsliicken werden nicht
bekannt. Dadurch kdnnen andere Nutzer der gleichen Software ihre Systeme nicht vor
Angriffen schitzen. Von zunehmender Bedeutung ist zudem der Schutz von Cloud-Diensten,
denn diese stellen fiir Angreifer attraktive Ziele dar, da hier oft eine Vielzahl von
unterschiedlichsten Daten gespeichert werden. Um so wichtiger ist es, dass die Betroffenen
uber IT-Sicherheitsprobleme des jeweiligen Dienstleisters informiert werden, um ihren IT-
Sicherheitsschutz enstsprechend anpassen zu kdnnen. Die Enquete-Kommission empfiehlt

dem Deutschen Bundestag deshalb

1. eine Regelung zu schaffen, die eine grundsétzliche Meldepflicht von bekanntgewordenen
und hinsichtlich ihres Gefahrenpotentials néher zu definierenden und differenzierenden
Angriffen auf staatliche und private Stellen an das Bundesamt fiir Sicherheit in der
Informationstechnik (im folgenden BSI genannt) beinhaltet — eine solche Meldepflicht ist

zwingend zur Verbesserung des Lagebildes erforderlich.

2. das BSI gesetzlich zur Veroffentlichung dieser Angriffe zu verpflichten. Dabei kann eine
Veroffentlichung grundsatzlich anonym erfolgen; eine anonyme Nutzung ist angezeigt,
um zu verhindern, dass angegriffene Unternehmen durch diese Meldungen einen
erheblichen Vertrauensverlust erleiden und aus diesem Grunde die Meldepflicht zu

umgehen versuchen.

3. zu den Ausflihrungen unter Punkt 2 sind schnellstmdglich Erhebungen tiber weitere

erforderliche personelle und finanzielle Ressourcen im BSI erforderlich .

4. Anbieter von Cloud-Diensten sollten dartber hinaus verpflichtet werden, ihre Kunden
uber erkannte Angriffe zu informieren, damit diese ihren Schutz entsprechend anpassen

kdnnen.

5. eine gesetzliche Regelung zu schaffen, die Soft- und Hardware-Hersteller verpflichtet,
ihnen bekannt gewordene Sicherheitsliicken ihrer Software gegeniiber dem BSI

unmittelbar nach Bekanntwerden anzuzeigen.

6. eine gesetzliche Regelung zu schaffen, nach der alle 6ffentlichen Stellen und Behdrden
verpflichtet werden, ihnen bekannt gewordene Sicherheitslicken unmittelbar an das BSI

zu melden.

7. den verstarkten Einsatz freier Software und offener Formate fordert, die nachweislich eine

verminderte Vulnerabilitat gegentiber IT-Angriffen mit sich bringt
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Entdecker von Sicherheitsliicken stehen oftmals vor dem Problem, dass sie entweder génzlich
ignoriert oder mit zivil- oder strafrechtlichen Verfahren bedroht werden, wenn sie ihre
Entdeckung beispielsweise an den Hersteller einer Software oder Betreiber einer Internet-
Anwendung melden. Daher unterlassen viele solche Meldungen. Dies sorgt dafur, dass
bestehende Sicherheitsliicken nicht gestopft und von Kriminellen ausgenutzt werden kénnen,

beispielsweise wenn Informationen Uber Liicken auf dem Schwarzmarkt gehandelt werden.
Vor diesem Hintergrund empfiehlt die Enquéte-Kommission dem Deutschen Bundestag

8. eine beim BSI angegliederte Meldestelle einzurichten, bei der jeder (auf Wunsch anonym
oder pseudonymisiert) Meldungen Uber Sicherheitsliicken einreichen kann, ohne

Konsequenzen beflrchten zu missen.

9. Zu prifen, ob und in welchem Umfang die zur Bearbeitung der Meldungen
entsprechenden personellen und finanziellen Ressourcen des BSI aufgestockt werden

mussen.

10. eine Weiterleitung der Meldungen an die jeweils verantwortlichen Hersteller durch die
Meldestelle festzuschreiben und die Behebung der Sicherheitsliicken zu Gberprifen.

11. eine gesetzliche Regelung zu schaffen, die Sicherheitsforscher und Entdecker von
Sicherheitsliicken vor straf- und zivilrechtlicher Verfolgung schitzt, wenn diese sich

verantwortungsvoll verhalten.

12. eine gesetzliche Regelung zu schaffen, die interne und externe Personen schiitzt, die

Sicherheitsliicken offenlegen (Whistleblowerschutz).

Es gibt immer wieder Félle, in denen die Hersteller von Betriebssystemen,
Anwendungsprogrammen oder weiterer Software auch Jahre nach Kenntnis von
Sicherheitsliicken diese weder beheben noch verdffentlichen. Wahrend dieser Zeit kdnnen
diese Licken von Kriminellen ausgenutzt werden, ohne dass die betroffenen Anwender die
Moglichkeit zur Umgehung des Problems haben. Es ist daher fir die Gesellschaft nitzlich,
wenn Sicherheitsliicken der Allgemeinheit bekannt werden: Jeder hat dann die Mdglichkeit,
SchutzmalRnahmen zu ergreifen. Zudem steigt der Druck auf den Hersteller, das Problem

tatséchlich zu beheben.
Daher empfiehlt die Enquéte-Kommission dem Deutschen Bundestag
13. eine gesetzliche Regelung zu schaffen, nach der das BSI verpflichtet wird, nach einer Frist

von 30 Tagen nach Meldung an den Hersteller, die Liicke, Details dazu und
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Moglichkeiten zur Beseitigung oder Umgehung des Problems zu verdffentlichen (,,Full
Disclosure®). Diese Frist kann in schwierig zu behebenden Féllen auf Antrag bis zu zwei

mal um jeweils 30 Tage verlangert werden.

Fur viele Hersteller ist Sicherheit nur ein Kostenfaktor, der sich nicht in einem hoheren
Umsatz niederschlagt. Um den ékonomischen Anreiz fiir sichere Software zu steigern

empfiehlt die Enquéte-Kommission dem Bundestag

14. zu prufen, wie Anbieter gegebenfalls auch gesetzlich verpflichtet werden konnten, IT-
Sicherheit stéarker in die Produkte zu implementieren. Dies kann beispielsweise durch

Produkthaftungsregelungen oder eine Beweislastregelung beférdert werden.
Des Weiteren empfiehlt die Enquéte-Kommission dem Bundestag

15. eine gesetzliche Regelung zu schaffen, die seitens der Provider ab einer relevanten GroRe
eine Erreichbarkeit gegentiber dem BSI an sieben Tagen in der Woche fiir 24 Stunden

gewahrleistet.

16. eine Regelung zu schaffen, die sicherstellt, dass fur IT-Projekte der 6ffentlichen Hand von
Beginn an Risiko- und Bedrohungsmodelle (Thread Model) erstellt werden. Dazu gehoért
ein effizientes Konzept zur sicheren Entwicklung sowie eines sicheren Lebenszyklus fiir
die Software. Diese sollen 6ffentlich zuganglich sein, so dass sie von unabhéngiger Seite
begutachtet werden kdnnen. Dadurch fallen potentielle Risiken friihzeitig auf und durch
die Offentlichkeit wird es erschwert, angebrachte Manahmen nicht durchzufiihren.

17. unter dem IT-Sicherheitsaspekt ist auch das ,,Dilemma* zwischen Wettbewerb und
Sicherheit zu prifen: Einige Anbieter schotten ihre Produkte oder Marktplétze ab und
errichten hohe Barrieren, wahrend andere Anbieter ihre Produkte und Marktplatze fur den
Wetthewerb 6ffnen,. Sicherheitsaspekte dirfen nicht Vorwand fur die Abschottung
gegentber dem Wettbewerb sein. Darum sind Initiativen zu fordern, die IT-Sicherheit mit

offenen Plattformen und offener Software verbinden.
Dartiber hinaus empfiehlt die Enquéte-Kommission:

18. im Bereich des Informatik-Studiums und der Ausbildung verstarkt den Bereich der

Sicherheit und sicherer Software-Entwicklung zu beachten.

Die bei Mobiltelefonen genutzte GSM-Verschlusselung kann nicht mehr als sicher angesehen

werden, seit sie 2009 kompromittiert und erfolgreiche Angriffe dokumentiert wurden.
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5018 |Mittlerweile steht fur Wirtschaftsspionage oder den Bruch der Privatsphare der Nutzerinnen

5019 |und Nutzer von Mobiltelefonen einfach einzusetzende Software zur Verfiugung.
5020 |Die Enquete-Kommission fordert die Bundesregierung daher auf,

5021 |19. bei den deutschen Unternehmen und insbesondere bei den Mitgliedern der GSM

5022 Association darauf zu dréngen, dass im Rahmen der GSM Association schnellstmoglich
5023 ein neuen Standard fr ein sicheres Verschlisselungsverfahren auf den Weg gebracht
5024 wird.

5025 |Auditierung

5026 |Die Enquete-Kommission nimmt Bezug auf das Kapitel 4.2.2.6, Seite 79 bis 81 des

838 und verweist auf

5027 |Zwischenberichtes der Projektgruppe Datenschutz, Personlichkeitsrechte
5028 |die dort gemachten Ausfihrungen und Handlungsempfehlungen zum Thema Regulierte
5029 |Selbstregulierung und Auditierung. Sie stellt fest, dass Datenschutzaudits und

5030 |Datenschutzgitesiegel ein wesentliche Instrumente zur Vertrauensbildung im gegenseitigen

5031 |Verhaltnis von Burgern, Unternehmen und Staat darstellen kdnnen.
5032 |Deshalb wird dem Deutschen Bundestag empfohlen,

5033 |1. ein Datenschutzauditgesetz gemaR § 9a BDSG zu verabschieden, welches den

5034 Unternehmen die Mdglichkeit eines Audits auf freiwilliger Basis bietet und dessen

5035 Verfahren unbirokratisch, aber verbindlich ausgestaltet sein muss. Hierbei sind folgende
5036 Punkte — angelehnt an das Datenschutz-Behdrdenaudit des Unabhangigen

5037 Landeszentrums fur den Datenschutz Schleswig-Holstein (ULD)®*® nach § 43 Abs.

5038 Landesdatenschutzgesetzes Schleswig-Holstein (LDSG SH) — bei der Schaffung eines
5039 Datenschutzaudit-Gesetzes im Besonderen zu beachten:

5040 |a) Zundchst sind Begrifflichkeiten und Gegenstand des Datenschutz-Behdrdenaudits zu

5041 klaren. Gleichzeitig muss das Datenschutzaudit-Zeichen festgelegt werden. Es sollten
5042 ebenso Audits bereits flir Verfahren, die erst in der Planung und Entwicklung sind
5043 vergeben werden kénnen (sogenanntes Konzept-Audit®).

88 Bericht der Projektgruppe Datenschutz, Persénlichkeitsrechte der Enquete-Kommission Internet und digitale Gesellschaft. 15. Marz
2012. Drucksache 17/8999. Online abrufbar unter:
http://www.bundestag.de/internetenquete/dokumentation/Zwischenberichte/Zwischenbericht_Datenschutz_1708999.pdf.

89 https://www.datenschutzzentrum.de/material/recht/audit.htm (Quelle: Stand 19.11.2012, 10.40 Uhr)

840 yg. https://www.datenschutzzentrum.de/material/recht/audit.htm - Punkt 2.2 (Quelle: Stand 19.11.2012, 10.40 Uhr)
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b)

d)

9)

Ebenso bedarf es einer Regelung tber die Vereinbarung tber die Durchfihrung des
Auditierungsverfahrens. Diese Regelung sollte u. a. die Schriftform voraussetzen und den
Audit-Gegenstand, die Auditierungs-Art, die einzelnen Verfahrensschritte, den Ablauf des
Verfahrens, den zeitlichen Rahmen sowie die damit befassten Personen und Funktionen

beinhalten.?*

In das Auditierungsgesetz muss ebenfalls aufgenommen werden, ob und inwieweit ein
Voraudit erfolgt und welche Verfahrensschritten hierfur erforderlich sind sowie welche

einzelnen Schritte fur die Durchfiihrung des Behdrden-Audits notwendig sind.

Ebenso bedarf es weiterer VVoraussetzungen fur die Erteilung des Audits, wie zum Beispiel
die Festlegung von Datenschutzzielen, die Einrichtung eines
Datenschutzmanagementsystems und die Ausarbeitung eines Datenschutzkonzeptes.
Entsprechende Regelungen, die Art und Weise und Umfang beinhalten sind in den

Gesetzentwurf aufzunehmen.

Der Gesetzentwurf muss desweiteren Regelungen enthalten, unter welchen
Voraussetzungen genau eine Zertifizierung und eine Erteilung des Auditzeichens zu
erfolgen hat. Hierbei schlagt die Enquete-Kommission die Erteilung der Zertifizierung

sowie des Auditzeichens fur einen begrenzten Zeitraum, z. B. flr drei Jahre, vor.

Gleichzeitig muss sich auch eine Regelung in dem Gesetz wiederfinden, aus der sich
ergibt, wann und unter welchen Umstanden eine Zertifizierung zuriickzuziehen ist bzw.

zurlickgezogen werden kann.

im Rahmen von Vergabegesetzen ist eine Verpflichtung 6ffentlicher Stellen zu verankern,
solche auditierten beziehungsweise zertifizierten Produkte bevorzugt einzusetzen. Soweit
keine Vergabegesetze bestehen, ist im Rahmen der Ausschreibungen zu berlcksichtigen,
dass besonders datenschutzfreundliche Produkte bevorzugt eingekauft oder genutzt

werden.

Stiftung Datenschutz

Die Enquete-Kommission stellt fest, dass die geplante Stiftung Datenschutz, wenn die

richtigen Vorgaben fir die inhaltliche Ausgestaltung gefunden werden, als wirkungsvolle

Plattform vorhandene Angebote zusammenfihren und so ihrem geplanten Auftrag fiir
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Aufklarung und Information gerecht werden kann. Die von der Bundesregierung auf den Weg
gebrachte Stiftung Datenschutz ist deshalb im Grundsatz zu begrufRen. Die Enquete-
Kommission verweist in ihren Ausfiihrungen und Handlungsempfehlungen insoweit auf
Kapitel 4.2.2.6, S. 80-81 des Zwischenberichtes zur Projektgruppe Datenschutz,
Personlichkeitsrechte.®* Die Enquete-Kommission bekraftigt ihre dort gemachten
Ausfuhrungen und fordert die Bundesregierung auf, bei Einsetzung der Stiftung folgende
Punkte — die fur eine wirkungsvolle Arbeit einer Bundesstiftung Datenschutz mit

vorstehendem Auftrag unabdinglich sind — zu berticksichtigen:

1. Die Stiftung ist wirtschaftlich und organisatorisch, also finanziell und personell,
unabhéngig von den zu bewertenden Unternehmen und der Exekutive zu organisieren.

Insbesondere ist

a. die Besetzung der Stiftungsgremien so zu konzipieren, dass die Freiheit der
Stiftungsorgane bei der Willensbildung gewaéhrleistet ist. Der Beirat der Stiftung muss
hierzu paritatisch mit Vertretern der unabhangigen Datenschutzbeauftragten des Bundes
und der L&nder, Verbrauchervertretern sowie Vertretern aus Politik, Wissenschaft und
Wirtschaft besetzt sein.

b. zu gewaéhrleisten, dass die Stiftung ihre Aufgaben unabhangig von der
datenverarbeitenden Wirtschaft ausfiihren kann.

c. die Stiftung so zu konzipieren, dass sie nicht finanziell von den privaten
datenverarbeitenden Unternehmen abhangig wird, welche die zu entwickelnden Standards
und Zertifizierung spater nutzen.

d. den Datenschutzbeauftragten des Bundes und der Lander bei der Entwicklung der
Aufgabenstellung der Stiftung entscheidenden Einfluss einzurdumen;

2. In der Satzung ist das Verhdaltnis zu den Datenschutzbehdrden zu kléren. Es ist
festzuhalten, dass diesen allein die Kontrolle tber die Einhaltung der Gesetze obliegt
und die Aufsichtstatigkeit nicht durch die Arbeit der Stiftung beeinflusst werden darf.
Ebenso diirfen die von der Stiftung Datenschutz erteilten Audits und Glitesiegel keine

rechtliche Bindungswirkung gegenuber den Datenschutzbehorden entfalten, das heif3t

82 Bericht der Projektgruppe Datenschutz, Persnlichkeitsrechte der Enquete-Kommission Internet und digitale Gesellschaft. 15. Marz
2012. Drucksache 17/8999. Online abrufbar unter:

http://www.bundestag.de/internetenquete/dokumentation/Zwischenberichte/Zwischenbericht_Datenschutz_1708999.pdf
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die Aufsichtsbehdrden mussen die entsprechenden Unternehmen dennoch

anlassbezogen uberprifen durfen.

Es ist in der Satzung zu regeln, wer die materiellen Standards fiir
Zertifizierungsverfahren setzt. Dabei sind ein HochstmaR an Transparenz sowie eine

enge Kooperation mit den Datenschutzbehdrden unabdingbar.

Die Vergabe von Audits kann durch die Stiftung Datenschutz aufgrund eines
bundeseinheitlich gesetzlich festgelegten Auditierungsverfahrens erfolgen. Hierfir
bedarf es eines Gesetzes im Sinne von § 9a BDSG. Dabei ist zu beachten, dass bereits
existierende Auditverfahren (wie zum Beispiel in Bremen oder Schleswig-Holstein) in

die Ausgestaltung und Vergabe eingebunden werden.

Bei der Vergabe von Gutesiegeln durch die Stiftung ist darauf zu achten, dass ein
einheitliches Gutesiegel entwickelt wird und eine inflationdre Handhabung bei der
Vergabe vermieden wird. Ebenso ist das Verfahren fiir die Vergabe transparent zu
gestalten. Die Glitesiegel sind nur flr eine bestimmte Zeit (zum Beispiel fur zwei

Jahre) zu erteilen und mussen turnusgemaf geprift werden.

Es ist daflir Sorge zu tragen, dass die Stiftung bei der Entwicklung von Standards und
Prufparametern fiir die Vergabe von Giitesiegeln die Weiterentwicklung des

Datenschutzrechts auf Europdischer Ebene bericksichtigt

Im Bereich der Bildung darf die Stiftung Datenschutz nicht die Zustandigkeit der
Lander verletzen. Die Lénder sind deshalb mitentscheidend einzubeziehen.
Schwerpunkt der Stiftungstatigkeit sollte deshalb allenfalls die auBerschulische

Bildung sein.

Im Bereich der Aufklarung wird der Stiftung empfohlen, ein zentrales
Informationsportal oder ein virtuelles Datenschutzburo (wie derzeit beim ULD

Schleswig-Holstein praktiziert) zu schaffen.

Die Stiftung Datenschutz sollte perspektivisch auch im Bereich der
Datenschutzforschung, insbesondere der Entwicklung und dem Ausbau von
Instrumenten des technischen Datenschutzes, tatig werden. Mogliche Tatigkeitsfelder
er6ffnen sich sowohl im Bereich der Koordination der Forschungsmittelvergabe als

auch fur den Bereich eigener Forschungsanstrengungen.
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Die Fraktion BUNDNIS 90/DIE GRUNEN tragt diese Empfehlung nicht mit
Einrichtung eines Digitalen Hilfswerks

Dass nicht jede digitale Sicherheitsliicke sofort entdeckt wird, kann mitunter am fehlenden
Know-how oder an der Organisation der betreibenden Stelle einer KRITIS liegen. Hier bedarf
es der Unterstiitzung von Experten, die zum Beispiel ihr Wissen und ihre Kenntnis in einer
freiwillig tatigen Organisation zur Verfugung stellen. So empfiehlt die Enquete-Kommission

dem Deutschen Bundestag

1. die gegebenenfalls notwendigen gesetzgeberischen Voraussetzungen zu schaffen und
finanzielle Maglichkeiten in den Haushalt einzustellen, die die Griindung eines
sogenannten Digitalen Hilfswerks (DHW) ermdglichen. Dabei kann eine Griindung
ahnlich der Bundesanstalt des Technischen Hilfswerks erfolgen beziehungsweise eine
Angliederung an dieses nachgedacht werden. Der Vorteil eines solchen, die bestehenden
Sicherheitsstrukturen ergdnzenden DHW liegt u. a. darin, dass dieses im Gegensatz zu
bereits bestehenden ehrenamtlichen Strukturen, grundsatzlich weder zeit- noch

ortsgebunden agieren kann.

2. Dieses DHW soll helfen, Sicherheitsliicken bei zentralen Infrastrukturen ausfindig zu
machen, diese zu analysieren und an das BSI melden. Es soll eine zuséatzliche
Unterstutzung fur Unternehmen und Behdrden bieten, die kritische Infrastrukturen
bereitstellen. Es soll sie im Krisen und Notfall (etwa bei erheblichen Angriffen) durch
Personal und Expertise unterstutzen. Darlber hinaus kdnnte es fiir eine gegenseitige Fort-
und Weiterbildung sorgen und mit Aktionen zur Aufklarung der Birgerinnen und Biirger
zu Sicherheitsfragen im Netz sowie fur Aktionen zur Sensibilisierung fiir Gefahren tétig

sein.

Haftung bei Sicherheitsproblemen, Produkthaftung

Unternehmen die u. a. ihr Geschaftsmodell auf Closed Source Software ausrichten oder
offentliche Internet-Angebote bereitstellen sollen auch bei Sicherheitsliicken und daraus
resultierenden Schadensfallen entsprechend haften. Darliber hinaus besteht Bedarf fiir mehr
Rechtssicherheit der Anpassung der Haftungstatbesténde fir Produkt- und
Gewidhrleistungshaftung. Deshalb empfiehlt die Enquete-Kommission dem Deutschen

Bundestag
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die gesetzliche Anpassung der Haftungsregelungen auf digitale Tatbestédnde. Dabei sollte
in die Haftungstatbestande aufgenommen werden, dass dem entwickelnden Unternehmen
bei der Entwicklung eines Software- oder Hardware-Produkts eine gewisse Sorgfalt
hinsichtlich der Genauigkeit und Anfalligkeit in Bezug auf Sicherheitsliicken abverlangt

werden kann.

zu prufen, ob und inwieweit eine Beweislastumkehr im Rahmen dieser Anpassungen
zugunsten des Nutzers geschaffen werden kann, da der Betroffene im Zweifelsfall die

Zusammenhange oft nicht richtig darlegen kann.

Ebenso wurde einheitlich von den Experten in dem Fachgespréch festgestellt, dass es den

Internet-Nutzern oft an einer Sensibilisierung fur die Gefahren bei der sicheren

Internetnutzung fehlt. Die Enquete-Kommission schlief3t sich den Experten an und empfiehlt

deshalb dem Deutschen Bundestag,

3.

den Bedarf fur weitere finanzielle Mittel flr aufklarende Projekte und Aktionen
hinsichtlich bereits vorhandener Giitesiegel und Vergleiche hinsichtlich ihrer
Aussagekraft und Qualitat gegenuiber den Birgerinnen und Biirgern zu klaren und zu
priifen, inwieweit Anreize geschaffen werden kénnen, bestehende Angebote zur

Vermittlung von Medienkompetenz um IT-Sicherheitsaspekte zu erganzen.
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Handlungsempfehlungen zum Kapitel ,,Kriminalitat im Internet*

Der Modus Operandi im Bereich Internetkriminalitét ist groRtenteils schon aus
konventionellen Kommunikationsmitteln bekannt: Straftaten, die man aus der realen Welt
kennt, begegnet man auch im Netz. Ausnahmen stellen spezifische Cybercrime-Delikte wie
etwa Identitatsdiebstahl oder Phishing dar, doch auch diese werden gréRtenteils durch die
Strafrechtsnormen im Bereich der Datendelikte bereits erfasst. Eine valide Darstellung der
Steigerungsraten dieser Delikte ist jedoch aufgrund des zum Teil groRen Dunkelfeldes

schwierig.

Das Internet ist ein Teil unserer Gesellschaft, die eine fortschreitende Digitalisierung erlebt.
Damit werden sich auch in den kommenden Jahren Erscheinungsformen von Kriminalitat ins

Internet verlagern oder dort entstehen.

Dabei ist zu berticksichtigen, dass es sich im Bereich der Internetkriminalitat bereits heute oft
um grenzuberschreitende Ermittlungsverfahren handelt, die nur mittels nationaler Aktivitaten
und Informationsquellen erfolgreich durchgefuhrt werden kénnen. Auslandsermittlungen
bedingen in aller Regel justizielle Rechtshilfeersuchen, die den Ermittler