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Stellungnahme
zur Offentlichen Anhérung am 22. Oktober 2012 (11 Uhr)

zum Vorschlag der Européaischen Kommission
flr eine Europaische Datenschutz-Grundverordnung
(KOM (2012) 11 endg.)

Die Européische Kommission hat am 25. Januar 2012 eine Reform des européischen

Datenschutzrechts vorgeschlagen, um

e den Schutz der Biirger zu starken,

e die Wirtschaft und die Verwaltung zu entlasten,
e Birokratie abzubauen,

e das Datenschutzrecht zu modernisieren und

e die europdische Harmonisierung voranzutreiben.

All diesen Zielen ist zuzustimmen! Es bedarf jedoch noch groRer Anstrengungen, die
gesetzten Ziele zu verwirklichen, denn der vorliegende Entwurf der Europaischen

Datenschutz-Grundverordnung

e ist nicht ausreichend auf den Schutz vor besonderen Risiken fokussiert,
o Delastet Wirtschaft und Verwaltung in unangemessener Weise,

e schafft in der Summe erhebliche zusatzliche Datenschutzbirokratie,

o verfolgt veraltete und von der Realitét langst Giberholte Konzepte und

e zentralisiert anstatt zu harmonisieren.
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1. Auf besondere Risiken fokussieren

Als vor iber 40 Jahren das erste Datenschutzgesetz in Deutschland beschlossen wurde, hatte
ein groRer Teil der Bevolkerung Angst vor jeder Art der elektronischen Verarbeitung
personenbezogener Daten. Teilweise war man um die Privatsphare besorgt. Teilweise
firchtete man die elektronische Datenverarbeitung als Machtinstrument von Staat und
Wirtschaft. Heute wissen wir, dass moderne Informationstechnologie nicht als solche
gefahrlich ist. Sie hat die Freiheitsrechte gestarkt und ist der Gesellschaft von betréchtlichem
Nutzen. Uber die Zeit hat deshalb der GroRteil der Bevolkerung seine pauschalen Vorbehalte
gegenuiber der Informationstechnologie abgelegt. Elektronische Datenverarbeitung wird als

natlrlicher Teil des Alltags akzeptiert und geschétzt.

Es gibt dabei aber durchaus Datenverarbeitung, die besondere Risiken fir die Burger birgt.
Hier bedarf es der staatlichen Regulierung. Wenn aber beispielsweise eine Adresse fur die
Aussendung einer Werbung verwendet wird, ist das Personlichkeitsrecht des Adressaten
kaum betroffen. Die Regulierung ist deshalb in den Bereichen abzubauen, in denen

schutzwurdige Interessen der betroffenen Personen nicht berlhrt sind.

Der Vorschlag der Europaischen Datenschutz-Grundverordnung fokussiert sich nicht auf den
Schutz vor besonderen Risiken. Er bleibt dem Grundsatz der umfassenden Regulierung

verhaftet. Hierzu einige Beispiele:

e Die Definition von personenbezogenen Daten soll erweitert werden (Artikel 4 Absatz
1 und 2). Was heute noch als anonym gilt, soll kiinftig ohne guten Grund unter die
Verordnung fallen.

e Der Zweckbindungsgrundsatz wird verschérft, so dass Daten immer haufiger neu bei
den betroffenen Person erhoben werden mussen, auch wenn kein guter Grund gegen
eine Wiederverwertung der bereits vorhandenen Daten spricht (Artikel 5 (b) und
6 Absatz 4).

e Im Rahmen der Interessenabwagungsklausel sollen die Interessen Dritter nicht mehr
berucksichtigt werden, selbst wenn diese beachtlich wéren (Artikel 6 Absatz 4 (f)).

e Die Loschungsrechte sollen unter der Bezeichnung ,,Recht auf VVergessenwerden* auf
Falle angewendet werden, in denen die Verarbeitung der Daten bisher rechtméaRig ist
(Artikel 17).

Der Ansatz der Europaischen Kommission ist verfehlt. Das Datenschutzrecht lasst sich ohne

Einbuen fur den Schutz der Betroffenen auf risikorelevante Bereiche der Verarbeitung von
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personenbezogenen Daten fokussieren. Alltagliche Datenverarbeitungen, die keine wesent-
lichen Risiken in sich bergen, kénnen aus der Regulierung weitgehend entlassen werden.
Einige wenige einfache Grundregeln (angemessene Sicherheit, Auskunfts- und
Berichtigungsrecht sowie das Recht auf Widerspruch gegen Werbung) wiirden geniigen.
Jeder Handwerker hatte damit eine leicht verstdndliche Richtschnur fur den Datenschutz.
Unternehmen und Datenschutzbehtrden konnten sich auf die Bereiche mit besonderen
Risiken konzentrieren und damit den Schutz der Birger dort stdrken, wo es darauf ankommt.
Der von der Européischen Kommission verfolgte umfassende Ansatz verliert dieses Ziel aus
dem Auge.

Die Fokussierung des Datenschutzrechts auf riskante Datenverarbeitung ist auflerdem
geboten, um der grundrechtlich geschutzten Handlungsfreiheit ausreichenden Spielraum zu
geben. Hierzu gehoren insbesondere die wirtschaftliche Entfaltungsfreiheit sowie die
Meinungs- und AuRerungsfreiheit. Privatsphare und Handlungsfreiheit missen in einen
angemessenen Einklang gebracht werden. Auch dies gelingt der Europaischen Kommission
in ithrem Vorschlag nicht. Die Ausweitung des Einwilligungsvorbehaltes fiihrt zu einer
Reduzierung der Abwéagung auf null. Dem informationellen Selbstbestimmungsrecht wird
beim Einwilligungserfordernis der absolute Vorrang gegeben. Die Abwdagung mit den

Freiheitsrechten der Anderen findet nicht statt.
2. Wirtschaft und Verwaltung entlasten

Der Vorschlag der Europaischen Kommission enthédlt unangemessen strenge Regeln. Viele
Geschéaftsmodelle der Wirtschaft wirden hierdurch gefahrdet. Die Einschrankungen betreffen

beispielsweise folgende Bereiche:

e Unternehmen kodnnten nur noch eingeschréankt fir ihre Waren und Dienstleistungen
werben. Damit wird ein wichtiges Glied im Wirtschaftskreislauf beschadigt.

e Geschéaftsmodelle im Internet, die sich vielfach durch Werbeeinnahmen finanzieren,
kdnnen nicht mehr wirtschaftlich betrieben werden.

e Kreditinformationen, wie sie in einer modernen Volkswirtschaft unverzichtbar sind,
koénnen nicht mehr in ausreichender Weise gesammelt und bereitgestellt werden.

e Dienstleister, die im Rahmen einer effektiven Arbeitsteilung die Wirtschaft
unterstitzen, sind nur noch unter erschwerten Bedingungen einsetzbar.

e Den Unternehmen werden wichtige Instrumente fir eine effektive Verwaltung ihrer

Mitarbeiter entzogen.
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Diese Einschrankungen und Belastungen schaden der Wirtschaft. Das Datenschutzrecht wird
zur Konjunkturbremse und gefahrdet damit Arbeitspléatze. Die Handlungsfreiheit der Burger,
die durch das Datenschutzrecht eigentlich geschiitzt werden soll, wird stark eingeschrankt.

3. Uberflussige Datenschutzbiirokratie abbauen

Zur Entlastung der Wirtschaft gehort der Abbau von Uberflissiger Datenschutzbirokratie.
Die Européische Kommission schafft aber nur behérdliche Registrierungspflichten ab, die in
Deutschland ohnehin nicht mehr gelten und in den meisten anderen Landern bereits heute
stark eingeschrénkt sind. Auf der anderen Seite erhoht der Vorschlag mit zahlreichen
zusétzlichen Pflichten den Verwaltungsaufwand fir Wirtschaft und Verwaltung. Beispiele

hierfir sind folgende Regelungen:

e Pflicht zur Entwicklung von Strategien und MaRnahmen (Artikel 22).

e Vorhaltung einer sehr detaillierten Dokumentation (Artikel 28).

e Umfassende Melde- und Informationspflichten bei Datenschutzverstofien (Artikel 31
und 32).

e Weitergehende Pflicht zur Durchfiihrung von Folgenabschatzungen (Artikel 33).

e Genehmigungsverfahren und Konsultationspflichten (Artikel 34).

Vor allem kleine und mittlere Unternehmen sind hiervon betroffen. Sie haben wenig Vorteile
von der angestrebten européischen Harmonisierung, aber sie missen die hohen zusétzlichen
Verwaltungskosten tragen. Insbesondere die internen Dokumentationsanforderungen steigen
erheblich. AulRerdem fuhren erweiterte Transparenzanforderungen und Betroffenenrechte zu
einem nicht zu unterschatzenden Mehraufwand. Teilweise sind Ausnahmen fir kleine und

mittlere Unternehmen vorgesehen oder angedacht. Ausreichend sind sie aber nicht.

Im Hinblick auf die Transparenzpflichten muss darauf geachtet werden, dass die betroffenen
Personen nicht mit unnoétigen und selbstverstandlichen Informationen (iberschwemmt
werden. Wer beispielsweise bei einem Versandhéndler ein Produkt bestellt, der kann sich
vorstellen, dass seine Daten elektronisch verarbeitet werden. Er wird sich auch nicht
wundern, wenn er Werbung erhélt. Datenschutzinformationen dirfen nicht seitenweise
Selbstverstandlichkeiten beschreiben. Sie mussen sich auf die relevanten Fragen
beschranken. Nur dann kann man von der betroffenen Person erwarten, dass sie die

Informationen liest. Und nur dann erfillt sie auch ihren Sinn.
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4. Modernisierung konsequent angehen

Der Vorschlag der Europdischen Kommission enthdlt eine Reihe von modernen
Schlagworten. Das ,,Recht auf Vergessenwerden®, der Anspruch auf ,Datenportabilitat”
sowie ,,Privacy by Design and Default”. Dahinter verbergen sich Weiterentwicklungen
bestehender Rechte (meistens mit Blick auf neue Dienste im Internet). Eine grundsatzliche
Modernisierung des Datenschutzrechts findet jedoch nicht statt. Sie wére aber erforderlich,
denn die klassischen Instrumente des Datenschutzrechts sind in vielen Bereichen nicht mehr
praktikabel. Statt dieses Problem anzupacken, wird es im Vorschlag der Européischen
Kommission verstérkt. Regelungen, die durch Erfahrungen im Internet motiviert sind, werden

auf die ganze Wirtschaft Ubertragen. Dies gilt beispielsweise flir folgende Bereiche:

e Fir die Durchfiihrung jeden Schrittes einer Datenverarbeitung missen zahlreiche
Schichten von RechtmaBigkeitsvoraussetzungen gepruft werden (insbesondere Artikel
5, 6, 8, 9 und 23), auch wenn die Verarbeitung keine schutzwirdigen Interessen der
betroffenen Person geféahrdet.

e Die Informationspflichten werden erweitert (Artikel 14), obwohl von niemandem
mehr erwartet werden kann, dass er die unzéhligen Datenschutzinformationen liest.

e Die Rolle der Einwilligung als RechtmaRigkeitstatbestand wird erweitert (Artikel 7),
so dass sie sich weiter zur reinen Formalie entwickelt und ihrer Warnfunktion nicht
mehr gerecht wird.

e Die Auskunftsrechte werden verscharft (Artikel 15), obwohl es schon heute
unmoglich ist, vollstdndige Auskiinfte aus Datensicherungen und unstrukturierten

Datenbestanden (wie beispielsweise E-Mail Archiven) zu erteilen.

Im Rahmen einer konsequenten Modernisierung mussen alle Instrumente des Datenschutz-
rechts auf den Priufstand gestellt werden. Effektiver Datenschutz ist dabei nur zu erreichen,

wenn die Verpflichtungen angemessen und realistisch einzuhalten sind.
5. Angemessene Harmonisierung statt Zentralisierung

Der Vorschlag der Européischen Kommission erreicht sein Harmonisierungsziel nicht, denn
wichtige Regelungsbereiche sind hiervon ausgenommen. Dies gilt insbesondere fir die

folgenden Bereiche:

e Ausnahmen zu Betroffenenrechten (Artikel 21)
e Presse (Artikel 80)
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e Gesundheit (Artikel 81)

e Arbeitnehmerdatenschutz (Artikel 82)
e Forschung (Artikel 83)

e Berufsgeheimnisse (Artikel 84)

e Kirchen (Artikel 85)

Im Ergebnis ist es auch richtig, wenn man unter Subsidiaritatsgesichtspunkten nicht jede
Frage harmonisiert. Unangemessen ist aber vor diesem Hintergrund, wenn die Europdische
Kommission gleichzeitig unter Berufung auf die Harmonisierung zahlreiche Regulierungs-
befugnisse einfordert und die nationalen Datenschutzbehdrden in einigen Bereichen der

Rechtsaufsicht der Europaischen Kommission unterwerfen will.

Von einer Zentralisierung der wesentlichen Entscheidungsbefugnisse bei der Européaischen
Kommission ist keine Effektivierung des Datenschutzes zu erwarten. Dem Grundsatz der
Subsidiaritdt, so wie er von der Charta der Grundrechte der Europaischen Union
festgeschrieben wird, ist hier Vorrang einzurdumen. Statt zu zentralisieren, sollte die
Datenschutz-Grundverordnung die Rahmenbedingungen fiir zentrale Bereiche des Daten-
schutzes (wie beispielsweise die Ausnahmen zu Betroffenenrechten oder des Arbeitnehmer-

datenschutzes) regeln.

AuBerdem ist der Vorschlag, soweit er die Datenverarbeitung im Bereich der 6ffentlichen
Verwaltung regelt, seit dem Vertrag von Lissabon nicht mehr von den Befugnissen des
Vertrages Uber die Arbeitsweise der Européischen Union gedeckt. Solange kein européischer
Bezug besteht, verstolt die Regulierung im &ffentlichen Bereich gegen das
Subsidiaritatsprinzip (siehe Artikel 16 des Vertrages Uber die Arbeitsweise der Europdischen
Union). Die im Vertrag von Lissabon angestrebte Starkung der Subsidiaritat wird von der
Europdischen Kommission ignoriert. Sie bleibt bei dem Konzept der alten Européischen
Datenschutzrichtlinie, die den Datenschutz im Bereich der ¢ffentlichen Verwaltung und dem

nicht-6ffentlichen Bereich vollstandig regelt.

Frankfurt, den 22. Oktober 2012

Dr. Ulrich Wuermeling
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