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hinsichtlich der Auswirkungen auf die Privatwirtschaft

l. Allgemeine Erwagungen
1. Vereinheitlichung und Modernisierung des europaischen Datenschutzrechts

Das Instrument der Verordnung zur Generierung eines einheitlichen Datenschutzrechts auf europai-
scher Ebene ist flr den Bereich der Privatwirtschaft ein geeignetes Mittel zur Fortentwicklung des
gemeinsamen europdischen Datenschutzrechts. In einer allgegenwartig vernetzten Welt unterstitzt
ein EU-weit einheitlicher Datenschutz die Wirtschaft bei landerlibergreifenden Datenverarbeitungen.
Gleichzeitig werden in der EU Datenschutzstandards insbesondere fiir die Online-Welt geschaffen,
welche auch von aullerhalb der EU ansadssigen Anbietern zu befolgen sind, sofern diese Daten von
EU-Blrgern verarbeiten.

Mit dem Entwurf der Datenschutz-Grundverordnung (DS-GVO-E) wurden neue Datenschutzinstru-
mente entworfen, aber das Grundprinzip des Datenschutzrechts beibehalten.

Es ist begriiBenswert, dass der Verordnungsentwurf am Verbotsprinzip festhalt, welches sich unmit-
telbar aus dem vom Bundesverfassungsgericht entwickelten Recht auf informationelle Selbstbe-
stimmung ableitet. Das Verbotsprinzip, dessen Anwendung durch jahrelange Rechtsprechung und
Literatur gesichert und mit Leben ausgefullt wurde, schafft mehr Rechtssicherheit als eine grundsatz-
liche Erlaubnis der Datenverarbeitung mit Verbotsvorbehalt. ,,Modernisierung” ist nicht mit Werte-
austausch gleichzusetzen. Um einen solchen wiirde es sich jedoch bei der Abkehr vom Verbotsprinzip
handeln. Insbesondere ein Paradigmenwechsel zum teilweise vertretenen ,Spharenmodell” ist nicht
praktikabel, weil bislang keine validen Kriterien existieren, um die nur theoretisch entwickelten Spha-
ren von vermeintlich nicht datenschutzrelevanten 6ffentlich zuganglichen Informationen bis hin zur
die Intimsphéare betreffenden Informationen justiziabel und grundrechtsfest abgrenzen zu kénnen.
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Die DS-GVO-E enthdlt zahlreiche und wesentliche Vorschlage zur Fortentwicklung des bisherigen
europédischen und deutschen Datenschutzrechts. Normiert werden sollen dabei viele Uberlegungen
zur Modernisierung, die bisher nur als Zielvorstellungen oder Ideen vorlagen. Zu nennen sind die
Instrumente ,privacy by default”, ,privacy by design®, ,Recht auf Vergessenwerden” und ,Datenpor-
tabilitat”. Zwar sind die rechtlichen Forderungen nach einem Datenschutz durch Technik und zu da-
tenschutzfreundlichen Voreinstellungen wenig konkret ausgestaltet, in Anbetracht der dynamischen
Entwicklung der Informationstechnik sind diese Prinzipien im Wege einer Datenschutzgrundverord-
nung aber auch nicht weiter konkretisierbar. Hier bedarf es dynamischer delegierter Rechtsakte, die
jedoch ihrerseits wegen der BuBRgeldbewehrung eine rechtsstaatliche Durchformung im Sinne einer
hinreichenden Konkretisierung erforderlich machen. Die Vorgaben zur Technik missen zudem den
Grundsatz der VerhéltnismaRigkeit wahren. Sicherzustellen ist auch, dass die Daten verarbeitenden
Stellen bei der Entwicklung und Ausgestaltung der technischen Vorgaben angemessen einbezogen
werden.

2. Vorbehalt wesentlicher Regelungsinhalte

Der Verordnungsentwurf enthadlt mehrere Dutzend Ermachtigungen zum Erlass von delegierten
Rechtsakten und Durchfiihrungsbestimmungen durch die EU-Kommission, die samtliche Bereiche des
Datenschutzes von der Zuldssigkeit bis hin zu Transparenz-, Sicherheits- und Organisationsanforde-
rungen erfassen. Problematisch ist, dass auch wesentliche Aspekte des Datenschutzes delegierten
Rechtsakten Gberantwortet werden sollen und damit Unsicherheit liber evidente Themen verbleibt.

Exemplarisch seien hier genannt:

- Art. 6 Abs. 1 Buchstabe f) i.V.m. Abs. 5 DS-GVO-E: Interessenabwagung im
Rahmen der Zulassigkeit der Datenverarbeitung

- Art. 26 Abs. 5 DS-GVO-E: Kriterien und Anforderungen fiir die Verantwortlich-
keiten im Zusammenhang mit der Verarbeitung von Daten im Auftrag sowie
Pflichten und Aufgaben des Auftragsverarbeiters

- Art. 34 Abs. 8 DS-GVO-E: Kriterien und Anforderungen an die ,hohen Risiken”,
die eine Zurateziehung der Aufsichtsbehorde notwendig machen

- Art. 82 Abs. 3 DS-GVO-E: Datenverarbeitung im Beschéaftigungskontext

Sofern sich Ermachtigungen auf wesentliche Regelungsinhalte beziehen, ist zu priifen, ob entweder
die Moglichkeit zum Erlass delegierter Rechtsakte gestrichen wird, was z.B. fiir die Interessenabwa-
gung zu fordern ist (vgl. insofern im Einzelnen Abschnitt Il. 2.), oder aber Leitlinien flr die delegierten
Rechtsakte in die DS-GVO aufgenommen werden.

3. Offnungsklauseln fiir den nationalen Gesetzgeber

Die Art. 80 ff. DS-GVO-E sehen Rechtsbereiche vor, in denen mitgliedstaatliche Regelungen zum Da-
tenschutz moglich bleiben sollen. Insbesondere der Umstand, dass der Umgang mit Beschaftigtenda-
ten weitgehend durch das jeweilige nationale Arbeitsrecht bestimmt wird, macht eine diesbeziigliche
Offnungsklausel erforderlich. Kritisch hinterfragt werden muss allerdings, ob diese Offnungsklausel
durch die Moglichkeit zum Erlass delegierter Rechtsakte in diesem Bereich nicht wieder konterkariert
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wird. Die vorgesehene Ermachtigung zum Erlass delegierter Rechtsakte im Bereich des Beschaftig-
tendatenschutzes ist jedenfalls nicht mit dem Grundsatz zu vereinbaren, dass sich delegierte Rechts-
akte nicht auf wesentliche Aspekte des Gesetzgebungsakts beziehen dirfen (vgl. dazu bereits den
vorstehenden Abschnitt).

4, Biirokratieabbau

Es ist begriiBenswert, dass von der Meldepflichtigkeit von Verfahren personenbezogener Datenver-
arbeitung bei den staatlichen Aufsichtsbehdrden, wie sie bisher im Grundsatz in der Datenschutz-
Richtlinie (95/46/EG) geregelt ist, abgesehen wird. Allerdings wird bei der Datenschutz-
Folgenabschatzung eine Zurateziehung der Aufsichtsbehorde erforderlich, sofern sich ,hohe konkre-
te Risiken” fur den Betroffenen ergeben (Art. 33, 34 Abs. 2 Buchstabe a) DS-GVO-E). Die EU-
Kommission wird ermachtigt, delegierte Rechtsakte zu erlassen, um die Kriterien und Anforderungen
fir die Bestimmung der in Bezug genommenen hohen konkreten Risiken festzulegen (Art. 34 Abs. 8
DS-GVO-E). Zusatzlich wird die nationale Aufsichtsbehdrde ermachtigt, eine Liste von Verarbeitungs-
vorgdngen festzulegen, bei denen eine vorherige Konsultation zu erfolgen hat (Art. 34 Abs. 2 Buch-
stabe b) i.V.m. Abs. 4 DS-GVO-E). Im Ergebnis sind damit die Félle der Einschaltung der staatlichen
Fremdkontrolle in die Geschaftsprozesse der Datenverarbeitung von Unternehmen unabsehbar. Zu
beflirchten steht Gberdies, dass sich das - nicht ndher geregelte - Verfahren der vorherigen Zurate-
ziehung in der Praxis faktisch wie ein Genehmigungserfordernis auswirkt. Denn naheliegend ist, dass
in diesem Fall - anders als bei einer reinen Meldepflicht - grundsatzlich zunachst die Reaktion der
Aufsichtsbehorde abgewartet werden soll.

Hier enthdlt der Entwurf Potenziale zum Birokratieabbau. So kénnte die Datenschutz-Folgen-
abschatzung auf den betrieblichen Datenschutzbeauftragten tGbertragen werden, der sich in Zweifel-
fallen mit der Aufsichtsbehorde ins Benehmen setzt. Durch diese Starkung der betrieblichen Selbst-
kontrolle konnten zeitaufwendige Konsultationen der Aufsichtsbehdrde auf ein notwendiges Mini-
mum beschrankt werden. Zugleich lieRBen sich die Stellung des Datenschutzbeauftragten und damit
seine Akzeptanz im Unternehmen starken.

Bei der Entwicklung von ,Standardvorlagen” der EU-Kommission zur Dokumentation der Verarbei-
tungsprozesse (Art. 28 Abs. 6 DS-GVO-E) bzw. ,Standardvorlagen und Verfahrensvorschriften” fiir das
Verfahren der vorherigen Genehmigung bzw. Zurateziehung der Aufsichtsbehorden gemaR Art. 34
Abs. 1 und 2 DS-GVO-E sollte auch die fachliche Expertise der Vertreter der Datenschutzpraxis, insbe-
sondere der betrieblichen Datenschutzbeauftragten eingeholt werden, um uberflissige Blirokratie
auf der operativen Ebene der Datenschutzorganisation zu verhindern.

5. Prinzip der betrieblichen Selbstkontrolle durch Datenschutzbeauftragte

a) Schwellenwert fiir die Bestellung eines betrieblichen Datenschutzbeauftrag-
ten und Maglichkeit einer befristeten Bestellung

Die GDD begriifSt, dass das Prinzip der betrieblichen Selbstkontrolle durch Datenschutzbeauftragte im
Sinne einer europarechtlichen Bestellpflicht in den Entwurf einer Datenschutz-Grundverordnung
Einzug gehalten hat. Jedoch ist dieses Prinzip geschwacht.



Zu dieser Schwachung fihrt zunachst der Umstand, dass gemalR Art. 35 Abs. 1 Buchstabe b) DS-GVO-
E eine Bestellpflicht grundsatzlich erst ab einer UnternehmensgréRe von 250 Mitarbeitern bestehen
soll. Damit wiirde insbesondere im Mittelstand eine unabhangige interne Compliance-Instanz zum
Datenschutz fehlen bzw. eine Person, die im Hinblick auf die personenbezogene Datenverarbeitung
als Anwalt der Betroffenen agiert. Der Bundesbeauftragte fiir den Datenschutz und die Informations-
freiheit geht davon aus, dass nur noch 0,3% der deutschen Unternehmen zur Bestellung eines Daten-
schutzbeauftragten verpflichtet waren.

Aus Sicht der GDD ist der geplante hohe Schwellenwert von 250 Mitarbeitern fiir die Grundrechtspo-
sition des von der Verarbeitung Betroffenen duRerst kontraproduktiv. Zum einen ist zu befiirchten,
dass viele Unternehmen unterhalb des Schwellenwertes in Ermangelung einer internen Compliance-
Instanz zum Thema "Datenschutz" nur unzureichend die datenschutzrechtlichen Anforderungen bei
der Verarbeitung von Kunden- und Mitarbeiterdaten beachten. Zum anderen ist der Wegfall des be-
trieblichen Datenschutzbeauftragten auch unter Wirtschaftlichkeitsgesichtspunkten wenig sinnvoll.
So miussten sich zur Befolgung der geplanten EU-Verordnung die Fachabteilungen im Unternehmen
die notwendigen datenschutzrechtlichen Kenntnisse selber aneignen, die bisher beim Datenschutz-
beauftragten geblindelt waren, mit der Folge, dass erhebliche Synergieeffekte verloren gingen. Inso-
fern ist der betriebliche Datenschutzbeauftragte ein wesentliches Element zur Entbirokratisierung
der Datenschutzorganisation und -kontrolle.

Die Betroffenen, vor allen Dingen Kunden und Mitarbeiter, waren gehalten, sich mit ihren Daten-
schutzfragen und -beschwerden unmittelbar an die staatliche Datenschutzaufsichtsbehorde zu wen-
den, die ihrerseits Ermittlungen im Unternehmen anstellen misste. Diese Aufgabe wird zurzeit weit-
gehend von den betrieblichen Datenschutzbeauftragten wahrgenommen, die die in Rede stehenden
Sachverhalte sach- und zeitnah aufklaren konnen. Auch im Verhaltnis der Unternehmensleitung zur
Mitarbeitervertretung fehlt die Kompetenz des betrieblichen Datenschutzbeauftragten bei der Beur-
teilung von Prozessen der Mitarbeiterdatenverarbeitung mit der Folge, dass die jeweiligen Interessen
ohne mogliche Moderation durch den Datenschutzbeauftragten aufeinander prallen.

Nach Art. 35 Abs. 7 DS-GVO-E soll die Bestellung des Datenschutzbeauftragten zudem auf zwei Jahre
begrenzt werden kdnnen. Diese Befristungsmoglichkeit steht einer unabhdngigen Aufgabenwahr-
nehmung entgegen. Nicht zuletzt auf Grund der Datenschutzskandale im Umgang mit Mitarbeiter-
und Kundendaten ist mit der Novellierung des Bundesdatenschutzgesetzes im Jahr 2009 dem be-
trieblichen Datenschutzbeauftragten auf nationaler Ebene ein Kiindigungsschutz eingerdumt worden.
Dieser soll ihm die notwendige Unabhangigkeit bei der Prifung und Behandlung von datenschutzre-
levanten Sachverhalten ermdoglichen.

Die GDD tritt dafiir ein, dass die Regelungen zum betrieblichen Datenschutzbeauftragten liberarbei-
tet und der Schwellenwert fiir die Bestellung von Datenschutzbeauftragten deutlich nach unten kor-
rigiert, zumindest aber eine nationale Offnungsklausel vorgesehen wird. Bereits Unternehmen mitt-
lerer Grolie, also solche, die mehr als 50 Mitarbeiter beschaftigen, haben in der Regel Beschaftigten-
und vielfach auch Kundendatenverarbeitungen in einem kontrollbedrftigen Umfang.



b)  Verpflichtung zur Bestellung eines Datenschutzbeauftragten wegen Kontroll-
bediirftigkeit der Verarbeitungsvorgéange

Die zweite fir die Privatwirtschaft relevante Regelung zur Bestellpflicht eines Datenschutzbeauftrag-
ten in Art. 35 Abs. 1 Buchstabe c) DS-GVO-E stellt auf Datenverarbeitungsvorgange ab, welche auf-
grund ihres Wesens, ihres Umfangs und/oder ihrer Zwecke eine regelmaRige und systematische Beo-
bachtung von betroffenen Personen erforderlich machen. Die Regelung stellt damit auf die Uberwa-
chung von Personen ab und ist somit enger als der Erwadgungsgrund 75 bzw. die Einleitung (Kapitel
3.4.4.4.) des DS-GVO-Entwurfs, die hinsichtlich der Pflicht zur Berufung eines betrieblichen Daten-
schutzbeauftragten sinnvollerweise auf die Kontrollbedirftigkeit der Verarbeitungsvorgange abstel-
len. Die in Art. 35 Abs. 1 Buchstabe c) DS-GVO-E gewahlte Formulierung geht an der Intention der EU-
Kommission vorbei, unter dem Gesichtspunkt der Compliance fiir das Persdnlichkeitsrecht kritische
Geschafts- und Verarbeitungsprozesse durch den Datenschutzbeauftragten fachlich kompetent G-
berpriifen zu lassen.

Entsprechend der Formulierung im Erwagungsgrund 75 bzw. der Einleitung sollte Anknipfungspunkt
der Bestellpflicht die Kontrollbediirftigkeit der Datenverarbeitung sein. Im Hinblick auf eine mogliche
Gefahrdung der Persdnlichkeitsrechte des Betroffenen kann dabei nicht ausschlaggebend sein, ob die
kontrollbediirftige Verarbeitung betriebswirtschaftlich die Kerntatigkeit des Unternehmens darstellt.
So ist etwa im Gesundheitswesen als Kerntatigkeit die medizinische Versorgung der Patienten anzu-
sehen. Gleichwohl bestehen im Hinblick auf die Sensibilitdt der verwendeten Daten kontrollbedrfti-
ge Datenverarbeitungsprozesse.

Die Frage, wann eine die Bestellpflicht auslésende Kontrollbedirftigkeit der Datenverarbeitung vor-
liegt, sollte nicht delegierten Rechtsakten lberlassen werden (Art. 35 Abs. 11 DS-GVO-E), sondern in
der Verordnung selbst, sinnvollerweise in Form von Regelbeispielen beantwortet werden. Eine Be-
stellpflicht ist insbesondere in folgenden Fillen angezeigt:

- Das Unternehmen fiihrt Verarbeitungsvorgange durch, welche regelmalig eine
Datenschutz-Folgenabschatzung gemaR Art. 33 DS-GVO-E notwendig machen.

Die Datenschutz-Folgenabschatzung wiirde auf Basis des aktuellen Entwurfs
haufig eine vorherige Zurateziehung der Datenschutzaufsichtsbehérde nach
sich ziehen (Art. 34 Abs. 2 DS-GVO-E). Dieses biirokratische und in der Praxis
langwierige Verfahren konnte sachnaher und effektiver ausgestaltet werden,
indem die Datenschutz-Folgenabschatzung dem Datenschutzbeauftragten als
unabhangigem betrieblichem Kontrollorgan Uberantwortet wird, das in Zwei-
felsfallen die Aufsichtsbehorde kontaktiert. Die Bestellpflicht sollte aus Griin-
den des Blrokratieabbaus damit verbunden werden, dass im Fall der Bestel-
lung die Pflicht zur Zurateziehung der Aufsichtsbehorde entfallt. Siehe hierzu
auch vorstehend unter 5.

- Es werden besondere Kategorien personenbezogener Daten im Sinne von
Art. 9 DS-GVO-E verarbeitet, es sei denn, die Verarbeitung erfolgt auf Grundla-
ge gesetzlicher Verpflichtungen.



C) Bestellung von gemeinsamen Beauftragten und Verschwiegenheitspflicht

Art. 35 Abs. 2 DS-GVO-E ermdglicht einer Gruppe von Unternehmen einen gemeinsamen Daten-
schutzbeauftragten zu benennen, sofern der Schwellenwert von 250 Mitarbeitern nach Art. 35 Abs. 1
Buchstabe b) DS-GVO-E Uberschritten ist. Da nicht davon auszugehen ist, dass die geplanten Rege-
lungen der DS-GVO die Bestellung eines Beauftragten fur verschiedene (Konzern-) Unternehmen
verbieten sollen, kommt dieser Norm eine eigenstandige Bedeutung nur dann zu, wenn sie Unter-
nehmensverbiinden und Konzernen die zentrale Bestellung von (Konzern-)Beauftragten fiir den Da-
tenschutz ermoglicht. Eine bilirokratische Bestellung des Datenschutzbeauftragten in jedem einzel-
nen Unternehmen ware nicht mehr erforderlich.

Kritisch zu hinterfragen ist der Umstand, dass die Mdglichkeit zur Bestellung eines gemeinsamen
Datenschutzbeauftragten gemald Art. 35 Abs. 2 DS-GVO-E ausschlieRlich auf Art. 35 Abs. 1 Buchstabe
b) DS-GVO-E, d.h. Unternehmen mit mindestens 250 Mitarbeitern referenziert. Auch in einer Unter-
nehmensgruppe, in der kritische Datenverarbeitungen im Sinne des Art. 35 Abs. 1 Buchstabe c) DS-
GVO-E erfolgen, kann die Bestellung eines gemeinsamen Datenschutzbeauftragten wirtschaftlich und
organisatorisch sinnvoll sein, insbesondere dann, wenn gleichartige kritische Datenverarbeitungspro-
zesse erfolgen und damit Synergieeffekte genutzt werden kénnen.

Die Regelungen des Vierten Abschnitts der DS-GVO-E sollten schlieflich um eine Verschwiegenheits-
verpflichtung des betrieblichen Datenschutzbeauftragten erganzt werden.

Il. Die einzelnen Regelungen des Entwurfs

1. Art. 4 Abs. 1 und 2 BDSG: Begriff der personenbezogenen Daten

Nach Art. 4 Abs. 2 DS-GVO-E sind , personenbezogene Daten” alle Informationen, die sich auf eine
betroffene Person beziehen. Nach Art. 4 Abs. 1 DS-GVO-E bezeichnet der Ausdruck ,betroffene Per-
son” eine bestimmte natirliche Person oder eine natirliche Person, die direkt oder indirekt mit Mit-
teln bestimmt werden kann, die der fiir die Verarbeitung Verantwortliche oder jede sonstige natrli-
che oder juristische Person nach allgemeinem Ermessen aller Voraussicht nach einsetzen wiirde,
etwa mittels Zuordnung zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu
einem oder mehreren besonderen Merkmalen, die Ausdruck ihrer physischen, physiologischen, ge-
netischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat sind.

Indem Art. 4 Abs. 1 DS-GVO-E nicht nur auf die Moglichkeiten des fiir die Verarbeitung Verantwortli-
chen abstellt, den Bezug zu einer konkreten natiirlichen Person herzustellen, sondern die Moglichkei-
ten aller natirlichen und juristischen Personen einbezieht, wird im Hinblick auf die Bestimmbarkeit
des Betroffenen insofern auf eine absolute (objektive) Betrachtungsweise abgestellt. Letzterer steht
die relative Betrachtungsweise gegeniiber, nach welcher es fiir den Personenbezug ausschlieRlich
darauf ankommen soll, welche Kenntnisse und Moglichkeiten der fiir die Verarbeitung Verantwortli-
che hat, um den von der Datenverarbeitung Betroffenen zu bestimmen.

Insofern ist zunachst festzustellen, dass die Definition in Art. 4 Abs. 1 DS-GVO-E in einem Wider-
spruch zu den Ausfilhrungen im Erwagungsgrund 24 steht, wonach Online-Kennungen wie IP-
Adressen und Cookie-Kennungen, Standortdaten und ahnliche Informationen ,nicht zwangslaufig
und unter allen Umstanden als personenbezogene Daten zu betrachten sind.” Problematisch ist dies
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vor allem insofern, als der Erwadgungsgrund gerade die Sachverhalte anspricht, die in der Praxis zu
Streitigkeiten flhren, selbst allerdings — anders als die Definition in Art. 4 Abs. 1 DS-GVO-E — keine
unmittelbaren rechtlichen Wirkungen erzeugt.

Ganz generell gilt, dass mit einem absoluten Begriff der Personenbeziehbarkeit nicht unerhebliche
Rechtsunsicherheit entsteht, weil die betroffenen Unternehmen fiir die Beurteilung derselben nicht
mehr auf ihre eigenen Moglichkeiten abstellen diirfen, sondern sich vielmehr ganz generell fragen
missen, ob es ggf. eine Stelle oder Person gibt, die den Betroffenen zu identifizieren vermag.

Art. 4 Abs. 1 DS-GVO-E sollte mit der Zielsetzung Uberarbeitet werden, mehr Rechtssicherheit im
Hinblick auf die Frage der Anwendbarkeit des Datenschutzrechts, insbesondere auch bezogen auf
den besonders praxisrelevanten Fall der Online-Kennungen zu erreichen.

2. Art. 6 DS-GVO-E: RechtmaRigkeit der Verarbeitung

Art. 6 Abs. 1 Buchstabe f) DS-GVO-E lasst die Verarbeitung personenbezogener Daten zu, soweit die-
se zur Wahrung der berechtigten Interessen des fiir die Verarbeitung Verantwortlichen erforderlich
ist und nicht die Interessen oder Grundrechte und Grundfreiheiten der betroffenen Person, die den
Schutz personenbezogener Daten erfordern, iiberwiegen. Eine Verarbeitung, insbesondere Ubermitt-
lung personenbezogener Daten im berechtigten Interesse eines Dritten, wie dies noch Art. 7 Buch-
stabe f) der Richtlinie 95/46/EG vorsieht, wird im Verordnungsentwurf nicht geregelt. Insoweit be-
steht Nachbesserungsbedarf, da es in der Praxis eine Reihe von sinnvollen Anwendungsfallen fiir eine
derartige Regelung gibt, z.B. die Ubermittlung von Daten {iber ausstehende Forderungen an Auskunf-
teien oder die Ubermittlung von Informationen in sonstige anerkannte Warnsysteme. Eine entspre-
chende Regelung ermdglicht etwa auch Fluggesellschaften oder Hotels Informationen tiber den Auf-
enthalt von Angehorigen oder Mitarbeitern zu erteilen, wenn diese dringend erreicht werden mus-
sen.

Im Verhaltnis zu den Vorgaben der Richtlinie 95/46/EG verkirzt Gberdies Art. 6 Abs. 4 DS-GVO-E die
Zulassigkeit nachgelagerter Datenverarbeitungsprozesse. Ist der Zweck der Weiterverarbeitung der
personenbezogenen Daten mit dem Zweck, fir den diese erhoben wurden, nicht vereinbar, muss
danach auf die Verarbeitung mindestens einer der in Art. 6 Absatz 1 Buchstabe a bis e genannten
Grinde zutreffen. Eine zweckdndernde Nutzung von personenbezogenen Daten soll danach nicht
mehr mit einer Interessenabwagung begriindet werden kdnnen. Die geplante Beschrankung gegen-
Uber dem bisherigen Recht engt die Daten verarbeitende Wirtschaft Gber Geblhr ein, indem sie ggf.
umfassende Neuerhebungen bzw. den Verzicht auf eine geplante Datenverwendung erforderlich
macht, obwohl diese mit den schutzwirdigen Interessen des Betroffenen durchaus vereinbar ware.
So wire es etwa einem Unternehmen verwehrt, seine Bestandskunden im Hinblick auf die aktuelle
Produktpalette werblich anzusprechen, wenn eine solche Absicht bei Erhebung der Daten noch nicht
bestand und insofern ein entsprechender Hinweis unterblieben ist. In einem solchen Fall wird den
Interessen des Betroffenen, der ggf. sogar ein Interesse an derartigen Informationen hat, tGber die
Moglichkeit des Werbewiderspruchs ausreichend Rechnung getragen.

GemaR Art. 6 Abs. 5 DS-GVO-E soll die Kommission erméchtigt werden, delegierte Rechtsakte nach
Malgabe von Artikel 86 zu erlassen, um die Anwendung von Art. 6 Absatz 1 Buchstabe f, also den Fall
der Datenverarbeitung auf Grundlage einer Interessenabwagung fiir verschiedene Bereiche und Ver-
arbeitungssituationen naher zu regeln. Eine derartige Ermachtigung ist abzulehnen. Mit der Méglich-
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keit der Datenverarbeitung auf Grund einer Interessenabwagung sollen differenzierte Einzelent-
scheidungen ermoglicht werden. Kleingliedrige behoérdliche Definitionen kdnnen den Interessen der
an der der Datenverarbeitung Beteiligten, die einer standigen Dynamik unterliegen, nicht angemes-
sen Rechnung tragen. Es empfiehlt sich vielmehr, es bei der allgemeinen, zukunftsoffenen Abwa-
gungsklausel zu belassen.

3. Art. 7 Abs. 4 DS-GVO-E: Wirksamkeit der Einwilligung

Nach Art. 7 Abs. 4 DS-GVO-E bietet die Einwilligung keine Rechtsgrundlage fiir die Verarbeitung,
wenn zwischen der Position der betroffenen Person und des fiir die Verarbeitung Verantwortlichen
ein erhebliches Ungleichgewicht besteht. In Erwadgungsgrund 34 wird als Beispiel fiir eine derartige
Konstellation ohne weitere Differenzierung die Verarbeitung von personenbezogenen Daten im Be-
schaftigungsverhaltnis genannt.

Mit der Art. 29-Gruppe ist allerdings davon auszugehen, dass eine Einwilligung grundsatzlich auch im
Arbeitsverhaltnis wirksam erteilt werden kann. Dies gilt insbesondere, wenn mit der Datenlbermitt-
lung Vorteile fir den Mitarbeiter einhergehen. Beispielhaft seien in diesem Zusammenhang Qualifi-
zierungsmaRnahmen, Karrierechancen und Bonusprogramme wie z.B. Stock Options zu nennen. Inso-
fern sollten die irrefiihrenden Ausfiihrungen im Erwagungsgrund 34 gestrichen bzw. relativiert wer-
den.

4. Art. 12 DS-GVO-E: Verfahren und Vorkehrungen, damit die betroffene Person ihre
Rechte ausiiben kann

Die in Art. 12 Abs. 2 DS-GVO-E vorgesehene feste Frist von regelmaBig einem Monat fiir die Antrags-
bearbeitung im Zusammenhang mit der Auslibung von Betroffenenrechten sollte gestrichen und
stattdessen darauf abgestellt werden, ob die Bearbeitung ,,ohne schuldhaftes Zégern“ erfolgt. Uber
die vorgeschlagene Formulierung kann den individuellen Gegebenheiten beim fiir die Verarbeitung
Verantwortlichen, insbesondere der Komplexitdt der Datenverarbeitung angemessen Rechnung ge-
tragen werden. Vermieden werden sollte, dass Unternehmen bislang dezentral gefiihrte Datenbe-
stande zusammenfihren, um auf diese Weise eine moglichst schnelle und komplikationslose An-
tragsbearbeitung zu erreichen.

Stellt die betroffene Person den Antrag in elektronischer Form, so ist sie gemaR Art. 12 Abs. 4 Satz 4
DS-GVO-E auf elektronischem Weg zu unterrichten, sofern sich nichts anderes ergibt. Vgl. insofern
die Ausfihrungen zum gleichlautenden Art. 15 Abs. 2 Satz 2 DS-GVO-E.

5. Art. 14 DS-GVO-E: Information der betroffenen Person

Art. 14 DS-GVO-E regelt die Information der von der Datenverarbeitung betroffenen Person und geht
dabei deutlich liber die Vorgaben hinaus, die § 4 Abs. 3 BDSG bislang macht. Festzustellen ist insofern
zunichst, dass Transparenz fiir den Betroffenen selbstverstandlich wiinschenswert ist, mit einer U-
berinformation aber letztlich genau das Gegenteil erreicht wird. Zunachst besteht die Gefahr, dass
auf Grund der Lange der zur Verfligung gestellten Informationen diese gar nicht erst gelesen werden.
Dies gilt insbesondere, wenn, wie dies vielfach der Fall sein wird, gleichzeitig weitere rechtlich erfor-
derliche Informationen, z.B. Allgemeine Geschaftsbedingungen oder Informationen nach Fernabsatz-
recht, bereitgestellt werden muissen. Unabhdngig davon sollte nicht der Blick auf das Wesentliche
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verstellt werden. In diesem Sinne kann es sinnvoll sein, auf umfassende allgemeine Informationen,
z.B. zur Rechtewahrnehmung und zur zustdandigen Aufsichtsbehdrde, im Vorfeld zu verzichten und
sich auf die fir den Betroffenen interessanten Kernaussagen zu beschranken, namlich von wem und
zu welchen Zwecken seine Daten verarbeitet werden sowie ob und ggf. wohin eine Weitergabe der
personenbezogenen Informationen erfolgt. Beziiglich weitergehender Informationen kann dem Be-
troffenen ggf. ein Auskunftsrecht eingerdaumt werden. Alternativ kann ein Hinweis auf die nach
Art. 11 DS-GVO-E ohnedies bereitzustellenden Informationen erfolgen.

Hingewiesen sei in diesem Zusammenhang auch darauf, dass die Information des Betroffenen in der
Praxis im Rahmen von Standardverfahren erfolgt, bei denen eine Individualisierung nicht moglich ist
bzw. einen unverhaltnismaBigen Aufwand erfordern wiirde. Insoweit kime nur die Bereitstellung
generischer Informationen in Betracht. Dies betrifft etwa die Verpflichtung zur Angabe der Kontakt-
daten der (zustandigen) Aufsichtsbehorde (Art. 14 Abs. 1 Buchstabe e) DS-GVO-E). Auch die Dauer
der Datenspeicherung (Art. 14 Abs. 1 Buchstabe c) DS-GVO-E) kann im Einzelfall je nach Verlauf der
Geschaftsbeziehung variieren.

6. Art. 15 Abs. 2 Satz 2 DS-GVO-E: Elektronische Auskunftserteilung

Stellt die betroffene Person den Auskunftsantrag in elektronischer Form, so ist sie gemals Art. 15
Abs. 2 Satz 2 DS-GVO-E auf elektronischem Weg zu unterrichten, sofern sich nichts anderes ergibt.
Um Rechtsverletzungen zulasten des Betroffenen zu vermeiden, kénnen in der Praxis Eingaben auf
elektronischem Weg erst bearbeitet werden, wenn die Identitdt des Absenders sichergestellt ist. Um
eine sichere Authentifizierung zu erreichen, kdnnen insofern zusatzliche Datenerhebungen erforder-
lich werden.

7. Art. 17 Abs. 2 DS-GVO-E: Recht auf Vergessenwerden

Das in Art. 17 Abs. 2 DS-GVO-E normierte neue ,Recht auf Vergessenwerden” ist wesentlich durch
die Diskussionen um Profile bzw. Veroffentlichungen im Rahmen von sozialen Netzwerken beein-
flusst und die praktischen Schwierigkeiten, welche damit verbunden sind, wenn ein Betroffener die
Preisgabe personenbezogener Daten im Internet spater wieder riickgangig machen will (,,digitaler
Radiergummi“). Die geplante Regelung ist allerdings nicht auf soziale Netzwerke beschrankt.

Insgesamt fehlt es der geplanten Regelung, vor allem auch vor dem Hintergrund, dass die Regelung
buRgeldbewehrt ist (Art. 79 Abs. 5 Buchstabe g) DS-GVO-E), an einer hinreichend klaren Konturie-
rung. Es stellt sich schon die Frage, ob ein Portalbetreiber, der seinen Nutzern das Erstellen und Pfle-
gen von Profilen sowie das Versenden von Nachrichten erméglicht, tatsachlich im Sinne von Art. 17
Abs. 2 Satz 1 DS-GVO-E personenbezogene Daten als fir die Verarbeitung Verantwortlicher 6ffentlich
macht. Betreiber wie z.B. Facebook stellen letztlich nur die Plattform zur Verfiigung, die Entschei-
dung liber die Veroffentlichung der Informationen Gber das Netzwerk trifft jedoch der Nutzer selbst.

Die zunachst angedachte Pflicht des fiir die Verarbeitung Verantwortlichen, selbst fiir die Léschung
der Links und Kopien beziiglich der in Frage stehenden Daten zu sorgen, wurde durch die Verpflich-
tung ersetzt, alle vertretbaren Schritte zu unternehmen, die fiir die Datenspuren unmittelbar Ver-
antwortlichen Uber das L6schungsbegehren des Betroffenen zu informieren. Angesichts der Verviel-
faltigungs- und Verknipfungsmechanismen im Internet kénnen sich Inhalte dort in kurzer Zeit auf
nahezu uniberschaubare Weise verbreiten, so dass sich die in die Pflicht genommenen Unterneh-
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men schnell einer kaum zu bewaltigenden Aufgabe gegeniber sehen diirften. Welche Anstrengungen
in diesem Zusammenhang als ,vertretbar” anzusehen sind, ist mit erheblichen Unwagbarkeiten be-
haftet.

Die geplante Norm sollte mit dem Ziel Giberarbeitet werden, eine entsprechend rechtssichere und fiir
die Unternehmen in der Praxis auch umsetzbare Regelung zu schaffen. Jedenfalls bis erste Praxiser-
fahrungen mit der Regelung gesammelt wurden, erscheint es auch sinnvoll, ihren Anwendungsbe-
reich auf soziale Netzwerke zu beschranken.

8. Art. 18 DS-GVO-E: Recht auf Dateniibertragbarkeit

Das geplante Recht auf Datenlibertragbarkeit stellt ebenso wie das zuvor angesprochene neue Recht
auf Vergessenwerden eine substantielle Neuerung dar. Anders als bei dem Recht auf Vergessenwer-
den handelt es sich allerdings bei dem Recht auf Datenportabilitdit um eine Regelung, die weniger
dem Schutz der informationellen Selbstbestimmung als dem Verbraucherschutz dient. Insofern stellt
sich bereits die Frage nach der richtigen Verortung der Regelung.

Das Recht auf Datenlibertragbarkeit sollte zudem - anders als Art. 18 Abs. 1 DS-GVO-E dies vorsieht,
welcher insoweit lediglich auf die elektronische Verarbeitung der betreffenden personenbezogenen
Daten in einem strukturierten gangigen elektronischen Format abstellt - auf Informationen be-
schrankt sein, die der Betroffene selbst zur Verfligung gestellt hat. Es wiirde einen Ubergebiihrlichen
Eingriff in die Unternehmensfreiheit darstellen, wenn von der Portabilitdt auch solche Informationen
erfasst wiirden, die das Unternehmen im Rahmen seiner Geschéaftstatigkeit zur Person des Betroffe-
nen speichert, z.B. Informationen zu vorhandenen Vertragen oder Werbemerkmalen in einer Kun-
dendatenbank. Diese Informationen bzw. die dahinter stehenden Verarbeitungsprozesse (z.B. Be-
rechnungsmodelle) unterliegen zum einen dem Geschaftsgeheimnis, das angemessen zu schiitzen ist.
Zum anderen ist zu verhindern, dass ein neuer Anbieter des Betroffenen die Friichte der Arbeit des
vorherigen Geschaftspartners erntet. Art. 18 Abs. 2 DS-GVO-E nimmt zwar eine Beschrankung auf
solche personenbezogenen Daten vor, die der Betroffene ,,zur Verfligung gestellt” hat, das Verhaltnis
von Art. 18 Abs. 2 DS-GVO-E und Art. 18 Abs. 1 DS-GVO-E ist jedoch unklar.

Art. 18 Abs. 2 DS-GVO-E geht davon aus, dass die personenbezogenen Daten dem bisherigen fiir die
Verarbeitung Verantwortlichen ,entzogen werden”. Diese Wortwahl zeigt, dass die Kommission bei
der Formulierung des Regelungsvorschlags offenbar vor allem Anbieter sozialer Netzwerke vor Augen
hatte, obgleich der Anwendungsbereich der geplanten Regelung nicht auf diese beschrankt ist. Au-
Rerhalb dieses Bereichs kénnen einer vollstandigen ,,Mitnahme” der Daten ggf. Aufbewahrungs- und
Dokumentationspflichten des bisherigen Geschaftspartners entgegenstehen.

9. Art. 22 DS-GVO-E: Strategien und MaBBnahmen zur Sicherstellung des Datenschutzes

Nach Art. 22 Abs. 1 DS-GVO-E stellt der fir die Verarbeitung Verantwortliche durch geeignete Strate-
gien und MaRnahmen sicher, dass personenbezogene Daten in Ubereinstimmung mit dieser Verord-
nung verarbeitet werden und er den Nachweis dafiir erbringen kann. Insofern sollte deutlicher for-
muliert werden, dass sich die Nachweis- im Sinne einer Dokumentationspflicht auf das Vorliegen
eines entsprechenden Datenschutzkonzepts, d.h. angemessener Strategien und Malknahmen bezieht
und nicht etwa allgemein auf die RechtmaRigkeit jeder personenbezogenen Datenverarbeitung, fir
die das Unternehmen ohnedies die Beweislast tragt.

10



Gemal Art. 22 Abs. 3 Satz 1 DS-GVO-E ist die Wirksamkeit der MaBnahmen durch den Einsatz geeig-
neter Verfahren zu Uberprifen. Soweit dies angemessen ist, ist diese Prifung von unabhéangigen
(internen oder externen) Priifern durchzufiihren (Art. 22 Abs. 3 Satz 2 DS-GVO-E).

Wahrend also der Einsatz unabhangiger Priifer einem Angemessenheitsvorbehalt unterliegt, trifft die
Auditpflicht gemal Art. 22 Abs. 3 Satz 1 DS-GVO-E ihrem Wortlaut nach jedwede Stelle, die perso-
nenbezogene Daten verarbeitet, gilt also unabhangig von deren GréRe, der Sensibilitat der verarbei-
teten Informationen oder der eingesetzten Prozesse. Vor allem aus Sicht von kleineren Unternehmen
erscheint eine solche allgemeine Verpflichtung zur Durchfiihrung eines Datenschutzaudits aber un-
verhaltnismaRig und bilrokratisch, sofern personenbezogene Daten nur im Rahmen von wenig risiko-
behafteten Standardprozessen (z.B. zur Vertragsabwicklung) verarbeitet werden. Auch die Pflicht zur
Auditierung sollte daher nur bestehen, sofern dies angemessen ist, was vor allem von der GroRRe des
Unternehmens und der Sensibilitdt der Datenverarbeitung abhangig ist.

Art. 22 Abs. 3 DS-GVO-E sollte zudem um die Feststellung erganzt werden, dass als unabhangiger
interner Prifer insbesondere der Datenschutzbeauftragte in Betracht kommt. Wegen seiner Fach-
kunde und Unabhangigkeit ist er hierzu pradestiniert.

10. Art. 23 DS-GVO-E: Datenschutz durch Technik und datenschutzfreundliche Vorein-
stellungen

Art. 23 Abs. 4 DS-GVO-E ermachtigt die Kommission, ,,technische Standards” fiir die in Art. 23 Abs. 1
und 2 genannten Anforderungen festzulegen. Normative Detailregelungen sind nicht in der Lage mit
dem rasanten technischen Wandel und der permanenten Entwicklung neuer Technologien schrittzu-
halten. Durchfiihrungsakte mit technischen Implikationen sollten insofern von der Kommission nicht
erlassen werden.

11. Art. 24 DS-GVO-E: Gemeinsam fiir die Verarbeitung Verantwortliche

Der Entwurf der DS-GVO-E geht davon aus, dass mehrere Stellen bzw. Personen gemeinsam fiir eine
Datenverarbeitung verantwortlich sein kénnen und dementsprechend auch zusammen gegeniber
dem Betroffenen haften (Art. 24 DS-GVO-E). Unter welchen Voraussetzungen eine solche gemeinsa-
me Verantwortung entstehen kann bzw. darf, wird, abgesehen von der in Art. 26 Abs. 4 DS-GVO-E
enthaltenen Regelung, nicht ndher erlautert.

Die Frage nach der Zuldssigkeit von gemeinsamen Verfahren personenbezogener Datenverarbeitung
stellt sich in der Praxis insbesondere fir Konzerne bzw. Unternehmensverbiinde. Zunehmend wer-
den unternehmerische Ziele in nationalen und multinationalen Unternehmensverbiinden verfolgt,
wobei die Konzerne in wachsendem Mal3e darauf angewiesen sind, Kunden- und Mitarbeiterdaten
im Rahmen ihrer Geschaftstatigkeiten an konzernangehorige Unternehmen zu transferieren. Hinzu
kommt, dass die Konzernstrukturen einer grofen Dynamik unterworfen sind und konzerninterne
Dienstleistungen haufig zentralisiert oder arbeitsteilig erbracht werden (z.B. bei Shared-Service-
Centern bzw. Matrixstrukturen).

Vor diesem Hintergrund und insbesondere mit Blick auf den bezweckten freien Datenverkehr inner-
halb der EU erachtet es die GDD als sinnvoll, den gewandelten Gegebenheiten im Rahmen einer Spe-
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zialregelung zur Zulassigkeit der Datenverarbeitung durch verbundene Unternehmen unter Wahrung
eines angemessenen Datenschutzniveaus Rechnung zu tragen.

12. Art. 26 DS-GVO-E: Auftragsdatenverarbeitung

Wahrend das deutsche Recht die Verantwortlichkeiten und Aufgaben der verantwortlichen Stelle
und des Auftragsdatenverarbeiters (§ 11 BDSG) klar differenziert, kennt die DS-GVO-E eine derart
klare Trennung nicht. So gilt etwa gemaR Art. 26 Abs. 4 DS-GVO-E der Auftragsverarbeiter, der per-
sonenbezogene Daten auf eine andere als die vom fir die Verarbeitung Verantwortlichen bezeichne-
te Weise verarbeitet, fiir diese Verarbeitung als Verantwortlicher und unterliegt den Bestimmungen
des Art. 24 DS-GVO-E fur gemeinsam fiir die Verarbeitung Verantwortliche.

Wichtig ware insbesondere, eine eindeutigere Aufgabentrennung zwischen dem fiir die Verarbeitung
Verantwortlichen und dem Auftragsverarbeiter vorzunehmen. Lediglich beispielhaft seien in diesem
Zusammenhang folgende Punkte genannt:

- Die Datenschutz-Folgenabschatzung (Art. 33 DS-GVO-E) soll ,der fiir die Verarbeitung Ver-
antwortliche oder der in seinem Auftrag handelnde Auftragsverarbeiter” durchfiihren. Die
Durchfiihrung einer Datenschutz-Folgenabschatzung kann aber richtigerweise, schon weil
dies die haftende Stelle ist, letztlich nur Aufgabe des fir die Verarbeitung Verantwortlichen
sein.

- Nach Art. 28 Abs. 1 DS-GVO-E sollen auch Auftragsverarbeiter die ihrer Zustandigkeit unter-
liegenden Verarbeitungsvorgange dokumentieren. Soweit ein Unternehmen als Auftragsver-
arbeiter tatig wird, ist es jedoch nicht Herr der von ihm durchgefiihrten Verfahren. Die
betreffenden Verfahren waren insofern in die Dokumentation des Auftraggebers aufzuneh-
men. Hinsichtlich der faktisch in seinem Bereich stattfindenden Verarbeitungen ist der Auf-
tragnehmer vielmehr zu verpflichten, dem Auftraggeber die dokumentationsrelevanten In-
formationen zur Verfligung zu stellen.

- Art. 42 Abs. 1 DS-GVO-E sieht eine Rechtsgrundlage fir die Datenlibermittlung in ein Dritt-
land auf Grundlage geeigneter Garantien vor. Diese bezieht sich nach ihrem Wortlaut auch
auf Auftragsverarbeiter. Ein Auftragnehmer ist jedoch nicht berechtigt, iiber die Ubermitt-
lung der im Auftrag verarbeiteten Daten zu entscheiden.

Sinnvoll ware schliellich eine Klarstellung, dass die Einschaltung eines Auftragsverarbeiters bzw. die
damit verbundene Weitergabe personenbezogener Daten an diesen keines besonderen Erlaubnistat-
bestandes bedarf, sofern die Vorgaben des Art. 26 DS-GVO-E eingehalten werden.

Bezliglich des in Art. 26 Abs. 2 DS-GVO-E enthaltenen Katalogs an Anforderungen an den Vertrag mit
dem Auftragsverarbeiter fallt auf, dass ein wesentlicher regelungsbedirftiger Punkt fehlt, namlich
der Gegenstand des Auftrags, also Umfang, Art und Zweck der vorgesehenen Verarbeitung, die Art
der Daten und der Kreis der Betroffenen.

13. Art. 28 DS-GVO-E: Dokumentation der Verarbeitungsvorgange

Nach Art. 28 Abs. 2 Buchstabe c¢) DS-GVO-E sind im Rahmen der Dokumentation der Verarbeitungs-
vorgange unter anderem Angaben liber ,die Zwecke der Verarbeitung sowie - falls sich die Verarbei-
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tung auf Artikel 6 Absatz 1 Buchstabe f griindet - Gber die von dem fiir die Verarbeitung Verantwort-
lichen verfolgten legitimen Interessen” aufzunehmen. Mit Blick auf eine gesonderte Dokumentati-
onspflicht bezliglich der ,legitimen Interessen” ist diese Regelung tberfllssig, da im Fall der Interes-
senabwagung der Verarbeitungszweck auch die verfolgten Interessen widerspiegelt. Die Forderung
nach der Angabe der verfolgten Interessen ist folglich redundant. Die Regelung sollte so abgeandert
werden, dass ausschlielRlich eine Angabe der Verarbeitungszwecke erforderlich ist.

14. Art. 31 und 32 DS-GVO-E: Meldepflicht bei ,,Datenschutzpannen”

Die vorgesehenen Regelungen bzgl. der Meldung von Datenschutzverletzungen gegeniiber der Auf-
sichtsbehorde bzw. der Benachrichtigung des Betroffenen sind zu weitreichend. Die Melde- bzw.
Benachrichtigungspflicht erfasst alle Arten personenbezogener Daten. Die Meldepflicht gegeniber
der Aufsichtsbehorde greift tberdies unabhangig davon, ob auf Grund der festgestellten Daten-
schutzverletzung eine Beeintrachtigung der betroffenen Person zu besorgen ist. Schlief3lich stellt die
Verpflichtung allein auf das Vorliegen einer ,Verletzung des Schutzes personenbezogener Daten” ab.
Nach ihrem Wortlaut wiirde die geplante Regelung damit auch bei unbefugten Zugriffen innerhalb
der verantwortlichen Stelle eingreifen.

Um ein Ausufern der Informationsverpflichtung zu vermeiden, ware es zweckmaRig, sich an der
deutschen Regelung (§ 42a BDSG) zu orientieren, die eine Melde- bzw. Benachrichtigungspflicht nur
bei dem Verlust bestimmter, im Gesetz naher aufgezahlter Datenkategorien vorsieht und die Infor-
mationspflicht zudem daran knlpft, dass infolge der , Datenschutzpanne” schwerwiegende Beein-
trachtigungen fir die Rechte oder schutzwirdigen Interessen der Betroffenen drohen. Die Tatbe-
standsvoraussetzung der unrechtmaRigen Kenntniserlangung muss sich nach deutschem Recht auf
einen ,,Dritten” beziehen. Keine Dritten sind Personen innerhalb der verantwortlichen Stelle oder
Auftragsdatenverarbeiter. Unberechtigte Zugriffe innerhalb der verantwortlichen Stelle 16sen inso-
fern keine Informationspflicht nach § 42a BDSG aus. Auf diese Weise wird eine sinnvolle Beschran-
kung der Informationspflicht erreicht.

Fiir die Benachrichtigung der Aufsichtsbehorde sollte festgelegt werden, dass diese ,,ohne schuldhaf-
tes Zogern“ zu erfolgen hat. Die vorgesehene feste Frist (,,nach Moglichkeit binnen 24 Stunden nach
Feststellung der Verletzung”) wird insbesondere dann Schwierigkeiten bereiten, wenn die Daten-
schutzpanne bei einem Auftragsverarbeiter geschieht, der dann zunachst den - fiir die Information
nach Art. 31 und Art. 32 DS-GVO-E zustandigen - fiir die Verarbeitung Verantwortlichen zu informie-
ren hat. Uber die vorgeschlagene Formulierung kénnen solche und vergleichbare Praxissachverhalte
angemessen aufgefangen werden. Vermieden wiirde zudem, dass aus Sorge vor der Verwirklichung
eines BuBgeldtatbestandes (Art. 79 Abs. 6 Buchstabe s) DS-GVO-E) unqualifizierte Meldungen abge-
geben werden.

Der die Verschliisselung von personenbezogenen Daten in Bezug nehmende Art. 32 Abs. 3 Satz 2 DS-
GVO-E sollte im Sinne einer besseren Verstandlichkeit neu gefasst werden. Um einen entsprechen-
den Anreiz fiir die Schaffung angemessener Sicherheitsmallnahmen zu erreichen, sollte aulRerdem
auch die Verpflichtung zur Information der Aufsichtsbehorde hinsichtlich einer aufgetretenen Daten-
schutzpanne entfallen, wenn die Daten entsprechend dem Stand der Technik verschlisselt wurden.

SchlieRlich sollte entsprechend § 42a Satz 6 BDSG die geplante Meldepflicht um eine verfahrens-
rechtliche Regelung ergdnzt werden, welche die Verwendung der Benachrichtigung in Straf- und
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Ordnungswidrigkeitenverfahren gegen den Benachrichtigungspflichtigen selbst und seine Angehori-
gen verbietet. Nur so kann dem wichtigen rechtsstaatlichen Prinzip Rechnung getragen werden, wo-
nach niemand verpflichtet ist, sich selbst oder seinen Angehdrigen zu bezichtigen (,nemo tenetur se
ipsum accusare”).

15. Art. 64 ff. DS-GVO-E: Europdischer Datenschutzausschuss

Um sicherzustellen, dass bei den Entscheidungen des Europaischen Datenschutzausschusses die Be-
lange der Daten verarbeitenden Stellen in angemessener Weise beriicksichtigt werden kdnnen, sollte
bestimmt werden, dass vor Beschliissen mit entsprechender Reichweite eine Anhérung der Vertreter
der Privatwirtschaft obligatorisch ist.
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