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Offentliche Anhorung am 19. Oktober 2011 zum Gesetzentwurf der Bundesregierung
"Entwurf eines Gesetzes zur Optimierung der Geldwaschepravention" - BT-Drs. 17/6804 -
Ihr Schreiben vom 29.09.2011, Gz. PA 7 - 17/6804

Sehr geehrte Vorsitzende,
sehr geehrte Damen und Herren Abgeordnete,

Ihrer Bitte um eine Stellungnahme zu dem im Betreff genannten Gesetzentwurf komme ich gerne
nach.

Allgemeines

Mit dem Gesetzentwurf sollen die Vorschriften im Bereich der Geldwasche- und Terroris-
musfinanzierungspravention an den internationalen Standard angepasst und insoweit
festgestellte Defizite behoben werden. Defizite in diesem Sinne wurden von der Financial
Action Task Force on Money Laundering (FATF) im Mutual Evaluation Report ,Anti-Money
Laundering and Combating the Financing of Terrorism” vom 19. Februar 2010 identifiziert
und zu deren Behebung Empfehlungen ausgesprochen. Nach der gesetzgeberischen In-
tention besteht ein weiteres Defizit in der unzureichenden Umsetzung von Art. 37 der Drit-
ten EG-Geldwascherichtlinie (Richtlinie 2005/60/EG), da bisher keine angemessene Beauf-
sichtigung von Unternehmen wie Immobilienmaklern, Versicherungsvermittlern, Juwelie-
ren, Finanzunternehmen, Spielbanken sowie Personen, die gewerblich mit Guitern handeln,
stattfindet.
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Der Gesetzgeber beabsichtigt, in den Kreis der Verpflichteten nach § 2 Abs. 1 GwG nach
MafB3gabe von § 2 Abs. 1 Nr. 2c GwG-E Unternehmen und Personen aufzunehmen, die E-
Geld im Sinne des § 1a Abs. 3 des Zahlungsdiensteaufsichtsgesetzes (ZAG) eines Kreditinsti-
tuts im Sinne des § 1a Abs. 1 Nr. 1 ZAG vertreiben oder riicktauschen. E-Geld ist jeder elekt-
ronisch, darunter auch magnetisch, gespeicherte monetare Wert in Form einer Forderung
gegeniliber dem Emittenten, der gegen Zahlung eines Geldbetrags ausgestellt wird, um
damit Zahlungsvorgange nach § 675f Abs. 3 Satz 1 BGB durchzufiihren, und der auch von
anderen naturlichen oder juristischen Personen als dem Emittenten angenommen wird.
Folglich waren kiinftig auch E-Geld-Verkaufsstellen Adressaten der Sorgfaltspflichten und
internen SicherungsmalBnahmen nach den §§ 3 ff. GwG, also Stellen, die gegen Barzahlung
Coupons, Chips oder Gutscheine ausgeben, mit deren Nutzung ein E-Geld-Instrument (z. B.
Prepaidkarte) eines E-Geld-Emittenten (z. B. ein Kreditinstitut) aufgeladen werden kann,
oder Unternehmen und Personen, die unmittelbar die Aufladung des E-Geld-Instruments
vornehmen.

Aus datenschutzrechtlicher Sicht ist in diesem Zusammenhang § 3 Abs. 2 Satz 3 GwG-E
von Bedeutung. Demnach sollen ,fiir Verpflichtete im Sinne des § 2 Abs. 1 Nr. 2c GwG-E die
Sorgfaltspflichten nach § 3 Abs. 1 Nr. 1 und 3 GwG bei Annahme oder Abgabe von Bargeld
im Rahmen des Vertriebs oder des Riicktauschs von E-Geld ungeachtet der Schwellenwerte
des Satzes 1 Nr. 2 gelten.” Zu den Schwellenwerten wird in § 3 Abs. 2 Satz 1 Nr. 2 Satz 2
GwG-E dazu neu geregelt, dass die Sorgfaltspflichten auch fiir einen Geldtransfer im Sinne
von Art. 2 Nr. 7 der Verordnung (EG) Nr. 1781/2006 mafRgebend sind, ,soweit dieser aul3er-
halb einer bestehenden Geschaftsbeziehung einen Betrag im Wert von 1.000,00 € oder
mehr ausmacht.” Die hatte zur Folge, dass die Verpflichteten Sorgfaltspflichten nach § 3
GwG auch beim Erhalt von Bar- oder E-Geldbetragen ab 0,01 EUR erfiillen mussten. Die
Aufnahme einer solchen Bestimmung unterliegt erheblichen datenschutzrechtlichen Be-
denken. Auf diese Regelung sollte dringend verzichtet werden.

1. Wegfall von Schwellenwerten nicht durch Empfehlungen der FATF und des
BKA geboten

Die FATF ist ein zwischenstaatliches Gremium, das mit eigenem Budget und Perso-
nal bei der Organisation fiir wirtschaftliche Zusammenarbeit und Entwicklung
(OECD) in Paris angesiedelt ist. Deutschland ist als eines der Griindungsmitglieder
der FATF aktiv an der Erarbeitung und Weiterentwicklung der international aner-
kannten Standards zur Bekampfung der Geldwasche und Terrorismusfinanzierung
beteiligt und hat sich zur Umsetzung der FATF-Empfehlungen bekannt (vgl. BR-Drs.
317/11,S.1). Die FATF hatte im Mutual Evaluation Report ,Anti-Money Laundering
and Combating the Financing of Terrorism” vom 19. Februar 2010 zwar Defizite im
deutschen Rechtssystem bei der Bekaimpfung von Geldwasche und Terrorismusfi-
nanzierung festgestellt, allerdings keine Empfehlung zum Verzicht auf Schwellen-
werte ausgesprochen.



Unter Ziffer 1015 des Reports wurde lediglich darauf hingewiesen, dass den ,New
payment products” erh6hte Aufmerksamkeit geschenkt werden muss, da viele Kun-
den die neuen Zahlungsmethoden nutzen. Auch aus dem Jahresbericht flir das Jahr
2009, Financial Intelligence Unit (FIU) des Bundeskriminalamts, auf den im Gesetz-
entwurf verwiesen wird (vgl. BR-Drs. 317/11, S.1), lasst sich eine Nichteinfiihrung
von Schwellenwerten nicht ableiten. Vielmehr wird auf Seite 26 des Jahresberichts
statistisch dargelegt, dass im Jahr 2008 26 Tatverdachtige und im Jahr 2009 63 Tat-
verddchtige internetbasierte Zahlungssysteme benutzten und nach Einschatzung
der FUI bestatigt wurde, dass elektronische Zahlungssysteme aufgrund der anony-
men Nutzungsmaoglichkeiten einen breiten Gestaltungsspielraum fir Geldwasche
eroffnen, da aufgrund von Verschliisselungstechniken und internetbasierten Uber-
tragungswegen eine Riickverfolgung der Transaktionen wegen fehlender Spuren zu
den handelnden Personen schwer oder tiberhaupt nicht méglich ist. Ein Verzicht auf
Schwellenwerte wird aber nicht empfohlen, was angesichts des niedrigen Fallzah-
lenniveaus auch nicht erklarbar ware. Das Bundeskriminalamt geht auf Seite 26 des
Jahresberichts selbst von einem noch ,niedrigen absoluten Niveau” aus.

Im Gesetzesentwurf sollte neben dem Bericht der FATF vom 19. Februar 2010 und
des Jahresberichts 2009 des Bundeskriminalamts auch der FATF-Report ,Money
Laundering Using New Payment Methods” aus Oktober 2010 Berticksichtigung fin-
den. Dort werden z. B. unter den Ziffern 68 ff. die fiir Geldwasche bedeutsamen Risi-
kofaktoren bei der Nutzung von Prepaid-Karten dargestellt. Unter Ziffer 213 des
FATF-Reports folgen dann Uberlegungen zur Regulierung, die allerdings nicht den
Wegfall von Schwellenwerten fordern. Im Gegenteil: Entscheidend ist demnach eine
Einzelfallbetrachtung im Hinblick auf das jeweilige Prepaid-Produkt, um eine ange-
messene Gewichtung des Risikos vornehmen zu kdnnen. Festgestellten Risiken soll
demnach mit der Durchfiihrung von laufenden Monitoring-Prozessen, der Einrich-
tung von Transaktionslimits, der Limitierung auszugebender Nominale und durch
die Einschrankung von Mdéglichkeiten der Wiederauszahlung von Prepaid-Guthaben
gegengesteuert werden.

. Wegfall von Schwellenwerten nicht durch Vorgaben des europdischen Richtli-
niengebers geboten

Gemal Art. 11 Abs. 5 d) der dritten Geldwascherichtlinie (Richtlinie 2005/60/EG)
kénnen die Mitgliedstaaten den der Richtlinie unterliegenden Institutionen und
Personen gestatten, von den in Rede stehenden Sorgfaltspflichten abzusehen. Dies
ist bei elektronische Geld im Sinne von Art. 1 Abs. 3 b) der Richtlinie 2000/46/EG
(Richtlinie vom 18. September 2000 tber die Aufnahme, Ausiibung und Beaufsichti-
gung der Tatigkeit von E-Geld-Instituten) der Fall, sofern der auf dem Datentrager
gespeicherte Betrag - falls der Datentrager nicht wieder aufgeladen werden kann -
nicht mehr als 150 EUR betragt oder sofern - falls der Datentrager wieder aufgela-
den werden kann - sich der in einem Kalenderjahr insgesamt abgewickelte Betrag
auf nicht mehr als 2.500 EUR belduft, aul3er wenn ein Betrag von 1.000 EUR oder



mehr in demselben Kalenderjahr von dem Inhaber nach Art. 3 der Richtlinie
2000/46/EG riickgetauscht wird.

Der europaische Richtliniengeber verfolgt beziiglich der Sorgfaltspflichten einen ri-
sikobasierten Ansatz (vgl. Erwagungsgrund 22 der Richtlinie 2005/60/EG), wonach in
bestimmten Fallen von KontrollmaBnahmen abgesehen werden kann. Hintergrund
ist auch die Wahrung des VerhaltnismaBigkeitsgrundsatzes: Durch die Regelung der
Schwellenwerte in Art. 11 Abs. 5 d) der Richtlinie 2005/60/EG soll die Moglichkeit er-
offnet werden, den nicht risikotrachtigen Umgang mit elektronischem Geld von den
Sorgfaltspflichten auszunehmen. Da etwa eine Identifizierung des Vertragspartners
und die kontinuierliche Uberwachung der Geschiftsbeziehung zwangslaufig mit
Eingriffen in das allgemeine Personlichkeitsrecht nach Art. 1 Abs. 1 GGi. V. m. Art. 2
Abs. 1 GG verbunden ist, muss eine Abwagung der widerstreitenden Interessen
stattfinden. Dabei wurde nach den Analysen der FATF kein derart hohes Risikopo-
tential ermittelt, welches die Einfihrung von Sorgfaltspflichten im Sinne von § 3
GwG ohne Berticksichtigung von Schwellenwerten erforderlich macht. Die Einfuh-
rung eines ,Null-Schwellenwerts” (BR-Drs. 317/11, S. 35) ware daher unverhaltnis-
mafig.

Eine andere Beurteilung ist auch nicht dadurch geboten, dass es sich bei der Ver-
wendung von Prepaid-Losungen bzw. den internetbasierten Zahlungsdiensten ,in
der Regel um Massengeschafte handelt, bei denen der E-Geld-Inhaber regelmaig
auch mehrere Instrumente besitzt, auf denen E-Geld gespeichert ist und daher der
Schwellenwert umgangen und groere Betrdge von erheblicher geldwascherechtli-
cher Relevanz bei der Abgabe und dem Ruicktausch von E-Geld anonym bewegt
werden konnen” (BR-Drs. 317/11, S. 35). Bereits im Hinblick auf die Fallzahlen im Jah-
resberichts 2009 des Bundeskriminalamts (S. 26) kann nicht von einem Erfordernis
fur einen Null-Schwellenwert ausgegangen werden. Ferner erscheint es schwer vor-
stellbar, dass gerade im Rahmen von Massengeschaften, bei denen durch Einzelper-
sonen im Niedrigpreisbereich (bis 150 EUR) z. B. Coupons, Chips, Gutscheine oder

z. B. Prepaid-Karten (10-20 EUR) erworben werden, eine Umgehung von Schwellen-
werten erfolgen kann und gro3ere Betrdage von erheblicher geldwascherechtlicher
Relevanz bei der Abgabe und dem Riicktausch von E-Geld anonym bewegt werden.

. Vergleich mit gesetzlichen Bestimmungen im Kreditwesengesetz (KWG) und
im GwG

Nach § 25d Abs. 1 Nr. Ta KWG kdnnen die Institute Gber § 5 GwG hinaus vereinfach-
te Sorgfaltspflichten vorbehaltlich einer Risikobewertung des Instituts auf Grund
besonderer Umstande des Einzelfalls bei der Ausgabe oder Verwaltung von elektro-
nischem Geld im Sinne von § 1a Abs. 2 ZAG anwenden, sofern sichergestellt ist, dass
bei einem nicht wiederaufladbaren Datentrager der gespeicherte Betrag nicht mehr
als 250 EUR betragt oder bei einem wiederaufladbaren Datentrager sich der in ei-
nem Kalenderjahr insgesamt ausgegebene oder verwaltete Betrag auf nicht mehr



als 2.000 EUR belauft, es sei denn ein Betrag von 1.000 EUR oder mehr wird in dem-
selben Kalenderjahr von dem E-Geld-Inhaber im Sinne von § 23b Abs. 1 ZAG zu-
riickgetauscht. Mit § 25d Abs. 1 Nr. Ta KWG wurde ein verhaltnismaBiger Interes-
senausgleich unter Verfolgung eines risikobasierten Ansatzes und Einflihrung von
Schwellenwerten geschaffen. Auch der Grundsatz einer zwingenden Einzelfallbe-
trachtung wird in der Bestimmung deutlich normiert. Vor diesem Hintergrund ist es
nicht nachvollziehbar, dass fiir den beschriebenen Umgang mit elektronischem
Geld in § 3 Abs. 2 Satz 3 GwG-E auf die Einfiihrung von Schwellenwerten ganzlich
verzichtet werden soll. Es ist zudem nicht erkennbar, dass es bei der bisherigen An-
wendung von § 25d Abs. 1 Nr. 1a KWG zu Defiziten im Zusammenhang mit der Auf-
deckung von Geldwasche und Terrorismusfinanzierung gekommen ist.

Auch im Falle der Barzahlung ist eine Identifizierung nicht in jedem Fall geboten,
was etwa beim Erwerb von Spielmarken deutlich wird. Gemal3 § 3 Abs. 3 Satz 1 GwG
besteht unbeschadet des Absatzes 2 fiir Verpflichtete im Sinne von § 2 Abs. 1 Nr. 11
GwaG die Pflicht zur Identifizierung von Kunden, die Spielmarken im Wert von 2.000
EUR oder mehr kaufen oder verkaufen. Der Erwerb einer nicht wiederaufladbaren
Prepaid-Karte fiir etwa 20 EUR kann im Vergleich hiermit kein weitaus hoheres Risi-
kopotential begriinden als der Erwerb von Spielmarken im Wert von z. B. 1.500 EUR.

. Wegfall der Schwellenwerte kann nicht durch § 5 GwG-E reguliert werden

Nach § 5 Abs. 1 Satz 2 GwG-E umfassen die Sorgfaltspflichten ,die Identifizierungs-
pflicht im Sinne von § 3 Abs. 1 Nr. 1 GwG und im Falle einer Geschaftsbeziehung ei-
ne kontinuierliche Uberwachungspflicht im Sinne des § 3 Abs. 1 Nr. 4 GwG; der Um-
fang der Uberpriifung der Identitat im Sinne des § 4 Abs. 4 GwG und der Uberwa-
chung kann angemessen reduziert werden.” Eine Reduzierung der Sorgfaltspflich-
ten kann nicht den Fehler kompensieren, dass eine Regelung von Schwellenwerten
fehlt. Zudem wiirde bei den Verpflichteten eine hohe Rechtsunsicherheit entstehen,
inwieweit von einer solchen Reduzierung Gebrauch gemacht werden darf. Durch
die Einfuhrung eines Null-Schwellenwerts bestiinde vielmehr die Gefahr, dass gera-
de bei Geschiften im Niedrigpreisbereich pauschal eine Identifizierung und Uber-
wachung von Kunden erfolgt und damit unverhaltnismafige Eingriffe in das allge-
meine Personlichkeitsrecht der betroffenen Blirgerinnen und Blirger stattfinden.
Schwellenwerte kdnnen den Verpflichteten daher gerade als Orientierungsmal3stab
dienen.

. Widerspruch zu § 13 Abs. 6 Telemediengesetz (TMG)

Gemal3 § 13 Abs. 6 TMG hat der Diensteanbieter, d.h. jede natiirliche oder juristische
Person, die eigene oder fremde Telemedien zur Nutzung bereithalt oder den Zu-
gang zur Nutzung vermittelt (§ 2 Satz 1 Nr. 1 TMG), die Nutzung von Telemedien
und ihre Bezahlung anonym oder unter Pseudonym zu erméglichen, soweit dies



technisch mdglich und zumutbar ist. Der Nutzer ist Uber diese Moglichkeit zu infor-
mieren. Mit der Bestimmung wird das im Datenschutzrecht geltende Erforderlich-
keitsgebot prazisiert und dessen Berlicksichtigung bereits praventiv auf der Ebene
der Gestaltung und Auswahl technischer Einrichtungen vorgeschrieben (Tae-
ger/Gabel, Kommentar zum BDSG/TMG, 2010, § 13 TMG, RN 40). Der Diensteanbie-
ter kann seiner gesetzlichen Pflicht zur Ermdglichung einer anonymen Bezahlweise
jedoch nicht mehr nachkommen, wenn er grundsatzlich eine Identifizierung und die
kontinuierliche Uberwachung der Geschiftsverbindung sicherstellen soll. Die Vor-
schrift zielt darauf ab, die Generierung von personenbezogenen Daten zu vermei-
den. Auch vor diesem Hintergrund sollte auf die Regelung in § 3 Abs. 2 Satz 3 GwG-E
verzichtet werden.

Fir weitere Erlduterungen stehe ich gerne wahrend der Ausschusssitzung bereit.

Mit freundlichen Gru3en

Dr. Thilo Weichert



