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1 Bestandsaufnahme bestehender Datenschutzregelungen®

1.1 Volkerrecht
1.1.1 Allgemeine volkerrechtliche Abkommen zum Schutz der Menschenrechte

Die friheren allgemeinen Menschenrechtsabkommen enthalten kein eigenes Datenschutzgrundrecht.
Dennoch erstrecken die Abkommen ihren Schutzbereich auf den Datenschutz, und zwar im Rahmen
des Schutzes des Privatlebens und des Schriftverkehrs.

So hat nach Art. 8 der Europaischen Menschenrechtskonvention? (EMRK) , jede Person [...] das
Recht auf Achtung ihres Privat- und Familienlebens, ihrer Wohnung und ihrer Korrespondenz“. Der
Schutz des Privatlebens umfasst auch den Schutz personlicher, insbesondere medizinischer oder
sozialer Daten.® Als Korrespondenz im Sinne von Art. 8 EMRK gelten auch die

Individua kommunikation mittels E-Mail, Telefon und Internettel efonie.* Staatliche Eingriffe sind nur
auf gesetzlicher Grundlage unter den in der Vorschrift genannten V oraussetzungen zuléssig, zum
Beispiel zur Verhitung von Straftaten oder zum Schutz der Rechte und Freiheiten anderer. Die
Regelung stellt nicht nur ein Abwehrrecht gegen staatliche Eingriffe dar, sie begriindet auch staatliche
Schutz- und Handlungspflichten, etwa zum Erlass entsprechender Regelungen.” Nach Art. 1 EMRK
sichern die Vertragsparteien dieses volkerrechtlichen Vertrages allen ihrer Hoheitsgewalt
unterstehenden Personen unter anderem diein Art. 8 EMRK bestimmten Rechte und Freiheiten zu. In
Deutschland stellt Art. 8 EMRK unmittelbar geltendes Recht dar.

In @nlicher Weise bestimmt Art. 17 des Internationalen Paktes Uber birgerliche und politische Rechte
(IPBUrgR)®, dass, niemand [ ...] willkrlichen oder rechtswidrigen Eingriffen in sein Privatleben,
seine Familie, seine Wohnung und seinen Schriftverkehr oder rechtswidrigen Beeintr&chtigungen
seiner Ehre und seines Rufes ausgesetzt werden® darf. ,, Jedermann hat Anspruch auf rechtlichen
Schutz gegen solche Eingriffe oder Beeintrachtigungen.“ Wie bei der EMRK ist auch bei diesem

M enschenrechtsabkommen der Vereinten Nationen der Datenschutz ein Element der Privatsphére. Die
Regelung gilt sowohl hinsichtlich staatlicher Eingriffe, als auch bei Eingriffen Privater. Die
Vertragsstaaten, darunter die Bundesrepublik Deutschland, sind verpflichtet, Rechtsschutz gegentiber
staatlichen Eingriffen zu erméglichen und Regelungen zum Schutz vor privaten Eingriffen zu treffen.’

I stand: 7. April 2011.

2 Konvention zum Schutze der Menschenrechte und Grundfreiheiten vom 4. November 1950, BGBI. 11 1952, S. 686.
3Vgl. Meyer-Ladewig, Jens: EMRK, Handkommentar. 3. Auflage 2011, Art. 8 EMRK Rn. 40.

4Vgl. Kiihling, Jirgen/Seidel, Christian/Sivridis, Anastasios: Datenschutzrecht. 2008, S. 37.

®Vgl. Meyer-Ladewig, Jens: EMRK, Handkommentar. 3. Auflage 2011, Art. 8 EMRK Rn. 2.

® Internationaler Pakt iiber biirgerliche und politische Rechte vom 19. Dezember 1966, BGBI. 11 1973, S. 1533.

"Vgl. Hofmann, Rainer/Boldt, Nicki: Kommentar zu dem Internationalen Pakt tiber biirgerliche und poltische Rechte, in: Kélble, Josef (Hrsg.). Das
Deutsche Bundesrecht - Systematische Sammlung der Gesetze und Verordnungen mit Erl&uterungen. Hauptband 1949, Erl. zu Art. 17 IPbpR.
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Art. 16 der so genannten Kinderrechtskonvention® (, Schutz der Privatsphare") deckt sich im Wortlaut
mit Art. 17 IPBUrgRG. Trager der gewahrten Rechte ist nach Art. 16 des Kinderrechte-
Ubereinkommens jedoch ausdriicklich das Kind.

Dabei den vorgenannten Menschenrechtsabkommen der Datenschutz nur als Tell des Schutzes des
Privatlebens anzusehen und daher sehr allgemein ausgepréagt ist, ergeben sich datenschutzspezifische
Details allenfalls aus Einzelfallentscheidungen der jeweils zustandigen Instanzen. Allerdings enthalt
gerade die Rechtsprechung des Europai schen Gerichtshofes fir Menschenrechte (EGMR) zu Art. 8
EMRK zahlreiche Hinweise auf den Schutzbereich des Datenschutzes und entsprechende
Eingriffsvoraussetzungen.

In dem juingeren Ubereinkommen (iber die Rechte von Menschen mit Behinderungen der Vereinten
Nationen (Behindertenrechtskonvention — BRK)® werden in Art. 22 (, Achtung der Privatsphare*), der
in seinem sonstigen Wortlaut weitgehend Art. 17 IPBUrgR entspricht, Fragen der informationellen

Sel bstbestimmung und des Datenschutzes ausdriicklich thematisiert. So sind neben dem
Schriftverkehr ausdriicklich auch ,,andere Arten der Kommunikation® vor willkdrlichen und
rechtswidrigen Eingriffen geschiitzt. Auf3erdem erkléren die Vertragsstaaten, ,,auf der Grundlage der
Gleichberechtigung mit anderen die Vertraulichkeit von Informationen Uber die Person, die
Gesundheit und die Rehabilitation von Menschen mit Behinderungen® zu schiitzen.

1.1.2 Datenschutz in volkerrechtlichen Speziaregelungen

Die,, Leitlinien der OECD fur den Schutz des Personlichkeitsrechts und den grenziiberschreitenden
Verkehr personenbezogener Daten“*°, bei denen es sich nicht um einen vélkerrechtlichen Vertrag,
sondern um eine Empfehlung an die Mitgliedstaaten der Organisation handelt, stellen einen friihen
Versuch dar, Datenschutz, freien Informationsfluss und freien Handel sverkehr in Ausgleich zu
bringen. Da neben EU-Mitgliedern u. a. die USA Mitglied der OECD sind, waren hierbel européische
und US-amerikanische Ansétze des Datenschutzes zu beriicksichtigen.™ In den Leitlinien wird
zwischen , sensitiven“ und , trivialen* Angaben®, von denen offensichtlich keine Gefahr ausgeht,
unterschieden. Letztere konnen von der Anwendung der Leitlinien ausgeschlossen werden. Neben
verschiedenen V erarbeitungsgrundsétzen fir den innerstaatlichen Bereich enthalten die Leitlinien
Empfehlungen zur Sicherung des freien Informationsflusses zwischen Mitgliedstaaten. So soll etwa
auf unangemessen hohe Datenschutzregel ungen, die den grenztiberschreitenden Datenverkehr
behindern, verzichtet werden. Der Selbstregulierung wird gleicher Stellenwert wie der (nationalen)
Gesetzgebung eingeraumt.*® Die Leitlinien gelten s, Indiz fiir die internationale Verbreitung
bestimmter Datenschutzgrundsétze* **, die jedoch weder vélkerrechtliche Verbindlichkeit noch einen

8 Ubereinkommen der Vereinten Nationen tiber die Rechte des Kindes vom 20. November 1989, BGBI. 11 1992, S. 122.
9 Ubereinkommen uiber die Rechte von Menschen mit Behinderungen vom 13. Dezember 2006, BGBI. |1 2008, S. 1419.

1 OECD Guidelines on the Protection of Privacy and Transborder Flows of Personal Data vom 23. September 1980, Bundesanzeiger Nr. 251 vom 14.
November 1981.

1 vgl. Kihling, Jirgen/Seidel, Chrigtian/Sivridis, Anastasios: Datenschutzrecht. 2008, S. 36.
2V/gl. Simitis, Spiros, in: ders. (Hrsg.). Bundesdatenschutzgesetz. 6. Auflage 2006, Einleitung Rn. 186.
B vgl. Simitis, Spiros, in: ders. (Hrsg.). Bundesdatenschutzgesetz. 6. Auflage 2006, Einleitung Rn. 198.

4 Ennulat, Mark: Datenschutzrechtliche Verpflichtungen der Gemeinschaftsorgane und —einrichtungen. 2008, S. 72.
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hohen Schutzstandard aufwei sen. Dessen ungeachtet sollen sie jedoch auch dazu beigetragen haben,
, den Datenschutz al's Gegenstand internationaler Regulierung zu etablieren.“*

Die Europaische Datenschutzkonvention des Europarates™® begriindet hingegen rechtliche
Verpflichtungen der Unterzeichnerstaaten, einen bestimmten Katalog von Datenschutzgrundsatzen
einzuhalten und in nationales Recht umzusetzen.'” Dazu gehért insbesondere die Einhaltung
bestimmter Verarbeitungsgrundstze nach Art. 5 des Ubereinkommens, die zugleich einen Kanon der
heute noch guiltigen Grundregeln des Datenschutzes darstellen. Personenbezogene Daten, dieim
offentlichen oder nicht-6ffentlichen Bereich automatisch verarbeitet werden, missen nach Treu und
Glauben und auf rechtmal3ige Weise beschafft und verarbeitet werden. Die Speicherung und
Verwendung ist nur fir festgel egte, rechtméaldige Zwecke zuldssig. Die Daten missen im Sinne des
Verhaltnisméaldigkeitsgrundsatzes diesen Zwecken entsprechen und diirfen nicht dartiber hinaus gehen.
Die sachliche Richtigkeit der Daten, gegebenenfalls durch spétere Aktualisierung, ist genauso
vorgeschrieben wie die Anonymisierung der Daten nach Zweckerfiillung. Das Ubereinkommen sieht
weiterhin ein spezifisches Schutzniveau fir besonders sensible Daten (etwa tber politische
Anschauungen oder Gesundheitsdaten) und bestimmte Rechte der Betroffenen vor. Nach Art. 1 des
Zusatzprotokolls ,, betreffend Kontrollstellen und grenziberschreitenden Datenverkehr® vom 8.
November 2001*® sind unabhéngige K ontrollstellen einzurichten, die insbesondere die Einhaltung der
in national es Recht umgesetzten Grundsétze fur den Datenschutz gewéhrleisten sollen. Sie nehmen
ihre Aufgaben ,,in volliger Unabhangigkeit” wahr. Das Zusatzprotokoll beschrankt weiterhinin Art. 2
die Datentibermittlung in Staaten, die nicht Mitglied des Ubereinkommens sind. Sieist nur dann
zuléssig, wenn im Empfangerstaat ein ,, angemessenes Schutzniveau® gewéhrleistet ist. Die
Weitergabe der Daten kann aber bei spiel sweise auch dann erlaubt werden, wenn vertragliche
Garantien von der zustandigen Behorde fir ausreichend befunden wurden.

Die Cybercrime Convention des Europarates vom 23. November 2001 enthélt strafrechtliche
Mindeststandards bei Angriffen auf Computer- und Telekommunikationssysteme sowie ihrem
Missbrauch zur Begehung von Straftaten, V orgaben zu strafprozessualen Mal3nahmen, zur
Durchsuchung und Beschlagnahme bei solchen Straftaten und Regelungen zur Verbesserung der
internationalen Zusammenarbeit einschlieflich der Rechtshilfe bei deren Verfolgung.®

%8 Kiihling, Jiirgen/Seidel, Christian/Sivridis, Anastasios: Datenschutzrecht. 2008, S. 36.

%6 Ubereinkommen zum Schutz des Menschen bei der automatisierten Verarbeitung personenbezogener Daten vom 28. Januar 1981, BGBI. 11 1985,
S. 538.

1 Nach Nr. 39 der Denkschrift zum Ubereinkommen zum Schutz des Menschen bei der automatisierten Verarbeitung personenbezogener Daten, BT-
Drs. 16/7218, S. 40, kdnnen die zur Umsetzung zu ergreifenden Mal3nahmen neben Gesetzen verschiedene Formen annehmen, wie Verordnungen usw.
Bindende M al3nahmen kdnnen durch freiwillige Regelungen ,, ergénzt* werden, die jedoch allein nicht ausreichend sind.

18 Zusatzprotokoll zu dem Ubereinkommen zum Schutz des Menschen bei der automatisierten Verarbeitung personenbezogener Daten vom 8. November
2001, BGBI. 1l 2002, S. 1882.

¥ Ubereinkommen iiber Computerkriminalitét des Europarates vom 23. November 2001, BGBI. 11 2008, S. 1242; fiir die Bundesrepublik Deutschland in
Kraft getreten mit Wirkung vom 1. Juli 2009.

2 \/gl. Denkschrift zu dem Ubereinkommen zum Schutz des Menschen bei der automatisierten Verarbeitung personenbezogener Daten (1. Allgemeines),
BT-Drs. 16/7218, S. 40.
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Als datenschutzrechtliche Spezialregelung mit globalem Anwendungsbereich kann der Beschluss der
Generalversammlung der Vereinten Nationen vom 14. Dezember 1990 Uber , Richtlinien betreffend
personenbezogene Daten in automatisierten Dateien” gelten.” Die Richtlinien, die jedoch ein
niedrigeres Datenschutzniveau aufweisen al's die oben genannten Abkommen, haben lediglich den
Charakter einer Empfehlung.

1.2 Europarecht
1.2.1 Européisches Primarrecht

Durch das Inkrafttreten des Vertrags von Lissabon hat der Datenschutz eine Stérkung erfahren und ist
nun an zwel Stellen ausdriicklich im Primérrecht verankert:

Die grundsétzliche Regelung findet sich im Vertrag tber die Arbeitsweise der Européischen Union
(AEUV). Sieist mit Art. 16 AEUV an herausgehobener Stelleim Titel 11 (Allgemein geltende
Bestimmungen) verortet und soll so gewahrleisten, dass der Datenschutz bei sémtlichen in den EU-
Vertragen erfassten Bereichen und Politiken gilt.?? Art. 16 AEUV [Datenschutz] lautet:

» (1) Jede Person hat das Recht auf Schutz der sie betreffenden personenbezogenen Daten.

(2) Das Européische Parlament und der Rat erlassen gemal? dem ordentlichen
Gesetzgebungsverfahren Vorschriften Uber den Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten durch die Organe, Einrichtungen und sonstigen Stellen der Union sowie
durch die Mitgliedstaaten im Rahmen der Austibung von Tétigkeiten, die in den Anwendungsbereich
des Unionsrechts fallen, und Uber den freien Datenverkehr. Die Einhaltung dieser Vorschriften wird
von unabhangigen Behdrden Uberwacht [...]"

Art. 16 AEUV enthalt in Absatz 1 erstmals ein primarrechtliches Grundrecht des Datenschutzes™, das
sowohl gegentiber den Organen, Einrichtungen und sonstigen Stellen der EU gilt al's auch gegentiber
den Mitgliedstaaten, soweit sie im Anwendungsbereich des Unionsrechts handeln. Korrespondierend
zu diesem Rechtsanspruch auf Datenschutz ist in Absatz 2 erstmals auf primarrechtlicher Ebene eine
einzige und allgemeine Rechtsetzungsbefugnis der EU ausschliefdlich zum Schutz personenbezogener
Daten normiert. So werden das Européi sche Parlament und der Rat der EU im Bereich des
Datenschutzes erméachtigt, Gesetzgebungsakte nach dem ordentlichen Gesetzgebungsverfahren zu
beschlieRen.?*

2 Guidelines on the Use of Computerized Personal Data Flow, Resolution der Generalversammiung vom 14. Dezember 1990, UN Doc. A/Res/45/95.
2\/gl. Zerdick, Thomas, in: Lenz, Carl-Otto/Borchardt, Klaus-Dieter (Hrsg.). EU-Vertrage. 5. Auflage 2010, Art. 16 AEUV Rn. 7.

Z\/gl. Kotzur, Markus, in: Geiger, Rudolf/Khan, Daniel-Erasmus/Kotzur, Markus. EUV/AEUV. 5. Auflage 2010, Art. 16 AEUV Rn. 2; Kingreen,
Thorsten, in: Calliess, Christian/Ruffert, Matthias (Hrsg.). EUV/EGV - Das Verfassungsrecht der Européischen Union. 3. Auflage 2007, Art. 286 EGV
Rn. 29; Hatje, Armin, in: Schwarze, Jirgen (Hrsg.). EU-Kommentar. 2. Auflage 2009, Art. 286 EGV Rn. 6.

2 |m Zusammenhang mit Art. 16 AEUV sind weiterhin die , Erklarung Nr. 20 zu Art. 16 des Vertrages iber die Arbeitsweise der Européischen Union®
und die,, Erklérung Nr. 21 zum Schutz personenbezogener Daten im Bereich der justiziellen Zusammenarbeit in Strafsachen und der polizeilichen
Zusammenarbeit* relevant, beides veréffentlicht in: Rat der Européischen Union, Konsolidierte Fassungen des Vertrags tiber die Européische Union und
des Vertrags Uber die Arbeitsweise der Européischen Union, Dok.-Nr. 6655/08, vom 15. April. 2008.
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Daneben wurde mit dem Vertrag von Lissabon durch Art. 39 des Vertrags Uber die Européische Union
(EUV) eine Beschlussvorschrift zum Datenschutz speziell fur den Bereich der Gemeinsamen Aul3en-
und Sicherheitspolitik eingefuhrt. Art. 39 EUV ,, Schutz personenbezogener Daten® lautet:

»Gemal3 Artikel 16 des Vertrags Uber die Arbeitsweise der Européi schen Union und abweichend von
Absatz 2 des genannten Artikels erlasst der Rat einen Beschluss zur Festlegung von Vorschriften tUber
den Schutz natirlicher Personen bel der Verarbeitung personenbezogener Daten durch die
Mitgliedstaaten im Rahmen der Austibung von Tétigkeiten, die in den Anwendungsbereich dieses
Kapitelsfallen, und tber den freien Datenverkehr. Die Einhaltung dieser Vorschriften wird von
unabhéngigen Behdrden Gberwacht.”

Art. 39 EUV knupft an die allgemeine Vorschrift des Art. 16 AEUV an, verlangt aber fir die ndhere
Regelung des Datenschutzes im Bereich der Gemeinsamen Aul3en- und Sicherheitspolitik ein anderes
Verfahren der Rechtsetzung, und zwar einen Beschluss des Rates.?

Mit dem Vertrag von Lissabon wurde schliefdich die Charta der Grundrechte der Europaischen
Union?® (GRC) im Dezember 2009 rechtsverbindlich. Sie steht nun auf gleicher Hierarchiestufe wie
das Priméarrecht.?” Die Vorschrift des Art. 8 GRC, die parallel zu Art. 16 AEUV den Schutz
personenbezogener Daten regelt, stimmt in ihrem Abs. 1 wértlich mit Art. 16 Abs. 1 AEUV Uberein;
Abs. 2 formt das unionale Grundrecht naher aus.?® Art. 8 GRC (,, Schutz personenbezogener Daten*)
lautet:

» (1) Jede Person hat das Recht auf Schutz der sie betreffenden personenbezogenen Daten.

(2) Diese Daten dirfen nur nach Treu und Glauben fir festgel egte Zwecke und mit Einwilligung der
betroffenen Person oder auf einer sonstigen gesetzlich geregelten legitimen Grundlage verarbeitet
werden. Jede Person hat das Recht, Auskunft tUber die sie betreffenden erhobenen Daten zu erhalten
und die Berichtigung der Daten zu erwirken.

(3) Die Einhaltung dieser Vorschriften wird von elner unabhangigen Stelle tberwacht.”

Das Grundrecht auf Datenschutz gemal3 Art. 8 GRC verpflichtet nach Art. 51 Abs. 1S. 1 GRC
zunéchst die Organe und Einrichtungen der EU bei samtlichen ihrer Aktivitéaten; es gibt keinen
grundrechtsfreien Raum in der EU.?° Dariiber hinaus sind auch die Mitgliedstaaten auf das unionale
Grundrecht auf Datenschutz ,,bei der Durchfiihrung des Rechts der Union” gemal3 Art. 51 Abs. 1S. 1
GRC verpflichtet.* Eine Bindung der Mitgliedstaaten an das unionale Grundrecht des Datenschutzes
ist damit in jedem Fall bei der legislativen Umsetzung von Richtlinien und beim administrativen
Vollzug von Verordnungen oder unmittelbar anwendbaren Richtlinien durch die Mitgliedstaaten
gegeben.® Nach der Rechtsprechung des Européischen Gerichtshofs (EUGH) sind die Grundrechte der

% \/gl. Geiger, Rudolf, in: ders./Khan, Daniel-Erasmus/Kotzur, Markus. EUV/AEUV, 5. Auflage 2010, Art. 39 EUV Rn. 3.
% ABI. EU Nr. C 83 vom 30. Mé&rz 2010, S. 393, in Kraft getreten am 1. Dezember 2009.
7S, Art. 6 Abs. 1 EUV.

2 \/gl. Kotzur, Markus, in: Geiger, Rudolf/Khan, Daniel-Erasmus/Kotzur, Markus. EUV/AEUV, 5. Auflage 2010, Art. 16 AEUV Rn. 2; Hatje, Armin,
in: Schwarze, Jirgen (Hrsg.). EU-Kommentar. 2. Auflage 2009, Art. 286 EGV Rn. 6.

2 \/gl. Jarass, Hans D.: Charta der Grundrechte der Européischen Union. 2010, Art. 51 Rn. 4.
0 'vgl. hierzu Rohleder, Kristin: Grundrechtsschutz im européischen Mehrebenen-System, 2009, S. 396 ff.

81vgl. Kingreen, Thorsten, in: Calliess, Christian/Ruffert, Matthias (Hrsg.). EUV/EGV - Das Verfassungsrecht der EU. 2007, Art. 51 GRCh Rn. 8;
Rohleder, Kristin: Grundrechtsschutz im européischen Mehrebenen-System. 2009, S. 390.
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Union von den Mitgliedstaaten jedoch Uber die blof3e Durchfiihrung des Unionsrechts hinaus schon
dann anzuwenden, wenn eine nationale Malinahme in den Anwendungsbereich des Unionsrechts fallt,
zum Beispiel in den Fallen, in denen die Mitgliedstaaten Grundfreiheiten des Binnenmarkts
einschranken.® Uberwiegend wird in der Rechtswissenschaft davon ausgegangen, dass diese weite
Auslegung des EuGH durch das V erbindlichwerden der GRC nicht tangiert wird.> Festzuhalten
bleibt, dass das uniona e Grundrecht auf Datenschutz nur dann nicht in den Mitgliedstaaten zum
Tragen kommt, wenn sie alein im Rahmen ihrer nationalen Kompetenzen agieren.>

1.2.2 Européisches Sekundarrecht

Das zentrale Datenschutzinstrument auf européischer Ebeneist die Datenschutzrichtlinie 95/46/EG™
aus dem Jahr 1995 (DSRL). Die Richtlinie verpflichtet die Mitgliedstaaten, fir die Verarbeitung
personenbezogener Daten bestimmte Mindeststandards in ihre national e Gesetzgebung zu
Ubernehmen. Sie zielt darauf ab, den Schutz der Privatsphére natiirlicher Personen und den
grundsétzlich erwiinschten freien Verkehr personenbezogener Daten zwischen den Mitgliedstaaten in
Einklang zu bringen. Deshalb sieht die Richtlinie auch vor, dass der freie Verkehr personenbezogener
Daten zwischen den Mitgliedstaaten nicht unter Hinweis auf den Schutz der Grundrechte und
Grundfreiheiten, insbesondere des Schutzes der Privatsphére, beschrankt oder untersagt werden darf.
Die Mitgliedstaaten kdnnen also keine Datenschutzstandards einfiihren, die von den in der Richtlinie
festgel egten Mindeststandards abwei chen, wenn dadurch der freie Verkehr der Daten innerhalb der
EU eingeschrénkt wird. Die Datenschutzrichtlinie ist nicht anwendbar auf die Verarbeitung
personenbezogener Daten, die nicht in den Anwendungsbereich des Gemeinschaftsrechts vor dem
Vertrag von Lissabon fallen. Hierunter fallen insbesondere Tétigkeiten der Europdischen Union in den
Bereichen der polizeilichen und justiziellen Zusammenarbeit in Strafsachen (frihere 3. Saule). Eine
Anpassung der Richtlinie an die mit dem Vertrag von Lissabon bewirkte Aufldsung der
Saulenstruktur ist bislang noch nicht erfolgt.®

Diein der Richtlinie vorgeschriebenen datenschutzrechtlichen Mindeststandards betreffen

- dieQualitét der Daten (u. a. Verarbeitung nach Treu und Glauben, auf rechtméaliige Weise
sowie fur festgel egte Zwecke);

- dieZul&ssigkeit der Datenverarbeitung (u. a. bei Einwilligung der betroffenen Person oder
Erforderlichkeit der Datenverarbeitung aus bestimmten in der Richtlinie festgelegten
Grunden);

%2 EuGH, Urt. v. 18. Juni 1991, Rs. C-260/89, Slg. 1991, S. 1-2925, Rn. 42 ff. = EUGRZ 1991, S. 274 — ERT (Leiturteil). Hierzu Scheuing, Dieter H.: Zur
Grundrechtshindung der EU-Mitgliedstaaten. EUR 2005, 162 (164); Kokott, Juliane/Sobotta, Christoph: Die Charta der Grundrechte der Européischen
Union nach dem Inkrafttreten des Vertrags von Lissabon. EUGRZ 2010, 265 (268).

3 Vgl. Rohleder, Kristin: Grundrechtsschutz im européischen Mehrebenen-System. 2009, S. 398; Kokott, Juliane/Sobotta, Christoph: Die Charta der
Grundrechte der Européi schen Union nach dem Inkrafttreten des Vertrags von Lissabon. EUGRZ 2010, 265 (268).

3\/gl. Jarass, Hans D.: Charta der Grundrechte der Européischen Union, 2010, Art. 51 Rn. 10.

* Richtlinie 95/46/EG des Européischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr (ABI. EG Nr. L 281 vom 23. November 1995, S. 31). Im Folgenden ,, Datenschutzrichtlinie®.

% vgl. Zerdick, Thomas, in: Lenz, Carl-Otto/Borchardt, Klaus-Dieter (Hrsg.). EU-Vertrage. 5. Auflage 2010, Art. 16 AEUV Rn. 37.
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282 - erhohte Schutzanforderungen fur besonders sensible Daten, etwa betreffend die politische

283 Meinung oder die religidse Uberzeugung;

284 - bestimmte Informationen, die der fir die Verarbeitung Verantwortliche der betroffenen Person
285 Ubermitteln muss;

286 - Auskunftsrechte sowie Rechte auf Berichtigung, Ldschung und Sperrung von Daten;

287 - Widerspruchsrechte;

288 - dieVertraulichkeit und Sicherheit der Verarbeitung;

289 - Méeldepflichten gegentiber einer Kontrollstelle;

290 - Rechtsbehelfe, Haftung und Sanktionen.

291 DieRichtlinie sieht weiterhin die Einrichtung von Kontrollstellen vor, dieihre Aufgaben in volliger
292  Unabhangigkeit wahrnehmen und legt Grundsitze fiir die Ubermittlung personenbezogener Daten an
293  Drittlander fest. Voraussetzung hierfir ist, dass der Drittstaat ein ,, angemessenes Schutzniveau®’
294  gewdhrleistet. Bei welchen Staaten dies der Fall ist, entscheidet die Kommission.

295  Der Verpflichtung zur Umsetzung der Richtlinie, die bis 1998 zu erflllen war, ist Deutschland durch
296  Anderung des Bundesdatenschutzgesetzes im Jahr 2001 nachgekommen.

297  Bel der Umsetzung der Vorschriften Uber die Datentibermittiung in Drittlénder ergaben sich

298  gegenuber den USA Probleme, die zum Abschluss der ,, Safe Harbor® -V ereinbarung fuhrten.

299  Aufgrund unterschiedlicher datenschutzrechtlicher Ansétze verfolgen die USA in Fragen des

300 Datenschutzes einen sektoralen Ansatz, der auf einer Mischung von Rechtsvorschriften,

301 Verordnungen und Selbstregulierung beruht, wahrend in der EU Regelungen in Form umfassender
302  Datenschutzgesetze tiberwiegen. Angesichts dieser Unterschiede bestanden Unsicherheiten, ob bei der
303  Ubermittlung personenbezogener Daten in die USA ein angemessenes Schutzniveau im Sinne des EU-
304  Datenschutzrechts gegeben sei.®® Um ein angemessenes Datenschutzniveau zu gewshrleisten, haben
305 die EU und das US-Handelsministerium im Juli 2006 eine Vereinbarung zu den Grundsatzen des so
306  genannten sicheren Hafens (Safe Harbor) geschlossen.® Als Safe-Harbor-Prinzipien wurden sieben
307  Grundsétze fur die Datenverarbeitung festgelegt (betreffend u. a. Informationspflichten und

308  Auskunftsrechte, Mdglichkeit des Opt-out bei der Weitergabe an Dritte oder der Nutzung fir andere
309 Zwecke, Sicherheitsvorkehrungen gegen Verlust, unbefugten Zugriff oder Missbrauch

310 personenbezogener Daten, Rechtsbehelfe und Sanktionen). Das Abkommen sieht vor, dass sich US-
311  amerikanische Unternehmen 6ffentlich zur Einhaltung der Safe-Harbor-Prinzipien verpflichten

312  koénnen. Die Zertifizierung erfolgt durch Meldung an die Federal Trade Commission (FTC). Eine

313  Liste der beigetretenen Unternehmen wird von der FTC im Internet verdffentlicht. Die

5 Art. 25 DSRL.

% Entscheidung 2000/520/EG der Kommission vom 26. Juli 2000 gemaR der Richtlinie 95/46/EG des Européischen Parlaments und des Rates tiber die
Angemessenheit des von den Grundsdtzen des ,, sicheren Hafens' und der diesbeztiglichen ,,Haufig gestellten Fragen* (FAQ) gewahrleisteten Schutzes,
vorgelegt vom Handel sministerium der USA, KOM (2000) 2441, ABI. EG Nr. L 215 vom 25. August 2000, S. 10.

% Entscheidung 2000/520/EG der Kommission vom 26. Juli 2000, ABI. EG Nr. L 215 vom 25. August 2000, S. 7.
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314  Datenibermittlung an ein zertifiziertes Unternehmen ist dann madglich, ohne dass es einer weiteren
315  behordlichen Feststellung des angemessenen Schutzniveaus bediirfte.*

316  Alsbereichsspezifische Erganzung zur Datenschutzrichtlinie regelt die E-Privacy-Richtlinie

317  2002/58/EG* datenschutzrechtliche Aspekte im Bereich der elektronischen Kommunikation, die
318  durch die Datenschutzrichtlinie nicht ausreichend abgedeckt wurden. Dies betrifft etwadie

319 Vertraulichket der Kommunikation, Regelungen tber Verkehrsdaten, Standortdaten,

320 Einzelgebihrennachweis, Rufnummernanzeige und unerbetene Werbenachrichten. Juristische

321  Personen werden in den Schutzbereich der Richtlinie einbezogen. Die Richtlinie dient neben der
322  Harmonisierung der mitgliedstaatlichen Datenschutzvorschriften auch der Gewahrleistung des freien
323  Vekehrsvon Daten und el ektronischen Kommunikationsgeréten beziehungsweise -diensten in der
324  Gemeinschaft.

325 DieE-Privacy-Richtlinie wurde mit Richtlinie 2009/136/EG* gesndert. Erstmalig wurde auf EU-
326  Ebene eine Informationspflicht der Diensteanbieter bei Datensicherheitsverletzungen eingefihrt, die
327 Installation von Cookies oder Spyware von der Einwilligung des Internetnutzers abhangig gemacht,
328 die Rechte Betroffener gegen unerbetene kommerzielle Nachrichten gestérkt und die Durchsetzung
329  der Datenschutzbestimmungen durch Sanktionen verbessert. Die Umsetzung dieser Anderungen hat
330 biszum 25. Mai 2011 zu erfolgen.*”®

331  Inder im Jahr 2000 verabschiedeten E-Commerce-Richtlinie 2000/3/EG*, mit der ein européischer
332  Rechtsrahmen fir den el ektronischen Geschéftsverkehr geschaffen wurde, werden Fragen des

333  Datenschutzes ausgeklammert®™ und insoweit auf anderweitige Rechtsakte der Union verwiesen. In
334  den Erwagungen der Richtlinie (Nr. 14) wird allerdings betont, dass die Grundsétze des Schutzes
335 personenbezogener Daten bei der Umsetzung und Anwendung dieser Richtlinie uneingeschrankt zu
336  beachten sind, insbesondere in Bezug auf nicht angeforderte kommerzielle Kommunikation und die
337  Verantwortlichkeit von Vermittlern.

0 Nach einem Beschluss der obersten Aufsichtsbehdrden fiir den Datenschutz im nicht-dffentlichen Bereich am 28./29. April 2010 in Hannover (abrufbar
unter: http://www.bfdi.bund.de/cae/servlet/contentbl ob/1103868/publi cationFile/88848/290410 SafeHarbor.pdf ) sind die datenexportierenden
Unternehmen in Deutschland dennoch verpflichtet, gewisse Mindestkriterien zu priifen, da eine , flichendeckende” Kontrolle durch die
Kontrollbehtrden, ab zertifizierte Unternehmen die Safe-Harbor-Prinzipien tatsichlich einhalten, nicht gegeben sai.

“ Richtlinie 2002/58/EG des Européischen Parlaments und des Rates vom 12. Juli 2002 iiber die Verarbeitung personenbezogener Daten und den Schutz
der Privatsphére in der elektronischen Kommunikation (Datenschutzrichtlinie fir elektronische Kommunikation), ABI. EG Nr. L 201 vom 31. Juli 2002,
S. 37. Im Folgenden ,, E-Privacy-Richtlinie".

“2 Richtlinie 2009/136/EG des Européischen Parlaments und des Rates vom 25. November 2009, ABI. EU Nr. L 337 vom 18. Dezember 2009, S. 11.
“3 Jedenfalls teilweise soll diesim Rahmen der geplanten TKG-Novele erfolgen, vgl. § 109a des Gesetzentwurfs der Bundesregierung vom 2. Mérz
2011, online abrufbar unter: http://www.bmwi.de/BMWi/Redaktion/PDF/ Gesetz/referentenentwurf-tkg-

2011, property=pdf,berei ch=bmwi ,sprache=de,rwb=true.pdf.

4 Richtlinie 2000/31/EG des Européischen Parlaments und des Rates vom 8. Juni 2000 tiber bestimmte rechtliche Aspekte der Dienste der

Informati onsgesel I schaft, insbesondere des el ektronischen Geschéftsverkehrs, im Binnenmarkt (Richtlinie Uber den elektronischen Geschéftsverkehr),

ABI. EG L 178 vom 17. Juli 2000, S. 1. Im Folgenden ,, E-Commerce-Richtlinie".

“ A.a.0. (S. 3), Erwagungsgrund Nr. 14, sowie Artikel 1 Abs. 5 b) der genannten Richtlinie.
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Die Datenschutzverordnung fiir die EU-Organe 45/2001/EG* beschreibt den datenschutzrechtlichen
Rahmen flr das Handeln der EU-Organe. Adressat der Verordnung sind also nicht die
Mitgliedstaaten, sondern alle,, Organe und Einrichtungen der Gemeinschaft”. Durch die Verordnung
wird weiterhin der Européi sche Datenschutzbeauftragte elngesetzt, der fur die unabhangige Kontrolle
der Verarbeitung personenbezogener Daten durch die Organe und Einrichtungen der EU zustandig ist.

Mit der Vorratsdatenspei cherungsrichtlinie 2006/24/EG*" werden die Vorschriften der Mitgliedstaaten
Uber die Vorratsspei cherung bestimmter Daten, die von Telekommunikationsdienstleistern etwaim
Rahmen von Internet und Telefonie erzeugt oder verarbeitet werden, harmonisiert. Auf diese Weise
soll sichergestellt werden, dass die Daten zu Zwecken der Ermittlung und Verfolgung schwerer
Straftaten verfiigbar sind.*® Die Richtlinie schreibt die vorsorgliche anlasslose Speicherung von
Kommunikationsdaten vor und trifft u. a. Feststellungen zu den Kategorien der zu speichernden
Daten, zu Speicherungsfristen und Fragen des Datenschutzes und der Datensicherheit. Daten, die

K ommunikationsinhalte betreffen (Inhaltsdaten), sind nicht zu speichern.*

Im Bereich der justiziellen Zusammenarbeit in Strafsachen und bel der polizeilichen Zusammenarbeit
existiert als algemeiner Rechtsakt der Rahmenbeschluss 2008/977/J1 des Rates Uber den Schutz
personenbezogener Daten, die im Rahmen der polizeilichen und justiziellen Zusammenarbeit in
Strafsachen verarbeitet werden.™ Sein eng gefasster Anwendungsbereich erstreckt sich auf
personenbezogene Daten, die von mitgliedstaatlichen Behorden zur Verhitung, Ermittiung,
Feststellung oder Verfolgung von Straftaten oder zur Vollstreckung strafrechtlicher Sanktionen
erhoben beziehungswei se verarbeitet werden. Der Beschluss gilt nur bel zwischenstaatlichem
Datenaustausch und ist daher auf rein nationale Sachverhalte nicht anwendbar.> Im Gegensatz zur
Datenschutzrichtlinie setzt der Rahmenbeschluss 2008/977/J1 zwischen den Mitgliedstaaten lediglich
einen Mindeststandard fest. Die einzelnen Mitgliedstaaten sind daher nicht daran gehindert, strengere
national e Bestimmungen im Regelungsbereich des Rahmenbeschlusses zu erlassen.*

“ Verordnung (EG) Nr. 45/2001 des Européischen Parlaments und des Rates vom 18. Dezember 2000 zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten durch die Organe und Einrichtungen der Gemeinschaft zum freien Datenverkehr, ABI. EG Nr. L 8 vom 12.
Januar 2001, S. 1.

4" Richtlinie 2006/24/EG des Européischen Parlaments und des Rates vom 15. Mrz 2006 (iber die Vorratsspeicherung von Daten, die bei der
Bereitstellung 6ffentliche zuganglicher elektronischer Kommunikationsdienste oder éffentlicher Kommunikationsnetze erzeugt oder verarbeitet werden,
und zur Anderung der Richtlinie 2002/58/EG, ABI. EU Nr. L 105 vom 13. April 2006, S. 54.

“8 Art. 1 der Richtlinie, aa.0. Im Folgenden , Vorratsdatenspei cherungsrichtlinie”.

“ Die Européische Kommission filhrt derzeit eine Evaluation der Vorratsdatenspeicherungsrichtlinie durch. Zu den Entscheidungen des
Bundesverfassungsgerichts, die die Umsetzung der Richtlinie in deutsches Recht betreffen, vgl. auch unter 1.3.4.

% Rahmenbeschluss 2008/977/J1 des Rates vom 27. November 2008 iiber den Schutz personenbezogener Daten, die im Rahmen der polizeilichen und
judtiziellen Zusammenarbeit in Strafsachen verarbeitet werden, ABI. EU Nr. L 350 vom 30. Dezember 2008, S. 60.

tvgl. Zerdick, Thomas, in: Lenz, Carl-Otto/Borchardt, Klaus-Dieter (Hrsg.). EU-Vertrége. 5. Aufl. 2010, Art. 16 Rn. 48.

52\/gl. Zerdick, Thomas, in: Lenz, Carl-Otto/Borchardt, Klaus-Dieter (Hrsg.). EU-Vertrage. 5. Aufl. 2010, Art. 16 Rn. 50.
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Die Européi sche Kommission hat im November 2010 ein Gesamtkonzept fir den Datenschutz in der
Europaischen Union® vorgelegt und fiir 2011 einen Vorschlag firr die Anderung der
Datenschutzrichtlinie angektndigt.

1.2.3 Rechtsprechung des Européischen Gerichtshofs

Erste Entscheidungen des EUGH zur Datenschutzrichtlinie datieren aus dem Jahr 2003.>* In einem
2003 entschiedenen Verfahren® wandten sich Mitarbeiter des Osterreichischen Rundfunks gegen eine
Osterreichische Regelung, aufgrund derer ihre Jahresbeztige mit ihren Namen dem Rechnungshof
mitzuteilen waren und nachfolgend vom Rechnungshof veréffentlicht wurden. Besonders streitig war
in diesem Zusammenhang, ob die Datenschutzrichtlinie, die auf die Kompetenz der Gemeinschaft zur
Errichtung des Binnenmarktes gestiitzt wird und durch Harmonisierung der nationalen Vorschriften
den freien Datenverkehr zwischen den Mitgliedstaaten gewahrleisten soll, auf diesen Sachverhalt
Uberhaupt anwendbar war. Denn im konkreten Fall 1ag ein Zusammenhang mit den europarechtlichen
Grundfreiheiten eher fern. Das Gericht hat die Anwendbarkeit der Richtlinie dennoch bejaht. Nach
Auffassung des Gerichts kann die Anwendbarkeit der Richtlinieim Einzelfall nicht davon abhangen,
ob ein Zusammenhang mit dem freien Verkehr zwischen den Mitgliedstaaten besteht.*®

Die Darstellung anderer Personen ohne deren Zustimmung auf einer privaten schwedischen Website
war Gegenstand im Fall , Lindqvist*®’. In seinem Urteil nahm der EUGH erstmals zur
Veroffentlichung personenbezogener Daten im Internet Stellung und entschied, dass die Einstellung
ins Internet zwar eine Verarbeitung von Daten im Sinne der Datenschutzrichtlinie darstelle, nicht aber
als Ubermittlung in Drittlander und damit nicht a's grenzilberschreitender Datenaustausch anzusehen
sei. Das Gericht aul3erte sich auch zur Frage des Ausgleichs zwischen Datenschutz und
widerstreitenden Grundrechten, insbesondere der Meinungsfreiheit. Es sei Sache der nationalen
Behdrden und Gerichte, ein angemessenes Gleichgewicht zwischen den betroffenen Rechten und
Interessen einschliefdlich geschutzter Grundrechte herzustellen und hierbei insbesondere den
Grundsatz der VerhatnismaRigkeit zu wahren. Im Ubrigen sei es zul&ssig, dass die Mitgliedstaaten
den Geltungsbereich ihrer Datenschutzgesetze tiber den Anwendungsbereich der Richtlinie hinaus
ausdehnen, soweit dem keine Bestimmung des Gemeinschaftsrechts entgegenstehe.

Zur Ubermittlung von Fluggastdaten an die USA nahm der EUGH im Mai 2006 Stellung.*® Er erklarte
die zugrunde liegende Genehmigung des Abkommens zwischen der EU und den USA durch den Rat
far nichtig. Dasselbe gelte fur die zum selben Sachverhalt ergangene Entscheidung der Kommission,
mit der das US-amerikanische Datenschutzniveau fir angemessen im Sinne des Art. 25 DSRL erklart
wurde. Wie sich aus den Begrindungserwagungen ergebe, seien Sinn und Zweck der
Datentbermittlung in die USA die Terrorismusbekampfung. Gegenstand belder Rechtsakte sei daher

% Mitteilung der Kommission an das Européische Parlament, den Rat den européischen Wirtschafts- und Sozialausschuss und den Ausschuss der
Regionen ,Eine digitale Agenda fur Europa’, KOM (2010) 245, online abrufbar unter: http://ec.europa.eu/information_society/digital-
agenda/documents/digital-agenda-communi cati on-de.pdf

* Vgl. RoRnagel, Alexander: Anmerkung zu EuGH Urt. v. 6. November 2003, C-101/01, Slg. 2003, 1-12971 Rn 87 — Lindgvist = MMR 2004, 95 (99).
% EuGH, Urteil vom 20. Mai 2003, Rs. C-465/00, Slg. 1-04989 - Osterreichischer Rundfunk.

% Dieses weite Verstindnis des Anwendungsbereichs der Richtlinie tragt nach Auffassung des Bundesbeauftragten fiir den Datenschutz und die
Informationsfreiheit sehr zur ,, Européisierung des Datenschutzes® bei, vgl.:
http://www.bfdi.bund.de/DE/GesetzeUndRechtsprechung/Rechtsprechung/Arbeit/Artikel/200503_Oesterrei chischerRundfunk.html?nn=408918

5" EuGH, Urteil vom 6. November 2003, C-101/01, Slg. 2003, I-12971 — Lindqvist.

% EuGH, Urteil vom 30. Mai 2006, verb. Rs. C-317/04 und C-318/04, Slg. 2006, 1-4721 — Européisches Parlament gegen Rat der EU.
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das Strafrecht. Daher sei die Datenschutzrichtlinie® keine geeignete Rechtsgrundlage. Mangels
Rechtsgrundlage waren der Ratsbeschluss und die Kommissionsentscheidung deshalb fr nichtig zu
erkléaren.

In einem Urteil vom Februar 2009 tiber die V orratsdatenspei cherungsrichtlinie® konzentriert sich der
EuGH ebenfalls auf Fragen der Rechtsetzungskompetenz. Grundrechtliche Fragen waren hingegen
nicht Gegenstand des Verfahrens. Die Vorratsdatenspei cherungsrichtlinie stelle keine Regelung der
Strafverfolgung dar, sondern habe — anders a's bei der Fluggastdatentibermittlung — den Zweck, durch
Harmonisierung das Handeln der Telekommunikationsdienstleister im Binnenmarkt zu erleichtern.
Die Richtlinie sei daher zu Recht auf der Grundlage der Binnenmarktkompetenz erlassen worden.
Anders als von der Klage geltend gemacht sei ein Rahmenbeschluss nach den Bestimmungen Uber die
polizeiliche und justizielle Zusammenarbeit nicht erforderlich.

Im Hinblick auf das zentrale deutsche Auslénderregister entschied der EUGH mit Urteil vom 16.
Dezember 2008%*, dass die Speicherung und V erarbeitung personenbezogener Daten namentlich
genannter Personen zu statistischen Zwecken nicht dem Erforderlichkeitsgebot® im Sinne der
Datenschutzrichtlinie entspreche und die Nutzung der im Register enthaltenen Daten zur Bekémpfung
der Kriminalitét gegen das Diskriminierungsverbot verstof3e. Denn diese Nutzung stelle auf die
Verfolgung von Verbrechen und Vergehen unabhangig von der Staatsangehdrigkeit ab. Ein System
zur Verarbeitung personenbezogener Daten, das der Kriminalitadtsbekampfung diene, aber nur EU-
Auslander erfasse, sei mit dem Verbot der Diskriminierung aus Griinden der Staatsangehorigkeit
unvereinbar.

Zum Verhdltnis von Pressefreiheit und Datenschutz dul3erte sich der EUGH in seiner Entscheidung
vom 16. Dezember 2008%. Das Unternehmen Markkinapdrrsi veroffentlichte Steuerdaten (Namen und
Einkommen), die bei den finnischen Steuerbehdrden offentlich zuganglich waren. Der EUGH sah auch
diese Weitervertffentlichung bereits 6ffentlich zuganglicher Informationen als Datenverarbeitung im
Sinne der Datenschutzrichtlinie an. Um Datenschutz und Meinungsfreiheit in Ausgleich zu bringen,
seien die Mitgliedstaaten aufgerufen, Einschrankungen des Datenschutzes vorzusehen. Diese seien
jedoch nur zu journalistischen, kinstlerischen oder literarischen Zwecken, die unter das Grundrecht
der Meinungsfreiheit fallen, zulassig. In Anbetracht der hohen Bedeutung der Meinungsfreiheit miisse
der Begriff des,, Journalismus* und damit zusammenhangende Begriffe weit ausgel egt werden.
Andererseits missten sich Einschrénkungen des Datenschutzes aus Grinden der Meinungsfreiheit auf
das absolut Notwendige beschranken.

Mit Urteil vom 9. Mérz 2010 entschied der EUGH in einem V ertragsverletzungsverfahren, das die EU-
K ommission gegen Deutschland angestrengt hatte.* Die organisatorische Einbindung der
Datenschutzaufsicht fir den nicht-6ffentlichen Bereich in die Innenministerien einiger Bundeslander
sowie die Aufsicht der Landesregierungen Uber die Datenschutzbehdrden entspreche nicht den

¥ S a Artikel 3 Abs. 2 zweiter Spiegelstrich DSRL.

8 EuGH, Urteil vom 10. Februar 2009, Rs. C-301/06, MMR 2009, 244 ff. — Vorratsdatenspeicherung.
8" EuGH, Urteil vom 16. Dezember 2008, Rs. C-524/06, MMR 2009, 171 ff. — Huber.

% Artikel 7 Buchst. e DSRL.

8 EuGH, Urteil vom 16. Dezember 2008, Rs. C-73/07, Slg. 2007, |-7075 — Markkinaporrsi.

& EuGH, Urteil vom 9. Mé&rz 2010, Rs. C-518/07, NJW 2010, 1265 — EU-K ommission gegen Deutschland.
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Vorgaben der Datenschutzrichtlinie. Vielmehr sei nach Art. 28 DSRL erforderlich, dass diese Stellen
ihre Aufgabe ,,in volliger Unabhéngigkeit* wahrnehmen.

Um den Widerstreit von Transparenz und Datenschutz geht esin der Rechtssache ,, Bavarian Lager*
vom 29. Juni 2010.%° Die EU-Kommission hatte es abgelehnt, gegeniiber der Gesellschaft Bavarian
Lager Company die Namen der Teilnehmer einesim Rahmen eines Vertragsverletzungsverfahrens
abgehaltenen vertraulichen Treffens offenzulegen. Die Kommission berief sich darauf, dass der
Zugang zu Dokumenten nur unter Beachtung des Datenschutzes zul&ssig sei. Das Europai sche Gericht
hatte 2007 in erster Instanz entschieden, dass die Herausgabe der Dokumente nur dann verwei gert
werden kénne, wenn der Schutz der Privatsphére verletzt werde. Das sei bei einer blof3en
Namensnennung auf einer Teilnehmerliste im beruflichen Kontext nicht der Fall. Auf der Grundlage
der Datenschutzverordnung fiir die EU-Organe sowie der Verordnung 1049/2001/EG® entschied der
EuGH im Juni 2010, dass die Kommission rechtmél3ig gehandelt habe. Die in dem Sitzungsprotokoll
aufgefUhrten Teilnehmernamen seien personenbezogene Daten. Da Bavarian Lager Argumente fir die
Notwendigkeit der Ubermittlung dieser Daten oder ein berechtigtes Interesse nicht vorgetragen habe,
koénne die Kommission keine Interessenabwagung vornehmen. Die Verpflichtung zur Transparenz sei
daher im konkreten Fall von der Kommission hinreichend gewahrt worden.

Demgegentiber sah das Gericht bei der Internetvertffentlichung der Namen aller natiirlichen
Personen, die EU-Agrarsubventionen empfangen haben, den Grundsatz der Verhédtnisméaldigkeit
verletzt. Denn hierbei wurde nicht nach einschlégigen Kriterien wie Haufigkeit oder Art und Héhe der
Beihilfen unterschieden. Das Interesse der Steuerzahler an Informationen Uber die Verwendung
offentlicher Gelder rechtfertige einen solchen Eingriff in das Recht auf Schutz der personenbezogenen
Daten nach Art. 8 GRC nicht.®’

1.3 Nationales Recht
1.3.1 Grundrechte

Das Grundgesetz kennt kein ausdriickliches Datenschutz-Grundrecht. Allerdings hat das
Bundesverfassungsgericht (BVerfG) bereits 1983 in seinem so genannten ,, Volkszahlungsurteil“®® das
Grundrecht auf informationelle Selbstbestimmung als Auspragung des allgemeinen
Personlichkeitsrechtes (Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG) formuliert. Forderungen,
den Datenschutz ausdriicklich als Grundrecht im Grundgesetz zu verankern, fanden bisher nicht die
erforderliche Mehrheit.®® Nach der Rechtsprechung des BV erfG beinhaltet das Grundrecht auf
informationelle Selbstbestimmung die Befugnis des Einzelnen, ,, grundsétzlich selbst Uber die
Preisgabe und Verwendung seiner persdnlichen Daten zu bestimmen®.” Die Unsicherheit, wo welche

% EuGH, Urteil vom 29. Juni 2010, Rs. C-28/08, EuZW 2010, 617 - Bavarian Lager Company.

% \/erordnung des Européischen Parlaments und des Rates vom 30. Mai 2001 iiber den dffentlichen Zugang zu Dokumenten des Européischen
Parlaments, des Rates und der Kommission (ABI. EG Nr. L 145, S. 43).

5 EuGH, Urteil vom 9. November 2010, Rs. C-92/09, C-93/09, EuZW 2010, 939 — Scheck GbR und Eifert gegen Land Hessen.

%8 BVerfGE 65,1.

% Vidle Landesverfassungen enthalten hingegen ein eigenstandiges Datenschutzgrundrecht, vgl. die Landesverfassungen von Berlin (Art. 33),
Brandenburg (Art. 11), Bremen (Art. 12), Mecklenburg-Vorpommern (Art. 6), Nordrhein-Westfalen (Art. 4), Rheinland-Pfalz (Art. 43), Saarland (Art. 2),
Sachsen (Art. 33), Sachsen-Anhalt (Art. 6) und Thiiringen (Art. 6). Vgl. im Ubrigen unter 2.2.2.

" BVerfG, Urteil vom 15. Dezember 1983 - 1 BVR 209, 269, 362, 420, 440, 484/83, BVerfGE 65, 1, 45 - Volkszahlung.
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personenbezogenen Informationen gespeichert, verwendet oder weitergegeben werden, wirde ,, nicht
nur die individuellen Entfaltungschancen des Einzelnen beeintrachtigen, sondern auch das
Gemeinwohl, weil Selbstbestimmung eine elementare Funktionsbedingung eines auf
Handlungsfahigkeit und Mitwirkungsféhigkeit seiner Burger begriindeten freiheitlichen
demokratischen Gemeinwesensist.“ ", Mit dem Recht auf informationelle Selbstbestimmung wéren
eine Gesellschaftsordnung und eine diese ermdglichende Rechtsordnung nicht vereinbar, in der
Biirger nicht mehr wissen kénnen, wer was wann und bei welcher Gelegenheit iber siewei*.” In
den Schutzbereich dieses Grundrechts fallen alle Formen der Erhebung personenbezogener Daten.
Angesichts der Verarbeitungs- und V erknitipfungsméglichkeiten der Informationstechnol ogie geht das
BVerfG davon aus, dass es ,, unter den Bedingungen der automatischen Datenverarbeitung kein
,belangloses* Datum mehr* gebe.”

Im Hinblick auf die Fragestellungen der Enquete-Kommission sind al's weitere Auspragungen des
allgemeinen Personlichketsrechts das Recht am eigenen Bild von Bedeutung, das u. a. den Einzelnen
vor der Aufnahme, Darbietung, Verbreitung und sonstigen V erwertung seines Abbildes schiitzt”,
sowie das 2008 durch das BVerfG formulierte ,, Grundrecht auf Gewahrleistung der Vertraulichkeit
und Integritét informationstechnischer Systeme®.” Nach der Rechtsprechung des Gerichts handelt es
sich um ein subsididres Grundrecht, das hinter anderen Grundrechten, etwa dem Brief-, Post- und
Fernmeldegeheimnis (Art. 10 GG) oder der Unverletzlichkeit der Wohnung (Art. 13 GG) zuriicktritt
und erst dann zur Anwendung kommt, wenn vorrangige Grundrechte keinen hinreichenden Schutz vor
Eingriffen in informationstechnische Systeme gewahren.”

Grundlegend fur den Datenschutz sind weiterhin die Grundrechte nach Art. 10 GG (Brief-, Post- und
Fernmeldegeheimnis, auch als ,, Telekommunikationsgeheimnis® bezeichnet) und Art. 13 GG
(Unverletzlichkeit der Wohnung). Das Grundrecht der Unverletzlichkeit der Wohnung schiitzt u. a.
vor Durchsuchungen und AbhdrmaRnahmen, etwa wenn hierfiir in die Wohnung eingedrungen wird.”’
Durch das Fernmel degeheimnis wird die unbeobachtete, nicht 6ffentliche Kommunikation unabhangig
von der Ubertragungsart (Kabel, Funk, analoge oder digitale Vermittlung) und unabhangig von deren
Ausdrucksformen (Sprache, Bilder, Tone, Zeichen oder sonstige Daten) geschiitzt, und zwar auch
liber das Internet, etwa als E-Mail.” Der Schutz erstreckt sich nicht nur auf die Inhalte der

K ommunikation, sondern auch auf die Kommunikationsumstande™, etwa die beteiligten Personen,
Zeit, Ort und Haufigkeit der Kommunikation. An Art. 10 GG zu messen ist weiterhin der
Informations- und Datenverarbeitungsprozess, der sich an zul&ssige K enntnisnahmen von geschiitzten
Kommunikationsvorgangen anschlief3t, sowie der Gebrauch, der von den so erlangten Kenntnissen
gemacht wird.®’ Da das Telekommunikationsgeheimnis vorrangig vor der Manipulation des

™ BVerfGE 65, 1, 43 - Volkszahlung.

2 BVerfGE 65, 1, 43 - Volkszahlung.

" BVerfGE 65, 1, 45- Volkszahlung. Zum Grundrecht auf informationelle Selbstbestimmung vgl. im Ubrigen unter 2.1.5.

" Di Fabio, Udo, in: Maunz, Theodor/Diirig, Glinter. Grundgesetz. 57. Auflage 2010, Art. 2 GG Rn. 193.

® BVerfG, Urteil vom 27. Februar 2008 - 1 BVR 370, 595/07, BVerfGE 120, 274, 302 ff. — Onlinedurchsuchung.

76 Zum Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritét informationstechnischer Systeme vgl. im Ubrigen unter 2.1.3.
" BVerfG, Urteil vom 3. Mé&rz 2004 - 1 BvR 2378/98 u. 1 BvR 1084/99, BV erf GE 109, 279 — GroRer Lauschangriff.

8 BVerfGE 120, 274, 307 — Onlinedurchsuchung.

™ BVerfG, Urteil vom 27. Juli 2005 - 1 BVR 668/04, BVerfGE 113, 348, 364 — Vorbeugende Tel ekommunikationsiiberwachung.

8 BVerfGE 113, 348, 365 — Vorbeugende Telekommunikati onsiiberwachung.
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technischen Ubertragungsvorgangs schiitzt, endet der Schutz des Fernmel degeheimnisses, sobald der
Ubertragungsvorgang abgeschlossen ist. Bezogen auf die Telekommunikation enthélt Art. 10 GG eine
spezielle Garantie, die das Recht auf informationelle Selbstbestimmung verdréngt und aus der sich
besondere Anforderungen fur die Daten ergeben, die durch Eingriffe in das Fernmeldegeheimnis
erlangt werden. Nach der Rechtsprechung des BV erfG lassen sich alerdings die Mal3gaben, die fur
das Recht auf informationelle Selbstbestimmung gelten, weitgehend auf Eingriffe in das

Fernmel degeheimnis Ubertragen.

1.3.2 Einfaches Bundesrecht

Das Bundesdatenschutzgesetz (BDSG)®! stellt das Kernstiick des Datenschutzrechts auf Bundesebene
dar. Es wurde 1990 als umfassende Novelle des Bundesdatenschutzgesetzes von 1977 in Reaktion auf
das ,, Volkszdhlungsurteil* verabschiedet, um — den Vorgaben des BV erfG entsprechend — eine
gesetzliche Grundlage fur die Erhebung und V erarbeitung personenbezogener Daten zu schaffen und
so den Einzelnen vor Beeintrachtigungen seines Personlichkeitsrechtes zu schiitzen. Als Tell des
allgemeinen Datenschutzrechts enthélt es keine bereichsspezifischen Regelungen und gilt sowohl fur
Datenverarbeitung in I T-Systemen a's auch auf fir manuelle Verfahren.

Geschutzt werden vom Gesetz ,, Einzelangaben Uber personliche oder sachliche Verhdtnisse einer
bestimmten oder bestimmbaren natiirlichen Person® (8 3 Abs. 1 BDSG), nicht aber Angaben Uber
juristische Personen. Wesentlicher Grundsatz des Gesetzes ist das so genannte ,, Verbot mit
Erlaubnisvorbehalt* nach 8§ 4 Abs. 1 BDSG. Danach ist die Erhebung, Verarbeitung und Nutzung
personenbezogener Daten nur dann zuldssig, wenn ein Gesetz oder elne sonstige Rechtsvorschrift dies
erlaubt oder der Betroffene eingewilligt hat. Daneben gilt der Grundsatz der Datenvermeidung und
Datensparsamkeit, wonach so wenig personenbezogene Daten wie moglich zu erheben, zu verarbeiten
oder zu nutzen sind. Méglichkeiten der Anonymisierung und Pseudonymisierung sind weitestgehend
auszuschopfen. Das Gesetz stellt fr ,, besondere Arten personenbezogener Daten”, etwa Uber die
rassische oder ethnische Herkunft, politische Meinungen oder religiose Uberzeugungen, hthere
Schutzanforderungen. Rechte des Betroffenen erstrecken sich auf Auskunft, Berichtigung, L 6schung
oder Sperrung. Der zentrale datenschutzrechtliche Grundsatz der Zweckbindung hat an verschiedenen
Stellen im Gesetz Niederschlag gefunden. Das Datenschutzaudit ist Gegenstand der Regelung des § 9a
BDSG.

Neben algemeinen und gemeinsamen Bestimmungen enthalt das Gesetz gesonderte Regelungen fiir
die Datenverarbeitung 6ffentlicher Stellen einerseits und nicht-6ffentlicher Stellen andererseits. Die
Regelungen Uber die Datenverarbeitung offentlicher Stellen (88 12 ff. BDSG) gelten fur Behdrden
und andere 6ffentlich-rechtlich organisierte Einrichtungen des Bundes, bundesunmittel bare 6ffentlich-
rechtliche Korperschaften, Anstalten und Stiftungen sowie Organe der Rechtspflege. Fur offentliche
Stellen der Lénder gelten sie stets nur subsidiar gegentiber den Landesdatenschutzgesetzen. Da alle
Bundeslander Landesdatenschutzgesetze erlassen haben, ergibt sich hierfir kein praktischer
Anwendungsfall. Wahl, Rechtsstellung und Aufgabe des Bundesbeauftragten fur den Datenschutz und
die Informationsfreiheit sind in 88 22 ff. BDSG geregelt. Das Gesetz enthalt weiterhin Buf3geld- und
Strafvorschriften.

8 Gesetz vom 20. Dezember 1990 in der Fassung der Bekanntmachung vom 14. Januar 2003 (BGBI. I, S. 66), zuletzt gedndert durch Artikel 1 des
Gesetzes vom 14. August 2009 (BGBI. |, S. 2814).
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Der raumliche Anwendungsbereich desBDSG ist in 8 1 Abs. 5 BDSG geregelt. Erhebt oder
verarbeitet ein ausl&ndisches Unternehmen mit Sitz innerhalb der EU bzw. innerhalb des EWR Daten
im Inland, ist das BDSG nur dann anwendbar, wenn das Unternehmen durch eine deutsche
Niederlassung tétig wird. Bei Datenerhebung und -verarbeitung im Inland durch ein Unternehmen mit
Sitz auRerhalb der EU bzw. auRerhalb des EWR findet das BDSG hingegen Anwendung.®

Gegeniber spezielleren Vorschriften des Bundesrechts tritt das BDSG zuriick (8 1 Abs. 3 BDSG).
Wegen zahlreicher bereichsspezifischer Regelungen in anderen Gesetzen wird das BDSG daher als
Auffanggesetz des insgesamt zersplitterten Datenschutzrechts angesehen.® Beispiele fiir
Speziaregelungen sind das Bundespolizeigesetz, das Bundeskriminal amtsgesetz, das
Bundeszentralregistergesetz, die Grundbuchordnung, das Personenstandgesetz, 88 8 ff.

Handel sgesetzbuch und die Grundbuchordnung.®* In gesonderten Vorschriften auerhalb des BDSG
ist auch der Datenschutz der 6ffentlich-rechtlichen Religionsgemeinschaften geregelt. Im
Sozialgesetzbuch (SGB) Band X (Zweites K apitel , Schutz der Sozialdaten, §§ 67 ff.)® finden sich die
datenschutzrechtlichen Bestimmungen fir den Soziallel stungsbereich. Sozialdaten sollen nach der
Vorstellung des Gesetzgebers einem erhohten, dem Steuergeheimnis vergleichbaren Schutz
unterliegen.®® Erganzende Bestimmungen fiir verschiedene Zweige der Sozialversicherung enthalten
die jewells einschl&gigen Blicher des SGB.

Fiir das Internet von besonderer Bedeutung ist das Telemediengesetz (TMG).%” Telemedien sind
Waren- und Dienstleistungsangebote im Netz unter Einbeziehung redaktionell gestalteter Online-
Angebote, ausgenommen jedoch der Rundfunk.®® Fiir diese Medien enthélt das TMG Vorschriften
Uber den Umgang mit personenbezogenen Nutzerdaten (88 11 ff. TMG). Auchim TMG gelten die
Grundsétze der Zweckbindung, der Datenvermeidung und —sparsamkeit. Den allgemeinen
Datenschutzgrundsétzen folgend ist auch im Bereich der Telemedien die Erhebung und Verarbeitung
personenbezogener Daten nur mit Einwilligung des Betroffenen oder auf gesetzlicher Grundlage
zulssig. Zugeschnitten auf den Bereich der Telemedien sind in § 13 TMG die Voraussetzungen fir
eine elektronische Einwilligung geregelt. Uber Daten, die fiir die Begriindung, inhaltliche
Ausgestaltung oder Anderung des Vertragsverhaltnisses zwischen Diensteanbieter und Nutzer
erforderlich sind (Bestandsdaten), darf der Dienstanbieter nach 8 14 TMG auf Anordnung der
zustandigen Stellen im Einzelfall Auskunft erteilen, etwa zum Zwecke der Strafverfolgung, zur
Gefahrenabwehr, zur Terrorbekdmpfung oder zur Durchsetzung der Rechte am geistigen Eigentum.

Telekommunikationsdienste sind hingegen solche Dienste, die ganz oder Uberwiegend in der
Ubertragung von Signalen Gber Telekommunikationsdienste bestehen, darunter nach Vorstellung des
Gesetzgebers auch Internet-Telefonie, Internet-Access-Provider und E-Mail-Ubertragung.® Der

8 Anderes gilt nach § 1 Abs. 5 S. 4 BDSG im Fall des , Transits".
8 Gola, Peter/Schomerus, Rudolf. BDSG. Kommentar. 10. Auflage 2010, § 1 Rn. 14.
8 Daubler, Wolfgang/Klebe, Thomas/Wedde, Peter/Weichert, Thilo. Bundesdatenschutzgesetz - Kommentar. 3. Auflage 2010, Einleitung, Rn. 73.

8 Zehntes Buch Sozialgesetzbuch — Sozialverwal tungsverfahren und Sozialdatenschutz — (SGB X) in der Fassung der Bekanntmachung vom 18. Januar
2001 (BGBI. I, S. 130), zuletzt geéndert durch Gesetz vom 5. August 2010 (BGBI. I, S. 1127).

% BT-Drs. 8/4022, S. 96.
8 Telemediengesetz vom 26. Februar 2007, BGBI. |, S. 179, zuletzt gesindert durch Gesetz vom 14. August 2009, BGBI. |, S. 2814.
% Hoeren, Thomas: Das Telemediengesetz, NJW 2007, 801.

® BT-Drs. 16/3078, S. 13.
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Datenschutz firr die Teilnehmer ist im Telekommunikationsgesetz (TKG)%, insbesondere §§ 91 ff.
TKG, geregelt. Geschitzt sind Angaben Uber personliche und sachliche Verhdtnisse, u. a
Informationen Uber das Kommunikationsverhalten, d.h. ,wer wann mit wem von welchem Anschluss
aus telefoniert hat.“®* Das TKG enthalt Regelungen u. a. (iber Bestands- und Verkehrsdaten,
Entgeltermittiung und -abrechnung.

1.3.3 Landesrecht

Die Landesdatenschutzgesetze gelten fir die Verarbeitung personenbezogener Daten durch die
jeweiligen Landesbehdrden und andere 6ffentlich-rechtliche Einrichtungen der Lénder. Sie enthalten
Bestimmungen Uber die Landesdatenschutzbeauftragten. Ganz Uberwiegend gilt auch fur die

L andesdatenschutzgesetze der Grundsatz der Subsidiaritét gegentiber anderen datenschutzrechtlichen
Regelungen.*” Da der Datenschutz in nahezu allen Bereichen der Landesverwaltung von Bedeutung
ist, weist eine Unzahl landesrechtlicher Gesetze Spezialregelungen zum Datenschutz auf, u. a. die

L andesgesetze zum (Jugend-)Strafvollzug und zur Untersuchungshaft, die Rettungsdienstgesetze,
Brand- und Katastrophenschutzgesetze, Schulgesetze.

Anders asim Bundesrecht finden sich auf Landesebene auch Formen untergesetzlicher Regelungen
zum allgemeinen Datenschutzrecht, d. h. Rechtsverordnungen und Verwaltungsvorschriften.*®

1.3.4 Rechtsprechung des Bundesverfassungsgerichts

Neben den unter 1.3.1 erwdhnten grundlegenden Entscheidungen, dem ,,V olkszéhlungsurteil“ sowie
dem Urtell zur ,, Online-Durchsuchung“, hat sich das BVerfG in einer Rethe weiterer Entscheidungen
mit Fragen der informationellen Selbstbestimmung und verwandter Grundrechte befasst. Die
Rechtsprechung des BVerfG enthélt im Bereich des Datenschutzes vielfach sehr konkrete und
detaillierte Vorgaben fiir das gesetzgeberische Handeln.** Aus der umfangreichen Rechtsprechung des
Gerichts zum Datenschutz sei beispielhaft auf fol gende Entscheidungen hingewiesen:

Gegenstand des Urteils vom 14. Juli 1999% waren erweiterte Befugnisse des
Bundesnachrichtendienstes zur Uberwachung, Aufzeichnung und Auswertung des
Telekommunikationsverkehrs sowie zur Ubermittlung der daraus erlangten Daten an andere
Behdrden. 1994 war das Gesetz zur Beschrankung des Brief-, Post- und Fernmel degeheimnisses (G
10) mit dem Ziel geédndert worden, Informationen u. a. im Bereich des internationalen Terrorismus,
des Drogenhandels und der Geldwésche zu erlangen, um sie nachfolgend den zustéandigen Behorden
zur Verhinderung, Aufklarung und Verfolgung von Straftaten zur Verfiigung zu stellen.*®® Mit

% Telekommunikati onsgesetz vom 25. Juni 1996, BGBI. 1, S. 1120, geéndert durch Gesetz vom 22. Juni 2004, BGBI. |, S. 1190. Zur geplanten TKG-
Novelle vgl. auch Fn. 42.

! Robert, Anna, in: Geppert, Martin/Piepenbrock, Hermann-Josef/Schiitz, Raimund/Schuster, Fabian (Hrsg.). Beck’ scher TKG-Kommentar. 3. Auflage
2006, § 91 Rn. 12.

92 Gola, Peter/Schomerus, Rudolf. BDSG. Kommentar. 10. Auflage 2010, § 1 Rn. 33.
% Déaubler, Wolfgang/Klebe, Thomas/Wedde, Peter/Weichert, Thilo. Bundesdatenschutzgesetz - Kommentar. 3. Auflage 2010, Einleitung, Rn. 70.

% Gurlit, Elke: Verfassungsrechtliche Rahmenbedingungen des Datenschutzes, NJW 2010, 1035; Wolff, Heinrich A.: Vorratsdatenspeicherung. NVwZ
2010, 751.

% BVerfG, Urteil vom 14. Juli 1999 - 1 BvR 2226/94, 1 BVR 2420/95, 1 BVR 2437/95, BV erfGE 100, 313 ff. — Telekommunikationsiiberwachung.

%V erbrechensbekampfungsgesetz vom 28. Oktober 1994, BGBI. I, S. 3186.



600
601
602
603
604
605
606
607
608
609
610
611
612
613
614
615
616

617
618
619
620
621

622
623
624
625
626
627
628
629
630
631

632
633
634
635
636
637
638

20

Beschluss vom 5. Juli 1995°" bestimmte das BV erfG im Rahmen einer einstweiligen Anordnung, dass
einzelne der neugefassten Vorschriften zundchst nur eingeschrénkt angewendet werden dirften. In der
Hauptsache urteilte das Gericht 1999, einzelne V orschriften verstief3en gegen Art. 10 GG. Das
Fernmel degeheimnis schiitze in erster Linie den Kommunikationsinhalt vor staatlicher
Kenntnisnahme, daneben aber auch die Kommunikationsumsténde. Der Schutz erstrecke sich auch auf
den Informations- und Datenverarbeitungsprozess, der sich an zul&ssige K enntnisnahmen von
geschutzten Kommunikationsvorgangen anschlief3e, und den Gebrauch, der von den erlangten
Kenntnissen gemacht werde. Solle der Bundesnachrichtendienst zu Eingriffen in das

Fernmel degeheimnis erméachtigt werden, sei der Gesetzgeber verpflichtet, Vorsorge gegen Gefahren
zu treffen, die sich aus der Erhebung und V erwertung personenbezogener Daten ergeben. Hierzu
verwies das Gericht auf die im Volkszahlungsurteil entwickelten Kriterien fur Eingriffein Art. 2 Abs.
1i.V.m. Art. 1 Abs. 1 GG. Diese seien auch auf die speziellere Regelung des Art. 10 GG
Ubertragbar. Speicherung und Verwendung erlangter Daten seien grundsétzlich an den Zweck
gebunden, den das zur Kenntnisnahme erméchtigende Gesetz festgel egt habe. Zweckanderungen seien
nur durch Allgemeinbelange gerechtfertigt, die die grundrechtlich geschiitzten Interessen Uberwiegen.
Eine Sammlung nicht anonymisierter Daten auf Vorrat zu unbestimmten oder noch nicht
bestimmbaren Zwecken sei mit diesen Vorgaben unvereinbar.

Mit Beschluss vom 14. Dezember 2000% stellt das Gericht fest, dass die Feststellung, Speicherung
und kiinftige Verwendung des ,, genetischen Fingerabdrucks* auf der Grundlage von § 81g StPO und §
2 DNA-Identitétsfeststellungsgesetz in das Recht auf informationelle Selbstbestimmung eingreife, es
sich aber um einen rechtlich zul&ssigen Grundrechtseingriff handele, da u. a. das Gebot der
Normenklarheit, das UbermalRverbot und der Richtervorbehalt gewahrt seien.

Im Urteil vom 12. April 2005 &uRerte sich das BVerfG zu einer weiteren Vorschrift der
Strafprozessordnung. Gesetzliche Grundlage fir Beweiserhebungen unter Einsatz eines
satellitengestiitzten Ortungssystems (Global Positioning System, “GPS*) und die Verwertung der
Erkenntnisse war im zu Grunde liegenden Sachverhalt 8 100c Abs. 1 Nr. 1 Buchst. b
Strafprozessordnung (StPO) damaliger Fassung, wonach ohne Wissen des Betroffenen ,, besondere fur
Observationszwecke bestimmte technische Mittel* eingesetzt werden konnten. Die Vorschrift sei
verfassungsgemal3, da sie hinreichend bestimmt sei und nicht in den unantastbaren Kernbereich
privater Lebensgestaltung eingreife. Wegen des schnellen und fir den Grundrechtsschutz riskanten
informationstechnischen Wandels sei der Gesetzgeber aber aufgerufen, die technischen
Entwicklungen aufmerksam zu verfolgen und notfalls korrigierend einzugreifen.

Die Durchsuchung und Beschlagnahme des gesamten el ektronischen Datenbestands einer gemeinsam
betriebenen Rechtsanwaltskanzlei und SteuerberatungsgeselIschaft (Beschluss vom 12. April 2005'%)
—im Rahmen eines gegen einen der Berufstrager gerichteten Ermittlungsverfahrens — qualifizierte das
BVerfG als erheblichen Eingriff in das Recht auf informationelle Sel bstbestimmung. Dem miisse
durch strikte Beachtung des V erhd tnismafdigkeitsgrundsatzes und bestimmter Verfahrensregelungen
Rechnung getragen werden. Zu berlicksichtigen sei u. a., dass das V ertrauensverhatnis zwischen
Rechtsanwél ten und Mandanten rechtlich besonders geschitzt und durch die Streubreite der

9 BVerfG, Beschluss vom 5. Juli 1995 - 1 BVR 2226/94, BVerfGE 93, 181 — Rasterfahndung I.
% BVerfG, Beschluss vom 14. Dezember 2000 - 2 BVR 1741/99, 276, 2061/00, BV erfGE 103, 21 - Genetischer Fingerabdruck I.
% BVerfG, Urteil vom 12. April 2005 - 2 BVR 581/01, BVerfGE 112, 304 - GPS-Uberwachung.

1% BVerfG, Beschluss vom 12. April 2005 - 2 BvR 1027/02, BVerfGE 113, 29, 46 - Beschlagnahme von Datentragern.
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sichergestellten Daten eine Vielzahl ganzlich unbeteiligter Personen von der Beschlagnahme betroffen
sai.

Zu den verfassungsrechtlichen Grenzen der Rasterfahndung, bei der den Polizeibehtrden von anderen
Stellen personenbezogene Daten Gbermittelt und nachfolgend einem automatisierten Abgleich nach
bestimmten Merkmalen unterzogen werden, hat das BV erfG mit Beschluss vom 4. April 2006
entschieden. Eine praventive polizeiliche Rasterfahndung stelle einen Grundrechtseingriff von
besonderer Intensitét dar und sei daher mit dem Grundrecht auf informationelle Selbstbestimmung nur
dann vereinbar, wenn eine konkrete Gefahr fir hochrangige Rechtsgiiter wie den Bestand oder die
Sicherheit des Bundes oder eines Landes oder fur Leib, Leben oder Freiheit einer Person gegeben
sei’™. Eine allgemeine Bedrohungslage, wie etwa seit dem 11. September 2001, ohne das Vorliegen
weiterer Tatsachen, sei dafr nicht ausreichend.

Mit Beschluss vom 13. Juni 2007'% erkl&rte das Gericht Vorschriften zum automatischen
Kontenabruf teilweise fir verfassungswidrig, da gegen den verfassungsrechtlichen
Bestimmtheitsgrundsatz verstof3en werde. Die angegriffenen Regelungen erméchtigten einzelne
Behdrden zur automatisierten Abfrage von Daten, die von den Kreditinstituten vorgehalten werden
mussen. Soweit das Gebot der Normenklarheit nicht eingehalten worden sei, verstol3e die Regelung
gegen das Recht auf informationelle Sel bstbestimmung. Einen solchen Verstol bejahte das Gericht
hinsichtlich § 93 Abs. 8 Abgabenordnung (AO) damaliger Fassung, da der Kreis der zur

K ontenabfrage berechtigten Behdrden und die dabel verfolgten Zwecke nicht hinreichend festgelegt
worden seien.

Auch eine Geschwindigkeitsmessung auf der Grundlage einer Verwaltungsvorschrift stellt nach der
Rechtsprechung des BV erfG (Beschluss vom 11. August 2009'%) eine unzul &ssige Einschrankung des
Rechts auf informationelle Selbstbestimmung dar, da eine solche Mal3nahme nur auf gesetzlicher
Grundlage, die dem Gebot der Normenklarheit und Verhadtnismaliigkeit zu entsprechen habe, zuldssig
sai.

Die Einflhrung der Vorratsdatenspei cherung durch das,, Gesetz zur Neuregelung der
Telekommunikationsiiberwachung* *** zur Umsetzung der Richtlinie 2006/24/EG in deutsches Recht
ist Gegenstand mehrerer Entscheidungen des BVerfG. Nach § 113a TKG waren
Telekommunikationsdiensteanbi eter verpflichtet, Verkehrsdaten von Telefondiensten (Festnetz,
Mobilfunk, Fax, SMS, MMYS), E-Mail-Diensten und Internetdiensten vorsorglich anlasslos fur die
Dauer von sechs Monaten zu speichern. Die zulassigen Zwecke der Datenverwendung warenin 8
113b TKG, die Verwendung der Daten fir die Strafverfolgung in § 100g StPO geregelt. Nachdem das
Gericht mit Beschluss vom 28. Oktober 2008'% im Wege der einstweiligen Anordnung Teile der

V orratsdatenspei cherung auler Kraft gesetzt hatte, entschied es mit Urteil vom 2. Marz 2010'% in der
Hauptsache, dass die Regelungen des TKG und der StPO Uber die Vorratsdatenspeicherung mit Art.
10 Abs. 1 GG unvereinbar und damit nichtig seien. Die Vorratsdatenspei cherung durch private

101 BVerfGE 93, 181 — Rasterfahndung 1.

102 BV erfG, Beschluss vom 13. Juni 2007 - 1 BVR 1550/03, NJW 2007, 2464 - Automatisierte Abfrage von Kontostammdaten.
103 BVerfG, Beschluss vom 11. August 2009 — 2 BvR 941/08, NJW 2009, 3293 - Verkehrsiiberwachung.

104 Gesetz zur Neuregelung der Telekommunikationsiiberwachung vom 21. Dezember 2007, BGBI. |, S. 3198.

1% BVerfG, Beschluss vom 28. Oktober 2008 - 1 BVR 256/08, BVerfGE 122, 120 - Vorratsdatenspei cherung/Datenermittiung.

1% BverfG, Urteil vom 2. Mérz 2010 - 1 BvR 256/08; 1 BvR 263/08 und 1 BvR 586/08, NJW 2010, 833 - Vorratsdatenspeicherung.
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Telekommunikationsunternehmen greife in den Schutzbereich des Fernmel degeheimnis ein, da diese
as , Hilfspersonen” fur die Aufgabenerfillung staatlicher Behdrden in Anspruch genommen wirden.
Zwar sei eine Speicherungspflicht in dem vorgesehenen Umfang nicht von vornherein schlechthin
verfassungswidrig. Es fehle aber an einer dem Verhél tnismaldigkeitsgrundsatz entsprechenden
Ausgestaltung. Datensicherheit, Begrenzung der V erwendungszwecke, verfassungsrechtliche
Transparenz und Rechtschutzanforderungen seien nicht hinreichend gewahrleistet.

Fur die Frage, zum Schutz welcher Rechtsguter der Datenabruf als verh@ltnismaldig anzusehen ist,
differenziert das Gericht zwischen der unmittelbaren und mittelbaren Nutzung der Daten. Der Abruf
und die unmittelbare Nutzung der Daten seien nur verhadtnismaidig, wenn sie Uberragend wichtigen
Aufgaben des Rechtsguterschutzes dienten. Im Bereich der Strafverfolgung setze dies einen durch
bestimmte Tatsachen begriindeten Verdacht einer schweren Straftat voraus. Fir die Gefahrenabwehr
und die Erflllung der Aufgaben der Nachrichtendienste dirften diese Mal3nahmen nur bel Vorliegen
tatsachlicher Anhaltspunkte fiir eine konkrete Gefahr fir Leib, Leben oder Fretheit einer Person, fir
den Bestand oder die Sicherheit des Bundes oder eines Landes oder fir eine gemeine Gefahr
Zugelassen werden.

Soweit die Behorden in 88 113b Satz 1 Halbs. 2, 113 TKG zur Identifizierung von IP-Adressen
berechtigt wurden, von Diensteanbietern auf der Grundlage gespeicherter Verkehrsdaten die Identitét
bestimmter, bereits bekannter |P-Adressen zu erfragen, sei diese nur mittelbare Nutzung der Daten
auch unabhangig von begrenzenden Straftaten- oder Rechtsgiterkatal ogen fir die Strafverfolgung,
Gefahrenabwehr und die Wahrnehmung nachrichtendienstlicher Aufgaben zuléssig. Fir die
Verfolgung von Ordnungswidrigkeiten konnten solche Auskiinfte hingegen nur in gesetzlich
ausdricklich benannten Fallen von besonderem Gewicht erlaubt werden.

1.3.5 Rechtsprechung nationaler Verwaltungs- und Zivilgerichte

Zulassigkeit und Grenzen personenbezogener Bewertungsportale im Internet sind Gegenstand der
Entscheidung des Bundesgerichtshofs (BGH) vom 23. Juni 2009'”". Der BGH |ehnte einen Anspruch
der klagenden Lehrerin auf Léschung oder Unterlassung der Verdffentlichung ihres Namens, des
Namens der Schule, der unterrichteten Facher sowie einer Bewertung durch die Nutzer ab. Auch
M einungsaulRerungen tUber eine bestimmte oder bestimmbare Person oder diesbeziigliche
Bewertungen stellten personenbezogene Daten dar. Die Erhebung, Speicherung und Ubermittiung
solcher Beurteilungen richte sich daher nach dem BDSG. Im konkreten Fall sei die Erhebung und
Speicherung der Bewertung trotz fehlender Einwilligung der Lehrerin gemél3 8 29 BDSG zul&ssig.
Voraussetzung hierfur ist nach § 29 BDSG, dass, kein Grund zu der Annahme besteht, dass der
Betroffene ein schutzwiirdiges Interesse an dem Ausschluss® der Datenerhebung und -speicherung
hat. Bel der Prifung des ,, schutzwirdigen Interesses* hat der BGH eine Abwagung zwischen der
Meinungsfreiheit der Nutzer aus Art. 5 Abs. 1 GG und dem Personlichkeitsrecht der Bewerteten
vorgenommen und im Hinblick auf den konkreten Sachverhalt der Meinungsfreiheit den Vorrang
eingersumt.'%®

97 BGH, Urteil vom 23. Juni 2009 — VI ZR 196/08, BGHZ 181, 328 — spickmich.de.

1% Die gegen das Urteil eingelegte V erfassungsbeschwerde hat das BVerfG mit Beschluss vom 16. August 2010 nicht zur Entscheidung angenommen
(Az. 1 BvR 1750/09).
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Mit Urteil vom 9. Dezember 2003'* hat der BGH zivilrechtliche Anspriiche auf Unterlassung der
Veroffentlichung in der Presse von Luftbildaufnahmen, die Privathduser einer Prominenten zeigten,
abgelehnt. Das Fotografieren der Aul3enansicht eines Grundstiicks von einer allgemein zuganglichen
Stral3e aus und die Verbreitung dieser Fotos stelle regelméaldig keine Verletzung des
Personlichkeitsrechts dar. Wenn aber jemand ,, unter Uberwindung bestehender Hindernisse oder mit
geeigneten Hilfsmitteln (Teleobjektiv, Leiter, Flugzeug)” ein privates Anwesen ausspahe, liege
grundsétzlich ein Eingriff in die Privatsphére vor. Im konkreten Fall hat das Gericht dennoch einen
Unterlassungsanspruch verneint, da bei Abwagung der betroffenen Grundrechte die Pressefreiheit aus
Art. 5 Abs. 1 GG uberwiege. Von der Pressefreiheit nicht gedeckt sei aber die Verdffentlichung einer
Wegbeschreibung zum Grundstiick. Auch die Installation von Uberwachungskameras auf einem
Privatgrundstiick kann das Personlichkeitsrecht eines vermeintlich Gberwachten Nachbars
beeintréchtigen (BGH-Urteil vom 16. Mérz 2010).1°

Zur Frage der internationalen Zustéandigkeit deutscher Gerichte gemal3 8 32 Zivilprozessordnung
(ZPO) fur Klagen aus unerlaubten Handlungen gegen Veréffentlichungen im Internet hat sich der
BGH mit Urteil vom 29. Marz 2011 geéuRert. Deutsche Gerichte seien firr Verletzungen des
Personlichkeitsrechts durch Verdffentlichungen im Internet dann zustandig, wenn die fraglichen
Inhalte ,, objektiv einen deutlichen Bezug zum Inland (...) aufweisen®. Voraussetzung hierfir sei, dass
eine Kollision der widerstreitenden Interessen, d. h. des Personlichkeitsrechts einerseits und des
Interesses an der Gestaltung des eigenen Internetauftritts oder an der Berichterstattung andererseits,
nach den Umstanden des konkreten Falls, insbesondere auf Grund des konkreten Inhalts der
Veroffentlichung, im Inland tatséchlich eingetreten sei oder eintreten kénne. Das hat das Gericht im
konkreten Fall verneint, da es sich um die Beschreibung eines privaten Treffensin Russland — verfasst
auf russisch und in kyrillischer Schrift — handelte. Aus dem deutschen Wohnsitz des Kl&gers und dem
Standort des Servers in Deutschland ergebe sich kein hinreichend deutlicher Inlandsbezug.

Mit Urteil vom 2. Mé&rz 2010** hat der BGH die Zustandigkeit deutscher Gerichte fiir eine Klage
gegen eine Internetvertffentlichung der ,,New Y ork Times* hingegen bejaht. Der deutliche
Inlandsbezug ergab sich nach Auffassung des Gerichts aus dem Inhalt des verdffentlichten Artikels (ul.
a. die Wiedergabe von Berichten deutscher Strafverfol gungsbehdrden tiber das deutsche Unternehmen
des Klagers) und der Tatsache, dassdie ,,New York Times* asinternational anerkannte Zeitung auch
in Deutschland wahrgenommen werde.

In der Rechtsprechung des Bundesarbeitsgerichts (BAG) sind Fragen des Datenschutzes und der
Personlichkeitsrechte u. a. in folgenden Entscheidungen aufgegriffen worden: Arbeitgeber und
Betriebsrat seien grundsétzlich befugt, eine Videolberwachung im Betrieb einzufihren. Die
Zulassigkeit des damit verbundenen Eingriffsin die Personlichkeitsrechte der Arbeitnehmer richte

109 BGH, Urteil vom 9. Dezember 2003 - VI ZR 404/02, NJW 2004, S. 766 — Luftbildaufnahmen.
10 BGH, Urteil vom 16. M&rz 2010 - VI ZR 176/09, NJW 2010, S. 1533 — Uberwachungskamera.
M BGH, Urteil vom 29. Mé&rz 2011 - VI ZR 111/10.

"2BGH, Urteil vom 2. Mé&rz 2010 - VI ZR 23/09.
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sich nach dem Grundsatz der VerhaltnismaRigkeit (Beschluss vom 26. August 2008).'*2 Bei
Abschluss von Betriebsvereinbarungen sei gemal3 8 75 Abs. 2 Satz 1 Betriebsverfassungsgesetz
(BetrVG) die freie Entfaltung der Personlichkeit der beschéftigten Arbeitnehmer zu schiitzen und
hierbei auch der Grundsatz der Verhadtnismaldigkeit zu wahren. Mit Beschluss vom 12. August
2008M* auRerte sich das Gericht zum Leserecht einzelner Mitglieder des Betriebsrates. Das Recht, die
elektronisch gespeicherten Unterlagen des Betriebsrats einzusehen, umfasse auch das Leserecht auf
elektronischem Weg, und zwar jederzeit, wiediesin 8 34 Abs. 3 BetrV G vorgesehen sei. Dem
stiinden auch die Schweigepflicht der Mitglieder des Betriebsrats und datenschutzrechtliche
Vorschriften nicht entgegen.

Das Bundesverwaltungsgericht (BVerwG) hat mit Urteil vom 8. Marz 2002™*° die Herausgabe von
Stasi-Unterlagen mit personenbezogenen Informationen tber Personen der Zeitgeschichte, Inhaber
politischer Funktionen oder Amtstréger in Austibung ihres Amtes nach der damaligen Fassung des
Stasi-Unterlagen-Gesetzes fur unzul ssig erkl&rt, wenn diese systematisch vom Staatsicherheitsdienst
ausgespaht wurden. Im Hinblick auf eine mogliche Anderung des Gesetzes weist das Gericht darauf
hin, dass bei der Weitergabe rechtsstaatswidrig erworbener Informationen dem Personlichkeitsrecht
ein hoherer Schutz zukomme, als dies bel der sonstigen Verdffentlichung von Informationen tber
Personen der Zeitgeschichte und Amtstrager in Austibung ihres Amtes der Fall sei.*®

Werden personenbezogene Informationen durch eine sachlich unzustandige Behorde weitergegeben,
stellt dies einen Verstol3 gegen das Grundrecht auf informationelle Selbstbestimmung dar. Das
BVerwG hat hierzu mit Urtell vom 9. Marz 2005 entschieden, ein Eingriff in das informationelle
Selbstbestimmungsrecht sei grundsétzlich auch dann nicht gerechtfertigt, wenn die Daten zwar von
einer anderen Behorde rechtméaldig hétten weitergegeben werden diirfen, im konkreten Fall aber eine
sachlich unzustandige Behorde gehandelt habe. ™"’

Nach § 7 Bundesnachrichtendienstgesetz (BNDG) in Verbindung mit § 15 Abs. 1
Bundesverfassungsschutzgesetz (BV erf SchG) erteilt der Bundesnachrichtendienst dem Betroffenen
auf Antrag Auskunft Gber die zu seiner Person gespeicherten Daten, soweit er ein besonderes Interesse
an der Auskunft darlegt. Das BVerwG hat mit Urteil vom 24. M&rz 2010 ausgefiihrt, dass eine
Auskunftserteilung unter Berufung auf diein 8 15 Abs. 2 BVerfSchG aufgefihrten

11 ™ BAG, Beschluss vom 26. August 2008 - 1 ABR 16/07, BAGE 127, 276 - Videoiiberwachung im Betrieb. Die Regelung des § 32 BDSG
»Datenerhebung, -verarbeitung und -nutzung fir Zwecke des Beschéftigungsverhéltnisses* ist erst nach der Entscheidung am 1. September 2009
in Kraft getreten. Die Vorschrift regelt u. a.: ,,Zur Aufdeckung von Straftaten dirfen personenbezogene Daten eines Beschéftigten nur dann
erhoben, verarbeitet oder genutzt werden, wenn zu dokumentierende tatsachliche Anhaltspunkte den Verdacht begriinden, dass der Betroffeneim
Beschéftigungsverhéltnis eine Straftat begangen hat, die Erhebung, Verarbeitung oder Nutzung zur Aufdeckung erforderlich ist und das
schutzwirdige Interesse des Beschéftigten an dem Ausschluss der Erhebung, Verarbeitung oder Nutzung nicht Giberwiegt, insbesondere Art und
Ausmal3im Hinblick auf den Anlass nicht unverhdtnismaidig sind.”

4 BAG, Beschluss vom 12. August 2009 - 7 ABR 15/08, NZA 2009, 1218.

15 BVerwG, Urteil vom 08. Mé&rz 2002 - 3 C 46/01, BVerwGE 116, 104 - Herausgabe von Stasi-Unterlagen.

18 Der Gesetzgeber hat dem Rechnung getragen und § 32 Abs. 1 Stasi-Unterlagen-Gesetz dahingehend gedndert, dass Unterlagen mit personenbezogenen
Informationen ohne Einwilligung der Betroffenen nur zur Verfligung gestellt werden dirfen, ,, soweit durch deren Verwendung keine Uberwiegenden
schutzwiirdigen Interessen der dort genannten Personen beeintrachtigt werden. Bei der Abwégung ist insbesondere zu berlicksichtigen, ob die
Informationserhebung erkennbar auf einer Menschenrechtsverletzung beruht.” | vgl. Gesetz Uber die Unterlagen des Staatssicherheitsdienstes der
ehemaligen Deutschen Demokratischen Republik in der Fassung der Bekanntmachung v. 18.2.1991 (BGBI. |, 162), gedndert durch Art. 15 Abs. 64 des
Gesetzesv. 5. Februar 2009 (BGBI. 1, 160).

17 BVerwG, Urteil vom 9. M&rz 2005 - 6 C 3/04, NJW 2005, 2330 - Scientology..

18 BVerwG, Urteil vom 24. Mérz 2010 - 6 A 2/09, DVBI. 2010, 1307 - Auskunftsanspruch BND.
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Geheimhaltungsgrtinde nur dann abgel ehnt werden kdnne, wenn eine Abwagung im Einzelfall ergebe,
dass das Auskunftsinteresse zurtickstehen misse. Dagegen erstrecke sich die Auskunftsverpflichtung
von vornherein nicht auf die Herkunft der Daten (8 15 Abs. 3 BVerfSchG).

1.3.6 Verwatungs- und Anwendungspraxis

Dader Datenschutz in fast allen Bereichen der 6ffentlichen Verwaltung von Bedeutung ist und hierzu
eine Fille allgemeiner und bereichsspezifischer Regelungen sowohl auf Bundes- wie auf Landesebene
existiert, lassen sich allgemeine Feststellungen zur Verwaltungs- und Anwendungspraxis nur schwer
treffen, zumal der Schwerpunkt der Datenschutzaufsicht bei den Aufsichtsbehdrden der Lander liegt.
Insbesondere die staatliche Datenschutzkontrolle der Privatwirtschaft ist Landersache (8 38 Abs. 6
BDSG).

Unterschiede in der Verwaltungspraxis, etwaim Bereich von Ermessensentscheldungen, sind daher
moglich, was insbesondere fur deutschlandwelt agierende Unternehmen von Bedeutung sein kann, da
diese im Einzelfall der Aufsicht mehrerer Datenschutzbehdrden unterliegen. Zwar wird nach
langjahriger Praxis die Behorde tétig, in deren Zustéandigkeit der Sitz des Unternehmens liegt. Bel
Unternehmen mit mehreren sel bststandigen Regional gesell schaften bleibt es dennoch bel der
Zustandigkeit mehrerer Aufsichtsbehdrden™®.

Die obersten Landesdatenschutzbehorden fir die Aufsicht im nicht-6ffentlichen Bereich haben
deshalb al's Koordinierungsgremium den Disseldorfer Kreis gegriindet, dessen Treffen und
BeschlUsse elne einheitliche Verwaltungspraxis befordern kdnnen. Beschliisse des Dusseldorfer
Kreises, die alerdings nur einstimmig getroffen werden kénnen, betreffen unterschiedliche Bereiche
der Aufsicht, im Jahr 2010 etwa die Prufpflichten des Datenexporteurs im Rahmen des,, Safe-
Harbor*- Abkommens. **° Bei einer unterschiedlichen Praxis verbleibt es, wenn eine Einigung im
Dusseldorfer Kreis nicht zustande kommt. So wird etwa die Praxis von Auskunfteien, vor der
Erteilung von Auskiinften zur Identitétstiberprifung die Zusendung einer Kopie des
Personalauswel ses zu verlangen, von den Aufsichtsbehorden tellweise als unzuldssig, teillweise aber
auch als erforderlich angesehen. Auch bei der Videolberwachung auf Bahnhtfen gab es
unterschiedliche Bewertungen.

2 Datenschutz

2.1 Prinzipien, Ziele, Werte
2.1.1 Schutzgegenstand

Datenschutz bildet den zentralen Motor des Vertrauens und der Akzeptanz moderner
informationstechnischer Entwicklungen. Ziel des Datenschutzrechtsist der Erhalt und die Stérkung
des Personlichkeitsrechts unter den Bedingungen der Datenverarbeitung und -erhebung, insbesondere
in Gestalt des Rechts auf informationelle Selbstbestimmung. Der Erhalt der Kontrolle tGber den
Umgang mit Daten und Informationen, die einen selbst betreffen, ist das zwingende Aquivalent einer

119 5o wurden 2008 von Datenschutzbehdrden aus zwélf Bundeslandern BuRRgelder gegen 35 Vertriebsgesellschaften des Lebensmitteldiscounters Lidl
verhangt, vgl.: http://www.welt.de/wirtschaft/article2428529/ Spitzel aff aere-kostet-Lidl-1-5-Millionen-Euro.html (zuletzt aufgerufen am: 17. M&rz 2011).

120 \/gl. oben unter 1.3, Beschliisse des Diisseldorfer Kreises unter
https://www.ldi.nrw.de/mainmenu_Service/submenu_Entschliessungsarchiv/Inhalt/Beschluesse_Duesseldorfer_Kreis/index.php (zuletzt aufgerufen am:
17. Mérz 2011).
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811 auf die Stérkung des Einzelnen wie auch unseres demokratischen Gemeinwesens insgesamt
812 abzielenden gesellschaftlichen Gesamtentwicklung.

813 Zentraer Anknupfungspunkt des bestehenden Datenschutzkonzepts sind die so genannten

814 ,personenbezogenen Daten“.**! Im Mittelpunkt der Abwagungen des Datenschutzes aber stehen

815 Informationen, nicht Daten. Es geht regelmaliig um Interessen der Grundrechtstréger, dass staatliche
816  Stellen oder Dritte etwas nicht als Information erfahren und nutzen kdnnen, und auf der anderen Seite
817  um deren Wissens- und Verwertungsinteressen.

818 Personenbezogene Daten werden definiert as,, Einzelangaben Uber personliche oder sachliche

819 Verhdtnisse einer bestimmten oder bestimmbaren natiirlichen Person* (Art. 2 lit. aDSRL, 8 3 Abs. 1
820 BDSG). Der Begriff wird weit verstanden und umfasst praktisch jede Information, die mit einer

821  naturlichen Person in Verbindung gebracht werden kann. Es genligt also eine

822 , Personenbeziehbarkeit*.'??> Angaben tiber personliche Verhaltnisse betreffen etwa

823 Identifikationsmerkmale, &ullere Merkmale, aber auch innere Zusténde (z.B. Meinungen), Angaben
824  Uber sachliche Verhaltnisse dagegen alle Beziehungen des Betroffenen zu Dritten und zur Umwelt
825 (z.B. Eigentumsverhaltnisse, Vertragsbeziehungen).'?®

826 AuchdasBVerfG geht in seiner standigen Rechtsprechung von einem weiten Verstandnis aus. So hat
827  das Gericht in seinem wegwei senden V olkszéhlungsurteil zu den Angaben personenbezogener Daten
828 ausgefuhrt: ,, Entscheidend sind ihre Nutzbarkeit und Verwendungsmdglichkeit. Diese hdangen

829 einersaitsvon dem Zweck, dem die Erhebung dient, und andererseits von den der

830 Informationstechnologie eigenen V erarbeitungsmoglichkeiten und Verkntipfungsmaoglichkeiten ab.
831 Dadurch kann ein fur sich gesehen belangloses Datum einen neuen Stellenwert bekommen; insoweit
832  gibt esunter den Bedingungen der automatischen Datenverarbeitung kein ,belangloses’ Datum

833  mehr. '

834  Waeiterer regulatorischer Anknipfungspunkt ist der Umgang mit diesen Daten. Dabei werden in der
835 DSRL und im BDSG unterschiedliche Begrifflichkeiten verwendet. Wahrend in der DSRL die

836 ,Verarbeitung* (im weiteren Sinne) der Daten als Oberbegriff flr jeden Vorgang im Zusammenhang
837  mit den personenbezogenen Daten zu verstehen ist (Art. 2 lit. b DSRL), unterscheidet das BDSG
838  zwischen den einzelnen Vorgangen der Erhebung, Verarbeitung (im engeren Sinne) und (sonstigen)
839  Nutzung der Daten (8 4 Abs. 1 BDSG). Materiell erfasst sind vor alem die Erhebung, Speicherung,
840  Veranderung, Ubermittlung, Sperrung und Lschung von personenbezogenen Daten. Dabei ist ein
841 technikneutrales Versténdnis zu Grunde zu legen. Erfasst sind sowohl automatische al's auch nicht-
842  automatische Verfahren.'®

843  Fur einen kleinen Ausschnitt der personenbezogenen Daten gilt, in Anpassung an die Vorgaben der
844  DSRL, ein erhdhtes Schutzniveau: Hierzu gehéren die so genannten sensiblen Daten wie rassische
845  oder ethnische Herkunft, politische Meinungen, religiose oder philosophische Uberzeugungen, die
846  Gewerkschaftszugehdrigkeit und Daten tber die Gesundheit und die Sexualitét (vgl. Art. 8DSRL, 83
847 Abs 9BDSG).

21 K {ihling, Jirgen/Seidel, Christian/Sivridis, Anastasios: Datenschutzrecht. 2008, S. 100.
22 Gola, Peter/Klug, Christoph: Grundziige des Datenschutzrechts. 2003, S. 40.

23 K iihling, Jirgen/Seidel, Christian/Sivridis, Anastasios: Datenschutzrecht. 2008, S. 101.
124 B\/erfGE 65, 1, 45 - Volkszahlung.

25 K {ihling, Jurgen/Seidel, Christian/Sivridis, Anastasios: Datenschutzrecht. 2008, S. 49.
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In der digitalen Welt wirft das Kriterium des Personenbezugs allerdings zunehmend Probleme auf.
Durch die Moglichkeit, Daten aler Art in einem bislang nicht dagewesenen Ausmal? miteinander zu
verknuipfen, kann quasi jedes Datum zu einem personenbezogenen werden.

Personlichkeitsrechtlich problematisch erscheint zunehmend weniger der Personenbezug an sich al's
vielmehr die Moglichkeit, jederzeit unterschiedlichste Daten aller Art mit einzelnen Personen zu
verknipfen und in unterschiedlicher Weise auszuwerten. Geodaten, die an sich keine
personenbezogenen Daten sind, jedoch schon immer personenbeziehbar waren, werden offensichtlich
von vielen Menschen al's problematisch im personlichkeitsrechtlichen Sinne empfunden, wenn
bestimmte technische M 6glichkeiten der Verkniipfung und gezielten Recherche bestehen. Angesichts
solcher Entwicklungen greift die Frage, ob Geodaten personenbezogene oder auch nur
personenbeziehbare Daten sind, zu kurz.

2.1.2 Grundprinzipien des Datenschutzrechts
Erlaubnisvor behalt

Ein zentraler Grundsatz des Datenschutzrechts lasst sich in einem Satz wie folgt formulieren: Der
Umgang mit personenbezogenen Daten ist verboten, es sei denn, der Betroffene willigt ein oder eine
Rechtsnorm legitimiert ihn. Dieser Grundsatz ist sowohl im Gemeinschaftsrecht (Art. 7 DSRL), als
auch im nationalen allgemeinen (8 4 Abs. 1 BDSG) und bereichsspezifischen Datenschutzrecht (z. B.
§ 12 TMG) normiert. Demnach bestimmt sich die Zul&ssigkeit eines jeden einzelnen
Datenverarbeitungsvorgangs danach, ob der Betroffene den Vorgang erlaubt hat oder ob er sich auf
einen gesetzlichen Erlaubnistatbestand stiitzen |4sst.'?

Die Einwilligung ist vor allem im nicht-6ffentlichen Bereich, neben den vertraglichen Legitimationen,
von erheblicher Bedeutung.*?” Sie legitimiert einen Datenverarbeitungsvorgang nur dann, wenn sie
wirksam erteilt wurde, wofUr das Gesetz bestimmte Mindestanforderungen vorsieht (vgl. 8§ 4aBDSG
oder auch Art. 7 lit. 8) DSRL). Nach nationalem Recht (§ 4aBDSG) ist eine Einwilligung nur
wirksam, wenn sie auf der freien Entscheidung des Betroffenen beruht, also ohne Zwang erfolgt. Dies
setzt voraus, dass der Einzelne Bedeutung und Tragweite seiner Entscheidung erkennen kann.

Die Einwilligung in die Datenerhebung oder -verarbeitung ist daher nur dann zuléssig, wenn die
betreffende Person ,, ohne jeden Zweifel ihre Einwilligung gegeben® %8 hat. Diesimpliziert, dass die
Einwilligung informiert, aktiv und freiwillig zu geschehen hat. Eine informierte Einwilligung setzt
Transparenz und Kenntnis voraus. Allein durch die Nutzung einer Website kann keine aktive
Einwilligung erteilt werden. Auch das Beibehalten von Einstellungen von Internetdiensten oder
Browsern, die in der Voreinstellung nicht ,, privacy by default” vorsehen, gentigt nicht der Fiktion
einer aktiven Einwilligung. Hier wird die Kenntnis der moglichen Einstellungen und ihrer
Veranderungsmaglichkeiten vorausgesetzt, die jedoch weder bei jedem Nutzer gleichermalden
gegeben noch von allen Diensteanbietern geférdert wird.

An der Moglichkeit zu einer freien Entscheidung kann es fehlen, wenn die Einwilligung in einer
Situation wirtschaftlicher oder sozialer Schwache oder Unterordnung erteilt wird oder wenn der
Betroffene durch Gberméaidige Anreize finanzieller oder sonstiger Natur zur Preisgabe seiner Daten
verleitet wird.

26 K (ihling, Jirgen/Seidel, Christian/Sivridis, Anastasios: Datenschutzrecht. 2008, S. 130 f.
27 K {ihling, Jurgen/Seidel, Christian/Sivridis, Anastasios: Datenschutzrecht. 2008, S. 131.

28 \/g1. Art. 7 lit. @) DSRL.
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Es gibt Situationen, in denen sich die Vertragspartner unterschiedlich stark gegentiberstehen. Fur diese
Falle wird diskutiert, inwieweit eine freiwillige Einwilligung in die Datenerhebung vorliegt,
insbesondere wenn Daten erhoben werden, die fir die Erbringung der Dienstleistung selbst nicht
benttigt werden. Fir die Freiwilligkeit kann aber auch von Bedeutung sein, ob ein anderes Angebot in
zumutbarer Weise zur Verflgung steht.

AuRerdem muss der Betroffene nach § 4a BDSG auf den vorgesehenen Zweck der Erhebung,
Verarbeitung oder Nutzung hingewiesen werden. Wenn die Situation es erfordert oder der Betroffene
es verlangt, muss er auch dartiber informiert werden, welche Folgen eine Verweigerung der
Einwilligung nach sich zieht. Das geltende Recht | &sst fur das Internet die Moglichkeit einer
elektronischen Einwilligung zu (8 13 Abs. 2 TMG), die z. B. durch Ankreuzen einer Checkbox erteilt
werden kann.

Nach datenschutzrechtlichen Grundsétzen ist eine Einwilligung also nur dann wirksam, wenn siein
Kenntnis der entscheidungsrel evanten Umstande erteilt wird. Der Betroffene muss auf der Grundlage
der ihm vorliegenden Informationen Bedeutung und Tragweite seiner Entscheidung zur Datenfreigabe
erkennen konnen. Im Hinblick auf die spezifischen Bedingungen im digitalen Bereich ergeben sich
hier neue Herausforderungen.

Die Frage von Transparenz- und Informationspflichten stellt sich in besonderem Mal3e. Auch Art und
Weise der Informationspraxis sind bestimmend dafur, in welchem Umfang Blrgerinnen und Burger
bei Ertellung ihrer Einwilligung einschdtzen kdnnen, welche Daten zu welchem Zweck gespei chert
werden sollen.

Die Einwilligung kann bislang in unterschiedlicher Form eingeholt werden (,, opt-in“ und ,, opt-out*
sowie unterschiedliche Formulierungen). Dies erfordert eine besondere Aufmerksamkeit und ein
erhohtes Textverstandnis der in der Regel in juristischer Sprache formulierten Textpassagen. Eine
informierte Einwilligung auf Grund dieser, der Absicherung eines Unternehmens dienenden Texte, ist
auf Grund der Art des Textes und der gegebenen Informationen daher fir viele Menschen nur schwer
moglich. Gerade in der digitalen Welt gébe es aber auch aternative Formen, Informationen
verstandlich bereitzustellen.

Einwilligungen werden unbefristet erteilt. Eine echte Transparenz und ein Uberblick tber die erteilten
Einwilligungen ist fUr die Nutzer angesichts der Vielzahl der eingeforderten Einwilligungen nur
schwer zu behalten. Der Betreiber des Dienstes unterscheidet sich oftmals von der
datenverarbeitenden Stelle, eine Transparenz dariiber, welche Dienste bzw. Unternehmen welche
Daten erhalten, ist oftmals nicht vorhanden. In einer solchen Situation kdnnen die
Arbeitnehmer/Blrger/Nutzer ihre Informations-, Widerrufs-, Korrektur- und Loschrechte nur
unzureichend geltend machen. Eine autonome Entscheidung tiber die Preisgabe eigener Datenim
Internet kénnen Menschen dann fallen, wenn sie Vor- und Nachteile ihrer Einwilligung einschéatzen
und Handlungsalternativen erkennen kénnen. Die Medienkompetenz des Einzelnen trégt wesentlich
dazu bei, informierte Einwilligungen zu erméglichen und zu beférdern. Diese kann aber nicht in
gleicher Auspragung von allen Personen erwartet werden und kann nicht als Ersatz fr
bedurfnisgerechtere Anforderungen an Transparenz, Information und Einwilligung stehen.

Im offentlichen Bereich erfolgt die Datenverarbeitung personenbezogener Daten dagegen fast
ausschliefdlich auf der Grundlage gesetzlicher Erlaubnistatbestéande, die den verfassungsrechtlichen
Anforderungen gentigen mussen.
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Die erfolgreichen Verfassungsbeschwerden der letzten Jahre zeigen alerdings, dass die
verfassungsrechtlichen Vorgaben bei der Gesetzgebung teilwei se nicht eingehalten wurden.

Erforderlichkeitsgrundsatz

Der Erforderlichkeitsgrundsatz folgt aus dem verfassungsrechtlichen Verha tnisméaldigkeitsgrundsatz
und ist zudemin Art. 7 lit. b) bisf) DSRL festgeschrieben. Er steht in engem Zusammenhang mit dem
Grundsatz der Zweckfestlegung und der Zweckbindung. Demnach ist der Umgang mit
personenbezogenen Daten auf das zum Erreichen des angestrebten Zieles erforderliche Minimum zu
beschranken.* Es sollen nur so viele Daten erhoben, verarbeitet oder genutzt werden, wie zur
Zweckerreichung unbedingt notwendig. Fir den 6ffentlichen Bereich ist der Grundsatz in 88 13 bis 16
BDSG (insbesonderein den Abs. 1) normiert, wobel der zul&ssige Zweck auf die offentliche
Aufgabenerfillung begrenzt ist. Der Erforderlichkeitsgrundsatz gilt aber auch im nicht-6ffentlichen
Berg(’)ch, wo seine effektive Verwirklichung durch eine mdglichst genaue Zweckbestimmung bedingt
ist.

Zweckbindungsgrundsatz

Der Zweckbindungsgrundsatz besagt, dass die Daten, die fir einen bestimmten Zweck erhoben
worden sind, auch nur zu diesem Zweck verarbeitet oder genutzt werden diirfen.*>* Der Zweck der
Datenerhebung begrenzt folglich den weiteren Umgang mit den erhobenen Daten. Sie diirfen nur zu
dem Zweck weiter verwendet werden, der von der Einwilligung oder der konkret |egitimierenden
Rechtsnorm erfasst ist. Das setzt voraus, dass das Ziel der Datenverarbeitung und/oder -nutzung
bereits vor der Datenerhebung so genau wie maglich bestimmt ist. Eine Speicherung auf Vorrat fur
kiinftige, noch nicht bekannte Zwecke ist dagegen grundsétzlich unzul assig.**

Vor alem im nicht-6ffentlichen Bereich st6l3t die Beibehaltung dieses Grundsatzes auf praktische
Probleme. In einer vernetzten Welt ist der Datenaustausch oftmals durch Spontanitét und gerade nicht
durch eine vorherige Festlegung des V erarbeitungszweckes bestimmt.**®

Transparenzgrundsatz

Die informationelle Sel bstbestimmung setzt nach Auffassung des Bundesverfassungsgerichts voraus,
dass Burger wissen und grundsétzlich auch entscheiden kénnen sollen, ,, wer was wann und bel
welcher Gelegenheit* (iber sie weiR.*** Das setzt wiederum voraus, dass Datenerhebungs-, -
verarbeitungs- und -nutzungsvorgange transparent gestaltet werden. Zudem ist der
Transparenzgrundsatz die grundlegende V oraussetzung dafiir, dass Betroffene aktive
Datenschutzrechte wahrnehmen konnen. Transparenz wird in erster Linie durch den Grundsatz der
Direkterhebung verwirklicht, wonach die Daten grundsétzlich beim Betroffenen zu erheben sind (8 4
Abs. 2 S. 1, Abs. 3 BDSG), sodass er unmittelbar Kenntnis von dem Vorgang erlangt. Nur unter
engen Voraussetzungen darf die Datenerhebung ohne Mitwirkung des Betroffenen erfolgen (8 4 Abs.

129 Bv/erfGE 65, 1, 46 - Volkszahlung.

180 K {ihling, Jirgen/Seidel, Christian/Sivridis, Anastasios: Datenschutzrecht. 2008, S. 136.

%! Gola, Peter/Klug, Christoph: Grundziige des Datenschutzrechts. 2003, S. 48.

%2 Gola, Peter/Klug, Christoph: Grundziige des Datenschutzrechts. 2003, S. 48.

188 K {1hling, Jurgen: Datenschutz in einer kiinftigen Welt allgegenwartiger Datenverarbeitung. Verw 2007, 153 (159).

13 B\/erfGE 65, 1, 43 - Volkszahlung.
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2 S. 2 BDSG). FHankiert wird das Transparenzgebot durch Auskunftsrechte und Informations-,
Benachrichtigungs-, Unterrichtungs-, Hinweis- und Aufkl&rungspflichten der verantwortlichen
Stelle!*

Gerade im nicht-6ffentlichen Bereich wissen oftmals viele Birgerinnen und Blrger nicht, wer
eigentliche welche ihrer Daten zu welchen Zwecken speichert und verwendet.

Prinzip der Datenver meidung und Datenspar samkeit

Der Grundsatz der Datenvermeidung und Datensparsamkeit ist — obwohl nicht durch die DSRL
vorgegeben —in § 3a BDSG normiert und besagt, dass so wenig personenbezogene Daten wie moglich
erhoben, verarbeitet oder genutzt werden sollen und auch die Datenverarbeitungssysteme an diesem
Ziel auszurichten sind. Dabei handelt es sich um eine Konkretisierung des
Erforderlichkeitsgrundsatzes auf technischer Ebene: Schon durch die entsprechende
Technikgestaltung soll das Recht auf informationelle Selbstbestimmung praventiv geschiitzt
werden.™*® Dader Grundsatz nicht sanktionsbewehrt ist, ist er — obwohl al's Rechtspflicht formuliert —
eher al's Programmsatz zu verstehen.*®’

2.1.3 Datenschutz im Grundgesetz

Verfassungsrechtliche Verortung

Der Grundrechtekatal og des Grundgesetzes enthalt im Gegensatz zur Grundrechtecharta der
Européischen Union (GRC) kein explizites Grundrecht des Datenschutzes.*® Gleichwohl ist der
Datenschutz ein Wert von Verfassungsrang und nimmt Uber verschiedene Grundrechte am
Grundrechtsschutz teil. Namentlich finden sich datenschutzrechtliche Gehalte im Allgemeinen
Personlichkeitsrecht (Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG), im Brief-, Post- und
Fernmeldegeheimnis (Art. 10 GG) und im Grundrecht der Unverletzlichkeit der Wohnung (Art. 13
GG). Alsvorlaufiger Hohepunkt in der Judikatur des verfassungsrechtlichen Datenschutzes wird das
»1T-Grundrecht” auf Gewéhrleistung der Vertraulichkeit und Integritét informationstechnischer
Systeme angesehen.**®

I T-Grundrecht auf Gewéhrleistung der Vertraulichkeit und Integritat infor mationstechnischer
Systeme

Als besondere Auspragung des allgemeinen Personlichkeitsrechts hat das Bundesverfassungsgericht
im Hinblick auf Online-Durchsuchungen das sog. IT- bzw. Computergrundrecht auf Gewahrleistung
der Vertraulichkeit und Integritét informationstechnischer Systeme entwickelt.**° Es , schiitzt vor
Eingriffen in informationstechnische Systeme, soweit der Schutz nicht durch andere Grundrechte, wie
insbesondere Art. 10 oder Art. 13 GG, sowie durch das Recht auf informationelle Sel bstbestimmung

% K {ihling, Jirgen/Seidel, Christian/Sivridis, Anastasios: Datenschutzrecht. 2008, S. 136.
1% Gola, Peter/Schomerus, Rudolf. BDSG. Kommentar. 10. Auflage 2010, § 3aRn. 1.
%7 Gola, Peter/Schomerus, Rudolf. BDSG. Kommentar. 10. Auflage 2010, § 3aRn. 2.

%8 \/gl. zur Forderung eines Grundrechtes auf Datenschutz Kloepfer, Michael/Schérdel, Florian: Grundrechte fiir die Informationsgesellschaft -
Datenschutz und Informationszugangsfreiheit ins Grundgesetz? JZ 2009, 453 ff., sowie unter 2.2.2.

1 v/gl. Gurlit, Elke: Verfassungsrechtliche Rahmenbedingungen des Datenschutzes. NJW 2010, 1035 (1036).

10 BV erfGE 120, 274, 302 ff. — Onlinedurchsuchung.
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gewahrleistet ist.“**! Der Schutz des Art. 10 Abs. 1 Var. 3 GG versagt, wenn der
Kommunikationsvorgang beendet ist oder der Zugriff aulRerhalb eines laufenden
Kommunikationsvorgangs des Betroffenen erfolgt, was bel der Infiltration eines Computers
regelmaiig der Fall ist.** Art. 13 GG bietet raumbezogenen Schutz, welcher , nicht in der Lageist,
die spezifische Gefahrdung des informationstechnischen Systems abzuwehren®, da der Eingriff
standortunabhéngig tiber das Internet erfolgen kann.**® Das Recht auf informationelle
Selbstbestimmung tréagt ,, den Personlichkeitsgefahrdungen nicht vollsténdig Rechnung, die sich
daraus ergeben, dass der Einzelne zu seiner Personlichkeitsentfaltung auf die Nutzung
informationstechnischer Systeme angewiesen ist und dabel dem System personliche Daten anvertraut
oder schon allein durch dessen Nutzung zwangslaufig liefert. Ein Dritter, der auf ein solches System
zugreift, kann sich einen potentiell aul3erst grof3en und aussagekréftigen Datenbestand verschaffen,
ohne noch auf weitere Datenerhebungs- und Datenverarbeitungsmal3nahmen angewiesen zu sein. Ein
solcher Zugriff geht in seinem Gewicht fir die Personlichkeit des Betroffenen tber einzelne
Datenerrllgpungen, vor denen das Recht auf informationelle Selbstbestimmung schiitzt, weit

hinaus."

Erfasst sind Systeme, ,,die alein oder in ihren technischen Vernetzungen personenbezogene Daten des
Betroffenen in einem Umfang und in einer Vielfat enthalten kénnen, dass ein Zugriff auf das System
es ermoglicht, einen Einblick in wesentliche Teile der Lebensgestaltung einer Person zu gewinnen
oder gar ein aussagekréftiges Bild der Personlichkeit zu erhaten”, wie z. B. bel Personal computern
oder Mobiltelefonen und el ektronischen Terminkalendern, die Uber einen grof3en Funktionsumfang
verfiigen und personenbezogene Daten vielfaltiger Art erfassen und speichern kénnen.**> Geschiitzt
wird nicht nur vor einer Verletzung der Vertraulichkeit dieser Daten, sondern bereits vor dem
Antasten der Integritét des Systems, da hierdurch ,, die entscheidende technische Hirde fur eine
Ausspahung, Uberwachung oder Manipulation des Systems genommen® ist.**°

Dabel betont das Bundesverfassungsgericht, dass ,,der Standort des Systems ... ohne Belang und
oftmals fur die Behorde nicht einmal erkennbar” sei, was ,,insbesondere fir mobile
informationstechnische Systeme wie etwa Laptops, Personal Digital Assistants (PDAS) oder
Mobiltelefone* gelte.'*” Daraus |4sst sich schliefen, dass der Schutz unabhéngig davon zu
gewahrleisten ist, wo der Datenbestand gespeichert ist.

Die Abgrenzung zum Grundrecht auf informationelle Selbstbestimmung erfolgt in erster Linie nach
guantitativen Gesichtspunkten. Wahrend das Grundrecht auf informationelle Sel bstbestimmung
Schutz vor Zugriff auf einzelne personenbezogene Daten gewahrt, geht es beim (1T-)Grundrecht auf
Gewdhrleistung der Vertraulichkeit und Integritét i nformationstechnischer Systeme um den Schutz
einer Vielzahl von (personenbezogenen) Daten (Datenbestand), die auf einem
informationstechnischen System gespeichert sind. Denn wenn lediglich Daten mit einem punktuellen
Bezug zu einem bestimmten L ebensbereich abgerufen werden, unterscheidet sich der staatliche

41 BVerfGE 120, 274, 302 — Onlinedurchsuchung.
142 BVerfGE 120, 274, 307 f. — Onlinedurchsuchung.
43 BVerfGE 120, 274, 310 — Onlinedurchsuchung.
144 BVerfGE 120, 274, 312 f. — Onlinedurchsuchung.
145 BVerfGE 120, 274, 314 — Onlinedurchsuchung.
146 BV erfGE 120, 274, 314 — Onlinedurchsuchung.

147 BVerfGE 120, 274, 310 f. — Onlinedurchsuchung.
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Zugriff auf informati onstechnische Systeme nicht von anderen Datenerhebungen und das Recht auf
informationelle Selbstbestimmung ist anzuwenden.*® Abgrenzungskriterium sind demnach Umfang
und Vielfalt der Daten und das Ausmal3 der durch die Daten zu gewinnenden Ruckschltisse auf die
Person des Betroffenen. Ermoglicht die Datenerhebung potentiell eine umfassende
Erkenntnisgewinnung tber den Betroffenen, so ist das (1 T-)Grundrecht auf Gewéahrlei stung der
Vertraulichkeit und Integritét informationstechnischer Systeme einschlgig.**

2.1.4 Das Recht auf informationelle Selbstbestimmung als Bestandteil des allgemeinen
Personlichkeitsrechts

Das allgemeine Personlichkeitsrecht wird aus Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG hergeleitet. Es
enthdlt mehrere Elemente und dient einerseits dem Schutz eines sozialen und réumlichen
Rickzugsberei chs des Einzelnen und andererseits dem Schutz der individuellen Freiheit, selbst tber
die Prasentation der eigenen Person bestimmen zu kénnen.**

Zur zweiten Gruppe gehoren das Recht am eigenen Bild und am eigenen Wort und das seit dem
Volkszahlungsurteil aus dem Jahr 1983"* verfassungsgerichtlich anerkannte Recht auf
informationelle Sel bstbestimmung. ,, Das Grundrecht gewéhrleistet insoweit die Befugnis des
Einzelnen, grundsétzlich selbst Gber die Preisgabe und Verwendung seiner personlichen Daten zu
bestimmen.* %2

Informationelle Selbstbestimmung und Internet

Das Internet gibt den Menschen die Chance, selbstbestimmt und selbstbewusst ihr Leben zu gestalten.
Innovative Nutzungsmoglichkeiten pragen den heutigen Alltag und stellen sich oft als Bereicherung
oder praktische Hilfe dar. Die Mdoglichkeiten zur Information, Kommunikation und Interaktion
werden erweitert.

Viele dieser Chancen und Mdoglichkeiten gehen einher mit der Speicherung, Verarbeitung und
Ubermittlung zahlreicher Daten. Voraussetzung fir viele Informations- und Kommunikationsdienste
sind personenbezogene Daten. Diese Dienste sind aber auch missbrauchsanféllig, sei es, dass mehr
Daten als erforderlich gespeichert werden, sei es, dass Nichtberechtigte Zugang zu sensiblen Daten
erlangen. Der Umgang mit personenbezogenen Daten hat sich im digitalen Zeitater erheblich
verdndert. Im Kontext des Internet ist die Verarbeitung von personenbezogenen Daten vielfach ein
wirtschaftliches Geschaftsmodell. Insbesondere in sozialen Netzwerken, aber auch bel anderen
Diensten im Internet, werden eine Vielzahl von Daten von Nutzerinnen und Nutzern selbst zur
Verfigung gestellt.

Durch die zunehmende Vernetzung, die Moglichkeit der Verknipfung von personenbezogenen Daten
(Personlichkeitsprofile) und die sténdige Weiterentwicklung automatischer Datenerfassungssysteme
potenziert sich die Gefahr fur das allgemeine Personlichkeitsrecht in einer ,, Welt der allgegenwartigen
Datenverarbeitung**>. Diese Gefahr besteht nicht nur im Verhltnis Biirger - Staat, sondern auch im

148 BV erfGE 120, 274, 313 — Onlinedurchsuchung.

9 Hinz, Christian: Onlinedurchsuchungen. JURA 2009, 141 (144).

%0 Gurlit, Elke: Verfassungsrechtliche Rahmenbedingungen des Datenschutzes. NJW 2010, 1035 (1037).
51 BVerfGE 65, 1 - Volkszahlung.

152 B\/erfGE 65, 1, 43 - Volkszahlung.

58 7um diesem Begriff: Kiihling, Jiirgen: Datenschutz in einer kiinftigen Welt allgegenwartiger Datenverarbeitung. Verw 2007, 153 (155 ff.).
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Verhdltnis Birger - Birger und Verbraucher - Unternehmen untereinander. Dies zeigt sich besonders
deutlich bei den Diensteanbietern im Internet. Der Erfolg von Google oder soziaen Netzwerken wie
Facebook und studiVZ oder Internetprovidern ist geradezu dadurch bedingt, dass diese gigantische
informationelle Infrastrukturen bereithalten.’® Hier sind die Grundrechte zwar nicht (unmittelbar)
anwendbar. Der Staat ist aber verpflichtet, ,,dem Einzelnen Schutz davor zu bieten, dass private Dritte
ohne sein Wissen und ohne seine Einwilligung Zugriff auf die seine Individualitdt kennzeichnenden
Daten nehmen®*** (grundrechtliche Schutzpflicht). Schlieflich hat die Verbreitung und Verarbeitung
der eigenen personenbezogenen Daten im Internet mittlerweile die Grenzen der Nachvollziehbarkeit
fur den Einzelnen erreicht.

Der gegenwaértig diskutierte Datenschutz in sozialen Netzwerken wirft aber auch weitere Fragen auf.
Diese betreffen insbesondere das Verhdltnis der Nutzerinnen und Nutzer zu den Anbietern
entsprechender Plattformen, bei spielsweise wenn im Hintergrund personenbezogene Daten gesammelt
und in Profilen zusammengefihrt werden. Auch in diesem Fall muss der Schutz auf informationelle
Selbstbestimmung erhalten bleiben. Schliefflich setzt die freie Entfaltung der Personlichkeit auch
voraus, dass der Einzelne gegen die unbegrenzte Erhebung, Speicherung, Verwendung und
Weitergabe seiner personlichen Daten geschiitzt wird. ™ Durch diese Schutzwirkung wird der
abschreckende Effekt fremden (staatlichen und in Unternehmen vorhandenen) Geheimwissens
gehemmt, ,der entstehen und zur Beeintrdchtigung bei der Auslibung anderer Grundrechte fuhren
kann, wenn fUr den Einzelnen nicht mehr erkennbar ist, wer was wann und bei welcher Gelegenheit
tber ihn weiR.“™>’ Mit anderen Worten: Wer befiirchten muss, dass seine , Verhaltensweisen jederzeit
notiert und als Information dauerhaft gespeichert, verwendet oder weitergegeben werden, wird
versuchen, nicht durch solche Verhaltensweisen aufzufallen.“**®

Mittlerwelle hat sich daher ein kontextbezogener und gesetzlich zu gewéahrender Schutzrahmen mit
unterschiedlichen Komponenten auf verschiedenen Ebenen herausgebildet. Dies reicht von
gesetzlichen Regelungen im BDSG (wie beispielsweise dem buf3gel dbewahrten Kopplungsverbot des
§ 28 Abs. 3b BDSG), uber die Auferlegung entsprechender Transparenz- und Informationspflichten
fur Betreiber von Diensten im Internet, bis hin zu einer Forderung der Medienkompetenz der
Nutzerinnen und Nutzer fUr einen verantwortungsvollen Umgang mit den eigenen personenbezogenen
Daten.

2.1.5 Einschrénkungen von Grundrechten / Kollidierende Rechtsguter

Gerade im Bereich des Internet sind zum Teil schwierige Grundrechtskollisionen vorgezeichnet, wie
z.B. die so genannte Spickmich-Entscheidung des BGH zeigt.*® Pauschale Gegentiberstellungen etwa
mit dem Eigentumsgrundrecht oder der Berufsaustibungsfreiheit aber verbieten sich, da oft genug
gefragt werden muss, ob bestimmte Grundrechtsaustibungen zugleich den Schutz des Umgangs mit
den Daten von dritten Grundrechtstragern umfassen. Hier ist eine besonders differenzierte Darstellung
zu empfehlen.

% Gurlit, Elke: Verfassungsrechtliche Rahmenbedingungen des Datenschutzes. NJW 2010, 1035 (1039).

%5 BVerfG, Urteil vom 13. Februar 2007 - 1 BvR 421/05, BVerfGE 117, 202, 229 - Vaterschaftsfeststellung.
156 B\/erfGE 65, 1, 43 - Volkszahlung.

7 BVerfGE 113, 29, 46 - Beschlagnahme von Datentrégern.

%8 BVerfGE 65, 1, 43 - Volkszahlung.

159 BGH, Urteil vom 23. Juni 2009 VI ZR 196/08, BGHZ 181, 328: vgl. auch unter 1.3.5.
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Jedermann hat das Recht, Uber die Preisgabe und Verwendung seiner personlichen Daten
grundsétzlich selbst zu bestimmen. Einschrankungen dieses Rechts auf informationelle

Sel bstbestimmung sind nur im Gberwiegenden Allgemeininteresse zuléssig. Dieses ,, Recht auf
informationelle Selbstbestimmung”, wie es das Bundesverfassungsgericht 1983 in seiner
Entscheidung zur Volkszahlung, also im Hinblick auf eine staatliche Mal3nahme, beschrieben hat, ist
einerseits - als Auspragung des allgemeinen Personlichkeitsrechtsaus Art. 2 Abs. 1i. V. m. Art. 1
Abs. 1 GG —ein individuelles Abwehrrecht gegentber staatlichen Eingriffen.

Nach der Rechtsprechung des Bundesverfassungsgerichts wirkt sich das Recht auf informationelle
Selbstbestimmung aber andererseitsim Sinne einer Drittwirkung auch auf die Auslegung und
Anwendung privatrechtlicher Vorschriften aus und begriindet staatliche Schutzpflichten. Die
staatliche Gewalt ist danach verpflichtet, dem Einzelnen seine informationelle Selbstbestimmung im
Verhaltnis zu Dritten zu ermdglichen.*®® Gegebenenfalls miissen staatlicherseits die rechtlichen
Bedingungen geschaffen und erhalten werden, unter denen der Einzelne sel bstbestimmt an

K ommunikati onsprozessen teilnehmen kann.*®*

Nicht jede Beeintrachtigung eines grundrechtlichen Schutzbereichs fuhrt per se zur
Verfassungswidrigkeit der Mal3nahme. Zum einen kann der Betroffene in die Mal3nahme einwilligen
und seine Daten freiwillig preisgeben, was vom Staat zu respektieren ist.**> Aber auch ohne
Einwilligung wird der verfassungsrechtliche Datenschutz nicht grenzenl os gewahrleistet, sondern
kann beschrankt werden. Das Bundesverfassungsgericht hat hierzu bereits 1983 im so genannten
Volkszahlungsurtell dargelegt: "Das Grundrecht gewdahrleistet insoweit die Befugnis des Einzelnen,
grundsétzlich selbst Uber die Preisgabe und Verwendung seiner personlichen Daten zu bestimmen.
Einschrankungen dieses Rechts auf "informationelle Selbstbestimmung” sind nur im

Uberwiegenden Allgemeininteresse zulassig." 3

Fur diese Schrankenziehung hat das Bundesverfassungsgericht seit dem Volkszahlungsurteil eine
Reihe von Vorgaben aufgestellt, die es zu beachten gilt. Dabel gelten fur die genannten Grundrechte
weitgehend die gleichen Malistabe. **

Grundlegende V oraussetzung fur einen zulssigen Eingriff in das Recht auf informationelle
Selbstbestimmung ist das Vorhandensein einer gesetzlichen Grundlage, welche die Voraussetzungen
und den Umfang der Beschrankungen klar erkennen |asst.®® Das Erfordernis einer gesetzlichen
Grundlage (Gesetzesvorbehalt) folgt bereits aus Art. 2 Abs. 1 GG, wonach das allgemeine
Personlichkeitsrecht nur innerhalb der verfassungsmaldigen Ordnung gewahrleistet wird. Die
gesetzliche Grundlage muss dem Gebot der Normenklarheit entsprechen, was bedeutet, dass Anlass,

1% BVerfG, Beschluss vom 23.0ktober 2006 — BvR 2027/02, Rn 30.
181 BVerfG, Beschluss vom 23.0ktober 2006 — BVR 2027/02, Rn. 33.

162 \/gl. BVerfG, Beschluss vom 23.0ktober 2006 — BvR 2027/02, Rn. 34; Schoch, Friedrich: Das Recht auf informationelle Selbstbestimmung. JURA
2008, 352 (357).

183 BVerfGE 65, 1, 43 — Volkszshlung.

164 vgl. BVerfGE, Beschluss vom 4. April 2006 - 1 BvR 518/0, BVerfGE 115, 320, 347 — Rasterfahndung 11; Gurlit, Elke: Verfassungsrechtliche
Rahmenbedingungen des Datenschutzes. NJW 2010, 1035 (1037 f.).

165 B\/erfGE 65, 1, 44 - Volkszahlung.
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Zweck und Grenzen eines Eingriffsin der Erméchtigung berei chsspezifisch, prazise und fur den
Biirger klar erkennbar festgelegt werden miissen.

Weliterhin muss der Verhaltnismalligkeitsgrundsatz beachtet werden. Das bedeutet, dass die
Mal3nahme einen legitimen Zweck verfolgen, zu dessen Erreichung geeignet, erforderlich und
verhaltnismaRig sein muss.*®” Der Zweck muss von vornherein bestimmt sein. Die standige
Rechtsprechung des Bundesverfassungsgerichts bringt deutlich zum Ausdruck, ,, dass dem Staat eine
Sammlung von personenbezogenen Daten auf Vorrat zu unbestimmten oder noch nicht bestimmbaren
Zwecken verfassungsrechtlich strikt untersagt ist.“ 8

Es besteht demnach ein "Schutz des Einzelnen gegen unbegrenzte Erhebung, Speicherung,
Verwendung und Weitergabe seiner personlichen Daten”. Das Grundrecht auf informationelle
Sel bstbestimmung wird al's besondere Auspragung des schon zuvor grundrechtlich geschiitzten
allgemeinen Personlichkeitsrechts angesehen. Wie dieses wird es verfassungsrechtlich aus Art. 2
Abs. 1 (so genannte allgemeine Handlungsfreiheit) in Verbindung mit Art. 1 Abs. 1 GG
(Menschenwirde-Garantie) hergeleitet.

In der Verhdtnismaliigkeitsprifung findet elne Guterabwéagung zwischen dem verfolgten Zweck und
dem Recht auf informationelle Selbstbestimmung statt. Dabei ist von der Préamisse auszugehen, dass
Grundrechte ,,jeweils nur soweit beschrankt werden dirfen, als es zum Schutze 6ffentlicher Interessen
unerlasslich ist.“** In der Abwégung ist vor allem das Gewicht der Grundrechtsbeeintrachtigung zu
beachten. Bei der Beurteilung der Schwere des Eingriffs sind z. B. die folgenden Kriterien zu
berticksichtigen:

e inwelche Sphére die Malnahme eingreift (Sozia-, Privat- oder Intimsphare);*™ die
unterschiedliche Schutzintensitét der drei Sphéren kann aber nicht im Sinne eines starren
Schemas verstanden werden, sondern nur als erster Orientierungspunkt fir die Intensitét der
Grundrechtsbeei ntrachtigung und fur die Gewichtung der diese Beeintrachtigung
rechtfertigenden Grinde;

e wieviele Grundrechtstréger betroffen sin

e wieintensiv die Beeintrachtigungen sind;*"

e welche Inhalte von dem Eingriff erfasst werden, insbesondere welchen Grad an
Personlichkeitsrelevanz die betroffenen Informationen je fur sich und inihrer Verkniipfung
mit anderen aufweisen;'’

171
d;

168 K iihling, Jirgen/Seidel, Christian/Sivridis, Anastasios: Datenschutzrecht. 2008, S. 79 m.w.N. aus der Rechtsprechung des BVerfG.

%7 BVerfGE 115, 320, 345 ff. — Rasterfahndung I1.

188 BVerfG, Urteil vom 2. Mé&rz 2010 - 1 BvR 256/08, NJW 2010, 833 (839 Rn. 213) - Vorratsdatenspei cherung.

169 BVerfGE 65, 1, 44 - Volkszahlung.

0 |n die Intimsphére darf gar nicht eingegriffen werden, in die Privat- oder Geheimnissphére nur unter besonders strenger Wahrung des

Verhdl tnisméli gkeitsgrundsatzes und in die Sozialsphére bereits nach den Kriterien, die fir einen Eingriff in die allgemeine Handlungsfreiheit gelten.
Vgl. Murswiek, Dietrich, in: Sachs, Michael (Hrsg.). Grundgesetz : Kommentar. 5. Auflage 2009, Art. 2 Rn. 104 m.w.N.

1 BVerfGE 115, 320, 347 — Rasterfahndung 1.

172 BVerfGE 115, 320, 347 — Rasterfahndung 11.

178 BVerfGE 115, 320, 348 — Rasterfahndung 11.
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e 0b besondere Vertraulichkeitserwartungen verletzt werden;*"

e auf welchem Weg die Inhalte erlangt werden;*”

e welche weiteren Folgen oder Nachteile die Datenerhebung nach sich ziehen kann, z. B.

- dasRisiko, Gegenstand staatlicher Ermittlungsmal3nahmen zu werden, das tUber das allgemeine
Risiko hinausgeht, einem unberechtigten V erdacht ausgesetzt zu werden,

- eine stigmatisierende Wirkung;*"®

e dieHeimlichkeit einer staatlichen Mal3nahme, welche z.B. die Mdglichkeit der
Inanspruchnahme von Rechtsschutz im Vergleich zur offenen Datenerhebung wesentlich
erschwert;'”’

e der Verdachtsgrad;

e Uber welchen Zeitraum die Daten erhoben, verarbeitet und genutzt werden kénnen;

e und die Streubreite einer Mal3nahme.

Zum zuletzt genannten Punkt hat das Bundesverfassungsgericht ausgefihrt: ,, Grundrechtseingriffe, die
sowohl durch Verdachtslosigkeit als auch durch eine grof3e Streubreite gekennzeichnet sind — bei
denen aso zahlreiche Personen in den Wirkungsbereich einer Mal3nahme einbezogen werden, diein
keiner Beziehung zu einem konkreten Fehlverhalten stehen und den Eingriff durch ihr Verhalten nicht
veranlasst haben — weisen grundsétzlich eine hohe Eingriffsintensitét auf. (...) Denn der Einzelneist in
seiner grundrechtlichen Freiheit umso intensiver betroffen, je weniger er selbst fir einen staatlichen
Eingriff Anlass gegeben hat. Von solchen Eingriffen konnen ferner Einschiichterungseffekte
ausgehen, die zu Beeintréchtigungen bel der Austibung von Grundrechten fuhren konnen. (...) Es
gefahrdet die Unbefangenheit des Verhaltens, wenn die Streubreite von Ermittlungsmal3hahmen dazu
beitragt, dass Risiken des Missbrauchs und ein Gefiihl des Uberwachtwerdens entstehen (...) .“*™

Das Bundesverfassungsgericht hat eine anlassl ose Speicherung von
Telekommunikationsverkehrsdaten zwar nicht schlechthin als verfassungswidrig angesehen, aber
betont, dass es sich um einen besonders schweren Eingriff handele, der hochsten
verfassungsrechtlichen Anforderungen bei der Ausgestaltung der Regelungen unterliegt.

Je schwerer die Grundrechtsbeei ntréchtigung wiegt, desto hoher muss das staatliche Schutzgut
wiegen, um den Eingriff rechtfertigen zu konnen. In die Waagschal e gelegt werden konnen hier z. B.:

o die Sicherheit des Staates al s verfasste Friedens- und Ordnungsmacht und die von ihm zu
gewahrleistende Sicherheit der Bevolkerung vor Gefahren fiir Leib, Leben und Freiheit;'"

74 BVerfGE 115, 320, 348 — Rasterfahndung 1.
5 BVerfGE 115, 320, 348 — Rasterfahndung 1.
176 BVerfGE 115, 320, 351 ff. — Rasterfahndung I1.

7 \/gl. z.B. BVerfGE 120, 274, 325 — Onlinedurchsuchung; BVerfG, Beschluss vom 16. Juni 2009 - 2 BVR 902/06, BVerfGE 124, 43, 62 f. und 65 f. —
Beschlagnahme von E-Mails.

8 BVerfGE 115, 320, 354 f. — Ragterfahndung 1.

1 BVerfGE 120, 274, 319 und 328 — Onlinedurchsuchung.
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« die Abwehr von Beeintréchtigungen der Grundlagen einer freiheitlichen demokratischen
Grundordnung;**°

o die Sicherung der Funktionsfahigkeit wesentlicher Teile existenzsichernder 6ffentlicher
V ersorgungsei nrichtungen; *#*

o dieVerhiitung und Verfolgung von Straftaten von erheblicher Bedeutung™®? bzw.
schwerwiegender Straftaten.'®

Eine absolute Grenze der Zulassigkeit einer Datenerhebung bildet die Schranken-Schranke des
unantastbaren Kernbereichs privater Lebensgestaltung, insbesondere im Bereich der Intimsphére.
Staatliche Stellen ,, haben einen unantastbaren Kernbereich privater Lebensgestaltung zu wahren,
dessen Schutz sich aus Art. 1 Abs. 1 GG ergibt. (...) Selbst Uberwiegende Interessen der
Allgemeinheit kdnnen einen Eingriff in ihn nicht rechtfertigen. (...) Zur Entfaltung der Personlichkeit
im Kernbereich privater Lebensgestaltung gehort die Moglichkeit, innere Vorgange wie
Empfindungen und Gefiihle sowie Uberlegungen, Ansichten und Erlebnisse hochstpersonlicher Art
ohne die Angst zum Ausdruck zu bringen, dass staatliche Stellen dies tiberwachen.“'®* Deshalb hat
das Bundesverfassungsgericht als Voraussetzung fir einen Zugriff auf einen Bereich, in dem solche
Kernbereichsdaten (z. B. tagebuchartige Aufzeichnungen, private Film- oder Tondokumente,
hochstpersonliche Telefonate oder E-Mails) zu vermuten sind, das Erfordernis besonderer gesetzlicher
V orkehrungen aufgestellt, um den Kernbereich der privaten Lebensgestaltung zu schiitzen.®® So | 4sst
sich die (beiléaufige) Erfassung solcher Daten nicht immer verhindern. Jedoch sind entsprechende

M al3nahmen abzubrechen, sobald erkannt wird, dass siein den Kernbereich vordringen, oder
zumindest im Nachhinein umgehend zu |6schen.*®®

Aber auch unabhangig von diesem Kernbereich hat der Gesetzgeber ,, organi satorische und
verfahrensrechtliche Vorkehrungen zu treffen, welche der Gefahr einer Verletzung des
Personlichkeitsrechts entgegenwirken.“*®” Dazu gehért auch die Sicherheit der Daten. So hat das
Bundesverfassungsgericht in seiner Entscheidung zur Vorratsdatenspeicherung vor alem die

, gesetzliche Gewahrleistung eines besonders hohen Standards der Datensicherheit* eingefordert.*®®

Im Falle des heimlichen Zugriffes auf die Datenverarbeitungsanlagen von Privatpersonen durch
Sicherheitsbehérden (so genannte Online-Durchsuchung) bestehen besonders hohe Hirden fir den
Gesetzgeber, die sich vorrangig aus dem neugeschaffenen Grundrecht auf Gewahrleistung der
Vertraulichkeit und Integritét informationstechnischer Systeme ableiten. Sie sind nur zul&ssig, wenn
Gefahren fur Uberragend wichtige Rechtsgiiter bestehen, die sich in Gestalt von tatséchlichen

180 BVerfGE 115, 320, 358 — Rasterfahndung 1.

181 BVerfGE 120, 274, 328 — Onlinedurchsuchung.

82 BVerfGE 113, 348, 385 — Vorbeugende Tel ekommunikationsiiberwachung.
18 BVerfG, NJW 2010, 833, 848 Rn. 279 - Vorratsdatenspei cherung.

8 BVerfGE 120, 274, 335 — Onlinedurchsuchung.

18 BVerfGE 120, 274, 336 ff. — Onlinedurchsuchung.

18 BVerfGE 120, 274, 337 — Onlinedurchsuchung.

87 BVerfGE 65, 1, 44 - Volkszahlung.

188 BVerfG, NJW 2010, 833, 840 Rn. 221 - Vorratsdatenspei cherung.
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Anhaltspunkten einer konkreten Gefahr manifestieren. Neben dem grundsétzlich geltenden Vorbehalt
richterlicher Anordnung missen u.a. auch Vorkehrungen getroffen werden, die den Kernbereich
privater Lebensgestaltung schiitzen.

2.1.6 Anonymitat und Identitdtsmanagement im Internet

Schwierige rechtliche Fragen wirft das zunehmend auch und gerade wegen des Internets geforderte
Recht auf Anonymitét auf. Gerade angesichts der zunehmend ubiquitéren alltaglich gewordenen
digitalen Erfassung erscheint es als eine adadquate Antwort. Im Internet entféllt diese grundlegende
Bedingung informationeller Freiheit haufig aus technischen Griinden. Der Gesetzgeber hat
folgerichtig den Anbietern von Internetdiensten im Wirkungsbereich des Bundesdatenschutzgesetzes
eine Rechtspflicht zur Anonymisierung bzw. Pseudonymisierung bei der Ausgestaltung von Verfahren
auferlegt (8 3aBDSG). Fur den Bereich der Telemediendienste hat er die Pflicht der Ermdglichung
der anonymen bzw. pseudonymen Nutzung von Telemedien und ihrer Bezahlung festgelegt (8 13 Abs.
6 TMG).

Technische Moglichkeiten zur Anonymisierung helfen Nutzerinnen und Nutzern des Internets, ihr
Recht auf informationelle Sel bstbestimmung wirksam austiben zu kénnen. Sie sind daher auch
weiterhin as ein Instrument des Sel bstdatenschutzes zu fordern.

Die Wahrung der Anonymitét gehort in der analogen Welt zu einem selbstbestimmten Leben. Diese
Moglichkeit muss auch im Internet gelten. Anders asin der analogen Welt fallen hier aber
personenbezogene Daten systembedingt an. Die Erhebung und Verwendung muss dennoch auf ein
Mindestmal? beschrankt werden.

Mit dem Recht auf Anonymitét geht auch die Mdglichkeit eines selbstbestimmten
Identitdtsmanagement im Internet einher. Jedem Nutzer ist es selbst Uberlassen, wie viele und welche
personlichen Daten und Identitéten er in der digitalen Welt verwenden und preisgeben méchte. Dies
schliefdt die Verwendung von Pseudonymen ausdricklich ein.

Profilbildung kann Anonymitét einschranken. Sieist daher nur zuléssig, wenn sie auf einer
gesetzlichen Grundlage beruht (z. B. BDSG oder TMG). Der Begriff und die Konsequenzen einer
Profilbildung sind allerdings noch nicht abschlief3end diskutiert und gesetzlich konkretisiert.

2.1.7 Sicherheit von Daten/Technischer Datenschutz

Die Entscheidungen des Bundesverfassungsgerichts zur Online-Durchsuchung™®® sowie zur
V orratsdatenspei cherung™ unterstreichen die gewachsene Bedeutung der Datensicherheit als einem
wesentlichen Element des Datenschutzes.

Datensicherheit muss die mit der zunehmenden V ernetzung und Digitalisierung gewachsene
Zuganglichkeit personenbezogener Daten und die damit verbundenen Risiken einfangen.
Konzeptionell konzentriert sich die Diskussion auf praventiv angel egte und flexible
Datensicherheitskonzepte unter Formulierung abstrakter Schutzziele.

Beim technischen Datenschutz ist auf eine technikneutrale Ausgestaltung von gesetzlichen
Regelungen zu achten. Ein geeignetes Vorgehen kann hier die Formulierung von Schutzzielen

189 BverfGE 120, 274 - Onlinedurchsuchung.

1% BVerfG, NJW 2010, 833 — Vorratsdatenspeicherung.
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darstellen, wie es die Konferenz der Datenschutzbeauftragten des Bundes und der Lander in ihren
Eckpunkten firr ein , Modernes Datenschutzrecht fiir das 21. Jahrhundert“*** fordern.

Mit , privacy by design“, , privacy by default* kdnnen bereits die Hersteller von Hard- als auch
Software verpflichtet werden, Produkte zu entwickeln, die Gber den gesamten Lebenszyklus hinweg
zentralen Datenschutzprinzipien sowie den Zielen der Datensicherheit gerecht werden, namlich:

- Vertraulichkeit

- Integritét

- Intervenierbarkeit

- Verflgbarkeit

- Transparenz

- Maoglichkeiten der Nichtverkntpfbarkeit.

Bei spielsweise konnen mit Hilfe von V erschl iissel ungstechniken, die dem Stand der Technik
entsprechen, Kommunikationen al's auch sensible Datenbesténde abgesi chert werden. Internetseiten
koénnten derart ausgestaltet werden, dass die Moglichkeit selbstbestimmter und informierter
Entscheidung der Nutzer in Design und Technik bereits optimal eingebettet erfolgt. Im Bereich des
technischen Datenschutzes bestehen erhebliche Entwicklungsspielraume fur den Schutz der
Burgerinnen und Bulrger.

Den Datenschutzgesetzen wirden so bel neuen technischen Entwicklungen nicht immer neue
spezifische Regelungen hinzugefugt, sondern es missten lediglich konkrete Mal3nahmen fir die
Einhaltung des Datenschutzes spezifiziert werden. Aus Ubergeordneten Schutzzielen wéren
gesetzliche Neuregelungen im Bedarfsfall ideal erwei se ohne neue Grundsatzdiskussionen abzuleiten.

2.1.8 Selbstdatenschutz und Medienkompetenz

Die Starkung allein des Datenschutzbewusstseins ist von der Stéarkung der Medienkompetenz, zu der
auch die Datenschutzkompentenz zu z&hlen wére, zu unterscheiden. Nutzer sind oft beim Umgang mit
eigenen Daten nicht umsichtig genug. Weder erkennen sie, dass personenbezogene Daten anfallen,
noch die Reichweite und die méglichen Folgen der Sammlung und Verarbeitung der angegebenen
personenbezogenen Daten. Ohne diese Erkenntnisist ein bewusster Umgang mit Daten aber nicht
maoglich.

Daher muss den Nutzern sowohl das praktische und technische Versténdnis fir einen sorgfétigen
Umgang mit den eigenen personenbezogenen Daten (z. B. auch deren Schutz vor unerwiinschtem
Zugriff oder Weitergabe) als auch die Fahigkeit, mdgliche Folgen und Konsequenzen der Nutzung
entsprechender Angebote zu erkennen, vermittelt werden. Dies hilft nicht nur, datenschutzrechtliche
Risiken fUr den Einzelnen zu minimieren, sondern ertffnet zugleich auch die Chance, sein Recht auf
informationelle Selbstbestimmung bewusst auszutiben. Neben anderen V oraussetzungen erméglicht
die Kenntnis der Prozesse der Datenverarbeitung einen eigenverantwortlichen Umgang mit den Daten.

1 v/gl. hierzu auch Landesbeauftragter fir den Datenschutz Baden-Wiirttemberg (Hrsg.): Ein modernes Datenschutzrecht fiir das 21. Jahrhundert,
Konferenz der Datenschutzbeauftragten des Bundes und der Lander am 18. Mérz 2010, S. 18 ff.
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Eine Stérkung des Sel bstdatenschutzes kann eine Erganzung zu, aber kein Ersatz von gesetzlichen
Datenschutzregeln darstellen. Vor dem Hintergrund der Schwierigkeiten bei der Entwicklung
international gultiger Datenschutzstandards gewinnt der Sel bstdatenschutz auch weiter an Bedeutung.

Die Vermittlung eines praktischen und rechtlichen V erstandni sses muss daher eine
gesamtgesellschaftliche Aufgabe sein.

2.1.9 Die Grenzen des national en Datenschutzes

Die Regeln der Datenerhebung und -verarbeitung bel Dienstleistungen, die sich an Blirger der
Européi schen Union wenden, bestimmen sich nach dem européi schen oder dartiber hinausgehendem
nationalen Recht. Die DSRL verbietet es grundsétzlich, personenbezogene Daten aus EU-
Mitgliedstaaten in Staaten zu Ubertragen, die Gber kein dem EU-Recht vergleichbares
Datenschutzniveau verfiigen. Sie stellt allerdings eine Anzahl von Instrumenten zur Verfligung, die
ein angemessenes Datenschutzniveau bel der Datentbermittlung in Drittstaaten sicherstellen sollen.
Gegenwartig erfolgt eine grundlegende Revision der DSRL, die auf Verbesserungen des
Datenschutzes auch in diesem Bereich abzielt.

Die seit 2000 existierende ,, Safe Harbor* -V ereinbarung soll ein angemessenes Datenschutzniveau bel
US-amerikanischen Unternehmen sicherstellen, indem sich Unternehmen auf diein der , Safe
Harbor“-V ereinbarung vorgegebenen Grundsétze verpflichten. In einem Beschluss vom April 2010
hat der DUsseldorfer Kreis die Anforderungen an die Nachweise und auch an deutsche Unternehmen,
die an Nicht-EU-Unternehmen Daten (ibermitteln, verstarkt.*

Dem Grunde nach existieren Vorschriften, die europaische Blrger und Verbraucher schiitzen. Durch
die offenbar mangelnde Durchsetzung der Sondervereinbarung mit den USA wurden diese Rechte
allerdings geschwécht. Derzeit befindet sich die EU-Kommission (DG Justice) in Verhandlungen mit
den USA (ber ein so genanntes Allgemeines Datenschutzabkommen, das neben ,, Safe Harbor” treten
soll und insbesondere nach dem Inkrafttreten des Vertrags von Lissabon und der damit den EU-
Institutionen zugewachsenen Mitzustandigkeit fir Fragen der justiziellen und polizeilichen
Zusammenarbeit von besonderer Bedeutung ist.

Ziel dieser Verhandlungen muss die Anwendbarkeit und Durchsetzbarkeit des européischen
Datenschutzrechts sein. Dabei wird u. a. ein Geschéftssitz in Europa als Bedingung fir die Erhebung
und Verarbeitung von Daten diskutiert.

Gegenwartig gilt nach dem BDSG das Sitzlandprinzip.'*® Danach kommt dasjenige Recht zur
Anwendung, das am Sitz des fur die Entscheidung Uber die Datenverarbeitung V erantwortlichen gilt.
Damit wird ein harmonisierter EWR-Rechtsraum begriindet. Eine Ausnahme bilden Verarbeitungen,
bei denen noch eine Niederlassung im Inland besteht, sodass nationales Datenschutzrecht zur
Anwendung kommt. Eine weitere Ausnahme vom Sitzlandprinzip bilden Verarbeitungen, bel denen
Verantwortliche auf3erhalb des EWR-Raumes befindlich sind. So gilt beispielsweise mit Blick auf US-

1% Solange eine flachendeckende Kontrolle der Selbstzertifizierungen US-amerikanischer Unternehmen durch die Kontrollbehérden in Europa und den
USA nicht gewahrleistet ist, trifft auch die Unternehmen in Deutschland eine Verpflichtung, gewisse Mindestkriterien zu prifen, bevor sie
personenbezogene Daten an ein auf der Safe Harbor-Liste gefiihrtes US-Unternehmen tbermitteln.” (Beschluss der obersten Aufsichtsbehdrden fur den
Datenschutz im nicht-6ffentlichen Bereich am 28./29. April 2010 in Hannover, abrufbar unter

http://www.bfdi.bund.de/cae/servlet/contentbl ob/1103868/publicati onFile/88848/290410_SafeHarbor.pdf (zuletzt aufgerufen am: 17. Mé&rz 2011). Vgl.
zur , Safe Harbor“-V ereinbarung auch unter 1.2.2.

%3 § 1 Abs. 5 BDSG.
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amerikanische Unternehmen das Territorialitatsprinzip und damit grundsétzlich bundesdeutsches
Recht, sodass es auf den Ort der Datenverarbeitung bzw. auf die Frage ankommt, ob sich
automatisierte Mittel zur Datenerhebung raumlich gesehen in Deutschland befinden. Genau diese
Verrédumlichung a's Anknipfungspunkt birgt mit Blick auf reine Webinhaltsangebote Probleme. So
wird die Anwendbarkeit bundesdeutschen Rechts auf bestimmte Facebook-Bestandteile etwa dann
bejaht, wenn es sich um eine Datenverarbeitung handelt, bei der ein so genanntes cookie auf dem
Programm der Internetnutzer platziert wird, weil dessen privater Rechner im Inland belegen ist. Fur
andere Angebote ohne Verwendung dieser Technologie hingegen wird — zumindest von Teilen der
Aufsichtsbehdrden — von einer fehlenden Anwendbarkeit mangels Inlandsbezuges der
Datenverarbeitung ausgegangen. Die,, Verhandlungen® des Hamburgischen Datenschutzbeauftragten
mit Google und Facebook sind nur vor diesem Hintergrund nachvollziehbar. Handelte es sich um
einen unproblematischen Fall, waren verwal tungsrechtliche Anordnungen ergangen.

Auf europaischer und weltweiter Ebene muss die Bundesrepublik Deutschland ihrer Verantwortung
als fuhrender Wirtschaftsnation gerecht werden und fur einen ausgepragten Datenschutz streiten. Die
Praxis global agierender Internetunternehmen erfordert ein abgestimmtes VV orgehen Uber die Grenzen
des Nationalstaates hinaus. Bel internationalen Ausformulierungen von Datenschutzvorgaben sollte
jeweils das hochste beteiligte Datenschutzniveau Grundlage sein.
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Der nachfolgende Text wurdein der Projektgruppe von allen Fraktionen getragen; die Fraktion
DIE LINKE. hat den Text jedoch streitig gestellt und einen alternativen Vorschlag vorgelegt, s. u.
ab Zeile 1435.

2.1.10 Datenschutz fur Kinder und Jugendliche

Der Datenschutz bel besonders schutzwirdigen Gruppen bedarf besonderer Aufmerksamkeit. Die
neuen informationstechnischen Maglichkeiten dirfen nicht zulasten der schwéachsten Mitglieder
unserer Gesellschaft (etwavon Kindern) gehen. Gleichzeitig sollen diese aber auch nicht von einer
angemessenen Tellhabe an der Informati onsgesell schaft ausgeschl ossen sein.

Daten von Kindern werden in einem kaum geringeren Umfang als Daten von Erwachsenen erhoben
und verarbeitet. Die Mehrzahl der Unternehmen unterscheidet hinsichtlich ihrer Internetangebote und
der damit verkniipften Datenverarbeitungen nicht zwischen Erwachsenen und Kindern
beziehungswel se Jugendlichen. Auch Kinder und Jugendliche sind aktive Nutzer von
Informationsdiensten und setzen diese zum Informationsaustausch ein. Selbstverstandlich sind dabei
Kinder von Geburt an ebenso wie Erwachsene Trager von Grundrechten. Dazu gehdrt auch das Recht
auf informationelle Selbstbestimmung, sodass auch Kinder und Jugendliche Datenschutzrechte und
damit grundsétzlich das Recht haben, tiber die Herausgabe und Verwendung ihrer personenbezogenen
Daten selbst zu bestimmen. Sie wachsen bereits mit der Nutzung digitaler Technik und der
Angebotsvielfalt des Internets auf und sind damit die am besten vernetzte Altersgruppe: 98 Prozent
der Zehn- bis 18-Jahrigen nutzen mittlerweile das Internet. Dies hat eine Studie (Jugend 2.0) im
Auftrag des Bundesverbandes Informationswirtschaft, Telekommunikation und neue Medien e. V.
(BITKOM)** ergeben. Danach sind selbst Kinder im Alter von zehn bis zwélf Jahren zu 96 Prozent
online. Hierbel Uberwiegen nach Angaben der Studie zwar die positiven Online-Erfahrungen, jedoch
hat jeder dritte Jugendliche (34 Prozent) auch Negatives erlebt.

Die Studie zeigt auch, dass das Internet fir Jugendliche zwar eine herausragende Bedeutung hat,
jedoch Freundschaften und Schule nicht verdréngt. Freunde, Familie und gute Noten sind wichtiger
als das Netz. 98 Prozent der Jugendlichen sind ihre Freunde wichtig, 86 Prozent sagen dies vom
Internetzugang. Die grofRe Mehrheit der Zehn- bis 18-Jahrigen verbringt mehr Zeit mit Freunden oder
Hausaufgaben als im Internet. Die meisten Jugendlichen (76 Prozent) wissen bereits jetzt, das Internet
sinnvoll zur Suche nach Informationen fur Schule und Ausbildung einzusetzen. 64 Prozent haben nach
eigenen Angaben so ihr Wissen verbessert, 38 Prozent ihre Leistungen in Schule oder Ausbildung.

Fast schon selbstverstéandlich ist fir Teenager die Mitgliedschaft in Internetgemeinschaften. Nach der
Studie sind 77 Prozent in ,,Communitys‘ angemeldet, 74 Prozent nutzen sie aktiv. Es gibt aber auch
Unterschiede nach Altersgruppen: So sind 93 Prozent der 16- bis 18-Jahrigen in den Netzwerken
aktiv, aber nur 42 Prozent der Zehn- bis Zwélfjahrigen.’® SchillerV Z liegt insgesamt vor Facebook.

1% BITKOM: Jugend 2.0, Eine représentative Untersuchung zum Internetverhalten von 10- bis 18-Jshrigen. 2011, online abrufbar unter:
http://www.bitkom.org/files/documents/BITKOM_Studie_Jugend_2.0.pdf (zuletzt aufgerufen am 21. Mé&rz 2011).

1% M adchen kommunizieren intensiver als Jungen. Das gilt nicht nur fir Internet-Communitys, die von 82 Prozent der M &dchen aktiv genutzt werden,
gegeniiber 64 Prozent bei Jungen (BITKOM: Jugend 2.0, Eine représentative Untersuchung zum Internetverhalten von 10- bis 18-Jéhrigen. 2011, S. 26,
online abrufbar unter: http://www.bitkom.org/files’”documents/BITKOM_Studie_Jugend_2.0.pdf (zuletzt aufgerufen am 21. Mé&rz 2011).
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Teenager haben in ihrer jewells meistgenutzten Community im Durchschnitt 133 Kontakte, davon 34
»gute Freunde”. Die BITKOM-Untersuchung zeigt, dass sich 58 Prozent der Zehn- bis 18-Jahrigen
mehr Datenschutz winschen.

Dabereits mehr alsdrel Viertel aler deutschen Kinder und Jugendlichen in sozialen Netzwerken
organisiert sind und regelmaidig Uber diese Plattformen kommunizieren, entsteht teilweise bereits von
jungen Teenagern ein genaues Personlichkeitsprofil und ein digitales Abbild ihrer Winsche,
Vorlieben, Beziehungsgeflechte. Ihre Bedurfnisse werden ausgewertet.

Mit der gesellschaftlichen Debatte um die digitale Privatsphare und Datenschutz in den letzten Jahren
hat auch ein Erkenntnisprozess bei Kindern und Jugendlichen eingesetzt. Zunehmend werden schon
Schulkindern die Probleme bewusst, die mit der Ver6ffentlichung von personlichen Daten im Internet
verbunden sein kdnnen. Sie Uberlegen sich bereits, was sieins Netz stellen, ob sie ihren richtigen
Namen verwenden etc. Auch Eltern erkennen die Gefahren des Internets fir ihre Kinder in
steigendem Malie.

Die Studie Jugend 2.0 untersucht spezielle Bediirfnisse von Kindern und Jugendlichen. Sie zeigt
zudem, dass die Erfahrungen und das Wissen im Umgang mit Datenschutz und Personlichkeitsrechten
bereits mehrheitlich vorhanden sind, jedoch teilweise noch nicht in ausreichendem Male. Bei
Angeboten fir Kinder und Jugendliche ist daher besonders auf eine atersgerechte Information und
Aufkl&rung Uber die Datenerhebung, -verarbeitung sowie deren mdgliche Konsequenzen zu achten.
Nur so konnen Kinder und Jugendliche ihre Einwilligung in die Erhebung und Verarbeitung von
personenbezogenen Daten Uberhaupt vornehmen. Diesist unter anderem deshalb von besonderer
Bedeutung, weil auch die Daten von Kindern und Jugendlichen bereits zu Profilen fir gezielte
Werbemalinahmen zusammengefasst werden kénnen. Kindern fallt es aber oftmals noch schwerer als
Erwachsenen'®® zu erkennen, ob es sich um allgemeine oder aber speziell auf sie zugeschnittene
Angebote handelt. Daher stellt sich letztlich auch die Frage, ob Kinder und Jugendliche, die nicht wie
Erwachsene langfristige Folgen ihres Handelns abschédtzen kénnen, in stérkerem Mal3e einer
offentlichen Fursorge und eines gesetzlichen Schutzes bedirfen.

Unterschiedliche Alterskategorien in verschiedenen Gesetzen erschweren eine Zuordnung. Bislang
gilt, dass die gesetzlichen Vertreter des Kindesihre Einwilligung in jede Verarbeitung der Daten des
Kindes geben, bis das Kind selbst in der Lageist, einzuwilligen. Die Einwilligungsfahigkeit des
Kindes kniipft dabel an seine Einsichtsfahigkeit an, mit deren Zunahme sie graduell je nach der
individuellen Entwicklung von den Eltern auf das Kind Ubergeht. Eine gesetzliche Vorgabe gibt es
hierfir nicht.

Fur Anbieter von Diensten ist das Alter des Nutzers oftmals nicht klar erkennbar. Dies gilt
insbesondere bei der — aus Datenschutzgriinden wiinschenswerten — anonymen Nutzung von Diensten.
Auch wechselnde Nutzer an einem Endgerét, wie esin Familien die Regel ist, erschweren eine klare
Zuordnung zu bestimmten Altersklassen.

Deutliche Differenzierungen in den Schutzkonzepten erscheinen (wie zum Beispiel im Angebot beim

% vgl. hierzu Kapitel 2.3.1.2.
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sozialen Netzwerk SchilerV Z) wiinschenswert, um einen verbesserten Schutz zu erreichen, wenn
Angebote sich vollstandig oder tberwiegend an Jugendliche und Kinder wenden. Gegebenenfalls sind
hier auch — entsprechend den jeweiligen Gefahren — gesetzgeberische Malinahmen erforderlich.
Unklarheiten der Auslegung des BDSG hinsichtlich der Einwilligungsfahigkeit von Jugendlichen und
der damit verbundenen Anforderungen an eine wirksame Einwilligung sollten beseitigt werden. Auch
eine Begrenzung der zu erhebenden Daten beziehungswei se eine nur eingeschrankte kommerzielle
Verwertung kéme diesbeziglich in Betracht.

Einer Altersverifikation, die zu einer eindeutigen Identifizierung des Nutzers fuhrt, wirde jedoch das
Datenschutzrecht entgegenstehen. Denn dies hétte einen viel gravierenderen Eingriff zur Folge als
das bisherige Fehlen datenschutzrechtlich hinreichend bedarfsgerecht zugeschnittener Angebote.

Alternativer (streitiger) Textvorschlag der Sachverstandigen Constanze Kurz und der Fraktion DIE
LINKE.

2.1.10 Datenschutz fur Kinder und Jugendliche

Der Datenschutz bel besonders schutzwirdigen Gruppen bedarf besonderer Aufmerksamkeit. Die
Ausnutzung der neuen informationstechnischen M dglichkeiten darf nicht zulasten der schwéachsten
Mitglieder unserer Gesellschaft (etwa von Kindern und Jugendlichen) gehen. Gleichzeitig sollen diese
aber auch nicht von einer angemessenen Teilhabe an der Informationsgesell schaft ausgeschlossen
sein.

Daten von Kindern werden in einem kaum geringeren Umfang als Daten von Erwachsenen erhoben,
verarbeitet und weitergegeben. Eine Vielzahl der Unternehmen unterscheidet hinsichtlich ihrer
Internetangebote und der damit verkniipften Datenverarbeitungen nicht oder kaum zwischen
Erwachsenen und Kindern beziehungswei se Jugendlichen. Auch Kinder und Jugendliche sind heute
selbstverstandlich aktive Nutzer von Informationsdiensten und setzen diese zum
Informationsaustausch ein. Doch ebenso selbstverstandlich sind dabei Kinder von Geburt an wie
Erwachsene Trager von Grundrechten. Dazu gehdrt auch das Grundrecht auf informationelle

Sel bstbestimmung, sodass auch Kinder und Jugendliche alle Datenschutzrechte und damit
grundsétzlich das Recht haben, Uber die Herausgabe und Verwendung ihrer personenbezogenen Daten
selbst zu bestimmen. Sie wachsen bereits mit der Nutzung digitaler Technik und der Angebotsvielfalt
des Internets auf und sind damit die am besten vernetzte Altersgruppe: 98 Prozent der Zehn- bis 18-
Jahrigen nutzen mittlerweile das Internet. Dies hat eine Studie (Jugend 2.0) im Auftrag des Verbandes
BITKOM ergeben. Danach sind selbst Kinder im Alter von zehn bis zwdlf Jahren zu 96 Prozent
online.

Fast schon selbstverstandlich ist fir Teenager die Mitgliedschaft in Internetgemeinschaften. Nach der
Studie sind 77 Prozent in verschiedenen ,, Communitys* angemeldet, 74 Prozent nutzen sie aktiv. Es
gibt aber auch Unterschiede zwischen verschiedenen Altersgruppen: So sind 93 Prozent der 16- bis
18-Jéhrigen in den Netzwerken aktiv, aber nur 42 Prozent der Zehn- bis Zwdlfjahrigen. SchilervVZ
liegt derzeit insgesamt vor Facebook, die Nutzung der Angebote unterliegt jedoch einem schnellen
Wandel. Teenager haben in ihrer jeweils meistgenutzten Community im Durchschnitt 133 Kontakte,
davon 34 werden ds,, gute Freunde® gesehen.
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Dabereits mehr alsdrel Viertel aler deutschen Kinder und Jugendlichen in sozialen Netzwerken
organisiert sind und regelmaidig Uber diese Plattformen kommunizieren, entsteht teilweise bereits von
jungen Teenagern ein genaues Personlichkeitsprofil und ein digitales Abbild ihrer Wiinsche,
Vorlieben, Beziehungsgeflechte, Gewohnheiten. Bekanntlich beruht das Geschéftsmodell der sozialen
Netzwerke im Wesentlichen darauf, Daten ihrer Nutzer zu erheben und kommerziell zu verwerten.
Schon im Hinblick auf Erwachsene erscheint diese Nutzbarmachung von Teilen der Privatsphéare fur
wirtschaftliche Zwecke bedenklich, erst recht jedoch bel Kindern und Jugendlichen. Letztere verfligen
héufig noch nicht Uber das nétige Reflektionsvermdgen, um die Nutzung des Angebots mit dem
Geschaftsmodell in Verbindung zu bringen. Einfacher gesagt: Sie sind sich oft gar nicht dartiber im
Klaren, dass sie statt mit Geld mit ihren personlichen Daten fir diese Angebote bezahlen. Erst recht
Uberblicken sie oft noch nicht die langfristigen Folgen ihren Handelns, konnen also etwa die Gefahr
einer vom Nutzer nicht kontrollierbaren Profilbildung oder erstellten Prognosen durch die Anbieter
noch nicht zutreffend einschétzen und bewerten. DarUber kann auch ein diffuses Unwohlsein und die
wachsende Sensibilisierung der Betroffenen im Hinblick auf den Datenschutz nicht hinwegtauschen.
So helfdt es etwain der erwdhnten BITKOM-Untersuchung, 58 Prozent aler Zehn- bis 18-Jahrigen
wunschten sich mehr Datenschutz. Es wére jedoch gewagt, hieraus zu folgern, die Betroffenen wéaren
sich der umfassenden Nutzung ihrer Daten zu kommerziellen Zwecken der Anbieter stets bewusst
oder gar in der Lage, sich auf der Grundlage solcher Kenntnis aktiv gegen die Nutzung ihrer Daten zu
entscheiden.

Was bei den Geschéaftsmodellen der sozialen Netzwerke problematisch ist, ist bei Angeboten, die
spezidl auf Kinder und Jugendliche zugeschnitten sind, besonders bedenklich. Dies gilt nicht nur fr
die Auswertung des Nutzungs- und Surfverhaltens, sondern auch fur die Werbepraktiken bel solchen
Angeboten. So kénnen die Betroffenen haufig Werbung und redaktionelle Inhalte weniger klar
auseinanderhalten, als dies Erwachsenen moglich ist. Sie sind fur personalisierte Werbung mithin
empféanglicher und somit manipulierbarer als andere Nutzerinnen und Nutzer, die Gber mehr
Medienerfahrung verfligen. Insbesondere bemerken Kinder oft nicht, wenn sie von redaktionell
betreuten Seiten auf rein kommerzielle Werbeangebote umgel eitet werden, weil die Trennung
redaktioneller Inhalte von Werbeinhalten haufig nicht klar erkennbar ist oder bewusst verschleiert
wird. Ein Datenschutzproblem ergibt sich daraus bei spiel sweise schon dann, wenn in diesem
Zusammenhang von Werbetreibenden Cookies gesetzt werden, die eine weitere Auswertung des
Surfverhaltens der Nutzer auch jenseits des urspriinglichen Angebots ermdglichen.

Ein weiteres, eng damit verbundenes Problem ist die zunehmende V erschul dung schon von
Minderjahrigen. Beruhend auf der Analyseihrer hinterlassenen Daten werden Jugendliche oft mit auf
sie zugeschnittenen, manipul ativen Werbebotschaften zu Ubermaligem, ihren finanziellen
Verhaltnissen nicht angemessenen Konsum angeregt.

Als Konseguenz aus den obigen Befunden stellt sich letztlich die Frage, ob Kinder und Jugendliche,
die nicht wie Erwachsene langfristige Folgen ihres Handel ns abschétzen kdnnen, in stérkerem Mal3e
einer o6ffentlichen Flrsorge und eines gesetzlichen Schutzes bedtirfen oder ob die altersbedingte
Unerfahrenheit durch verstérkte Mal3nahmen zur Férderung von Medienkompetenz ausgeglichen
werden kann.
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Hiertiber gehen die Meinungen in der Projektgruppe auseinander. Bislang gilt, dass die

gesetzlichen Vertreter des Kindesihre Einwilligung in jede Verarbeitung der Daten des Kindes geben,
bis das Kind selbst in der Lage ist, einzuwilligen. Die Einwilligungsfahigkeit des Kindes kntipft dabei
an seine Einsichtsfahigkeit an. Mit Zunahme der Einsichtsfahigkeit und Risikoeinschdtzung geht sie
graduell je nach der individuellen Entwicklung von den Eltern auf das Kind Uber. Eine gesetzliche
Vorgabe gibt es hierfir nicht.

Eine Mehrheit der Projektgruppe ist jedoch der Ansicht, dass die Erfahrungen und das Wissen im
Umgang mit Datenschutz und Personlichkeitsrechten bel Kindern und Jugendlichen bereits
Uberwiegend vorhanden sind, jedoch teilweise noch nicht in ausreichendem Mal3e. Bei Angeboten fir
Kinder und Jugendliche sel daher besonders auf eine altersgerechte Information und Aufkl&rung tber
die Datenerhebung, -verarbeitung sowie deren mogliche Konsequenzen zu achten. Nur so kdnnten
Kinder und Jugendliche ihre Einwilligung in die Erhebung und V erarbeitung von personenbezogenen
Daten Uberhaupt erteilen.

Eine Minderheit ist hingegen der Ansicht, dass Kinder und Jugendliche durchaus eines besonderen
gesetzlichen Schutzes bedirfen. Gegebenenfalls musse in diesem Zusammenhang auch die
Einschrankung von Geschéaftsmodellen der Anbieter ermdglicht werden, die nach dem derzeitigen
Datenschutzrecht noch legal sind.
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2.2 Datenschutz im 6ffentlichen Bereich
2.2.1 Datenschutz in 6ffentlichen Einrichtungen
2.2.1.1. Einfuhrung

Das deutsche Datenschutzrecht beruht seit seinen Anfangen auf einer Unterscheidung zwischen
Datenschutz im Bereich offentlicher Einrichtungen und nicht 6ffentlicher Stellen, insbesondere in der
Privatwirtschaft. Diese Differenzierung, die sich auch in der Struktur des BDSG niedergeschlagen hat,
findet ihren Ausgangspunkt in der Konzeption des Rechts auf informationelle Selbstbestimmung als
einem individuellen Abwehrrecht gegentiber staatlichen Eingriffen. In diesem Zusammenhang wird
darauf hingewiesen, dass die grundrechtlichen Grenzen fir staatliche Datenverarbeitung enger sind as
im nichtffentlichen Bereich. Die offentliche Gewalt wird durch die Grundrechte verpflichtet und
kann sich nicht auf eigene entgegenstehende Grundrechte berufen. Zwischen staatlichen und
nichtstaatlichen Geféhrdungen der informationellen Selbstbestimmung besteht daher weiterhin ein
Unterschied.*” Die DSRL kennt diese Zweiteilung jedoch nicht. Das deutsche Recht sieht derzeit
zumindest teilweise eine Gleichstellung offentlicher und privater Datenverarbeitung vor, etwa fur
Telemedien.™®

Da das Grundgesetz keine zentrde Kompetenznorm fir die Gesetzgebung im Bereich des
Datenschutzes enthdlt, ergibt sich die Zusténdigkeit fir die Gesetzgebung als Tel der
Regelungskompetenz fir das jewellige Verwatungsverfahren aus den Sachkompetenzen der Art. 73
und 74 GG.™® Bundesgesetze kénnen daher den Datenschutz nur fiir Bereiche der Gesetzgebung des
Bundes regeln. Entsprechendes gilt fir Landesgesetze.

Neben der Unterscheidung datenschutzrechtlicher Bestimmungen fir den privaten und 6ffentlichen
Bereich ergibt sich aso noch eine weitere Differenzierung zwischen bundes- und landesrechtlichen
Normen. Dieses Nebeneinander bundes- und landesrechtlicher Vorschriften kennzeichnet besonders
den Offentlichen Bereich, da im privaten Bereich im Rahmen der konkurrierenden
Gesetzgebungskompetenz nach Art. 74 Nr. 11 GG (,Recht der Wirtschaft*) viele Bereiche —
einschliefflich der jeweiligen datenschutzrechtlichen Aspekte — durch Bundesgesetze geregelt sind, so
dass fiir den privaten Bereich wenig Regelungsmdglichkeiten firr die Lander verbleiben.?*®

Dartiber hinaus sind in vielen Fallkonstellationen Fragen der Spezialitét und Subsidiaritét von Normen
zu beantworten. So haben etwa nach 8 1 Abs. 3 BDSG andere datenschutzrechtliche Vorschriften des
Bundes Vorrang vor dem BDSG. Vollziehen Landesbehdrden Bundesrecht, gelten auf Grund einer
weiteren Subsidiaritdtsregelung (8 1 Abs. 2 Nr. 2 BDSG) dsat des BDSG die
L andesdatenschutzgesetze, dies jedoch nur, soweit das zu vollziehende Bundesrecht (z. B. SGB,
StVG) keine datenschutzrechtlichen Bestimmungen enthalt.”* Ganz uberwiegend gilt auch fir die

197 Vgl. auch Di Fabio, Udo, in : Maunz/Diirig, Grundgesetz - Kommentar. 58. Ergénzungslieferung 2010, Art. 2, Rn. 190.
% yvgl. §1Abs. 1 Satz2 TMG.
1% K ihling, Jirgen / Seidel, Christian / Siviridis, Anastasios: Datenschutzrecht. 2008, S. 74.

20 Kilian, Wolfgang/Weichert, Thilo, in: Kilian/Heussen (Hrsg.),Computerrechts-Handbuch 28. Ergénzungslieferung 2010, 1. Abschnitt, Teil 13, Punkt
I, Rn. 3.

201 Bergmann, Lutz / Méhrle, Roland / Herb, Armin: Datenschutzrecht. Stand April 2010, Ziff. 3.3.2.2.
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L andesdatenschutzgesetze der Grundsatz der Subsidiaritdt gegentiber anderen datenschutzrechtlichen
Regel ungen.?*

Vielfach wird daher ein uniibersehbares , Dickicht des bereichspezifischen Datenschutzes*** beklagt.
Im Ergebnis hat dies dazu gefihrt, dass im Bereich offentlicher Einrichtungen das BDSG nicht das
zentrale Regelungsinstrument darstel[t.2**

Die deutliche Unterscheidung zwischen Datenschutz im offentlichen und privaten Bereich gilt auch
far die Organisation der Aufsicht und Kontrollorgane. Wéhrend Bundes- und
L andesdatenschutzbeauftragte die jeweilige Kontrolle Uber Bundes- und Landesverwaltung ausiiben,
wird die Kontrolle im privaten Bereich ausschliedlich auf Lénderebene, teilweise durch die
L andesdatenschutzbeauftragten, teilweise durch gesonderte Aufsichtsbehdrden, ausgelbt. Gesonderte
Kontrolleinrichtungen gibt es etwa im Bereich der Kirchen und 6ffentlich-rechtlicher
Rundfunkanstalten.

Der Datenschutzaufsicht kommt fir die Verwirklichung enes effizienten Datenschutzes eine
herausragende Rolle zu. Starkung der Aufsichtsbehdrden bedeutet somit zugleich eine Verbesserung
des Datenschutzes. VVor dem Hintergrund der jiingsten Rechtsprechung des EUGH?® ist es zwingend
notwendig, die vollige Unabhéngigkeit der Datenschutzaufsicht zu gewahrleisten. Durch die
Entscheidung des EuGH kdnnte auch ein gesetzgeberisches Handeln auf Bundesebene erforderlich
sein. Ein entsprechender Auftrag zur Prifung ist bereits durch die fraktionsibergreifende
EntschlieBung vom 16.12.2010 erteilt worden.”® Die DSRL gibt vor, dass die Datenschutzaufsicht
rechtlich, organisatorisch und finanziell unabhéngig sein muss. Hierbei unterscheidet die Richtlinie
nicht zwischen 6ffentlichem und privatem Bereich.

2.2.1.2. Das Bundesdatenschutzgesetz (BDSG)

Das BDSG?’ ist ein Schutzgesetz, das natiirliche Personen schiitzen soll. VerstdRe dagegen konnen
Schadenersatzanspriiche begriinden. Allerdings begrenzt das BDSG die Méglichkeit einer

verschul densunabhéngigen Haftung fir DatenschutzverstofRe auf die offentlichen Einrichtungen (88 7,
8 BDSG).

Das Datenschutzgesetz ist daneben ein Eingriffsgesetz, mit dem Eingriffe in das Grundrecht auf
informationelle Selbstbestimmung gerechtfertigt werden. Die konkreten Eingriffsnormen bzw.
Eingriffe missen durch ein Gberwiegendes Allgemeininteresse gerechtfertigt sein. Sie missen zudem
den Grundsétzen der Verhdtnismaldigkeit und der Normenklarheit gentigen und Schutzvorkehrungen
zum Zwecke der Datensicherheit und der Sicherheit der Betroffenenrechte vorsehen.

%2 Gola, Peter / Schomerus, Rudolf: BDSG, Kommentar. 2010, § 1, Rn. 33.

203 Bergmann, Lutz / Méhrle, Roland / Herb, Armin: Datenschutzrecht. Stand April 2010, Ziff. 4.1.2.

204 Bergmann, Lutz / Méhrle, Roland / Herb, Armin: Datenschutzrecht. Stand April 2010, Ziff. 3.2.7.

295 EUGH, Urteil vom 9. Méarz 2010, Rs. C-518/07, NJW 2010, 1265 — EU-Kommission gegen Deutschland. V. hierzu auch unter 1.2.3.

26 BT_Drs, 17/4179, S. 5.

297 \/gl. auch Kapitel 1.3.2.
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Nach dem BDSG gilt —wie im gesamten Datenschutzrecht - wegen des mit der Datenverarbeitung
verbundenen Grundrechtseingriffs und dem Gesetzesvorbehalt das Verbot mit Erlaubnisvorbehalt (8 4
Abs. 1 BDSG). Das heilét, Datenverarbeitung ist nur dann zul&ssig, wenn entweder eine
Rechtsvorschrift dies ausdriicklich vorsieht oder der Betroffene ausdriicklich eingewilligt hat.

Hierbel sind im Sinne der Rechtsprechung des BV erfG besonders hervorzuheben:
e die Zweckbindung fur die Verwendung personenbezogener Daten,
e einestrikte Beschrénkung der Datenverarbeitung und -nutzung auf das Erforderliche,
e die groltmdgliche Selbstbestimmung der Betroffenen sowie
e die Transparenz der Datenverarbeitung.

Nur bel Beachtung dieser Anforderungen ist der notwendige Schutzzweck fir ein modernes
Datenschutzrecht gewahrleistet.

Uber das BDSG hinaus finden sich weitere Datenschutzregelungen mit Relevanz fur den staatlichen
Bereich in dem Bundespersonal vertretungsgesetz (BPersV G) sowie den jeweiligen

L andespersonal vertretungsgesetzen, dem Betriebsverfassungsgesetz (BetrVG), den jeweiligen
Landesvorschriften zum Datenschutz, den sozialrechtlichen Vorschriften (SGB), dem
Telekommunikationsgesetz (TKG) und dem Telemediengesetz (TMG) sowie diversen EU- und UN-
Richtlinien betreffend personenbezogene Daten.

Durch die engen Vorgaben zu Eingriffen in das Recht auf informationelle Selbstbestimmung wird
dem Staat in Fragen des Datenschutzes eine Vorbildfunktion fir nichtstaatliche Akteure
zugeschrieben.

Auch wenn esim staatlichen Bereich einige Spezifika bezliglich des Beschéftigtendatenschutzes gibt,
wird an dieser Stelle nicht darauf eingegangen. Vielmehr wird das Thema Beschéfti gtendatenschutz
Ubergreifend, sowohl fir den privaten als auch den offentlichen Sektor, Gegenstand des Kapitels 2.3.
sein.

2.2.1.3. Saatliche Datenverarbeitung im Wandel

Die Anfange der Datenschutzbewegung in Europa wie auch in den USA wandten sich gegen als
Uberméchtig und bedrohlich empfundene Datenerhebungsprojekte staatlicher Stellen.

Hinter diesen Projekten stand die zunehmende Computerisierung der Verwaltung, die neue
Moglichkeiten einer Zusammenfihrung und Auswertung von personenbezogenen Daten erst
ermdglichte. Die geplante V olkszéhlung zu Beginn der 80er-Jahre und das daraufhin 1983 ergangene
Volkszahlungsurteil des BVerfG*® etablierten dann endgiiltig die bis dahin noch streitigen rechtlichen
Grundprinzipien des Datenschutzes.

Nachfolgend haben Gesetzgeber und Verwaltung in der Verfolgung ihrer Aufgaben weiterhin
Instrumente und V erfahren vorangetrieben, die zumindest mit Blick auf den Datenschutz erhebliche
Probleme aufgewiesen haben. Dies gilt in zunehmendem Mal3e auch fir Vorhaben auf européi scher

28 B\/erfGE 65,1 - Volkszahlung.
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Ebene. Die Vielzahl an Entscheidungen des BVerfG zu Bundes- und Landesgesetzen (z. B. G 10-
Entscheidung®®, GroRer Lauschangriff?°, Online-Durchsuchung®?, Rasterfahndung®?, K Fz-

K ennzeichenerfassung®?, V orratsdatenspeicherung®) markiert dabei einen aktuellen Stand des
Datenschutzes im offentlichen Bereich, der auf den Widerstreit zwischen den von staatlichen Stellen
in Anschlag gebrachten offentlichen Interessen elnerseits sowie dem insbesondere vom BVerfG
betonten verfassungsrechtlichen Personlichkeitsrecht andererseits hinweist.

Die Auseinandersetzung beschrénkt sich dabei nicht auf den Sicherheitsbereich, sondern findet ihre
Fortsetzung auch in anderen Bereichen der offentlichen Verwaltung, so etwain den aktuellen
Auseinandersetzungen um Grenzen zulassiger Datenerhebung bel Hartz-1V-Empfangern oder die
Ausweitung staatlicher Kontodatenzugriffe.

2.2.1.4. Herausforderungen fur das Datenschutzrecht in 6ffentlichen Einrichtungen

Die Informationsverarbeitung offentlicher Stellen stellt besondere Herausforderungen an den
Datenschutz, denn:

- viele staatliche und kommunale Aufgaben, z. B. in den Bereichen Steuerverwaltung, Justiz,
Sicherheit, Sozialhilfe und Gesundheitswesen, erfordern naturgemal3 die Erfassung und
Verarbeitung personenbezogener Daten, die einen besonderen Schutzbedarf aufweisen
konnen;

- diemit der Informationsverarbeitung einhergehenden Fachaufgaben, insbesondere in der
Eingriffsverwaltung, sind gesetzlich legitimiert;

- dievollstandige Durchdringung der 6ffentlichen Verwaltung mit IT hat zur Konsequenz, dass
die offentliche Verwaltung in ihrer Gesamtheit Uber ein fast |lickenloses Datenprofil aller
Birger verfugt.

Datenschutz im 6ffentlichen Bereich muss vor diesem Hintergrund sicherstellen, dass

- dieInformationsverarbeitung und die damit verbundene Einschrénkung des
informationellen Selbstbestimmungsrechtesin jedem Anwendungsfall rechtlich legitimiert
und angemessen ist (Erforderlichkeitsgrundsatz);

- die personenbezogenen Daten nur zu dem Zweck verwendet werden, fir den sie erfasst
wurden (Zweckbindungsgrundsatz);

20 Begchluss vom 20. Juni 1984 - 1 BVR 1494/78, BVerfGE 67, 157 — G 10.
?1% B erfGE 109, 279 — GroRer Lauschangriff.
! BVerfGE 120, 274 — Onlinedurchsuchung.

212 Bv/erfGE 93, 181 — Rasterfahndung |; BVerfGE 115, 320, 345 ff. — Rasterfahndung I1.

23 BVerfG, Urteil vom 11. M&rz 2008 - 1 BVvR 2074/05 - KFZ-Kennzeichenerfassung, teilweise abgedruckt in MMR 2008, 308.

o BVerfG, Urteil vom 2. Mérz 2010 - 1 BVR 256/08; 1 BvR 263/08 und 1 BVR 586/08, NJW 2010, 833 — V orratsdatenspeicherung.
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- betroffene Birger wissen, welche 6ffentlichen Stellen welche Daten tiber sie gespeichert
haben (Transparenzgrundsatz), und

- nur solche personenbezogenen Daten von Burgern erfasst und gespei chert werden, die zur
Erledigung der jeweiligen Aufgabe unbedingt erforderlich sind (Datenvermeidungs- und
Datensparsamkeitsgrundsatz).

Die bereichsspezifischen Regelungen zum Datenschutz sollen nicht nur einer materiellen Verletzung
dieser Grundsdtze vorbeugen, sondern darlber hinaus auch vermeiden, dass die personlichen
Grundrechte durch ein diffuses Gefiihl totaler staatlicher Uberwachung®® eingeschrankt oder
beeintrachtigt werden.

Gerade um diesem diffusen Gefiihl totaler staatlicher Uberwachung entgegenzutreten, wird diskutiert,
ob und wie Auskunftsrechte fr Burgerinnen und Burger und Auskunftspflichten staatlicher Stellen,
etwaim Zusammenhang mit den Informationsfrei heitsgesetzen der Lander und des Bundes, Uberprift
und gegebenenfalls ausgebaut werden sollten.

Bei bisherigen Gesetzgebungsvorhaben konnten oft wahrend des parlamentarischen Verfahrens noch
Veranderungen hin zu einer Reduzierung der Menge an gesammelten personenbezogenen Daten
erreicht werden, jedoch nicht ein vollstandiger Verzicht auf das jeweilige V orhaben. Gesetzliche
Schutzprogramme fr den Datenschutz kdnnen zudem vielfach mit der technischen Entwicklung nicht
Schritt halten.

Beim Betrieb bestehender oder der Einfuhrung neuer I T-Infrastrukturen in offentlichen Einrichtungen
ergeben sich daher eine Vielzahl datenschutzrechtlicher Fragestellungen.

Deren frihzeitige Einbeziehung in alle Projekte, u. a. bei der Entwicklung der jeweiligen Hard- und
Software, ist unabdingbar. Die Umstellung bestehender Verwaltungsverfahren auf el ektronische Basis
birgt dabel auch Chancen fur den Datenschutz. Die zukinftige Technik kann bereits friihzeitig nach
den Geboten der Datensparsamkeit und -sicherheit gestaltet werden.?'

Fragen des Datenschutzes in offentlichen Einrichtungen werden vielfach unter den Stichworten
»eGovernment und Datenschutz® thematisiert. Als besondere Herausforderungen werden hierbei unter
anderem beschrieben:*’

e Zunahme personenbezogener Daten, d. h. die gesamte Kommunikation Einzelner mit Behdrden
kann erfasst und analysiert werden; im Gegensatz dazu fallen etwa bel formlosen (fern-
ymiindlichen Anfragen bei einer Behdrde iblicherweise keinerlei Daten an;**®

e Zunahme zentraler, bereichsiibergreifender Datenbesténde, etwa wenn
V erwaltungsdienstl ei stungen unterschiedlicher Behdrden oder Behordenbereiche an einer
zentralen Stelle (etwa One-Stop-Government oder Lebenslagenkonzept) angeboten werden;

215 BVerfG, Urteil vom 2. Mérz 2010 - 1 BvR 256/08, NJW 2010, 833 (Absatz-Nr. 212) - Vorratsdatenspeicherung.

218 Bjzer, Johann (Unabhangiges Landeszentrum fiir Datenschutz Schleswig-Holstein): eGovernment: Chance fiir den Datenschutz, abrufbar unter:
https://www.datenschutzzentrum.de/e-government/dud-200507.htm (zuletzt aufgerufen am: 22. Mérz 2011).

27\/gl. Der Landesbeauftragte fiir den Datenschutz Niedersachsen: Herausforderungen fiir den Datenschutz bei eGovernment, abrufbar unter:
http://www.Ifd.niedersachsen.de/livellive.php?navigation_id=13010&article id=56234& _psmand=48 (zuletzt aufgerufen am: 22. M&rz 2011).

28\/g. hierzu auch Yildirim, Nuriye: Datenschutz im Electronic Government. 2004, S. 64.
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bei spiel sweise durch den ,, einheitlichen Ansprechpartner® nach der EU-Dienstleistungsrichtlinie,
der als zentrale Anlaufstelle insbesondere fiir el ektronische Behérdendienste fungiert;?*

e Fragen der Datensicherheit im Rahmen der el ektronischen Kommunikation mit dem Bdrger,
etwa Geféhrdungen des internen I T-Systems durch Systemdffnung, Notwendigkeit der
Authentisierung bei Ubermittlung personenbezogener Daten;

e Fragen der internen Datensicherheit;

e datenschutzrechtliche Verantwortlichkeiten bei Zusammenarbeit mehrerer Stellen,

gegebenenfalls auch von Bund, Landern und Kommunen;??°

e Einschaltung (privater) technischer Dienstleister.
2.2.1.5. Cloud Computing in der &ffentlichen Verwaltung

Cloud Computing ds Madoglichkeit, Speicherkapazitédten, Rechenleistung und Software
bedarfsspezifisch Uber das Internet zu beziehen, konnte perspektivisch auch in 6ffentlichen
Einrichtungen an Bedeutung gewinnen. Die gemeinsame Nutzung von Hard- und Software sowie
Rechenkapazitédten, die auf verschiedenen Servern nachfrage- und einzelfallabhangig zur Verfligung
gestellt  werden, konnte  auch  for Behorden, Ministerien  und kommunale
Selbstverwaltungskorperschaften moglicherweise Sparpotentiale durch Senkung der Ausgaben fir
eigene Hard- und Software eroffnen.?

Allerdings steht diese Form der Vernetzung behdrdlicher |1T-Infrastrukturen, aso der von
unterschiedlichen Tréagern der offentlichen Verwaltung eingesetzten Hard- und Software, noch am
Anfang.?? Soweit ersichtlich, gibt es in Deutschland noch keine Nutzung von Cloud-Anwendungen
durch offentliche Stellen, wohl aber entsprechende Priifungen.® Dabei wird davon ausgegangen, dass
sich nur Modelle einer abgeschlossenen (,privaten®) Cloud in aleiniger Verantwortung der
offentlichen Verwaltung als mdgliche Option erweisen kénnten.??*

Daneben stehen andere Formen der Zusammenarbeit von offentlichen Einrichtungen im I1T-Bereich,
etwa as , Shared Services Center”. Hierbei werden verwaltungsunterstiitzende Leistungen fir die
Offentliche Verwaltung zentral und gemeinschaftlich erbracht. Interne Dienstleistungen (etwa
Personalverwaltung oder Gebaude-Management) werden also mittels gemeinsamer Nutzung von
Ressourcen fur mehrere Organi sationseinheiten erbracht.

219 vgl. hierzu auch Petersen, Christin: Einheitlicher Ansprechpartner und Datenschutz. LKV 2010, 344 ff.

20\/g|. hierzu auch Landesbeauftragter fiir den Datenschutz Baden-Wiirttemberg (Hrsg.): Ein modernes Datenschutzrecht fiir das 21. Jahrhundert,
Konferenz der Datenschutzbeauftragten des Bundes und der Lander am 18. Mérz 2010, S. 15. Online abrufbar unter:

http://www.bfdi.bund.de/ SharedDocs/Publikationen/Allgemein/ 79D SK EckpunktepapierBroschuere.pdf?__blob=publicationFile (zul etzt aufgerufen am:
22. Marz 2011).

21 vgl. Schulz, Sénke: Cloud-Computing in der 6ffentlichen Verwaltung. MMR 2010, 75.

22 Schulz, Sénke: Cloud-Computing in der éffentlichen Verwaltung. MMR 2010, 75.

23 \Weichert, Thilo: Cloud Computing und Datenschutz, Punkt 12.. Abrufbar unter: https://www.datenschutzzentrum.de/cloud-computing/ (zuletzt
aufgerufen am: 22. Mé&rz 2011).

24s5chulz, Sénke: Cloud-Computing in der éffentlichen Verwaltung, MMR 2010, S. 78.
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Die Bundesregierung strebt an, die Entwicklung und Einfuhrung von Cloud Computing zu
beschleunigen. Neben mittelsténdischen Unternehmen soll gerade der offentliche Sektor frihzeitig
von den Chancen profitieren. Unter anderem die Bereiche Sicherung und Schutz von Daten sind an
die spezifischen Anforderungen von Cloud Computing anzupassen. Datenschutz und Datensicherheit
sden ene der hierbei sich ergebenden rechtlichen Herausforderungen. ?° Hierzu hat die
Bundesregierung ein ,Forschungsprogramm Sichere Internet-Dienste — Cloud Computing fir
Mittelstand und &ffentlichen Sektor (Trusted Cloud)* aufgelegt.??®

Datenschutzrechtlich  wird die Nutzung cloud-basierter Dienste bei der Verarbeitung
personenbezogener Daten zumeist as eine Auftragsdatenverarbeitung im Sinne des 8 11 BDSG
eingeordnet. Verantwortlich fur die Einhaltung datenschutzrechtlicher Vorschriften ist weiterhin der
Auftraggeber (8 11 Abs. 1 BDSG). Dieser ist insbesondere verpflichtet, den Gegenstand des
Auftragsverhaltnisses schriftlich hinsichtlich diverser Einzel aspekte genau festzulegen (etwa die nach
8 9 BDSG zu treffenden technischen und organisatorischen Schutzmal3nahmen oder die Berechtigung
zur Begrindung von Unterauftragsverhaltnissen). Diese rechtlichen Vorgaben setzen der cloud-
basierten Verarbeitung personenbezogener Daten bisher enge Grenzen.??” Im Ubrigen gelten insoweit
ghnliche Uberlegungen wie fir die datenschutzrechtliche Beurteilung von Cloud Computing durch
private Unternehmen.”*

2.2.2 Mdgliche Erweiterung des Grundgesetzes im Hinblick auf das Grundrecht auf informationelle
Sel bstbestimmung und das Recht auf Gewahrleistung der Vertraulichkeit und Integritét
informationstechnischer Systeme

Der Schutz der informationellen Selbstbestimmung ist ebenso wie der Schutz der Vertraulichkeit der
Kommunikation ein in vielen Landesverfassungen sowie internationalen Konventionen anerkanntes
Grund- und Menschenrecht. Mit der européischen Charta der Grundrechte wurde zudem ein
Grundrecht auf Datenschutz geschaffen.”” Das Grundgesetz enthélt weder ein explizites Grundrecht
auf informationelle Selbstbestimmung noch ein Grundrecht auf Gewahrleistung der Vertraulichkeit
und Integritét informationstechnischer Systeme. Das BVerfG hat jedoch in Rechtsfortbildung®° diese
beiden Grundrechte — das Recht auf informationelle Selbstbestimmung und das Recht auf Schutz der

225 Bundesministerium fiir Wirtschaft und Technologie (Hrsg.): IKT-Strategie der Bundesregierung , Deutschland Digital 2015, November 2010, S. 12,
abrufbar unter: http://mwww.bmwi.de/Dateien/BBA/PDFikt-strategie-der-bundesregi erung, property=pdf,berei ch=bmwi,sprache=de,rwb=true.pdf (zuletzt
aufgerufen am 16. Juni 2011).

226 Byndesministerium fiir Wirtschaft und Technologie (Hrsg.): IK T-Strategie der Bundesregierung , Deutschland Digital 2015, November 2010, S. 12,
abrufbar unter: http://www.bmwi.de/Dateien/BBA/PDF/ikt-strategi e-der-bundesregi erung, property=pdf ,berei ch=bmwi,sprache=de,rwb=true.pdf (zuletzt
aufgerufen am 16. Juni 2011).

27\/gl. Weichert, Thilo: Cloud Computing und Datenschutz, Punkt 6.1., abrufbar unter: https://www.datenschutzzentrum.de/cloud-computing/ (zuletzt
aufgerufen am 11.November 2010); Schulz, Sonke: Cloud-Computing in der 6ffentlichen Verwaltung, MMR 2010, 78 f. Zum Cloud Computing vgl. im
Ubrigen unter 2.3.3.

28 Schulz, Sénke: Cloud-Computing in der éffentlichen Verwaltung, MMR 2010, 78.
29\/gl. Art. 8 der Grundrechtecharta.
20 \/gl. zum Recht auf informationelle Selbstbestimmung: BVerfG, Urteil vom 15. Dezember 1983 - 1 BVR 209, 269, 362, 420, 440, 484/83, BVerfGE

65, 1, 45 - Volkszéhlung. Zum Recht auf Schutz der Vertraulichkeit und Integritét informationstechnischer Systeme siehe: BVerfG, Urteil vom 27.
Februar 2008 - 1 BvR 370/07, BVerfGE 120, 274 - Onlinedurchsuchung.
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Vertraulichkeit und Integritét informationstechnischer Systeme - aus den vorhandenen Art. 1 Abs. 1.
V. m. Art. 2 Abs. 1 GG hergeleitet und angewendet.

Fur eine ausdrickliche Aufnahme der beiden Grundrechte in die V erfassung wird vorgetragen, dass
der Bedeutung der Entwicklung einer demokratischen und offenen digitalen Gesellschaft Rechnung
getragen wirde. Zudem hétte dies eine bessere Erkennbarkeit fir den Birger zur Folge. Mit der
Aufnahme beider Grundrechte kdnnte auch der V erfassungsgesetzgeber die Rechtswirklichkeit an die
verdnderten Umstande in einer digitalen Gesellschaft anpassen, zumal das Recht auf informationelle
Sel bstbestimmung und das Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat
informationstechnischer Systeme in den kommenden Jahren noch weiter an Bedeutung gewinnen
werden.

Eine entsprechende Erganzung um das Grundrecht auf informationelle Sel bstbestimmung sowie das
Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritét informationstechnischer Systeme
wiirde zudem die Ubernahme des durch das BV erfG beschrittenen Weges durch den

V erfassungsgesetzgeber unterstreichen.

Gleichwonhl fanden entsprechende V orschléage fiir eine Verfassungsanderung im Deutschen Bundestag
bisher keine Mehrheit.”** Gegen die vorgeschlagenen Formulierungen wird vorgetragen, dass das
Schutzniveau gegentiber der bestehenden Rechtslage senken konnten. Auf3erdem muisse sichergestellt
sein, dass weiterhin Raum fir eine kinftige Auslegung des Grundgesetzes bleibe, sodass auf neue
Fragen, die sich im Zusammenhang mit der technischen und gesellschaftlichen Entwicklung stellen,
verfassungsrechtliche Antworten gefunden werden kdnnen.

2.2.3 Datensicherheit

Datenschutz 18sst sich in der Praxis nur dann sicherstellen, wenn die informationstechnischen Systeme
des offentlichen Bereiches gegen unberechtigten Zugriff und missbréuchliche Nutzung von innen und
aulden geschitzt sind. Die hierflr einschlagigen Schutzregelungen (z. B. Anlage zu § 9 BDSG)
stammen aus einer Zeit, as Datenverarbeitung im offentlichen Bereich durch Grofdrechner in
abgeschotteten Rechenzentren gekennzeichnet war. Die jiingere Rechtsprechung®? stellt in ihren
Entscheidungen zunehmend auch auf die Bedeutung der informationstechnischen Sicherheit bei der
Verarbeitung der personenbezogenen Daten ab.

Im Zuge des E-Government kommen langst Online-Verfahren zum Einsatz, bel denen Blrger selbst
auf die IT-Systeme der Verwaltung zugreifen. Durch diese Entwicklung und die fortschreitende
Vernetzung der Verwaltungssysteme untereinander wird es zunehmend schwieriger, das technisch
veraltete Regelwerk auf neue Technologien und vernetzte Infrastrukturen anzuwenden.

Weitere Gesichtspunkte und Fragen der Datensicherheit werden zu einem spéateren Zeitpunkt im
Schlussbericht der Enquete-Kommission im Kapitel ,, Zugang, Struktur und Sicherheit im Netz*
aufgegriffen.®®

Z1\/gl. zuletzt BT-Drs. 16/9607 vom 18.Juni 2008 und BT-Drs. 16/13218 vom 27. Mai 2009

%2 \/gl. BVerfG zur Online-Durchsuchung, BV erf GE vom 27. Februar 2008 - 1 BvR 370/07, abgedruckt in: NJW 2008, 822; sowie BVerfG zur
Vorratsdatenspeicherung, Urteil vom 2. Mé&rz 2010 - 1 BvR 256/08, BVerfGE 121, 1.

22 \/gl. im Ubrigen auch unter 2.1.7.



1777

1778
1779
1780
1781
1782
1783
1784

1785
1786

1787
1788
1789
1790
1791
1792
1793

1794
1795

1796
1797
1798
1799
1800
1801

1802
1803
1804

1805
1806
1807
1808
1809

1810

1811
1812
1813

1814
1815
1816
1817

55

2.2.4 Datenschutzaudit und Gitesiegel zum Zwecke der Vertrauensbildung

Datenschutz in offentlichen Einrichtungen (sowie bei nicht-6ffentlichen Stellen) kann durch
Auditierungsverfahren gefordert und erleichtert werden. Die Verleihung von Gitesiegeln sowie die
Zertifizierung und Durchfihrung von Audit-Verfahren koénnen wirkungsvolle, marktsteuernde
Anreize fur besseren Datenschutz geben. Ahnlich wie bei der technischen Betriebssicherheit (dem
TUV) koénnen Normen und Verfahren einen integrierten technischen Datenschutz férdern und
gewéhrleisten. Die in den Bundesléandern eingerichteten Datenschutzauditverfahren sowie das
europaische Gutesiegel (EuroPriSe) kénnen al's praktische Beispiele hierfur angefuhrt werden.

Dabel wird das Datenschutzkonzept durch einen unabhangigen Gutachter formlich geprift und von
einer unabhangigen offentlichen Stelle bestétigt.

Im Unterscheid zu einer allgemeinen Beratung erfolgt beim Datenschutzaudit ein Mehr: Die Beratung
bezieht sich auf die jewells konkret vorgelegte Frage bzw. auf den unterbreiteten Sachverhat. Ob die
gegebenen Empfehlungen umgesetzt werden, bleibt offen und auch Veranderungen mal3geblicher
Umsténde werden nach Abschluss der Beratung nicht berlicksichtigt. Das Audit hingegen ist auf eine
dauerhafte Verbesserung der Datenschutzorganisation gerichtet. In Anlehnung daran kénnte eine
staatlich gestiitzte Datenschutzstiftung als Gutesiegelgarantie wirken und der Vertrauensbildung
Vorschub leisten.

2.3 Datenschutz im nicht-6ffentlichen Bereich
2.3.1 Datennutzung als Bestandteil innovativer Dienste

Viele im Internet angebotene Dienste gehen auf Grund technischer Gegebenheiten mit einer Erhebung
und Verarbeitung von Daten, in der Regel auch personenbezogener Daten, einher. Auf diese Art und
Weise sind die Personalisierbarkeit und Interaktivitét von Diensten im Internet realisierbar. Dienste
kénnen umso stérker an Interessen und Vorlieben ihrer Nutzer angepasst werden, je mehr Daten Uber
das Verhalten der Nutzer verwertet werden. Auf diese Weise kdnnen die Anbieter auch moglichst
passgenaue Werbung anbieten.

Strenge Datenschutzvorschriften kénnen die Entwicklung neuer Anwendungen erschweren oder sie
unbequemer in der Nutzung machen. Andererseits konnen strengere Vorschriften auch geeignet sein,
Verbrauchervertrauen aufzubauen, das die Nutzerzahlen erhohen kann.

Eine Missachtung der berechtigten Datenschutzerwartungen der Nutzer kann auch zu einer
Gegenreaktion und Ablehnung eines Dienstes fuhren. Letztlich setzen Geschaftsmodelle, die auf der
Verwendung von personenbezogenen Daten beruhen, immer auch eine Akzeptanz des Nutzers voraus.
Hieraus kann sich ein Selbstkorrektiv in der Entwicklung von Diensten ergeben, solange sichergestellt
ist, dass die Nutzer Uber Art und Umfang der vorgenommenen Datenverarbeitung informiert sind.

2.3.1.1. Datenschutzin der Informations- und Kommunikationsgesellschaft: Zum
Spannungsverhaltnis und Gebot der Abwagung zwischen Personlichkeitsrechten und
Kommunikationsgrundrechten

Dass das algemeine Personlichkeitsrecht kann mit der Meinungsfreiheit in Konflikt geraten kann, ist
algemein bekannt und Gegenstand des AuRerungsrechts. Die Berichterstattung durch die Medien
(Presse und Rundfunk), aber auch die Wahrnehmung der Meinungsfreiheit durch den Einzelnen kann
Personlichkeitsrechte verletzen. Es handelt sich um das klassische Spannungsverhéltnis zwischen
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Personlichkeitsrechten und Meinungsfreiheit, und zwar unabhangig davon, ob die Meinungsfreiheit
individuell vom Einzelnen oder durch Medien wahrgenommen wird.

In der Informations- und Kommunikationsordnung des Internet gewinnt dieses Spannungsverhatnis
erheblich an Bedeutung. Dies liegt vor allem daran, dass der Einzelne im Internet ohne nennenswerte
Zugangsschranken an der (Massen-)Kommunikation mitwirken kann. Die starren Grenzen zwischen
Medien und Rezipienten verschwimmen.

Die moderne Internetkommunikation wirft eine Vielzahl von Fragen auf, die u.a. die Zuordnung
bestimmter Dienste zu den grundrechtlich geschitzten Kommunikationsfreiheiten betreffen. Weil
diese Zuordnungsfragen noch nicht gekléart sind, bereitet es oftmals Schwierigkeiten, die im Internet
auftretenden Probleme als grundrechtliche Konflikte zwischen Personlichkeitsgrundrechten und
Kommunikationsgrundrechten wahrzunehmen. Recht einfach liegen die Dinge bei Blogs und
sonstigen meinungsbildenden Portalen (,Spick-mich® etc.), die sich auf Grund dieser
meinungsbildenden Funktion im Schutzbereich der Kommunikationsgrundrechte bewegen. Es handelt
sich letztlich um den klassischen Konflikt zwischen Me nungsaul3erungsfreiheit und dem allgemeinen
Personlichkeitsrecht des Betroffenen.

Besondere  Zuordnungsprobleme ergeben sich  jedoch etwa bel solchen Diensten
(» Informationsintermediare®), die im Gegensatz zu klassischen Medien Informationen nicht nach
meinungsbezogenen, publizistischen Gesichtspunkten zusammenstellen und veréffentlichen, sondern
nach ,meinungsneutralen* formalen Kriterien Informationen zusammentragen, speichern und
verbreiten. So bereitet beispielsweise die rechtliche Einordnung von Suchmaschinen erhebliche
Schwierigkeiten, auch wenn sich ihre Input-Funktion aus allgemein zugénglichen Quellen speist und
die Benutzung von Suchmaschinen durch User as Ausiibung der grundrechtlich geschiitzten
Informationsfreiheit (Art. 5 Abs. 1 Satz 1 Alt. 2 GG, Art. 10 Abs. 1 Satz 2 EMRK, Art. 11 Abs. 1 Satz
2 GRC) zu qualifizieren ist. Ungeachtet dieser grundrechtlichen Zuordnungsprobleme steht in jedem
Fall fest, dass solche Suchmaschinen aus der Informations- und Kommunikationsordnung des Internet
nicht wegzudenken und fur die Funktionsfahigkeit der modernen Informationsgesellschaft schlechthin
unverzichtbar sind. Sofern solche Suchmaschinen personenbezogene Daten des Einzelnen
zusammentragen, speichern und ein mehr oder weniger umfangreiches Personlichkeits- oder
Bewegungsprofil des Betroffenen auf Abruf zur Verfligung stellen, handelt es sich um einen Konflikt
zwischen Kommunikationsgrundrechten und Personlichkeitsrechten. Auch insoweit gilt es, durch
Abwéagung die einander widerstreitenden Gilter im Sinne praktischer Konkordanz zu einem
wechsel seitig moglichst schonenden Ausgleich zu bringen.

Als welteres Beispiel fir die Schwierigkeiten, neue Internetdienste den klassischen
Kommunikationsgrundrechten zuzuordnen, seien soziale Netzwerke genannt. Gleichwohl wirde es
die grundrechtliche Perspektive verengen, wenn man soziale Netzwerke ausschlieffdlich aus dem
Blickwinkel des verfassungsrechtlich geschuldeten Schutzes des Grundrechts der informationellen
Sel bstbestimmung betrachtete.

Viele Nutzer von sozialen Netzwerken und anderen Plattformen geben heute eine Vielzahl von Daten
preis, darunter auch sensible Daten wie die religiése oder politische Uberzeugung und die sexuelle
Orientierung. Die bewusste Verwendung und Offenbarung der eigenen Daten ist nicht pauscha zu
kritisieren oder gar zu verurteilen. Sie ist vielmehr die Wahrnehmung des Grundrechts auf
informationelle Selbstbestimmung, also die Austibung grundrechtlich geschitzter Freiheit.

Ungeklért ist, ob eine solche Preisgabe personenbezogener Daten dartiber hinaus auch Ausdruck des
Grundrechts der Meinungsfreiheit ist. In diesem Zusammenhang ist zunéchst festzuhalten, dass
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jedenfalls die Veroffentlichung personenbezogener Daten in entsprechenden Datenbanken sozialer
Netzwerke (,Profile® 0. &) sowie die nachgelagerte Kommunikation zwischen , Freunden* oder
sonstigen Teilnehmern des Kommunikationsnetzwerkes auch der individuellen und offentlichen
Meinungsbildung dient und daher kommunikationsgrundrechtlich geschiitzt ist. Fir den Schutz oder
die Werthatigkeit der Kommunikationsordnung kommt es auf den privaten bzw. nichtprivaten
Charakter der Informationen prinzipiell nicht an. Auch die Offenbarung privater Informationen dient
dem Kommunikationsprozess. War die Berichterstattung Uber Privates (insbesondere von
Prominenten) in der Vergangenheit regelméaldig den Medien vorbehalten, die sich insoweit auf die
grundrechtlich geschiitzte Presse- bzw. Rundfunkfreiheit berufen kénnen®*, kann nunmehr der
Einzelne im Internet Privates offenbaren. Diese Form der Freiheitsbetétigung beruht auf doppeltem
Grundrechtsboden: Sie ist Ausdruck des Grundrechts auf informationelle Selbstbestimmung und
zugleich  Wahrnehmung der grundrechtlich geschitzten Meinungsfreitheit. Der Schutz der
Kommunikationsordnung ist umfassend und unteilbar. Er l&sst sich nicht zwischen schutzbedirftigen,
weniger schutzbedurftigen oder schutzlosen Informationen unterteilen. Dies gilt insbesondere unter
den Bedingungen der modernen Internetkommunikation, in der — wie das Beispiel sozialer Netzwerke
zeigt — die Grenze zwischen privaten und nichtprivaten Informationen zunehmend verschwimmt.

Hieraus erhellt, dass die Veroffentlichung personenbezogener Daten in entsprechenden Datenbanken
sozidler Netzwerke (,Profile’ o. &) as solche nicht nur Ausfluss des Grundrechts der
informationellen Selbstbestimmung, sondern auch der Meinungsfreiheit ist. Zwar hat das
Bundesverfassungsgericht im seinem Volkszahlungsurteil die Verpflichtung zu Angaben im Rahmen
statistischer Erhebungen nicht an der (negativen) Meinungsaul3erungsfreiheit des Art. 5 Abs. 1 Satz 1
GG gemessen, weil solche Angaben nicht durch Elemente der Stellungnahme, des Dafrhaltens und
des Meinens gekennzeichnet sind.?*® Anders liegen die Dinge indes bei der Verdffentlichung
personenbezogener Daten in sozialen Netzwerken. Zum einen beruhen solche Daten nicht nur auf
»hackten” Tatsachen, sondern oftmals auf persdnlichen Einschétzungen, denen Wertungen zugrunde
liegen (zum Beispiel: Selbsteinschatzung der politischen Uberzeugung in sozialen Netzwerken,
» Gefdlt-mir*-Button).

Und zum anderen ist die Veroffentlichung von personenbezogenen Tatsachen, die fir sich genommen
keine ,Meinungen® sind, Voraussetzung fir den Aufbau entsprechender Kommunikationsnetzwerke,
in denen sich die grundrechtlich geschitzte Kommunikation vollzient. Wegen dieses engen
funktionalen Zusammenhangs wird man die Verdffentlichung auch solcher Daten als Ausdruck der
MeinungsaulRerungsfreiheit qualifizieren konnen. Das gilt auch deshalb, weil die Preisgabe
personenbezogener Daten im Rahmen der Kommunikation zwischen , Freunden® oder sonstigen
Teillnehmern des Kommunikationsnetzwerkes dem Schutz der Meinungsfreiheit unterfallt.

Eine pauschale Implementierung der datenschutzrechtlichen Grundsétize Uberal dort, wo
grundrechtlich geschitzte Kommunikationsinteressen betroffen sind, wiirde das verfassungsrechtliche
Spannungsverhaltnis zwischen dem grundrechtlich gebotenen Personlichkeitsschutz einerseits und den
Kommunikationsgrundrechten andererseits verfehlen. Von Verfassungs wegen gilt es, die einander
widerstreitenden Gulter im Sinne praktischer Konkordanz zu einem wechselseitig mdglichst
schonenden Ausgleich zu bringen.

24 Deutlich zuletzt BVerfG, Beschluss vom 26. Februar 2008 - 1 BVR 1602, 1606, 1626/07, BVerfGE 120, 180, 205 — Caroline von Monaco I1: , Der
Schutzbereich der Pressefreiheit umfasst auch unterhaltende Beitrage Uber das Privat- oder Alltagsieben von Prominenten und ihres sozialen Umfelds,
insbesondere der ihnen nahestehenden Personen.”; siehe auch BVerfG, Urteil vom 9. November 1999 - 1 BvR 653/96, BVerfGE 101, 361, 389 ff. —
Caroline von Monaco Il.

25 \/gl. BVerfGE 65, 1, 40 f. — Volkszahlung.
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Im Folgenden selen einige Abwéagungsmalistébe genannt:

Ob und in welchem Umfang der (volljahrige) Einzelne personenbezogene Daten im Internet
offenbart, ist prinzipiell seine Entscheidung. Der Staat hat kraft seiner ihm obliegenden
Schutzpflichten allein — etwa durch Auferlegung entsprechender Transparenz- und
Informationspflichten der Anbieter sozialer Netzwerke — daflr Sorge zu tragen, dass der
Einzelne Bedeutung und Tragweite seiner Entscheidung erkennen kann. Die
grundrechtliche Schutzpflicht des Staates darf indes nicht in einen ,, Datenschutz vor sich
selbst® umschlagen. Nicht der Staat, sondern der Einzelne hat in Wahrnehmung seines
Grundrechts auf informationelle Selbstbestimmung dartiber zu entscheiden, ob und in
welchem Umfang er personenbezogene Daten im Internet verdffentlicht und wem er diese
offentlich zuganglich macht (Prinzip der Eigenverantwortlichkeit). Im Rahmen der
Abwéagung ist dem moglicherweise ganz unterschiedlichen Schutzbedlrfnis der
verschiedenen betroffenen Personengruppen Rechnung zu tragen. Neben den individuellen
Interessen des Einzelnen sind auch die Informationsinteressen der Allgemeinheit zu
berticksichtigen. Alle diese Aspekte sind zu beachten, wenn der Gesetzgeber etwa vor der
Entscheidung zwischen Opt-in- oder Opt-out-Regelungen steht.

Letztlich muss der Einzelne autonom entscheiden, ob und in welchem Umfang und zu
welchem Zweck er personenbezogene Daten in sozialen Netzwerken preisgibt und auf diese
Weise nicht nur von seinem Grundrecht auf informationelle Selbstbestimmung, sondern
auch von seinem Grundrecht der Meinungsfreiheit Gebrauch macht. Die Entscheidung Uber
die Preisgabe personenbezogener Daten und Uber die Kommunikation mit anderen in
sozialen Netzwerken obliegt alein dem Einzelnen. Die besondere Problematik besteht
indes darin, dass es ,,den“ User nicht gibt. Um nur ein Beispiel zu nennen: Wahrend der
eine weniger Wert auf die Zweckbestimmung der erhobenen Daten legt, well sich im
Zeitpunkt der Informationspreisgabe die kinftigen Verwendungszwecke noch nicht
absehen lassen und weil er in der unterschiedlichen Verwendung seiner Daten gerade einen
Vorteill sieht, ist fur den anderen genau eine solche exakte Zweckbestimmung
unverzichtbar. Hier ergeben sich in regulatorischer Hinsicht erhebliche Probleme.

Fur die Lésung dieses Konflikts ist insbesondere von Bedeutung, mit welcher Intensitét in
das Grundrecht auf informationelle Selbstbestimmung eingegriffen wird. Eingriffe in den
Kernbereich des Grundrechts bzw. in die Intimsphare sind grundsétzlich unzuléssig. Die
Veroffentlichung von Daten aus dem Kernbereich privater Lebensgestaltung und Ehre oder
der Intimsphére und die Verdffentlichung aussagekréftiger Personlichkeitsprofile durch
einen Anderen sind schon zum Schutz der Menschenwirde generell unzulassig. Im Bereich
der Privatsphére wird zum Schutz des Grundrechts auf informationelle Selbstbestimmung
regelmaldig eine ausdrickliche Zustimmung (Opt-In) erforderlich sein. Im &uf3eren Bereich
der Sozialsphéare kann hingegen eine ausdrtckliche Ablehnung (Opt-Out) ausreichend sein,
um die Bedeutung der Kommunikationsfreiheit hinreichend zu berticksichtigen.

Je mittelbarer der Personenbezug von Daten ist, desto weniger gewichtig ist das Recht auf
informationelle Selbstbestimmung im Rahmen des erforderlichen Giterausgleichs. Weiter
kommt es bei der Gewichtung darauf an, ob das Recht auf informationelle
Selbstbestimmung in der Intim-, Privat- oder Sozia sphéare betroffen ist.

Nicht nur unter den Bedingungen der modernen Informationss und
Kommunikationsordnung muss sich der Einzelne auch der Kontrolle und Kritik durch die
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Gesellschaft stellen. In stdndiger Rechtsprechung weist das Bundesverfassungsgericht
darauf hin, dass das algemeine Personlichkeitsrecht (im Bereich der Sozialsphédre) dem
Trager keinen Anspruch darauf verleiht, nur so in der Offentlichkeit dargestellt zu werden,
wie er sich selber sieht oder gesehen werden mochte. *° Die Grenzen zulassiger
Berichterstattung sind erst bel  schwerwiegenden  Auswirkungen auf  das
Personlichkeitsrecht Uberschritten, also dann, wenn eine Stigmatisierung, soziae
Ausgrenzung oder Prangerwirkung zu besorgen sind, wie es der Bundesgerichtshof kuirzlich
in der sogenannten Spickmich-Entscheidung nochmals klargestel It hat.%*’

o Sofern personenbezogene Daten aus algemein zugéanglichen Quellen (Internet 6. &)
stammen und deshalb dem besonderen Schutz des Grundrechts der Informationsfreiheit
(Art. 5 Abs. 1 Satz 1 Alt. 2 GG, Art. 10 Abs. 1 Satz 2 EMRK, Art. 11 Abs. 1 Satz 2 GRC)
unterfallen und nicht der Kernbereich des informationellen Selbstbestimmungsrechts bzw.
die Intimsphdre betroffen sind, ist die Erhebung, Speicherung und Verwendung
personenbezogener Daten zuléssig, es sei denn, dass das Betroffeneninteresse offensichtlich
Uberwiegt. Dieses Wertungsmodell konnte als Leitprinzip fur die Ausgestaltung kiinftiger
Konfliktsituationen dienen.

Sofern der Einzelne in Kontakt oder Kommunikation mit anderen tritt (Sozialsphére) und damit die
personliche Sphére seiner Mitmenschen oder die Belange der Gemeinschaft bertihrt, muss er sich —im
Interesse umfassender Kommunikation — Beschrankungen seines algemeinen Personlichkeitsrechts
und seines Rechts auf informationelle Selbstbestimmung gefallen lassen. Insbesondere hat er keinen
Anspruch darauf, in der Offentlichkeit nur so dargestellt zu werden, wie er mochte.

2.3.1.2. Geschaftsmodelle von Internet-Diensten / Online-Werbung

Das Internet besteht sowohl aus Inhalten und Diensten, die allen Nutzern kostenlos zur Verfligung
stehen, as auch aus Inhalten und Diensten, die lediglich gegen Entgelt abgerufen werden konnen (=
»Paid Content” bzw. ,,Paid Services*). Dabei ist die Uberwiegende Zahl der Inhalte derzeit entgeltfrei
abrufbar. Viele dieser unmittelbar kostenfreien Inhalte und Dienste werden kommerziell erbracht,
wobei Online-Werbung nicht nur der Refinanzierung der Kosten dienen kann, sondern auch der
Erzilung von Gewinnen. Aber auch nicht-kommerzielle Angebote setzen Online-Werbung ein, um
zumindest einen Teil der mit der Bereitstellung verbundenen Kosten zu decken.

Online-Werbung kann damit die Bereitstellung bestimmter Angebote ermoglichen und einen Beitrag
zur Vidfat im Wettbewerb leisten. Auch im Online-Bereich ist es beispielsweise Uber
Bannerwerbung maglich, Werbung ohne die Erhebung von Nutzerdaten zu schalten.

Gegenuber anderen Werbeformen bietet die zielgerichteten Online-Werbung allerdings aufgrund der
technisch angelegten individualisierten Bereitstellung von Inhaten fir den Nutzer auch die
Maoglichkeit, auf die vermutlichen individuellen Interessen der Nutzer abgestimmte Informationen
und Werbebotschaften zu liefern. Hierdurch steigt die Wahrscheinlichkeit, dass ein Werbeinhalt vom
Empfanger as relevant erachtet wird. Dies erhoht wiederum die erzielbaren Gewinne je angezeigter
Werbung. Damit kann sich auch die Menge der ungezielten Werbung reduzieren, die notwendig ist,
um eine Finanzierung des Web-Angebots zu erreichen. Es besteht dabel aber keine Garantie, dass
tatséchlich weniger Werbung eingesetzt wird.

26 \/gl. nur BVerfG, Beschluss vom 26. Juni 1990 - 1 BvR 776/84, BVerfGE 82, 236, 269 — Schubart; BVerfG, Beschluss vom 24. Marz 1998 - 1 BVR
131/96 , BVerfGE 97, 391, 403 - Misshrauchsbezichtigung; BVerfG, Beschluss vom 10. November 1998 - 1 BvR 1531/96, BVerfGE 99, 185, 194 -
Scientology; BVerfGE, 101, 361, 380 — Caroline von Monaco Il.

7 BGH, Urteil vom 23. Juni 2009 — VI ZR 196/08, BGHZ 181, 328 — spickmich,de.
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Es gibt eine Vielzahl von Technologien und Vorgehensweisen (Algorithmen), mit deren Hilfe bel
verhatensbezogener Werbung (,,Behavourial Advertising*) eine Vorhersage Uber das vermutliche
Interesse des Werbeadressaten getroffen wird. Die Methoden nutzen in sehr verschiedener Weise und
in sehr unterschiedlichem Umfang und Intensitét Daten aus der aktuellen bzw. vorangegangenen
Internetnutzung des Werbeempfangers.

Allerdings muss verhaltensbezogene Werbung nicht unbedingt darauf beruhen, dass Informationen
Uber das Surfverhaten der Nutzer dauerhaft gespeichert werden. Sie kann auch Uber eine
anonymisierte Zuordnung zu Interessenkategorien realisiert werden, die auf einer bestimmten Art der
Verwendung der Cookie-Technik basiert. Diese Cookies kann der Nutzer gegebenenfalls manuell
wieder entfernen. Allerdings gibt es keine Mdglichkeit auszuschlief3en, dass Webseiten, die Cookies
auf dem Rechner des Nutzers ablegen, bel diesem Nutzer auch Daten erheben.

In dlen Féllen, in denen nutzungsbezogene Daten verarbeitet werden, muss es allerdings eine zentrale
Voraussetzung sein, dass der Nutzer Informationen Uber die vorgenommene Verwendung erhélt und
ihm ene Wahimdglichkeit zusteht, mit der er den Einsatz solcher individualisierender
Werbetechniken beeinflussen kann.

Neben dem schlichten Schaten von Werbeeinblendungen werden Kunden zum Zweck der
Verkaufsforderung auch gezielt angesprochen. Dies geschient auch Uber Anzeigen mit besonderen
Angeboten oder Gutscheinen fir Neukunden und Aktionen wie Treue-Boni oder Rabatte zur
langfristigen Bindung von Bestandskunden.

Die eingesetzten Techniken ermdglichen es, sowohl Werbung, Zielseiten, aber auch Angebote und
Preise in Echtzeit auf die speziellen Verhatensweisen eines Nutzers auszurichten. Durch die
Techniken des so genannten , Targeting” ist es teilweise moglich, den Nutzer beim Besuch der Seite
wiederzuerkennen, das jeweilige Verhaten zu efassen und Webinhalte und —services
dementsprechend dynamisch den Nutzerpréferenzen anzupassen. Fir die Nutzer der Seite ist es dabei
nicht mehr erkennbar, ob es sich um fir sie bereits angepasste Webseiten und Werbeangebote oder
aber Standardwebseiten handelt, die fir alle Nutzer gleich sind.”*® Oftmals werden dariiberhinaus auch
K ombinationen von mehreren Techniken eingesetzt.

Jenseits des Schutzes der Privatsphére sind daher die Auswirkungen auf die Marktposition der
Nutzer/Verbraucher im  Internet  erheblich und missen in Transparenz-  sowie
Einwilligungserfordernissen berticksichtigt werden.

Die Zuléassigkeit, Transparenz- und Einwilligungserfordernisse hangen wesentlich von den
eingesetzten Techniken, der Sensibilitdt der erhobenen Daten und der Datennutzung ab. So ist von
Bedeutung, ob Nutzungsdaten aggregiert erhoben sowie verarbeitet werden und eine individualisierte
Auswertung nicht beabsichtigt ist. Relevant ist dabei auch, ob sie pseudonymisiert oder anonymisiert
werden.

Ebenso ist es relevant, ob die Datenverarbeitung durch den Anbieter der Webseite selbst erfolgt oder
ob die Daten durch an dem Leistungsverhdtnis gar nicht beteiligte Dritte erhoben und verwendet

%8 7u den Geschaftsmodellen in der Online-Werbung, eine Ubersicht iiber die eingesetzten Techniken, deren Erkennbarkeit und Beeinflussbarkeit durch
die Verbraucher und dem Einsatz von Profilbildung im Besonderen siehe Klein, A./ Leithold, Franziskal/ Zell, Christine/Roosen, Jutta: ,,Digitale
Profilbildung und Gefahren fiir die Verbraucher“. TU Miinchen, Gutachten im Auftrag des Verbraucherzentrale Bundesverbandes e.V., November 2010.
Zusammenfassung abrufbar unter: http://www.vzbv.de/mediapics/digitale profilbildung_tu_muenchen_leithold_2010.pdf (zuletzt aufgerufen am 16. Juni
2011).
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werden. Wahrend die Datenverarbeitung im ersten Fall auf Basis der vom Webseitenanbieter
bereitgestellten Datenschutzerkldrung transparent gemacht werden kann und der Nutzer die
Maoglichkeit erhdlt, gegentber einem klar identifizierbaren Ansprechpartner von seinem Wahlrecht
hinsichtlich der Datenerhebung und -verwendung Gebrauch zu machen, ist im letzteren Fall die
geforderte Transparenz fur den Nutzer oft nicht mehr gegeben und es fehlt ihm héufig die
Moglichkelt, Einfluss auf die Datenerhebung und -verwendung zu nehmen.

Die Kontrolle des Nutzers wird auch davon beeinflusst, ob die Daten — etwa in Form von Cookies —
auf seinem Gerda und damit in seinem Herrschaftsbereich gespeichert werden, so dass er
beispielsweise Uber Browser-Einstellungen einwirken kann, oder ob gesammelte Daten zentral und
damit seinem Zugriff entzogen gespeichert werden.

Schliefdich kdnnen besondere Umstande einen besonders schwerwiegenden Eingriff darstellen und
deshalb auch unzulé&ssig sein. Diesist etwader Fall, wenn fUr die zielgerichtete Ansprache (Targeting)
auch sensible Daten verwendet werden, wie etwa Informationen Uber Gesundheit oder sexuelle
Orientierung. Problematisch ist auch, wenn Daten aus besonders geschiitzten Bereichen wie etwa der
Individualkommunikation gewonnen werden, etwa durch die Analyse von E-Mail-Inhalten.
Besondere Fragen wirft auch die Ubergreifende Nachverfolgung (, Tracking*) des Surfverhatens
einzelner Nutzer Uber eine Vielzahl von Webangeboten hinweg auf, da hier nicht nur Informationen
beziiglich der Nutzung enes bestimmten Angebots gewonnen, sondern en umfassendes
Bewegungsprofil der Nutzer im Netz gewonnen werden.

2.3.1.3. Bildung von Personlichkeitsprofilen / Tracking Uber die Grenzen einzelner Webseiten hinweg

Personenbezogene Daten konnen in unterschiedlicher Intensitét Aussagen Uber Personen und deren
soziale Beziehungen enthalten. Je nach Umfang und Qualitdt der Daten lassen sich Daten durch
Zusammenfihrung aus unterschiedlichen sozialen Zusammenhangen zu Personlichkeitsbildern
verdichten. Dem entspricht, beispielsweise Ubertragen auf das Internet, die Zusammenfihrung von
Daten Uber das Nutzungsverhalten von unterschiedlichen Webangeboten. Entsprechende
Geschdftsmodelle reichen von der Zusammenfihrung von Nutzungsdaten innerhalb des
Webangebotes eines enzelnen Anbieters bis hin zu komplexen webseitenlibergreifenden
Kooperationen unterschiedlicher Anbieter, oftmals unter Einschaltung von Dienstleistern (z. B.
doubleclick; Facebook-Like-Button). Aufgegriffen wurde der Begriff der Profilbildung u. a vom
Bundesverfassungsgericht im Volkszahlungsurteil. *° Das Gericht betont das Verbot von
Profilbildungen, die geeignet sind, die Personlichkeit von Menschen vollstandig oder nur teilweise
abzubilden. Befurchtet wird, dass die in offentlicher Hand und zu ganz unterschiedlichen Zwecken
gesammelten Datenbestdnde zusammengefihrt werden und ein nahezu lickenloses Bild der Burger
zum Zweck der Herrschaftsausiibung schaffen kénnten. Als Risiko im Kontext der Privatwirtschaft
gilt der Missbrauch entsprechend reichhaltiger Profile und die oftmals intransparent bleibende
Beeinflussung der wirtschaftlichen Entscheidungen der Verbraucher durch gezielte Werbung. In Folge
der technischen Entwicklung spielen Fragen der Profilbildung nicht nur im 6ffentlichen Bereich (z. B.
Rasterfahndungen), sondern auch im nicht-6ffentlichen Bereich eine grof3e Rolle. Dabei ist zwischen
ganz unterschiedlichen Arten von Profilen und deren Nutzung zu unterschei den.

Im Internet sind fur bestimmte Nutzergruppen angepasste oder sogar besonders detaillierte und
personalisierte Angebote moglich und gangig. Seit Jahren werden Auswertungstools verwendet, mit
denen das Nutzerverhalten auf einer Website statistisch erfasst und analysiert werden kann. Die dabel
untersuchten Daten werden haufig nur aggregiert und/oder pseudonymisiert ausgewertet. Ob es sich

29 \/gl. BVerfGE 65, 1 — Volkszahlung.
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dabel um anonyme und damit nicht mehr dem Anwendungsbereich der Datenschutzgesetze
unterfallende Profildaten handelt, ist jedoch umstritten. In einigen Félen wird allerdings durch die
Einbeziehung von personenbezogenen Webangeboten (soziale Netzwerke; Mailangebote) insgesamt
eine Personenbeziehbarkeit des Profils herbeigefihrt. Es besteht Einigkeit, dass solche
Nutzungsprofile bei Einhatung bestimmter Vorgaben, zuldssig sind. “° Anhand dieser
Nutzungsprofile kénnen Websites z. B. nutzerfreundlicher gestaltet werden. Durch eine entsprechende
Optimierung der Website kdnnen Effizienzgewinne bei der Bewerbung und dem Verkauf von
Produkten erreicht werden.

Auch andere Methoden der Profilbildung wie etwa das so genannte Scoring, d. h. die Bewertung von
Personen anhand der Zuordnung von statistischen Erfahrungswerten, sind in der Wirtschaft dblich.
Der Gesetzgeber hat darauf reagiert und Grenzen wie das Verbot automatisierter Einzelbewertung
sowie zusétzliche Transparenzanforderungen geschaffen. Die Ergebnisse der Profilbildung beim
Scoring basieren zumeist auf statistischen Annahmen, die ohne weiteres auf Individuen angewandt
werden. Entscheidungen zu Personen, die auf Grundlage solcher Profile getroffen werden, basieren
damit nicht mehr auf individuellen Gegebenheiten, obwohl es im Einzelfall stets ganz anders sein
kann as im satistischen Mittel. Dementsprechend konnen Diskriminierungen bis hin zur
Ausgrenzung ganzer Gruppen eintreten. Diese Nichtberticksichtigung individueller Verhatnisse
bertihrt Grundrechte des Personlichkeitsschutzes wie auch die Menschenwdtrde.

Weitergehende Analysen z. B. auf der Grundlage aler zu einer Person verfligbaren Informationen (z.
B. webseitentbergreifend wie durch den Facebook-Like-Button) sind denkbar. Durch die Mdglichkeit
allgegenwartiger Datenverarbeitung (ubiquitious computing) und Vernetzung potenzieren sich die
Moglichkeiten as auch das Risikopotenzial von Profilbildung im Internet. Dementsprechend wird
auch und gerade im Kontext des Internets die eingehende Regulierung des zul&ssigen Einsatzes der
Profilbildung gefordert (so zuletzt die Konferenz der Datenschutzbeauftragten in ihrem
Eckpunktepapier zur Modernisierung des Datenschutzes). *** Diskutiert werden in diesem
Zusammenhang eine gesetzliche Definition der Profilbildung und die Schaffung von gesetzlichen
Grundlagen, die dem besonderen Gefahrdungspotential von Profilbildungen Rechnung tragen. Fir die
Beurteilung des Geféhrdungspotentials kommt es mal3geblich darauf an, welche Art von Daten, in
welcher Form und zu welchem Zweck und in welchem Umfang erfasst und ausgewertet werden
konnen. Gefordert wird auch eine Anonymisierung, soweit dies moglich ist. Zusétzliche
Transparenzanforderungen wie die Pflicht zur Erlduterung von Profilbildungsverfahren sollen
Verbrauchern helfen, die Folgen der Nutzung von entsprechenden Angeboten einschéatzen zu kénnen.

20 \/g|. Beschluss der obersten Aufsichtsbehdrden fiir den Datenschutz im nicht-ffentlichen Bereich (, Diisseldorfer Kreis*) vom 26./27. November
2009: Datenschutzkonforme Analyseverfahren zur Reichweitenmessung bel Internet-Angeboten.

http://www.bfdi.bund.de/ SharedDocs/Publikati onen/Entschli essungssammlung/Duessel dorferK rei s'Nov09Rei chweitenmessung.pdf?__blob=publicationF
ile (zuletzt aufgerufen am 23. Mé&rz 2011).

21| andesbeauftragter fiir den Datenschutz Baden-Wiirttemberg (Hrsg.). Ein modernes Datenschutzrecht fiir das 21. Jahrhundert, Konferenz der
Datenschutzbeauftragten des Bundes und der Lander am 18. Méarz 2010.

http://www.bfdi.bund.de/ SharedDocs/Publikationen/Allgemein/79D SK EckpunktepapierBroschuere.pdf?__blob=publicationFile (zul etzt aufgerufen am:
22. Mérz 2011).
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2.3.2 Ausgestaltung und Reichweite von Transparenzinstrumenten (Informationspflichten,
Auskunftsrechte)

Transparenz und damit Informationen sind Kernelemente fir informierte Entscheidungen und
Aktivitéten der Aufsichtsbehtrden, Wettbewerber bzw. anderer Unternehmen und Verbraucher. Eine
wesentliche Voraussetzung fir die auch praktische Durchsetzung des Datenschutzes — und damit der
Redlisierung des Rechts auf informationelle Selbstbestimmung — ist die Kenntnis tber sowohl das
Recht bzw. die eigenen Rechte as auch Uber die tatséchlich durchgefiihrte Datenerhebung und -
verarbeitung.

Transparenz fur die Nutzer setzt voraus, dass sich der Nutzer seinem Bedarf entsprechend und
frihzeitig Uber Art und Umfang der Datenerfassung und -verarbeitung informieren kann. Dabei ist es
angesichts oft komplexer technischer Zusammenhange besonders wichtig, fur die Verstandlichkeit der
vermittelten Informationen zu sorgen.

Wie wichtig Transparenz fur den Nutzer ist, zeigt das Beispiel der Einfihrung neuer Technologien
und Dienste: Am Anfang steht, wie z.B. bei Apps, das positive Nutzungserlebnis und die Freude tber
den Mehrwert der Innovation. Ohne vorherige Information kéamen erst nach und nach Erfahrungen
dazu, die aufhorchen und die Frage nach dem Datenschutz und méoglichen Missbrauchsszenarien laut
werden lassen. Die berechtigte Sorge wird dabei aus dem Umstand gendhrt, dass Dinge im
Hintergrund passieren, die unbekannt und vermeintlich nicht beeinflussbar bzw. kontrollierbar sind.

Hier ist der Ansatz fur Transparenz und deren Instrumente. Der Nutzer soll in die Lage versetzt
werden zu verstehen, was mit den Daten passiert und ob er das so und in diesem Umfang will.

Letztlich muss der Nutzer derjenige bleiben, der diese Entscheidung trifft. Damit wird die Frage der
Reichwelte bzw. der Grenze von Transparenzinstrumenten angesprochen.

Ziel sollte also die versténdliche, neutrale Information Uber die tatséchlichen technischen Vorgange
sein. Dem Nutzer muss klar werden, wer personliche Daten verarbeitet, wie, in welchem Umfang und
zu welchen Zwecken dies geschieht und wer sein Ansprechpartner fir Fragen und — besonders wichtig
— die Austibung seiner Selbstbestimmung Uber die Datenverarbeitung ist.

Das Bundesdatenschutzgesetz (BDSG), das Telemediengesetz (TMG) und das
Telekommunikationsgesetz (TKG) sehen jeweils bereits eine Rethe von Transparenzinstrumenten vor.
Diese Regelungen sind somit eine gesetzliche Konkretisierung des Rechts auf informationelle

Sel bstbestimmung.

I nformati onspflichten von Diensteanbietern

Diensteanbieter haben grundsétzlich die Pflicht, die Nutzer Uber Art, Umfang und Zweck von
Erhebung und Verwendung personenbezogener Daten zu unterrichten (8 13 TMG, § 33 BDSG). Die
Informationspflichten sollen sicherstellen, dass die Adressaten Kenntnis erhalten tiber die
Datenverarbeitung. Es muss Uber die Identitét der verantwortlichen Stelle informiert werden, damit
bekannt ist, wer die Daten erhebt und as Adressat eines Auskunftsanspruchs zur Verfligung steht.
Uber samtliche Zweckbestimmungen der V erarbeitung und Nutzung der Daten muss informiert
werden, soweit sie Uber die zur Vertragsdurchfiihrung erforderlichen Daten hinausgehen. Der oder die
Empfanger der Daten miissen zumindest al's Kategorie bekannt sein (vgl. 8 33 Abs. 1 Satz 3 BDSG).
Eine namentliche Nennung der Empfanger ist jedoch nicht erforderlich, sodass eine ltickenlose
Verfolgung des Weges der Daten nicht ohne weitere Informationen bzw. Auskunftsersuchen méglich
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ist. Dieses Wissen ist flr eine Person jedoch notwendig, um die Auskunftsrechte bel allen Stellen, die
Daten Uber diese Person haben, geltend machen zu kénnen.

Die Unterrichtung mussin einer allgemein verstandlichen Form geschehen. Damit soll gewahrleistet
werden, dass die Burger eine informierte Entscheidung zur Preisgabe ihrer personlichen Daten treffen
und ggf. eine Einwilligung verweigern kénnen. In der Regel sind diese Informationen in den
allgemeinen Geschéaftsbedingungen (AGB) und Nutzungsbedingungen der Diensteanbieter enthalten.
Daes sich zumeist um umfangreiche und aufgrund gesetzlicher V orgaben rechtssicher zu
formulierende Texte handelt, sind sie fur viele Menschen oftmals nicht in Ganze nachvollziehbar und
nur schwer zu verstehen.

Auskunftsrechte des Betroffenen

Neben der Informationspflicht der Diensteanbieter bei Erhebung, Speicherung und Verwendung von
personenbezogenen Daten sind in § 34 BDSG umfassende Auskunftsrechte fir Betroffene
festgeschrieben. Diese berechtigen Betroffene dazu, jederzeit und bedingungsfrei zu erfahren, welche
personenbezogenen Daten Uber sie von einer verantwortlichen Stelle erhoben, verarbeitet oder genutzt
werden, und woher die Daten stammen, an wen die Daten weitergel eitet werden und zu welchem
Zweck diese Daten gespeichert werden. Unter bestimmten Bedingungen kann die verantwortliche
Stelle die Auskunft alerdings verweigern, etwa zur Wahrung von Geschaftsgeheimnissen (vgl. 8 34
BDSG). Wenngleich diese Auskunftsrechte ein starkes Instrument zur Wahrung der informationellen
Selbstbestimmung fir Betroffene sind, erscheint die praktische Nutzung in einer Umgebung, in der
immer mehr Anwendungen im Alltag personenbezogene Daten nutzen, zunehmend weniger
handhabbar.

In letzter Zeit ist deshalb die Idee des so genannten Datenbriefs im Gesprach. Unternehmen, Behdrden
oder sonstige Institutionen kdnnten gesetzlich verpflichtet werden, Birgerinnen und Burger
regelmaldig dartiber zu informieren und zu erlautern, welche Daten zu welchem Zweck Uber sie
gespeichert werden. Dies k&me einem Paradigmenwechsel gleich: Das derzeitige Auskunftsrecht
wrde durch eine Informationspflicht ergénzt. Der Betroffene misste also nicht mehr selbst aktiv
werden, um zu erfahren, welche Daten wo Uber ihn gespeichert sind, sondern wirde automatisch
dartiber benachrichtigt.

Fur den Datenbrief wird angefuhrt, dass viele Betroffene derzeit oft gar nicht wissen wirden, wo
Uberall Daten Uber sie gespeichert werden. Sie konnten daher gar nicht von ihrem gesetzlich
eingerdumten Auskunftsrecht Gebrauch machen. Dieser Anspruch wirde daher haufig ins Leere
laufen. Mit dem Datenbrief wirde zudem das Verantwortungsbewusstsein der fir die
Datenverarbeitung verantwortlichen Stellen gestéarkt. Sie wirden unter Umstanden genauer prifen, ob
und wie lange personenbezogene Daten tatsachlich gespeichert werden miissten.

Gegen den Datenbrief wird angefiihrt, dass er zunéchst bel vielen datenverarbeitenden Stellen zu einer
zentralen Zusammenfihrung der Daten fuhren konnte. An diese Konzentration von Daten mussten
dann nicht nur héhere Sicherheitsanforderungen gestellt werden, sondern dies kénnte auch wegen
einer damit verbundenen Mdglichkeit der verstarkten Profilbildung zu einer Beeintréachtigung des
Rechts auf informationelle Selbstbestimmung fihren. Auch die praktische Umsetzung des Datenbriefs
wird als zu burokratisch und kostenintensiv fir die betroffenen Unternehmen kritisiert.

Informationspflichten bal , Datenpannen*

Die , Informationspflicht bei unrechtmal3iger Kenntniserlangung von Daten® (8 42a BDSG)
verpflichtet verantwortliche Stellen im nicht-6ffentlichen Bereich, die Betroffenen sowie die
zustandigen Aufsichtsbehtérden umgehend zu informieren, wenn gespeicherte sensible
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personenbezogene Daten unrechtmal3ig an Dritte gelangen. Diese Regelung wurde jedoch erst im Jahr
2009 in das BDSG aufgenommen. Ursache hierfur waren vorhergegangene unerlaubte und
missbrauchliche Erhebungen und Verarbeitungen von personenbezogenen Daten in der Wirtschaft.

Zidl dler Informationspflichten ist es, Transparenz tber die Speicherung und Verarbeitung von Daten
herzustellen. Diese Transparenz ist V oraussetzung dafur, die informationelle Selbstbestimmung
tatséchlich austiben zu kdnnen. Ohne ausreichende Transparenz kann keine informierte Einwilligung
ertellt werden. Wenn Betroffene in die Lage versetzt werden sollen, bereits nach dem BDSG
bestehende Auskunfts-, Lésch-, Widerspruchs- und Berichtigungsrechte auch tatséchlich geltend
machen zu kdnnen, ist die Kenntnis notwendig, wer welche Daten zu welchem Zweck gespeichert hat.

2.3.3 Cloud Computing

Beschreibung

Angesichts stetig steigender Datenvolumina und einer wachsenden mobilen Nutzung von Daten stellt
sich dem Nutzer — sal es Privatperson oder Unternehmer — zunehmend die Frage ,, Wohin mit den
Daten, die anfallen?* und ,, Wie kann ich Datenverarbeitungsprozesse effizienter und kostengtinstiger
machen?‘. Als Losung wird zunehmend das so genannte Cloud Computing angefihrt, Gbersetzt
»Datenverarbeitung in der Wolke".

Von Cloud Computing wird dann gesprochen, wenn eine oder mehrere der IT-Dienstleistungen, wie
Infrastruktur (Rechenleistung, Hintergrundspeicher, etc.), Plattform oder Anwendungssoftware
aufelnander abgestimmt und nach tatsachlicher Nutzung abrechenbar Uber ein Netz durch Dritte
bereitgestel It werden.?*? Obwohl die Online-Speicherung von Daten, Online-Adressbiichern oder
Online-Kalendern oder etwa die webbasierte Nutzung von E-Mail-Diensten bereits as altagliche
Cloud-Anwendungen von vielen genutzt werden, kann zum gegenwartigen Zeitpunkt noch nicht
davon ausgegangen werden, dass der Begriff und die dahinter liegende Technik des Cloud Computing
gelaufig sind. Esist davon auszugehen, dass sich das Cloud Computing in den néchsten Jahren vor
allem im Bereich der Geschaftsanwendungen und der Serverkapazitéten immer weiter etablieren wird.

Angebotene Dienstleistungen im Cloud Computing kdnnen u. a. bereitgestellter Speicher oder
Rechenzeit sein, aber auch z. B. komplette Datenverarbeitungsverfahren. Beim Cloud Computing
wird zum einen unterschieden nach der Art der angebotenen Dienstleistung in der Cloud, und zwar
zwischen Software-as-a-Service (SaaS), Platform-as-a-Service (PaaS) und Infrastructure-as-a-Service
(laas). Zum anderen wird nach der Beschaffenheit der Cloud zwischen Privaten und Public Clouds
unterschieden. Private Clouds sind vernetzte Rechner, die alle unter der rechtlichen Verantwortung
einer einzigen Daten verarbeitenden Stelle stehen.?*®  Als Private Clouds werden aber auch
Rechnernetze von rechtlich zueinander in einem engen Verhdltnis stehenden Stellen bezeichnet, z. B.
Stellen der dffentlichen Verwaltung oder eines K onzerns.?*

2 Bundesamt fiir Sicherheit in der Informationstechnik. Essoh, Alexander Didier: Cloud Computing und Sicherheit - Geht denn das?, Folie 4.
https://www.bsi .bund.de/SharedDocs/Downloads/DE/BSI/V eranstaltungen/4GS_Tag/07_essoh_bsi.pdf?__blob=publicationFile (zuletzt aufgerufen am
23. Mérz 2011).

23 \Weichert, Thilo: Cloud Computing und Datenschutz. DuD 2010, 679 (679).

24 \Weichert, Thilo: Cloud Computing und Datenschutz. DuD 2010, 679 (680).
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Eine Public Cloud ist eine 6ffentliche Cloud, welche von einer Vielzahl von Personen und Firmen
genutzt werden kann. Die Public Cloud ist nicht auf eine bestimmte Institution, ein bestimmtes
Unternehmen oder einen bestimmten Personen-/Nutzerkreis beschrankt. Wesentliches Merkmal ist,
dass sie jedermann zuganglich ist und dass der Anwender nicht mitbestimmen kann, mit welchen
Anwendern er sich die Nutzung einer Hardware teilt, also mit welchen anderen virtuellen Maschinen
seine virtuelle Maschine auf derselben physischen Hardware 1auft.?*® Dabei wird die Rechenleistung
von , Dritten“ i. S. d. Datenschutzrechts (§ 3 Abs. 8, S. 2 BDSG) angeboten.?*® Zu den Anbietern
solcher Public Clouds gehéren 1T-Unternehmen, wie z. B. Google, Amazon, IBM, SAP oder die
Deutsche Telekom. Neben diesen beiden Formen existiert auch eine Mischform von Public und
Private Cloud, die Hybrid Cloud, bei der eine Nutzung von eigenen und fremden Ressourcen
stattfindet.

Eine der Besonderheiten des Cloud Computing liegt, je nach Angebot, in der zumeist flexiblen und
grenziberschreitenden Bereitstellung von Cloud Ressourcen durch eine Vielzahl von Beteiligten.

Offene Fragen im Bereich des Datenschutzes und der Datensicherheit im Cloud Computing

Die Auslagerung von Daten und Datenverarbeitung in die Cloud wirft datenschutz- und
datensicherheitsrel evante Fragestellungen auf. Wenn Unternehmen ihre I T-Strukturen in eine Cloud
auslagern, wird der Umfang der Datensicherheit und des Datenschutzes vom Anbieter der Cloud
bestimmt.

a) Datensicherheit

Das zentrale Problem hinsichtlich der Datensicherheit besteht darin, die Integritét
(Datenveranderungen kénnen erkannt werden) und Vertraulichkeit (nur Befugte konnen auf Daten
zugreifen) der Datenverarbeitung und die Verfugbarkeit (Daten stehen in einem angemessenen
Zeitraum zur Verfiigung) zu gewshrleisten.?*” Wie aktuel| die Datensicherheit auf Netzwerk- und
Datenebene in der Cloud gewahrleistet wird, welche méglichen Probleme es gibt und inwieweit sich
daraus politischer Handlungsbedarf ergibt, sollte auf Grund des Sachzusammenhangs von der
Projektgruppe ,, Zugang, Struktur und Sicherheit im Netz* gepriift werden.

b) Datenschutz

Bel manchen Formen des Cloud Computing stellen sich besondere Herausforderungen, weil
Rechtsgrundlagen wie Auftragsdatenverarbeitung oder Ubermittlung das Cloud Computing nicht
vollstandig erfassen. Zudem werden damit typische, bereits bekannte Probleme des Outsourcings
nicht nur potenziert, sondern sie gewinnen auch eine neue Qualitét. Im Hinblick auf Rechenprozesse
kann nicht mehr mit Bestimmtheit gesagt werden, auf welchen der oftmals weltweit verbundenen
Server und damit bel welchen Betelligten konkret welche Datenverarbei tungsprozesse vollzogen
werden.

Diesfuhrt zu rechtlichen Unsicherheiten bei der Nutzung und dem Betreiben entsprechender
Angebote.

5 Bjrk, Dominik/Wegener, Christoph: Uber den Wolken: Cloud Computing im Uberblick. DuD 2010, 641 (642).
246 \Weichert, Thilo: Cloud Computing und Datenschutz. DuD 2010, 679 (680).

47 Heidrich, Jorg/Wegener, Christoph: Sichere Datenwolken — Cloud Computing und Datenschutz. MMR 2009, 803 (804).
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Gerade im Fall eines grenztiberschreitend angel egten Cloud Computing ergeben sich Fragen nach der
Verantwortlichkeit sowie den Zugriffsmoglichkeiten Dritter. Um die Datenverarbeitung innerhalb der
EU zu harmonisieren, wurde die Européi sche Datenschutz- Richtlinie (DSRL) geschaffen. Dader
Umstand einer grenztiberschreitenden Datenverarbeitung innerhalb des europaischen Binnenmarktes
kein rechtliches Hindernis darstellen soll, dirfen gemal Art. 1 Abs. 2 DSRL personenbeziehbare
Daten im gesamten Europaischen Wirtschaftsraum (EWR) verarbeitet werden.?”® Firr eine
Anwendbarkeit nationalen Rechts kommt es gemald Art. 4 Abs. 1 a, b DSRL deshalb darauf an, in
welchem Mitgliedstaat die Daten verarbeitende Niederlassung ihren Sitz hat.?*® Damit auch
Unternehmen, welche keine Niederlassung im Européi schen Wirtschaftsraum haben,
personenbezogene Daten verarbeiten konnen, wurdein 8 1 Abs. 5 S. 3 BDSG bestimmt, dass diese
Unternehmen einen Datenschutzbeauftragten innerhalb der EU benennen, welcher dann fur die
Einhaltung der Richtlinien verantwortlich ist.

Hinsichtlich der Verantwortlichkeit legt die DSRL in Art. 2 ¢ fest, dass derjenige fir den Datenschutz
verantwortlich ist, der die Verarbeitung angeordnet hat. Diesist grundsétzlich der Cloud-Nutzer und
nicht der Anbieter.

Insgesamt sind ale Datensétze, die nicht al's personenbeziehbar gelten (8 3 Abs. 1 BDSG) zur
Verarbeitung in Clouds vollkommen unproblematisch. Datenschutzrelevant ist die Form der Nutzung
des Cloud Computing nach deutschem Recht nur dann, wenn personenbezogene Daten verarbeitet
werden (8 3 BDSG). Daim Rahmen der Nutzung Cloud-basierter Dienstlei stungen oft
personenbezogene Daten auf dem System des Cloud-Anbieters gespeichert und auch verarbeitet
werden und bel grenziiberschreitenden Systemen auch auf Speichermedien, die europa- bzw. sogar
weltwelt vertellt sind, stellt sich die Frage nach der Behandlung dieser Verlagerung der Daten in die
Cloud. Aus rechtlicher Sicht kann es sich um eine Auftragsdatenverarbeitungi. S. d. § 11 BDSG
handeln. Diese erfahrt datenschutzrechtlich die Grenzen ihrer Zulassigkeit zum einen dort, wo dem
Verantwortlichen (dem Nutzer der Cloud) durch den Dienstleister keine Angaben Gber Art und Ort der
Verarbeitung und Sicherungsmal3nahmen gemacht werden. Zum anderen ist dies der Fall, wenn die
datenverarbeitende Stelle aulRerhalb Deutschlands, eines Mitgliedstaates der EU oder des EWR liegt,
in dem kein vergleichbares Datenschutzniveau existiert. In diesem Fall handelt es sich um eine
Weitergabe an Dritte, wobei der Gesetzgeber unterstellt, dass bei derartigen

Ubermittlungskonstel | ationen besondere personlichkeitsrechtliche Risiken entstehen, weil von der
verantwortlichen Stelle, vom Betroffenen oder von den staatlichen Aufsichtsbehdrden keine
hinreichende Kontrolle der Datenverarbeitung méglich ist.”

Hinzu kommt, dassdiein 8 11 Abs. 2 BDSG geforderte ,, sorgfaltige” Auswahl des Auftragnehmers
»unter besonderer Berticksichtigung der Eignung der von ihm getroffenen technischen und
organisatorischen Mal3nahmen“ in der Praxis nur schwer einzuhalten ist, dau. a. der Auftragnehmer
dem Auftraggeber in der Regel nicht derart tiefgehende Einblicke in seine I T-Struktur gewahrt.

Je nach verwendetem Angebot (beispielsweise Verteilung der Daten auf mehrere weltweit verteilte
Server) kann die Verlagerung der Daten in die Cloud zu einer Erhohung der Gefahr von
Zugriffsmoglichkeiten durch Dritte fihren. Wichtig ist daher, dass der friher selbst
Datenverarbeitende die Herrschaft Uber die Daten bewahrt und Kenntnis und Einfluss Gber die
ergriffenen Sicherungsmal3nahmen hat.

28 \Weichert, Thilo: Cloud Computing und Datenschutz. DuD 2010, 679 (682).
29 \Weichert, Thilo: Cloud Computing und Datenschutz. DuD 2010, 679 (682).

%0 \Weichert, Thilo: Cloud Computing und Datenschutz. DuD 2010, 679 (682).



2302
2303
2304
2305
2306
2307
2308
2309
2310
2311
2312

2313
2314
2315
2316
2317
2318
2319
2320

2321
2322
2323
2324
2325
2326
2327
2328
2329
2330

2331

2332
2333

2334
2335
2336
2337
2338

68

Folgeproblem der Verlagerung und der Verteilung der Daten auf europa- und weltweite Server ist eine
erschwerte Datenschutzkontrolle. Eine Datenschutzkontrolle durch die Aufsichtsbehtrden ist auf das
jeweilige Landesterritorium bzw. auf das Bundesterritorium begrenzt. Europaweit kann gegenseitig
eine Amtshilfe der Aufsichtsbehorden erfolgen. Uber das européische Territorium hinaus sind
koordinierte oder gemeinsame Kontrollen in Clouds mit Drittauslandsbezug praktisch nicht
moglich.?* Dies eréffnet datenschutzrechtlich verantwortlichen Stellen die M 6glichkeit, sich
Datenschutzkontrollen zu entziehen, in dem gezielt Clouds mit Drittlandsbezug genutzt werden.
Daneben ist besonders problematisch, wenn die Datenverarbeitung in Staaten erfolgt, die nicht nur
keinen ausrei chenden Datenschutz gewéhrleisten, sondern auch bewusst und gezielt gegen
Menschenrechte verstoRen und den Zugriff auf Daten in der Cloud zu politischer Uberwachung und
Verfolgung benutzen.?*?

Der Ort, wo die Daten gespeichert und verarbeitet werden, spielt also eine zentrale Rolle. Dies zeigt
sich auch fur Daten, welche fur Steuerzwecke bend6tigt werden. Diese dirfen gem. 8 146 Abs. 2S. 1
Abgabenordnung (AO) nur im Inland gespeichert werden. Auch hier stellt sich das Problem bei
landerlibergreifenden Netzen und der Information, in welchem Land die Daten gelagert und
verarbeitet werden. Nach § 146 Abs. 2 a AO kann die zusténdige Finanzbehorde bewilligen, dass die
Finanzdokumente auch auRerhalb der EU oder des EWR archiviert werden.”? Auch hier kénnten die
Steuerermittlungsbehdrden vor Probleme gestellt werden, weil nicht ohne weiteres ein Zugriff auf die
Daten erfolgen kann.

Im Ergebnisist festzuhalten, dass es noch offene datenschutzrechtliche Fragen gibt, wenn
personenbezogene Daten in die Cloud verlagert werden. Dies kann die Nutzung, aber auch die sich
bietenden M 6glichkeiten und Innovationen des Cloud Computing einschrénken. Bisher knnen
datenschutzrechtliche Erfordernisse nur durch besonders umfangreiche und detaillierte
Vertragsvereinbarungen gewéhrleistet werden. Fir die Ermittlung von Straftaten und
Ordnungswidrigkeiten stellt die Speicherung von Daten in der Cloud dann ein Problem dar, wenn
durch die Art und den Ort der Datenverarbeitung ein Zugriff fur die Ermittlungsbehdrden nicht
moglich ist.>* Im Inland stehen Staatsanwaltschaften und auf Anordnung auch ihren
Ermittlungspersonen gemal3 8 110 Abs. 3 StPO seit dem Jahr 2008 entsprechende Befugnisse auf
Durchsicht von Speichermedien zu.

2.3.4 ,Verfdlsdaten“ im Internet, regel maldig erneuerbare Zustimmungspflicht

Im Kontext des Internet bereitet die Rickgangigmachung einer einmal gewollten Datennutzung oder
auch Datenveroffentlichung bel geanderter Einschétzung besondere Schwierigkeiten.

Schwierig stellt sich die Lage bel vertffentlichten Daten dar. Auf Grund der einfachen
Vervielfaltigung digitaler Daten im Internet ist  wegen der technischen Gegebenheiten davon
auszugehen, dass einma verdffentlichte Daten nicht mehr , zurlickzuholen® sind. Selbst wenn es
gelingt, die weitere Verwendung bzw. Veréffentlichung an einer bestimmten Stelle zu unterbinden, ist
bei Daten anzunehmen, dass sie an anderer Stelle bereits dupliziert wurden.

31 Weichert, Thilo: Cloud Computing und Datenschutz. DuD 2010, 679 (684).
%2 \Weichert, Thilo: Cloud Computing und Datenschutz. DuD 2010, 679 (684).
%3 \Weichert, Thilo: Cloud Computing und Datenschutz. DuD 2010, 679 (680).

%4 \Weichert, Thilo: Cloud Computing und Datenschutz. DuD 2010, 679 (680).
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Seit elnigen Jahren wird mit zunehmender Bedeutung des Internets auch die Diskussion tiber ein

» Recht auf Vergessen an den eigenen Daten” gefuhrt. Allerdings sind die hierfir in der Diskussion
verwendeten Begrifflichkeiten noch sehr unterschiedlich. So wird neben dem ,, Recht auf
Vergessen“?*, bei spiel sweise auch vom , programmierten Vergessen“®®, | Verfallsdaten“ oder dem
, digitalen Radiergummi“ %’ gesprochen. Die unterschiedlich verwendeten Terminologien haben
teilweise nicht nur unterschiedliche Argumentationsansétze, sondern auch eine sehr unterschiedliche
Reichweite. Auch wenn sie daher nicht vollstandig al's Synonym fur das ,, Recht auf Vergessen®
verwendet werden sollten, haben sie einen gemeinsamen Kerngedanken. Demnach soll der Nutzer des
Internets mit Hilfe einer oder mehrerer technischen Lésungen selbst dariiber bestimmen kénnen, wie
lange seine personenbezogenen Daten im Internet gespel chert bleiben sollen bzw. nach welcher Zeit
der , menschliche Vorgang* des Vergessens beginnen soll. Er kann im Idealfall bereits mit dem
Einstellen der personenbezogenen Daten festlegen, dass eine (vollstdndige) Loschung der Daten an
einem zuvor bestimmten Datum in der Zukunft erfolgen soll. Auf Grund der nahezu unbegrenzten
Speicher- und Vervidfatigungsmoglichkeiten des Internets stellt dies die bisherigen technischen
Gegebenheiten vor besondere Anforderungen.

Bereits jetzt existieren einzelne webbasierte Anwendungen, die dem Nutzer ermdglichen sollen, die
Abrufbarkeit der Daten zeitlich zu begrenzen. Allerdings fehlt es bisher an einer GesamtlGsung fur
alle Bereiche des Internets und insbesondere fr die besonders datenintensiven soziaen Netzwerke.
Erste technische Ansétze hierfir wurden bereits vor zwei Jahren in den USA entwickelt. Die
University of Washington programmierte eine entsprechende Technik fir den Verfal der eigenen
personenbezogenen Daten, die auch auf soziale Netzwerke angewendet werden kann.”® Die
Universitét des Saarlandes stellte im vergangenen Jahr ein vergleichbares Produkt vor.*° Beide
Techniken stehen jedoch noch am Anfang der Entwicklung und verhindern keineswegs die
Maoglichkeit der Vervielféatigung von eingestellten personenbezogenen Daten (insbesondere Bildern).
Ein ,, Recht auf Vergessen" kann somit aus technischer Sicht zum jetzigen Zeitpunkt nicht
durchgesetzt oder gewahrleistet werden.

Ungehindert dessen, hat die politische und rechtliche Diskussion um ein ,,Recht auf Vergessen® in den
letzten Monaten weiter an Fahrt gewonnen. Auch die EU-Kommission hat das ,, Recht auf Vergessen®
als prifungswerten Punkt fir eine Uberarbeitung der Datenschutzrichtlinie 95/46/EG mit in die
bevorstehende K onsultation aufgenommen.?®

255 Mayer-Schonberger, Viktor: Delete: The Virtue of Forgetting in the Digital Age. 2009. Rosen, Jeffrey: The Web means the End of Forgetting. The
New York Timesvom 21. Juli 2010. http://www.nytimes.com/2010/07/25/magazine/25privacy-t2.html (zuletzt aufgerufen am 23. Mérz 2011).

256 Bull, Hans Peter: Personlichkeitsschutz im Internet : Reformeifer mit neuen Ansdtzen. NVwZ 2011, 257 (260).

257 Vgl. dazu die Rede des ehemaligen Bundesinnenministers Dr. Thomas de Maiziéere zu den Grundlagen fiir eine gemeinsame Netzpolitik der Zukunft.
Berlin, 22.Juni 2010. Thesenpapier online abrufbar unter:

http://www.bmi.bund.de/SharedDocs/Downloads/DE/ Themen/OED_V erwaltung/Informati onsgesel | schaft/thesen_netzpolitik.pdf?__blob=publicationFil
e (zuletzt aufgerufen am 7. April 2011).

258 Hickey, Hannah: Thisarticle will self-destruct: A tool to make online personal data vanish. http://uwnews.org/article.asp?articlel D=50973 (zuletzt
aufgerufen am 23. Mérz 2011).

259 Universitét des Saarlandes: X-pire! - Wie man dem Internet das "V ergessen" beibringt. http://www.infsec.cs.uni-saarland.de/projects/forgetful -
internet/ (zuletzt aufgerufen am 23. Mérz 2011).

260 Mitteilung der Kommission an das Européische Parlament, den Rat, den Européi schen Wirtschafts- und Sozialausschuss und den Ausschuss der
Regionen, ,, Gesamtkonzept fur den Datenschutz in der Européischen Union“ vom 04. November 2010, S. 8, KOM (2010) 609.
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2.3.5 ,Privacy by design* (,,privacy by design” / ,, privacy by default*)

» Privacy by design* beschreibt den Ansatz, bereits bel der Konzeption und Ausgestaltung von
Technologien den Datenschutz mit einzubeziehen.?** Nachtraglich moglicherwei se auftretende
Schwierigkeiten bei der Einhaltung der gesetzlichen Vorgaben der Datenschutzgesetze kdnnen so
bereitsim Vorfeld vermieden und verhindert werden. Eine Korrektur solcher Schwierigkeitenim
Nachhinein ist oft nur sehr miihsam und mit viel Aufwand zu bewéltigen.

In einer Zeit, in der zunehmend auch technische Geréte des Alltags beginnen, personenbezogene
Daten zu erfassen und Uber das Internet zu kommunizieren, werden die Herausforderungen an die
Sicherung des Rechts auf informationelle Selbstbestimmung und den Vollzug des geltenden
Datenschutzrechts wachsen.

Die konsegquente und friihzeitige Umsetzung von ,, privacy by design” stellt auch eine Méglichkeit zur
Probleml 6sung im Bereich der Einwilligung nach § 4 BDSG dar. Elemente von ,, privacy by design®
konnen bei spiel sweise eine grundsétzliche Verschltisselung von Daten, die Léschung von Daten nach
erfolgter Funktionserfillung oder technische Vorkehrungen zur Einhaltung des
Zweckbindungsgrundsatzes sein.”® Sie unterstiitzen damit den Nutzer technischer Gerate und helfen
ihm, sein gesetzlich gewahrleistetes Recht auf informationelle Selbstbestimmung auch tatséchlich
austiben zu kdnnen. Gleichzeitig konkretisieren sie auf diese Weise das Gebot der Datensparsamkeit
und Datenvermeidung.

In Erganzung zu ,, privacy by design® stellt das Prinzip des ,, privacy by default* eine wichtige Option
zur Gestaltung von el ektronischen Diensten und Anwendungen wie etwa sozialen Netzwerken oder so
genannten ,,location based services* dar. Nach diesem Prinzip gestaltete Dienste sehen ab dem ersten
Moment der Nutzung die jeweils hochstmdglichen nutzbaren Datenschutzei nstellungen vor.
Nutzerinnen und Nutzer kdbnnen dann mittels eines so genannten ,, opt-out” die Einstellungen des
Datenschutzniveaus nach ihren Vorstellungen anpassen. Eine konsequente Anwendung des Prinzips
~privacy by default“ erscheint gerade angesichts der Vielfalt der einzelnen technischen Einstellungen
vieler webbasierter Angebote und der oftmals nicht leicht erkennbaren Konsequenzen sinnvoll.

~privacy by design“ und ,, privacy by default” orientieren sich an den Vorgaben der Datenvermeidung

und Datensparsamkeit (8 3e BDSG) und damit an einer zentralen Leitlinie des Datenschutzrechts. Sie

sind asimmanente Grundprinzipien geeignet, den gegenwartigen und zukinftigen Herausforderungen
fur einen Datenschutz wirksam und effektiv zu begegnen.

2.3.6 Datenweitergabe und -handel

Personenbezogene Daten (wie beispielsweise Adress- oder Kontaktdaten oder auch Daten zum
Einkaufsverhaten) sind Gegenstand von Transaktionen. Sie werden zwischen Unternehmen verkauft,
vermietet oder aber getauscht.

261Schaar, Peter : Privacy by Design. Identity in the Information Society 2010, 267-274.

262Unterrichtung des Ausschusses fiir Bildung, Forschung und Technikfolgenabschétzung. Technikfolgenabschétzung (TA) / Zukunftsreport —
Ubiquitéres Computing vom 6. Januar 2010, BT-Drs. 17/405, S. 126.
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Neben legalem Handel mit Daten kommt es im und Uber das Internet zu einem illegalen Handel mit
personenbezogenen Daten (national wie international). Dieser illegale Handel umfasst sowohl Daten,
die unter bestimmten Voraussetzungen gehandelt werden dirften (z. B. Adress- oder Daten zum
Einkaufsverhalten), als auch Daten, deren Handel in jedem Fall unzulassig ist (z. B. Passworter zu E-
Mailkonten).

Dariber hinaus wurde in der Vergangenheit aber auch eine ,Grauzone im Bereich der
Datenweitergabe und des Datenhandels festgestellt.”*® Diese Grauzone erstreckte sich insbesondere
auf die Bereiche des E-Mail- und Telefon-Marketings, die beide nicht unmittelbar unter das
Bundesdatenschutzgesetz fallen, sondern vornehmlich dem Telemediengesetz (vgl. 8 6 TMG), dem
Telekommunikationsgesetz (vgl. 8 95 TKG) und dem Gesetz gegen den unlauteren Wettbewerb (vgl.
8§ 7 Abs. 2 Nr. 2, 3 UWG) unterliegen. Aber auch bei anderen Angeboten, die dem
Bundesdatenschutzgesetz unmittelbar unterliegen, fallt eine Abgrenzung zwischen zuléssiger
Handlung und méglichem Verstol3 gegen datenschutzrechtliche Vorschriften nicht immer leicht. Dies
gilt insbesondere fir die Falle, in denen das Geschaftsmodell auch darauf abzielt, personenbezogene
Daten von mdglichst vielen Nutzern zu erheben und ggf. an Dritte weiterzugeben. Aber auch die in
der Praxis beliebte Form der Freundschaftswerbung wirft immer wieder schwierige
datenschutzrechtliche Fragen auf.

Der Bereich der Datenweitergabe und des Datenhandels im Bundesdatenschutzgesetz wurde im Jahr
2009 umfangreich novelliert. Seitdem schreibt das Bundesdatenschutzgesetz vor, dass
personenbezogene Daten wie Adressen grundsétzlich nur dann an andere weitergegeben werden
durfen, wenn der Kunde hierzu vorher eingewilligt hat (so genanntes Opt-in-Verfahren). Eine
Ausnahme von diesem Vefahren bildet das so genannte Listenprivileg, das das
Bundesdatenschutzgesetz in 8 28 Abs. 2 Nr. 1b BDSG bereits vor der letzten Novellierung der
Werbewirtschaft beim Versand von (Papier-)Werbung einraumte. Das Listenprivileg erlaubt die
Ubermittlung oder Nutzung von Daten, sofern es sich um listenmaRRig zusammengefasste
personenbezogene Daten Uber Angehorige einer Personengruppe handelt, die sich auf Beruf, Name,
Titel, akademischen Grad, Anschrift, Geburtsjahr und Angabe Uber die Zugehorigkeit des Betroffenen
ZU ener bestimmten Personengruppe (z. B. mannliche Studienanfanger unter 25 Jahren in Berlin)
beschranken und dabel kein tiberwiegendes schutzwiirdiges Interesse des Betroffenen verletzt wird.

Mit der letzten Novellierung des Bundesdatenschutzgesetzes neu eingeftihrt wurde die Regelung, dass
Betroffene Uber die Herkunft ihrer Adressdaten auf dem Werbemittel mit Klarnamen und in
drucktechnisch deutlicher Gestaltung informiert werden mussen (vgl. 8 28 Abs. 3. S. 4 BDSG). Die
Verwendung von Listendaten ist demnach erlaubt, wenn dies fir die Bewerbung eigener Angebote der
verantwortlichen Stelle erforderlich ist.

Mit der letzten Novellierung des Bundesdatenschutzgesetzes sind zudem enige Tatbestdnde
hinzugekommen, die die Werbung fir eigene Angebote mit zuvor erhobenen personenbezogenen
Daten erleichtern. Die datenerhebende Stelle muss hierfur diese Listendaten beim Verbraucher im
Rahmen des Vertragsschlusses bzw. im Rahmen einer Anfrage als Interessent erhoben haben.
Erganzend konnen die Listendaten auch aus allgemein zugénglichen Adress,, Rufhummern-,
Branchen- oder vergleichbaren Verzeichnissen erhoben worden sein. Um Profile fur ene
individualisierte Werbung erstellen zu kénnen, darf die verantwortliche Stelle fir die Bewerbung

%3\/gl. S. 5 des 19. Datenschutz und Informationsfrei heitsberichts der Landesbeauftragten fiir Datenschutz und Informationsfreiheit Nordrhein-
Westfalen fir die Jahre 2007 und 2008, 2009. https://www.ldi.nrw.de/mainmenu_Service/submenu_Berichte/Inhalt/19_DIB/DIB_2009.pdf (zuletzt
aufgerufen am 7. April 2011).
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eigener Angebote zu den Listendaten weitere Daten hinzufiigen, wenn diese personenbezogenen
Daten ebenfalls zuvor rechtméafdig erhoben wurden.

Einzelne Fallgestaltungen sehen wie folgt aus:
1. So genanntes L ettershop-V erfahren

Unternehmen nutzen zur Neukundengewinnung Kundendaten, die von anderen Unternehmen fir
Werbezwecke vermietet werden. In diesem Fall beauftragt die verantwortliche Stelle — das
Unternehmen, das Kundendaten etwa im Rahmen einer Geschéftsbeziehung erworben hat — einen
Dienstleister mit der Nutzung seiner Kundendaten zur Erstellung eines Werbeschreibens. Das zu
versendende Werbematerial wird dann von dem Unternehmen zur Verfligung gestellt, das die Daten
zur Neukundengewinnung nutzen méchte.

Das dargestellte Verfahren ist mit den Vorgaben des Bundesdatenschutzgesetzes vereinbar, wenn das
Unternehmen (verantwortliche Stelle), welches seine erworbenen Kundendaten fir die Bewerbung
von Produkten oder Dienstleistungen anderer Unternehmen zur Verfigung gestellt hat, fir den
Empfanger eindeutig erkennbar ist. Dies ist der Fall, wenn die Nennung des Unternehmens im
Klartext erfolgt und der Empfénger so das Unternehmen ohne Zweifel und mit seinen Kenntnissen
und Moglichkeiten identifizieren kann.

2. Ubermittlung von Kundendaten (Kauf oder Tausch)

Beim Kauf oder Tausch von Kundendaten findet eine Ubermittlung der Kundendaten von einem zu
einem anderen Unternehmen statt. Das empfangende Unternehmen erhdt die Kundendaten zur
eigenen Verwendung und kann diese fortan fUr eigene werbliche Zwecke nutzen. Erfolgte die
Ubermittlung der Kundendaten ohne vorherige Einwilligung der Kunden ist der Vorgang nur dann
rechtlich zuléssig, wenn die gesetzlichen Informations-, Dokumentations- und Transparenzpflichten
eingehalten werden.

Die gesetzliche Informationspflicht ist eingehalten, wenn der Kunde bei der Datenerhebung auf den
Verwendungszweck eines Kaufs oder Tausches der erhobenen Kundendaten hingewiesen wurde. Zu
beachten ist zudem, dass ein Kauf oder Tausch nur innerhalb der Gruppe mdglich ist, die dem Kunden
bei der Datenerhebung genannt wurde. Der gesetzlichen Dokumentationspflicht wird entsprochen,
wenn die Ubermittelnde Stelle fur den Zeitraum von zwel Jahren den Empfanger der Kundendaten
speichert. Gleichzeitig muss der Empfanger der Kundendaten den Ubermittler und den zul&ssigen
Verwendungszweck fir ebenfalls mindestens zwel Jahre speichern.

Ebenso wie im oben genannten Lettershop-V erfahren muss gegentiber dem Empfanger der Werbung
die Quelle der Adresswerbung genannt werden. Ausfluss der gesetzlichen Transparenzpflicht ist
zudem, dass gegenitber dem Empfanger der Werbung das Unternehmen zu benennen ist, welches
erstmals die Kundendaten erhoben hat.

Die Ubermittlung von Kundendaten zum Zwecke der Werbung ist somit letztlich, wie oben bereits
dargestellt, auf die so genannten Listendaten begrenzt. Will ein Unternehmen dartiber hinausgehende
Daten Ubermitteln, muss eine Einwilligung des Betroffenen vorliegen.

3. Weitere Sonderfalle

Mit der Novellierung des Bundesdatenschutzgesetzes im Jahr 2009 wurden zwel weitere Sonderfélle
gesetzlich fir zuldssig erklart. Hierzu gehort die Nutzung und Ubermittlung von Listendaten zur
Bewerbung von Produkten und Dienstleistungen im gewerblichen Bereich. Allerdings erstreckt sich
die gesetzliche Privilegierung auch auf Funktionstréger in Unternehmen (z. B. Abteilungseiter
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Einkauf). Abgrenzungsmerkmal ist demnach, dass die Werbung im Hinblick auf die berufliche
Tatigkeit des Betroffenen erfolgen muss. Zudem darf nicht die Privatadresse, sondern es muss die
berufliche Anschrift des Betroffenen verwendet werden. Fallen beide Adressen zusammen, kann
trotzdem von der gesetzlichen Privilegierung Gebrauch gemacht werden.

Die Ausnahmeregelung fir den gewerblichen Bereich erfasst sowohl die Vermietung von Listendaten
als auch den Kauf oder Tausch der Daten. Gegeniiber den oben genannten Regelungen besteht beim
Vorliegen einer gewerblichen Ansprache keine Pflicht, die urspringliche Quelle der Daten zu
eréffnen. Auch die dargestellten Dokumentationspflichten miissen nicht eingehalten werden. Zudem
ist fur das werbende Unternehmen auch ein Rickgriff auf allgemein zugéngliche Quellen zuléssig.
Die Adressdaten kdnnen somit beispiel sweise auch tber das Internet unmittelbar erhoben werden.

Eine weitere Ausnahme bei der Verwendung von Listendaten gilt, wenn steuerbegiinstigte
Organisationen fur Spenden werben wollen. Auch bei diesem Fall bedarf es keiner Pflicht zur Angabe
der Quélle, bei der erstmals die Daten erhoben wurden.

2.3.7 Spannungsfeld Datenschutz und Wettbewerbsbedingungen am Beispiel sozialer Netzwerke

Eine grof3e datenschutzrechtliche Herausforderung im Internet sind inzwischen die soziaen
Netzwerke, die in jingerer Zeit die Nutzung der Mdglichkeiten des Internet zunehmend préagen.
Betrelber soziadler Netzwerke haben ihren Sitz derzeit sowohl aul3erhalb des europdischen
Wirtschaftsraums (EWR) als auch innerhalb. Es stellen sich daher zunédchst die grundsétzlichen
Fragen der Anwendbarkeit und Durchsetzbarkeit nationden oder aber europdischen
Datenschutzrechts.?**

Bei sozialen Netzwerken konnte festgestellt werden, dass besonders bei Anderungen des angebotenen
Dienstes unterschiedliche datenschutzrechtliche Regelungen zur Anwendung kommen. Nach
europaischem Datenschutzrecht muss beispielsweise jede Anderung eines Diensteangebots, bei der
personenbezogene Daten betroffen sind, vom Nutzer bestétigt werden. Das umgekehrte Verfahren (so
genanntes Opt-out) wird in den USA angewendet. Dieses fuhrt zu weniger Rucklaufern und
ermoglicht damit eine starkere Durchsetzung des eigenen Angebotes auf dem Markt.®®

Hinzu kommt, dass derzeit Nutzer vor der Ero6ffnung eines Kontos bel sozialen Netzwerken nicht in
vergleichbar gut versténdlicher Form Uber die Mdglichkeiten der Datenverwendung fur den Betreiber
informiert werden. Zwar gibt es beispielsweise bei Facebook zahlreiche differenzierte Méglichkeiten,
unter den Kontoeinstellungen oder Privatsphare-Einstellungen den Zugriff auf Daten durch Dritte
einzuschranken. Aber auf diese Moglichkeiten wird der Nutzer bei Einrichtung des Kontos nicht
hingewiesen. Hier ist die datenschutzrechtliche Gefahrdung héher als bei einer ,, Opt-out”-L6sung, bel
der der Nutzer bel Kontoerdffnung Uber die die Mdglichkeit der Einstellungen informiert wird. Eine
zusétzliche und besonders brisante Dimension kommt dann noch hinzu, wenn die Datenbesténde
sozialer Netzwerke mit anderen Kommunikationsformen datenméafdig miteinander kombiniert werden
(etwa zwischen Facebook und Skype), ohne dass sich die Nutzer dessen auch nur bewusst waren.

%4\/gl. Darstellung in 2.1.9.

265 Vgl. Schriftliche Stellungnahme von Lars Hinrichsim Rahmen der Offentlichen Anhérung ,, Auswirkungen der Digitalisierung auf unsere
Gesellschaft — Bestandsaufnahme, Zukunftsaussichten der Enquete-Kommission ,, Internet und Digitale Gesellschaft” des Deutschen Bundestages am
05.Juli 2010. A.-Drs. 17(24)004-D, online abrufbar unter: http://www.bundestag.de/internetenquete/dokumentation/2010/Sitzungen/20100705/A-

Drs 17 24 004-D_-_Stellungnahme Hinrichs.pdf (zuletzt aufgerufen am 7. April 2011).
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2.3.8 Datenschutz a's Standortfaktor

Datenschutz ist angesichts der internationalen Reichweite fUr viele Dienste ein wesentliches
Wettbewerbselement und damit auch ein Standortfaktor einer innovativen und dynamischen
Internetwirtschaft in Deutschland.

Dabel bestehen hier durchaus zwel gegensétzliche Argumentationen:

Vertreten wird die Auffassung, striktere Datenschutzregeln seien hinderlich oder jedenfalls
kostentreibend, wenn es darum gehe, mit neuen Diensten Marktanteile zu gewinnen. Fir
Unternehmen, die im internationalen Wettbewerb stehen, kdnne ein niedrigeres Datenschutzniveau
sowohl zu einer Vereinfachung der Produktgestaltung al's auch zu einer Erleichterung bei den Kosten
fahren.

Auf der anderen Seite wird vertreten, ein hohes Sicherheits- und Datenschutzniveau kénne durch
zusétzliches Kundenvertrauen zu einem positiven Unterscheidungsmerkmal im Wettbewerb werden.
Wie bereits festgestellt, besteht durchaus ein Bewusstsein fur die Relevanz hoher Sicherheits- und
Datenschutzstandards und damit eine Nachfrage nach entsprechend ausgestalteten Produkten. Gelingt
es also, ohne relevante Einbul3en der sonstigen Wettbewerbsfahigkeit, hier ein Mehr gegentber
internationalen Diensten anzubieten, kann das hohe deutsche Schutzniveau auch al's Standortvorteil
verstanden und positioniert werden.

Von in Deutschland tétigen Unternehmen wird der Datenschutz aber auch deswegen zunehmend als
negativer Standortfaktor wahrgenommen, weil sowohl die foderae Struktur der Datenschutzaufsicht
alsauch die Vielzahl bereichsspezifischer Regel ungen eine einheitliche Anwendung und Auslegung
innerhalb Deutschlands erschweren.

So hat die Konferenz der Datenschutzbeauftragten des Bundes und der Lander festgestellt: , Eine
Vielzahl von Spezialregelungen, die das Bundesdatenschutzgesetz (BDSG) ganz oder teilweise
Uberlagern und verdrangen, haben das Recht fir Anwenderinnen und Anwender wie Betroffene
uniibersichtlich und unverstandlich gemacht.“#%°

2.3.9 Selbstverpflichtungen und Selbstregulierungen der Internetwirtschaft

Staatliche Aufsicht ist unverzichtbar, gleichzeitig muss man aber anerkennen, dass sie systembedingt
auch an Grenzen stof3t. Selbst bei grof3er Sachndhe und einer hinreichenden personellen Ausstattung
werden sich Behorden schwer tun, ale sich sténdig wandelnden Phdnomene im Internet in ihrer
technischen Komplexitét und Dynamik wirksam zu erfassen und eine hinreichende Aufsicht zu
gewahrleisten. Schliefdlich ergibt sich angesichts der Vielzahl der im Netz angebotenen Dienste
unweigerlich ein Ressourcenproblem, das eine effektive, hinreichend enge Kontrolle der tatsachlichen
Praxis bei den verantwortlichen Stellen erschwert.

Diese potentiellen Defizite staatlicher Aufsicht kénnten durch eine Einbindung der Unternehmen in
die Festsetzung und Durchsetzung von Datenschutzstandards ausgeglichen werden.

26\/gl. Landesbeauftragter fiir den Datenschutz Baden-Wiirttemberg (Hrsg.): Ein modernes Datenschutzrecht fiir das 21. Jahrhundert, Konferenz der
Datenschutzbeauftragten des Bundes und der Lander am 18. Mé&rz 2010, S. 5.

http://www.bfdi.bund.de/ SharedDocs/Publikationen/Allgemein/79D SK EckpunktepapierBroschuere.pdf?__blob=publicationFile (zul etzt aufgerufen am:
22. Mérz 2011).
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Dartiber hinaus konnen Selbstverpflichtungen der Internetwirtschaft in Zukunft auch im Datenschutz
eine wichtige Erganzung zu gesetzlichen Vorgaben darstellen. Gerade in eéinem sich schnell
wandelnden Technikumfeld, aus dem sich sténdig neue Geschaftsmodelle entwickeln, kann mit
diesem Instrument flexibel auf Veranderungen reagiert und auf spezielle Bedurfnisse in einzelnen
Anwendungsféllen eingegangen werden. Wahrend mit der Gesetzgebung abstrakt-generelle
Wertungen und V orgaben von einer gewissen Nachhaltigkeit geschaffen werden missen, kann mit
Selbstverpflichtungen kurzfristiger und detaillierter eingegriffen werden, um auf Entwicklungenin
einzelnen Geschéftsfeldern zu reagieren.

Dabei sind verschiedene formale und inhaltliche Ausgestaltungen denkbar, die von einseitigen
Verpflichtungserklarungen der V erantwortlichen bis zu einer gesetzlich eingebundenen regulierten
Selbstregulierung gehen. Bereits im geltenden BDSG stellt § 38a einen rechtlichen Ankntpfungspunkt
dar, Uber den Selbstverpflichtungen in den gesetzlichen Rahmen integriert werden kénnen. Bislang
wurde dieses Instrument kaum genutzt. Jingste Beispiele wie der Datenschutz-K odex fur
Geodatendienste®™” konnten jedoch der Anfang einer deutlich intensiveren Nutzung dieses
Regulierungsinstruments sein. Diese Entwicklung ist zu beobachten und gegebenenfalls durch
entsprechende Erganzung des Rechtsrahmens zu férdern. Auch die EU-Kommission hat inihrer
Mitteilung angekindigt, ,, Moglichkeiten zur verstarkten Forderung von Initiativen zur
Selbstregulierung zu priifen, darunter die aktive Foérderung von Verhaltenskodizes.“ %%

So wird zurzeit auf europaischer Ebene auch die Einfuhrung von Selbstregulierungsmechani smen fir
angemessene Formen der Datenerhebung und -verwendung im Zusammenhang mit Online-Werbung
erdrtert. Dies konnte ein wichtiger Schritt sein, um auch in diesem Bereich zu mehr Transparenz und
Sel bstbestimmungsmaoglichkeiten fur die Nutzer zu kommen. Denn klare Kennzeichnungen von
verpflichtungskonformen Angeboten bieten dem Nutzer eine zusétzliche Transparenz und eine
einfache Orientierungsmoglichkeit.

2.3.10 Ubertragbarkeit der regulierten Selbstregulierung auf den Bereich des Datenschutzes

Insbesondere im Jugendmedienschutz hat sich neben staatlicher Regulierung und reiner
Selbstregulierung eine Form der so genannten ,, regulierten Selbstregulierung” bzw. Co-Regulierung
entwickelt. Sieist dadurch gekennzeichnet, dass die staatliche Hand einen gesetzlichen Rahmen
schafft, innerhalb dessen die Selbstkontrolle der Wirtschaft in eigener Verantwortung die
Ausgestaltung und Anwendung von V erhaltensgrundsétzen organisieren kann. Sie unterliegt dabel
aber wiederum einer Ubergeordneten Erfolgskontrolle durch die staatliche Hand, die im Falle von
Fehlentwicklungen bzw. Verstdl3en gegen den vorgegebenen Rahmen ihrerseits durchgreifen kann.
Der Erfolg dieses Modells im Jugendmedienschutz hangt wesentlich damit zusammen, dassesin
diesem Bereich einen Beurteilungsspielraum bei der Bewertung der der Kontrolle unterliegenden
Medieninhalte gibt. Fur die Einschdtzung der potentiellen Entwicklungsbeeintréchtigung und der
damit verbundenen Altersklassifizierung existieren keine gesetzlichen Vorgaben, sodass diese rein
tatséchliche Beurteilung am besten von mdglichst sachnahen Personen durchgefihrt werden sollte.

%7 BITKOM. Datenschutzkodex fiir Geodatendienste - Entwurf. Dezember 2010.
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Kurzmeldungen/rote_linie_kodex.pdf?__blob=publicationFile (zuletzt aufgerufen am 7. April
2011).

%68 Mitteilung der Kommission an das Européische Parlament, den Rat, den Européi schen Wirtschafts- und Sozialausschuss und den Ausschuss der
Regionen, ,, Gesamtkonzept fur den Datenschutz in der Européischen Union* vom 04. November 2010. KOM (2010) 609, Kapitel 2.2.5 (S.14).
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Einen solchen Beurteilungsspielraum kennt das viel stérker von Rechts- als von Tatsachenfragen
geprégte Datenschutzrecht allerdings nicht. Hier bestehen bereits aus verfassungsrechtlichen Griinden
durchgehende gesetzliche Regelungen, deren Auslegung zwar im Einzelfall schwierig und auch
streitig sein kann, die aber trotzdem mit einem vollumfénglichen Geltungsanspruch ausgestattet sind.
Es erscheint daher fraglich, ob esim Datenschutz einen dem Jugendmedienschutz vergle chbaren
Spielraum fir die sachliche Ausfiillung von Tatbestandselementen gibt, die das Modell einer
~regulierten Selbstregulierung* tragen konnten. Es liegt ndher, dass sich in diesem Bereich angesichts
des voll umfanglichen Geltungsanspruchs staatlicher Regulierung nur ein Nebeneinander, aber eben
kein ineinander verwobenes Miteinander von staatlicher Regulierung einerseits und Selbstregulierung
der Wirtschaft andererseits entwickeln kann.

2.3.11 Schadensersatzanspriiche im Datenschutzrecht

Bel der Verletzung des Rechts auf informationelle Selbstbestimmung aus Art. 2 Abs. 1i. V. mit Art. 1
Abs. 1 GG tritt selten ein materieller, sondern ein immaterieller Schaden ein. Dem Betroffenen steht
nach 8 7 BDSG (in Umsetzung von Art. 23 DSRL) gegentiber der verantwortlichen (nicht-
offentlichen und offentlichen) Stelle ein Schadensersatzanspruch zu, sofern personenbezogene Daten
unzuldssig oder unrichtig erhoben, verarbeitet oder genutzt wurden und ein Schaden entstanden ist.
Die fehlerhafte Datenverarbeitung muss urséchlich fur den Schaden gewordenundi. S. v. § 276 BGB
schuldhaft, d. h. durch vorsétzlichen oder fahrlassigen Umgang erfolgt sein.?*® Dabei wird zunachst
schuldhaftes Handeln durch die verantwortliche Stelle unterstellt, dienach 8 7 S. 2 BDSG jedoch den
Entlastungsbeweis fuhren kann und damit die Mdglichkeit zur Exkulpation hat. Der zugefiigte
Schaden muss elne materielle Beeintréchtigung des Betroffenen zur Folge haben, d. h. ein sogenannter
Vermogensschaden muss vorliegen, der konkret beziffert werden muss.

Nach 8 8 Abs. 1 BDSG (ebenfallsin Umsetzung von Art. 23 DSRL) besteht bel automatisierter
Datenverarbeitung durch offentliche Stellen fiir den Betroffenen ein Schadensersatzanspruch bei
unzuldssiger oder unrichtiger Erhebung, Verarbeitung oder Nutzung seiner personenbezogenen Daten.
Diese verschul densunabhangige Gefahrdungshaftung soll die ,, typische Automationsgefahrdung*
abdecken, also Schaden, die durch automatisierte Verfahren eingetreten sind.?”® Es besteht keine
Exkulpationsmdglichkeit fur die datenverarbeitende Stelle. Ersetzt werden nicht nur materielle,
sondern auch immaterielle Schaden, sofern eine schwere Verletzung des Personlichkeitsrechts geltend
gemacht werden kann.

Das Verhdtnis der gesetzlichen Anspriiche von 88 7, 8 BDSG zu dem deliktischen
Schadensersatzanspruch nach 8 823 BGB ist bisher jedoch noch umstritten. Hierzu werden
verschiedene Auffassungen vertreten, die jedoch im Ergebnis mehrheitlich auch einen Ersatz von
immateriellen Schaden bei einer schwerwiegenden Verletzung aufgrund eines unzuléssigen oder
unrichtigen Datenumgangs annehmen.””* Hierzu gibt es jedoch noch keine Rechtsprechung.

Bei offentlichen Stellen kann sich eine Giber 88 7, 8 BDSG hinausgehende Haftung im Rahmen
hoheitlicher Tatigkeit nach Art. 34 GG i. V. m. § 839 BGB oder im fiskalischen Bereich aufgrund
vertraglicher oder deliktischer Haftung nach §§ 31, 89 bzw. 831 BGB ergeben.?”? Dariiber hinaus

%9 Gola, Peter/Schomerus, Rudolf: BDSG, Kommentar. 2010, § 7 Rn. 7, 8.
20 Gola, Peter/Schomerus, Rudolf: BDSG, Kommentar. 2010, § 8 Rn. 9.
21 \/gl. Kiihling, Jirgen/Bohnen, Simon: Zur Zukunft des Datenschutzrechts. JZ 2010, 600 (609).

22 Gola, Peter/Schomerus, Rudolf: BDSG, Kommentar. 2010, § 7 Rn. 17.
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kdnnen sich Schadensersatzanspriiche gemai § 280 BGB wegen schuldhaft rechtswidriger bzw.
missbrauchlicher Datenverarbeitung aus vorvertraglicher bzw. vertraglicher Haftung ergeben.””

Der Nutzen von Schadensersatzanspriichen im Datenschutzrecht ist in der Praxis dadurch beschrankt,
dass es oftmals schwierig ist, einen konkreten ersatzfahigen Schaden aufzuzeigen. In vielen Féllen
kann ein Schaden gar nicht beziffert werden, weil keine konkrete materielle Einbufl3e vorliegt.
Immaterielle Schaden sind wiederum im deutschen Recht generell nur unter sehr engen
Einschrankungen ersatzfahig. Schliefdlich kann aufgrund der technischen Zusammenhange auch der
Nachweis der Kausalitét fir den Schadenseintritt Schwierigkeiten bereiten.

2.3.12 Beschéftigtendatenschutz

Seit Jahrzehnten wird die Schaffung umfassender gesetzlicher Regelungen fur den
Arbeitnehmerdatenschutz diskutiert. Die christlich-liberale Koalition hat sich daher bereitsim
Koalitionsvertrag vom 26. Oktober 2009 fir eine Erweiterung des Bundesdatenschutzgesetzes
ausgesprochen. Denn gegenwartig existieren nur wenige spezifische gesetzliche Vorschriften zum
Schutz der personenbezogenen Daten von Beschéftigten. Fir zahlreiche Fragen der Praxis zum
Beschéfti gtendatenschutz bestehen keine speziellen gesetzlichen Regelungen. Teilweise ergibt sich
der rechtliche Rahmen flr den Beschéftigtendatenschutz aus verschiedenen allgemeinen Gesetzen wie
dem Bundesdatenschutzgesetz und dem Betriebsverfassungsgesetz. Daneben existiert eine Vielzahl an
gerichtlichen Einzelfallentscheidungen, anhand derer wichtige Grundsétze fur den

Beschéfti gtendatenschutz entwickelt worden sind. Jedoch sind insbesondere die gerichtlichen
Entscheidungen fur die betroffenen Beschéftigten teilweise nur schwer zu erschlief3en.

Durch die Erweiterung des Bundesdatenschutzgesetzes”™ soll die Rechtssicherheit fiir Arbeitgeber
und Beschéftigte erhdht werden. So sollen einerseits die Beschaftigten vor der unrechtmal3igen
Erhebung und Verwendung ihrer personenbezogenen Daten geschiitzt werden, andererseits soll das
Informationsinteresse des Arbeitgebers beachtet werden. Beides dient dazu, ein vertrauensvolles
Arbeitsklima zwischen Arbeitgebern und Beschéftigten am Arbeitsplatz zu unterstiitzen.

Es sollen fur Zwecke des Beschéftigungsverhaltnisses nur solche Daten verarbeitet werden dirfen, die
fur dieses Verhdtnis erforderlich sind. Datenverarbeitungen, die sich beispielsweise auf fir das
Beschéaftigungsverhaltnis nicht rel evantes aul3erdienstliches Verhalten oder auf nicht dienstrelevante
Gesundheitszustande beziehen, sollen (zukunftig) ausgeschlossen sein. Mit den Neuregelungen sollen
Mitarbeiter an ihrem Arbeitsplatz zudem wirksam vor Bespitzelungen geschiitzt und gleichzeitig den
Arbeitgebern verlassliche Grundlagen fir die Durchsetzung von Compliance-Anforderungen und den
Kampf gegen Korruption an die Hand gegeben werden.?”

2.3.13 Probleme der fodera en Aufsichtsstruktur

In @nlicher Weise wie im internationalen Bereich gibt es auch im Inland vielfdtig Situationen, in
denen bestehende Rechtsvorschriften unterschiedlich angewendet und ausgelegt werden. Von Vorteil
ist zwar, dass der Datenschutz im nicht-Offentlichen Bereich malgeblich durch das
Bundesdatenschutzgesetz gepragt wird und damit bundeseinheitliche Vorgaben bestehen.

213 Gola, Peter/Schomerus, Rudolf: BDSG, Kommentar. 2010, § 7 Rn. 18.

2% Gesetzesentwurf der Bundesregierung — Entwurf eines Gesetzes zur Regelung des Beschéftigtendatenschutzes. BT-Drs. 17/4230 vom 15. Dezember
2010.

15 Gesetzesentwurf der Bundesregierung — Entwurf eines Gesetzes zur Regelung des Beschéftigtendatenschutzes. BT-Drs. 17/4230 vom 15. Dezember
2010, S. 12
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Durch die weitgehende Zusténdigkeit der Bundeslénder fur die Datenschutzaufsicht kommt es
alerdings haufig zu einer unterschiedlich strikten Anwendung und teils weiteren, teils engeren
Auslegung vor alem von eher unbestimmten Regelungen. Manche verantwortliche Stellen sind
zudem gleich mehreren Aufsichtsbehtrden unterworfen, insbesondere wenn die Aufsicht teils dem
Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit, tells der
L andesdatenschutzaufsicht obliegt.

Andererseits wird vorgetragen, dass der Erfolg der deutschen Datenschutzaufsicht wesentlich auf den
,foderalen Wettbewerb” und die Herausbildung von ,, best practices® zurtickzufihren ist. Zudem kann
darauf verwiesen werden, dass erst die dezentrale Struktur eine flachendeckende Aufsicht "vor Ort"
zu gewdhrleisten im Stande ist.

Eine Abstimmung der Aufsichtsbehdrden erfol gt weitgehend informell, insbesondere in Form von
Konferenzen (, Konferenz der Datenschutzbeauftragten des Bundes und der Lander” vor allem fir den
offentlichen Bereich, ,, Dusseldorfer Kreis* fir den nicht-6ffentlichen Bereich). Die Konferenzen und
die daraus resultierenden Verdffentlichungen geben Orientierung, konnen aber formal keine

unmittel baren normativen Wirkungen entfalten und die bestehenden Rechtsunsicherheiten nicht
ganzlich auflésen.
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3 Handlungsempfehlungen®

Der nachfolgende Text ist in der Projektgruppe unstreitig.

Einleitung

Die anhatenden Veranderungen der IT-Technologien ziehen notwendig Veranderungen in nahezu
allen Lebensbereichen und damit auch bel den dafir geschaffenen Datenschutzbestimmungen nach
sich. Seit ihren Anfangen haben sich die Anforderungen an den Schutz personenbezogener Daten
laufend stark verandert. Nicht nur, aber besonders auch aufgrund des Erfolges des Internets (zum
Beispiel schnell steigende Rechner- und Leitungskapazitdten, Ausweitung und fortlaufende
Verbesserung von Software sowie von mobilen Anwendungen) und der zunehmenden Vernetzung in
den Diensten und Anwendungen des Web 2.0 bis hin zu einer praktisch allgegenwartigen
rechnergestiitzten  Informationsverarbeitung  (Ubiquitous  Computing) haben sich  die
Herausforderungen an den Datenschutz in den letzten Jahren potenziert.

Sowohl der nationale als auch der européische Gesetzgeber sind diesem rasanten technischen und
kulturellen Wandel in Teilen gefolgt. Seit den 1970er Jahren wurden daher die datenschutzrechtlichen
Bestimmungen immer wieder angepasst und fortgeschrieben. Dies hat dazu gefiihrt, dass in
Deutschland mittlerweile vergleichsweise sehr differenzierte Aussagen sowohl zu den Inhaten as
auch zu den Grenzen des Datenschutzes existieren. Obwohl bereits mehrere Anldufe zu ener
grundsétzlichen Modernisierung auf nationaler und auf europascher Ebene unternommen wurden,
konnten sie bisher alerdings noch nicht erfolgreich abgeschlossen werden. Aufgrund des
technologischen Fortschritts steht der Gesetzgeber jedoch weiterhin unter einem standigen
Veranderungs- und Nachbesserungsdruck, ein Leerlaufen bestehender Regelungen aufgrund des
technologischen Fortschritts zu vermeiden. Hinzu kommt, dass auch die zu schiitzenden Werte in
einer digitalen Gesellschaft in dem Mal3e weiter an Wert und Bedeutung zunehmen werden, in dem
diese durch den technologischen Wandel unter Druck geraten. Viele datenschutzrechtliche
Grundprinzipien beruhen noch immer auf dem Schutzmodell der 1970er Jahre. Ihr Fortbestand und
ihre Anwendbarkeit auf die digitale Gesellschaft werden daher vor dem Hintergrund der grof3en
Anzahl neu aufgeworfener Fragen und Probleme kritisch diskutiert.

Auch wenn der Datenschutz einem gesellschaftlichen Wandel und somit auch unterschiedlichen
»Stromungen”  unterliegt, sind sich die Mitglieder der Enquete-Kommission einig, dass das
Grundrecht auf informationelle Selbstbestimmung nach wie vor Geltung beansprucht und dieser
Anspruch auch nicht aufgegeben werden darf. Es ist ein Grundelement einer frelen und
demokratischen Kommunikationsverfassung und damit elementare Funktionsbedingung eines
fretheitlich-demokratischen Gemeinwesens, das auf die Handlungs- und Mitwirkungsfahigkeit seiner
Birger angewiesen ist. ES vermag Uber die mittelbare Drittwirkung auf das Privatrecht einzuwirken
und kann den Gesetzgeber in seinem objektiv-schutzrechtlichen Gehalt zu effektiven
Schutzmal3nahmen verpflichten. In der digitalen Gesellschaft ist ihm und seiner adaguaten
Ausgestaltung ein noch hoherer Wert belzumessen.

76 Bei demin [ ] gesetzten Text handelt es sich um Einfiigungen des Sekretariats. Es handelt sich um sprachliche Uberleitungen zwischen verschiedenen
Textpassagen.
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Gesdllschaftliche  Verénderungen hinsichtlich der  Wahrnehmung des Umgangs mit
(personenbezogenen) Daten im Internet sind in Deutschland spétestens seit der breiten, ffentlichen
Diskussion Uber Anbieter von Geodatendiensten im Jahr 2010 erkennbar. Zwar entziindete sich diese
offentliche Diskussion aus datenschutzrechtlicher Sicht an einem wenig geeigneten Thema, weil es
sich zumindest bel den bildmaldig erfassten Hausfassaden um Uberwiegend offentlich wahrnehmbare
Objekte handelt, bei denen bereits der Personenbezug streitig ist. Dennoch kommt darin eine
zunehmende Besorgnis gegenuber den moglichen Folgen des technologischen Fortschritts im Internet
zum Ausdruck.

Die gesellschaftliche Reaktion auf die genannten Veranderungen sind in Deutschland deutlich. In
Umfragen®’” wiinscht sich regelmaRig eine deutliche Mehrheit der Bundesbiirger einen verbesserten
Schutz ihrer Daten. Denn viele Birgerinnen und Borger flrchten den Missbrauch ihrer
personenbezogenen Daten, besonders bei der Nutzung des Internets.

Beispiele wie Google Street View oder der vergleichbare Dienst Microsoft Streetside, aber auch zum
Beispiel die Maoglichkeiten, in sozialen Netzwerken Fotos und Adressbiicher (und damit Daten
Dritter) einzustellen, fihren dazu, dass es zunehmend schwerer wird, sich einer ungewollten Erhebung
und Welterverarbeitung personenbezogener Daten im Internet ganzlich zu entziehen. Hierdurch kann
auch eine Verschiebung der ,Handlungslast® auf die Betroffenen eintreten. Dies gilt insbesondere fir
den Fall, dass diese nicht mit einer Vertffentlichung ihrer personenbezogenen Daten einverstanden
waren. Haufig missen sie nun von sich aus aktiv tatig werden, um entstandene digitale Spuren zu
entfernen. Doch Besorgnis und Zutrauen liegen nicht weit auseinander. So werden viele der mit dem
Schlagwort Web 2.0 umschriebenen neuen Anwendungen und Dienste bereits nach kurzer Zeit
ausgiebig auch von Nutzerinnen und Nutzern in Deutschland in Anspruch genommen. Dies legt die
Vermutung nahe, dass Einschétzungen zu den maoglichen Folgen einer solchen Nutzung fir das eigene
oder das Recht anderer auf informationelle Selbstbestimmung oftmals vernachlassigt werden oder
aber bei einer Nutzen-Risiko-Abwégung der Nutzen zu Uberwiegen scheint. Ein Beispiel hierfir
stellen einmal mehr die sozialen Netzwerke als wesentlicher Kern des Web 2.0 dar. Schon die ersten
Formen wurden sehr ausgiebig von mehreren Millionen Menschen unterschiedlichen Alters weltweit
genutzt. Bis heute haben sie nichts an ihrer Attraktivitdt eingeblf3t. Im Gegentell: rasante
gesellschaftliche und auch politische Veranderungen lassen sich weltweit u. a. auch auf soziae
Netzwerke als Kommunikationsinstrument zurtickfiihren. Die auf der Mitteilung und Eingabe von
personenbezogenen Daten (zum Beispiel Lebensweisen, Gewohnheiten und Praferenzen) basierenden
Netzwerke haben sich jedoch auch schon als Bumerang fir manchen Nutzer erwiesen. Dies gilt
insbesondere, wenn Dritte sich unberechtigt Zugang zu schiitzenswerten Daten verschaffen konnten
oder sich bereits eingestellte personenbezogene Daten nachtréglich nicht mehr ,, zurtickholen® lief3en.
Besonderen Aufwand erfordern auch die datenschutzrechtlichen Grundeinstellungen fir die
Nutzerinnen und Nutzer. So gelten pseudonyme Nutzungen bei Facebook as mit den AGB
unvereinbar. Ein Teil der eingestellten Daten und Informationen steht zunéchst alen Mitgliedern und
teilweise auch der Offentlichkeit zur Verfiigung, wenn diese nicht aktiv von sich aus Veranderungen
an den Einstellungen vornehmen.

7”7 Seheu. a »Datenschutz im digitalen Zeitalter — Trends und Spannungsfelder”, Studie von TNSim Auftrag von Microsoft, Mai/Juni 2011, abrufbar

unter: download.microsoft.conv.../TNS Sudie Datenschutz im_Internet2011.pdf; , Die Einstellung der Deutschen zum Thema Datenschutz* , Sudie des
Instituts flir Demoskopie Allensbach im Auftrag der SCHUFA Holding AG, September 2010; "Datenschutz im Internet”, BITKOM, Juni 2011, abrufbar
unter: http://www.bitkom.org/files’”documents/BITKOM_Publikation_Datenschutz_im_Internet.pdf
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In der digitalen Gesellschaft zeichnet sich eine Entwicklung dahingehend ab, dass Dienste oder
Anwendungen, die mit einer Individualisierung einhergehen, als attraktiver wahrgenommen werden.
Eine solche Individualisierung setzt die Eingabe oder Bereitstellung personenbezogener Daten durch
die Nutzerin oder den Nutzer selbst voraus. Oft erheben und verarbeiten die Anbieter vom Nutzer
zunéchst unbemerkt Daten, um individualisierte Dienste zur Verfiigung zu stellen. Der Nutzer und
sein Verhalten werden damit zum Mittelpunkt. Bei vielen Diensten und Anwendungen werden aber
auch personenbezogene Daten erhoben, obwohl dies nicht unmittelbar zu einem erkennbaren
Mehrwert fir den Nutzer fuhrt.

Fur den Nutzer hat al dies zur Folge, dass er sich fortlaufend an die verénderten Gegebenheiten
anpassen muss, will er neue Dienste beziehungsweise die Weiterentwicklung bestehender Dienste
weiterhin nutzen und dabel wirksam von seinem Recht auf informationelle Selbstbestimmung
Gebrauch machen. Hierzu bedarf es nicht nur des notwendigen Wissens und damit eines entsprechend
kompetenten Umgangs mit dem Medium Internet, sondern auch einer permanenten Aktualisierung
und Erweiterung des Wissens Uber die Funktionsweisen und Auswirkungen der vorhandenen und
benutzten Anwendungen und Dienste.

Auch fur die Anbieter steigt durch diese Ausrichtung ihrer Geschéftstétigkeit die Verantwortung im
Umgang mit den Daten und Informationen ihrer Kundinnen und Kunden. Hinreichend konkrete
Vorgaben fur die Einhaltung und Umsetzung datenschutzrechtlicher Bestimmungen stéarken dabel
sowohl das Vertrauen der Nutzer als auch die Rechtssicherheit der Anbieter. In diesem
Zusammenhang sollte der Datenschutz nicht als Grenze technologischer Entwicklungen gesehen,
sondern auch as Chance zur Erhéhung der Akzeptanz neuer Technol ogien ausgestaltet werden.

Die Beratungen in der Engquete-Kommission zum Thema Datenschutz und Personlichkeitsrechte
haben gezeigt, dass es einen breiten Konsens Uber die Grundprinzipien, Ziele und Werte des
Datenschutzes gibt. Alle Mitglieder der Enquete-Kommission heben hervor, dass Datenschutz und
eine Gewdhrleistung des Grundrechts auf informationelle Selbstbestimmung Akzeptanz und
Vertrauen schaffen. Beide sind unabdingbar fir den technologischen Fortschritt in einer digitalen
Gesellschaft.

Vor diesem Hintergrund gibt die Enquete-K ommission nachfol gende Handlungsempfehlungen:

3.1 Vorgaben fr nationalen, europdischen und inter nationalen Datenschutz

Der nachfolgende Text ist in der Projektgruppe unstreitig.

Die Zukunft des Datenschutzes liegt langst nicht mehr allein auf nationaler, sondern auf européischer
und insbesondere auf internationaler Ebene. Die Enquete-Kommission begrifét daher grundsétzlich
das Zie der Mitteilung der EU-Kommission vom 4. November 2010 - KOM (2010) 609 -, das
bestehende Datenschutzrecht auf européaischer Ebene zu novellieren und zu modernisieren, um es so
an die neuen technischen Anforderungen des digitalen Zeitalters anzupassen. Insbesondere die
Zielsetzung der EU-Kommission, die Rechte des Einzelnen zu stérken, den Verwaltungsaufwand fir
die Unternehmen zu verringern und ein einheitlich hohes Schutzniveau in und auRerhalb der EU zu
gewahrleisten, unterstiitzt die Enquete-K ommission grundsétzlich.
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Aber auch die Anstrengungen der EU-Kommission, die Zusammenarbeit mit Drittstaaten und
internationalen Organisationen, einschlief3ich der Vereinten Nationen, des Europarats und der OECD
sowie internationaler Normungsorgani sationen, wie dem Européi schen Komitee fir Normung (CEN),
der Internationalen Organisation fir Normung (1SO), dem World Wide Web Consortium (W3C) und
der Internet Engineering Task Force (IETF), zu verbessern, finden die Unterstitzung durch die
Enquete-Kommission. Aus Sicht der Enquete-Kommission sollte daher die Bundesregierung sowohl
prifen, ob sie ihre eigenen Anstrengungen in den vorgenannten Gremien im Hinblick auf den
Datenschutz intensivieren kann as auch ob es der Anregung weiterer Verhandlungsmandate fur die
EU-Kommission bedarf.

1

Die Enguete-Kommission sient Handlungsbedarf darin, die Wettbewerbsposition deutscher
Anbieter von Internetdiensten gegenutiber auslandischen Mitbewerbern durch den Gesetzgeber
weiter fortlaufend zu analysieren. Gerade im Bereich der sozialen Netzwerke halten sich
auslandische Anbieter, die keinen Sitz in Deutschland haben, teilweise nicht an nationale
datenschutzrechtliche Bestimmungen. Zugleich besteht auf nationaler Ebene ein Vollzugsdefizit,
das geltende Recht auch wirksam gegentber auslandischen Anbietern von Diensten umzusetzen,
wenn diese Uber keinen inlandischen Sitz verfigen. Die Enquete-Kommission regt daher eine
kurzfristige Befassung des Deutschen Bundestags an, wie die Probleme des Anwendungsbereichs
und bestehende Vollzugsdefizite ziel gerichtet behoben werden kdnnen. Im Rahmen einer solchen
Diskussion gibt die Enquete-Kommission zu bedenken, dass nationales Datenschutzrecht nicht
immer bei weltweiten Angeboten angewendet werden kann.

Aus Sicht der Enquete-Kommission sollte die Bundesregierung prifen, ob zukinftig bei
international und europaweit tatigen Unternehmen mit mehreren Niederlassungen in
Mitgliedstaaten der EU in Fragen des Datenschutzes im Internet eine stérkere Koordinierung der
datenschutzrechtlichen Aufsicht sowohl auf européischer wie auch nationaler Ebene, etwa durch
den Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit, wahrgenommen
werden sollte. Hierzu ware die Schaffung eines verbindlichen Abstimmungsverfahrens
erforderlich.

Aus Sicht der Enquete-Kommission ist es fraglich, ob die bisherigen nationalen und européischen
Regelungen zur Auftragsdatenverarbeitung fir eine rechtssichere Teilnahme von Unternehmen
am so genannten Cloud-Computing ausreichend sind. Im Zuge der Novelierung der
Datenschutzrichtlinie  sollten daher Regelungen geschaffen werden, die Unternehmen die
Nutzung von Cloud-Computing und neue Entwicklungen in diesem Bereich ermoglichen. Diese
Regelungen sollten gleichzeitig ein hohes Datenschutzniveau sicherstellen und damit die Belange
der Nutzerinnen und Nutzer berticksichtigen sowie den Wirtschaftsstandort Europa starken.

Aus Sicht der Engquete-Kommission muss ein novelliertes europésches Datenschutzrecht der
modernen Arbeitsweise international organisierter Konzerne stérker as bisher Rechnung tragen.
Datenschutz und Datenaustausch in verbundenen Unternehmen missen unter Beachtung des
Rechts auf informationelle Selbstbestimmung rechtssicher und damit gegebenenfalls vereinfacht
ausgestaltet werden.

Die Enquete-Kommission regt eine Prifung auf européischer Ebene an, ob dem Datenschutzrecht
ein wettbewerbsschitzender Charakter zugeschrieben werden kann. Schliefdlich kdnnte dies zu
einer stérkeren gegenseitigen Kontrolle der Marktteilnehmer im nicht-6ffentlichen Bereich und
somit zu einer besseren Durchsetzbarkeit des Datenschutzes fhren.
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Streitiger Erganzungsantrag der Fraktionen CDU/CSU und FDP.

6. Aus Sicht der Enquete-Kommission kann eine datenschutzrechtliche Folgenabschéatzung zwar zu
einer FOrderung des Datenschutzes von Beginn an fuhren. Sie kann zugleich aber auch zu einem
erheblichen blrokratischen Mehraufwand fur betroffene Unternehmen fhren. Sie sollte daher nur
in bestimmten Fdlen, in denen sensible Daten verarbeitet werden, oder wenn die jeweilige
Verarbeitung mit besonderen Risiken verbunden ist, verbindlich eingefthrt werden.

Streitiger Erganzungsantrag der Fraktionen CDU/CSU und FDP, alternativer Textvorschlag der
Fraktionen SPD, DIE LINKE. und BUNDNIS 90/DIE GRUNEN folgt.

7. Bereits im geltenden européischen wie auch im nationalen Datenschutzrecht gibt es ein
umfassendes System des individuellen Rechtsschutzes. Die Enquete-Kommission kann daher
nicht erkennen, wie die Einfuhrung eines Verbandsklagerechts zu einer Verbesserung dieses
individuellen Rechtsschutzes fihren kann. Sie gibt zudem zu bedenken, dass Im
Datenschutzrecht keine vergleichbare Position des Betroffenen wie im Verbraucherschutzrecht
besteht. Schliefdlich gibt esim Datenschutzrecht gerade kein Verhdtnis von Unternehmer und
Verbraucher, sondern nur Rechtsbeziehungen zwischen nicht-6ffentlichen und offentlichen
Stellen sowie zwischen einzelnen Privatpersonen. Verbandsklagen konnten jedoch, wenn
Uberhaupt, nur in einzelnen Konstellationen zu einer Stérkung der Individuarechte fihren. Sie
wirden im Gegenzug jedoch zu erheblichen Rechtsunsicherheiten bel allen betroffenen
Unternehmen fhren.

Alternativer (streitiger) Textvorschlag der Fraktionen SPD, DIE LINKE. und BUNDNIS 90/DIE
GRUNEN zum Vorschlag der Fraktionen CDU/CSU und FDP.%™®

Verbandsklage
Die Enguete-Kommission empfiehlt dem Deutschen Bundestag,

eine gesetzliche Regelung zu schaffen, die Verbraucherschutz- und Datenschutzverbanden eine
»fremdnitzige® Klagebefugnis einrdaumt, ahnlich dem Instrument des Verbandsklagerechts. Eine
solche Befugnis soll es den Verbanden erméglichen, im Namen von Betroffenen und im Interesse der
Allgemeinheit auch dann gegen Datenschutzverstof3e vorzugehen, wenn die Betroffenen keine
rechtlichen Schritte gegen den Rechtsverletzer einleiten.

28 Der nachfolgende Text befand sich in der eingereichten Textfassung der Fraktionen SPD, BUNDNIS 90/DIE GRUNEN und DIE LINKE. an anderer
Stelle. Um eine Gegenuiberstellung mit der entsprechenden Textpassage der Fraktionen CDU/CSU und FDP zu ermdglichen, wird er in der vorliegenden
Textfassung bereits an dieser Stelle aufgefihrt.
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Streitiger Erganzungsantrag der Fraktionen SPD, DIE LINKE. und BUNDNIS 90/DI E GRUNEN.

Dartiber hinaus empfiehlt die Enquete-Kommission Internet und digitale Gesellschaft dem Deutschen
Bundestag:

Die  zunehmende  grenziberschreitende Vernetzung und  Globaliserung  von
Kommunikationsinfrastrukturen macht eine Abstimmung und Modernisierung auch auf supra- wie
internationaler Ebene notwendig. Zusitzlichen Anlass auf EU-Ebene bieten die Anderungen durch
den Lissabon-Vertrag und die Inkorporation der Grundrechtecharta, darunter das Grundrecht auf
Datenschutz. Vor diesem Hintergrund ist der Reformansatz der EU-Kommission zu begriif3en.

Die Enquete-Kommission empfiehlt dem Deutschen Bundestag,

die Bundesregierung aufzufordern, sich fir eine umfassende Novellierung der Datenschutzrichtlinie
einzusetzen, bel der auch der offentliche Sektor einschliefdlich der Sicherheitsbehtrden in die
Harmonisierung einbezogen werden sollte. Regelungen insbesondere zu Privacy by Design, zum
Profiling sowie zum Daten- und Personenbezugsbegriff missen neu geschaffen beziehungsweise
vorhandene Regelungen grundlegend Uberarbeitet werden. Die Revision der Richtlinie muss dabei
insbesondere den Herausforderungen der digitalen Gesellschaft, wie zum Beispiel dem Cloud-
Computing Rechnung tragen.

3.2 Datenschutz als Standor tfaktor

Der nachfolgende Text ist in Projektgruppe unstreitig.

Die Einhaltung von datenschutzrechtlichen Bestimmungen und die Schaffung eines hohen
Datenschutzniveaus kénnten gerade im europdischen und internationalen Vergleich zu einem
positiven Wirtschaftsfaktor und somit zu einem vermarktungsfahigen Alleinstellungsmerkmal werden.
Diese durfen daher nicht nur as mdglicher Kostenfaktor gesehen werden. Das Bewusstsein der
Nutzerinnen und Nutzer fir datenschutzfreundliche Angebote muss jedoch welter gestarkt werden,
damit sie den Markt entsprechend mitgestalten.

Die EnqueteeKommission regt an, nationale und verstéarkt auch internationale Initiativen fir
Datenschutz zusammenzufassen.

Nationale Initiativen konnten dabei unter einem Markenzeichen wie beispielsweise ,Made in
Germany“ oder ,Made in Europe® zusammengefihrt werden, um so das hohe nationale
Datenschutzniveau als Qualitétsmerkmal besser herausstellen und vermarkten zu kénnen. Einen
wichtigen Beitrag hierzu konnen freiwillige Gutesiegel und Audits, die auf verbindlichen
Auditierungsverfahren beruhen und von unabhangiger Stelle angeboten und durchgefiihrt werden,
leisten.
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3.3 Einwilligung

Der nachfolgende Text ist in Projektgruppe unstreitig.

Die Enquete-Kommission hat in ihrem Bericht herausgearbeitet, dass eine informierte und freiwillige
Einwilligung des Einzelnen oft nicht stattfindet — und zwar aus unterschiedlichen Grinden. Dartber
hinaus ist ein Uberblick fur die Nutzerinnen und Nutzer Uber bereits erteilte Einwilligungen nur
schwer zu behalten.

Deshalb empfiehlt die Enquete-Kommission dem Deutschen Bundestag,

1. die Informationspflichten so auszugestalten, dass die Informationen von der Art und vom Umfang
her die Grundlage fur informierte und freiwillige Einwilligungen bilden,

2. die 2009 verabschiedete Regelung der elektronischen Einwilligung nach § 28 Abs. 3aBDSG in den
Allgemeinen Tell des Bundesdatenschutzgesetzes unter 8 4a BDSG zu Ubernehmen, damit ihr
Anwendungsbereich sich nicht nur auf Werbeeinwilligungen, sondern auf alle elektronischen
Einwilligungen erstreckt,

3. zu prufen, ob es erforderlich erscheint, 8 13 Abs. 2 TMG im Hinblick auf ein gesetzlich geregeltes
Opt-in-Verfahren (bei dem Betroffene aktiv in die Datenerhebung und -verarbeitung einwilligen,
zum Beispie durch Ankreuzen oder Haken setzen) zu konkretisieren und die Anforderungen
technikneutral auszugestalten,

4. zu prufen, ob eine zeitliche Befristung von Einwilligungen sinnvoll und zielfiihrend ist und welche
K onsegquenzen sich hieraus fur das bestehende Recht der Einwilligung ergeben kdnnten,

5. in Betracht zu ziehen, den Widerruf der Einwilligung im Bundesdatenschutzgesetz klarstellend zu
regeln. Dies gilt insbesondere mit Blick auf die Weitergabe von Daten. Hier wird empfohlen, dass
bereits der Widerruf bei der Stelle geniigt, die erstmals die Daten erhoben und weitergegeben hat.
Der Widerruf wére durch diese Stelle an die weiteren Stellen weiterzureichen,

6. die in der E-Privacy-Richtlinie vorgesehenen Anforderungen an Information und Zustimmung bei
der Platzierung von Cookies fur einen wirksamen Schutz bel der Verarbeitung personenbezogener
Daten durch den Gesetzgeber in deutsches Recht umzusetzen.

Streitiger Erganzungsantrag der Fraktionen SPD, DIE LINKE. und BUNDNIS 90/DI E GRUNEN.

Dartber hinaus wird dem Deutschen Bundestag empfohlen, in Rechtsbeziehungen, in denen von einer
wirklich freien Einwilligungsentscheidung nicht ausgegangen werden kann, weil die betroffene
Person nicht dieselbe Machtposition hat wie ihr Gegeniiber (also zum Beispiel die 6ffentliche Stelle
beziehungsweise der Internetdiensteanbieter gegeniber dem Nutzer) eine Einwilligung nur dort
zuzulassen, wo ihre Erteilung ebenso wie ihre Ablehnung im frelen Ermessen der betroffenen Person
steht.
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3.4 AGB und Datenschutz

Der nachfolgende Text ist in Projektgruppe unstreitig.

Insbesondere die in kurzem zeitlichen Abstand erfolgenden mehrfachen Anderungen der
Datenschutzbestimmungen in AGB von Anbietern von Internetdiensten, darunter auch Anbieter
sozialer Netzwerke, werfen rechtliche Fragen auf. Die EnqueteeKommission fordert, gesetzlich
klarzustellen, dass Anbieter von Diensten verpflichtet sind, den rechtzeitigen Vorabzugang
veradnderter Datenschutzbestimmungen an ale Nutzerinnen und Nutzer sicherzustellen.

Auch wenn es Zidl aler Anbieter von Diensten sein sollte, den Nutzern Datenschutzinformationen in
pragnanter und kurzer Form anzubieten, um so eine bewusste Kenntnisnahme deutlich zu erleichtern
und das Vertrauen in netzbasierte Anwendungen und Transaktionen zu stérken, gelingt dies nur in den
wenigsten Fallen. Nach wie vor missen viele Nutzer zundchst umfangreiche, tellweise auch schwer
verstandliche und oft juristisch formulierte allgemeine Geschéftsbedingungen zur Kenntnis nehmen.

Die Bundesregierung sollte daher prifen,

1. ob die Mdoglichkeit besteht, leicht verstéandliche und nachvollziehbare Datenschutzerklarungen zu
entwickeln, die fur eine Vielzahl von Angeboten im Internet anwendbar sind. Damit kdnnte die
Transparenz fur die Nutzer erhoht und eine erhebliche Vereinfachung fur die betroffenen
Unternehmen erzielt werden,

2. ob die Maoglichkeit besteht, Verwender von Datenschutzerkl&rungen in algemeinen
Geschéftsbedingungen gesetzlich zu verpflichten, diese bereits auf der Startseite in kurzer und
verstandlicher Form zum Abruf bereitzuhalten.

3.5 Privacy by Design / by Default

Der nachfolgende Text ist in Projektgruppe unstreitig.

Privacy by Design und Privacy by Default orientieren sich an den Vorgaben der Datenvermeidung
und Datensparsamkeit und damit an den zentralen Leitlinien des Datenschutzrechts.

Elemente von Privacy by Design sind beispielsweise eine grundsétzliche Verschliisselung von Daten
oder die automatisierte L 6schung von Daten nach Funktionserfllung.

Die Enquete-Kommission empfiehlt dem Deutschen Bundestag, das Prinzip Privacy by Design
grundsétzlich als verpflichtende Vorgabe bei der Entwicklung und dem Einsatz neuer Technologien
zu formulieren.

Der Grundsatz Privacy by Default gewdhrleistet, dass die Nutzer bei der Reduzierung des
Schutzniveaus von Diensten, Technologien und Anwendungen aktiv entscheiden mussten, welche
V eranderungen des hdchstmdglichen Schutzniveaus sie zulassen mochten.

Die Enquete-Kommission sient im Prinzip des Privacy by Default eine wichtige Option zur
Gestaltung von elektronischen Diensten und Anwendungen im Internet (zum Beispiel bei deutschen
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sozidlen Netzwerken oder so genannten location based services ?”°). Die Anwendung von

datenschutzfreundlichen Voreinstellungen erscheint gerade angesichts der Vielfalt der einzelnen
technischen Einstellungen vieler webbasierter Angebote und der oftmals nicht leicht erkennbaren
Konsegquenzen sinnvoll. Sie begriifdt daher, dass viele Anbieter von Diensten im Internet sich bereits
freiwillig zu einer Umsetzung von Privacy by Default verpflichtet haben.

Die Enquete-Kommission regt an, die bereits bestehenden gesetzlichen Vorgaben der
Datenvermeidung und Datensparsamkeit (vgl. 8 3a BDSG) mit dem Prinzip Privacy by Default
gesetzlich zusammenzufihren.

Streitiger Erganzungsantrag der Fraktionen SPD, DIE LINKE. und BUNDNI S 90/DI E GRUNEN.

Dariber hinaus wird dem Deutschen Bundestag empfohlen, die Anbieter von Diensten und
Anwendungen, die auf der Erhebung, Verarbeitung und Speicherung personenbezogener Daten
basieren beziehungsweise die zu ihrer Funktionserfullung personenbezogene Daten erheben,
verarbeiten und  speichern, zu  verpflichten, grundsdtzlich die  hdchstmoglichen
Datenschutzeinstellungen voreinzustellen (Privacy by Default).

3.6 Vefallsdaten

Der nachfolgende Text ist in Projektgruppe unstreitig.

Die Enquete-Kommission empfiehlt dem Deutschen Bundestag, die Diskussion um Verfallsdaten im
Internet auf nationaler und europdischer Ebene weiter zu verfolgen, denn die Entwicklung von
technologischen Losungen fur ein Vergessen im Internet steht erst am Anfang. Die Enquete-
Kommission sieht in der Initiative der Bundesregierung, mit Hilfe eines Ideenwettbewerbs
entsprechende technische M églichkeiten zu entwickeln, einen richtigen Ansatz.

Die Enquete-Kommission empfiehlt dem Deutschen Bundestag daher, Anreize zu schaffen, die
Verfalsdatentechnik und andere technische Mal3nahmen zum Schutz der Privatsphére (etwa , sticky
policies*)®° maglichst intensiv weiterzuentwickeln. Je stérker bereits die technische Infrastruktur
datenschutzrechtliche Aspekte berlicksichtigt, desto leichter wird es Nutzerinnen und Nutzern fallen,
ihre Rechte aktiv wahrzunehmen.

2 Anmerkung: standortbezogene Dienste.

280 it sticky policieswird eine Art von digitalem Rechtemanagement fiir Daten bezeichnet: Durch angeheftete M etadaten werden zugelassene
Verwendungszwecke definiert. Mit "sticky” ist gemeint, dass diese Metadaten bei Kopiervorgéngen "haften bleiben”, also mittbertragen werden (siehe
auch die Studie , Erganzende und alternative Techniken zu Trusted Computing (TC-Erg./-A.) - Teil 1-“ im Auftrag des Bundesamtes fir Sicherheit in der
Informationstechnik, 29.01.2010, S. 20 f., abrufbar unter:

https://www.bsi .bund.de/ SharedDocs/Downloads/ DE/BSl/Publikationen/Studien/TC_ErgA/TC-ErgA_Teil 1.pdf)
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3.7 Selbstdatenschutz und Medienkompetenz

Der nachfolgende Text ist in Projektgruppe unstreitig.

Die Enquete-Kommission halt die Ausbildung und kontinuierliche Férderung von Kompetenz und
Eigenverantwortung der Nutzer digitaler Medien und dem damit verbundenen Umgang mit eigenen
und fremden personenbezogenen Daten fUr unverzichtbar. Sie geht davon aus, dass die Nutzung
zukunftiger (mobiler) Internetdienste die Entwicklung hin zu einem nutzerorientierten
Datenschutzmanagement noch weiter verstéarken wird. (Selbst-)Datenschutz, Datenschutzmanagement
und IT-Sicherheit missen deshalb kontinuierlich thematisiert und gestérkt werden. Bildungsangebote
mussen fur ale Altersstufen entwickelt und zur Verfigung gestellt werden.

Die Enquete-Kommission empfiehlt dem Deutschen Bundestag deshalb, darauf hinzuwirken, dass die
bisherigen Akteure, wie beispielsweise die Daten- und Verbraucherschutzverbande, der
Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit zusammen mit der geplanten
Stiftung Datenschutz noch stérker as bisher zur Forderung von Selbstdatenschutz  und
Medienkompetenz beitragen. Die Enquete-Kommission betont, dass Uber die finanzielle Ausstattung
der Landesbeauftragten fir den Datenschutz alein die Lander entscheiden, unterstiitzt aber eine
Fortfuhrung des Engagements in diesem Bereich.

Hinsichtlich weiterer Handlungsempfehlungen wird auf den Bericht der Enquete-Kommission zum
Thema ,Medienkompetenz* ! und die Handlungsempfehlungen zur Stiftung Datenschutz 2%
verwiesen.

3.8 Soziale Netzwerke

Der nachfolgende Text ist in Projektgruppe unstreitig.

Aus datenschutzrechtlicher Sicht werfen sozide Netzwerke eine Relhe von spezifischen
Fragestellungen auf. Diese kdnnen in Abhangigkeit von den konkreten Produkten der jeweiligen
Netzwerkanbieter variieren. Von grundlegender Bedeutung fir die Bewertung ist eine klare Trennung
zwischen einerseits der Datenverarbeitung durch die Anbieter der Netzwerke selbst und andererseits
der Datenverarbeitung durch die Nutzerinnen und Nutzer der Plattformen. Die Enquete-Kommission
regt daher an, bestehende Vollzugsdefizite schnellstméglich zu beseitigen, und empfiehlt zugleich
dem Deutschen Bundestag, den Datenschutz bei sozialen Netzwerken in geeigneter Weise zu
verbessern.

Fur soziale Netzwerke sollten datenschutzfreundliche Grundeinstellungen (Privacy by Default)
gesetzlich vorgeschrieben sein. Diese sollten auch die Funktionalitdt beinhaten, dass in sozialen
Netzwerken abgelegte Profile in externen Suchmaschinen nur nach ausdricklicher Zustimmung des
Nutzers auffindbar werden. Zudem mussen die Nutzerinnen und Nutzer eines sozialen Netzwerks

%1 noch einzufiigen: entsprechende Drucksachennummer.

%2 5iehe unten (noch einzufiigen).
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jederzeit ihren Account einfach und nachhaltig elektronisch |6schen kdnnen, das heilt es muss auch
Zu einer Loschung der Daten auf dem Server des Anbieters kommen. Die Weitergabe von
personenbezogenen Daten durch die Betreiber sozialer Netzwerke an Dritte darf neben gegebenenfalls
geltenden gesetzlichen Erlaubnistatbestanden nur nach ausdriicklicher Einwilligung durch den Nutzer
zuléssig sein.

Streitiger Erganzungsantrag der Fraktionen SPD, DIE LINKE. und BUNDNI S 90/DI E GRUNEN.

Die Enquete-Kommission hat in ihrem Bericht herausgearbeitet, dass es in sozialen Netzwerken
zahlreiche Besonderheiten und Probleme im Umgang mit Daten und Informationen durch die
Betreiber der Plattformen gibt.

Die Enquete-K ommission empfiehlt dem Deutschen Bundestag deshalb weiterhin,

1. die Betreiber sozialer Netzwerke zu verpflichten, héchstmdgliche Sicherheitsvorkehrungen zu
treffen, um Datendiebstéhle und Systemeinbriiche zu vermeiden. Regelméaiige Kontrollen, die
Nutzung aktueller und effektiver Technologien sowie der Vorrang des Schutzes der Nutzerdaten
vor dem Komfort sind dabei zu gewdhrleisten. Technische Neuerungen missen vor ihrer
Einfuhrung von den Plattformbetreibern auf ihre Auswirkungen auf den Schutz der Daten und
Inhalte der Mitglieder umfassend geprtft werden;

2. den Anbietern zu untersagen, die Nutzungsmdglichkeit von sozialen Netzwerken an eine
Einwilligung in die Uber die ErfUllung des Vertragszwecks hinausgehende Datennutzung zu
koppeln;

3. einen gesetzlichen Anspruch der Nutzerinnen und Nutzer sozialer Netzwerke auf Loschung des
Accounts inklusive aler gespeicherter Nutzerdaten zu schaffen. Dies entspricht den
datenschutzrechtlichen Vorgaben. Eine blof3e Deaktivierung des Accounts als einzige Option der
Abmeldung ist nicht ausreichend, da hierbel alle Daten weiterhin gespeichert bleiben und der
Account samt der vorhandenen Daten jederzeit wieder aktiviert werden kann. Die Ldschung des
Accounts muss fur die Nutzer ohne Hurden moglich sein. Die Loschungspflicht der Daten sollte
gesetzlich verankert werden;

4. die Anbieter sozialer Netzwerke zu verpflichten, in einer verstéandlichen Formulierung der
Nutzungs- und Datenschutzbestimmungen die Nutzer Gber die mdglichen Risiken der Nutzung
sozialer Netzwerke aufzukléren;

5. die Betreiber zu verpflichten, bei der Neuanmeldung in einem sozialen Netzwerk die
Datenerhebung auf ein Minimum der fur die Anmeldung erforderlichen Daten beschranken. Ein
Recht auf pseudonyme Nutzung sollte ebenfalls gewahrleistet sein;

6. die Anbieter sozialer Netzwerke zu verpflichten, die Voreinstellungen der Nutzerprofile auf das
Minimum der fir die Nutzung des Netzwerks notwendigen Daten zu beschrénken, sodass
Nutzerinnen und Nutzer sich aktiv fur die Freigabe ihrer Daten entscheiden kénnen. Da sich
gezeigt hat, dass Datenschutzinformationen bei der Anmeldung zu einem sozialen Netzwerk selten
gelesen werden, empfiehlt es sich, dass wahrend der Nutzung des Dienstes eingebaute, kontext-
sensitive Funktionen Nutzerinnen und Nutzer Uber die moglichen Konsequenzen ihres Handelns
informieren, etwawenn sie Datenschutzeinstellungen veréndern;
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7. die Anbieter sozialer Netzwerke zu verpflichten, bel der Umsetzung von Programmierschnittstellen
fUr externe Anwendungen, die so genannten Apps, daftr Sorge zu tragen, dass Dritte nur mit einer
aktiven und informierten Einwilligung der Nutzerinnen und Nutzer auf Daten zugreifen konnen.
Die Betreiber der sozialen Netzwerke haben ebenfalls dafiir Sorge zu tragen, dass die Schnittstelle
von Netzwerk und externer Anwendung nicht zum Missbrauch genutzt werden kann. Auch die
Daten Dritter, wie von ,, Freunden® der die externe Anwendung nutzenden Person, dirfen Uber die
Schnittstelle nicht ohne explizite Einwilligung der betroffenen Person preisgegeben werden.

3.9 Datenschutzaufsicht

Der nachfolgende Text ist in Projektgruppe unstreitig.

Die bestehenden Regelungen zur Datenschutzaufsicht sollten aus Sicht der Enquete-Kommission
dahingehend Uberprift werden, ob sie auch bei den neuen Organisationsformen und vernetzten
Prozessen (zum Beispiel Cloud-Computing, Auftragsdatenverarbeitung im Konzern, internationale
Diensteanbieter im Internet) einen effektiven Datenschutz sicherstellen. Es sollten die
Anordnungsbefugnisse des Bundesbeauftragten fur den Datenschutz und die Informationsfreiheit an
dessen Aufsichtsbefugnisse angepasst werden.

Dartiber hinaus hat das Urteil des Europaischen Gerichtshofes vom 9. Méarz 2010 zur Unabhéngigkeit
der deutschen Datenschutzbehtrden im nicht-6ffentlichen Bereich noch einmal die besondere Rolle
der Kontroll- beziehungsweise Aufsichtsbehdrden fir den Datenschutz hervorgehoben. Aus Sicht der
Enquete-Kommission ist es daher unabdingbar, dass die Kontroll- und Aufsichtsbehorden Uber
ausreichende finanzielle, personelle und technische Mittel verfigen, um die ihnen Ubertragenen
Aufgaben effizient und angemessen zu efillen. Denn es ist wichtig, dass die Kontroll- und
Aufsichtsbehdrden die vorhandenen gesetzlichen Befugnisse intensiv ausiiben kdnnen, damit die
bestehenden Datenschutzgesetze effektiv durchgesetzt und Rechtssicherheit geschaffen werden kann.

Die Enquete-Kommission regt dartber hinaus an, dass die Entscheidungen des Disseldorfer Kreises
sowie Einzelpositionen der dort vertretenen Kontroll- und Aufsichtsbehdrden grundsétzlich zukinftig
veroffentlicht werden und nur in begrenzten Ausnahmefallen eine Verdffentlichung unterbleibt. Auch
wenn die Entscheidungen des Disseldorfer Kreises formal keine unmittelbaren normativen
Wirkungen entfalten konnen, kdnnen sie fur betroffene Unternehmen zumindest grundlegende
Anhaltspunkte bei bestehenden Rechtsunsicherheiten bieten.

Streitiger Erganzungsantrag der Fraktionen SPD, DIE LINKE. und BUNDNI S 90/DI E GRUNEN.

Weiterhin  unterstitzt die Enquete-Kommission die auch von der Konferenz der
Datenschutzbeauftragten des Bundes und der Lander geforderten nachfolgenden gesetzgeberischen
Mal3nahmen und empfiehilt,

1. dafir Rechnung zu tragen, dass eine wirksame Kontrolle zur Voraussetzung eines erfolgreichen
Datenschutzes wird. Wenn man Datenschutz zudem zunehmend al's Querschnittsaufgabe begreifen
will, muss dies auch institutionelle Folgen haben. Um die — auch von der Datenschutzrichtlinie
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geforderte und vom EuGH bestétigte — vollstandige Unabhangigkeit der Datenschutzinstanzen zu
stéarken und um Interessenkonflikte zu vermeiden, sollte der Bundesbeauftragte fir den
Datenschutz und die Informationsfreiheit weder dem Bundesministerium des Innern noch einer
anderen Bundesbehtrde zugeordnet sein. Er sollte frei von Rechts- oder Fachaufsicht seiner
Aufsichtstatigkeit nachgehen kdnnen. Eine Dienstaufsicht ist allenfalls in eingeschréankter Form
Zuléssig;

2. das Urtell des EuGH ?® zu beriicksichtigen und die gesetzlichen Grundlagen fir die
Unabhangigkeit der Kontrollstellen im Sinne der Datenschutzrichtlinie umzusetzen;

3. dafir zu sorgen, dass 8 38 BDSG dahingehend Uberarbeitet wird, dass

- das Anordnungsrecht gemald 8 38 Abs. 5 BDSG effektiver ausgestaltet und den Ublichen
Grundsétzen des Verwal tungsvollzugs angepasst wird,

- eine gesetzliche Mitwirkungspflicht der kontrollierten Stelle gegenliber der Aufsichtsbehtrde
geschaffen wird, dhnlich der Mitwirkungspflicht im Sinne des § 24 Abs. 4 BDSG oder des § 5 des
Gesetzes zur Bekampfung der Schwarzarbeit und illegalen Beschéftigung;

4. daflr zu sorgen, dass der Bundesbeauftragte fur den Datenschutz und die Informationsfreiheit die
den Landerbehorden zustehenden Anordnungsbefugnisse in entsprechender Weise fir ale
Bereiche, in denen er die Aufsicht fuhrt, also auch fur die Aufsicht Uber die nicht-6ffentlichen
Stellen nach dem Telekommunikationsgesetz sowie dem Postgesetz erhalt?®*;

5. die Ausdehnung der Zeugnisverweigerungsrechte und Beschlagnahmeverbote auf Informationen
und Unterlagen, die die Aufsichtsbehtrden bei Berufsgeheimnistrégerinnen und -trdgern erlangt
haben, gesetzlich zu regeln;

6. eine Strafantragsbefugnis fir die Datenschutzaufsichtsbehdrden in § 205 StGB festzulegen.

3.10Vor bildwirkung offentlicher | T-Projekte

Der nachfolgende Text ist in Projektgruppe unstreitig.

Die Enquete-Kommission weist darauf hin, dass sowohl bel der Planung von offentlichen I1T-
Projekten und E-Government-Angeboten as auch bel der spateren Aus- und Durchfihrung die
aktuellen technischen und organisatorischen Anforderungen an einen wirksamen Datenschutz in
besonderer Weise beachtet und bei technischen Weiterentwicklungen auch fortgeschrieben werden
mussen. Nur so kdnnen aufkommende Zweifel am sicheren Umgang mit personenbezogenen Daten

28 E4GH, Urteil vom 9. M&rz 2010, Rs, C-518/07, NJW 2010, 1265 — EU-Kommission gegen Deutschland.

284 Postgesetz vom 22. Dezember 1997, BGBI. | S. 3294, zuletzt gedndert durch Verordnung vom 31. Oktober 2006, BGBI. | S. 2407.
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von Beginn an ausgeraumt werden. Offentliche I T-Projekte sollten mit Blick auf ihre Vorbildwirkung
etwafir die Privatwirtschaft auf hohem Datenschutzniveau durchgefiihrt werden.

In den letzten Jahren haben verschiedene IT-Grof3projekte zum Teil Kritik von Datenschitzern

erfahren. Die Enquete-K ommission empfiehlt daher,

1. dass offentliche 1T-Projekte auf hohem Schutzniveau basieren und ihrer Vorbildwirkung gerecht
werden,

2. dass E-Government-Angebote im Bereich der Dienstleistungen fir Blrgerinnen und Blrger den
aktuellsten technischen und organisatorischen Anforderungen an einen wirksamen Datenschutz
gentigen mussen.

Dartiber hinaus empfiehlt die Enquete-Kommission bei zentralen IT-Projekten, auch bei jenen, die

von der EU eingeleitet werden,

1. den Datenschutz bereits von Beginn an in der Konzeption zu berticksichtigen. Wo dies nicht der
Fal ist, muss es auch weiterhin mdglich sein, die Umsetzung entsprechender Projekte zu
verweigern. Wenn Auftréage fir die Entwicklung solcher Projekte vergeben werden, sollten sie stets
die Programmierung entsprechender technischer Begrenzungen beinhalten. Im Interesse der
Verwirklichung moglichst vorbildlichen Datenschutzes sollte dies bereits bel der finanziellen
Planung beriicksichtigt werden.

2. den besonderen datenschutzrechtlichen Herausforderungen eines verwaltungsiibergreifenden
Arbeitens zu begegnen. Um national wie international bei Outsourcing einen unsensiblen Umgang
mit Datenschutzbelangen frihzeitig zu verhindern, bedarf es hier einer stérkeren aktiven
Einbeziehung datenschutzrechtlicher Aspekte in alle Planungsetappen.

Zudem empfiehlt die Enquete-Kommission dem Deutschen Bundestag, die Forschung im Bereich des
Datenschutzes auch weiterhin mit offentlichen Mitteln zu férdern und zusétzliche finanzielle
Anstrengungen zu prufen, um die Entwicklung von Datenschutztechnol ogien zu foérdern.

Streitiger Erganzungsantrag der Fraktionen SPD, DIE LINKE. und BUNDNIS 90/DI E GRUNEN.

Weliterhin wird der Bundesregierung empfohlen,

1. bei offentlichen IT-Projekten der Vorbildwirkung gerecht zu werden und auf ein besonders hohes
Schutzniveau zu drangen. Dabe ist auf weltere Datensammelprojekte grof3en Umfangs zu
verzichten, die Kritik der Datenschitzer ernst zu nehmen und in eine breite gesellschaftliche
Debatte mit staatlichen und nicht staatlichen Akteuren zu treten;

2. die genannten Projekte einer erneuten Prifung zu unterwerfen, die insbesondere die technischen
Grundlagen einer ergebnisoffenen datenschutzrechtlichen Evaluation zuganglich macht. E-
Government-Angebote im Bereich der Dienstleistungen fur Blrgerinnen und Blrger miissen den
aktuellsten technischen und organisatorischen Anforderungen an einen wirksamen Datenschutz
genugen;

3. eine starkere aktive Einbeziehung datenschutzrechtlicher Aspekte in ale Planungsetappen im
Bereich des verwaltungsiibergreifenden Arbeitens sicherzustellen, weil dies eine besondere
Herausforderung in datenschutzrechtlicher Hinsicht darstellt. Dies insbesondere mit dem Zidl,
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national wie international, bei Offshoring und Outsourcing einen unsensiblen Umgang mit
Datenschutzbelangen friihzeitig zu verhindern;

4. bei zentralen I T-Projekten, auch jenen, die von der EU eingeleitet werden, den Datenschutz bereits
von Beginn an in der Konzeption zu berticksichtigen;

5. beim Einkauf komplexer Standardprodukte wie Zeiterfassungs- oder Zugangskontrollsysteme fir
offentliche Einrichtungen sicherzustellen, dass die erfassten Daten tatséchlich nur im Rahmen ihrer
Zweckbestimmung verwertet werden. Wenn Auftrage fur die Entwicklung solcher Projekte
vergeben werden, sollten sie stets die Programmierung entsprechender technischer Begrenzungen
beinhalten. Im Interesse der Verwirklichung mdglichst vorbildlichen Datenschutzes sollte dies
bereits bel der finanziellen Planung berlcksichtigt werden;

6. in Amtern und Behorden wegen des erhohten Einsatzes von Software und des Zugriffs hierauf
durch verschiedene Mitarbeiter Vorkehrungen zu treffen, die eine Verletzung insbesondere des
Sozialdatenschutzes ebenso ausschlief3en wie des Steuergehei mnisses;

7. dafir Sorge zu tragen, dass in den kommenden funf Jahren mindestens 10 Prozent der
Forschungsgelder aus dem Bereich IT in Bereichen der Datenschutztechnologien gebunden
werden. Uber die Verwendung der Gelder sollte nach Beratung mit dem Bundesbeauftragten fiir
den Datenschutz und die Informationsfreiheit, der geplanten Stiftung Datenschutz und
Interessenvertretern der betroffenen Akteure entschieden werden;

3.11Smartgridsund andereintelligente Netze

Der nachfolgende Text ist in Projektgruppe unstreitig.

Die Mdglichkeit, mithilfe intelligenter Stromzahler den tatsachlichen Stromverbrauch kontrollieren zu
konnen, kann einen Okonomischen Mehrwert fir den Verbraucher schaffen und betréachtliche
okologische Vorteile mit sich bringen. Bei ihrem Betrieb fallen jedoch auch umfangreiche und
differenzierte Datenbestande (Lastprofile) an, die durch geeignete technische und organisatorische
Mal3nahmen wirksam vor dem Zugriff durch Unberechtigte geschiitzt werden missen. Auch muss
sichergestellt werden, dass die Datenhoheit, insbesondere ausreichende Kontrollmoglichkeiten,
grundsétzlich beim Verbraucher verbleiben und dieser selbst dartiber entscheiden kann, wem er
welche Daten zur Verfigung stellen mdchte. Dabel muss angesichts der zunehmenden Bedeutung
regenerativer Energien bei der Stromversorgung ein effektives Netzmanagement moglich sein.

Es muss sichergestellt werden, dass personenbezogene Daten in der Regel nur den Verbrauchern zur
Verfligung gestellt und Verbrauchswerte nur fur die Abrechnung personenbezogen verwendet werden
durfen. DarUber hinaus sollten bel ihrer Verwendung zu Zwecken eines verbesserten
Netzmanagements  Verschlisselungstechniken  zur  Anwendung  kommen, die ene
datenschutzkonforme  Datentbermittlung  ermdglichen. Zudem  missen  ausreichende
Sicherheitsvorkehrungen vorgehalten werden, die einen unerlaubten Zugriff auf die Daten verhindern.
Nicht nur im Energiesektor werden derzeit intelligente Netze aufgebaut, zu deren Betrieb umfassend
Daten kommuniziert werden mussen. Auch im Verkehrssektor (Verkehrstelematik und E-Mobility),
im Gesundheitswesen (Gesundheitstelematik und E-Health) und dem Bildungswesen (E-Learning)
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befinden sich intelligente Netze in Planung. In diesen Netzen sollen kinftig Daten Uber das eigene
Mobilitétsverhalten bis hin zu sensiblen Daten wie dem personlichen Gesundheitszustand und der
Gesundheitshistorie kommuniziert werden.

Datensparsamkeit und Datenvermeidung im Rahmen der fur die Nutzung von Zukunftstechnol ogien
erforderlichen Datenverarbeitung sollten Ausgangspunkt entsprechender gesetzgeberischer Initiativen
sein. Die Enquete-Kommission empfiehlt dem Deutschen Bundestag, in diesen Bereichen die
Notwendigkeit gesetzlicher Vorgaben eingehend zu prifen und darauf hinzuwirken, dass neue
Technologien auch be intelligenten Netzen datenschutzkonform —ausgestaltet werden.
Einzelfallgesetze fir bestimmte Dienste sind dabei nach Méglichkeit zu vermeiden.
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Uber die vorstehenden Handlungsempfehlungen hinaus haben die Fraktionen zu weiteren
Themenkomplexen Vorschlage fur Handlungsempfehlungen vorgelegt. Die Texte sind
ausnahmslos streitig. Zur Mehrzahl der Themenkomplexe stehen sich zwel Textentwiirfe (jeweils
von CDU/CSU und FDP einerseits und von SPD, DIE LINKE. und BUNDNIS 90/DIE GRUNEN
andererseits) alternativ gegentiber. Eine Nummerierung der nachfolgenden
Handlungsempfehlungen erfolgt nach der Beschlussfassung im Rahmen der redaktionellen
Schlussbearbeitung.

Streitiger Textvorschlag der Fraktionen SPD, DIE LINKE. und BUNDNIS 90/DI E GRUNEN.

Hintergrund und Ausgangslage

Mal3geblicher Ausgangspunkt fur die Notwendigkeit datenschutzrechtlicher Reformen waren und sind
die tiefgreifenden Veranderungen der Informations- beziehungsweise Kommunikationstechnologien
sowie die damit einhergehenden Veranderungen der Angebote und Dienste, des Nutzungsverhaltens
und insbesondere des Verhaltens der datenverarbeitenden Stellen. Die letzte grof3ere Reform des
Datenschutzrechts erfolgte Ende der 1990er Jahre zu einer Zeit, as beispielsweise das Internet sich
noch in ener ersten Aufbruchsphase befand, dort vollkommen andere Anwendungen und
Technologien zum Einsatz kamen und es nicht anndhernd die heutigen Nutzerzahlen aufwies.
Grundlegende und nach wie vor geltende Regelungsel emente des Datenschutzrechts basieren auf der
Vorstellung der Grolrechnertechnol ogie und der Rechenzentren der 1970er Jahre.

Mittlerwelle hat sich eine wesentlich veranderte Informations- und Kommunikationsgesellschaft
herausgebildet. Das weltweite Internet ist zur zentralen Kommunikationsinfrastruktur moderner
National staaten aufgertickt. Zu den prégenden Entwicklungen auf der technischen Seite wie auch auf
der Seite der Anwender zdhlen etwa — unter stetiger Reduktion der Kosten — weiter ansteigende
Rechnerkapazitéten, Miniaturisierung, verbesserte Chip- und Mikroprozessortechnologien, die
Ausweitung der Netztechnologie, Profiling-Technologien sowie die mobilen Anwendungen. Die heute
zentralen Angebote des Internet, welche unter dem Schlagwort Web 2.0 zusammengefasst werden,
sind durch interaktive Dienste gekennzeichnet. Damit gewinnen der ,,User* und sein Verhalten, vor
allem seine eigene Datenverarbeitungspraxis, an Bedeutung.

Gepragt werden das Internet wie auch der Mobilfunkmarkt zudem durch oligopolistische Strukturen,
sodass einige wenige Unternehmen mal3geblichen Einfluss auf zentrale Entwicklungen ausiiben. Die
Verarbeitung von Daten und Informationen insbesondere zum Zweck der personaisierten
Werbeansprache strukturiert die Geschaftskonzepte der gréfiten Webunternehmen. Quantitét wie auch
Qualitdt der Datensammlungen in den Handen privater Stellen haben in den vergangenen Jahren
exponentiell zugenommen und sind u. a. auch fir staatliche Stellen von weiter wachsendem Interesse.
Das belegen die Debatten um die Einfihrung verpflichtender Speicherungen von
Telekommunikationsverkehrsdaten, von Finanztransaktionsdaten wie auch von Flugpassagi erdaten.
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In wichtigen gesellschaftlichen Bereichen wie dem Internet, der Telekommunikation, bei Mobilitét
und Verkehr, den 6ffentlichen Raumen des taglichen Lebens oder bel Finanz- und Geldgeschéften hat
die Digitaliserung dazu gefiihrt, dass das Verhaten von Birgern registriert, gespeichert und
zumindest nachtréglich fir zunehmend langer zuriickliegende Zeitraume nachvollzogen werden kann.
Zudem steht die Gesellschaft erst heute, allerdings nun tatséchlich vor dem Eintritt in das bereits 2000
im damaligen Modernisierungsgutachten®® etwas vorschnell prognostizierte Ubiquitous Computing,
die so genannte allgegenwartige Datenverarbeitung. Darauf deuten zunehmend geodatengestitzte
Anwendungen, erste marktgéngige Nutzungen von RFID 2 -Chips, die weit verbreitete
VideolUberwachung, die Telematik im Automobilsektor oder auch das in Zukunft realisierte Smart
Grid / Metering im Energiesektor hin. Damit steht der Datenschutz heute vor der Situation, dass ganze
Infrastrukturen erfassbar und auswertbar werden. Eine verkirzte, allein auf die Vorstellung eines
eigentumsanalogen V erfligungsrechts verengte Schutzperspektive wird dieser veranderten Risikolage
nicht gerecht. Umfang und Qualitdt der Datenverarbeitung haben vielmehr massive, auch
gesamtgesellschaftliche Auswirkungen. Die damit verbundenen Uberindividuellen Risiken etwa des
Missbrauchs von Daten, des damit einhergehenden breiten Vertrauensverlustes bei Nutzerinnen und
Nutzern sowie der moglichen Vermeidung der Nutzung ganzer Kommunikationsinfrastrukturen
sind konzeptionell bislang nicht hinreichend berticksichtigt.

Der Reformstau im Bereich des Datenschutzes ist weitgehend unbestritten. Die Modernisierung des
Datenschutzes flhrte bereits 1998 zur Befassung des Deutschen Juristentages, der weitreichende
Anderungsvorschlage unterbreitete. Die damalige Bundesregierung beabsichtigte eine zweistufige und
grundlegend ansetzende Reform. Redlisiert wurde lediglich die erste Stufe in Gestalt der Umsetzung
der dringlichsten Anforderungen der Datenschutzrichtlinie. Der durch ein umfangreiches
wissenschaftliches Gutachten®’ vorbereitete zweite Reformschritt konnte nicht mehr verwirklicht
werden. Seit 2009 hat auch die Europdische Kommission die Reform der Datenschutzrichtlinie
angekindigt, Konsultationen in den Mitgliedstaaten durchgefiihrt sowie Ende 2010 erste Eckpunkte
einer Reform vorgelegt, die neben dem Bereich der Privatwirtschaft auch eine Harmonisierung der
staatlichen Datenverarbeitung, insbesondere bei den Polizei- und Justizbehdrden der Mitgliedstaaten,
herbeifiihren soll.

Die gesdllschaftliche Reaktion auf die genannten Veranderungen fallt in Deutschland recht deutlich
aus. In Umfragen wiinscht sich eine klare Mehrheit der Bundesbirger einen verbesserten Schutz ihrer
Daten. Die Ausweitung des Internethandels gilt durch Vertrauensdefizite in der Bevolkerung

2 Rofnagel, Alexander/Pfitzmann, Andreas/Garstka, Hang lirgen: M odernisierung des Datenschutzrechts, Gutachten im Auftrag des
Bundesministeriums des Innern. 2002.

%% Radio Freguency Identification.

%7 RoRnagel, Alexander/Pfitzmann, Andreas/Garstka, Hansjiirgen: Modernisierung des Datenschutzrechts, Gutachten im Auftrag des
Bundesministeriums des Innern. 2002.
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zumindest als belastet. Denn viele Burger furchten sich vor dem Missbrauch ihrer personenbezogenen
Daten, besonders bei der Nutzung des Internet. Anstrengungen beim Datenschutz hingegen kdnnen
die Akzeptanz fr neue Technologien erhthen und das Vertrauen in deren Nutzung starken.

Eine Gruppe von besonders internetaffinen Nutzern hat auch aufllerhalb Deutschlands eine
» Postprivacy”-Debatte angestof3en, die den Wert des Datenschutzes im Internetzeitalter neu
thematisiert. Kernaussage ist dabel die eher empiristische These vom Kontrollverlust hinsichtlich der
Daten im Internet. Well es im Kontext des Internet faktisch nicht mehr moglich sei, im Wege des
Selbstschutzes eigene Daten vor der Welterverarbeitung durch Dritte zu schiitzen, habe sich der
Datenschutz Uberlebt und werde einer neuen Kultur der Transparenz weichen. Dem wird in der
offentlichen Debatte allerdings entgegengehalten, es handele sich um einen Fehlschluss, weil aus dem
so beschriebenen Sein allein kein Sollen ableitbar sei. Auch gilt die These vom Kontrollverlust schon
deswegen als wenig zidfuhrend, weil sie ein verklrztes Schutzprogramm des Datenschutzes
beschreibt, bel dem aufgrund der Fehlvorstellung eines ausschliefdlich individuellen Verfligungsrechts
primar Elemente des Selbstdatenschutzes dem Datenschutz zugerechnet werden. Allerdings besteht
Datenschutz langst aus einer Vielzahl von weit dartber hinausgehenden Schutzvorkehrungen und
Mal3nahmen.

Die massive Zunahme der Verarbeitung personenbezogener Daten in einem zunehmend
unubersichtlicheren Feld von Akteuren fordert vom Gesetzgeber eine konsequente Neuausrichtung
des Regelungsfeldes. Der bestehende ordnungsrechtliche Regelungsansatz, wie er insbesondere im
Bundesdatenschutzgesetz sowie dem Telemediengesetz und Telekommunikationsgesetz zum
Ausdruck kommt, ist nicht grundsétzlich obsolet geworden. Ein algemeiner Rlckzug auf
Selbstregulierungen, wie e zum Tel etwa mit Blick auf Fragen des Internetdatenschutzes
vorgeschlagen wird, verfehlt jedoch die Vorgaben der verfassungsgerichtlichen Rechtsprechung zur
mittelbaren Drittwirkung sowie den grundrechtlichen Schutzpflichten. Andererseits bedarf es einer
sachgerechteren Beurteilung und Behandlung von Datenschutzfragen vor Ort bei den verarbeitenden
Stellen selbst. Dem entspricht eher die Orientierung an Konzepten regulierter Selbstregulierung
beziehungsweise Koregulierung. Es bedarf auch weiterhin klarer Vorgaben hinsichtlich der
Zuléssigkeit bestimmter Datenverarbeitungen, verbunden mit eben so deutlichen Regelungen zu den
Konsequenzen von Verstdf3en. Die Durchsetzung dieser Regelungen muss durch ein unabhéangiges
und effizientes Aufsichtssystem gewahrleistet sein. Nicht zuletzt das Bundesverfassungsgericht sieht
dieses Ordnungssystem as mal3geblich an, weil der Umgang mit personenbezogenen Daten und
Informationen zu einem grofen Teil dem Schutzbereich insbesondere des Grundrechts auf
informationelle Selbstbestimmung unterfdlt. Hinsichtlich der Zielsetzung des Datenschutzes ist
bedeutsam, ist bedeutsam, dass sich aus dem Grundrecht auf informationelle Selbstbestimmung eine
Vielzahl unterschiedlicher Schutzerfordernisse ergibt.
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Daten und Informationen

Sachangemessene Regelungen bedirfen einer differenzierten begrifflichen Beschreibung. Die
bisherige Verwendung der Begriffe Daten und Informationen greift zu kurz. Daten sind Zeichen, die
auf Datentrdgern vergegenstandlicht festgehalten werden und as Informationsgrundlagen dienen.
Informationen selbst hingegen werden as Sinnelemente erst in  bestimmten soziaen
Verwendungszusammenhadngen durch aktive Deutungsleistungen (sozialer Kontext) erzeugt und
genutzt. *®® Mit dieser Unterscheidung wird die im Datenschutz durchaus bekannte
» Kontextabhangigkeit” fur die Bewertung der mit Datenverarbeitungen verbundenen Risiken besser
herausgearbeitet. In der Folge wird es mdglich, zusédtzliche AnkniUpfungspunkte fir prazisere
Schutzmal3nahmen zu formulieren. Zukinftig sollte die Unterscheidung von Daten und Informationen
deshalb vom Gesetzgeber besser herausgearbeitet werden.

Anwendungsberei ch/Personenbezug

Bel der Reform des Datenschutzes ist zu berlicksichtigen, dass der grundlegende Ansatz des
Datenschutzrechts, namlich die Personenbezogenheit eines Datums, in der digitalen Welt
weiterentwickelt werden muss. Zwar ist auch im Internet nicht jedes Datum personenbezogen, doch
grundsétzlich sind alle Daten personenbeziehbar. Es gibt kein belangloses Datum mehr. Denn durch
die Verknupfung mit anderen Daten kann ein Personenbezug jederzeit hergestellt werden. Das
bedeutet vor allem, dass Daten nicht von vornherein aus dem Schutz herausfallen durfen. Es kommt
mehr denn je darauf an, einen abgestuften gefdhrdungsabhangigen Schutz zu entwickeln, damit der
Anwendungsbereich des Datenschutzrechts nicht beliebig weit gedffnet und damit konturlos wird.

Die technischen Mdglichkeiten der Verkettung verschiedener Datensdtze haben sich grundlegend
erweitert. Dem muss die zukiinftige gesetzgeberische Gestaltung Rechnung tragen.

Abwehr- und Schutzkomponente

Datenschutz beinhaltet verfassungsrechtlich gesehen weit mehr a's eine blofe Abwehr von Eingriffen
in das Recht auf informationelle Selbstbestimmung. Die Schutzkomponenten betreffen nicht nur das
Verhdltnis zum Staat, sondern aufgrund konkreter Gefahren der personenbeziehbaren
Datenverarbeitung auch den Bereich der Privatwirtschaft. Im Sinne der Gewahrleistung einer freien
Personlichkeitsentfaltung der Blrgerinnen und Birger beinhatet die Schutzkomponente des
Datenschutzes deshalb auch eine staatliche Verpflichtung, Malinahmen zu treffen, die gewéhrleisten,
dass die Daten des Einzelnen wirksam geschiitzt sind und dass er Uber die Verarbeitung dieser Daten
informiert wird.

288 Vgl. M. Albers, Umgang mit personenbezogenen Date und Informationen, in: Schmidt-ARmann/ Hoffmann-Riem/ VVol3kuhle (Hrsg.), Grundlagen des
Verwaltungsrechts || 2008, § 22.
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Streitiger Textvorschlag der Fraktionen SPD, DIE LINKE. und BUNDNIS 90/DI E GRUNEN.

Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritét informationstechnischer
Systeme/Grundrecht auf informationelle Selbstbestimmung

Angesichts der Bedeutung des Schutzes der personenbezogenen Daten fir nahezu ale Lebensbereiche
und der wegweisenden Rechtsprechung des Bundesverfassungsgerichts, insbesondere mit Blick auf
die zukinftige technische Entwicklung, empfiehlt die Enquete-Kommission dem Deutschen
Bundestag, zu prufen,

1. ob die vom Bundesverfassungsgericht geschaffenen Grundrechte auf informationelle
Selbstbestimmung sowie auf Gewdhrleistung der Vertraulichkeit und  Integritét
informationstechnischer Systeme in den Grundrechtekatalog des Grundgesetzes als eigenstandig
formulierte Grundrechte aufgenommen werden sollten.

2. ob es der Fortentwicklung des Post- und Fernmeldegeheimnisses nach Art. 10 GG hin zu einem
Ubergreifenden Recht auf Schutz des Kommunikati onsgehei mnisses bedarf.

Streitiger Textvorschlag der Fraktionen CDU/CSU und FDP, alternativer u. teilweise erganzender
Textvorschlag der Fraktionen SPD, DIE LINKE. und BUNDNIS 90/DI E GRUNEN foldgt.

Grundprinzipien des Datenschutzr echts

Die verschiedenen Grundprinzipien des deutschen Datenschutzrechts sind durch die Enquete-
Kommission im Kapitel 2.1 ausfuhrlich dargestellt worden. Die Enquete-Kommission geht davon
aus, dass trotz rasanter technischer Weiterentwicklungen diese Grundprinzipien auch in Zukunft einen
Anspruch auf Geltung haben mussen. Dabel sollten die Grundsédtze der Verhdtnismaldigkeit, der
Datensicherheit und -sparsamkeit, der Zweckbindung und Transparenz noch stérker zur Geltung
gebracht werden.

Es muss jedoch auch Anspruch des nationaden Gesetzgebers sein, das Datenschutzrecht unter
Berlcksichtigung der europarechtlichen Vorgaben fortlaufend weiterzuentwickeln. Vorrang sollte
hierbei eine technikneutrale Ausgestaltung von datenschutzrechtlichen Bestimmungen haben.
Angesichts einer zunehmenden Komplexitdt und Lénge der Regelungen missen auch
Ubersichtlichkeit, Lesbarkeit und die Verstandlichkeit eine groRere Rolle einnehmen.

Neben sprachlichen Vereinfachungen und Verbesserungen sollten auch aktuelle und zukinftige
Entwicklungen bei den Definitionen und Begriffsbestimmungen (beispielsweise zur
Personenbeziehbarkeit) durch den Deutschen Bundestag beobachtet werden.

Auskunfts- und Widerrufsrechte

Bereits nach dem geltenden Datenschutzrecht ist die Wirtschaft gefordert, fir Transparenz beim
Umgang mit personenbezogenen Daten zu sorgen und den Nutzer nicht im Unklaren Uber die
Speicherung und Nutzung seiner Daten zu lassen. Fir die Zukunft empfiehlt die Enquete-Kommission
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dem Deutschen Bundestag, den Transparenzgrundsatz technikneutral auszugestalten. Fur die
Nutzerinnen und Nutzer muss insbesondere erkennbar sein, von welcher verantwortlichen Stelle
personenbezogene Daten erhoben werden. Wenn Daten weitergegeben oder von anderen genutzt
werden, soll unter Berticksichtigung der technisch vorhandenen Méglichkeiten und unter Wahrung
des Betriebs- und Geschaftsgeheimnisses eine Rickverfolgbarkeit fir den Betroffenen geschaffen
werden. Dies konnte die Geltendmachung der Rechte auf Auskunft, Ldéschung, Sperrung oder
Widerspruch weiter erleichtern.

Die Enquete-Kommission empfiehlt zudem eine Befassung des Deutschen Bundestages mit der Frage
der Auslbung und weiteren Starkung von Betroffenenrechten im Bundesdatenschutzgesetz
(vergleiche 88 33 ff. BDSG), insbesondere ob verantwortliche Stellen zu einer besseren und
verstandlicheren Information der Betroffenen Uber die Verwendung der Daten bei der Erhebung
verpflichtet werden kdnnen und ob eine effektivere Ausgestaltung der bereits vorhandene Rechte auf
Auskunft, Loschung, Sperrung oder Widerspruch (vergleiche § 4 Abs. 2 und 4 BDSG) denkbar ist.
Dabel sollte dem Einsatz moderner Technologien (etwa dem Recht auf elektronische Auskunft tber
die gespeicherten Daten und einem elektronischen Widerspruchsrecht) besondere Bedeutung
zukommen. Denn die Geltendmachung der Betroffenenrechte sollte auf die gleiche Art mdglich sein,
wie in die Datenerhebung eingewilligt wurde, bei Angeboten im Internet konsequenterweise auch
elektronisch.

Alternativer und tellweise erganzender (streitiger) Textvorschlag der Fraktionen SPD, DIE LINKE.
und BUNDNI S 90/DIE GRUNEN.

Grundprinzipien des Datenschutzr echts/Ander ungsbedar f Bundesdatenschutzgesetz
(Modernisierung, Vereinfachung, Sprache)

Die Grundprinzipien des deutschen Datenschutzes wurden in Kapitel 2.1 dieses Berichts dargestelit.
Wie die Enquete-Kommission in ihrer Beschreibung jedoch feststellt, werden diese Prinzipien in
vielen Konstellationen nicht beachtet beziehungswei se nachrangig zu anderen Interessen gestellt.

Sie gibt deshalb dem Deutschen Bundestag nachfol gende Handlungsempfehlungen:#*

1. die ins Stocken gekommene Modernisierung des unibersichtlichen Datenschutzrechts
fortzusetzen. Das Ziel der Modernisierung muss eine deutliche Vereinfachung und Integration
datenschutzrechtlicher Bestimmungen sein, wobel das bestehende Schutzniveau nicht abgesenkt
werden darf. Dieses Ziel wird nur dann verwirklicht werden konnen, wenn das geltende

2 Der nachfolgende Katalog umfasst in der eingereichten Textfassung 20 Punkte. Um fiir die Beratung und Abstimmung eine Gegeniiberstellung mit
entsprechenden Textpassagen der Fraktionen CDU/CSU und FDP zu ermdglichen, werden in der vorliegenden Textfassung drei Punkte (betreffend Nr.
12 Koppelungsverbot, Nr. 14 Datenbrief , Nr. 18 Lokalisierungsdaten) weiter unten aufgefihrt.
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Datenschutzrecht um neue Datenschutzinstrumente erganzt wird. Hierbel wird der
Implementierung eines Datenschutzes durch Technik grof3e Bedeutung zukommen;,

Zu Uberprifen, inwieweit es einer Weiterentwicklung der Grundbegriffe und der bestehenden
Dogmatik des Datenschutzrechts bedarf, insbesondere im Hinblick auf eine bessere Abgrenzung
der Begriffe Daten, Informationen und Wissenskontext sowie die der sich daraus ergebenden
Konsegquenzen. Dies ist geboten, well ein allein auf Daten bezogenes und individualistisches
Verstandnis des Datenschutzrechts unsachgerecht schutzverktirzend wirken kann;

ein algemeines, nicht subsididres Gesetz fur einen modernen Datenschutz zu verabschieden, das
unter Vermeidung von Doppelregelungen eine klare Abgrenzung zwischen allgemeinen und
bereichsspezifischen Regelungen erlaubt. Wenn méglich, soll es zu einem Verzicht, jedenfalls zu
einer Reduzierung, bereichsspezifischer Regelungen fuhren. Das Gesetz soll dartiber hinaus auch
allgemeine Regelungen zur Technikgestaltung, zur Datensicherung, zur Datenschutzorganisation,
zur Datenschutzkontrolle und zur Selbstregulierung enthalten. Zudem soll es weitaus stérker auf
die bereits im Gesetz verankerten Grundprinzipien Datensparsamkeit und Datenvermeidung
Setzen;

bei der Erarbeitung eines algemeinen Datenschutzgesetzes die zur Verwirklichung der
informationellen Selbstbestimmung wesentlichen Schutzziele, wie Datensparsamkeit und
Datenvermeidung, Datensicherheit, Zweckfestlegung und —bindung, Systemdatenschutz,
Transparenz, Gestaltungsrechte (Auskunfts-, Widerspruchs-, Benachrichtigungs-, Korrektur- und
Loschungsrechte), Nichtverkettbarkeit (als technische Sicherung der Zweckbindung) sowie
Intervenierbarkeit (als technische Gestaltung von Verfahren zur Ausibung der
Betroffenenrechte)®®, al's tibergreifende Grundprinzipien voranzustellen;

dass die allgemeinen Datenschutzgrundsédtze gleichermalen fur den offentlichen und fur den
nicht-6ffentlichen Bereich gelten sollten;

den Zweckfestlegungs- beziehungsweise Zweckbindungsgrundsatz in Verbindung mit dem
Erforderlichkeitsgrundsatz durch eine eigene Norm hervorzuheben und zu konkretisieren. Dabel
sollten auch Vorgaben fir die Anderung bei Zweckfestlegung und Zweckbindung klar geregelt
sein. In diesem Zusammenhang missen Regelungen erarbeitet werden, nach denen es
Nutzerinnen und Nutzern moglich ist, auch in der vernetzten Welt die Kontrolle Uber die
Verwendung ihrer personlichen Daten austiben zu kdnnen;

zu prifen, inwieweit Sanktionen bel Verstof3en gegen den Zweckfestlegungs- beziehungsweise
Zweckbindungsgrundsatz eingefihrt werden sollten. Den Aufsichtsbehtrden muss ermdglicht
werden, gegen Unternehmen, die nachgewiesenermalden anlasslos oder zweckwidrig Daten
erheben, speichern, verarbeiten und nutzen, wirkungsvolle Sanktionen zu verhdngen. In diesem
Zusammenhang ist die bereits im BDSG verankerte Ldschungspflicht zu betonen. Ein

2% Vgl. hierzu auch Landesbeauftragter fir den Datenschutz Baden-Wirttemberg (Hrsg.): Ein modernes Datenschutzrecht fur das 21. Jahrhundert,
Konferenz der Datenschutzbeauftragten des Bundes und der Lander am 18. Méarz 2010.
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Verwertungsverbot fir Daten, die durch rechtswidrige Anderung des urspriinglichen
Erhebungszwecks erlangt worden sind, sollte gesetzlich verankert werden. Regelungsbedarf
besteht etwa im Hinblick auf die Verwertung von unrechtméfdig erlangten Daten in
Gerichtsprozessen,;

dass die Informationspflichten privater Anbieter gegenuber Nutzerinnen und Nutzern erweitert
und die Auskunftsanspriiche der Nutzerinnen und Nutzern gegeniiber Anbietern gestéarkt werden;

die Informationspflichten sowohl 6ffentlicher als auch nicht-6ffentlicher Stellen gegeniiber den
Betroffenen bei Datenpannen zu erweitern;

dass, um Unsicherheiten bei der Festlegung der Verantwortlichkeit von vornherein zu vermeiden,
die Formulierung ,, Daten verarbeitende (beziehungsweise speichernde) Stelle® dem Wortlaut der
Européischen Datenschutzrichtlinie angepasst wird (,,die nattrliche oder juristische Person,
Behorde, Einrichtung oder jede andere Stelle, die allein oder gemeinsam mit anderen Uber die
Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet*). Darlber
hinaus bedarf es einer gesetzlichen Klarung fur die zunehmenden Konstellationen, bei denen eine
Vielzahl von Beteiligten die Datenverarbeitung durchfhren;

die Informationspflichten dartiber hinaus wie folgt zu erweitern:

durch klare und eindeutige Offenlegung der Verantwortlichkeit fur die Datenverarbeitung bei
mehreren Stellen gegentiber den Betroffenen,;

durch prominente Platzierung der datenschutzrechtlich verantwortlichen Stelle und der
zustandigen Datenschutzbehdrde;

durch eine Verpflichtung der verantwortlichen Stelle, Herkunft und Empfanger von Daten zu
dokumentieren sowie Datenbankzugriffe zu protokollieren, wenn personenbezogene Daten an
Dritte weitergegeben werden;

durch eine gesetzliche Festschreibung der Mdglichkeit, Widerspruchsrechte ohne Medienbriiche
auszutiben. Die Austibung des Widerspruchsrechts wird von den Anbietern bisweilen absichtlich
erschwert. Haufig lassen sie einen Widerspruch gegen die Datenerhebung nur schriftlich zu,
wahrend die Einwilligung in die Erhebung durchaus auf elektronischem Wege erteilt werden
kann;

12 siehe Zeile 3597]

eine Befassung des Deutschen Bundestages mit der Frage, wie Betroffenenrechte im
Bundesdatenschutzgesetz gestarkt werden konnen (vergleiche 88 33 ff. BDSG). Dabei sollte dem
Einsatz moderner Technologien (etwa dem Recht auf elektronische Auskunft Gber die
gespeicherten Daten und einem elektronischen Widerspruchsrecht) besondere Bedeutung
zukommen. Die Auskunftsrechte der Betroffenen sind zu vereinfachen und birgerfreundlicher
auszugestalten,

durch entsprechende Bereitstellung technischer Mittel, die die Wahrnehmung der Rechte
vereinfachen;
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[Nr.

15.

16.

17.

[Nr.

19.

20.

durch eine Einfthrung eines allgemeinen Rechts auf el ektronische Auskunft, u. a. im Hinblick auf
die Verknupfung beziehungsweise Zusammenfiihrung von Daten sowie die Uber den eigentlichen
Zweck der Erhebung hinausgehende Nutzung;

durch eine Verpflichtung der Anbieter, Nutzerinnen und Nutzer tber Anderungen der fir das
betreffende Angebot geltenden Datenschutzbedingungen effektiv zu informieren;

14 siehe Zeile 3619]

dass das Auskunftsrecht sich auch auf Datenverkettungen beziehen sollte. Welche personlichen
Daten bel einem bestimmten Anbieter mit anderen verknipft werden und nach welchen
Selektionskriterien dies geschieht, konnen datenschutzbewusste Nutzerinnen und Nutzer derzeit
nicht in Erfahrung bringen;

sicherzustellen, dass Betroffene, deren personenbezogene Daten an Dritte Ubermittelt werden,
Uber den tatsachlichen Empfénger ihrer Daten informiert werden miuissen. Wenn
personenbezogene Daten an Dritte Ubermittelt werden, muss der Betroffene bislang lediglich Gber
die ,Kategorien von Empfangern® (8 33 Abs. 1 BDSG) unterrichtet werden. Er erfahrt jedoch
nicht, wer seine Daten tatschlich bekommen hat. Dieser Missstand wére mit einer schlichten
Formulierungsanderung im Gesetz leicht zu beheben. Verstél3e gegen diese Regelung konnten
zudem mit einem BuRgeld belegt werden;

die Formulierung einer einhetlichen algemeinen technikunabhangigen Vorschrift zur
transparenten Datenerhebung, -verarbeitung und -nutzung, die u. a. folgende Punkte regelt:

ein grundsétzliches Verbot der unbemerkten Datenerhebung mit Sanktionen im Falle des
Verstolies,

eine Informationspflicht gegenliber den Betroffenen Uber die Funktionsweise und Art der
Datenerhebung, die Identitét der verantwortlichen Stelle sowie Rechte der Betroffenen.

18 siehe Zeile 4254]

fUr die Betroffenen eine Anspruchsnorm mit Sanktionierung bei Nichtbeachtung zu schaffen, die
die verantwortliche Stelle dazu verpflichtet, ihre Systeme und Verfahren so auszurichten, dass nur
Daten erhoben werden, die auch erforderlich sind;

entsprechend der européischen Datenschutzrichtlinien gleiche Regeln fur 6ffentliche und nicht-
Offentliche Stellen zu schaffen und dabei verbindliche datenschutzrechtliche Mindeststandards
festzuschreiben. Dies begrindet sich, neben zahlreichen weiteren Argumenten, auch in dem als
zunehmend  problematisch  erscheinenden  Umgang mit  offentlich  zuganglichen
personenbezogenen Daten. Darf beispielsweise die Polizel Daten Uber Demonstrationsteilnehmer
in  sozialen Netzwerken recherchieren und unbeschrankt miteinander verknlpfen?
Personenbezogene Daten, welche aus ,allgemein zugénglichen Quellen® stammen oder vom
Betroffenen ,, zur Veroffentlichung vorgesehen® sind, dirfen nach derzeitiger Rechtslage erhoben
werden. Aufgrund der besonderen Gefahren, die die Erhebung solcher Daten allein schon durch
die Moglichkeit der nachfolgenden Verkettung mit sich bringt, erscheint dies unbefriedigend. Die
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Privilegierung offentlich zugénglicher Daten sollte auf solche Verwendungen eingeschrankt
werden, die im offensichtlichen oder erklérten Interesse des Betroffenen liegen beziehungsweise
diesem nicht widersprechen. Die Unterscheidung zwischen offentlichen und nicht-6ffentlichen
Regeln im Datenschutz ist nicht mehr zeitgemdal Zur Einhaltung datenschutzrechtlicher
Mindeststandards fur den offentlichen und nicht-Gffentlichen Bereich sollten effektive und
abschreckende Sanktionen festgelegt werden. Ebenfalls angebracht scheint eine Erweiterung der
BuRRgeldtatbestande, insbesondere fur unbefugte Datennutzung und unzuléssige Beobachtung
(Videotiberwachung).

Streitiger Textvorschlag der Fraktionen CDU/CSU und FDP, alternativer Textvorschlag der
Fraktionen SPD, DIE LINKE. und BUNDNIS 90/DIE GRUNEN folgt.

Koppelungsver bot

Die Enquete-K ommission empfiehlt dem Deutschen Bundestag, am bestehenden Koppelungsverbot in
§ 28 Abs. 3b BDSG festzuhaten. Die bisherige Regelung verbietet es, den Vertragsschluss von der
Angabe personenbezogener Daten abhangig zu machen, wenn ein anderer Zugang zu gleichwertigen
Angeboten und Diensten ohne die Einwilligung nicht oder nicht in zumutbarer Weise moglich ist, also
wenn Unternehmen eine marktbeherrschende Stellung haben. Sie stellt einen ausgewogenen
Ausgleich zwischen den zu berticksichtigenden Interessen der Nutzer und der Unternehmen dar. Eine
Ausweitung des Kopplungsverbotes wirde letztlich zu einem vollsténdigen und damit unndétigen,
mithin einem unverhatnismaliigen, gesetzlichen Verbot von Diensten fuhren.

Alternativer (streitiger) Textvorschlag der Fraktionen SPD, DIE LINKE. und BUNDNIS 90/DIE
GRUNEN.

[Die Enquete-Kommission gibt dem Deutschen Bundestag nachfolgende Handlungsempfehlung,]

[12.] das so genannte Koppelungsverbot auch auf solche Unternehmen und Dienste auszuweiten, die
keine marktbeherrschende Stellung haben. Nach geltender Rechtslage darf der Abschluss eines
Vertrages (etwa bei der Nutzung von Internetdiensten) nicht an eine Einwilligung gekoppelt
werden, die eine Uber die Diensterbringung hinausgehende Datenerhebung und —nutzung erlaubt.
Dies gilt allerdings nur fir solche Unternehmen, die eine marktbeherrschende Stellung innehaben.
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Streitiger Textvorschlag der Fraktionen CDU/CSU und FDP, alternativer Textvorschlag der
Fraktionen SPD, DIE LINKE. und BUNDNIS 90/DIE GRUNEN folgt.

Datenbrief

Die Enquete-Kommission empfiehlt dem Deutschen Bundestag, ein Datenbrief-Konzept nicht weiter
in Erwégung zu ziehen. Der Datenbrief entspréache nicht dem Grundsatz der Datensparsamkeit
(vergleiche 8 3a BDSG). Fur die Zustellung des Datenbriefes wéaren zumindest die Adresse des
betroffenen Nutzers oder andere Kontaktdaten erforderlich, die fur den eigentlich in Anspruch
genommenen Dienst eventuell gar nicht anfallen wirden. Die Daten des Betroffenen missten
maoglicherweise zentral — mit erhdhtem Aufwand fir die Datensicherheit — in einer Datenbank geftihrt
und laufend aktualisiert werden. Es besteht das Risiko , dass selbst sensible Daten der Betroffenen an
unberechtigte Dritte gelangen. Der birokratische Aufwand aller Beteiligten steht in keinem Verhédtnis
zum erwarteten Nutzen.

Alternativer (streitiger) Textvorschlag der Fraktionen SPD, DIE LINKE. und BUNDNIS 90/DIE
GRUNEN.

[Die Enquete-Kommission gibt dem Deutschen Bundestag nachfol gende Handlungsempfehlung, ]

[14.]Konzepte wie den vom Chaos Computer Club (CCC) vorgeschlagenen Datenbrief, der
Unternehmen verpflichtet, in regelméafdigen Absténden Birgerinnen und Birger Uber ihre bel den
Unternehmen gespeicherten personlichen Daten zu unterrichten, in die Uberlegungen fir eine
Starkung der informationellen Selbstbestimmungsrechte einzubeziehen. Der Datenbrief ist
kritisch zu bewerten, wenn und soweit damit eine eigene Sammlung und Zusammenfihrung von
Daten zu Personen verbunden ist und en nicht zu bewdtigender Aufwand fir die betroffenen
Unternehmen droht. Diesen Problemen muss in der Ausgestaltung eines Konzeptes wie des
Datenbriefs Rechnung getragen werden.

Streitiger Textvorschlag der Fraktionen CDU/CSU und FDP, Textvorschlag der Fraktionen SPD,
DIE LINKE. und BUNDNIS 90/DIE GRUNEN folgt.

Anonyme Bezahlsysteme

Mit dem technischen Fortschritt nimmt auch der elektronische Zahlungsverkehr im Internet zu.
Zunehmend werden alltégliche Einkaufe im Internet abgewickelt. Hierbel fallen auch eine Vielzahl
personenbezogener Daten an. Die Einfuhrung eines digitalen Bargeldes konnte jedoch zu einer
Reduzierung der personenbezogenen Daten im Zahlungsverkehr des Internets fihren. Dartiber hinaus
wurde eine Einfihrung des digitalen Bargelds eine Anndherung an alltagliche Barzahlungsgeschéfte
in der ,redlen Welt* fordern. Sie bietet allerdings auch Risiken, da ein weitestgehend anonymer
Zahlungsverkehr zugleich eine Erleichterung fir die Begehung von Straftaten sein kdnnte und damit
das Internet as Tatmittel missbraucht wirde. Internationale Lésungen sollten daher dann unterstiitzt
werden, wenn sie Chancen und Risiken eines solchen Bezahlungssystems in einen angemessenen
Ausgleich setzen. Die Enquete-Kommission regt daher gegeniuber der Bundesregierung an,
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entsprechende Forschungsvorhaben, die sich mit der EinfUhrung enes digitalen Bargelds
ausei nandersetzen, positiv zu begleiten.

Weiterer (streitiger) Textvorschlag der Fraktionen SPD, DIE LINKE. und BUNDNIS 90/DIE
GRUNEN.

Anonymitat und Pseudonymitét

Die Enquete-Kommission hat in ihrer Bestandsaufnahme festgestellt, dass auch eine anonyme und
pseudonyme Nutzung des Internets zur Ausiibung des Rechts auf informationelle Selbstbestimmung
gehdren kann. Deshalb empfiehlt die Enquete-K ommission dem Deutschen Bundestag,

1. durch gesetzgeberische Mainahmen zur Stérkung der Moglichkeit der anonymen Nutzung
elektronischer Medien den Datenschutz zu verbessern;,

2. die adlgemeine gesetzliche Verpflichtung der Dienstleister, anonyme und pseudonyme
Nutzungsmdglichkeiten von Internetdiensten anzubieten, weiter zu starken. Verstof3e gegen die
Moglichkeit und Wahrung von Pseudonymitét und Anonymitét sollten ferner sanktioniert werden
konnen.

Streitiger Textvorschlag der Fraktionen CDU/CSU und FDP, alternativer Textvorschlag der
Fraktionen SPD, DIE LINKE. und BUNDNIS 90/DIE GRUNEN folqt.

Technischer Datenschutz

Datenschutz l&sst sich in der Praxis nur dann sicherstellen, wenn die informationstechnischen Systeme
im offentlichen und nicht-6ffentlichen Bereich gegen unberechtigten Zugriff und missbrauchliche
Nutzung von innen und auf3en geschitzt sind. Die hierfir einschldgigen Schutzregelungen (zum
Beispiel die Anlage zu § 9 BDSG) stammen aus einer Zeit, als Datenverarbeitung durch Grof3rechner
in abgeschotteten Rechenzentren gekennzeichnet war.

Beispielsweise kommen im Zuge des E-Government langst Onlineverfahren zum Einsatz, bei denen
Birger selbst auf die IT-Systeme der Verwatung zugreifen. Durch diese Entwicklung und die
fortschreitende Vernetzung der Verwaltungssysteme untereinander wird es zunehmend schwieriger,
das Regelwerk auf neue Technologien und vernetzte Infrastrukturen anzuwenden. Die Enquete-
Kommission hélt es fur erforderlich zu prifen, ob die technisch-organisatorischen Mal3nahmen zur
Sicherstellung des Datenschutzes (Anlage zu 8 9 BDSG und entsprechende Regelungen in den
Datenschutzgesetzen der Lander) durch technikneutrale Schutzziele ersetzt werden mussen, die dann
durch dokumentierte Rahmen- und Verfahrenskonzepte umgesetzt und dem aktuellen Stand der
Technik entsprechend fortgeschrieben werden missten.
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Alternativer (streitiger) Textvorschlag der Fraktionen SPD, DIE LINKE. und BUNDNIS 90/DIE
GRUNEN.

Technischer Datenschutz

Die Enquete-Kommission hat in ihrem Bericht festgestellt, dass die aktuellen Rechtsnormen oft nicht
mehr geeignet sind, Datensicherheit und Datenschutz zu gewahrleisten, well sie weder zeitgemal3 sind
noch technikneutral formuliert sind. Sie hat auch festgehalten, dass eine technikneutrale Formulierung
zum Beispiel anhand von Schutzzielen — wie dies die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander empfiehlt — geeignet sein kann, gesetzliche Normen trotz der standigen
technischen Weiterentwicklung besténdiger zu gestalten.

Die Enquete-Kommission empfiehlt deshalb dem Deutschen Bundestag,

1. die technischen und organisatorischen Mal3nahmen (im Sinne der Anlage zu § 9 BDSG) zu
reformieren, indem die Definitionen der elementaren Schutzziele aufgenommen werden, so dass
sich daraus einfache, flexible und praxistaugliche Mal3nahmen ableiten lassen.

2. Bei der Definition der Schutzziele sollten folgende Punkte beachtet werden:

a. Die Schutzziele sollten einfach, verstéandlich, praxistauglich und technol ogieunabhéngig formuliert
sein;

b. Mal3gabe bei der Definition sollten in erster Linie die Vorgaben des Datenschutzes sein, nicht
Vorgaben zur IT-Sicherheit;

c. Die Umsetzung muss frihzeitig ansetzen und durch entsprechende Malinahmen (wie etwa
Riskoanalysen und Sicherheitskonzepte, die vor Freigabe des Verfahrens vorgelegt und
fortgeschrieben werden missen) abgesichert werden.
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Streitiger Textvorschlag der Fraktionen CDU/CSU und FDP, alternativer Textvorschlag der
Fraktionen SPD, DIE LINKE. und BUNDNIS 90/DIE GRUNEN folgt.

Datenschutz fur Kinder und Jugendliche

Aktuelle Studien zeigen, dass viele Kinder und Jugendliche mit der Nutzung moderner Technik
bereits sicher und selbstverstandlich umgehen kénnen. Dennoch hélt die Enquete-Kommission auch
fur die Zukunft ein verstérktes Bemihen um Aufkl&rung und Bildung im Bereich des Datenschutzes
fur geboten. Vielversprechende Bildungsangebote staatlicher sowie nicht-staatlicher Organisationen
liegen hierzu bereits vor. Es gilt daher, diese Angebote noch sichtbarer fur die Nutzerinnen und
Nutzer zu machen. Die Enquete-Kommission sieht bei der Stérkung des Selbstdatenschutzes von
Kindern und Jugendlichen auch die Lander aufgrund ihrer Zustandigkeit fir den Bildungsbereich in
der Pflicht.

Unternehmen, die Dienste im Internet anbieten, konnen die Einwilligungsféhigkeit von
Minderjahrigen bisher nur schwer feststellen. Die Enquete-Kommission empfiehlt daher der
Bundesregierung, die gesetzlichen Voraussetzungen der Einwilligungsféhigkeit von Minderjdhrigen
zu Uberprufen. In die vorzunehmende Prifung sollte die bisher mal3gebliche Einsichtsfahigkeit, aber
auch die Moglichkeit einer festen Altersgrenze einbezogen werden. Dabei ist zu beachten, dass die
Informations- und Kommunikationsrechte von Minderjdhrigen auch in Zukunft gewahrt bleiben.

Alternativer (streitiger) Textvorschlag der Fraktionen SPD, DIE LINKE. und BUNDNIS 90/DIE
GRUNEN.

Datenschutz fur Kinder und Jugendliche

Die Enquete-Kommission stellt fest, dass es verschiedene schutzwirdige Gruppen im Bereich des
Datenschutzes gibt. Dabei ist besonders die Gruppe der Kinder und Jugendlichen hervorzuheben, weil
sie aufgrund ihrer (noch) nicht ausreichenden Einsichtsfahigkeit in  der digitalen
Informationsgesellschaft besonders schutzwirdig sind.

Die Enquete-K ommission empfiehlt deshalb dem Deutschen Bundestag,

1. mit klaren gesetzlichen Regelungen festzulegen, ab wann und unter welchen Voraussetzungen
Minderjahrige eigenstandig einwilligen und ihre Betroffenenrechte wahrnehmen konnen;

2. dlgemein gesetzlich festzulegen, dass bel Angeboten fur Kinder und Jugendliche die Erhebung
von personenbezogenen Daten auf das erforderliche Mindestmal3 fir die Dienstleistung
beschrankt bleiben muss. Zuwiderhandlungen beziehungsweise Verstolde missen besonders stark
sanktioniert werden;

3. zu prifen, inwieweit dartber hinaus spezielle Datenschutzregelungen fur Kinder und Jugendliche
getroffen werden missen, zum Beispiel im Hinblick auf den Bereich der sozialen Netzwerke oder
bei Kaufangeboten wie Onlinespielen, Klingelténen etc.;
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4. Anbieter von Onlinediensten, die von Kindern und Jugendlichen genutzt werden, zu verpflichten,
die Hinwelse zum Datenschutz so verstandlich zu machen, dass Kinder und Jugendliche diese
auch verstehen. So konnten beispielsweise die AGB und die Datenschutzerkléarungen neben den
juristisch verbindlichen Textversionen in leicht verstandlichen Versionen angeboten werden,;

5. auf die Einfihrung eines algemein gultigen Datenschutzgitesiegels hinzuwirken, speziell zur
Orientierung fur Kinder und Jugendliche, wie es der Bundesbeauftragte fir den Datenschutz und
die Informationsfreiheit bereits gefordert hat. Dies kénnte zum Beispiel durch die Stiftung
Datenschutz vergeben werden;

6. dsich fur eine Starkung der Medienkompetenz durch Bildungsangebote, etwa der Stiftung
Datenschutz, einzusetzen. Es ist notwendig, das Bewusstsein fUr den Schutz eigener und fremder
Daten bei Kindern und Jugendlichen zu entwickeln und zu férdern;

7. Anbieter von Internetdiensten zu verpflichten, etwaig erstellte Personlichkeitsprofile zu [6schen
und die Uber die Kinder bekannten Informationen umgehend zu anonymisieren, sobald diesen
Anbietern das Alter eines minderjdhrigen Kindes bekannt wird;

8. Anbietern von Internetdiensten die Weitergabe und den Weiterverkauf von Daten von Kindern
und Jugendlichen sowie Profilen von minderjdhrigen Nutzerinnen und Nutzern zu untersagen;

9. die Erhebung und Erstellung von Personlichkeits-, Konsum- und Vorliebenprofilen von
minderjahrigen Nutzerinnen und Nutzern grundsétzlich zu untersagen.

Hinsichtlich welterer entsprechender Handlungsempfehlungen wird auf die Projektgruppe
M edienkompetenz der Engquete-K ommission verwiesen.

Streitiger Textvorschlag der Fraktionen CDU/CSU und FDP, alternativer Textvorschlag der
Fraktionen SPD, DIE LINKE. und BUNDNIS 90/DIE GRUNEN folqt.

Profilbildung

Die Engquete-Kommission empfiehlt dem Deutschen Bundestag zu prifen, ob die Bildung bestimmter
personenbezogener Profile gesetzlich zu regeln ist. Dabei konnten bestimmte Profilbildungen von
einer ausdriicklichen gesetzlichen Regelung oder aber der Einwilligung der Betroffenen abhangig
gemacht werden.

Insbesondere durch Berechnungen, Vergleiche und statistische Korrelationssoftware kénnen in
bestimmten Falen personenbezogene Daten, die Unternehmen im Rahmen von Internetdiensten
erhoben haben, zu umfassenden Profilen zusammengefthrt und zu vielféltigen Zwecken genutzt
werden. Durch solche Profile kénnen in einigen Bereichen Verhalten, Gewohnheiten und Neigungen
eines Nutzers abgebildet und kategorisiert werden, ohne dass es diesem zuvor offen gelegt wird.

Fur bestimmte Profilbildungen sind daher eine gesetzliche Definition dieses Begriffs sowie
Regelungen zum Umgang mit ihnen zu erwégen. Dabel ist zu berlicksichtigen, dass nicht jede
Verknupfung von Informationen mit einer nattirlichen Person zu einem schwerwiegenden Eingriff in
das informationelle Selbstbestimmungsrecht fihrt und eine gesetzliche Regelung erfordert. Wichtig ist
daher, fur diese Félle eine klare Unterscheidung zu treffen. Transparenz fur Betroffene und
Informationen Uber Umfang sowie Herkunft der Profildaten und die beabsichtigte Verwendung des
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Profils sind notwendig. Diese Ziele konnten auch mit Hilfe von Selbstverpflichtungen erreicht
werden.

Alternativer (streitiger) Textvorschlag der Fraktionen SPD, DIE LINKE. und BUNDNIS 90/DIE
GRUNEN.

Profilbildung

Die Enquete-Kommission stellt in ihrem Bericht fest, dass die Zusammenfihrung und Verknlpfung
personenbezogener Daten zu Profilen (wie zum Beispiel durch das so genannte Behavioral Targeting)
eine besondere Gefahr fir das Personlichkeitsrecht darstellen kann. Durch solche Techniken kdnnen
das Verhadten, die Interessen und die Gewohnheiten eines Menschen vorhersehbar gemacht werden,
was nicht zuletzt eine gezielte Manipulation ermoglicht, unabhéngig davon, ob dies zu Werbe- oder
sonstigen Zwecken erfolgt.

Aufgrund des Gefahrdungspotentials empfiehlt die Enquete-Kommission dem Deutschen Bundestag,

1. die Schaffung einer gesetzlichen Definition der Profilbildung und deren grundsétzliches, gesetzlich
verankertes Verbot mit einem algemeinen Erméachtigungsvorbehalt sowie die Schaffung von
gesetzlichen Ausnahmen, die nur zulassig sind, wenn sie dem besonderen Gefdhrdungspotential
Rechnung tragen oder durch freiwillige, aktive und informierte Einwilligung der Betroffenen
legitimiert sind. Diese Einwilligung setzt eine umfassende Information tber Umfang und Herkunft
der verwandten Daten, Zweck und Verwendung des Profils, die verantwortliche Stelle und die
vorgesehene Loschungsfrist voraus. Die Einwilligung muss freiwillig und jederzeit widerrufbar
sein. Der Widerruf muss die sofortige Ldschung des Profils zur Folge haben, auch bei den Stellen,
an die es Ubermittelt worden ist;

2. angesichts des umfassenden und weit verbreiteten Einsatzes von Instrumenten zum Zwecke des
Behavioral Targeting Initiativen zu unterstitzen, die eine anbieterunabhangige, aktive Information
der Offentlichkeit tber Funktionsweisen, eingesetzte Techniken, mogliche Schutzmechanismen
sowie die derzeitigen rechtlichen Regelungen zum Inhalt haben;

3. die Webseitenbetreiber ebenso wie Werbewirtschaftsunternehmen zu verpflichten, verstandlich und
leicht einsehbar Uber die konkret eingesetzten Anayse-Techniken zu informieren und die
Moglichkeit einer begrenzten Einwilligung aufzuzeigen.
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Streitiger Textvorschlag der Fraktionen CDU/CSU und FDP, alternativer Textvorschlag der
Fraktionen SPD, DIE LINKE. und BUNDNIS 90/DIE GRUNEN folqt.

Verdffentlichung von Daten im Internet

Bel der Verdffentlichung von personenbezogenen Daten im Internet sind in der Regel immer mehrere
Grundrechte in elnen angemessenen Ausgleich zu bringen. Neben dem Grundrecht auf informationelle
Selbstbestimmung sind dies beispielsweise auch das Grundrecht auf Meinungsfreiheit und das
Grundrecht auf Informationsfretheit. Aber auch die Freiheit der Berichterstattung und das
Informationsinteresse der Allgemeinheit kdnnen zu berticksichtigen sein. Gesetzliche Regelungen fur
diesen Bereich kénnen mithin nur eine Konkretisierung verfassungsrechtlicher Grenzen darstellen.
Die Enquete-Kommission empfiehlt daher der Bundesregierung, diesen Bereich weiterhin sorgféltig
Zu beobachten und den Schutz vor schwerwiegenden Eingriffen in das Personlichkeitsrecht
sicherzustellen.

Widerspruchsrechte gegen bestimmte Ver6ffentlichungen im Internet, die vorrangig auf der Basis von
Selbstverpflichtungen von Plattformbetreibern umgesetzt werden konnten, konnen ein wirksames
Mittel zur Wahrung des Grundrechts auf informationelle Selbstbestimmung sein. Allerdings muss es
auch hierbei zu einer angemessenen Berlcksichtigung verschiedener, mdglicherweise auch
gegenlaufiger, Interessen kommen. Dies muss durch entsprechende verfahrensrechtliche Regelungen
abgesichert sein. Bereits bestehende Widerspruchsregelungen (vergleiche 8 35 Abs. 5 BDSG, Art. 14
Datenschutzrichtlinie) sind mit einzubeziehen.

Alternativer (streitiger) Textvorschlag der Fraktionen SPD, DIE LINKE. und BUNDNIS 90/DIE
GRUNEN.

Verdffentlichung von Daten im Internet

Mit der Verbreitung von so genannten Web 2.0 Anwendungen wird die Vertffentlichung von
personenbeziehbaren Informationen insbesondere durch andere Privatpersonen im Rahmen der
Nutzung zum Beispiel von sozialen Netzwerken méglich. Mit dem Wegfall technischer Grenzen der
Publizierbarkeit haufen sich Konflikte um Verdffentlichungen, die gegen Personlichkeitsrechte
verstol3en kdnnen oder von den Betroffenen aus anderen Griinden abgelehnt werden.

Die Enguete-Kommission empfiehlt dem Deutschen Bundestag,

zu prifen, ob durch ein allgemeines, auch gegenlber den Internetanbietern geltend zu machendes
Widerspruchsrecht gegen personenbezogene Internetveroffentlichungen ein wesentlich verbesserter
Schutz des Personlichkeitsrechts der Betroffenen bewirkt werden kann.
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Streitiger Textvorschlag der Fraktionen SPD, DIE LINKE. und BUNDNIS 90/DIE GRUNEN®,

Cloud-Computing

Die Enquete-Kommission stellt fest, dass das Cloud-Computing zukinftig eine grol3e
Herausforderung fur den Datenschutz darstellt. Deshalb ist es unerlésslich, dass sich die
Bundesregierung auf internationaler und européischer Ebene dafirr einsetzt, Vereinbarungen und
Standards zu erreichen, die einem hohen — mdglichst deutschen beziehungsweise européischen —
Schutzniveau entsprechen.

Daritiber hinaus empfiehlt die Enquete-Kommission dem Deutschen Bundestag,

1. gesetzliche Regelungen zu schaffen, die datenschutzrechtliche Mindeststandards daftr festlegen,
unter welchen Umstdnden personenbezogene beziehungsweise personenbeziehbare Daten
ausgelagert werden dirfen. Die Nichteinhaltung dieser Mindeststandards muss sanktioniert
werden;

2. weitere gesetzliche Regelungen zu schaffen, die Verantwortlichkeiten und entsprechende
Dokumentationspflichten Uber die Auslagerung beziehungsweise Weitergabe von Daten klar
regeln;

3. die Anbieter von Clouds zu verpflichten, Art und Ort der Datenverarbeitung offenzulegen sowie
Angaben zu den Sicherungsmal3nahmen zu machen;

4. eine gesetzliche Regelung zu schaffen, die sicherstellt, dass personenbezogene Daten nur auf
deutschen beziehungsweise europaischen Servern gespeichert werden durfen, bel denen ein
entsprechendes Datenschutzniveau sichergestellt ist.

Streitiger Textvorschlag der Fraktionen CDU/CSU und FDP, alternativer u. teilweise erganzender
Textvorschlag der Fraktionen SPD, DIE LINKE. und BUNDNIS 90/DIE GRUNEN folgt.

Regulierte Selbstregulierung

Aus Sicht der Enguete-Kommission ist Selbstregulierung durch die Wirtschaft ein wichtiges
Instrument des Datenschutzes. Im Vergleich zur Gesetzgebung ist sie flexibler und kann schneller auf
neue Entwicklungen reagieren. Selbstverpflichtungen der Wirtschaft konnen dartiber hinaus das
Datenschutzniveau heben, zum Beispiel durch Vorgaben zur Datenvermeidung und Datensparsamkeit.
Dort, wo sich die Selbstregulierung im Interesse der Nutzerinnen und Nutzer sowie der Unternehmen
bewahrt, ist dann ein Handeln durch den Gesetzgeber nicht notwendig.

Eine zentrale Informations- und Widerspruchsstelle, wie sie beispielsweise der Datenschutz-K odex
fur Geodatendienste vorsieht und von der — ohne eine zentrale Speicherung — Widerspriiche an die
jeweiligen Unternehmen weitergegeben werden, erleichtert es den Nutzerinnen und Nutzern, ihr

%1 vergleiche auch die konsensual e Textpassage zum Cloud-Computing, Zeilen 2830 ff.
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Widerspruchsrecht auszutiben. Fur die Bellegung von Streitigkeiten Uber die Auslbung von
Nutzerrechten kann auf dieser Grundlage eine Schlichtungsstelle Datenschutz zur effektiven
unburokratischen Durchsetzung der gesetzlichen Rechte auf Léschung, Sperrung und Widerspruch
beitragen. Diese konnte unter Beteiligung von Wirtschaft und Datenschutzverbadnden reaisiert
werden.

Alternativer und teilweise erganzender (streitiger)Textvorschlag der Fraktionen SPD, DIE LINKE.
und BUNDNI S 90/DI E GRUNEN.

Regulierte Selbstregulierung und Auditierung

Die Enquete-Kommission stellt fest, dass eine Selbstregulierung im Datenschutz eine wertvolle
Ergdnzung zu den gesetzlichen Regelungen darstellen kann, weil sie den gerade fir den
Internetbereich wichtigen Vorzug der Flexibilitdt und Anpassung an neue Gegebenheiten besitzt. Ein
hohes Schutzniveau wird jedoch nur erreichbar sein, wenn die Selbstregulierung in einen gesetzlichen
Rahmen eingebunden ist, es sich also der Sache nach um eine Koregulierung handelt. Ein Beispiel
bietet § 38a BDSG, der aber bislang mangels Akzeptanz in der Privatwirtschaft noch nicht die
beabsichtigte Wirkung entfalten konnte. Reine Selbstregulierungen bleiben sinnvoll und notwendig,
wenn es sich unterhalb der gesetzlichen Regelungsziele um freiwillige zusétzliche Bemuhungen der
Wirtschaft handelt.

Die Enquete-Kommission stellt dariber hinaus fest, dass Datenschutzaudits und
Datenschutzgutesiegel ein wesentliches Instrument zur Vertrauensbildung im gegenseitigen Verhaltnis
von Burgern, Unternehmen und Staat darstellen konnen.

Die Enquete-Kommission empfiehlt deshalb dem Deutschen Bundestag,

1. zu prifen, wie die Integration von selbstregulativen Elementen in das Konzept des
Bundesdatenschutzgesetzes verbessert werden kann, ohne das Schutzniveau zu senken. Mit 8§ 38a
BDSG existiert zwar eine Norm mit explizit selbstregul ativen Elementen, die sogar im Grundsatz
sowohl von den Unternehmen al's auch von den Datenschutzbeauftragten begrifét wird, jedoch in
der Praxis kaum angewandt wird. Es steht zu vermuten, dass dies an den nicht hinreichend
konkret ausgestalteten Verfahren liegt;

2. ein Datenschutzauditgesetz geméal? § 9a BDSG zu verabschieden, welches den Unternehmen die
Maoglichkeit eines Audits auf freiwilliger Basis bietet und dessen Verfahren unbiirokratisch, aber
verbindlich ausgestaltet sein muss;

3. im Rahmen von Vergabegesetzen eine Verpflichtung offentlicher Stellen zu verankern, solche
auditierten beziehungsweise zertifizierten Produkte bevorzugt einzusetzen. Soweit keine
Vergabegesetze bestehen, ist im Rahmen der Ausschreibungen zu berlcksichtigen, dass
besonders datenschutzfreundliche Produkte bevorzugt eingekauft oder genutzt werden.
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Streitiger Textvorschlag der Fraktionen CDU/CSU und FDP, alternativer Textvorschlag der
Fraktionen SPD, DIE LINKE. und BUNDNIS 90/DIE GRUNEN folgt.

Stiftung Datenschutz

Die Enquete-Kommission ist der Ansicht, dass die Errichtung einer Stiftung Datenschutz mit dem
Auftrag, Produkte und Dienstleistungen auf Datenschutzfreundlichkeit zu prifen, en
Datenschutzaudit zu entwickeln und Bildung im Bereich des Datenschutzes zu stérken, den
Selbstdatenschutz durch Aufklérung verbessern kann. Sie begrifd daher im Grundsatz die von der
Bundesregierung geplante Stiftung Datenschutz.

Diese Stiftung kann u. a. Kriterien fur die Zertifizierung von Diensten sowie fur ein einheitliches
Gutesiegel aufstellen und damit eine leicht nachzuvollziehende Vergleichbarkeit fir Unternehmen und
Birger herstellen. Dadurch kann sich auch eine Erleichterung bei der Auswahl zwischen einer
Vielzahl von Anbietern ergeben und zugleich das Vertrauen der Blirger in neue Technologien gestarkt
werden. Fur Unternehmen kann sie Anreize setzen, hohe datenschutzrechtliche Anforderungen
einzuhalten.

Welitere Aufgaben konnen die Starkung des Selbstdatenschutzes sowie Aufklarung und Bildung im
Datenschutz sein.

Die Enquete-K ommission fordert daher die Bundesregierung bei Errichtung der Stiftung auf, folgende
Punkte — die fur eine wirkungsvolle Arbeit einer Stiftung Datenschutz mit vorstehendem Auftrag von
grofRer Bedeutung sind — zu berlicksichtigen:

1. Die Stiftung ist mit Distanz zu den zu bewertenden Unternehmen zu organisieren. Personell ist
darauf zu achten, dass bei der Besetzung der Gremien Unternehmen oder Verbande zwar beteiligt
werden, aber auf die Unabhéngigkeit der Stiftung an sich keinen Einfluss haben. Dies kénnte zum
Beispiel durch die Beteiligung in eéinem Beirat, der beratende Funktion hat, geschehen. Finanziell
sollte die Stiftung nicht allein vom Bundeshaushalt abhangig sein. Bel der Annahme von
Zuwendungen hat die Stiftung jedoch darauf zu achten, dass ihre Unabhéngigkeit nicht gefahrdet
werden darf.

2. Bel der Entwicklung von Gltesiegeln durch die Stiftung ist darauf zu achten, dass en
einheitliches Gltesiegel geschaffen und somit eine inflationdre Handhabung bei der Vergabe
vermieden wird. Ebenso ist das Verfahren fir die Vergabe transparent zu gestalten. Die
Gitesiegel sind nur fir eine bestimmte Zeit zu erteilen und mussen Uberprifbar sein.

3. Im Bereich der Bildung sollte die Stiftung Datenschutz sowohl schulisch als auch auferschulisch
tétig sein. Sofern sie im schulischen Bereich tétig wird, sollten durch eine Abstimmung mit den
Landern von Beginn an Zustandigkeitsverletzungen ausgeschl ossen werden.

4. Im Bereich der Aufklérung wird der Stiftung empfohlen, ein zentrales Informationsportal oder ein
virtuelles Datenschutzbiro zu schaffen. Die Stiftung sollte hier auch eine koordinierende
Funktion hinsichtlich entsprechender bereits bestehender Bildungsinitiativen Gbernehmen.

5. Im Bereich der Datenschutzforschung wird angeregt zu prifen, ob die Stiftung Datenschutz
insbesondere bei der Entwicklung und dem Ausbau von Instrumenten des technischen
Datenschutzes tétig werden kann. Mogliche Tétigkeitsfelder erdffnen sich sowohl im Bereich der
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Koordination der Forschungsmittelvergabe as auch fir den Bereich egener
Forschungsanstrengungen.

Alternativer (streitiger)Textvorschlag der Fraktionen SPD, DIE LINKE. und BUNDNIS 90/DIE
GRUNEN.

Stiftung Datenschutz

Die Enquete-Kommission stellt fest, dass die geplante Stiftung Datenschutz, wenn die richtigen
Vorgaben fur die inhaltliche Ausgestaltung gefunden werden, als wirkungsvolle Plattform vorhandene
Angebote zusammenfihren und so ihrem geplanten Auftrag fir Aufkléarung und Information gerecht
werden kann. Sie begriufét daher im Grundsatz die von der Bundesregierung auf den Weg gebrachte
Stiftung Datenschutz. Diese Stiftung kann u. a. Kriterien fir die Zertifizierung von Diensten sowie fir
ein enheitliches Giitesiegel aufstellen und damit mehr Transparenz fur Unternehmen und Burger
erwirken. Dadurch kann sich auch eine Erleichterung bei der Auswahl zwischen einer Vielzahl von
Anbietern ergeben und zugleich das Vertrauen der Blrgerinnen und Burger in neue Technologien
gestarkt werden. Fur Unternehmen kann sie Anreize setzen, hohe datenschutzrechtliche
Anforderungen einzuhalten. Neben der Festlegung von Kriterien nimmt sie die Vergabe von
Gutesiegeln nach einem gesetzlich geregelten Verfahren vor.

Bel der Einrichtung der Stiftung Datenschutz ist darauf zu achten, dass vergleichende Tests nach
verschiedenen Kriterien, unter Einschluss des Datenschutzes, bereits etwa durch die Stiftung
Warentest durchgefiihrt werden; und zwar fur Guter, Produkte und Dienstleistungen, die sich explizit
an Endverbraucher richten. Eine klare Zuordnung der Zustandigkeit in diesem Bereich ist deshalb in
der Satzung zu verankern. Eine Uberschneidung der Zustandigkeiten zwischen den beiden Stiftungen
sollte vermieden werden. Vielmehr sollen diese sich in ihren Angeboten erganzen.

Welitere Aufgaben konnen die Starkung des Selbstdatenschutzes sowie Aufklarung und Bildung im
Datenschutz sein.

Die Enquete-Kommission fordert daher die Bundesregierung auf, bei Einsetzung der Stiftung folgende
Punkte — die fir eine wirkungsvolle Arbeit einer Bundesstiftung Datenschutz mit vorstehendem
Auftrag unabdinglich sind — zu beriicksichtigen:

1. Die Stiftung ist wirtschaftlich und organisatorisch, also finanziell und personell, unabhéngig von
den zu bewertenden Unternehmen zu organisieren. Personell ist darauf zu achten, dass bei der
Besetzung der Gremien die zu prifenden datenverarbeitenden Unternehmen zwar beteiligt werden,
aber auf die Unabhangigkeit der Stiftung keinen Einfluss haben. Dies konnte zum Beispiel durch
die Einsetzung eines Beirats, der beratende Funktion hat, geschehen. Finanziell sollte die
Bundesstiftung nicht alein vom Bundeshaushalt abhdngig sein. Bei der Annahme von
Zuwendungen hat die Stiftung jedoch darauf zu achten, dass ihre Unabhangigkeit gewahrt bleibt.

2. In der Satzung ist das Verhdtnis zu den Datenschutzbehdrden zu kléren. Es ist festzuhalten, dass
diesen alein die Kontrolle Uber die Einhaltung der Gesetze obliegt und die Aufsichtstétigkeit nicht
durch die Arbeit der Stiftung beeinflusst werden darf. Ebenso dirfen die von der Stiftung
Datenschutz erteilten Audits und Giitesiegel keine rechtliche Bindungswirkung gegentiber den
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Datenschutzbehtrden entfalten, das heil3t die Aufsichtsbehdrden missen die entsprechenden
Unternehmen dennoch anlassbezogen Uberprtfen dirfen.

3. Esist in der Satzung zu regeln, wer die materiellen Standards fur Zertifizierungsverfahren setzt.
Dabel sind ein Hochstmald an Transparenz sowie eine enge Kooperation mit den
Datenschutzbehdrden unabdingbar.

4. Die Vergabe von Audits kann durch die Stiftung Datenschutz aufgrund eines bundeseinheitlich
gesetzlich festgel egten Auditierungsverfahrens erfolgen. Hierfur bedarf es eines Gesetzes im Sinne
von 8 9a BDSG. Dabel ist zu beachten, dass bereits existierende Auditverfahren (wie zum Beispiel
in Bremen oder Schleswig-Holstein) in die Ausgestaltung und V ergabe eingebunden werden.

5. Bei der Vergabe von Gitesiegeln durch die Stiftung ist darauf zu achten, dass ein einheitliches
Gutesiegel entwickelt wird und eine inflationdre Handhabung bel der Vergabe vermieden wird.
Ebenso ist das Verfahren fur die Vergabe transparent zu gestalten. Die Gutesiegel sind nur fir eine
bestimmte Zeit (zum Beispiel fur zwei Jahre) zu erteilen und missen turnusgemal3 gepruft werden.

6. Im Bereich der Bildung darf die Stiftung Datenschutz nicht die Zusténdigkeit der Lander verletzen.
Die Lander sind deshalb mitentscheidend einzubeziehen. Schwerpunkt der Stiftungstétigkeit sollte
deshalb die aulRerschulische Bildung sein.

7. Im Bereich der Aufklarung wird der Stiftung empfohlen, ein zentrales Informationsportal oder ein
virtuelles Datenschutzbiiro (wie derzeit beim ULD Schleswig-Holstein®® praktiziert) zu schaffen.

8. Die Stiftung Datenschutz sollte perspektivisch auch im Bereich der Datenschutzforschung,
insbesondere der Entwicklung und dem Ausbau von Instrumenten des technischen Datenschutzes,
tétig werden. Mdgliche Tétigkeitsfelder eréffnen sich sowohl im Bereich der Koordination der
Forschungsmittelvergabe als auch fir den Bereich eigener Forschungsanstrengungen.

Streitiger Textvorschlag der Fraktionen CDU/CSU und FDP, alternativer Textvorschlag der
Fraktionen SPD, DIE LINKE. und BUNDNIS 90/DIE GRUNEN folgt.

Schadenser satzanspr iiche im Datenschutzr echt

Die Enquete-Kommission empfiehlt dem Deutschen Bundestag, weiter zu beobachten, ob das
Sanktionssystem im Datenschutzrecht auch zukinftig effektiven Schutz gewéhrleistet. Auch en
Wegfall von Antragserfordernissen bei bestimmten Straftaten im Bereich der Datenverarbeitung, die
Uber individuelle Verstol3e hinausgehen, kann zu einer Verbesserung in Betracht gezogen werden.

Wenn eine verantwortliche Stelle dem Betroffenen durch eine datenschutzrechtlich unzulassige oder
unrichtige Verarbeitung seiner personenbezogenen Daten einen Schaden zufligt, macht sie sich
schadensersatzpflichtig. Die Enquete-Kommission empfiehlt dem Deutschen Bundestag, zu
evaluieren, inwieweit die Anspriiche praxistauglich sind und sich as Instrument neben Buf3geldern
und Sanktionen etablieren. Falls Verbesserungen erforderlich erscheinen und Unterlassungs- sowie
Beseitigungsanspriiche nicht ausreichen, konnte u. a ein Ersatz immaterieller Schaden wie im
offentlichen Bereich auch fir den nicht-6ffentlichen Bereich in die Uberlegungen miteinbezogen
werden.

22 Ynabhangiges Landeszentrum fiir Datenschutz Schleswig-Holstein.
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Alternativer (streitiger)Textvorschlag der Fraktionen SPD, DIE LINKE. und BUNDNIS 90/DIE
GRUNEN.

Schadenser satzanspr tiche

Im Ergebnis stellt die Enquete-Kommission fest, dass Handlungsbedarf im Bereich des
Schadensersatzrechts besteht.

Die Enguete-Kommission empfiehlt deshalb dem Deutschen Bundestag,

1. bezugnehmend auf die Vorschlage der Konferenz des Bundess und der
Landesdatenschutzbeauftragten eine Gefahrdungshaftung auch gegentiber nicht-6ffentlichen
Stellen einzufhren;

2. einen pauschalierten Schadensersatzanspruch bel Datenschutzverstof3en einzufihren, der die
Problematik der Bezifferbarkeit des Schadens |6st und alle datenverarbeitenden Stellen zum Ersatz
immaterieller Schaden verpflichtet, unabhangig von nachwel sharen weiteren und héheren Schaden;

3. zu prufen, ob nicht die Festlegung einer Mindest- und einer Hochstgrenze der Ersatzsumme
erfolgen sollte.

Streitiger Textvorschlag der Fraktionen CDU/CSU und FDP, alternativer Textvorschlag der
Fraktionen SPD, DIE LINKE. und BUNDNIS 90/DIE GRUNEN folqt.

Beschaftigtendatenschutz

Die Enquete-Kommission begrifdt, dass die Bundesregierung ein Gesetz zur Regelung des
Beschéftigtendatenschutzes auf den Weg gebracht hat. Die Regelungen sollten einen Ausgleich
zwischen den Interessen der Arbeitnehmer und Arbeitgeber und damit insgesamt eine Verbesserung
des Arbeitnehmerdatenschutzes beinhalten. Es sollten nur solche Daten verarbeitet werden, die fir das
Arbeitsverhdtnis erforderlich sind. Datenverarbeitungen, die sich beispielsweise auf fir das
Arbeitsverhdtnis nicht relevantes aufRerdienstliches Verhalten oder auf nicht dienstrelevante
Gesundheitszustande beziehen, miissen ausgeschlossen sein.

Der Einsatz von Informations- und Kommunikationstechnologie am Arbeitsplatz ist heute nicht mehr
wegzudenken. Das Spannungsverhdtnis zwischen den Interessen von Arbeitnehmern und
Arbeitgebern muss vor allem beim Einsatz von webbasierten Kontrollinstrumenten und im Rahmen
der gestatteten auch privaten Nutzung betrieblicher Telekommunikationsmittel praxisgerecht und
rechtsklar ausgestaltet werden. HierfUr sollte eine eigensténde Regelung getroffen werden. Es muss
jedoch auch Raum fur Betriebsvereinbarungen und Einwilligungen as unmittelbares, gestalterisches
Mittel von spezifischen Gegebenheiten vor Ort bleiben, wobel das aktuell bestehende Schutzniveau
nicht unterschritten werden darf.
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Alternativer (streitiger)Textvorschlag der Fraktionen SPD, DIE LINKE. und BUNDNIS 90/DIE
GRUNEN.

Beschaftigtendatenschutz

Die Enquete-Kommission stellt fest, dass es im Bereich des Datenschutzes fir Beschéftigte
gesetzgeberischen Handlungsbedarf gibt. Hierbei sind insbesondere die Rechte der Beschéftigten bei
Uberwachung und Screening zu wahren.

Die Enquete-Kommission empfiehlt deshalb dem Deutschen Bundestag, ein entsprechendes Gesetz
unter Beachtung nachfolgender Kriterien zu beschlief3en:

1

Der Beschéftigtendatenschutz ist in elnem eigenstandigen Gesetz zu regeln. Die derzeit
bestehenden Regelungen im Bundesdatenschutzgesetz sind nicht effektiv genug. Denn es finden
die algemeinen Regelungen des Datenschutzes auch auf das Beschaftigungsverhdtnis
Anwendung. Diese sind oft nicht explizit auf den Personlichkeitsrechtsschutz der Beschéftigten
zugeschnitten.

Eine eigensténdige gesetzliche Regelung muss die dem Arbeitsverhditnis immanente
Abhangigkeit der Beschaftigten vom Arbeitgeber aufgreifen und eine Generaleinwilligung fur die
Datenerhebung und -nutzung schon bei Aufnahme des Arbeitsverhaltnisses, aber auch wahrend
des Arbeitsverhdtnisses verhindern.

Das Gesetz muss die anlassose Beobachtung und Uberwachung von Beschiftigten am
Arbeitsplatz, aber auch im privaten Umfeld verbieten. Dieses grundsétzliche Verbot muss die
direkte Uberwachung durch Beauftragte, Externe oder Mitarbeiter, aber auch die indirekte
Uberwachung durch Video- oder Tonaufnahmen umfassen. Auch biometrische oder
ferngesteuerte Systeme (RFID, GPS oder Fernwartungssoftware auf Mitarbeiter-PCs) dirfen
nicht Uber eng begrenzte Zwecke hinaus eingesetzt werden und bedtrfen der Vorabkontrolle.

Bel der Nutzung von Internet und E-Mail ist dem Personlichkeitsrecht der Beschaftigten in
besonders hohem Mal3 Rechnung zu tragen. Es muss ein grundsétzliches Verbot des Zugriffs auf
personenbezogene oder -beziehbare Nutzerdaten bel der Verwendung dieser modernen
Kommunikationsmittel festgelegt werden. Dieses Verbot darf nicht durch eine
Generaeinwilligung der Beschéftigten — etwa mit Abschluss des Arbetsvertrages —
ausgeschl ossen werden.

Ausgehend von dem Grundsatz, dass der Zweck des Datenschutzes darin besteht, die Einzelnen
vor Missbrauch ihrer Daten zu schitzen, kdnnen Ausnahmen nur fir gesetzlich ausdriicklich
geregelte Falle vorgesehen werden. Dies ist insbesondere nur dann zuzulassen, wenn eine andere
Aufklarung, namentlich durch die Polizei oder die Staatsanwaltschaft, nicht mdglich ist.
Ausnahmen sind fur Falle des begrindeten Verdachts einer Straftat oder der schwerwiegenden
Schédigung des Arbeitgebers zuzulassen. Hierzu sind das Zustimmungserfordernis der
Interessenvertretung oder, sofern nicht vorhanden, die Einbeziehung einer neutralen Stelle (zum
Beispiel des Landesdatenschutzbeauftragten) erforderlich.?*

293 (siehe hierzu: Daubler, Wolfgang/Klebe, Thomas/Wedde, Peter/Wei chert, Thilo: Kompaktkommentar zum BDSG. 2010, S. 558 ff.).
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10.

11.
12.

13.

14.

15.

Es ist notwendig, das Fragerecht des Arbeitgebers bei der Einstellung und die Mdglichkeit der
Anordnung von arztlichen Untersuchungen im Gesetz auf die durch die Rechtsprechung
beurteilten Falle zu beschrénken. Die Anordnung von é&rztlichen Untersuchungen bedarf der
Zustimmung des Betriebsrates.

Vor der Erhebung von Beschéftigtendaten im Rahmen eines Einstellungsverfahrens ist Gber die
Art der auszulbenden Tétigkeit und deren Einordnung in den Arbeitsablauf des Betriebs zu
unterrichten.

Es bedarf einer Sonderregelung im Gesetz fur den folgenden Fall: Sind Beschéftigte auch Kunden
ihres Arbeitgebers, mussen die Daten des Kundenbereichs gesondert gefuhrt und geschitzt
werden. Personalverantwortliche dirfen keinen Zugriff auf diese Kundendaten haben.

Fale des so genannten Whistleblowings sind gesetzlich gesondert zu verankern und mit einem
MaRregelungsverbot zu versehen.®

Ein eigenstdndiges Beschéftigtendatenschutzgesetz muss die Rechtsposition des betrieblichen
Datenschutzbeauftragten  starken, so zum Beispiel durch eine weiter verbesserte
K Uindigungsschutzregel ung.

Die Mitbestimmungsrechte der Betriebsrate beim Datenschutz sind durch das Gesetz zu stérken.
Fur die Daten von Mitgliedern des Betriebsrats und von Aufsichtsrdten ist ein Immunitétsschutz
fur die Dauer ihrer Amtszeit zu prifen beziehungsweise dartiber hinaus in Anlehnung an die
Vorschriften zum Sonderkiindigungsschutz, die im Kiindigungsschutzgesetz gelten.

Um die von Datenschutzversttf3en betroffenen Beschéftigten in der Rechtsdurchsetzung zu
stérken, muss das Gesetz eine Verbandsklagemoglichkeit vorsehen. Denn im bestehenden
Arbeitsverhdtnis wird eine Klage gegen den Arbeitgeber erfahrungsgemald nicht angestrengt.
Hierzu ist die Gefahr von Repressalien zu grol3.

In einem Beschéftigtendatenschutzgesetz ist ein konkreter Anspruch auf Schmerzensgeld fir den
in seinem Personlichkeitsrecht verletzten Beschéftigten (zum Beispiel entsprechend § 15
Allgemeines Gleichbehandlungsgesetz®®) zu verankern.

In dem Gesetz missen die Anspriche der Beschéftigten bel Verstofien gegen den
Beschéftigtendatenschutz konkret, klar und verstandlich geregelt werden. Es bedarf u. a. eines
Unterlassungsanspruchs gegeniiber dem Arbeitgeber sowie eines Schadensersatzanspruchs fur
Vermogensschéden und immaterielle Schaden.

29

* ausfiihrlich zur Thematik des Whistle-Blowi ngs: Tinnefeld, Marie-Theres/Rauhofer, Judith: Whistleblower: Verantwortungsbewusste Mitarbeiter

oder Denunzianten? DuD 2008, S.717 ff.

295 Allgemeines Gleichbehandlungsgesetz vom 14. August 2006, BGBI. | S. 1897, zuletzt geéndert durch Art. 15 Abs. 66 des Gesetzes vom 5. Februar
2009, BGBI. | S. 160.
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Streitiger Textvorschlag der Fraktionen CDU/CSU und FDP, Textvorschlag der Fraktionen SPD,
DIE LINKE. und BUNDNIS 90/DIE GRUNEN folgt.

Datenschutz und Internet der Dinge

Mit der flachendeckenden Einfuhrung des Internetprotokolls IPv6 wird die bisher vorhandene
Beschrankung von IP-Adressen auf 4,3 Milliarden Adressen aufgehoben. Zukinftig stehen 340
Sextillionen Adressen alen Nutzerinnen und Nutzern im Internet zur Verfigung. Schon heute
zeichnet sich ab, dass sich hierdurch ein Internet der Dinge oder auch ,, Smart Life" entwickeln kann.
Immer mehr elektronische Gerdte (zum Beispiel Kuhlschranke) sowie Garagen und Autos konnen
Uber lokale oder auch Uberregionale Netzwerke verbunden und so elektronisch gesteuert werden.
Diese technol ogische Welterentwicklung stellt auch besondere Anforderungen an den Datenschutz, da
fur das Internet der Dinge insbesondere personenbezogene Verbrauchs- und Gewohnheitsdaten von
besonderer Bedeutung sind. Die Enquete-Kommission regt daher an, bereits zu Beginn der Einfihrung
von Smart- Life-Anwendungen durch die Anbieter fir eine Vertrauenskultur bei Nutzerinnen und
Nutzern zu werben. Dies setzt zundchst voraus, dass datenschutzrechtliche Grundsdtze auch hier
beachtet werden.

Weiterer (streitiger)Textvorschlag der Fraktionen SPD, DIE LINKE. und BUNDNIS 90/DIE
GRUNEN.

Ubiquitous Computing

Nach den Datenschutzkonzepten der 1960er und 1970er Jahre, denen die damalige
Grolrechnertechnologie zugrunde lag, bedarf es jetzt schlissiger Antworten auf die weltweite
Vernetzung von Rechnern in einem eigenen "virtuellen Sozialraum" des Internets. Gleichzeitig
beginnt mit der vernetzten Digitalisierung von Infrastrukturen (zum Beispiel im Bereich Verkehr oder
bei Stromnetzen) und Alltagsgegensténden u. a. mit Sensoren wie den RFID (etwa des so genannten
intelligenten Kihlschrankes) bereits die nachste grof3e Herausforderung, auf die es noch keine
regulatorische Antwort gibt. Kennzeichen dieser unter dem Stichwort Ubiquitous Computing
zusammengefassten Entwicklung ist die (oft ad hoc erfolgende) Verknipfung der korperlichen
Alltagswelt mit der virtuellen Welt des Internets. Die mit Sensortechnik ausgestatteten
Alltagsgegenstdnde nehmen Veranderungen ihrer Umwelt wahr, vernetzen sich mit vergleichbaren
Gegenstanden und reagieren kontextbezogen. Uber die Verbindung mit den Besitzern der
Gegenstande erfolgen zumindest mittelbar umfangreiche Speicherungen personenbeziehbarer Daten
auf Vorrat sowie Nutzerprofile. In der Summe konnen auf diese Weise verhdtnismaldig dichte
Uberwachungsnetze hinsichtlich der sich in diesen interaktiven Umgebungen bewegenden Personen
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entstehen. Mit den bisherigen Grundprinzipien des Datenschutzes sind diese Anwendungen kaum in
Einklang zu bringen.?*®

Die Enguete-Kommission empfiehlt dem Deutschen Bundestag im Hinblick auf die Entwicklungen
der allgegenwaértigen Datenverarbeitung,

1. die beginnende tatsachliche Ausbreitung von Anwendungen des Ubiquitous Computing standig
sorgsam zu beobachten;

2. der Grundsatz verpflichtender technischer Vorkehrungen (Privacy by Design) bei der
Entwicklung und dem Einsatz von Produkten des Ubigitous Computing muss mit Blick auf die
Funktionsweise und die besonderen Risiken gegebenenfalls gesetzlich konkretisiert werden;

3. Einschrankungen, die sich hinsichtlich der Anwendbarkeit zentraler Grundsédtze des bisherigen
Datenschutzrechts ergeben, durch angemessene, ein vergleichbar hohes Schutzniveau
gewéhrle stende anderweitige Vorgaben zu kompensieren;

4. daflr Sorge zu tragen, dass die eingesetzten Technologien zugleich fur Nutzerinnen und Nutzer
die Moglichkeit einer kontinuierlichen Erlauterung und Abrufbarkeit ihres Status — mit Blick auf
zum Beispiel Profilbildung oder Vernetzungsgrad mit anderen Anwendungen — gewéhrleisten, da
der Grundsatz der Transparenz angesichts der weitgehend im Hintergrund stattfindenden
vielfdtigen Datenverarbeitungen besondere Bedeutung gewinnt.

Streitiger Textvorschlag der Fraktionen CDU/CSU und FDP, alternativer Textvorschlag der
Fraktionen SPD, DIE LINKE. und BUNDNIS 90/DIE GRUNEN folgt.

Geodaten und Geolocating

Geodaten werden sowohl von éffentlichen Stellen (im Rahmen von INSPIRE*) als auch von nicht-

offentlichen Stellen (zum Beispiel Google Street View und Microsoft Streetside) erhoben und zum
Teil im Internet der Offentlichkeit zur Verfligung gestellt. Dabei ist zu beachten, dass Geodaten allein
keine personenbezogenen Daten sind. Durch ihre Personenbeziehbarkeit und die Méglichkeit, sie mit
personenbezogenen Daten zu verknipfen, kdnnen sie jedoch datenschutzrechtlich relevant werden.
Zudem sind sie aufgrund ihrer zunehmenden Detailschérfe und vielseitigen Einsetzbarkeit eine
beliebte, zumeist kostenlose, Informationsquelle, die sowohl von Unternehmen as auch von
Privatpersonen genutzt und in bestehende Angebote integriert wird.

Durch die gestiegene Verbreitung der Geodatendienste haben sich vielfdtige Abgrenzungsfragen der
Personenbeziehbarkeit von Daten, aber auch weitere Folgeprobleme, wie zum Beispiel der nicht
einvernehmlichen Loéschung von Geodaten zu speziellen Objekten, ergeben. Die Enquete-

2 *ygl. dazu insgesamt RoRnagel, Alexander: Modernisierung des Datenschutzrechts fiir eine Welt allgegenwértiger Datenverarbeitung. MMR 2005,

S. 71

27 |nfrastructure for Spatial Information in the European Community (Geodateninfrastruktur in der Européischen Gemeinschaft).
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Kommission empfiehlt daher dem Deutschen Bundestag, diese Problematik in seine Uberlegungen
Uber gesetzliche Anderungen des Bundesdatenschutzgesetzes mit einzubeziehen.

Geolokalisationsdienste zeichnen sich demgegeniber dadurch aus, dass Daten Uber die Position der
Nutzerin bzw. des Nutzers von mobilen Gerdten Ubertragen werden. Eine Auswertung dieser Daten
erlaubt die Erstellung von umfassenden Bewegungsprofilen. Nach dem geltenden Recht sind solche
Dienste nur mit Einwilligung des Nutzers zulassig (vergleiche § 4a BDSG). Die Enquete-Kommission
empfiehlt dem Deutschen Bundestag, an dieser Regelung weiter festzuhalten und durch einen
stringenten Vollzug der gesetzlichen Vorgaben sicherzustellen, dass die Nutzerinnen und Nutzer vor
einer Erhebung von personenbezogenen Daten hiertiber auch umfassend informiert wurden. Dies gilt
insbesondere fur den Fall, dass die Daten nicht lediglich zur technischen Durchfiihrung des Dienstes
anfallen, sondern dartiber hinaus genutzt werden sollen.

Alternative (streitige) Textvorschlage der Fraktionen SPD, DIE LINKE. und BUNDNIS 90/DIE
GRUNEN.

Geolocation/Geodaten

Die Enquete-Kommission stellt fest, dass sich mit der digitalen Gesellschaft zunehmend auch eine
digitale Offentlichkeit herausbilden wird. Zu dieser digitalen Offentlichkeit gehort auch das Angebot
und die Nutzung von Geoinformationen beziehungsweise Geodiensten und -anwendungen im Internet,
zum Beispiel Kartierungs- und Lokalisierungsdienste wie Google-Street-View, Microsoft Streetside,
Facebook-Places oder Qupe.

Wie in der analogen Welt gilt es, die Offentlichkeit und den offentlichen Raum als eine
Grundvoraussetzung einer demokratisch verfassten offenen Gesellschaft zu erhalten und gleichzeitig
die Privatheit zu schitzen. Das bedeutet auch, die grundrechtlich abgesicherten Positionen wie
Wissenschafts-, Presse- und unternehmerische Freiheit mit anderen Grundrechten wie dem
Personlichkeitsrecht und dem Recht auf informationelle Selbstbestimmung in Einklang zu bringen.
Die Enquete-Kommission halt fest, dass Selbstverpflichtungen der in diesem Bereich tétigen
Unternehmen hilfreiche Instrumente darstellen. Wenn Personlichkeitsrechte betroffen sind, bedirfen
Sie aber jedenfalls eines gesetzlichen Rahmens.

Sie nimmt Bezug auf die Forderungen der Datenschutzbeauftragten des Bundes sowie der Lander und
empfienlt dem Deutschen Bundestag, eine algemeine, technikunabhdngige Regelung zur
Verarbeitung von personenbezogenen Geoinformationen beziehungsweise -daten zu schaffen, die sich
an den jeweiligen Risiken orientiert. Hierbel sollten folgende Gesichtspunkte beachtet werden:

a. Es sollten Kriterien geschaffen werden, die festlegen, Uber welche Verfahren eine
Interessenabwagung zwischen Personlichkeitsschutz und Informationsinteresse vorgenommen
werden kann, und auf deren Grundlage wonach eine klare Abgrenzung zwischen reinem Sachbezug
und Personenbeziehbarkeit moglich ist.

b. Es sollte eine gesetzliche Verpflichtung geschaffen werden, wonach den Betroffenen die Tatsache
der konkreten Ortung in verstandlicher Form anzuzeigen ist, zum Beispiel durch ein akustisches
Signal, sobald die oder der Betroffene geortet wurde.
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c. Welterhin ist eine Regelung zu treffen, wonach der Einsatz von Tracking-Systemen, aso jede Form
der Ortung durch Dritte, die der Betroffene nicht beeinflussen kann, nur mit dessen Einwilligung
(nach dem Vorbild von § 98 TKG) zuléssig ist.

d. Unternehmen, die grundsétzlich sachbezogene, aber personenbeziehbare Geoinformationen,
welche schutzwirdige entgegenstehende Interessen der Betroffenen bertihren kdnnen, im Internet
zur Nutzung oder zur Verarbeitung verdffentlichen, missen diesen (zum Beispiel Eigentiimern
oder Mietern) ein Widerspruchsrecht anbieten. Das entsprechende Recht muss gesetzlich
festgeschrieben und kann nicht allein durch eine Selbstverpflichtung der anbietenden Unternehmen
geregelt werden.

e. Versttlle gegen entsprechende Regelungen muissen sanktioniert werden, wobei die Aufsicht
hierliber den Datenschutzbeauftragten des Bundes und der Lénder sowie den Aufsichtsbehdrden
Uber den Datenschutz im nicht-6ffentlichen Bereich obliegen sollte.

weiterer Textvorschlag der Fraktionen SPD, DIE LINKE. BUNDNIS 90/DIE GRUNEN zu derselben
Fragestellung, im Originaltext der Antragsteller an anderer Selle, vgl. Zeile 3562.

[Die Enquete-Kommission gibt dem Deutschen Bundestag nachfolgende Handlungsempfehlung,]

18. die Schaffung einer algemeinen, technikunabhéngigen Regelung zur Verarbeitung
personenbezogener Lokalisierungsdaten unter Verpflichtung der Lokalisierungsdienstanbieter, die
konkrete Ortung des Betroffenen durch ein Signal anzuzeigen sowie innerhalb von Tracking-
Systemen die Einwilligung des Betroffenen vorzusehen. Der E-Privacy-Richtlinie zufolge ist fur
die Verarbeitung von Positionsdaten aus GSM/UMTS (Mobilfunk), bel denen es sich stets um
Tracking-Systeme handelt, ausdrticklich eine Einwilligung des Betroffenen erforderlich. Bislang
ist diese Vorgabe der Richtlinie jedoch nicht in das Bundesdatenschutzgesetz aufgenommen
worden. Das Gesetz ist in diesem Punkt deshalb bislang nicht europarechtskonform. Bei der
Ausgestaltung ist auf Technikneutralitét zu achten. Ferner muss es Betroffenen ermdglicht
werden, im Rahmen der technischen Mdglichkeiten eine Ortung der eigenen Person zu
verhindern. Positionsdaten sollten in die Kategorie der besonders schiitzenswerten (, sensitiven®)
Daten ins Bundesdatenschutzgesetz (8 3 Abs. 9) aufgenommen werden;

Streitiger Textvorschlag der Fraktionen SPD, DIE LINKE. und BUNDNIS 90/DI E GRUNEN.

Videouiberwachung

Der Einsatz von Videouberwachungstechnik in 6ffentlich zugéanglichen R&umen breitet sich weiterhin
aus. Damit verbunden sind massenhafte Bilderfassungen und Bildspeicherungen von vdllig
unbeteiligten Personen. Die tatsachlichen Einsatzbedingungen, beispielsweise die Frage des konkreten
Zwecks, technische Moglichkeiten wie etwa das Zoomen oder die Frage, ob es sich um ene
internetgestutzte Bildubertragung handelt, bleiben fir die Betroffenen weithin intransparent. Dartiber
hinaus fehlt es an einer hinreichenden und aktuellen Ubersicht, in welchem Umfang vor allem
stadtische Raume bereits von Videouberwachungen betroffen sind. Die Datenschutzbeauftragten der
Lander haben in den vergangenen Jahren auf zahlreiche weitere Probleme des zunehmenden
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Kameraeinsatzes aufmerksam gemacht, darunter insbesondere das gewaltige Vollzugsdefizit
hinsichtlich der Beachtung der gesetzlichen Vorschriften. Die bestehenden gesetzlichen Regelungen,
insbesondere 8 6b BDSG, haben auch inhaltlich keine Einschrankung dieser Entwicklung bewirken
kénnen und bieten den Birgern nur unzurei chenden rechtlichen Schutz.

Die Enquete-Kommission empfiehlt deshalb dem Deutschen Bundestag,

1. im Rahmen einer Reform insbesondere des Bundesdatenschutzgesetzes die Zulassigkeit der
Bilderfassung 6ffentlich zuganglicher R&ume enger zu begrenzen;

2. sachgerechte Regelungen flr eine verbesserte Transparenz und Sicherheit beim Einsatz von
Videotechnik auf den Weg zu bringen, darunter auch Mal3nahmen zur laufenden Beobachtung
und Erfassung der Ausbreitung;

3. die Bundesregierung anzuhalten, im Rahmen der Erneuerung der Datenschutzrichtlinie auf
zul &ssigkei tsbegrenzende Bestimmungen fir den Einsatz von VideolUberwachungen zu drangen.

Streitiger Textvorschlag der Fraktionen SPD, DIE LINKE. und BUNDNIS 90/DI E GRUNEN.

Datenschutz auf technischer Ebene (Deep Packet Inspection und |1 Pv6)

Der Datenverkehr von Nutzern im Internet sollte einem vollstéandigen Telekommunikationsgeheimnis
unterliegen. Die Kommunikation von Blrgerinnen und Burgern untereinander, mit staatlichen Stellen
oder mit privaten Unternehmen gehdrt, wenn sie nicht von den Betroffenen selbst 6ffentlich gemacht
wird, zur schitzenswerten Privatsphére jedes Einzelnen. Netzwerkmanagementmal3nahmen, etwa mit
Hilfe von so genannter Deep Packet Inspection (DPI), bel der die von Teilnehmern gesendeten und
empfangenen Inhate durchleuchtet beziehungsweise auch auf der Inhaltsebene ausgelesen und
analysiert werden, sind unter diesem Gesichtspunkt abzul ehnen.

Durch die rasant ansteigende Zahl von Gerdten, die mit dem Internet verbunden sind
beziehungsweise dariiber kommunizieren, ist bereits seit geraumer Zeit klar, dass der verwendbare
Adressraum des IPv4-Protokolls ausgeschopft und nicht zukunftsfahig ist. Die anstehende Einfihrung
des IPv6-Protokolls in den Internetalltag bietet den Vortell einer ungleich grof3eren Anzahl moglicher
IP-Adressen im Internet. Mit Nutzung von IPv6 ist es daher technisch moglich jedem internetféhigen
Endgeréd eine dauerhafte, nur enmal vergebene I[P-Adresse zuzuweisen. Somit ist die
Kommunikation eines einzelnen Endgerates theoretisch Uber Jahre hinweg nachvollziehbar.

Die Enquete-Kommission empfiehlt dem Deutschen Bundestag,

1. die Verwendung von Methoden zur inhaltlichen Anayse von (IP-)Datenpaketen (zum Beispiel
DPI) beziehungsweise die Analyse selbst zu untersagen. Dies gilt fur Eingriffe von staatlicher und
nicht staatlicher Seite gleichermal3en und muss technikneutral formuliert werden;

2. Internet-Zugangsanbieter zu verpflichten, ihren Kunden ohne Mehrkosten die Auswahl zwischen
dauerhaft festen und wechselnden IP-Adressen fur ihre Anschliisse beziehungsweise Endgerédte
anzubieten.
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Streitiger Textvorschlag der Fraktionen SPD, DIE LINKE. und BUNDNIS 90/DI E GRUNEN.

Sicherheitsbehérden und die Evaluierung von Eingriffsbefugnissen

Die Enquete-Kommission empfiehlt dem Deutschen Bundestag, die bestehenden Aufgaben und
Befugnisse von Sicherheitsbehtrden und Diensten, die mit Grundrechtseingriffen verbunden sind,
umfassend hinsichtlich ihrer  Notwendigkeit, Wirksamkeit und Effizienz sowie ihrer
grundrechtswahrenden Funktion unabhéngig, auf wissenschaftlicher Grundlage und ergebnisoffen zu
evaluieren. Dies betrifft insbesondere die verdeckten Ermittlungsmal3nahmen. Zwar bestehen in
zahlreichen Gesetzen bereits Evaluierungsvorschriften, die jedoch in der Umsetzung diesen
Ansprichen zumeist nicht gentigen.

Streitiger Textvorschlag der Fraktion SPD und SV Alvar Freude, Lothar Schroder und Dr.
Wolfgang Schulz, zwei Textvorschlage der Fraktionen DIE LINKE. und BUNDNIS 90/DIE
GRUNEN zur Vorratsdatenspeicherung folgen.

Vorratsdatenspeicherung

Der grundrechtliche Schutz informationeller Selbstbestimmung wurde durch die Rechtsprechung des
Bundesverfassungsgerichts in jungerer Zeit scharfer konturiert, nicht zuletzt durch die Entscheidung
zur Vorratsdatenspeicherung. Das Bundesverfassungsgericht hat am 2. Marz 2010298 entschieden,
dass die Vorratsdatenspeicherung in Deutschland in ihrer bisherigen Umsetzung verfassungswidrig
sei, da das Gesetz zur anlasslosen Speicherung umfangreicher Daten sdmtlicher Nutzerinnen und
Nutzer elektronischer Kommunikationsdienste keine konkreten Malinahmen zur Datensicherheit
vorsehe, und hat zudem die Hurden fur den Abruf dieser Daten as zu niedrig bewertet. Das Urtell
verpflichtete deutsche Telekommunikationsanbieter zur sofortigen LoOschung der bis dahin
gesammelten Daten. Das Bundesverfassungsgericht hat jedoch auch festgestellt, dass die
Vorratsdatenspeicherung unter schérferen Sicherheitss und  Transparenzvorkehrungen sowie
begrenzten Abrufmdglichkeiten fur die Sicherheitsbehorden grundsétzlich zuléassig sai.

Die Enquete-Kommission empfiehlt dem Deutschen Bundestag,

- eine grundsétzliche und offene Debatte Uber die Notwendigkeit und auch die Grenzen der
Vorratsdatenspeicherung zu fuhren. Dabei ist auch zu kldren, ob und wie eine Speicherung auf Vorrat
grundrechtsschonend und verfassungskonform ausgestaltet werden konnte. Die Enquete-Kommission
geht dabei davon aus, dass es ene Zustimmung des Deutschen Bundestages fir die
Vorratsdatenspeicherung nur geben kann, wenn es zu einer grundsitzlichen Uberarbeitung der
damaligen Vorgaben zur Umsetzung der Vorratsdatenspeicherung und auch der européischen
Rechtsgrundlage kommt;

- auch mogliche Alternativen zu einer anlasslosen V orratsdatenspeicherung zu prifen;

298 BVerfG, Urteil vom 2. Marz 2010 - 1 BvR 256/08, NJW 2010, 833 - Vorratsdatenspeicherung.
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der

zu klé&ren, ob bezlglich der Dauer elner Speicherung und des Datenumfangs eine Riickkehr zu
bis circa 2006 geltenden Situation maoglich ist: Internet-Access-Provider haben damals IP-

Adressen circa 80 Tage gespeichert, E-Mail-Verbindungsdaten hingegen nur wenige Tage zu
technischen Analysezwecken;

dass, sofern eine Datenspeicherung auf Vorrat erfolgen soll, die Art der zu speichernden Daten

als auch die Speicherdauer nicht einzelnen Unternehmen Uberlassen werden darf, sondern gesetzlicher
Regelungen bedirfen.

Die Enquete-Kommission fordert deshalb den Deutschen Bundestag auf,

1

Bei

o

die Bundesregierung aufzufordern, auf europdischer Ebene darauf hinzuwirken, dass die
Vorratsdatenspeicherungsrichtlinie  grundlegend Uberarbeitet und eine Verklrzung der
Speicherfrist auf deutlich unter 6 Monaten aufgenommen wird. Dabei sollten insbesondere fir
sensible Daten wie beispielsweise Telefon-Verbindungsdaten, Mobilfunk-Ortsdaten und E-Mail-
Verbindungsdaten maximal eine auf wenige Tage beschrénkte Speicherdauer und hohe
Zugriffshirden gelten. Bei den weniger sensiblen, aber in der Praxis wichtigeren IP-Adressen
sind langere Speicherfristen denkbar;

dass, sollte an der Vorratsdatenspeicherung festgehalten werden, verfassungskonforme
gesetzliche Regelungen notwendig sind, die eine Speicherung von und den staatlichen Zugriff auf
diese Daten regeln und mit dem Urteil des Bundesverfassungsgerichts vereinbar sind.

der konkreten Fassung der Regelungen sollten folgende Anforderungen mit aufgenommen
werden:

Der Abruf und die Nutzung der Verbindungsdaten darf nur bel Verdacht auf schwerste Straftaten
erfolgen. Das sind insbesondere Straftaten gegen das Leben, die korperliche Unversehrtheit und
die sexuelle Selbstbestimmung.

Als milderes und weniger eingriffsintensives Mittel kann eine Beauskunftung von IP-Adressen
geregelt werden. Dabei sollte ein Abruf innerhalb einer kurzen Frist von wenigen Tagen ab
Speicherung zudem zum Zwecke der Verfolgung von Straftaten erfolgen kénnen. Nach Ablauf
dieser Frist darf der Datenabruf bis zur Ldschung der Daten nur noch zur Verfolgung schwerster
Straftaten erfol gen.

Fur Berufsgeheimnistrager ist ein absolutes Verwertungsverbot vorzusehen.

Der Abruf aler Verbindungsdaten soll unter Richtervorbehalt stehen.

Es ist eine Unterrichtungspflicht fur die von einem Datenabruf Betroffenen aufzunehmen. Dies
gebietet das Rechtsstaatsverstandnis und entspricht im Ubrigen den verfassungsrechtlichen
V orgaben.

Die Bestimmungen zum technischen Datenschutz mussen  entsprechend  den
verfassungsgerichtlichen Vorgaben deutlich ausgebaut werden. Dazu gehdren namentlich eine
getrennte Speicherung, die sichere Verschlisselung von Daten, das Vier-Augen-Prinzip
verbunden mit fortschrittlichen Verfahren zur Authentifizierung fir den Zugang zu den
Schltisseln und eine revisionssichere Protokollierung von Zugriff und Léschung.

Eine effektive Kontrolle muss gewahrleistet werden, Verstof3e missen wirksam sanktioniert
werden.
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h. Eine Nutzung der Daten darf ausschliefdich fur strafrechtliche, nicht fur zivilrechtliche Auskinfte
erfolgen.

Eine unterschiedliche Behandlung von IP-Adressen und anderen sensiblen Daten ist bereits im
genannten Urteil des Bundesverfassungsgerichts zur Vorratsdatenspeicherung angelegt, ergibt sich
aber auch aus der Eingriffstiefe und Sensibilitdét der Daten. Mit Telefon- und E-Mail-
Verbindungsdaten lassen sich umfangreiche Nutzungss sowie Kommunikationsprofile, mit
Mobilfunkdaten zusétzliche Bewegungsprofile erstellen. Die mit dem Grimme Online Award
ausgezeichnete® Visualisierung von Zeit Online der aufgrund der ehemaligen gesetzlichen Vorgaben
gespeicherten Vorratsdaten von Malte Spitz zeigt eindrucksvoll, was eine algegenwértige
Beobachtung bedeutet.>*®

Eine viel geringere Eingriffstiefe hat jedoch die Speicherung der Zuordnung von IP-Adressen zu
Anschlussinhabern bei Internetverbindungen. Anders als vielfach behauptet ist damit keine komplette
Uberwachung des Surfverhaltens der Nutzerinnen und Nutzer moglich. Im Gegensatz zur
Durchfihrung einer gezielten Telekommunikationstiberwachung kann damit nicht festgestellt werden,
welche Webseiten ein Internetnutzer aufgerufen hat. Es ist ausschliefdich mdglich, im Nachhinein
nach einer konkreten Straftat bei Kenntnis der 1P-Adresse den Anschlussinhaber herauszufinden. Die
Sorge einer Total Uberwachung der Bevdlkerung ist daher im Gegensatz zur Speicherung von Handy-
und E-Mail-Daten unbegrtindet.

Bel Straftaten, die mit Hilfe des Internets begangen werden, ist die IP-Adresse oftmals die einzige
verwertbare Spur. Daher ist der Wunsch der Ermittlungsbehdrden nachvollziehbar, dieses
Ermittlungsinstrument nutzen zu kénnen. Dennoch sollten die Transparenzpflichten erhéht und die
Speicherfristen auf ein Mal3 verkirzt werden, das auch vor der Vorratsdatenspeicherung jahrelang
ublich war.

In der BevoOlkerung besteht die Sorge, dass die Speicherung von IP-Adressen weiter zu
Massenabmahnungen bei der Nutzung von Peer-to-Peer-Tauschborsen fuhrt. Allerdings sind diese
Abmahnungen auch ohne Speicherung der IP-Adressen durch Echtzeitabfragen oder entsprechende
Speicheranforderungen (,, Quick Freeze") maoglich.

Da mit der skizzierten Regelung sowohl den berechtigten Interessen der Strafverfolgung als auch der
Privatsphare der Burger Rechnung getragen wird und damit eine grundrechtsschonende L&sung
vorliegt, empfiehlt die Enquete-Kommission dem Deutschen Bundestag auf européischer Ebene, eine
entsprechende Initiative zu empfehlen und in Deutschland auf den Weg zu bringen.

> Zur Begriindung der Jury siehe http://www.grimme-ingtitut.de/html/index.php?d=1345 (zuletzt aufgerufen am: 30. Juni 2011).

390 \/gi. http://www.zeit.de/datenschutz/malte-spitz-vorratsdaten und http://blog.zeit.de/open-datal2011/02/24/vorratsdaten-unter-der-lupe/ (zuletzt
aufgerufen am: 30. Juni 2011).
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Streitiger Textvorschlag der Fraktion DIE LINKE.

Vorratsdatenspeicherung

Mit Urtell vom 2. Marz 2010°*! hat das Bundesverfassungsgericht das deutsche Gesetz zur
Vorratsdatenspeicherung nach Beschwerden Tausender Birgerinnen und Birger aufgehoben. Die
Aufhebung der Vorratsdatenspeicherung durch das Bundesverfassungsgericht ist in der Folge ohne
Einfluss auf die Aufklarung von Internetdelikten geblieben. Ob Verbindungsdaten der gesamten
Bevdlkerung ohne Anlass auf Vorrat gesammelt werden oder ob eine Speicherung nur gezielt im
Bedarfsfall erfolgt, hat keinerlel statistisch signifikante Auswirkung auf die registrierte Anzahl von
Straftaten oder die Aufklarungsgquote. Der Wissenschaftliche Dienst des Bundestages kann in einer
Bilanz der europaischen Anwendungen fur die Jahre 2005 bis 2010 keine signifikanten Anderungen
der Aufklarungsquoten feststellen.®® Im Ausschuss fiir Biirgerliche Freiheiten, Justiz und Inneres
(LIBE) des Européischen Parlaments konnte der Vertreter der EU-Kommission am 15. Juni 2011 auf
Nachfrage kein Beispiel nennen, bei dem die Vorratsdatenspeicherung fur die Aufklarung eines
grenziberschreitenden Delikts el ne entscheidende Rolle gespielt hétte.

Gleichwohl plant die Bundesregierung eine Wiedereinfiihrung einer Vorratsdatenspeicherung, wenn
auch in eingeschrankter Form, u. a. mit dem Argument, es ginge um die Umsetzung der européi schen
Richtlinie. Die Vorratsdatenspeicherung beschadigt jedoch in eklatanter Weise das Recht auf
informationelle Selbstbestimmung, wonach jeder Mensch das Recht haben muss, Uber seine Daten
selbst entscheiden zu kénnen, und damit Herr Uber seine soziaen, politischen und wissenschaftlichen
Kontakte und Verbindungen ist.

Mit der Vorratsdatenspeicherung hétte der Staat durch die komplette Protokollierung des
Kommunikationsverhatens der Bevolkerung Zugriff auf unvorstellbar viele Informationen Uber seine
Birgerinnen und Birger. Die anlass- und verdachtslose Vorratsdatenspeicherung ist der sanktionierte
Ausdruck eines General verdachts gegentiber der gesamten Bevolkerung. Denn auch die Registrierung
~nur* der Verbindungsdaten erlaubt weitgehende Rickschltsse auf den Inhalt der Kommunikation.
Die Vorratsdatenspeicherung ist daher ein nicht zu rechtfertigender unverh@tnismafdiger Eingriff in
die Blrgerrechte.

Die Enquete-Kommission empfiehlt dem Deutschen Bundestag daher,

- keine weiteren gesetzgeberischen Malinahmen in Richtung anlassloser und
verdachtsunabhangiger Vorratsdatenspeicherung zu ergreifen;

- auf europédischer Ebene nicht nur die Reform der Richtlinie zur Vorratsdatenspeicherung
mitzugestalten, sondern den vollstandigen Verzicht auf dieses Instrument durchzusetzen.

1 BVerfG, Urteil vom 2. Mé&rz 2010 - 1 BvR 256/08; 1 BvR 263/08 und 1 BvR 586/08, NJW 2010, 833 - Vorratsdatenspeicherung.

%2 Becher, Johannes (2011). Die praktischen Auswirkungen der Vorratsdatenspei cherung auf die Entwicklung der Aufklarungsquoten in den EU-
Mitgliedstaaten. Wissenschaftliche Dienste. WD 7 — 3000 — 036/11 (Link wird noch vom Sekretariat erganzt.)
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Streitiger Textvorschlag der Fraktion BUNDNIS 90 /DIE GRUNEN.

Vorratsdatenspeicherung

Verpflichtende anlassiose Speicherungen personenbezogener Daten auf Vorrat sind mit den
datenschutzrechtlichen Grundsétzen von Zweckfestlegung und Erforderlichkeit nicht vereinbar. Sie
betreffen eine Vielzahl von vollig unbescholtenen Personen unverhdtnismallig und entfalten damit
eine maximae grundrechtsbeeintrdchtigende Streubreite. Zudem ertffnen sie eine hochst
missbrauchsanféllige Datenquelle und kdnnen das Vertrauen in die Nutzung moderner Informations-
und Kommunikationssysteme  beeintréachtigen. Fir den  behaupteten  Nutzen  der
Vorratsdatenspeicherung fehlt es, auch angesichts der besonderen Eingriffsschwere, an empirisch
Uberzeugenden Nachwei sen.

Verfassungsrechtlich sind sie deshalb als schwerer Grundrechtseingriff u. a. in das Grundrecht auf
informationelle Selbstbestimmung allenfalls in engsten Grenzen zulassig und unterliegen besonders
hohen Eingriffsschwellen. Das Bundesverfassungsgericht hat in seinem Urteil vom 2. M&rz 2010°%
zur Vorratsdatenspeicherung von Telekommunikationsverkehrsdaten zusétzliche Anforderungen
festgelegt, die fir eine Realisierung von V orratsdatenspei cherungsvorhaben erhebliche tatséchliche as
auch rechtliche Hurden bedeuten.

Mit Blick auf die weiter fortbestehende Verpflichtung zur Umsetzung der
Vorratsdatenspeicherungsrichtlinie der Europdischen Union und die anhaltende Diskussion um die
Wiedereinfihrung der Vorratsdatenspeicherung empfiehlt die Enquete-Kommission dem Deutschen
Bundestag:

1. Gesetzliche Vorhaben zur anlasslosen verpflichtenden V orratsdatenspei cherung von
Telekommunikationsverkehrsdaten sind abzulehnen.

2. Gesetzliche Vorhaben zu anderweitigen anlassl osen verpflichtenden V orratsdatenspei cherungen
personenbezogener Daten begegnen grundlegenden Bedenken hinsichtlich ihrer
verfassungsrechtlichen Zulssigkeit und sind deshalb grundsétzlich zu vermeiden.

4 Sondervoten (zu erganzen)

0 BVerfG, Urteil vom 2. Mérz 2010 - 1 BvR 256/08; 1 BvR 263/08 und 1 BVR 586/08, NJW 2010, 833 - Vorratsdatenspeicherung.
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5 Burgerbeteiligung in der Projektgruppe Datenschutz, Personlichkeitsrechte

Der nachfolgende Text ist in Projektgruppe unstreitig.

Fragen des Datenschutzes und der Personlichkeitsrechte im Internet betreffen jeden Einzelnen
unmittelbar. Auch aus diesem Grund nehmen diese Themen in der Offentlichen Diskussion breiten
Raum ein. Die Projektgruppe Datenschutz, Personlichkeitsrechte war deshalb besonders interessiert
daran, die Sichtweise und Ideen der Birgerinnen und Blrger in ihre Diskussionen einzubeziehen.

5.1 Birgerbeteiligungim Forum zum Thema Einwilligung

Der nachfolgende Text ist in Projektgruppe unstreitig.

Das Thema Einwilligung war in der Projektgruppe lange Zeit besonders streitig. Um neue Impulse fr
die projektgruppeninterne Diskussion zu erhalten, sollte die Offentlichkeit gezielt befragt werden. Im
Forum auf der Microsite der Enquete-Kommission konnten vom 20. Dezember 2010 bis 9. Januar
2011 Meinungen und Anregungen zu den folgenden funf Punkten gedulRert werden:

1. Voraussetzungen der Einwilligung

Wel che Voraussetzungen sollten nach Ihrer Meinung fur eine wirksame Einwilligung in die Erhebung
und Verarbeitung personenbezogener Daten gegeben sein, und in welcher Form? Inwiewelt ist fir die
Einwilligung zu differenzieren, z. B. nach der Art der jeweils betroffenen Daten oder nach dem
jeweiligen Zweck der Datenverarbeitung? [ .. ]

2. Information und Transparenz

Wel che Informationen missen fur Se vorliegen, damit Se eigenverantwortlich entscheiden kdnnen,
ob und in welchem Umfang Se Ihre Daten zur Verfigung stellen? [ .. ]

3. Grenzen der Freiwilligkeit und,, faktische Zwénge*

Welchen Stellenwert haben ,, faktische Zwange" , einen bestimmten Dienst (z. B. soziale Netzwerke),
zu nutzen und deshalb auch in die jewellige Datenerhebung und -verarbeitung einzuwilligen? [ .. ]

4. Einwilligung und Wider spruch

Wie bewerten Se die Mdglichkeit, die Einwilligung in bestimmten Fallen durch einen von lhnen zu
erhebenden Wider spruch zu ersetzen (opt-in und opt-out)? [ .. ]

5. Praktische Ansitze

Wie sieht aus Ihrer Scht eine Einwilligung aus, die einfach und praktikabel ist und Ihnen die
Ausiibung I hres Rechts auf informationelle Selbstbestimmung ermdglicht? [ .. ]



http://www.bundestag.de/internetenquete/includes/forum/Glossar_Forum/Glossar_Einwilligung.pdf
http://www.bundestag.de/internetenquete/includes/forum/Glossar_Forum/Glossar_Einwilligung.pdf
http://www.bundestag.de/internetenquete/includes/forum/Glossar_Forum/Glossar_opt-in_opt-out.pdf
http://www.bundestag.de/internetenquete/includes/forum/Glossar_Forum/Glossar_Einwilligung.pdf
http://www.bundestag.de/internetenquete/includes/forum/Glossar_Forum/Glossar_Das_Recht_auf_informationelle_Selbstbestimmung.pdf
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Am Ende dieser Konsultationsphase lagen insgesamt 63 Antworten vor. Im Thread ,, Information und
Transparenz* wurden die meisten Antworten geschrieben (18). Die wenigsten Antworten (6) gingen
im Thread ,, Praktische Ansédtze" ein.

Die Projektgruppe hat sich in ihrer Sitzung am 17. Januar 2011 ausfuhrlich mit den Kommentaren und
Ideen der Burgerinnen und Blrger auseinandergesetzt. Viele der gedul3erten Gesichtspunkte finden
sich in den Texten der Projektgruppe wieder, wenn auch moglicherwei se mit anderen
Schlussfolgerungen. Beispielsweise wurde von mehreren Nutzern auf die Bedeutung der Transparenz
hingewiesen. Zu dieser Frage hat sich die Projektgruppe in ihrem Bericht unter 2.1.2 Grundprinzipien
des Datenschutzrechts — Transparenzgrundsatz und unter 2.3.2 Ausgestaltung und Reichweite von
Transparenzintrumenten ausfuhrlich geauf3ert. Die von Nutzern mehrfach angesprochene Problematik
der begrenzten Anwendbarkeit und Durchsetzbarkeit nationaler Datenschutzregelungen ist
Gegenstand des Abschnitts 2.1.9 Die Grenzen des nationalen Datenschutzes.

Dadie Projektgruppe Datenschutz, Personlichkeitsrechte eine der ersten Projektgruppen der Enquete-
Kommission Internet und digitale Gesellschaft war, standen in den ersten Monaten ihrer Tétigkeit
Beteiligungsmaoglichkeiten aus technischen Grinden noch nicht in vollem Umfang zur Verflgung.
Auch die Befragung der Burgerinnen und Birger zum Thema Einwilligung wurde zu einem Zeitpunkt
durchgefuhrt, an dem auf3er dem Forum auf der Microsite der Enguete-K ommission andere
Beteiligungstools noch nicht genutzt werden konnten.

5.2 Birgerbeteiligung auf der Online-Beteiligungsplattform der Enquete-Kommission

Der nachfolgende Text ist in Projektgruppe unstreitig.

Nachdem am 24. Februar 2011 die Online-Beteiligungsplattform der Enquete-Kommission
freigeschaltet worden war, hat die Projektgruppe Datenschutz, Personlichkeitsrechte die Offentlichkeit
im Rahmen von zwei weiteren Beteiligungsphasen in ihre Arbeit einbezogen. Beginnend am 15. Mérz
2011 wurden dort alle Texte, die von der Projektgruppe erarbeitet worden waren, zur Diskussion und
Kommentierung eingestellt. Dies waren 61 Texte der Kapitel 1. Bestandsaufnahme bestehender
Datenschutzregelungen, 2.1 Datenschutz — Prinzipien, Ziele, Werte und 2.2 Datenschutzim
Offentlichen Bereich und 2.3 Datenschutz im nicht-6ffentlichen Bereich. Entsprechend dem Fortgang
der Arbeiten in der Projektgruppe wurden die Texte fortlaufend erganzt. Bis zum 30. Mérz 2011
konnten Texte bearbeitet und nachfolgend bis zum 4. April 2011 Gber Vorschlége abgestimmt werden.

Die Resonanz auf diese Papiere war gering. Dies ist moglicherweise darauf zurtickzuftihren, dass —
bedingt durch den Zeitpunkt der Freischaltung der Online-Beteiligungsplattform — ein Einstieg in die
Beteiligung erst erfolgen konnte, as die Arbeiten der Projektgruppe schon weit fortgeschritten waren.
Eine kontinuierliche Beteiligung der Burger durch alle Phasen der Projektgruppenarbeit war daher
nicht mehr maoglich.

Dass es auch anders geht, zeigte sich im Verlauf der zweiten Beteiligungsphase. Wesentliches Ziel der
Enquete-Kommission Internet und digitale Gesellschaft ist es, politische Handlungsempfehlungen zu
erarbeiten, die der weiteren Verbesserung der Rahmenbedingungen der Informationsgesellschaft in
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Deutschland dienen.®* Daher war es wichtig, gerade bei der Formulierung der
Handlungsempfehlungen, die sozusagen das Herzstlick der Projektgruppenarbeit sind,
Birgerbeteiligung zu ermdglichen. Um eine erleichterte Beteiligung zu gewéhrleisten, wurde in dieser
Beteiligungsphase auf die systemseitig el gentlich vorgesehene formalisierte Abstimmung verzichtet.
Stattdessen erfolgte die Abstimmung Uber die Bewertungsmaglichkeit direkt am Vorschlag selbst.

Zwischen dem 20. April 2011 und dem 17. Ma 2011 konnten entsprechende V orschlége eingestel It
werden. Die Ergebnisse wurden in den Projektgruppensitzungen am 9. Mai, 27. Mai und 6. Juni 2011
diskutiert.

Insgesamt haben sich mittlerweile 119 Online-Mitglieder fir die Projektgruppe ,, Datenschutz und
Personlichkeitsrechte” der Beteiligungsplattform registriert und 32 Vorschlage®™® sowie 73

K ommentare abgegeben®*. Davon wiesen 25 Vorschl&ge einen — haufig sehr direkten — inhaltlichen
Bezug zu Problemstellungen auf, die von der Projektgruppe bei der Erarbeitung der
Handlungsempfehlungen diskutiert worden waren, wie zum Beispiel die Vorschléage

» el bstdatenschutz fordern® und ,, Schutz unseres Wohnungs-Nutzungsverhaltensim Zeitalter
elektronischer Zahler“. Vier Vorschlage betrafen Fragen, die in der Projektgruppe bisher nicht erortert
worden waren. Dies gilt etwafur die Forderung, 8 5 des Gesetzes tiber das Bundesamt fur Sicherheit
in der Informationstechnik (BSIG) aufzuheben, oder fur das Modell eines ,,FairTrade” von Datenim

Internet. Drei V orschlége beinhalteten nicht spezifisch datenschutzrechtliche Fragen.

In einigen Féllen deckten sich die Vorschldge der Burgerinnen und Blrger vollsténdig oder zumindest
sehr weitgehend mit Vorschl&gen, die aus den Reihen der Projektgruppenmitglieder in die Diskussion
eingebracht worden waren. Dies betrifft etwa die Empfehlungen, ein Verwertungsverbot fur
rechtswidrig erteilte Auskinfte Uber Nutzer von Internetdiensten einzufihren und erteilte
Einwilligungen grundsétzlich zu befristen, sowie die Vorschlége, bei Datenschutzverstofien eine
verschuldensunabhangige Ersatzpflicht auch fur nicht-6ffentliche Stellen und eine pauschalierte
Entschédigung immaterieller Schaden vorzusehen.

In anderen Falen haben sich Mitglieder der Projektgruppe Vorschlége aus der Online-
Beteiligungsplattform der Enquete-Kommission zu eigen gemacht und in ihre Texte Gbernommen.
Diese Punkte sind also ausschliefdlich durch die Mitarbeit der Burgerinnen und Birger in die
Projektgruppe hineingetragen worden. So sind die Forderung, dassim Hinblick auf die Einfhrung
von IPv6 bei jedem Einwahlvorgang die dynamische Zuteilung einer neuen |P-Adresse anzubieten sel,
und der Vorschlag ,, Systematische Evaluierung aller Uberwachungsgesetze® aus der
Beteiligungsplattform in die Handlungsempfehlungen einzelner Fraktionen tibernommen worden.**’

%4 \/gl. Beschluss zur Einsetzung einer Enquete-Kommission Internet und digitale Gesellschaft, BT-Drs.17/950, S. 4.
%5 7wei dieser Vorschlége stammiten bereits aus der ersten Beteiligungsphase (15. Mérz bis 4. April 2011).
% Stand: 30. Juni 2011

37 nach Beschlussfassung in der Enquete-Kommission: Fundstellen der beiden Vorschlage im Zwischenbericht in die FuBnote einfiigen; ggf. ist der Satz
nach Abstimmung in der Enquete-Kommission zu aktualisieren.
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Insgesamt hat sich gezeigt, dass die grof3e Mehrzahl der Themen, die fir die teilnehmenden
Nutzerinnen und Nutzer wichtig waren, auch in den sonstigen Berichtsteilen der Projektgruppe
Datenschutz, Personlichkeitsrechte (das heil3t insbesondere im Kapitel 2.) aufgegriffen und erdrtert
wurden.

Zu erganzen:

Literaturverzeichnis etc.




