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Vorwort

Das Internet ist allgegenwirtig und dringt in nahezu alle Bereiche des téglichen Le-
bens ein. Viele gesellschaftliche, wirtschaftliche und politische Prozesse sind ohne
das Internet und seine Infrastruktur nicht mehr denkbar. Daraus leiten sich zwei For-
derungen ab: Jeder braucht einen leistungsfahigen Zugang zum Internet und Daten,
Systeme und Infrastrukturen miissen vor Internetkriminalitét, Spionage und Sabo-
tage geschiitzt werden.

Zu diesen Aspekten haben wir in der Projektgruppe Zugang, Struktur und Sicherheit
im Netz in 16 Sitzungen eine umfangreiche und — mit wenigen Ausnahmen — kon-
sensuale Bestandsaufnahme erarbeitet. Dariiber hinaus haben wir der Enquete-Kom-
mission am 14. Januar 2013 eine Vielzahl an Handlungsempfehlungen préasentiert.
Erfreulicherweise konnten auch hier mehrere gemeinsame Positionen gefunden wer-
den. Wo dies nicht moglich war, wurden Sondervoten abgegeben.

Der vorliegende Bericht behandelt zwei grole Themenfelder: Zugang zum Internet
und Infrastruktur des Internets sowie Sicherheit im Netz.

In ersterem hat sich die Projektgruppe mit der Breitbandversorgung und -verfiigbar-
keit in Deutschland auseinandergesetzt. Zudem wurden die Sicherheitsaspekte, die
bei der Einfiihrung des neuen technischen Ubertragungsstandards — dem Internetpro-
tokoll in der Version 6, kurz IPv6 — zu beachten sind, sehr ausfiihrlich diskutiert.
Hierzu wurde am 21. Mai 2012 im Rahmen eines o6ffentlichen Expertengespriachs
externer Sachverstand beteiligt.

Das zweite Themenfeld — Sicherheit im Netz — wurde in vier Bereiche aufgeteilt:
Schutz Kritischer Infrastrukturen im Internet, Kriminalitdt im Internet, Spionage und
Sabotage. Auch hier bezogen wir den Rat externer Experten ein: Am 28. November
2011 fihrten wir ein 6ffentliches Expertengesprach zum Thema Sicherheit im Netz
sowie am 5. Mérz 2012 ein nicht 6ffentliches Gesprich zur Internetkriminalitét
durch.

Bei den Experten bedanke ich mich im Namen der Projektgruppe an dieser Stelle
noch einmal fiir ihre wertvollen Hinweise, die zur Meinungsbildung beigetragen ha-
ben und den vorliegenden Bericht bereichern.

Auch die Biirgerinnen und Biirger waren aufgefordert, sich iiber die Online-Beteili-
gungsplattform enquetebeteiligung.de in die Projektgruppenarbeit einzubringen. Ich
danke allen, die uns ihre Vorschldge haben zukommen lassen. Dass die Projekt-
gruppe einstimmig beschlossen hat, diese im Bericht abzubilden, freut mich.

Die Arbeitsatmosphére in der Projektgruppe war stets sehr konstruktiv und von in-
tensiven Diskussionen geprégt, trotz oder vielleicht gerade wegen der teilweise un-
terschiedlichen Auffassungen. Dafiir bedanke ich mich bei allen Mitgliedern ganz
herzlich.

Mein Dank gilt auch den Mitarbeiterinnen und Mitarbeitern der Fraktionen sowie der
Abgeordneten und Sachverstindigen, die wesentlich zum Gelingen unserer Arbeit
beigetragen haben. Besonderer Dank gebiihrt auch dem Sekretariat der Enquete-
Kommission, namentlich Frau Silvia Saupe, fiir die hervorragende fachliche und or-
ganisatorische Unterstiitzung.

Ich personlich wiinsche mir, dass der vorliegende Bericht seinem Auftrag gerecht
wird und der Politik Handlungsfelder aufzeigt, um die alles entscheidende Frage zur
Sicherheit im Netz im gesellschaftlichen Konsens zu beantworten: Wie viel Sicher-
heit braucht unsere Freiheit im Netz, damit sie sich entfalten kann?

Harald Lemke, Sachverstiandiger

Vorsitzender der Projektgruppe
Zugang, Struktur und Sicherheit im Netz
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Kapitel 1
Zugang zum Internet und Infrastruktur
des Internets

1 Einleitung

Die Infrastruktur des Internets sowie die damit verbunde-
nen technischen Standards und Kooperationsprozesse ha-
ben sich zunéchst in einem nicht kommerziellen Rahmen
entwickelt. Das Netz war zu Beginn ein reines For-
schungsnetz. Die Internetstandards und RFCs (Request
for Comments)' sind auf der Basis freier Entwicklung
entstanden und wurden spéter im freien und wettbewerb-
lichen Zusammenspiel der verschiedenen Beteiligten wei-
terentwickelt. Der Staat war eher als Teilnehmer beim
Aufbau dieser Infrastruktur — zundchst im militdrischen
Bereich, spéter insbesondere im Forschungsbereich — be-
teiligt, weniger aber durch politisch-regulatorische Steue-
rung.

In der Bundesrepublik Deutschland kommt dem Staat ge-
mifB Artikel 87f Absatz 1 des Grundgesetzes (GG) ein
Verfassungsauftrag zu, ,,angemessene und ausreichende
Dienstleistungen‘ bei der Telekommunikationsinfrastruk-
tur zu gewihrleisten. Zu erbringen sind diese Dienstleis-
tungen jedoch gemiBl Artikel 87f Absatz 2 GG durch
private Anbieter oder aber durch die aus dem Sonderver-
mogen der Deutschen Bundespost hervorgegangenen Un-
ternehmen.

Auf europdischer Ebene ,,trigt die Union zum Auf- und
Ausbau transeuropdischer Netze in den Bereichen der
Verkehrs-, Telekommunikations- und Energieinfrastruk-
tur bei“.2 Angesichts der heutigen Bedeutung des Inter-
nets fiir alle Lebensbereiche fillt auch die Infrastruktur
des Internets in Deutschland und Europa unter diese
grundsétzlichen Vorgaben. Ungeachtet dieser Gewihr-
leistungsfunktion des Staates hat sich das Internet aber
seit seinen Anfangen vorrangig aufgrund von freiwilli-
gen, offenen technischen Standards und Kooperationsver-
einbarungen der verschiedenen Beteiligten weiterentwi-
ckelt. Regulatorische Eingriffe fiir einen Ausbau waren
weitestgehend nicht erforderlich. In der Folge konnte sich
eine dezentrale technische Struktur des Netzes entwi-
ckeln, die durch internationale Governance-Formen ver-
waltet wird, welche auf Kooperation und breite Beteili-
gung sowie Standards und Normen setzen.? Es darf daher
mit Recht bezweifelt werden, ob es eine vergleichbare de-

I Unter Request for Comments (RFC) werden Dokumente verstanden,
die technische und organisatorische Spezifikationen sowie Richtli-
nien iiber das Internet enthalten. Nur RFCs, die von der Internet En-
gineering Task Force (IETF) verabschiedet wurden, haben einen
normativen Charakter und gelten als Internetstandard. Nahere Infor-
mationen zu RFCs sind online auf den Seiten der IETF abzurufen un-
ter: http://www.ietf.org/ beziehungsweise http://www.rfc-edi tor.org/

2 Artikel 170 Absatz 1 Vertrag iiber die Arbeitsweise der Européischen
Union (AEUV).

3 Das Thema ,,Governance ist Gegenstand der Beratungen der Pro-
jektgruppe Internationales und Internet Governance der Enquete-
Kommission Internet und digitale Gesellschaft. Siehe hierzu: Bun-
destagsdrucksache 17/12480: Elfter Zwischenbericht der Enquete-
Kommission Internet und digitale Gesellschaft. Internationales und
Internet Governance. Online abrufbar unter: http://dipbt.bundestag.
de/extrakt/ba/WP17/246/24667.html. Hinsichtlich des Themas

zentrale und dynamische Entwicklung des Internets bei
einer durchgéngigen staatlichen oder privatwirtschaftli-
chen Regulierung und Einflussnahme gegeben hitte.

Das Prinzip von nur geringen staatlich-regulatorischen
Eingriffen in die Struktur und die technischen Standards
des Internets hat sich beim Aufbau des Internets weitge-
hend bewéhrt und sollte hinsichtlich dieses Aspekts auch
Grundlage fiir seine Weiterentwicklung bleiben.* Zu-
gleich hat aber auch die zunehmende Diskussion iiber
Netzneutralitdt gezeigt, dass Fragen des Zugangs und der
Entgeltregulierung sowie von Missbrauchs- und Diskri-
minierungsverboten Themenbereiche sind, die Gegen-
stand staatlicher Regulierung sind beziehungsweise wer-
den konnen, um die Diskriminierungsfreiheit im Internet
in Deutschland auch weiterhin zu gewéhrleisten.>

Im Bereich der technischen Standardisierung und der Ein-
fithrung neuer Protokolle, die exemplarisch an der Ein-
fithrung des Internetprotokolls Version 6 (IPv6) betrachtet
wird, kommt dem Staat nur eine begleitende Rolle zu
(siehe hierzu Kapitel 1/2). Eine stérker ordnende Funk-
tion hat der Staat jedoch im Bereich des Internetzugangs
zu iibernehmen, wenn es darum geht, einen funktionsfahi-
gen Wettbewerb in diesem {iblicherweise auch national
begrenzten Markt zu gewéhrleisten und gerade auch hier-
durch die Verfiigbarkeit einer leistungsfiahigen Zugangs-
infrastruktur zu sichern (siehe hierzu Kapitel 1/3).

2 Einfiihrung und Auswirkungen
neuer Protokolle

21 Forderung der Einfiihrung
neuer Protokolle

Die Einfiihrung und Verbreitung neuer Protokolle voll-
zieht sich heute im Zusammenwirken von Wirtschaft,
Wissenschaft und Politik unter Beteiligung der relevanten
Standardisierungsgremien wie zum Beispiel der Internet
Engineering Task Force (IETF), der International Tele-
communication Union (ITU) oder des Institute of Electri-
cal and Electronics Engineers (IEEE) sowie dem World
Wide Web Consortium (W3C). Die dort etablierten brei-
ten Beteiligungsstrukturen fiir alle interessierten Grup-
pen, einschlieBlich der Nutzer, stellen weitestgehend si-
cher, dass die Interessen aller zu einem bestmdglichen
Ausgleich gebracht werden. Die Schaffung offener Stan-
dards bietet dabei eine wichtige Grundlage fiir die Weiter-

»Standards und Normen“ sei auf den Bericht der Projektgruppe Inter-
operabilitit, Standards, Freie Software der Enquete-Kommission
Internet und digitale Gesellschaft verwiesen. Siehe hierzu: Bundes-
tagsdrucksache 17/12495: Zehnter Zwischenbericht der Enquete-
Kommission Internet und digitale Gesellschaft. Interoperabilitit,
Standards, Freie Software. Online abrufbar unter: http://dipbt.bundes
tag.de/extrakt/ba/WP17/246/24667 .html

4 Der Schutz des Internets als Kritische Infrastruktur fiir grundlegende
Dienste der Daseinsvorsorge und der Aufrechterhaltung des Wirt-
schaftskreislaufes stellt hingegen eine gesamtgesellschaftliche Auf-
gabe dar und erfordert ein Zusammenwirken von Staat, Wirtschaft
und Gesellschaft. Siehe hierzu ausfiihrlich Kapitel 2/1.

5 Zum Thema ,,Netzneutralitét” siche Bundestagsdrucksache 17/8536:
Vierter Zwischenbericht der Enquete-Kommission Internet und digi-
tale Gesellschaft. Netzneutralitit. 2. Februar 2012. Online abrufbar
unter: http://dipbt.bundestag.de/dip21/btd/17/085/1708536.pdf


http://www.ietf.org/
http://www.rfc-editor.org/
http://dipbt.bundestag.de/extrakt/ba/WP17/246/24667.html
http://dipbt.bundestag.de/extrakt/ba/WP17/246/24667.html
http://dipbt.bundestag.de/dip21/btd/17/085/1708536.pdf
http://dipbt.bundestag.de/extrakt/ba/WP17/246/24667.html
http://dipbt.bundestag.de/extrakt/ba/WP17/246/24667.html
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entwicklung des Internets und ist grundsétzlich auch im
Interesse der Nutzer.

Dem Staat kommt eine begleitende Rolle zu, um solche
Standardisierungen zu fordern und nur bei Bedarf eventu-
ell problematischen Folgewirkungen entgegenzuwirken.

Verpflichtende staatliche Planungen oder Vorgaben zur
Umstellung von Protokollen ohne Beriicksichtigung der
Marktsituation haben in der Vergangenheit nicht immer
zum angestrebten Ergebnis gefiihrt. Beispiele dafiir sind
das Open Systems Interconnection(OSI)-Referenzmodell
sowie der Standard X.400 zur Ubertragung elektronischer
Nachrichten.

Die International Organization for Standardization (ISO)
hat das ISO/OSI-Schichtenmodell als abstraktes Modell
der Dateniibertragung zwischen offenen, heterogenen
Netzwerken entwickelt (festgeschrieben 1984 in der ISO-
Norm 7489). Dieses bildet den Prozess des Datenaustau-
sches in sieben einzelnen, aufeinander aufbauenden
Schichten ab. Ziel war die Entwicklung von standardi-
sierten Kommunikationsprotokollen, da zu dieser Zeit
vorwiegend proprietire und miteinander nicht kompatible
Protokolle existierten.® Bereits vor der Entwicklung des
ISO/OSI-Schichtenmodells entstand jedoch das Trans-
mission Control Protocol/Internet Protocol(TCP/IP)-Re-
ferenzmodell (RFC 1122).7 Dieses basierte im Gegensatz
zum theoretisch entworfenen ISO/OSI-Schichtenmodell
auf der dem Internet zugrunde liegenden TCP/IP-Proto-
kollfamilie, welche sich bereits vor der Definition des
Modells praktisch bewihrt hatte.® Infolgedessen setzte
sich das TCP/IP-Referenzmodell durch.®

Wie das ISO/OSI-Schichtenmodell konnte sich auch die
X.400-Norm (Message Handling System) nicht als allge-
meiner Standard zur Ubermittlung von E-Mails etablie-
ren. X.400 wurde 1984 von der ISO und dem CCITT
(Comité Consultatif International Téléphonique et T¢lé-
graphique, heute International Telecommunication Union
— Telecommunication Standardization Sector, ITU-T) als
Protokoll der Anwendungsschicht des ISO/OSI-Schich-
tenmodells herausgegeben. Heute findet X.400 vorwie-
gend Anwendung als sicherer Ubertragungsstandard fiir
Geschéftskommunikation. !0

In der Regel erfolgt eine Einfithrung neuer Protokolle
schrittweise. Die Vorgéngerversionen neuer Protokolle
sind noch fiir einen ldngeren Zeitraum im Parallelbetrieb
nutzbar oder konnen alternativ iiber so genanntes Tunnel-
ing von den neuen Protokollen genutzt werden. Es hat
sich gezeigt, dass daher eine Unterstiitzung 6ffentlicher

6 Vgl. Meinel, Christoph/Sack, Harald: Internetworking — Technische
Grundlagen und Anwendungen. 2012, S. 41 f.

7 Vgl. ebd., S. 53.

8 Vgl ebd., S. 51 f.

9 Vgl ebd, S. 42.

10 Siehe hierzu beispielsweise das Angebot BusinessMail X.400 der
Deutschen Telekom AG. Online abrufbar unter: http://geschaeftskun
den.telekom.de/cloud/business-mail-x-400-electronic-data-interchange-
edi-daten/45270

Stellen oder gemeinniitziger Einrichtungen fiir die mit ei-
ner Umstellung notwendigen Investitionen nur in Aus-
nahmefillen erforderlich ist. Aufgrund eines flieBenden
Ubergangs kénnen die technologischen Neuerungen in
die iiblichen Investitionszyklen integriert werden.

Fiir die Umstellung auf IPv6 hat zum Beispiel die Bun-
desstelle fiir Informationstechnik (BIT) — der zen-
trale IT-Dienstleister der Bundesverwaltung — ein Bera-
tungsprodukt zu IPv6 eingefiihrt. Uber dieses wird
Bundesbehdrden gebiindeltes Fachwissen beim Einsatz
und der Optimierung von IPv6-relevanten IT-Prozessen
aus verschiedenen Kompetenzfeldern (beispielsweise
Technik oder Organisation) und umfassende Erfahrungen
aus einer Vielzahl erfolgreicher Projekte zuginglich ge-
macht. Ahnliche Aktivititen fiir den Bereich Sicherheit
im Umfeld von IPv6 finden iiber das Bundesamt fiir Si-
cherheit in der Informationstechnik (BSI) durch die Ver-
offentlichung eines Leitfadens fiir eine sichere IPv6-Netz-
werkarchitektur'! statt.

2.2 Absicherung gegeniiber potenziell

negativen Effekten

In einzelnen Bereichen kann es aber tatsdchlich notwen-
dig sein, dass der Staat auf drohende Negativfolgen neuer
Standards hinweist und auf einen gebotenen Schutz der
Interessen aller Beteiligter hinwirkt. Dies kann je nach
Art und Gestaltung des technischen Standards unter-
schiedliche Bereiche betreffen.

221 Auswirkung auf den Wettbewerb

Negative Auswirkungen kann die Oktroyierung neuer
Standards durch Einzelne, Gruppen, den Staat oder beson-
ders marktméchtige Unternehmen haben. Kleinere Wett-
bewerber, Anbieter von Diensten oder Produkten in Ni-
schenmirkten beziechungsweise auch nicht kommerzielle
Beteiligte kdnnten hiervon besonders betroffen sein.

Sofern nicht schon die etablierten Strukturen oder der
Markt dazu fithren, dass neue Standards offen und diskri-
minierungsfrei allen Marktbeteiligten zur Verfiigung ste-
hen und ihre Anwendung keinen Beteiligten diskrimi-
niert, ist deshalb im Einzelfall ein Einschreiten der
Wettbewerbsbehorden oder auch ein legislatives Handeln
des Staates zur Sicherung eines fairen Wettbewerbs denk-
bar.

Gleichzeitig darf aber der Schutz iiberholter Geschéfts-
modelle und Technologien nicht der notwendigen techni-
schen Fortentwicklung im Wege stehen. Schutzanordnun-
gen miissen sich folglich auf moglichst geringe Eingriffe
wie etwa die Anordnung von Ubergangszeiten beschrin-
ken.

11" Siehe hierzu: Bundesamt fiir Sicherheit und Informationstechnik:
Leitfaden fiir eine sichere IPv6-Netzwerkarchitektur(ISi-L-IPv6).
BSI-Leitlinie zur Internet-Sicherheit (ISi-L). Version 1.1. 2012.
URL: https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Inter
netsicherheit/isi_lana_leitfaden IPv6_pdf.pdf? blob=publicationFile


http://geschaeftskunden.telekom.de/cloud/business-mail-x-400-electronic-data-interchange-edi-daten/45270
http://geschaeftskunden.telekom.de/cloud/business-mail-x-400-electronic-data-interchange-edi-daten/45270
http://geschaeftskunden.telekom.de/cloud/business-mail-x-400-electronic-data-interchange-edi-daten/45270
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Internetsicherheit/isi_lana_leitfaden_IPv6_pdf.pdf?__blob=publicationFile
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Internetsicherheit/isi_lana_leitfaden_IPv6_pdf.pdf?__blob=publicationFile

Deutscher Bundestag — 17. Wahlperiode

—11 -

Drucksache 17/12541

222 Exkurs: Sicherheitsaspekte bei der
Einfuhrung des neuen Internet-

protokolls Version 6 (IPv6)'2

Der vorliegende Exkurs zeigt nach einer kurzen techni-
schen Einfiihrung die mit IPv6 verbundenen Chancen und
Herausforderungen auf, wobei der Aspekt der Sicherheit
im Vordergrund steht.

2.2.2.1
22211

Das Internetprotokoll (IP) ist verantwortlich fiir den
Transport von Datenpaketen zwischen den an das Internet
angeschlossenen Endgerdten — beispielsweise einem
Computer oder Smartphone. Damit die Datenpakete zum
richtigen Ziel geleitet werden (englisch: routing), wird je-
der Netzwerkschnittstelle (englisch: Interface) eine ein-
deutige Adresse zugewiesen: die [P-Adresse.

Einfiihrung

Das Internetprotokoll Version 4 (IPv4)

Das aktuell verwendete Internetprotokoll Version 4, kurz
IPv4, entstand bereits vor {iber 30 Jahren.!3 Die darauf ba-
sierenden IPv4-Adressen umfassen 32 Bit, wodurch rein
rechnerisch knapp 4,3 Milliarden Adressen (232) zur An-
bindung von Endgeriten an das Internet zur Verfiigung
stehen — abgesehen von Adressbereichen, die fiir beson-
dere Zwecke reserviert!4 oder in der Anfangszeit des In-
ternets grofziigig an Unternehmen oder Regierungsbe-
horden vergeben wurden. !5

2.2.21.2 Vergabe der IP-Adressen

Die Internet Assigned Numbers Authority (IANA) — welt-
weit zustindig fiir die Verwaltung der IP-Adressen — ver-
gibt [P-Adressen in grofen, zusammenhingenden BI16-
cken an die fiinf regionalen Registrierungsorganisationen
(Regional Internet Registries, RIR)!¢. Diese unterteilen die
Adressblocke wiederum in kleinere Segmente, die sie ih-
ren Mitgliedern, den Local Internet Registries (LIR), zu-
weisen. Die meisten LIR, welche letztendlich IP-Adressen
an Endkunden vergeben, sind Internet Service Provider
(ISP), Unternehmen und Behdrden.!?

12 Die Mitglieder der Projektgruppe danken den sachverstindigen An-
horpersonen des Expertengespriachs zum Thema ,IPv6 — Sicher-
heitsaspekte® fiir ihre zahlreichen Hinweise und Anregungen. Es sei
an dieser Stelle auch auf die Stellungnahmen der Experten verwie-
sen. Online abrufbar unter: http://www.bundestag.de/internetenquete/
dokumentation/Zugang_Struktur und_Sicherheit_im Netz/PGZu
StrSi_2012-05-21_oeffentliches_Expertengespraech/index.jsp

13 IPv4 wurde 1981 definiert in RFC 791 — Internet Protocol defi-
niert. September 1981. Online abrufbar unter: http://tools.ietf.org/
html/rfc791

14 Einen Uberblick liefert RFC 5735 — Special Use IPv4 Addresses. Ja-
nuar 2010. Online abrufbar unter: http:/tools.ietf.org/html/rfc5735

15 Vgl. IANA: IANA IPv4 Address Space Registry. Online abrufbar un-
ter: http:/www.iana.org/assignments/ipv4-address-space/ipv4-address-
space.xml

16 Die fiinf RIR sind fiir die Region Afrika AfriNIC, fiir die Region
Asien/Pazifik APNIC, fiir die Region Europa, den Nahen Osten und
Zentralasien RIPE NCC, fiir die Region Lateinamerika und die Kari-
bik LACNIC und fiir die Region Nordamerika ARIN.

17 Ein Uberblick iiber alle LIR, die in Deutschland tétig sind, kann on-
line abgerufen werden unter: https://www.ripe.net/membership/indi
ces/DE.html
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Im Februar 2011 hat die IANA die letzten fiinf /8-Adress-
blocke!® an die RIR verteilt. Der IPv4-Adressvorrat ist
damit erschopft.!® Die fiir Europa zustindige regionale
Registrierungsorganisation RIPE hat im September 2012
begonnen, die letzten ihr zur Verfiigung stehenden IPv4-
Adressen zu vergeben. Laut RIPE ist es ,,now imperative
that all stakeholders deploy IPv6 on their networks to en-
sure the continuity of their online operations and the fu-
ture growth of the Internet”.20 SchlieBlich steigt der Be-
darf an IP-Adressen stetig an, da Entwicklungen wie die
mobile Internetnutzung, das Internet der Dinge und das
Internet der Energie fiir jedes Gerét, das mit dem Internet
verbunden wird, eine eigene [P-Adresse beanspruchen.

IPv4-Adressknappheit

2.2.2.1.4 Das Internetprotokoll
Version 6 (IPv6)

Da bereits abzusehen war, dass der mit IPv4 zur Verfii-
gung stehende Adressraum in wenigen Jahren erschopft
sein wiirde, hat die IETF in den 1990er Jahren mit der
Entwicklung eines neuen Protokolls begonnen: dem In-
ternetprotokoll Version 6, kurz IPv6.2!

Mit der Umstellung auf IPv6 vergroBert sich der Adress-
raum um ein Vielfaches. IPv6-Adressen bestehen aus
128 Bit, wodurch kiinftig 340 Sextillionen Adressen (212%)
zur Verfiigung stehen.

2.2.2.1.5 Aufbau von IPv6-Adressen

IPv6-Adressen setzen sich aus drei Bereichen zusammen:
dem Global-Routing-Préifix und dem Subnetz Identifier,
welche zusammen ein 64 Bit umfassendes Netzwerk-Pra-
fix bilden, sowie dem Interface Identifier.22

%

Die CIDR-Notation oder auch Prifix-Notation basiert auf dem Ver-
fahren des Classless Inter-Domain Routing (CIDR). Demnach wird
eine IP-Adresse in ein Prifixteil und einen Hostteil aufgeteilt. Ein
/8-Prifix umfasst einen zusammenhédngenden IPv4-Adressblock von
iber 16 MillionenIP-Adressen. CIDR ist in RFC 4632 — Classless
Inter-Domain Routing (CIDR): The Internet Address Assignment
and Aggregation Plan definiert. August 2006. Online abrufbar unter:
http://tools.ietf.org/html/rfc4632
19 Vgl. RIPE NCC: RIPE NCC Receives Final /8 of IPv4 Address
Space from IANA. 3. Februar 2012. Online abrufbar unter: http://
www.ripe.net/internet-coordination/news/announcements/ripe-ncc-re
ceives-final-8-of-ipv4-address-space-from-iana
20 Vgl. RIPE NCC: RIPE NCC Begins to Allocate IPv4 Address Space
From the Last /8. 14. September 2012. Online abrufbar unter:
http://www.ripe.net/internet-coordination/news/ripe-ncc-begins-to-
allocate-ipv4-address-space-from-the-last-8
IPv6 wird definiert in RFC 2460 — Internet Protocol, Version 6 (IPv6)
— Specification. Dezember 1998. Online abrufbar unter: http:/
tools.ietf.org/html/rfc2460
Unter IPv6 stehen je nach Verwendungszweck drei Arten von IPv6-
Adresstypen zur Verfiigung: Unicast, Anycast und Multicast. Uni-
cast-Adressen gliedern sich wiederum in mehrere Untertypen auf.
Wird innerhalb dieses Berichts von IPv6-Adressen gesprochen, so
sind Global-Unicast-Adressen gemeint. Zum Aufbau von IPv6-
Adressen vgl. RFC 4291 — IP Version 6 Addressing Architecture. Fe-
bruar 2006. Online abrufbar unter: http://tools.ietf.org/html/rfc4291
Vgl. RFC 2460 — Internet Protocol, Version 6 (IPv6) — Specifica-
tion. Dezember 1998. Online abrufbar unter: http://tools.ietf.org/
html/rfc2460
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http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-05-21_oeffentliches_Expertengespraech/index.jsp
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-05-21_oeffentliches_Expertengespraech/index.jsp
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-05-21_oeffentliches_Expertengespraech/index.jsp
http://tools.ietf.org/html/rfc791
http://tools.ietf.org/html/rfc791
http://tools.ietf.org/html/rfc5735
http://www.iana.org/assignments/ipv4-address-space/ipv4-address-space.xml
http://www.iana.org/assignments/ipv4-address-space/ipv4-address-space.xml
https://www.ripe.net/membership/indices/DE.html
https://www.ripe.net/membership/indices/DE.html
http://tools.ietf.org/html/rfc4632
http://tools.ietf.org/html/rfc4632
http://www.ripe.net/internet-coordination/news/announcements/ripe-ncc-receives-final-8-of-ipv4-address-space-from-iana
http://www.ripe.net/internet-coordination/news/announcements/ripe-ncc-receives-final-8-of-ipv4-address-space-from-iana
http://www.ripe.net/internet-coordination/news/ripe-ncc-begins-to-allocate-ipv4-address-space-from-the-last-8
http://tools.ietf.org/html/rfc2460
http://tools.ietf.org/html/rfc2460
http://tools.ietf.org/html/rfc4291
http://tools.ietf.org/html/rfc4291
http://tools.ietf.org/html/rfc2460
http://tools.ietf.org/html/rfc2460

Drucksache 17/12541 —12-

Deutscher Bundestag — 17. Wahlperiode

Abbildung 1

Aufbau von IPv6-Adressen23

bilden zusammen das Netzwerk-Prifix (64 Bit)

identifiziert die Netzwerkschnittstelle (64 Bit)

Global-Routing-Préfix Subnetz ID

Interface ID

besteht aus n Bits besteht aus m Bits

besteht aus 128 — n — m Bits

Global Routing Prifix: identifiziert den vom ISP zugewiesenen Bereich

Subnetz ID: durch den Endkunden zugewiesen

Interface ID: entweder automatisch aus der MAC-Adresse des Endgerites abgeleitet oder per Zufall
durch die Aktivierung der Privacy Extensions generiert

Die regionale Registrierungsorganisation RIPE hat eine
Richtlinie?* hinsichtlich der Verteilung und Zuweisung
von [Pv6-Adressen erlassen. Danach erhalten die LIR
von der RIPE Global-Routing-Prifixe der Grofe /32, das
heif3t die ersten 32 Bit des 64 Bit umfassenden Netzwerk-
Prifix sind fest vorgegeben; die restlichen 32 Bit stehen
zur Bildung von Teilnetzen zur Verfiigung.2’ Ein LIR
— beispielsweise ein Internet Service Provider — vergibt
den ihm zugewiesenen IPv6-Adressraum wiederum nach
eigenen Regeln2¢ an seine Endkunden, wobei Global-
Routing-Prifixe der GroBe /56 sowie /48 bevorzugt zuge-
teilt werden.?’

Der zweite Teil einer IPv6-Adresse, der Subnetz Identi-
fier, kann vom Endkunden frei gewdhlt werden. Je nach
Grofle des Global-Routing-Préfix, welches der Endkunde
von seinem ISP erhalten hat, kdnnen mehrere eigene Teil-
netze gebildet werden. Dies kann beispielsweise fiir Un-
ternehmen relevant sein, die fiir jeden Standort ein eige-
nes Netzwerk einrichten wollen. Ausgehend von einem /
56-Prifix stehen 8 Bit zur Bildung eigener Subnetze zur
Verfiigung — dies entspricht 256 Subnetzen mit jeweils 264
IPv6-Adressen.

Die letzten 64 Bit einer IPv6-Adresse bilden den Interface
Identifier. Dieser dient dazu, ein Endgerdt innerhalb eines
Netzwerks eindeutig zu identifizieren. Die Vergabe des
Interface Identifier erfolgt automatisch, wobei zu dessen

2 Vgl. RIPE NCC: IPv6 Address Allocation and Assignment Policy.
21. Mai 2012. Online abrufbar unter: http://www.ripe.net/ripe/docs/
ripe-552

25 In Einzelfdllen konnen auch kiirzere Prifixe vergeben werden. Vgl.
RIPE: IPv6 Address Allocation and Assignment Policy, Absatz 4.3.
Minimum allocation sowie 4.4. Consideration of IPv4 infrastructure.
Online abrufbar unter: http://www.ripe.net/ripe/docs/ripe-552

26 In RFC 3177 — IAB/IESG Recommendations on IPv6 Address Allo-
cations to Sites wurde die Vergabe von /48-Prifixen empfohlen. Die
IETF hat diese Empfehlung in RFC 6177 relativiert, da ein /48-Préfix
moglicherweise nicht den Anforderungen jedes Endkunden ent-
spricht. Siehe hierzu: RFC 3177 — IAB/IESG Recommendations on
IPv6 Address Allocations to Sites. September 2001. Online abrufbar
unter: http://tools.ietf.org/html/rfc3177 sowie RFC 6177 — IPv6
Address Assignment to End Sites. Marz 2011. Online abrufbar unter:
http://tools.ietf.org/html/rfc6177

27 Vgl. RIPE NCC: Understanding IP Adressing. Online abrufbar unter:
http://www.ripe.net/internet-coordination/press-centre/understanding-
ip-addressing

Bildung zwei Optionen?® zur Verfligung stehen: Bildung
auf Basis der weltweit einmaligen Media-Access-Con-
trol(MAC)-Adresse des Endgerites?® oder Bildung auf
Basis regelmaflig neu erzeugter Zufallszahlen mittels Pri-
vacy Extensions.30

2.2.2.1.6 Technische Neuerungen von

IPv6 gegeniiber IPv4

Neben dem stark vergroBerten Adressraum gehen mit
IPv6 diverse technische Neuerungen einher.3! Dies sind

u.

28

2

°

30

3

32

a.:32

Neben den im Text genannten Optionen gibt es unter bestimmten Vo-
raussetzungen weitere Moglichkeite den Interface Identifier zu er-
zeugen. Siehe dazu Anhang 1 des RFC 4291 — IP Version 6 Addres-
sing Architecture. Februar 2006. Online abrufbar unter: http://
tools.ietf.org/html/rfc4291

Die Bildung des Interface Identifier erfolgt nach dem vom IEEE defi-
nierten Modified-EUI-64-Format. Siche dazu RFC 4291 — IP Versi-
on 6 Addressing Architecture. Februar 2006. Online abrufbar unter:
http://tools.ietf.org/html/rfc4291 sowie die EUI-64 Guidelines der
IEEE. 1. November 2012. Online abrufbar unter: http://standards.
ieee.org/develop/regauth/tut/eui64.pdf

Die Bildung des Interface Identifier auf Basis der Privacy Extensions
wird in RFC 4941 definiert. Sieche hierzu: RFC 4941 — Privacy Ex-
tensions for Stateless Address Autoconfiguration in IPv6. September
2007. Online abrufbar unter: http://tools.ietf.org/html/rfc4941

Im offentlichen Expertengesprich der Projektgruppe zum Thema
,IPv6 — Sicherheitsaspekte® wurde darauf hingewiesen, dass ,,viele
der neuen Funktionen von IPv6 [...] im Laufe der Zeit auch in IPv4
als Workaround eingebaut worden [sind]. Beispielhaft wurde ,,die
Internet Protocol Security (IPsec), welche heutzutage zur Verschliis-
selung von Kommunikation im Internet und zwischen Standorten
von Unternehmen verwendet werde*, genannt.

Protokoll des oOffentlichen Expertengesprachs zum Thema ,,JPv6 —
Sicherheitsaspekte™ der Projektgruppe Zugang, Struktur und Sicher-
heit im Netz der Enquete-Kommission Internet und digitale Gesell-
schaft des Deutschen Bundestages vom 21. Mai 2012, S. 10, 11 und
14. Online abrufbar unter: http://www.bundestag.de/internetenquete/
dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStr
Si_2012-05-21 oeffentliches Expertengespraech/PGZuStrSi 2012-
05-21_Protokoll.pdf

Zu den Vorteilen von IPv4 gegeniiber IPv6 vgl. Bundesministerium
flir Wirtschaft und Technologie: Strategiepapier zur Forderung der
Einfithrung von IPv6 — AG2 Sonderthemengruppe ,,Einfithrung von
IPv6*. Nationaler IT-Gipfel Miinchen 2011. November 2011, S. 9.
Online abrufbar unter: http://www.it-gipfel.de/IT-Gipfel/Redaktion/
PDF/strategiepapier-ag-2,property=pdf,bereich=itgipfel,sprache=de,
rwb=true.pdf


http://www.ripe.net/ripe/docs/ripe-552
http://www.ripe.net/ripe/docs/ripe-552
http://www.ripe.net/ripe/docs/ripe-552
http://www.ripe.net/ripe/docs/ripe-552
http://tools.ietf.org/html/rfc3177
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http://tools.ietf.org/html/rfc4291
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http://standards.ieee.org/develop/regauth/tut/eui64.pdf
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http://tools.ietf.org/html/rfc4941
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— Wiederherstellung des Ende-zu-Ende-Prinzips: Da

durch IPv6 jedem Gerit eine individuelle IP-Adresse
zugewiesen werden kann, ist die Verwendung des Net-
work Address Translation (NAT)-Verfahrens nicht
mehr notwendig. Das NAT-Verfahren widerspricht
dem urspriinglichen Gedanken der direkten Erreich-
barkeit eines Rechners im Internet. Es wurde jedoch
entwickelt, um der Adressknappheit unter [Pv4 zu be-
gegnen. Mittels NAT, welches iiblicherweise auf ei-
nem Router implementiert ist, werden die privaten IP-
Adressen eines Netzwerks, beispielsweise eines Un-
ternehmens, durch eine 6ffentliche Adresse ersetzt.33
Die einzelnen Geridte kommunizieren somit iiber die-
selbe IP-Adresse ins Internet und werden durch NAT
hinter dem Router quasi ,,versteckt™. Dadurch sind sie
iiber das Internet nicht direkt ansprechbar.

Dies dndert sich mit IPv6: Durch den mit der Einfiih-
rung von IPv6 einhergehenden Wegfall von NAT ist
eine direkte Kommunikation zwischen mehreren
Rechnern wieder moglich. Da nun das Zwischenschal-
ten eines fremden Servers zur Herstellung der Verbin-
dung nicht mehr erforderlich ist, erhoht sich durch die
Moglichkeit der Ende-zu-Ende-Verschliisselung auch
die Sicherheit bei der Kommunikation.3* Die direkte
Adressierung eines Gerits ist zudem fiir Entwicklun-
gen wie dem Internet der Dinge3® von besonderer Be-
deutung.

Autokonfiguration: Durch die Autokonfiguration3¢
von Endgerdten und Netzwerkkomponenten wird die

3 Sofern die Ubersetzung einer privaten in eine dffentliche IP-Adresse
bereits auf der Ebene des Provider-Netzwerks stattfindet, spricht man
von Carrier Grade NAT. Vgl. hierzu: Boeddinghaus, Wilhelm/Meinel,
Christoph/Sack, Harald: Einfithrung von IPv6 in Unternehmensnet-
zen. Ein Leitfaden. Technische Berichte Nr. 52 des Hasso-Plattner-
Instituts fiir Softwaresystemtechnik an der Universitit Potsdam.
2011, S. 11 f. Online abrufbar unter: http://www.hpi.uni-potsdam.de/
fileadmin/hpi/source/Technische Berichte/HPI 52 ipv6_leitfaden.pdf
Vgl. Boeddinghaus, Wilhelm/Meinel, Christoph/Sack, Harald: Ein-
fithrung von IPv6 in Unternehmensnetzen. Ein Leitfaden. Technische
Berichte Nr. 52 des Hasso-Plattner-Instituts fiir Softwaresystemtech-
nik an der Universitit Potsdam. 2011, S. 16 f. Online abrufbar unter:
http://www.hpi.uni-potsdam.de/fileadmin/hpi/source/Technische Be
richte/HPI_52_ipv6_leitfaden.pdf sowie Bundesministerium fiir Wirt-
schaft und Technologie: Das Internetprotokoll der Version 6 (IPv6) —
Chancen und Herausforderungen fiir den Wirtschaftsstandort
Deutschland — Abschlussbericht. Juni 2012. S. 11 f. Online abrufbar
unter: http://www.bmwi.de/BMWi/Redaktion/PDF/Publikationen/
bmwi-internetprotokoll-ipv6,property=pdf,bereich=bmwi2012,spra

che=de,rwb=true.pdf

Siehe zum Begriff Internet der Dinge: Boeddinghaus, Wilhelm/
Meinel, Christoph/Sack, Harald: Einfithrung von IPv6 in Unterneh-
mensnetzen. Ein Leitfaden. Technische Berichte Nr. 52 des Hasso-
Plattner-Instituts fiir Softwaresystemtechnik an der Universitit Pots-
dam. 2011, S. 17 f. Online abrufbar unter: http://www.hpi.uni-pots
dam.de/fileadmin/hpi/source/Technische_Berichte/HPI_52_ipv6_leit
faden.pdf sowie Horvarth, Sabine: Aktueller Begriff — Internet der
Dinge. Deutscher Bundestag — Wissenschaftlicher Dienst — Fachbe-
reich WD 10 — Kultur, Medien, Sport. 17.07.2012. Online abrufbar
unter: http://www.bundestag.de/dokumente/analysen/2012/Internet
der Dinge.pdf

Die zustandslose Adresskonfiguration unter IPv6 wird definiert in
RFC 4862 — IPv6 Stateless Address Autoconfiguration. September
2007. Online abrufbar unter: http://tools.ietf.org/html/rfc4862

Administration eines Netzwerks erleichtert, da sich
ein Gerédt, welches neu in ein Netzwerk eingebunden
wird, selbst eine IP-Adresse zuweisen kann.3? Eine
Adresszuweisung mittels Dynamic Host Configura-
tion Protocol(DHCP)-Server® oder eine manuelle
Konfiguration sind somit nicht erforderlich. Die Funk-
tion der Autokonfiguration ist beispielweise fiir Sen-
sornetze3?, aber auch fiir die Integration verschiedener
Gerite in ein Heimnetzwerk wichtig.

— Mobile IPv6: Durch Mobile IPv64® kann ein Anwen-
der permanent iiber ,,ein mobiles Endgerit mit seinem
Heimnetzwerk verbunden sein® und ,,ohne Unterbre-
chung in ein anderes Netz [...] wechseln (Roa-
ming)*“.4!

— Integration von IPsec: Der Sicherheitsstandard Inter-
net Protocol Security (IPsec)*? dient dem ,,vertrauli-
chen, integeren und authentifizierten Transport von
IP-Paketen*“43. Die Nutzung von IPsec war zwar be-
reits unter [IPv4 moglich, musste jedoch manuell im-
plementiert werden. Unter IPv6 ist [IPsec hingegen ein
integrierter Bestandteil.

Die Sicherheitsaspekte, die im Zusammenhang mit der
VergroBBerung des Adressraums, der Wiederherstellung
des Ende-zu-Ende-Prinzips und dem Wegfall von NAT,
der Autokonfiguration sowie dem unterbrechungsfreien
Roaming in ein anderes Netz stehen, werden in Kapitel 1/
2.2.2.2.2 Herausforderungen erlautert.

37 Vgl. Hagen, Silvia: IPv6 — Grundlagen, Funktionalitdt, Integration.
2009, S. 124.
38 Zur IP-Adresszuweisung mittels DHCP-Server siehe beispielsweise:
Zisler, Harald: Computer-Netzwerke — Grundlagen, Funktionsweise,
Anwendung. 2012, S. 122.
Vgl. Boeddinghaus, Wilhelm/Meinel, Christoph/Sack, Harald: Ein-
fiihrung von IPv6 in Unternehmensnetzen. Ein Leitfaden. Technische
Berichte Nr. 52 des Hasso-Plattner-Instituts fiir Softwaresystemtech-
nik an der Universitit Potsdam. 2011, S. 18 f. Online abrufbar unter:
http://www.hpi.uni-potsdam.de/fileadmin/hpi/source/Technische Beri
chte/HPI 52 ipv6_leitfaden.pdf sowie Bundesministerium fiir Wirt-
schaft und Technologie: Das Internetprotokoll der Version 6 (IPv6) —
Chancen und Herausforderungen fiir den Wirtschaftsstandort
Deutschland — Abschlussbericht. Juni 2012, S. 12. Online abrufbar
unter: http://www.bmwi.de/BMWi/Redaktion/PDF/Publikationen/
bmwi-internetprotokoll-ipv6,property=pdf,bereich=bmwi2012,sprache
=de,rwb=true.pdf
Mobile IPv6 wird definiert in RFC 6275 — Mobility Support in
IPv6. Juli 2011. Online abrufbar unter: http://tools.ietf.org/html/
rfc6275
Protokoll des offentlichen Expertengesprachs zum Thema ,,JPv6 —
Sicherheitsaspekte™ der Projektgruppe Zugang, Struktur und Sicher-
heit im Netz der Enquete-Kommission Internet und digitale Gesell-
schaft des Deutschen Bundestages vom 21. Mai 2012, S. 15. Online
abrufbar unter: http://www.bundestag.de/internetenquete/dokumen-
tation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-
05-21_oeffentliches Expertengespraech/PGZuStrSi_2012-05-21 Pro
tokoll.pdf Siehe auch die Ausfithrugen zu Mobile IPv6 in: Hagen,
Silvia: IPv6 — Grundlagen, Funktionalitét, Integration. 2009, S. 278 ff.
42 [Psec wird definiert in RFC 4301 — Security Architecture for the In-
ternet Protocol. Dezember 2005. Online abrufbar unter: http:/
tools.ietf.org/html/rfc4301
Eckert, Claudia: IT-Sicherheit: Konzepte — Verfahren — Protokolle.
7., iberarbeitete und erweiterte Auflage 2012, S. 762.
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2.2.2.1.7 Notwendigkeit der Umstellung auf IPv6

Die weltweite Einfiihrung von IPv6 schreitet immer
schneller voran.** |, Zu Beginn wurde die Einfiihrung von
IPv6 stark aus Asien heraus getrieben, da dort verhaltnis-

2.2.2.2 Chancen und Herausforderungen

eines Umstiegs auf IPv6

2.2.2.2.1 Chancen5!

miBig wenig [Pv4-Adressraum vorhanden war, jedoch
aufgrund zahlreicher aufstrebender Lander ein enormer
Adressbedarf entstand. Mittlerweile hat das Thema IPv6
auch in den USA Fahrt aufgenommen. Dort sind zum ei-
nen viele Hersteller von Netzwerkkomponenten, Be-
triebssystemen und weiterer Software mit IPv6-Support
angesiedelt, zudem treiben seit kurzem viele bekannte
Content Provider wie Akamai, Google, Facebook oder
Yahoo! das Thema IPv6 voran.“45

Auch in Deutschland ist die Auseinandersetzung mit dem
Thema IPv6 geboten. Zum einen ist es notwendig, dass
vor allem die groflen deutschen ISP beginnen IPv6 einzu-
fiihren.*¢ Nur so konnen die Anwender die zunehmend
auch liber [IPv6 angebotenen Dienste nutzen.*” , Erst wenn
[die groen Zugangsprovider] eine nennenswerte Anzahl

IPv6 gilt als Voraussetzung fiir viele innovative Anwen-
dungen und birgt ,.ein enormes wirtschaftliches Poten-
zial*52, Durch IPv6 wird eine zunehmende Entwicklung
des Internets der Dinge erwartet.5? Verkehrsmittel, Haus-
haltsgerite, Stromzihler, Maschinen usw. werden intelli-
gent und ,.kdnnen iiber das Internet eigenstindig Informa-
tionen austauschen, Aktionen auslosen und sich
wechselseitig steuern*>4. So entsteht zum Beispiel das
Smart Home — das intelligente vernetzte Heim. Bereits
heute bieten Unternehmen kommunikationsfahige Haus-
haltsgerdte an, die iber das hauseigene WLAN oder das
Internet bedient werden kénnen. Fragen wie ,,Sind Fens-
ter und Tiiren geschlossen? Ist der Herd ausgeschaltet,
das Biigeleisen auf Null gestellt? Wie warm ist das Was-
ser im Wasserspeicher? Welche Leistung bringen die So-
larkollektoren aktuell? Wie hoch ist die Raumtempera-

von Endkunden (auch) iiber IPv6 anbinden, wird sich die
Gesamtdurchdringung erkennbar erhdhen.“4® Zum ande-
ren ist die ,,Einfiihrung von IPv6 in Deutschland auch
eine Standortfrage.“4 Die deutsche Wirtschaft muss sich
— insbesondere auch im Hinblick auf Exporte — auf den
»zukiinftigen Bedarf an IPv6-basierten Diensten, Anwen-
dungen und Geriten* einstellen, ,,um so einen drohenden
Wettbewerbsnachteil auf dem Weltmarkt abzuwenden®.30

tur?“3S konnen dann auch von unterwegs beantwortet
werden. Der vergroferte Adressraum von IPv6 und die
Moglichkeit der direkten Kommunikation sind dafiir je-
doch unabdingbar.

2.2.2.2.2 Herausforderungen

4
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Im Jahr 2010 waren weltweit circa 54 Milliarden /56-Prifixe verteilt,
wohingegen diese Zahl ein Jahr spéter auf iiber 159 Millarden ange-

Die Einfithrung von IPv6 kann ,als Umbau im Maschi-
nenraum des Internets betrachtet werden.5¢ Als solcher
betrifft er zundchst ISP, Anbieter von Hardware, Endge-
ritehersteller, Anbieter von Betriebssystemen und An-

stiegen ist. Siehe hierzu beispielsweise die Statistik der APNIC zur
weltweiten Zuweisung von IPv6-Adressen unter http:/www.ap
nic.net/publications/research-and-insights/stats/ipv6-distribution.
Siehe auch: Kiihne, Mirjam: Networks with IPv6 — One Year Later.
5.Mai 2012. Online abrufbar unter: https://labs.ripe.net/Members/
mirjam/networks-with-ipv6-one-year-later
Fritsche, Wolfgang: Schriftliche Stellungnahme, vorgelegt im Rah-
men des 6ffentlichen Expertengesprichs ,,IPv6 — Sicherheitsaspekte*
der Projektgruppe Zugang, Struktur und Sicherheit im Netz der En-
quete-Kommission Internet und digitale Gesellschaft des Deutschen
Bundestages vom 21. Mai 2012, S. 2. Online abrufbar unter: http://
www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur
und_Sicherheit im Netz/PGZuStrSi_2012-05-21 oeffentliches Ex
pertengespraech/PGZuStrSi_2012-05-21_Stellungnahme_Fritsche.pdf
Vgl. Deutscher IPv6 Rat: Nationaler IPv6-Aktionsplan fiir Deutsch-
land. Potsdam, 14. Mai 2009, S. 8. Online abrufbar unter: http:/
www.ipv6ocouncil.de/fileadmin/summit09/Aktionsplan.pdf
47 Am 6. Juni 2012 fand der World IPv6 Launch Day statt. An diesem
Tag haben verschiedene Internet Service Provider, Hersteller von
Netzwerkkomponenten (Router) sowie Inhalteanbieter IPv6 perma-
nent eingefiihrt. Zur Ubersicht iiber die Teilnehmer am World IPv6
Launch Day siehe: http://www.worldipv6launch.org/participants/
Kiihn, Ulrich: Schriftliche Stellungnahme, vorgelegt im Rahmen des
offentlichen Expertengespréchs ,,IPv6 — Sicherheitsaspekte® der Pro-
jektgruppe Zugang, Struktur und Sicherheit im Netz der Enquete-
Kommission Internet und digitale Gesellschaft des Deutschen Bun-
destages vom 21. Mai 2012, S.2. Online abrufbar unter: http:/
www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur
und_Sicherheit_im Netz/PGZuStrSi_2012-05-21 oeffentliches Exper
tengespraech/PGZuStrSi_2012-05-21_Stellungnahme Kuehn.pdf
49 Bundesministerium fiir Wirtschaft und Technologie: Strategiepapier
zur Forderung der Einfithung von IPv6 — AG2 Sonderthemengruppe
,Einfiihrung von IPv6*“. Nationaler IT-Gipfel Miinchen 2011, S. 6.
Online abrufbar unter: http://www.it-gipfel.de/IT-Gipfel/Redaktion/
PDF/strategiepapier-ag-2,property=pdf,bereich=itgipfel,sprache=de,
rwb=true.pdf
50 Ebd.
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wendungssoftware sowie Dienste- und Inhalteanbieter.5’
Es zeichnen sich aber auch Folgewirkungen jenseits der
unmittelbaren Technologieeinfithrung ab, die die Rechte
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Die Fraktion der SPD und die Sachverstindigen Alvar Freude und
Constanze Kurz haben gegen die Textfassung dieses Kapitels ge-
stimmt und ein Sondervotum abgegeben (sieche Kapitel 5 Sondervo-
ten). Die Fraktionen DIE LINKE. und BUNDNIS 90/DIE GRUNEN
sowie die Sachverstdndige Annette Miihlberg schlieBen sich diesem
Sondervotum an.

Bundesministerium fiir Wirtschaft und Technologie: Das Internetpro-
tokoll der Version 6 (IPv6) — Chancen und Herausforderungen fiir
den Wirtschaftsstandort Deutschland — Abschlussbericht. Juni 2012,
S. 7. Online abrufbar unter: http://www.bmwi.de/BMWi/Redaktion/
PDF/Publikationen/bmwi-internetprotokoll-ipv6,property=pdf,bereich
=bmwi2012,sprache=de,rwb=true.pdf

Vgl. ebd., S. 17.

Ebd.

Boeddinghaus, Wilhelm/Meinel, Christoph/Sack, Harald: Einfiih-
rung von IPv6 in Unternehmensnetzen. Ein Leitfaden. Technische
Berichte Nr. 52 des Hasso-Plattner-Instituts fiir Softwaresystemtech-
nik an der Universitdt Potsdam. 2011, S. 18. Online abrufbar unter:
http://www.hpi.uni-potsdam.de/fileadmin/hpi/source/Technische Be
richte/HPI_52 ipv6_leitfaden.pdf

Protokoll des oOffentlichen Expertengesprachs zum Thema ,,IPv6 —
Sicherheitsaspekte™ der Projektgruppe Zugang, Struktur und Sicher-
heit im Netz der Enquete-Kommission Internet und digitale Gesell-
schaft des Deutschen Bundestages vom 21. Mai 2012, S. 3. Online
abrufbar unter: http://www.bundestag.de/internetenquete/dokumen
tation/Zugang_Struktur und_Sicherheit im_Netz/PGZuStrSi_2012-
05-21_oeffentliches Expertengespraech/PGZuStrSi_2012-05-21 Pro
tokoll.pdf

Vgl. Deutscher IPv6 Rat: Nationaler IPv6-Aktionsplan fiir Deutsch-
land. Potsdam, 14. Mai 2009, S.5. Online abrufbar unter: http:/
www.ipv6council.de/fileadmin/summit09/Aktionsplan.pdf
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http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-05-21_oeffentliches_Expertengespraech/PGZuStrSi_2012-05-21_Stellungnahme_Kuehn.pdf
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von Beteiligten, insbesondere der Nutzerinnen und Nut-
zer, betreffen.

Die Herausforderungen, die sich den unterschiedlichen
Akteuren stellen, werden im Folgenden dargestellt.

2.2.2.2.2.1 IPv6-fahige Hard- und Software

Bedingt durch die IPv4-Adressknappheit sind die ISP ge-
zwungen, ihre Netze auf [IPv6 umzustellen. Fiir ISP ,,ist
die Migration auf IPv6 komplex und kostspielig“.® So
sind Dbeispielsweise Netzwerkkomponenten auszutau-
schen, Software anzupassen und Mitarbeiter zu schulen.
Ein frither und schleichender Umstieg kann sich dabei po-
sitiv auf die Kosten auswirken. So ist beispiclweise bei
der Neuanschaffung von Hard- und Software darauf zu
achten, dass diese IPv6 unterstiitzt.0

Auch Unternehmen und Privatanwender sind gehalten,
bei der Erneuerung ihrer Hardware, zum Beispiel einem
Router, darauf zu achten, dass diese IPv6-fahig ist.%!

Obwohl die Verbreitung von [Pv6 immer weiter zunimmt,
wird die Migration schitzungsweise noch zehn bis
15 Jahre andauern.®2 Da IPv4 und IPv6 nicht miteinander
kompatibel sind, wird es wahrend dieser Zeit zu einem

58 Bundesministerium fiir Wirtschaft und Technologie: Das Internetpro-
tokoll der Version 6 (IPv6) — Chancen und Herausforderungen fiir
den Wirtschaftsstandort Deutschland — Abschlussbericht. Juni 2012,
S. 16. Online abrufbar unter: http://www.bmwi.de/BMWi/Redaktion/
PDF/Publikationen/bmwi-internetprotokoll-ipv6,property=pdf,be
reich=bmwi2012,sprache=de,rwb=true.pdf

% Vgl. Protokoll des offentlichen Expertengesprachs zum Thema
,,IPv6 — Sicherheitsaspekte* der Projektgruppe Zugang, Struktur und
Sicherheit im Netz der Enquete-Kommission Internet und digitale
Gesellschaft des Deutschen Bundestages vom 21. Mai 2012, S. 24.
Online abrufbar unter: http://www.bundestag.de/internetenquete/do
kumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_
2012-05-21_oeffentliches Expertengespraech/PGZuStrSi_2012-05-21
_Protokoll.pdf sowie Turba, Martin: Schriftliche Stellungnahme,
vorgelegt im Rahmen des Offentlichen Expertengesprachs ,,IPv6 —
Sicherheitsaspekte® der Projektgruppe Zugang, Struktur und Sicher-
heit im Netz der Enquete-Kommission Internet und digitale Gesell-
schaft des Deutschen Bundestages vom 21. Mai 2012. S. 2. Online
abrufbar unter: http://www.bundestag.de/internetenquete/dokumen
tation/Zugang_Struktur_und_Sicherheit im_Netz/PGZuStrSi_2012-
05-21 oeffentliches Expertengespraech/PGZuStrSi 2012-05-21
Stellungnahme Turba.pdf

60 Vgl. Protokoll des offentlichen Expertengesprichs zum Thema

,,IPv6 — Sicherheitsaspekte* der Projektgruppe Zugang, Struktur und

Sicherheit im Netz der Enquete-Kommission Internet und digitale

Gesellschaft des Deutschen Bundestages vom 21. Mai 2012, S. 24.

Online abrufbar unter: http://www.bundestag.de/internetenquete/do

kumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_

2012-05-21 oeffentliches_Expertengespraech/PGZuStrSi_2012-05-

21 _Protokoll.pdf

Im Expertengespréich der Projektgruppe zu ,,Ipv6 — Sicherheitsapek-

te* weillt der Experte Bjorn A. Zeeb darauf hin, dass Anwender ak-

tuell nicht wissen, ,,dass sie beim Neukauf eines Routers bereits nach

IPv6 schauen miissten”. Protokoll des oOffentlichen Expertenge-

sprachs zum Thema ,,IPv6 — Sicherheitsaspekte* der Projektgruppe

Zugang, Struktur und Sicherheit im Netz der Enquete-Kommission

Internet und digitale Gesellschaft des Deutschen Bundestages vom

21. Mai 2012, S. 25. Online abrufbar unter: http://www.bundestag.

de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit

im_Netz/PGZuStrSi_2012-05-21_oeffentliches Expertengespraech/

PGZuStrSi_2012-05-21_Protokoll.pdf

62 Vgl. Protokoll des 6ffentlichen Expertengesprachs zum Thema ,,IPv6
— Sicherheitsaspekte* der Projektgruppe Zugang, Struktur und Sicher-
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Parallelbetrieb beider Protokolle kommen. Voraussetzung
fiir diesen so genannten Dual-Stack-Modus ist, dass die
miteinander kommunizierenden Gerite sowohl IPv4 als
auch IPv6 nutzen konnen. Dazu miissen beide Protokolle
auf den Geréten implementiert sein.

Damit das neue Protokoll flaichendeckend eingesetzt wer-
den kann, miissen auch die Router bei den Endkunden
IPv6 unterstiitzen. Nur so kdnnen die Anwender auch
neue Dienste, auf die moglicherweise nur iiber IPv6 zuge-
griffen werden kann, nutzen. Dies bedeutet zum einen,
dass die Hersteller von Netzwerkkomponenten®? in diese
IPv6 integrieren miissen, und zum anderen, dass die Rou-
ter bei den Endkunden entweder ausgetauscht oder mit-
tels Update IPv6-fahig gemacht werden miissen.

2.2.2.2.2.2 Neue Angriffsvektoren

Mit der Einfiihrung von IPv6 werden — vor allem in der
Ubergangsphase — teilweise neue Angriffsvektoren er-
wartet.> Die Angriffsfliche ist allerdings aufgrund der
geringen Verbreitung von IPv6 noch gering. Wie An-
griffsszenarien genau aussehen werden, kann nicht vor-
hergesagt werden. Als Ansatzpunkt fiir kiinftige Angriffe
wird beispielsweise die Mdoglichkeit der Autokonfigura-
tion gesehen.%®

heit im Netz der Enquete-Kommission Internet und digitale Gesell-
schaft des Deutschen Bundestages vom 21. Mai 2012, S. 7, 32. On-
line abrufbar unter: http://www.bundestag.de/internetenquete/do ku-
mentation/Zugang_Struktur und_Sicherheit_im Netz/PGZuStrSi_
2012-05-21_oeffentliches Expertengespraech/PGZuStrSi_2012-05-
21_Protokoll.pdf
Siehe hierzu auch Fulinote 47.
64 Vegl. Fritsche, Wolfgang: Schriftliche Stellungnahme, vorgelegt im
Rahmen des offentlichen Expertengesprachs ,,IPv6 — Sicherheitsas-
pekte* der Projektgruppe Zugang, Struktur und Sicherheit im Netz
der Enquete-Kommission Internet und digitale Gesellschaft des
Deutschen Bundestages vom 21. Mai 2012, S. 1. Online abrufbar
unter: http://www.bundestag.de/internetenquete/dokumentation/Zu
gang_Struktur und_Sicherheit im Netz/PGZuStrSi_2012-05-21_
oeffentliches_Expertengespraech/PGZuStrSi_2012-05-21_Stellung
nahme_Fritsche.pdf
Vgl. hierzu die unterschiedlichen Aussagen der Anhdrpersonen des
Expertengespréchs ,,IPv6 — Sicherheitsaspekte®. Protokoll des 6ffent-
lichen Expertengesprachs zum Thema ,,IPv6 — Sicherheitsaspekte*
der Projektgruppe Zugang, Struktur und Sicherheit im Netz der En-
quete-Kommission Internet und digitale Gesellschaft des Deutschen
Bundestages vom 21. Mai 2012, S. 11, 15, 16. Online abrufbar unter:
http://www.bundestag.de/internetenquete/dokumentation/Zugang
Struktur_und_Sicherheit_im Netz/PGZuStrSi_2012-05-21 oeffent
liches_Expertengespraecch/PGZuStrSi_2012-05-21_Protokoll.pdf so-
wie Weber, Christoph: Schriftliche Stellungnahme, vorgelegt im
Rahmen des offentlichen Expertengesprachs ,,IPv6 — Sicherheitsas-
pekte* der Projektgruppe Zugang, Struktur und Sicherheit im Netz
der Enquete-Kommission Internet und digitale Gesellschaft des
Deutschen Bundestages vom 21. Mai 2012. S. 4. Online abrufbar
unter: http://www.bundestag.de/internetenquete/dokumentation/Zu
gang_ Struktur und_Sicherheit im Netz/PGZuStrSi_2012-05-21_
oeffentliches_Expertengespraech/PGZuStrSi_2012-05-21_Stellung
nahme Weber.pdf. Siehe zudem die Ausfithrungen in: Bundesminis-
terium fiir Wirtschaft und Technologie: Das Internetprotokoll der
Version 6 (IPv6) — Chancen und Herausforderungen fiir den Wirt-
schaftsstandort Deutschland — Abschlussbericht. Juni 2012, S. 15.
Online abrufbar unter: http://www.bmwi.de/BMWi/Redaktion/PDF/
Publikationen/bmwi-internetprotokoll-ipv6,property=pdf,bereich=
bmwi2012,sprache=de,rwb=true.pdf
66 Vgl. Bundesministerium fiir Wirtschaft und Technologie: Das Inter-
netprotokoll der Version 6 (IPv6) — Chancen und Herausforderungen
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http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-05-21_oeffentliches_Expertengespraech/PGZuStrSi_2012-05-21_Protokoll.pdf
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-05-21_oeffentliches_Expertengespraech/PGZuStrSi_2012-05-21_Stellungnahme_Weber.pdf
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-05-21_oeffentliches_Expertengespraech/PGZuStrSi_2012-05-21_Stellungnahme_Weber.pdf
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-05-21_oeffentliches_Expertengespraech/PGZuStrSi_2012-05-21_Stellungnahme_Weber.pdf
http://www.bmwi.de/BMWi/Redaktion/PDF/Publikationen/bmwi-internetprotokoll-ipv6,property=pdf,bereich=bmwi2012,sprache=de,rwb=true.pdf
http://www.bmwi.de/BMWi/Redaktion/PDF/Publikationen/bmwi-internetprotokoll-ipv6,property=pdf,bereich=bmwi2012,sprache=de,rwb=true.pdf
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-05-21_oeffentliches_Expertengespraech/PGZuStrSi_2012-05-21_Protokoll.pdf

Drucksache 17/12541

—16—

Deutscher Bundestag — 17. Wahlperiode

Eine wesentliche Auswirkung auf die Sicherheit wird im
Wegfall des NAT-Verfahrens®” gesehen.®® Mit NAT geht
der positive Nebeneffekt einher, dass eine IP-Adresse
nicht mehr eindeutig zugeordnet werden kann. Der Rech-
ner hinter dem Router kann nicht ohne Weiteres identifi-
ziert werden. Da mit IPv6 jedoch ausreichend viele Ad-
ressen zur Verfiigung stehen, ist die Ubersetzung von
privaten in eine offentliche IP-Adresse nicht mehr not-
wendig. Jedes Gerdt kann nun eine eigene IP-Adresse er-
halten und dadurch direkt adressiert werden. Fiir Dienste
wie Voice over IP (VoIP) kann dies durchaus sinnvoll
sein, birgt jedoch auch ein gewisses Sicherheitsrisiko.

Ebenso ist es ohne NAT fiir Server-Betreiber einfacher
moglich festzustellen, von wie vielen Endgerdten inner-
halb eines Haushalts oder Unternehmens Zugriffe kom-
men, da ohne NAT alle einzelne IP-Adressen haben. Da-
her kann es wiinschenswert sein, dennoch NAT (NAT66)
einzusetzen.

2.2.2.2.2.3 Sicherheitsanforderung an Endgerite

So wurde im Expertengespriach zum Thema ,,IPv6 — Si-
cherheitsaspekte* erklért, dass es ,,ohne NAT [...] mog-
lich sein [werde], Pakete direkt an Endrechner zu trans-
portieren, sofern keine Filterung durch andere
Sicherheitsmechanismen erfolge. Damit steige der An-
spruch an die Endanwender bzw. an die Anbieter von
Produkten fiir Endanwender, iiber eine sichere Basiskon-
figuration zu verfiigen, die verhindere, dass Pakete aus
dem Internet direkt an Endgerite weitergeleitet wer-
den.“69 Kiinftig muss der Schutz verstirkt auf den
Endgerdten der Anwenderinnen und Anwender statt-
finden. In diesem Zusammenhang wird auch diskutiert,
ob Router eine integrierte Firewall beinhalten sollten.”0
Dies ist fiir stationdr verwendete Rechner sicherlich ein
relevanter Aspekt, jedoch darf dabei nicht vergessen wer-
den, dass viele Anwender ihre Gerite zunehmend mobil
nutzen. Sofern ein Anwender mit seinem Notebook in ein
anderes Netz wechselt, muss dieses in der Lage sein, sich
selbst zu schiitzen.”' Es kann davon ausgegangen werden,
dass es den ,,normalen Nutzer Uiberfordert, eine sicher-

fir den Wirtschaftsstandort Deutschland — Abschlussbericht. Juni
2012, S. 15. Online abrufbar unter: http://www.bmwi.de/BMWi/Re
daktion/PDF/Publikationen/bmwi-internetprotokoll-ipv6,property=
pdf,bereich=bmwi2012,sprache=de,rwb=true.pdf

67 Siehe hierzu auch Kapitel 1/2.2.2.1.6.

68 Vgl. Protokoll des offentlichen Expertengesprichs zum Thema
,,IPv6 — Sicherheitsaspekte® der Projektgruppe Zugang, Struktur und
Sicherheit im Netz der Enquete-Kommission Internet und digitale Ge-
sellschaft des Deutschen Bundestages vom 21. Mai 2012, S. 15. On-
line abrufbar unter: http://www.bundestag.de/internetenquete/doku
mentation/Zugang_Struktur _und_Sicherheit im_Netz/PGZuStrSi_
2012-05-21 oeffentliches_Expertengespraech/PGZuStrSi_2012-05-
21 _Protokoll.pdf

% Ebd.

0 Vgl. ebd., S. 22.

71 Vgl. Weber, Christoph: Schriftliche Stellungnahme, vorgelegt im
Rahmen des o6ffentlichen Expertengespréchs ,,IPv6 — Sicherheitsas-
pekte der Projektgruppe Zugang, Struktur und Sicherheit im Netz
der Enquete-Kommission Internet und digitale Gesellschaft des
Deutschen Bundestages vom 21. Mai 2012, S. 2. Online abrufbar
unter: http://www.bundestag.de/internetenquete/dokumentation/Zu
gang_Struktur und_Sicherheit_im_Netz/PGZuStrSi_2012-05-21

S

heitstechnische Konfiguration seiner Endgerite eigenver-
antwortlich vorzunehmen. Folglich ,,muss die sichere
Konfiguration der normale Betriebszustand sein, auf den
sich der Benutzer beim typischen Einsatz verlassen kann
(security by default).“72 Gleichwohl muss es technisch
versierten Anwendern moglich sein, diese Einstellun-
gen ihren Bediirfnissen entsprechend zu veréndern.

2.2.2.2.2.4 Statische und dynamische
Adressvergabe

Die Vergabe einer IP-Adresse durch einen ISP kann auf
zwei Arten erfolgen: statisch oder dynamisch.

Erfolgt die Zuweisung einer IP-Adresse statisch, so wird
diese dauerhaft zugewiesen. Eine statische Vergabe
kommt vor allem im Geschiftsbereich zum Einsatz, da
zum Beispiel fiir das Betreiben eines eigenen Webservers
eine feste [P-Adresse bendtigt wird. Auch innerhalb eines
Unternehmensnetzwerks erhalten beispielsweise Drucker
eine statische IP. Im Endkundenbereich sind statische Ad-
ressen fiir Dienste wie Voice over IP (VoIP) oder Internet
Protocol Television (IPTV) relevant.

Bei einer dynamischen IP-Adressvergabe wird die Ad-
resse nur fiir einen begrenzten Zeitraum vergeben. Nach
einer festgelegten Zeitspanne, zum Beispiel 24 Stunden,
erfolgt eine automatische Trennung. Sollte eine weitere
Internetnutzung gewiinscht sein, erhdlt der Kunde vom
ISP eine neue Adresse zugewiesen. Unter [Pv4 ist die dy-
namische Vergabe von IP-Adressen aufgrund der Adress-
knappheit notwendig. Da sich mit [Pv6 der Adressraum
jedoch um ein Vielfaches vergrofert, ist dies nun nicht
mehr zwingend.

Unter [Pv6 wird dem Endkunden im Regelfall keine kom-
plette IP-Adresse zugewiesen, sondern lediglich der erste
Teil, das so genannte Global-Routing-Préfix.”> Auch hier
kann — wie unter IPv4 — entweder eine dynamische oder
eine statische Vergabe erfolgen.

Sollte unter IPv6 kiinftig eine statische Vergabe erfolgen,
kann dies aus Datenschutzsicht kritisch gesehen werden.
Durch eine statische Zuweisung der IP-Adresse, ,,stiege
das Risiko, dass Diensteanbietern die Person hinter der
IP-Adresse bekannt wird. Sie konnte dann bei jedem Be-
such einer Webseite wiedererkannt werden, auch wenn
sie sich dort nicht namentlich anmeldet. Dies wére das
Ende jedweder Anonymitit im Internet — im Ergebnis
eine kleine Vorratsdatenspeicherung durch die Hintertiir,
weil die IP-Adresse dann als Bestandsdatum dauerhaft
gespeichert wiirde.“7 Eine statische Vergabe z6ge rechtli-

oeffentliches Expertengespracch/PGZuStrSi_2012-05-21_Stellung
nahme Weber.pdf
72 Bundesministerium fiir Wirtschaft und Technologie: Das Internetpro-
tokoll der Version 6 (IPv6) — Chancen und Herausforderungen fiir
den Wirtschaftsstandort Deutschland — Abschlussbericht. Juni 2012,
S. 15. Online abrufbar unter: http://www.bmwi.de/BMWi/Redaktion/
PDF/Publikationen/bmwi-internetprotokoll-ipv6,property=pdf,bereich
=bmwi2012,sprache=de,rwb=true.pdf
Sieche zum Aufbau von IPv6-Adressen Kapitel 1/2.2.2.1.5.
74 Kiihn, Ulrich: Schriftliche Stellungnahme, vorgelegt im Rahmen des
offentlichen Expertengespréchs ,,IPv6 — Sicherheitsaspekte® der Pro-
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che Konsequenzen nach sich, da die IP-Adresse damit
zum Bestandsdatum wiirde.”

Ob die Zuweisung der IP-Adresse in Zukunft statisch
oder dynamisch erfolgt, ist vom jeweiligen Anwendungs-
szenario abhingig zu machen.”® Bei Diensten wie VoIP
oder IPTV ist eine statische Vergabe durchaus wiin-
schenswert, da eine mit der dynamischen Zuweisung ein-
hergehende Zwangsunterbrechung zu Problemen fiithren
kann (Unterbrechung eines Telefonats, moglicherweise
eines Notrufs; Unterbrechung eines TV-Streams).

Beispiel fiir eine am Markt mogliche Losung zur
Einfiihrung von IPv6

Auf dem Symposium ,Internetprotokoll Version 6
(IPv6) — Wo bleibt der Datenschutz? des Bundesbeauf-
tragten fiir den Datenschutz und die Informationsfreiheit
am 22. November 2011 stellte der Referent ein grofen
deutsches Telekommunikationsunternehmen das von
diesem geplante Vorgehen hinsichtlich der Einfithrung
von IPv6 vor.7’ So sollen die Kunden des Unternehmens
aus ,,einem sehr groen regionalen Pool an IPv6-Prifi-
xen einen eigenen kleinen Pool” mit ,,256 individuellen
Prifixen® erhalten.’® Technisch bedeutet dies, dass dem
Anwender kein komplettes 64-Bit-Prifix zugewiesen
wird, sondern in diesem Fall ein 56 Bit umfassendes
Prifix (Global-Routing-Prifix). Die restlichen 8 Bit
(Subnet Identifier) stehen den Nutzern zur Verfiigung,
um eigene Subnetze zu bilden. Der von dem Telekom-
munikationsunternechmen ausgelieferte Router soll den

jektgruppe Zugang, Struktur und Sicherheit im Netz der Enquete-
Kommission Internet und digitale Gesellschaft des Deutschen Bun-
destages vom 21. Mai 2012, S.3. Online abrufbar unter: http:/
www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur
und_Sicherheit im_Netz/PGZuStrSi_2012-05-21_oeffentliches Exper
tengespraech/PGZuStrSi_2012-05-21_Stellungnahme Kuehn.pdf
Vgl. MMR-Aktuell: BVerfG: Bestanddatenauskunft mit GG verein-
bar, 329884. Ausgabe 6/2012 vom 27. Mérz 2012. Online abrufbar
unter:  http://beck-online.beck.de/Default.aspx?vpath=bibdata/zeits/
MMRAktuell/2012/Y-300.Z-MMRAktuell.B-2012.H-06.htm
76 Vgl. Kiihn, Ulrich: Schriftliche Stellungnahme, vorgelegt im Rah-
men des 6ffentlichen Expertengesprachs ,,IPv6 — Sicherheitsaspekte*
der Projektgruppe Zugang, Struktur und Sicherheit im Netz der
Enquete-Kommission Internet und digitale Gesellschaft des Deut-
schen Bundestages vom 21. Mai 2012. S. 3. Online abrufbar unter:
http://www.bundestag.de/internetenquete/dokumentation/Zugang_
Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-05-21_oeffentli
ches_Expertengespraech/PGZuStrSi_2012-05-21_Stellungnahme
Kuehn.pdf
Vgl. hierzu die Ausfithrungen von Jan Lichtenberg, Deutsche Tele-
kom, in: Schaar, Peter — Der Bundesbeauftragte fiir den Datenschutz
und die Informationsfreiheit (Hrsg.): Internetprotokoll Version 6
(IPv6). Wo bleibt der Datenschutz? Tagungsband zum Symposium
des Bundesbeauftragten fiir den Datenschutz und die Informations-
freiheit am 22. November 2011 in Berlin. November 2011 S. 29 ff.
Online abrufbar unter: http://www.bfdi.bund.de/SharedDocs/Publika
tionen/Infobroschueren/TagungsbandSymposiumIPv6.pdf? _ blob=
publicationFile
8 Ebd., S. 36.
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Subnet Identifier regelméBig neu erzeugen, das heift
aus dem Pool der 256 Subnetze auswéhlen.” Zusitzlich
soll es den Nutzern durch einen so genannten Privacy
Button moglich sein, ein , komplett neues [56-Bit-] Pra-
fix zugewiesen [zu] bekommen®.80 Diese Neuzuweisung
konnen die Anwender entweder manuell auslosen oder
automatisiert, zum Beispiel alle 24 Stunden immer um 1
Uhr nachts, durchfiihren lassen. Kunden soll damit die
Maglichkeit eingerdumt werden, das von ihnen ge-
wiinschte Datenschutzniveau selbst festlegen zu kon-
nen.?! Von einer vom Provider durchgefiihrten Zwang-
strennung, wie sie bei IPv4 {iblich ist, will das
Unternehmen Abstand nehmen. Dies liegt zum einen an
den zukiinftigen All-IP-Anschliissen unter IPv682:
Wiirde man hier eine Zwangstrennung der Datenleitung
vornehmen, wiirden auch Telefongesprache — schlimms-
tenfalls ein Notruf — unterbrochen. Zum anderen fiihre
eine Neuzuweisung der IP-Adresse auch zur Unterbre-
chung von Diensten wie IPTV oder VoIP.$3

Vor dem Hintergrund, dass die IP-Adresse nicht zwangs-
weise dynamisch neu zugewiesen wird, sondern den ak-
tiven Eingriff der Nutzer erfordert, kann kritisiert wer-
den, dass der Subnet Identifier mit 8 Bit zu kurz gewihlt
ist.8* In diesem Fall stehen nur 256 Moglichkeiten zur
Verfiigung, mit denen der Global-Routing-Préfix er-
ginzt werden kann. Bleibt der Global-Routing-Préfix
nimlich iiber einen ldngeren Zeitraum konstant, so be-
steht — wie bei einer statischen Adressvergabe — die
Moglichkeit, die IP einem Anschluss eindeutig zuzuord-
nen. Wird der Global-Routing-Prifix jedoch regelmiBig
neu vergeben, besteht dieses Risiko nicht. Von Seiten
des Unternehmens wird eingerdumt, dass es sich bei der
geplanten Vorgehensweise um eine zum jetzigen Zeit-
punkt realisierbare Losung handelt, die sich in den
néchsten Jahren weiterentwickeln und verdndern kann.3

7 Vegl. ebd.
80 Ebd., S. 36 f.
81 Vegl. ebd., S. 37.
82 All-IP-Anschluss bedeutet, der Kunde erhilt nur noch eine Leitung
fiir Telefonie und Datentransfer. Die Telefonie erfolgt iber VoIP. Vgl.
Schaar, Peter — Der Bundesbeauftragte fiir den Datenschutz und die
Informationsfreiheit (Hrsg.): Internetprotokoll Version 6 (IPv6). Wo
bleibt der Datenschutz? Tagungsband zum Symposium des Bundes-
beauftragten fiir den Datenschutz und die Informationsfreiheit am
22. November 2011 in Berlin. November 2011, S. 33 f. Online abruf-
bar unter: http://www.bfdi.bund.de/SharedDocs/Publikationen/Infobro
schueren/TagungsbandSymposiumIPv6.pdf? _blob=publicationFile
Vgl. Protokoll des offentlichen Expertengesprichs zum Thema
,,IPv6 — Sicherheitsaspekte® der Enquete-Kommission Internet und digi-
tale Gesellschaft des Deutschen Bundestages vom 21. Mai 2012, S. 16.
Online abrufbar unter: http://www.bundestag.de/internetenquete/do
kumentation/Zugang_Struktur und_Sicherheit im Netz/PGZuStrSi_
2012-05-21_oeffentliches_Expertengespraech/PGZuStrSi_2012-05-21
_Protokoll.pdf
84 Vgl. Schaar, Peter — Der Bundesbeauftragte fiir den Datenschutz und
die Informationsfreiheit (Hrsg.): Internetprotokoll Version 6 (IPv6).
Wo bleibt der Datenschutz? Tagungsband zum Symposium des Bun-
desbeauftragten fiir den Datenschutz und die Informationsfreiheit am
22. November 2011 in Berlin. November 2011, S. 53 f., 61. Online
abrufbar unter: http://www.bfdi.bund.de/SharedDocs/Publikationen/
Infobroschueren/TagungsbandSymposiumIPv6.pdf? _blob=publica
tionFile
85 Vgl. ebd., S. 50.
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http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-05-21_oeffentliches_Expertengespraech/PGZuStrSi_2012-05-21_Stellungnahme_Kuehn.pdf
http://www.bfdi.bund.de/SharedDocs/Publikationen/Infobroschueren/TagungsbandSymposiumIPv6.pdf?__blob=publicationFile
http://www.bfdi.bund.de/SharedDocs/Publikationen/Infobroschueren/TagungsbandSymposiumIPv6.pdf?__blob=publicationFile
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-05-21_oeffentliches_Expertengespraech/PGZuStrSi_2012-05-21_Stellungnahme_Kuehn.pdf
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-05-21_oeffentliches_Expertengespraech/PGZuStrSi_2012-05-21_Stellungnahme_Kuehn.pdf
http://beck-online.beck.de/Default.aspx?vpath=bibdata/zeits/MMRAktuell/2012/Y-300.Z-MMRAktuell.B-2012.H-06.htm
http://beck-online.beck.de/Default.aspx?vpath=bibdata/zeits/MMRAktuell/2012/Y-300.Z-MMRAktuell.B-2012.H-06.htm
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-05-21_oeffentliches_Expertengespraech/PGZuStrSi_2012-05-21_Protokoll.pdf
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-05-21_oeffentliches_Expertengespraech/PGZuStrSi_2012-05-21_Protokoll.pdf
http://www.bfdi.bund.de/SharedDocs/Publikationen/Infobroschueren/TagungsbandSymposiumIPv6.pdf?__blob=publicationFile
http://www.bfdi.bund.de/SharedDocs/Publikationen/Infobroschueren/TagungsbandSymposiumIPv6.pdf?__blob=publicationFile
http://www.bfdi.bund.de/SharedDocs/Publikationen/Infobroschueren/TagungsbandSymposiumIPv6.pdf?__blob=publicationFile
http://www.bfdi.bund.de/SharedDocs/Publikationen/Infobroschueren/TagungsbandSymposiumIPv6.pdf?__blob=publicationFile
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Die 33. Internationale Konferenz der Beauftragten fiir
den Datenschutz und fiir die Privatsphire empfiehlt eine
standardméBig dynamische Préfixvergabe.8¢ Dennoch
muss dem Endkunden auch die Moglichkeit eingerdumt
werden, auf Wunsch eine statische Adresse zu erhalten.

In den vom Bundesbeauftragten fiir den Datenschutz und
die Informationsfreiheit (BfDI), Peter Schaar, und dem
Deutschen IPv6-Rat verdffentlichten Leitlinien ,,/Pv6
und Datenschutz ““ heilit es dazu: ,,Fir den Benutzer muss
je nach Notwendigkeit die Moglichkeit bestehen, sowohl
mit statisch vergebenen IPv6 Adressen, d. h. dauerhaft
identifizierbar, Transaktionen im Internet durchzufiihren,
als auch (teil-)anonymisiert und damit nicht (einfach) zu-
riickverfolgbar, z. B. vermittels von dynamisch vergebe-
nen Anteilen im IPv6 Adresspréfix oder vermittels dyna-
mischer neu vergebener Préfixe auf Kundenwunsch z. B.
per Knopfdruck, sein. Die jeweilige Entscheidung da-
riiber soll/muss beim Benutzer liegen. 87

2.2.2.2.2.5Privacy Extensions

Ein weiterer aus Datenschutzsicht zu betrachtender As-
pekt geht mit der Generierung des Interface Identifiers
einher. Dieser dritte Teil einer IPv6-Adresse dient der ein-
deutigen Identifizierung eines Endgerits innerhalb eines
Netzwerks. Die Bildung des Interface Identifiers kann
entweder auf Basis der weltweit einmaligen MAC-
Adresse des Endgerites®® oder auf Basis regelméfig neu
erzeugter Zufallszahlen mittels Privacy Extensions erfol-
gen.%?

»Die ,Privacy Extension‘ verhindern wirksam eine ein-
deutige Identifikation eines bestimmten Endgerdtes an-
hand seiner IPv6-Adresse.“% Bei deaktivierten Privacy
Extensions ist jedoch durch Mobile IPv6°! ein Tracking
der Nutzer iiber Netzwerkgrenzen hinweg moglich. Tra-
cking kann jedoch auch iiber den Einsatz so genannter
Cookies erfolgen. Durch die européische Richtlinie (2009/
136/EG)?2, so genannte Cookie-Richtlinie??, konnte das

8 Vgl. 33. Internationale Konferenz der Beauftragten fiir den Daten-
schutz und fiir die Privatsphére: EntschlieBung — Die Verwendung
eindeutiger Kennungen bei der Nutzung von Internet Protokoll Versi-
on 6 (IPv6), 1. November 2011, S. 2. Online abrufbar unter: http:/
www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssamm
lung/IntDSK/20111InternetIPv6.pdf? __ blob=publicationFile

87 Deutscher IPv6 Rat: Leitlinien IPv6 und Datenschutz. 16. Mirz
2012. Online abrufbar unter: http://www.ipv6council.de/documents/
leitlinien_ipv6_und_datenschutz/

88 Siehe FuB3note 29.

89 Siehe FuBnote 30.

9% Déring, Gert: Schriftliche Stellungnahme, vorgelegt im Rahmen des

offentlichen Expertengesprachs zum Thema ,,IPv6 — Sicherheits-

aspekte der Projektgruppe Zugang, Struktur und Sicherheit im Netz
der Enquete-Kommission Internet und digitale Gesellschaft des

Deutschen Bundestages vom 21. Mai 2012, S. 1. Online abrufbar

unter: http://www.bundestag.de/internetenquete/dokumentation/Zugang

_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-05-21_oeffentli

ches Expertengespraech/PGZuStrSi_2012-05-21_Stellungnahme Doe

ring.pdf

Siehe Kapitel 1/2.2.2.1.6.

92 Richtlinie 2009/136/EG des Europédischen Parlaments und des Rates
vom 25. November 2009 zur Anderung der Richtlinie 2002/22/EG
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Cookie-Tracking jedoch unwichtiger werden, wodurch
das Interesse an IPv6-Tracking steigen konnte.%*

Um die Privatsphdre der Nutzerinnen und Nutzer zu
schiitzen, wird daher im Sinn des Privacy by Design eine
Implementierung der Privacy Extensions in Betriebssys-
temen und auf mobilen Endgerdten gefordert.”> Zudem
sollten diese standardmifig aktiviert werden (Privacy by
Default).% Es sind bereits Betriebssysteme sowie Mobil-
gerite verfiigbar, auf denen die Privacy Extensions ge-
nutzt werden kénnen.

In dem von der Projektgruppe durchgefiihren Expertenge-
sprach ,,IPv6 — Sicherheitsaspekte* haben sich mehrere
Anhorpersonen dafiir ausgesprochen, dass fiir den Endan-
wender eine einfache Moglichkeit, beispielsweise ein
leicht zugénglicher und intuitiv bedienbarer Button, vor-
handen sein sollte, um zwischen ein- und ausgeschalteten
Privacy Extensions wechseln zu kénnen.®’

2.2.2.2.2.6 Sensibilisierung der Nutzerinnen
und Nutzer

Mit der Einfiihrung von IPv6 ergeben sich technische
Neuerungen. Diese bieten Vorteile, bringen aber — wie
dargestellt — auch einige sicherheits- und datenschutzrele-
vante Herausforderungen mit sich.

iiber den Universaldienst und Nutzerrechte bei elektronischen Kom-
munikationsnetzen und -diensten, der Richtlinie 2002/58/EG iiber
die Verarbeitung personenbezogener Daten und den Schutz der Pri-
vatsphére in der elektronischen Kommunikation und der Verordnung
(EG) Nr. 2006/2004 iiber die Zusammenarbeit im Verbraucherschutz.
Text von Bedeutung fiir den EWR. ABI. L 337 vom 18. Dezember
2009, S. 11-36. Online abrufbar unter: http:/eur-lex.europa.ecu/LexU
riServ/LexUriServ.do?uri=0J:L:2009:337:0011:0036:De:PDF

Die Cookie-Richtlinie besagt, dass Cookies nur noch mit ausdriickli-
cher Genehmigung des Nutzers (Opt-In-Verfahren) zum Einsatz
kommen diirfen.

94 Vgl. Schaar, Peter — Der Bundesbeauftragte fiir den Datenschutz und
die Informationsfreiheit (Hrsg.): Internetprotokoll Version 6 (IPv6).
Wo bleibt der Datenschutz? Tagungsband zum Symposium des Bun-
desbeauftragten fiir den Datenschutz und die Informationsfreiheit am
22. November 2011 in Berlin. November 2011, S. 33. Online abruf-
bar unter: http://www.bfdi.bund.de/SharedDocs/Publikationen/In-
fobroschueren/TagungsbandSymposiumIPv6.pdf?  blob=publication-
File

Vgl. beispielsweise Kiihn, Ulrich: Schriftliche Stellungnahme, vor-
gelegt im Rahmen des offentlichen Expertengesprichs ,,IPv6 — Si-
cherheitsaspekte* der Projektgruppe Zugang, Struktur und Sicherheit
im Netz der Enquete-Kommission Internet und digitale Gesellschaft
des Deutschen Bundestages vom 21. Mai 2012, S. 4. Online abrufbar
unter: http://www.bundestag.de/internetenquete/dokumentation/Zu
gang_Struktur_und_Sicherheit im_Netz/PGZuStrSi_2012-05-21
oeffentliches Expertengespraech/PGZuStrSi 2012-05-21_Stellung
nahme_Kuehn.pdf

% Vgl. 33. Internationale Konferenz der Beauftragten fiir den Daten-
schutz und fiir die Privatsphére: EntschlieBung — Die Verwendung
eindeutiger Kennungen bei der Nutzung von Internet Protokoll Versi-
on 6 (IPv6), 1. November 2011, S. 2. Online abrufbar unter: http:/
www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssamm
lung/IntDSK/2011InternetIPv6.pdf? blob=publicationFile

Vgl. Protokoll des offentlichen Expertengesprachs zum Thema
,,IPv6 — Sicherheitsaspekte* der Projektgruppe Zugang, Struktur und
Sicherheit im Netz der Enquete-Kommission Internet und digitale Ge-
sellschaft des Deutschen Bundestages vom 21. Mai 2012. S. 12, 16.
Online abrufbar unter: http://www.bundestag.de/internetenquete/do
kumentation/Zugang_Struktur und_Sicherheit_im_Netz/PGZuStrSi_
2012-05-21_oeffentliches Expertengespraecch/PGZuStrSi_2012-05-21
Protokoll.pdf

9

@

9

P

9

3


http://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssammlung/IntDSK/2011InternetIPv6.pdf?__blob=publicationFile
http://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssammlung/IntDSK/2011InternetIPv6.pdf?__blob=publicationFile
http://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssammlung/IntDSK/2011InternetIPv6.pdf?__blob=publicationFile
http://www.ipv6council.de/documents/leitlinien_ipv6_und_datenschutz/
http://www.ipv6council.de/documents/leitlinien_ipv6_und_datenschutz/
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-05-21_oeffentliches_Expertengespraech/PGZuStrSi_2012-05-21_Stellungnahme_Doering.pdf
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-05-21_oeffentliches_Expertengespraech/PGZuStrSi_2012-05-21_Stellungnahme_Doering.pdf
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2009:337:0011:0036:De:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2009:337:0011:0036:De:PDF
http://www.bfdi.bund.de/SharedDocs/Publikationen/Infobroschueren/TagungsbandSymposiumIPv6.pdf?__blob=publicationFile
http://www.bfdi.bund.de/SharedDocs/Publikationen/Infobroschueren/TagungsbandSymposiumIPv6.pdf?__blob=publicationFile
http://www.bfdi.bund.de/SharedDocs/Publikationen/Infobroschueren/TagungsbandSymposiumIPv6.pdf?__blob=publicationFile
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-05-21_oeffentliches_Expertengespraech/PGZuStrSi_2012-05-21_Stellungnahme_Kuehn.pdf
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-05-21_oeffentliches_Expertengespraech/PGZuStrSi_2012-05-21_Stellungnahme_Kuehn.pdf
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http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-05-21_oeffentliches_Expertengespraech/PGZuStrSi_2012-05-21_Protokoll.pdf
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Vor diesem Hintergrund wird der Sensibilisierung und
Aufkldrung der Nutzerinnen und Nutzer eine besondere
Rolle zuteil %8

Der Bundesbeauftragte fiir den Datenschutz und die In-
formationsfreiheit (BfDI), Peter Schaar, spricht sich dafiir
aus, dass zunidchst der Selbstregulierung vor einer zu
frithzeitigen Reglementierung der Vorzug zu geben ist.
Fiir ihn stehen datenschutzfreundliche Grundeinstellun-
gen sowie die Aufklarung der Nutzerinnen und Nutzer im
Mittelpunkt. So erklért er: ,,Lassen Sie mich noch einen
Schlenker machen zum Thema ,,rechtlicher Rahmen®.
Wir als Datenschiitzer sind ja bekannt dafiir, dass wir im-
mer wieder nach neuen Gesetzen rufen. Hier wiirde ich
mal sagen, tun wir das so nicht. Wir setzen darauf, dass
wir liber entsprechende Mechanismen, vielleicht auch die
Selbstregulierung, datenschutzfreundliche Standards um-
setzen werden. Wenn das nicht klappt, dann muss man
natiirlich iiberlegen, auch im Einzelfall, ob es ausreichend
ist, auf Selbstregulierungsmechanismen zu setzen. Ent-
scheidend ist fiir mich, dass fiir den Betroffenen, der als
Nutzer, als Kunde Internetdienste in Anspruch nimmt, zu-
néchst einmal eine datenschutzfreundliche Einstellung
présentiert wird, die ein Tracking und Tracing eben nicht
standardméBig ermoglicht und zweitens, dass das ganze
System fiir ihn transparent ist. D. h., wenn er sich fiir ein
bestimmtes Modell entscheidet, dass er auch weil}, wel-
che Konsequenzen das hat. Wenn er im vollen Bewusst-
sein, dass es da vielleicht auch Datenschutzrisiken gibt,
sich entscheidet, diese Risiken in Kauf zu nehmen, weil
es Vorteile gibt, auf die er nicht verzichten mochte, dann
denke ich, werden wir ihn nicht bevormunden wollen.
Aber Transparenz und Privacy by Design/Default, das ist,
glaube ich der Schlachtruf dieser Revolution.“?

3 Zugang zum Internet: Wettbewerb
und Breitbandverfiigbarkeit

Ein leistungsfahiger Zugang zum Internet ist heute in vie-
len Lebensbereichen eine wesentliche Voraussetzung fiir
eine gleichberechtigte Teilhabe an den gesellschaftlichen

9% Vgl. Zeeb, Bjorn A.: Schriftliche Stellungnahme, vorgelegt im Rah-
men des 6ffentlichen Expertengesprichs ,,IPv6 — Sicherheitsaspekte*
der Projektgruppe Zugang, Struktur und Sicherheit im Netz der En-
quete-Kommission Internet und digitale Gesellschaft des Deutschen
Bundestages vom 21. Mai 2012, S. 2. Online abrufbar unter: http://
www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur
_und_Sicherheit im_Netz/PGZuStrSi_2012-05-21 oeffentliches Ex
pertengespraech/PGZuStrSi_2012-05-21_Stellungnahme_Zeeb.pdf
sowie Protokoll des oOffentlichen Expertengesprichs zum Thema
,,IPv6 — Sicherheitsaspekte der Projektgruppe Zugang, Struktur und
Sicherheit im Netz der Enquete-Kommission Internet und digitale
Gesellschaft des Deutschen Bundestages vom 21. Mai 2012, S. 12, 26.
Online abrufbar unter: http://www.bundestag.de/internetenquete/
dokumentation/Zugang_Struktur und_Sicherheit_im_Netz/PGZuStr
Si_2012-05-21_oeffentliches_Expertengespraech/PGZuStrSi_2012-
05-21_Protokoll.pdf

99 Vgl. Schaar, Peter — Der Bundesbeauftragte fiir den Datenschutz und
die Informationsfreiheit (Hrsg.): Internetprotokoll Version 6 (IPv6).
Wo bleibt der Datenschutz? Tagungsband zum Symposium des Bun-
desbeauftragten fiir den Datenschutz und die Informationsfreiheit am
22. November 2011 in Berlin. November 2011, S. 12. Online abruf-
bar unter: http://www.bfdi.bund.de/SharedDocs/Publikationen/Infobro
schueren/TagungsbandSymposiumIPv6.pdf? _blob=publicationFile

und wirtschaftlichen Moglichkeiten, die das Internet
schafft. Dies gilt gleichermafen fiir den privaten Bereich
und die Rolle als Verbraucher als auch fiir jedwede Form
gewerblicher Tétigkeit — ob nun als GrofBunternehmen,
kleines oder mittelstdndisches Unternehmen oder Freibe-
rufler. Die flichendeckende Verfiigbarkeit einer Breit-
bandgrundversorgung hat deshalb auch zu Recht hohe
politische Prioritit, um gleichwertige Lebensverhéltnisse
zu sichern und eine digitale Spaltung der Gesellschaft zu
verhindern.

Neben der Verfiigbarkeit eines Breitbandanschlusses
spielen fiir Kundinnen und Kunden aber auch der Preis
und eine einfache Handhabung eine wichtige Rolle. Zu-
dem ist der Nutzen eines Internetzugangs ohne interes-
sante und vielfdltige Dienste gering. Die Schaffung von
vielféltigen und nachfrageorientierten Angeboten kann
am besten durch einen funktionierenden Wettbewerb in
den Mirkten fiir diese Dienste gewédhrleistet werden. Die
Frage der Verfiigbarkeit ist daher untrennbar mit der
Frage nach einem funktionsfdhigen Wettbewerb im Tele-
kommunikationsmarkt verbunden.

Um Deutschland als Dienstleistungsgesellschaft infra-
strukturell fit zu machen, braucht es schnelles Handeln.
Fiir die wirtschaftliche Entwicklung ist der Breitbandaus-
bau elementar, denn die Breitbandkommunikation trigt in
hochentwickelten Landern bis zu einem Drittel des Pro-
duktivitdtswachstums bei.!% Schnelles Breitband flachen-
deckend konnte allein durch den Ausbau der Netzwerkin-
frastruktur im Zehnjahreszeitraum 2010 bis 2020 zu
einem direkten Anstieg des Bruttoinlandsprodukts (BIP)
von 33,4 Mrd. Euro fithren. Durch die mit dem Netz-
werkausbau verbundenen Effekte auf die deutsche
Wirtschaft wird zudem von einem mittelbaren Anstieg
des BIP von weiteren 137,5 Mrd. Euro ausgegangen.
Insgesamt wird die Auswirkung auf das BIP auf
170,9 Mrd. Euro geschétzt. Auch auf die Beschéftigung
wirkt sich der Breitbandausbau positiv aus. Es wird pro-
gnostiziert, dass nur durch den Ausbau des Netzes im
Zehnjahreszeitraum 2010 bis 2020 bis zu 541 000 neue Ar-
beitsplidtze in Deutschland entstehen werden; mittelbar
wird von weiteren 427 000 Arbeitplitzen ausgegangen.
Insgesamt sollen durch den Breitbandausbau 968 000 neue
Arbeitplitze geschaffen werden.!0! Beim Breitbandausbau
ist zu beachten, dass in Deutschland ein historisch gewach-
senes Telefon- und Kabelnetz auf Kupferbasis existiert.
Durch technische Innovationen (DSL, VDSL, EuroDOC-

100 Vgl. Heng, Stefan: Breitbandinfrastruktur. Auf ordnungspolitischen
Rahmen, Markttransparenz und Risikopartnerschaften kommt es an.
Deutsche Bank Research, 7. April 2010, S. 3. Online abrufbar unter:
http://www.dbresearch.de/PROD/DBR_INTERNET DE-PROD/
PRODO0000000000255855.pdf . Zu den Details der dkonomischen
Auswirkungen des Breitbandausbaus siehe ferner: OECD: Broad-
band and the Economy. Ministerial Background Report. DSTI/ICCP/
IE(2007)3/FINAL. OECD Ministerial Meeting on the Future of the
Internet Economy, Seoul, Korea, 17.-18. Juni 2008. Online abrufbar
unter http://www.oecd.org/sti/40781696.pdf

Vgl. Katz, Raul et al.: Die Wirkung des Breitbandausbaus auf Ar-
beitspldtze und die deutsche Volkswirtschaft. 2009. S. 1 ff; 8. Online
abrufbar unter: http://www.polynomics.ch/dokumente/Polynomics_
Breitbandausbau_Broschuere D.pdf. Die gesamte Studie steht in
Englisch online zur Verfiigung unter: http://www.polynomics.ch/do
kumente/Polynomics Broadband Study E.pdf

10


http://www.bfdi.bund.de/SharedDocs/Publikationen/Infobroschueren/TagungsbandSymposiumIPv6.pdf?__blob=publicationFile
http://www.bfdi.bund.de/SharedDocs/Publikationen/Infobroschueren/TagungsbandSymposiumIPv6.pdf?__blob=publicationFile
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-05-21_oeffentliches_Expertengespraech/PGZuStrSi_2012-05-21_Stellungnahme_Zeeb.pdf
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-05-21_oeffentliches_Expertengespraech/PGZuStrSi_2012-05-21_Stellungnahme_Zeeb.pdf
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-05-21_oeffentliches_Expertengespraech/PGZuStrSi_2012-05-21_Stellungnahme_Zeeb.pdf
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-05-21_oeffentliches_Expertengespraech/PGZuStrSi_2012-05-21_Protokoll.pdf
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-05-21_oeffentliches_Expertengespraech/PGZuStrSi_2012-05-21_Protokoll.pdf
http://www.dbresearch.de/PROD/DBR_INTERNET_DE-PROD/PROD0000000000255855.pdf
http://www.dbresearch.de/PROD/DBR_INTERNET_DE-PROD/PROD0000000000255855.pdf
http://www.oecd.org/sti/40781696.pdf
http://www.polynomics.ch/dokumente/Polynomics_Breitbandausbau_Broschuere_D.pdf
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SIS 3.0) kdnnen unter Nutzung und Ergénzung der beste-
henden Infrastruktur hohere Ubertragungsraten erreicht
werden. Nach Angaben der Bundesregierung standen be-
reits im Jahr 2011 fiir 40 Prozent der deutschen Haushalte
Hochgeschwindigkeitsanschliisse von 50 Mbit/s oder ho-
her zur Verfiigung.'92 Damit unterscheidet sich die Aus-
gangssituation in Deutschland grundlegend von der ande-
rer Staaten und insbesondere von denen, die erstmals
moderne Telekommunikationsinfrastrukturen (TK-Infra-
strukturen) ausbauen oder dies kiirzlich getan haben und
fiir den flichdeckenden Anschluss der Haushalte mit
TK-Infrastrukturen auf Glasfaser setzen.

In Deutschland konnen iiber eine — zumindest partielle —
Weiterverwendung von Kupferleitungen auf der letzten
Meile hohe Ubertragungsraten erreicht werden. Beim so
genannten FTTC(Fiber-to-the-Curb)-Ausbau etwa wer-
den Glasfaserkabel bis zu den Kabelverzweigern verlegt.
Fiir die letzte Meile wird die vorhandene Kupferkabelinf-
rastruktur genutzt. Der Vorteil dieser Ausbauvariante ei-
nes Next-Generation-Access(NGA)-Netzes ist, dass die
Kosten, im Vergleich zum Verlegen von Glasfaserkabeln
bis zum Gebidude des Teilnehmers (Fiber-to-the-Building,
FTTB), vergleichsweise niedrig ausfallen und schneller
realisiert werden konnen. Es erfolgt dennoch ein Glasfa-
serausbau bis zum Kabelverzweiger und damit sehr nahe
an den Endkunden. Daneben stellt LTE einen wichtigen
Baustein fiir die Breitbandgrundversorgung — insbeson-
dere in entlegenen und diinnbesiedelten Regionen — dar.
Nach Angaben der Bundesregierung!® betrug die Breit-
bandverfiigbarkeit bezogen auf alle Haushalte in Deutsch-
land Mitte 2011:

— fiir eine Geschwindigkeit von > 1 Mbit/s 98,7 Prozent;
— fiir eine Geschwindigkeit von > 2 Mbit/s 94,2 Prozent;
— fiir eine Geschwindigkeit von > 6 Mbit/s 84,4 Prozent.

Seitdem hat jedoch der LTE-Ausbau grofle Fortschritte
gemacht. Nach einer Erhebung des Branchenverbandes
BITKOM konnten im April 2012 bereits iiber 13 Millio-
nen Haushalte!%4, insbesondere in ldndlichen Regionen,
mit Breitbandinternet versorgt werden. Der Breitbandaus-
bau in Deutschland ist gerade ein Beispiel dafiir, wie
durch entsprechende regulatorische Rahmenbedingungen
privatwirtschaftliche Investitionen ausgeldst werden. In
anderen Staaten ist ein flichendeckender Glasfaserausbau
dagegen in der Regel das Ergebnis einer entsprechenden
Industriepolitik samt eines umfassenden Einsatzes von
Steuermitteln.

102 Vg]. Bundesministerium fiir Wirtschaft und Technologie: Zweiter
Monitoringbericht zur Breitbandstrategie des Bundes. November
2011, S. 7. Online abrufbar unter: http://www.bmwi.de/Dateien/BM
Wi/PDF/zweiter-monitoringbericht-zur-breitbandstrategie-des-bundes,
property=pdf,bereich=bmwi,sprache=de,rwb=true.pdf

103 Vgl. ebd., S. 43.

104 Vg]. Bundesverband Informationswirtschaft, Telekommunikation
und neue Medien e.V. (BITKOM): Mobiles Breitband bereits fiir
13 Millionen Haushalte. Pressemitteilung vom 2. April 2011. Online
abrufbar unter: http://www.bitkom.org/de/presse/8477 71710.aspx

31 Breitbandzugangstechnologien — Arten,
Leistungsfahigkeit und Verbreitung

Der Wettbewerb im Telekommunikationsmarkt hat zur
Entstehung einer breiten Palette alternativer Zugangs-
technologien gefiihrt, die in ihrer Leistungsfahigkeit einer
dynamischen technischen Weiterentwicklung unterliegen.

3.11

Heute und auch in Zukunft kommt dem kabelgebundenen
Zugang zum Internet eine hohe Bedeutung zu. In der Re-
gel bietet dieser gegeniiber dem kabellosen Zugang noch
hohere Ubertragungsraten, wenngleich alle Technologien
von einer stetigen Steigerung der Ubertragungsraten in-
folge der technischen Fortentwicklung geprigt sind.

Zugangstechnologien im Festnetz

3.1.1.1 DSL

Geradezu beispielhaft fiir die ErschlieBung neuer Band-
breitenkapazititen ist die mit etwa 23 Millionen An-
schliissen heute am weitesten verbreitete Internetzu-
gangstechnologie DSL (Digital Subscriber Line).105 Sie
beruht auf traditionellen Kupferleitungen, die als Basis
des grofBtenteils noch von der Deutschen Bundespost er-
richteten Telefonnetzes in Westdeutschland nahezu fla-
chendeckend und in Ostdeutschland inzwischen weitge-
hend verlegt sind. Die Technologie beruht auf einer
Aufsplittung des auf der Kupferdoppelader transportier-
baren Frequenzbereichs. Dieser teilt sich auf in den fiir
die Sprachiibertragung benétigten Frequenzbereich und
in einen hochfrequenten Ubertragungsbereich, der fiir die
Dateniibertragung verwandt werden kann.

Die Aufsplittung erfolgt zwischen den in den Haushalten
eingesetzten DSL-Splittern und den zunéchst meist in den
Hauptverteilern aufgestellten DSLAMs (Digital Subscri-
ber Line Access Multiplexer), von wo aus der Datenver-
kehr in das Aggregationsnetz des Netzbetreibers iiberge-
ben wird. Je lidnger jedoch die Strecke zwischen
Endkundenanschluss und DSLAM ist, desto geringer ist
die iber DSL technisch realisierbare Bandbreite. Dane-
ben haben auch die Qualitat der genutzten Endleitung so-
wie andere potenzielle Storfaktoren Einfluss auf die tat-
séchlich erreichbare Bandbreite.

Bei dem am weitesten verbreiteten asynchronen DSL
(ADSL — Assymmetric Digital Subscriber Line) stehen
unterschiedliche Bandbreiten fiir den Down- und den Up-
load zur Verfligung. Hiermit kénnen Download-Band-
breiten von bis zu 16 Mbit/s realisiert werden; im Upload
in der Regel bis zu 1 Mbit/s. Alternativ steht auch die
SDSL-Technologie (Symmetric Digital Subscriber Line)
fiir eine synchrone Anbindung gleicher Up- und Down-
load-Bandbreite zur Verfiigung, die in erster Linie im Ge-
schiftskundenbereich Verwendung findet.

Neuere Technologien wie VDSL (Very High Speed Digi-
tal Subscriber Line) erlauben inzwischen auch die Reali-

105 Vol. Bundesnetzagentur: Tétigkeitsbericht 2010/2011. Telekommu-
nikation. Dezember 2011, S. 36. Online abrufbar unter: http://www.
bundesnetzagentur.de/SharedDocs/Downloads/DE/BNetzA/Presse/
Berichte/2011/Taetigkeitsbericht TK20102011pdf.pdf? __ blob=publica
tionFile


http://www.bitkom.org/de/presse/8477_71710.aspx
http://www.bitkom.org/de/presse/8477_71710.aspx
http://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/BNetzA/Presse/Berichte/2011/TaetigkeitsberichtTK20102011pdf.pdf?__blob=publicationFile
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sierung deutlich hoherer Bandbreiten. Auf dem Markt
sind bereits Angebote mit bis zu 50 Mbit/s verfiigbar;
technologisch kdnnen inzwischen iiber DSL-Technik aber
schon mehr als 100 Mbit/s auf einer einfachen Kupfer-
doppelader, bei Biindelung mehrerer Fasern sogar noch
deutlich hohere Werte realisiert werden. Derzeit steht
diese DSL-basierte Technologie fiir etwa 30 Prozent der
Haushalte in Deutschland zur Verfiigung!% und ermdg-
licht damit auch bandbreitenintensive Anwendungen wie
hochqualitatives HD- und 3D-TV via Internet.

Durch einen kontinuierlichen, zunehmend auch auf3erhalb
der Hauptverteiler und damit ndher am Endkunden (zum
Beispiel in den Kabelverzweigern, so genannten Outdoor
DSLAMs) stattfindenden Ausbau der DSLAMs, der zu-
letzt auf der Basis von MaBnahmen aus dem Konjunktur-
paket II erfolgte, konnen immer mehr Kunden auch mit
hochbitratigen Angeboten iiber DSL versorgt werden.

3.1.1.2 TV-Kabel (Koaxialkabel)

Eine alternative leitungsgebundene Internetzugangsinfra-
struktur besteht fiir viele Haushalte mit dem digital aufge-
risteten TV-Kabel. Die notwendige Aufriistung ist mitt-
lerweile weit fortgeschritten.!0” Bereits heute sind
entsprechende Anschliisse fiir iber 24 MillionenHaus-
halte in Deutschland verfiigbar!%8 — darunter auch mehr
als zwei Millionen zuvor unterversorgte Haushalte im
landlichen Raum.10?

Durch Aufriistung der Netze auf den Dateniibertragungs-
standard EuroDOCSIS!0 3.0 sind Anschlussbandbreiten
von iiber 100 Mbit/s realisierbar.!'! Nach Angaben der
Kabelnetzbetreiber wird bis Ende 2012 eine Verfiigbar-
keit dieser Hochgeschwindigkeitsangebote fiir zwei Drit-
tel aller Haushalte in Deutschland angestrebt.!!2

106 Vgl. 0. V.: Germany’s Broadband Strategy. In: ITU-News, Juni 2011,
Heft 5. Online abrufbar unter http://www.itu.int/net/itunews/issues/
2011/05/19.aspx

107 Bei Kabel BW sind bereits 100 Prozent der Kabelkunden auch mit
Telekommunikationsdiensten versorgbar; Kabel Deutschland plant
zeitnah zumindest 90 Prozent (Stand: Januar 2012).

108 Vgl. ANGA — Verband Deutscher Kabelnetzbetreiber e. V.: Das deut-
sche Breitbandkabel — Infrastruktur der Zukunft. April 2011, S. 6.
Online abrufbar unter: http://www.anga.de/media/file/4. ANGA_ Das
_deutsche Breitbandkabel 2011_01.pdf

109Vgl. ANGA — Verband Deutscher Kabelnetzbetreiber e.V.: Positions-
papier zur ,Breitbandpolitik und Breitbandfoérderung®. Dezember
2009, S.4. Online abrufbar unter: http://anga.de/media/file/
6.ANGA_Positionspapier_zu_Breitbandpolitik_und_Breitbandfoerder
ung_Dezember 2009.pdf

110 DOCSIS steht fiir Data Over Cable Service Interface Specification.
Der Dateniibertragungsstandard EuroDOCSIS wurde, basierend auf
dem US-amerikanischen DOCSIS, fiir den europdischen Raum ange-
passt.

1 Aktuell bietet Kabel Deutschland Anschliisse mit bis zu 100 Mbit/s
im Download sowie bis zu 4 Mbit/s im Upload an. Kabel BW stellt
Anschliisse mit bis zu 100 Mbit/s im Download und bis zu 2,5 Mbit/s
im Upload zur Verfiigung. Unitymedia und Tele Columbus realisie-
ren sogar Anschliisse mit bis zu 128 Mbit/s im Download und bis zu
5 beziehungsweise 4 Mbit/s im Upload (Stand: Januar 2012).

112 Vgl. ANGA — Verband Deutscher Kabelnetzbetreiber e.V.: Das deut-
sche Breitbandkabel — Infrastruktur der Zukunft. April 2011, S. 7.
Online abrufbar unter http://anga.de/media/file/4. ANGA Das
deutsche Breitbandkabel 2011 _01.pdf

Die Kabelnetze liefern damit einen wichtigen Beitrag fiir
den notwendigen Wettbewerb der Infrastrukturen, wobei
die Wettbewerbssituation innerhalb dieser Technologie
von wenigen groflen Unternechmen und einer regionalen
Marktaufteilung geprégt ist.

Dabei ist zu beachten, dass wesentliche Anteile der Band-
breite beim Fernsehkabel fiir den Transport der TV-Pro-
gramme belegt sind und das Koaxialkabel technologisch
eine geteilte Ressource ist, bei der eine Rivalitét der ver-
schiedenen in einem Bereich angeschlossenen Nutzer bei
der Nutzung der Bandbreite besteht. Dies fiihrt — im Ge-
gensatz zur DSL- oder Glasfaser-Technologie mit dedi-
zierten Anschlusssegmenten, allerdings vergleichbar mit
mobilen Zugangstechnologien — dazu, dass sich die tat-
séchlich fiir den einzelnen Nutzer zur Verfiigung stehende
Bandbreite im Falle starker Nutzung durch konkurrie-
rende Nachfrage reduzieren kann.

Nach Angaben der Kabelnetzbetreiber werden die Netze
derzeit so ausgebaut, dass die bisher eingesetzten Koaxi-
alkabel schrittweise und nachfragegetrieben durch Glas-
faserkabel ersetzt und an Gebdude herangefiihrt werden.
Aus der Verbindung der Zugangstechnologien entstehen
hybride Netze aus Koaxialkabel und Glasfaser — Hybrid
Fiber Coax (HFC)Netzwerke, die einen schnelleren
Transport groler Datenmengen gewihrleisten sollen.!!3

3.1.1.3 Glasfaser (FTTx)

Die Zukunftstechnologie im Bereich der kabelgebunde-
nen Telekommunikationszuginge wird auf lange Sicht
die Glasfaser sein: Thr entscheidender Vorteil ist, dass hier
ein quasi verlustfreier Datentransport auch iiber weite
Strecken mdglich ist.

Der Wechsel von der bisherigen Kupfernetzarchitektur
auf Glasfaser bringt allerdings einen hohen Investitions-
bedarf mit sich. Eine Studie des Wissenschaftlichen Insti-
tuts fiir Infrastruktur und Kommunikationsdienste (WIK)
fiir das NGA-Forum der Bundesnetzagentur geht von ei-
nem Investitionsbedarf von iiber 70 Mrd. Euro fiir einen
flaichendeckenden Glasfaserausbau aus.!'* In dieser Di-
mension werden ein kurzfristiger Ausbau und ein schnel-
ler, vollstindiger Umstieg von Kupfer- auf Glasfaserlei-
tungen nicht erreichbar sein. Vielmehr ist eine graduelle
Aufriistung zu erwarten, sodass der Ausbau mit Glasfaser
sukzessiv zum Endkunden vorangetrieben wird (zunédchst
zum Kabelverzweiger als Basis fiir leistungsfihigere
VDSL-Anbindungen (Fiber-to-the-Curb, FTTC) und ge-
gebenenfalls erst spéter die vollstindige ErschlieBung bis
zum Gebédude beziehungsweise zur Wohnung (Fiber-to-

113 Vgl. ebd., S. 9.

114 Vgl Jay, Stephan/Neumann, Karl-Heinz/Plickebaum, Thomas (Wis-
senschaftliches Institut fiir Infrastruktur und Kommunikationsdienste
(WIK)): Implikationen eines flachendeckenden Glasfaserausbaus
und sein Subventionsbedarf — Zusammenfassung der Ergebnisse ei-
nes Forschungsprojektes. September 2011, S.37. Online abrufbar
unter:  http://www.bundesnetzagentur.de/SharedDocs/Downloads/
DE/BNetzA/Sachgebiete/Telekommunikation/Regulierung/NGAFo
rum/15teSitzung/NGAForum201109_WIKStudieFolien.pdf? _blob=
publicationFile
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the-Building/to-the-Home, FTTB/FTTH)). Vor diesem
Hintergrund werden die herkdmmlichen Zugangstechno-
logien, insbesondere das bestehende Kupfernetz, auf ab-
sehbare Zeit ihre Bedeutung beibehalten.

Dies ist auch deshalb zu erwarten, da heutzutage eine
Nachfrage nach ultrabreitbandigen Internetanschliissen
auf Basis eines vollstindigen Glasfaserausbaus bei den
meisten Endkunden noch nicht gegeben und auch die
Zahlungsbereitschaft entsprechend schwach ausgeprégt
ist.113 Zurzeit fehlt es noch an massenwirksamen Anwen-
dungen, die tatsdchlich einen praktischen Nutzen von ent-
sprechend leistungsfahigen Internetzugidngen fiir die
Mehrzahl der Nutzerinnen und Nutzer nachvollziehbar
macht. Erst die Entwicklung innovativer Dienste, etwa
Video-Anwendungen auf HD- oder 3D-Basis, werden
hier einen wesentlichen Impuls fiir eine entsprechende
Nachfrage setzen.

Eine Folge dieser aktuellen Marktlage ist die zurzeit noch
relativ gering erscheinende Versorgung mit Glasfaseran-
schliissen in Deutschland (circa 2,5 Prozent!!9), die insbe-
sondere in der fortgeschrittenen technologischen Er-
schlieBung auf Basis alternativer Technologien (Kupfer-
und Koaxialkabel) begriindet liegt. Im Laufe der nidchsten
Jahre ist hier allerdings mit einem stetigen und auch in
der Geschwindigkeit zunehmenden Wachstum zu rech-
nen.

3.1.2 Kabellose Zugangstechnologien

Eine immer grofere Rolle iibernehmen kabellose Zu-
gangstechnologien. Dies gilt zum einen fiir die zuneh-
mende Nutzung des Internets iiber mobile Endgerite.
Zum anderen konnen kabellose Zugangstechnologien
durch die enorm gestiegene Leistungsfahigkeit der hierii-
ber moglichen Dateniibertragung zunehmend zu einer va-
liden Alternative zu kabelgebundenen Internetzugingen
auch bei stationdrer Nutzung werden. Dies gilt vor allem
fiir stark mobile Bevdlkerungsgruppen wie Studierende
oder auch alleinstehende Personen, die immer haufiger
komplett auf einen kabelgebundenen Internetanschluss
verzichten. Daneben bekommen kabellose Zugangstech-
nologien eine besondere Bedeutung fiir Gebiete, in denen
kabelgebundene Breitbandanschliisse aufgrund der hohen
Investitionskosten noch nicht verfiigbar sind. Damit leis-
ten kabellose Zugangstechnologien auch einen wesentli-
chen Beitrag zur Erreichung der Zielsetzung einer fla-
chendeckenden Breitbandversorgung.

115 Vgl. Hofmann, Robert (1&1 Internet AG): Marktforschung zu Kun-
denerwartungen an Breitband der Zukunft. Vortrag im Rahmen des
NGA-Forums der Bundesnetzagentur. 3. November 2010. Online ab-
rufbar unter: http://www.bundesnetzagentur.de/SharedDocs/Down
loads/DE/BNetzA/Sachgebiete/Telekommunikation/Regulierung/NGA
Forum/7teSitzung/Hoffmann NGAForum_20101103.pdf? _blob=
publicationFile

116 Vgl. Bundesnetzagentur: Tétigkeitsbericht 2010/2011. Telekommu-
nikation. Dezember 2011, S. 75. Online Abrufbar unter http:/www.
bundesnetzagentur.de/SharedDocs/Downloads/DE/BNetzA/Presse/
Berichte/2011/TaetigkeitsberichtTK20102011pdf.pdf? _blob=publica
tionFile

3.1.2.1 Mobilfunklésungen?

Schon UMTS (Universial Mobile Telecommunications
System), der Mobilfunkstandard der dritten Generation,
hat die Basis fiir weitreichende mobile Internetnutzung
gelegt. Bandbreiten von bis zu 14 Mbit/s sind heute ein
gingiges Angebot; hohere Bandbreiten sind technisch in-
zwischen moglich.

Mit LTE (Long Term Evolution), dem Mobilfunkstandard
der vierten Generation, sind endgiiltig auch hochbreitban-
dige Anbindungen mdglich. Bandbreiten von bis zu
150 Mbit/s pro Funkzelle sind hier bereits Realitét; weit
mehr wird mit dem bereits in der Entwicklung befindlichen
Nachfolgestandard LTE-Advanced technisch moglich sein:
Verbesserte Moglichkeiten der Integration kleiner Zellen in
heterogenen Netzen mit intelligentem Interferenzmanage-
ment und unter Ausnutzung auch hoher Tragerfrequenzen
wie zum Beispiel bei 3.5 GHz erlauben gesicherte Daten-
raten von 50 Mbit/s pro Nutzer auch fiir solche Teilneh-
mer in Randgebieten einer Zelle ohne Einsatz spezieller
Antennenlosungen. Dedizierte Antennenlésungen wie
Auflen- und Dachantennen mit Richtgewinn kénnen zur
weiteren Verbesserung dort eingesetzt werden, wo wid-
rige Empfangsbedingungen vorliegen.

Neben den Ubertragungsraten sind bei der Nutzung auch
die Latenzzeiten von Bedeutung, die fiir die Nutzerinnen
und Nutzer zum Beispiel beim Aufbau von Internetseiten
ein Gradmesser flir die Geschwindigkeit ihres Anschlus-
ses sind. Die Latenzzeit stellt gemeinhin die Zeit zwi-
schen dem Absenden eines Datenpakets und der Antwort
des angesprochenen Servers dar. Lange waren in diesem
Punkt leitungsgebundene Zugangstechnologien den
drahtlosen Zugangstechnologien mit einer geringen La-
tenzzeit deutlich liberlegen, was sich mit der Entwicklung
des LTE-Standards gedndert hat. Dieser weist mit 10 bis
50 ms eine Latenzzeit auf dem Niveau eines leitungsge-
bundenen DSL-Anschlusses auf.

Der Internetzugang iiber Mobilfunk ist — wie auch das
Fernsehkabel — ein so genanntes Shared Medium, dass
heif3t eine geteilte Ressource. Die rivalisierende Nutzung
kann zu einer Minderung der fiir den Einzelnen verfiigba-
ren Bandbreite fithren. Infolgedessen werden die in der
Praxis technisch moglichen Bandbreiten nicht immer er-
reicht. Dennoch sind heute in LTE-Ausbaugebieten si-
chere Mindestbandbreiten auf DSL-Niveau Standard.

Auch deswegen ist es sinnvoll gewesen, dass die Vergabe
der Frequenzen fiir die vierte Mobilfunkgeneration mit
Auflagen zu einer vorrangigen Versorgung ,,weiller Fle-
cken® verbunden wurde, um auf diese Weise die flichen-
deckende Breitbandversorgung voranzutreiben. Im Okto-
ber 2012 hat die Bundesnetzagentur festgestellt, dass die
Versorgungsauflagen zu diesem Zeitpunkt bereits fiir
zwolf der dreizehn Flachenlidnder erfiillt war.!18

117 Die Fraktion der SPD sowie der Sachverstiandige Alvar Freude haben
gegen die Textfassung dieses Kapitels gestimmt und ein Sondervo-
tum abgegeben (siche Kapitel 5 Sondervoten). Die Fraktionen DIE
LINKE. und BUNDNIS 90/DIE GRUNEN schlieBen sich diesem
Sondervotum an.

118 Vgl. Bundesnetzagentur: Versorgungsauflage im 800-MHz-Bereich
nunmehr auch in Mecklenburg-Vorpommern erfiillt. Pressemitteilung
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In den kommenden Jahren werden die einzelnen Mobil-
funkstationen zudem mit Glasfaser angebunden werden,
um das zu erwartende stetig steigende Datenaufkommen
von den Stationen in das ohnehin glasfaserbasierte Back-
bone-Netz abfithren zu kénnen. SchlieBlich ist fiir die be-
reits in der Entwicklung befindliche LTE-Nachfolgegene-
ration, LTE-Advanced, eine solche Glasfaseranbindung
zwingend notwendig. Somit tragen auch die aktuellen
und kiinftigen Mobilfunkldsungen dazu bei, Glasfaser in
die Fliache und damit néher an die Endkunden zu bringen.

3.1.2.2 Satellit

Weniger fiir die Massenversorgung, aber doch fiir spe-
zielle Aufgabengebiete — nicht zuletzt fiir die Versorgung
sehr abgelegener Gebiete — ist auch die Anbindung iiber
Satellit mit einem Downstream von bis zu 18 Mbit/s
moglich. Diese geht jedoch mit einigen technisch beding-
ten Nachteilen einher, wie beispielsweise einer hohen La-
tenz beim Datentransport sowie relativ hohen Kosten,
wenn auch der Upload mit hoherer Bandbreite iiber eine
sendefdhige Satellitenantenne erfolgen soll. Bei einigen
Anbietern sind zudem die Ubertragungsgeschwindigkei-
ten sehr ungleichmaBig. Dadurch ist fraglich, inwieweit
diese Technik gerade den Anforderungen bestimmter Un-
ternehmen gerecht werden kann. Fiir die Endverbraucher
liegen die Monatstarife iiber denen von DSL-Anschliis-
sen. Am ehesten kommt daher ein Einsatz an abgelegenen
Orten in Betracht. Zunehmend ist hier jedoch eine Ver-
dringung durch die wachsende Verbreitung mobiler Ver-
sorgung der neuesten Generation (LTE) zu erwarten.

3.1.2.3 Sonstige Funkzugangstechnologien

Die so genannten freien Funknetze stellen eine weitere
Alternative dar. Es handelt sich um WLAN(Wireless Lo-
cal Area Network)-basierte Funknetze, die nicht von
kommerziellen Anbietern, sondern von Privatpersonen,
Vereinen oder dhnlichen Organisationen betrieben wer-
den. Zum Beispiel stellt beim Freifunk!!’® jeder Nutzer
seinen WLAN-Router fiir den Datentransfer der anderen
Teilnehmer zur Verfiigung. Im Gegenzug kann er eben-
falls Daten iiber das interne Freifunk-Netz iibertragen
oder von Teilnehmern eingerichtete Dienste wie Chat, Te-
lefonie, Onlinegaming nutzen. Viele Teilnehmer stellen
auflerdem ihren Internetzugang zur Verfiigung und er-
moglichen so den anderen Teilnehmern erst den Zugang.
Freifunk wird oft in Kombination mit Richtfunk betrie-
ben, so dass Reichweiten von mehreren Kilometern reali-
siert werden konnen. Leider steht das Freifunk-Modell
durch die geltenden Haftungsregelungen unter Druck, da
nicht ausgeschlossen werden kann, dass der Anschlussin-
haber fiir Rechtsverletzungen zur Verantwortung gezogen
wird, die iiber sein offenes WLAN begangen werden. In
der Praxis betrifft dies vor allem Urheberrechtsverletzun-

vom 8. Oktober 2012. Online abrufbar unter: http://www.bundesnetz
agentur.de/cln_1911/SharedDocs/Pressemitteilungen/DE/2012/121008
_BreitbandausbauMeckVPom.html?nn=65116

119 Siehe hierzu auch die Ausfiihrungen auf der Website start.frei
funk.net. Online abrufbar unter: http:/start.freifunk.net/

gen. Im Spannungsfeld zwischen ,,Abmahnwahn® und
Providerhaftung stellt das offene WLAN ein besonderes
und bis dato ungeldstes Rechtsproblem dar.!?0 Die Frei-
funk-Community ist Teil einer globalen Bewegung fiir
freie Infrastrukturen, deren Vision die Demokratisierung
der Kommunikationsmedien durch freie Netzwerke ist.

Andere Funkzugangstechnologien wie zum Beispiel
Richtfunk haben kaum Relevanz fiir Einzelanbindungen
im Privatgebrauch. Auch sie konnen aber fiir speziali-
sierte Zwecke im gewerblichen Bereich oder aber fiir
Sammelanbindungen abgelegener Ortschaften eingesetzt
werden, um die mangelnde Rentabilitdt eines kabelge-
bundenen Anschlusses zumindest fiir einen Ubergangs-
zeitraum auszugleichen.

3.2 Wettbewerb im Internetzugangsmarkt

Wie bereits dargelegt wurde, kommt einem funktionsfahi-
gen Wettbewerb im Telekommunikationsmarkt eine hohe
Bedeutung fiir die Erreichung verschiedenster Zielsetzun-
gen zu: Neben der Steigerung von Qualitdt und der Ge-
wihrleistung wettbewerbsorientierter Endkundenpreise
trdgt ein intensiver Wettbewerb insbesondere auch we-
sentlich zur Schaffung eines flachendeckenden Zugangs
zum Internet bei. Trotzdem gibt es Gebiete, in denen bis-
her noch kein breitbandiger Internetzugang zur Verfii-
gung steht. Durch die Vorgabe bei der Frequenzzuteilung,
bisher unterversorgte Gebiete zuerst mit Mobilfunk der
vierten Generation zu versorgen, konnte dies aber teil-
weise kompensiert werden.

Dies gilt gleichermafen fiir den Wettbewerb der Infra-
strukturen untereinander als auch fiir den Wettbewerb der
iiber eine einzelne Infrastruktur realisierten Dienste. Letz-
terer erlangt dort besondere Bedeutung, wo aus 6konomi-
schen Griinden der parallele Aufbau mehrerer Infrastruk-
turen wirtschaftlich nicht moglich ist. Gerade beim
Ausbau von Ultra-Breitband sind oft derart hohe Investi-
tionen notwendig, dass ein Ausbau nur unter Nutzung
von Synergien zwischen den Infrastrukturbetreibern sinn-
voll erscheint. Fiir eine hinreichende Auslastung einer
neu errichteten Netzinfrastruktur als Voraussetzung fiir
deren Amortisierung sind hdufig Penetrationsraten not-
wendig, die im Falle einer weiteren, ebenso leistungsfahi-
gen Konkurrenzinfrastruktur nur schwer zu erreichen
sind. Um unter diesen Gegebenheiten einen funktionsfa-
higen Wettbewerb zu ermoglichen, ist es zwingend not-
wendig, die Realisierung von im Wettbewerb stehenden
Diensten durch verschiedene Diensteanbieter auf der Inf-
rastruktur zu ermdglichen.

Die Anbieterstruktur hat sich seit Mitte der 1990er Jahre
stark verdndert: Damals war sie geprigt durch viele
kleine lokale Anbieter, die aber keine eigene Leitungsin-

120 Dem Petitionsausschuss des Deutschen Bundestages liegt eine Peti-
tion (Netzzugang — Rechtsnorm fiir Zugang zu kabellosen Netzwer-
ken, 4. Januar 2011, Nr. 15983) des Petenten Stefan Meiners zu die-
sem Thema vor. Die Petition befindet sich zur Zeit bei den
Berichterstattern zur Priifung. Die Petition ist online abrufbar unter:
https://epetitionen.bundestag.de/petitionen/_2011/_01/_04/Petition_
15983.nc.html
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frastruktur betrieben. Die Einwahl ins Internet erfolgte
tiber das normale Telefonnetz; die verfiigbaren Modems
modulierten die Dateniibertragung mit Ténen im horba-
ren Bereich. Die letzte Meile bis zum Endkunden wurde
also in der Regel iiber die normale Telefonleitung des
ehemaligen Monopolisten betrieben. Mit dem FEinsatz
neuer Technologien wie DSL und dem Einstieg bundes-
weiter Internetzugangsanbieter dnderte sich dies: Der
harte Wettbewerb und niedrige Gewinnmargen im End-
kundengeschift sorgten dafiir, dass viele kleine Anbieter
nicht mehr mithalten konnten und nun nur noch spezielle
Nischen bedienen oder ganz verschwunden sind. Der
Markt wird im Wesentlichen von sechs Providern!?! be-
herrscht, wobei die Telekom als Ex-Monopolist auf rund
50 Prozent Marktanteil kommt. Im Gegensatz zu den
1990er Jahren herrscht in gut ausgebauten Gebieten aller-
dings ein Wettbewerb auf der letzten Meile sowie ver-
schiedener Infrastrukturen. Die fiir Endkunden sicht-
barste Folge der Verdnderungen sind insgesamt drastisch
gefallene Kosten.

3.21 Wettbewerb verschiedener

Infrastrukturen

Die dargestellte technische Entwicklung erlaubt in stadti-
schen Gebieten zunehmend auch einen intensiven Wett-
bewerb verschiedener Infrastrukturen, die alle eine nach-
fragegerechte Breitbandversorgung ermdéglichen. Dies
schlieft in jedem Fall die oft parallel ausgebauten Fest-
netztechnologien Kupfer- und TV-Kabel, zunehmend
auch Glasfaserkabel, ein. Hinzu tritt die dank neuer Mo-
bilfunkgenerationen immer leistungsfihiger werdende
Mobilfunkversorgung, die mit LTE sogar zu einer validen
Alternative zu einem Festnetzanschluss wird.

Diese heterogene Infrastruktur aus regionalen, teilweise
auch lokalen Glasfaser- und glasfaserbasierten TV-Kabel-
netzen sowie den Mobilfunknetzen wird die Markt- und
Wettbewerbslandschaft kiinftig genauso prigen wie die
Vielschichtigkeit der Marktteilnehmer. Neben klassischen
Telekommunikationsunternehmen und reinen Dienstleis-
tungsanbietern beteiligen sich zunehmend zum Beispiel
auch Stadtwerke und Energieversorgungsunternchmen
mit einer Vielzahl unterschiedlicher Kooperations- und
Risikoteilungsmodellen am Aufbau und Betrieb aktiver
und passiver Infrastrukturen. Trotz der mit Kooperationen
erzielbaren Synergieeffekte und Wirtschaftlichkeitsvor-
teile ist ein paralleler Aufbau mehrerer Hochgeschwin-
digkeitsnetze mit Blick auf den hohen Fixkostenanteil ge-
rade in diinn besiedelten Regionen 6konomisch hiufig
aber nicht sinnvoll. Deshalb bedarf es neben dem Infra-
strukturwettbewerb vor allem in diesen Bereichen des
zusitzlichen Wettbewerbs auf der Ebene der iiber diese
Infrastrukturen realisierten Telekommunikations- und Te-
lemediendienste.

Insbesondere beim kiinftigen Glasfaserausbau zeigt die
bereits zitierte WIK-Studie fiir das NGA-Forum der Bun-

121 Vgl. dazu o. V.: Breitband-Kundenbestand der Top-6-Provider. onli
nekosten.de, Quartal 3/2012. Online abrufbar unter: http://www.onli
nekosten.de/breitband/breitbandkunden

desnetzagentur, dass ein wirtschaftlicher Ausbau oft erst
bei Penetrationsraten von mindestens 60 Prozent moglich
ist und Kooperationen beim Aufbau und Betrieb daher
von zentraler Bedeutung sind.!22

Um fiir die Endkunden trotz der gegebenenfalls vorhan-
denen Dominanz einer einzelnen kabelgebundenen Glas-
faserinfrastruktur in der betreffenden Region ein umfas-
sendes und vielféltiges Diensteangebot mit mdglichst
gleichgearteten Leistungsmerkmalen sicherstellen zu
konnen, stehen grundsétzlich freiwillige oder regulierte
Open Access-Zugangmodelle auf Vorleistungsebene zur
Wahl. Unter Open Access wird ein Konzept zum Zugang
zu Vorleistungsprodukten eines Infrastrukturinhabers ver-
standen.!?3 Freiwillige Zugangsmodelle basieren auf den
Prinzipien der Freiwilligkeit, Transparenz und Diskrimi-
nierungsfreiheit und setzen zunéchst auf freiwillige An-
gebote, Kooperationen und Verhandlungslosungen der
Marktteilnehmer selbst. Regulierte Zugangsmodelle ba-
sieren demgegeniiber auf regulatorischen Vorabverpflich-
tungen, mit denen diskriminierungsfreie Zugangs- und
Nutzungsbedingungen fiir alle Marktteilnehmer durch die
nationalen Regulierungsbehdrden ex ante geschaffen
werden. Beide Modelle zielen in unterschiedlichem Mal3e
darauf ab, dass Provider und Diensteanbieter ohne eigene
Infrastruktur vor Ort den Endkunden weiterhin attraktive
Angebote unterbreiten konnen, die Auslastung und Effi-
zienz der errichteten Netze erhoht wird und der Wettbe-
werb aufrechterhalten bleibt.

Beim Glasfaserausbau wird angesichts der bereits er-
wihnten hohen Investitionskosten eine zusétzliche Kom-
plexitét entstehen. Anders als bei der Errichtung des Kup-
ferkabelnetzes durch den damaligen Staatsmonopolisten
gibt es beim Aufbau eines bundesweit flaichendeckenden
Glasfasernetzes nicht mehr nur einen zentralen Akteur.
Wie bereits ausgefiihrt, werden héufig lokal und regional
eigenstindige Unternehmen den Ausbau vorantreiben, oft
dabei auch Unternehmen aus anderen Branchen, etwa
Energieunternehmen oder Stadtwerke. Beim Aufbau und
Betrieb dieser Breitbandinfrastrukturen wird der Gewéhr-
leistung von Interoperabilitéit eine essenzielle Bedeutung
zukommen. Die steigende Anzahl lokaler Breitbandnetze
erfordert die technische Standardisierung von Schnittstel-

122 Vgl. Jay, Stephan/Neumann, Karl-Heinz/Plickebaum, Thomas (Wis-
senschaftliches Institut fiir Infrastruktur und Kommunikationsdienste
(WIK)): Implikationen eines flachendeckenden Glasfaserausbaus
und sein Subventionsbedarf — Zusammenfassung der Ergebnisse ei-
nes Forschungsprojektes. September 2011, S. 32 ff. Online abrufbar
unter: http://www.bundesnetzagentur.de/SharedDocs/Downloads/DE
/BNetzA/Sachgebiete/Telekommunikation/Regulierung/NGAForum/
15teSitzung/NGAForum201109_WIKStudieFolien.pdf? _blob=publi
cationFile

Hinweis: Der Begriff Open Access wird auch im Kontext mit Wis-
senschaft und Forschung verwandt. Dort bezeichnet er die fiir Nutzer
kostenfreie und 6ffentlich zugéngliche Bereitstellung wissenschaftli-
cher Publikationen und Daten im Internet. Siehe hierzu den sechsten
Zwischenbericht der Enquete-Kommission Internet und digitale Ge-
sellschaft zum Thema Bildung und Forschung. Bundestagsdrucksa-
che 17/12029: Sechster Zwischenbericht der Enquete-Kommission
Internet und digitale Gesellschaft. Bildung und Forschung. 8. Januar
2013. Online abrufbar unter: http://dipbt.bundestag.de/dip21/btd/17/
120/1712029.pdf
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len und Prozessen, um den Netzzugang zu ermoglichen.
Eine zu groBe Vielfalt von Schnittstellen und Prozeduren
wird nicht mehr praktikabel sein. Deshalb ist eine bun-
desweite Definition standardisierter Schnittstellen und
Prozesse von erheblicher Bedeutung, um Zugang und da-
mit einen intensiven Wettbewerb bei den auf der Infra-
struktur realisierten Diensten zu erreichen.!2*

3.2.2 Fortdauernde Bedeutung des
Dienstewettbewerbs innerhalb

einer Infrastruktur

Im Rahmen der Liberalisierung des Telekommunikations-
sektors hat der Dienstewettbewerb, das heilit bei Verwen-
dung zumindest teilweise derselben Infrastruktur, einen
wesentlichen Beitrag zur Entstehung eines intensiven
Wettbewerbs geleistet. Deutschland steht hier — gerade
auch dank der entsprechenden regulatorischen Vorgaben
— im internationalen Vergleich mit einem grundsétzlich
guten Wettbewerbsergebnis da.!25 In der Betrachtung der
Bedeutung des Dienstewettbewerbs ist daher zwischen
Auf- oder auch Ausbau der Netzinfrastruktur auf der ei-
nen und Betrieb von Netzinfrastruktur auf der anderen
Seite zu unterscheiden. Wihrend es beim Auf- und Aus-
bau um die Schaffung von Infrastruktuwettbewerb geht,
gilt beim Betrieb, dass hier auch ein reiner Dienstewett-
bewerb seine eigenstéindige Relevanz zur Sicherung viel-
faltiger und attraktiver Angebote fiir den Endkunden auch
bei sich entwickelndem Infrastrukturwettbewerb behélt.

Von besonderer Bedeutung ist der Dienstewettbewerb
insbesondere dort, wo aus wirtschaftlichen Griinden eine
Doppelung von Infrastrukturen nicht zu erwarten ist. Hier
kommt einem funktionierenden Dienstewettbewerb auf
einer einheitlichen Infrastruktur eine zentrale Rolle zu.
Beim gemeinsamen Aufbau und Betrieb von Telekommu-
nikationsinfrastrukturen haben die Gewihrleistung von
Interoperabilitdt, die Forderung von Investitionen und
Innovationen sowie die Sicherung von Wettbewerb und
Wabhlfreiheit der Endverbraucher im Mittelpunkt zu ste-
hen. Kiinftig werden Unternehmen den Zugang zu Netzen

124 Zum Thema Interoperabilitit siche Bundestagsdrucksache 17/12495:
Zehnter Zwischenbericht der Enquete-Kommission Internet und digi-
tale Gesellschaft. Interoperabilitét, Standards, Freie Software. Online
abrufbar unter: http://dipbt.bundestag.de/extrakt/ba/WP17/246/24667.
html

125 So ist etwa im internationalen Vergleich des von der Organisation for
Economic Co-operation and Development (OECD) herausgegebenen
OECD Communications Outlook 2011 der Marktanteil von neuen
Marktteilnehmern im Wettbewerb (,,New entrants*) an den Festnetz-
anschliissen flir Deutschland im Jahr 2009 mit 33 Prozent ausgewie-
sen und hat damit im europdischen Vergleich einen der hochsten
Werte. Vgl. OECD: OECD Communications Outlook 2011. Juni
2011, S. 57. Online abrufbar unter: www.oecd.org/sti/telecom/outlook.
Der Anteil hat sich seitdem in Deutschland weiter erhoht; 38 Prozent
im Jahr 2011 nach dem Tdtigkeitsbericht 2010/11. Telekommunika-
tion der Bundesnetzagentur. Vgl. Bundesnetzagentur: Tatigkeitsbe-
richt 2010/2011. Telekommunikation. Dezember 2011, S.31 f{f.
Online abrufbar unter http://www.bundesnetzagentur.de/SharedDocs/
Downloads/DE/BNetzA/Presse/Berichte/2011/Taetigkeitsbericht TK20
102011pdf.pdf?__blob=publicationFile. Hinzu kommt ein steigender
Wettbewerbsabteil der Kabelanbieter. Unverdndert verfiigt aber der
Incumbent Deutsche Telekom in relevanten Mérkten {iber erhebliche
Marktmacht im Sinne der EU-TK-Marktregulierung.

Dritter nachfragen, um ein mdglichst flichendeckendes
Produktangebot zu erreichen, denn viele Marktakteure
werden auch kiinftig Produkte bundesweit anbieten wol-
len und aus wirtschaftlicher Sicht sogar miissen.

Der Zugang zu Netzen Dritter sichert so einen diskrimi-
nierungsfreien Wettbewerb und sorgt damit fiir Angebote,
die es den Endkunden ermdglichen, frei zwischen mog-
lichst unterschiedlichen Produkten, Qualititen, Preisen
und Anbietern zu entscheiden.

An dieser Stelle kommt der Entwicklung von Marktlo-
sungen in Form von freiwilligen oder regulierten Koope-
rationsmodellen eine zentrale Bedeutung zu — das Stich-
wort lautet Open Access beim Netzzugang. Dort, wo sich
und soweit sich Infrastrukturinhaber und Nachfrager un-
ter Beachtung der Prinzipien Freiwilligkeit, Transparenz
und Diskriminierungsfreiheit auf Leistungsspezifika und
Preise fiir einen Zugang einigen, kann freiwilliges Open
Access auch als marktgerechte und wettbewerbsfor-
dernde Alternative zur herkommlichen Regulierung ange-
sehen werden. Das freiwillige Open Access-Konzept ist
jedoch keinesfalls mit symmetrischer Regulierung gleich-
zusetzen oder zu verwechseln. Im Fall der Nichteinigung
auf kommerzieller Basis konnen regulatorische Instru-
mente zur Anwendung kommen, wie zum Beispiel die
Anordnung von Zugangsanspriichen oder eine Entgeltre-
gulierung im Rahmen der entsprechenden rechtlich-regu-
latorischen Voraussetzungen, etwa nach den Regelungen
und Verfahren des Telekommunikationsgesetzes (TKG).

Zwar ist im Telekommunikationsgesetz die Regulierung
einer marktbeherrschenden Stellung der wesentliche An-
satz. Dariiber hinaus ist es nach den neuen EU-Richtli-
nien, insbesondere nach Artikel 12 der Rahmenrichtli-
nie'?6, aber auch moglich, Unternehmen beziehungsweise
Eigentumsrechteinhabern symmetrische Regulierungs-
verpflichtungen aufzuerlegen.

,Die nationale Regulierungsbehorde kann demnach unter
Beachtung der VerhéltnisméBigkeit die gemeinsame Nut-
zung [vorhandener Infrastruktur] vorschreiben, wozu un-
ter anderem Gebdude, Gebdudezugénge, Verkabelungen
in Gebduden, Masten, Antennen, Tiirme oder andere Tri-
gerstrukturen, Leitungsrohre, Leerrohre, Einstiegsschichte
und Verteilerkdsten gehdren.*“!27 In anderen européischen
Léndern (zum Beispiel Frankreich oder Portugal) haben
die nationalen Regulierungsbehdrden bereits entspre-
chende Zugangsverpflichtungen fiir die Inhaus-Verkabe-
lung erlassen, welche als Engpass beziehungsweise not-

126 Richtlinie 2002/19/EG des Europdischen Parlaments und des Rates
vom 7. Mérz 2002 iiber den Zugang zu elektronischen Kommunika-
tionsnetzen und zugehorigen Einrichtungen sowie deren Zusammen-
schaltung (Zugangsrichtlinie). ABl. L 108 vom 24. April 2002,
S. 7-20. Online abrufbar unter: http://eur-lex.europa.eu/LexUriServ/
LexUriServ.do?uri=0J:L:2002:108:0007:0020:DE:PDF

127 Nett, Lorenz/Stumpf, Ulrich: Symmetrische Regulierung: Moglich-
keiten und Grenzen im neuen EU-Rechtsrahmen. Diskussionsbeitrag
Nr. 350, hrsg. von Wissenschaftliches Institut fiir Infrastruktur und
Kommunikationsdienste (WIK), Februar 2011, S. III. Online abruf-
bar unter: http://www.wik.org/index.php?id=diskussionsbeitracgede
tails&tx_ttnews[tt news]=1267&tx_ttnews[backPid]=93&cHash=c6
1b9368de3b3f6155d51114c85b697b


http://www.oecd.org/sti/telecom/outlook
http://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/BNetzA/Presse/Berichte/2011/TaetigkeitsberichtTK20102011pdf.pdf?__blob=publicationFile
http://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/BNetzA/Presse/Berichte/2011/TaetigkeitsberichtTK20102011pdf.pdf?__blob=publicationFile
http://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/BNetzA/Presse/Berichte/2011/TaetigkeitsberichtTK20102011pdf.pdf?__blob=publicationFile
http://dipbt.bundestag.de/extrakt/ba/WP17/246/24667.html
http://dipbt.bundestag.de/extrakt/ba/WP17/246/24667.html
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2002:108:0007:0020:DE:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2002:108:0007:0020:DE:PDF
http://www.wik.org/index.php?id=diskussionsbeitraegedetails&tx_ttnews%5btt_news%5d=1267&tx_ttnews%5bbackPid%5d=93&cHash=e61b9368de3b3f6155d51114c85b697b
http://www.wik.org/index.php?id=diskussionsbeitraegedetails&tx_ttnews%5btt_news%5d=1267&tx_ttnews%5bbackPid%5d=93&cHash=e61b9368de3b3f6155d51114c85b697b
http://www.wik.org/index.php?id=diskussionsbeitraegedetails&tx_ttnews%5btt_news%5d=1267&tx_ttnews%5bbackPid%5d=93&cHash=e61b9368de3b3f6155d51114c85b697b
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wendige Voraussetzung betrachtet wird. Ein Gutachten
des Wissenschaftlichen Instituts fiir Infrastruktur und
Kommunikationsdienste (WIK) vom Februar 2011 schlagt
entsprechende MaBnahmen auch fiir Deutschland vor.
Exklusivvereinbarungen mit Kabelnetzbetreibern halten
die Autoren hingegen fiir ,,regulierungsékonomisch pro-
blematisch®.128

3.2.3  Auswirkung zunehmender Verbreitung

integrierter Geschiftsmodelle

Schon heute ist zu beobachten, dass viele Telekommuni-
kationsanbieter neben den reinen Transportleistungen und
der Sprachtelefoniefunktion auch weiterfithrende Dienste,
etwa Fernsehen/Video im Paket anbieten (Triple-Play/
Quadruple-Play!'??). Es ist anzunehmen, dass diese Ent-
wicklung auch in Zukunft weiter voranschreiten wird, da
eine Refinanzierung der immer leistungsfédhigeren Inter-
netzugangsdienste erleichtert wird, wenn zusétzliche Er-
16se liber weitere Dienste erzielt werden kdnnen. Zugleich
steigt die Zahlungsbereitschaft der Kunden, wenn sie den
Mehrwert einer hoheren Leistungsbereitschaft der An-
schliisse durch leistungsfihigere Dienste erkennen. Die
Bereitstellung verschiedener Dienste aus einer Hand ist
dabei keine Notwendigkeit, aber ein von den Kunden be-
sonders gern akzeptiertes Modell, da dieses Klarheit iiber
den Ansprechpartner, eine vereinfachte Abrechnung und
technisch voll integrierte Gesamtangebote erlaubt.

Den Vorteilen von integrierten Geschéftsmodellen fiir den
Endkunden stehen aber auch potenzielle Bedrohungen fiir
den Wettbewerb sowie die Wahrung der Netzneutralitit
gegentiber. Dies gilt etwa fiir den theoretischen Fall, dass
ein Netzbetreiber seine eigenen Dienste beim Zugang zu
Vorleistungen/Infrastrukturleistungen bevorzugen wiirde.!30
Auch aus einer bevorzugten Positionierung oder gesonder-
ten Verkaufsforderung eigener beziehungsweise verbun-
dener Dienste im Rahmen von Orientierungshilfen im
Netz (zum Beispiel Suchmaschinen, Benutzeroberflachen,
App Stores, Elektronischen Programmfiihrern (Electronic
Program Guide — EPG)) konnen Gefahren fiir den Wettbe-
werb erwachsen.

Gegen solche Missbrauche stehen bereits heute Schutz-
mechanismen zur Verfiigung. Sie reichen von einfachen
Nichtdiskriminierungsauflagen oder auch konkreten Zu-
gangsanspriichen iiber Transparenzpflichten bis hin zu

128 Ebd., S. 27.

129 Triple-Play ist ein Begriff des Marketing und bezeichnet die Biinde-
lung von drei Diensten (TV, Internet und Telefonie) in einem Ange-
bot. Beim Quardruple-Play ist zusétzlich die Mobilkommunikation
enthalten.

130 Dies wiirde zudem einen Verstof3 gegen das in der zusténdigen Pro-
jektgruppe und im Rahmen des nationalen IT-Gipfels erarbeitete
Verstdndnis von Netzneutralitit darstellen. Vgl. hierzu Bundestags-
drucksache 17/8536: Vierter Zwischenbericht der Enquete-Kommis-
sion Internet und digitale Gesellschaft. Netzneutralitit. 2. Februar
2012. Online abrufbar unter: http://dipbt.bundestag.de/dip21/btd/17/
085/1708536.pdf sowie Bundesministerium fiir Wirtschaft und Tech-
nologie: Netzneutralitdt — 11 Thesen fiir eine gesellschaftspolitische
Diskussion. Fiinfter Nationaler IT-Gipfel. November 2010, S. 2, The-
se 10. Online abrufbar unter: http://www.it-gipfel.de/Dateien/BMWi/
PDF/IT-Gipfel/it-gipfel-2010-netzneutralitaet,property=pdf,bereich=
itgipfel,sprache=de,rwb=true.pdf

einschneidenden MafBinahmen wie der Untersagung integ-
rierter Geschiftsmodelle oder gar die Aufspaltung ent-
sprechender Unternehmen. Letztere kommen aber nur als
Ultima Ratio in Betracht.

3.3 Staatliche Handlungsoptionen zur

Forderung von Breitbandverfiigbarkeit

Neben der Rolle als Bewahrer von Wettbewerb und zur
Verhinderung von Fehlentwicklungen im Markt kann der
Staat auch aktiv eine Rolle zur Férderung der Verfiigbar-
keit leistungsféhiger Internetzuginge iibernehmen.

3.31 Beriicksichtigung der

Nachfrageentwicklung

Eine moglichst flaichendeckende Verfiigbarkeit hochleis-
tungsfahiger Kommunikationsinfrastruktur zu erreichen,
wird zu einem zentralen Ziel fiir die Wettbewerbsfahig-
keit einer hoch entwickelten Industrienation. Bei der Be-
stimmung des nur stufenweise erreichbaren Ziels muss je-
doch auch immer die tatséchlich bestehende Nachfrage
beriicksichtigt werden. Diese ist bestimmender Faktor fiir
die Wirtschaftlichkeit bei der Schaffung entsprechender
Angebote. Marktuntersuchungen zeigen, dass bislang nur
eine geringe Auspriagung der auch durch zusétzliche Zah-
lungsbereitschaft hinterlegten Nachfrage der Kunden
nach noch leistungsfahigeren Anschliissen besteht, wenn
bereits ein Anschluss mit einer Bandbreite zur Nutzung
der gingigen Anwendungen vorhanden ist.!3! Erst das
schrittweise Entstehen immer neuer Verwendungsformen
und attraktiver Diensteangebote konnte diese Zahlungs-
bereitschaft langsam steigen lassen. Insofern kommt der
Entwicklung innovativer Dienste eine ebenso grofle Be-
deutung fiir den Breitbandausbau zu wie dem eigentli-
chen Ausbau der Infrastruktur; beide kénnen nur Hand in
Hand erfolgen. Demzufolge kann auch die Entwicklung
entsprechender staatlicher Angebote, etwa in den Berei-
chen E-Government!'32, E-Learning!33 oder E-Health!34,
eine fordernde Wirkung auf die Nachfrage nach Breit-
banddiensten und damit auf den Ausbau von Hochge-
schwindigkeitsnetzen haben.

3.3.2 Forderung von Kooperationen

Angesichts der hohen Investitionssummen, die fiir den
weiteren Ultra-Breitband-Ausbau in Deutschland erfor-

131 Nach der bereits zitierten Markstudie der United Internet Media fiir
das NGA-Forum der Bundesnetzagentur von November 2010 (vgl.
FuBinote 115) hatten 38 Prozent der Befragten iiberhaupt keine Zah-
lungsbereitschaft, unter den iiberhaupt Zahlungsbereiten hatte die
Mehrheit eine maximale Zahlungsbereitschaft von bis zu fiinf Euro
Aufpreis pro Monat.

132 E-Government wird laut Duden bezeichnet als die ,,Durchfithrung
von Prozessen, die zwischen staatlichen Institutionen oder zwischen
staatlicher Institution und Biirger ablaufen, mithilfe der Informa-
tionstechnologie®.

133 E-Learning wird laut Duden bezeichnet als ,,computergestiitztes Ler-
nen, bei dem Schiiler und Lehrer rdumlich getrennt voneinander sind
und vor allem iiber das Internet in Kontakt stehen®.

134 E-Health wird laut Duden bezeichnet als ,,Einsatz von Computern
und Internet im Gesundheitswesen®.


http://dipbt.bundestag.de/dip21/btd/17/085/1708536.pdf
http://dipbt.bundestag.de/dip21/btd/17/085/1708536.pdf
http://dipbt.bundestag.de/dip21/btd/17/085/1708536.pdf
http://www.it-gipfel.de/Dateien/BMWi/PDF/IT-Gipfel/it-gipfel-2010-netzneutralitaet,property=pdf,bereich=itgipfel,sprache=de,rwb=true.pdf
http://www.it-gipfel.de/Dateien/BMWi/PDF/IT-Gipfel/it-gipfel-2010-netzneutralitaet,property=pdf,bereich=itgipfel,sprache=de,rwb=true.pdf
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derlich sind, wird Kooperationen verschiedener Unter-
nehmen eine immer grofere Bedeutung zukommen. Von
den Kosten fiir den Ausbau der Festnetzinfrastruktur ent-
fallen etwa 70 Prozent auf den Tiefbau.!35 Daher wird
etwa in der Breitbandstrategie der Bundesregierung die
Mitbenutzung bestehender passiver und aktiver Infra-
strukturen angeregt.!3¢ Effiziente Investitionen und
Innovationen im Bereich neuer und verbesserter Infra-
strukturen konnen dabei auch dadurch geférdert werden,
dass bei Regulierungsentscheidungen Investitionsrisi-
ken beriicksichtigt sowie kartellrechtlich unbedenkliche
Vereinbarungen zur Verteilung des Investitionsrisikos
zwischen Investoren und Zugangsbewerbern zugelas-
sen werden.

Unterstiitzend wirkt, wenn Kooperationen von Netzbe-
treibern auf moglichst geringe administrative Hiirden
treffen. Gleichzeitig kann in einem solchen Fall der Wett-
bewerb gesichert werden, indem neben der Beriicksichti-
gung der allgemeinen kartellrechtlichen Diskriminie-
rungsregeln auch Zugang fiir Dritte nach dem bereits
beschriebenen Open Access-Grundsatz von den Koopera-
tionspartnern gewahrt wird.

Forderlich auf den Breitbandausbau kann sich auch die
Sammlung, Aufbereitung und Bereitstellung von Informa-
tionen iiber bestehende und nutzbare Infrastrukturen aus-
wirken, die entweder in staatlicher Hand ohnehin verfiig-
bar sind oder die der Staat als Moderator zwischen den
verschiedensten Beteiligten zusammentragen und verof-
fentlichen kann. Beispiele hierfiir sind der bereits existie-
rende Infrastrukturatlas'3” oder der zumindest in einzelnen
Bundesldndern bereits verwirklichte Grabungsatlas!38.
Durch die Nutzung geeigneter Infrastrukturen oder ohne-
hin geplanter und insoweit geeigneter Bauvorhaben fiir die
Verlegung von Glasfaserinfrastrukturen lassen sich 6ko-
nomisch unsinnige Doppelgrabungen vermeiden und Be-
lastigungen fiir die Anwohner durch Baulédrm erheblich re-
duzieren. Der Wert solcher Datensammlungen steigt
wesentlich, wenn eine Datenbank sdmtliche relevanten
und geeigneten BaumaBnahmen umfasst und nicht allein
diejenigen offentlicher Tréger. Im Falle regionaler und lo-
kaler Datenbanken hilft die Bereitstellung einheitlicher
Schnittstellen, da diese die Datennutzung fiir ausbauwil-
lige Unternehmen wesentlich erleichtert.

Weiterhin hat sich im Rahmen der Arbeit des NGA-Fo-
rums der Bundesnetzagentur in den letzten Jahren ge-

135 Vgl. Bundesministerium fiir Wirtschaft und Technologie: Breitband-
strategie der Bundesregierung. Februar 2009, S. 10. Online abrufbar
unter: http://www.bmwi.de/Dateien/BBA/PDF/breitbandstrategie-der-
bundesregierung,property=pdf,bereich=bmwi,sprache=de,rwb=true.
pdf

136 Vgl. ebd., S. 10 f.

137 Weiterfithrende Informationen zum Infrastrukturatlas sind auf der
Webseite der Bundesnetzagentur zu finden. Online abrufbar unter:
http://www.bundesnetzagentur.de/DE/Sachgebiete/Telekommunika
tion/Infrastrukturatlas/infrastrukturatlas_node.html

138 Als Beispiel kann der Grabungsatlas des Geodaten-Informations-
dienstes Bayern genannt werden. Online abrufbar unter: http://geo
portal.bayern.de/geoportalbayern/anwendungen/Suche/ci=5¢15f077
6ac0f1d64244a8a40eabe48b/fi=701cfbec-c6c0-3cda-88ae-e97da477
2fc4/Grabungsatlas

zeigt, dass auch in der Férderung und der Moderation des
Dialogs der Marktteilnehmer untereinander ein wesentli-
cher Beitrag des Staates liegen kann. Hierdurch ist es ge-
lungen, nicht nur ein gemeinsames Verstindnis von den
zukiinftigen technischen und wirtschaftlichen Herausfor-
derungen des NGA-Ausbaus zu entwickeln, sondern ganz
konkret Vereinbarungen zur Schaffung von Interoperabi-
litdt bei zukiinftigen Kooperationen von Netzbetreibern
auf der einen Seite und Diensteanbietern auf der anderen
Seite zu treffen.!3 Dies ist als maBgeblicher Schritt fiir
die kiinftige Entwicklung von NGA-Netzen anzusehen,
da eine Standardisierung bei der technischen Interopera-
bilitdit und der Ausgestaltung von Geschiftsprozessen
zwangsliufige Voraussetzung ist, um zu wirtschaftlich
darstellbaren Konditionen Vorleistungskooperationen in
diesem Markt zu realisieren.

3.3.3 Investitionszuschiisse

Ein wirtschaftlicher Ausbau ist nicht immer moglich,
weil etwa die Topographie eine ErschlieBung massiv ver-
teuert. Infolgedessen konnen den Kunden keine ausrei-
chenden Zuginge angeboten werden. In diesen Regionen
konnen im Einzelfall auch Investitionszuschiisse der 6f-
fentlichen Hand beziehungsweise gezielte Investitionsan-
reize helfen.!40 Neben der direkten Zahlung sind hier bei-
spielsweise auch steuerliche Vergiinstigungen denkbar.
Daneben kann dies auch durch Verbindung von Ausbau-
pflichten mit der Gewdhrung sonstiger Rechte, etwa im
Rahmen von Frequenzzuteilungsverfahren, einhergehen.
Die erforderliche Wettbewerbsneutralitit von solchen
Vorteilsgewdhrungen an einzelne ausbauende Unterneh-
men kann durch zuséitzliche Verpflichtungen der Begiins-
tigten erreicht werden, etwa zu einer Zugangsgewihrung
nach den bereits beschriebenen Open Access-Regeln.

Die Breitbandstrategie der Bundesregierung weist auf die
Bedeutung wettbewerbsneutraler staatlicher Forderpro-
gramme fiir die ErschlieBung léndlicher Regionen mit
breitbandiger Infrastruktur hin.!4! Gefordert wurde bis-
lang beispielsweise im Rahmen der Gemeinschaftsauf-
gabe zur Verbesserung der Agrarstruktur und des Kiisten-
schutzes (GAK).142

139 Vgl. Bundesnetzagentur: Bericht des NGA-Forums. 8. November
2011, S.7 f. Online abrufbar unter: http://www.bundesnetzagen
tur.de/SharedDocs/Downloads/DE/BNetzA/Sachgebiete/ Telekommu
nikation/Regulierung/NGAForum/16teSitzung/Endbericht NGAFo
rum_111108.pdf?__blob=publicationFile Die einzelnen Spezifikatio-
nen sind zusammengestellt und verlinkt auf der Webseite der Bun-
desnetzagentur. Online abrufbar unter: http://www.bundesnetzagen-
tur.de/cln_1911/DE/Sachgebiete/Telekommunikation/RegulierungTe
lekommunikation/NGAForum/NGAForum_node.html

140 Vgl. Bundesministerium fiir Wirtschaft und Technologie: Breitband-
strategie der Bundesregierung. Februar 2009, S. 15 f. Online abrufbar
unter: http://www.bmwi.de/Dateien/BBA/PDF/breitbandstrategie-der-
bundesregierung,property=pdf,bereich=bmwi,sprache=de,rwb=true.
pdf

141'Vel. ebd.

142 Vgl. Bundesministerium fiir Wirtschaft und Technologie/Bundes-
ministerium fiir Erndhrung, Landwirschaft und Verbraucherschutz:
Moglichkeiten der Breitbandforderung. Februar 2010, S. 6 f. Online
abrufbar unter: http://www.bmelv.de/SharedDocs/Downloads/Bro


http://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/BNetzA/Sachgebiete/Telekommunikation/Regulierung/NGAForum/16teSitzung/Endbericht_NGAForum_111108.pdf?__blob=publicationFile
http://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/BNetzA/Sachgebiete/Telekommunikation/Regulierung/NGAForum/16teSitzung/Endbericht_NGAForum_111108.pdf?__blob=publicationFile
http://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/BNetzA/Sachgebiete/Telekommunikation/Regulierung/NGAForum/16teSitzung/Endbericht_NGAForum_111108.pdf?__blob=publicationFile
http://www.bundesnetzagentur.de/cln_1911/DE/Sachgebiete/Telekommunikation/RegulierungTelekommunikation/NGAForum/NGAForum_node.html
http://www.bundesnetzagentur.de/cln_1911/DE/Sachgebiete/Telekommunikation/RegulierungTelekommunikation/NGAForum/NGAForum_node.html
http://www.bmwi.de/Dateien/BBA/PDF/breitbandstrategie-der-bundesregierung,property=pdf,bereich=bmwi,sprache=de,rwb=true.pdf
http://www.bmwi.de/Dateien/BBA/PDF/breitbandstrategie-der-bundesregierung,property=pdf,bereich=bmwi,sprache=de,rwb=true.pdf
http://www.bundesnetzagentur.de/DE/Sachgebiete/Telekommunikation/Infrastrukturatlas/infrastrukturatlas_node.html
http://www.bundesnetzagentur.de/DE/Sachgebiete/Telekommunikation/Infrastrukturatlas/infrastrukturatlas_node.html
http://geoportal.bayern.de/geoportalbayern/anwendungen/Suche/ci=5e15f0776ae0f1d64244a8a40eabe48b/fi=701cfbec-c6c0-3cda-88ae-e97da4772fc4/Grabungsatlas
http://geoportal.bayern.de/geoportalbayern/anwendungen/Suche/ci=5e15f0776ae0f1d64244a8a40eabe48b/fi=701cfbec-c6c0-3cda-88ae-e97da4772fc4/Grabungsatlas
http://www.bmwi.de/Dateien/BBA/PDF/breitbandstrategie-der-bundesregierung,property=pdf,bereich=bmwi,sprache=de,rwb=true.pdf
http://www.bmwi.de/Dateien/BBA/PDF/breitbandstrategie-der-bundesregierung,property=pdf,bereich=bmwi,sprache=de,rwb=true.pdf
http://www.bmelv.de/SharedDocs/Downloads/Broschueren/Breitbandfoerderung.pdf;jsessionid=2A79AAE87457D59D50F704686ECCC1A8.2_cid154?__blob=publicationFile
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Daneben treten Fordermdglichkeiten der KfW-Banken-
gruppe. Im Rahmen des Vermittlungsverfahrens zum Te-
lekommunikationsgesetz wurde verabredet, dass die Bun-
desregierung gemeinsam mit den Bundesldndern und der
KfW Vorschlidge erarbeitet, um den Breitbandausbau in
Deutschland noch gezielter zu fordern. Dabei sollen be-
stehende KfW-Programme sowohl fiir Kommunen als
auch fiir Unternehmen préziser beschrieben und Malinah-
men zur Verbesserung des Bekanntheitsgrades ergriffen
werden. Dartiber hinaus soll eine erhdhte Transparenz der
Programme zur Verbesserung der Antragsquote fiihren.
Gleichzeitig wurde eine Evaluation der Nutzung von
Bundes- und Léanderprogrammen beziehungsweise mog-
licher Nutzungshemmnisse fiir den Breitbandausbau ver-
abredet. Diese Evaluation soll gegebenenfalls Grundlage
fiir eine Verdnderung der Programme sein.

3.34

Nach Artikel 32 der EU-Universaldienstrichtlinie!43 kon-
nen die Mitgliedstaaten eine beliebige Bandbreite als
Universaldienst festlegen, sofern die dadurch entstehen-
den Kosten nicht auf die Telekommunikationsunterneh-
men umgelegt werden. Eine Umlage ist nur zuléssig,
wenn hieraus keine Marktverzerrung entsteht. Geméaf Ar-
tikel 4 Absatz 2 der Richtlinie ist eine Umlage nur dann
moglich, wenn die als Universaldienst vorgegebene
Bandbreite nicht groBer als die von der Mehrzahl der
Teilnehmer verwendeten Bandbreiten ist. Die EU-Kom-
mission erarbeitet derzeit eine Empfehlung iiber die Aus-
legung der Richtline im Hinblick auf die Implementie-
rung eines Breitband-Universaldienstes. Klar ist, dass
eine Universaldienstverpflichtung aufgrund der euro-
pdischen Vorgaben technologieneutral ausgestaltet wer-
den muss.

Universaldienstverpflichtung

Die Befiirworter einer Universaldienstverpflichtung wei-
sen darauf hin, dass es in Deutschland trotz der Aktivita-
ten der Telekommunikationsunternehmen, der Fordergel-
der der Europdischen Union (EU), des Bundes und der
Léander sowie lokaler Initiativen noch immer unterver-
sorgte Gebiete geben konnte.

Daher argumentieren die Beflirworter einer Universal-
dienstverpflichtung, dass die Telekommunikationsunter-
nehmen, die nach Marktmechanismen investieren, nicht

schueren/Breitbandfoerderung.pdf;jsessionid =2A79AAE87457D59D
S50F704686ECCC1A8.2_cid154? _blob=publicationFile

143 Richtlinie 2002/22/EG des Europdischen Parlaments und des Rates
vom 7. Miérz 2002 iiber den Universaldienst und Nutzerrechte bei
elektronischen Kommunikationsnetzen und -diensten (Universal-
dienstrichtlinie). ABL. L 108 vom 24. April 2002, S. 51-77. Online
abrufbar unter: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?
uri=0J:L:2002:108:0051:0077:DE:PDF, zuletzt gedndert durch:
Richtlinie 2009/136/EG des Européischen Parlaments und des Rates
vom 25. November 2009 zur Anderung der Richtlinie 2002/22/EG
iiber den Universaldienst und Nutzerrechte bei elektronischen Kom-
munikationsnetzen und -diensten, der Richtlinie 2002/58/EG iiber
die Verarbeitung personenbezogener Daten und den Schutz der Pri-
vatsphdre in der elektronischen Kommunikation und der Verordnung
(EG) Nr. 2006/2004 iiber die Zusammenarbeit im Verbraucherschutz.
Text von Bedeutung fiir den EWR. ABL. L 337 vom 18. Dezember 2009,
S. 11-36. Online abrufbar unter: http://eur-lex.europa.eu/LexUriServ/
LexUriServ.do?uri=0J:L:2009:337:0011:0036:DE:PDF

alle ,,weilen Flecken® erschlieBen konnten und dass sich
der Universaldienst ausschlieBlich auf die letzten, trotz
bestehender Fordermalinahmen weiterhin aus betriebs-
wirtschaftlicher Sicht unrentablen ,,weiflen Flecken® so-
wie die bisher unterversorgten Regionen vor allem im
landlichen Raum auswirken wiirde. Mit einer Universal-
dienstverpflichtung wiirde man auf das Versagen des
Marktes reagieren und die unter Kapitel 1/2dargestellte
verfassungsrechtliche Verpflichtung des Bundes erfiillen.
Somit wére der Universaldienst eine Ultima-Ratio-MaB-
nahme zur Sicherstellung eines bestimmten Grundversor-
gungsniveaus.

Die Kritiker einer Universaldienstverpflichtung befiirch-
ten, dass die Festlegung auf ein europarechtlich zulédssiges
Grundversorgungsniveau die Gefahr beinhalten wiirde,
den Antrieb und die Anreize flir eine zukunftsgerichtete
Technologieausstattung durch die Privatwirtschaft zu min-
dern und die weitere Marktentwicklung zu verfélschen.
Demzufolge wiirde die Schaffung eines Universaldienstes
die Krifte des Wettbewerbs, die wesentliche Treiber des
Breitbandausbaus seien, autheben. Anreize fiir aus eigener
Kraft finanzierte Ausbauinvestitionen kdmen unmittelbar
zum Erliegen, da es mit einer Universaldienstverpflich-
tung wirtschaftlicher ware, auf die Anordnung eines durch
Umlage finanzierten Ausbaus zu warten.

Die Netzbetreiber und die Aktivititen der Politik u. a.
durch Fordermittel der EU, des Bundes und der Lénder
haben in Deutschland in den vergangenen Jahren die
Breitbandversorgung bei immer geringeren Endkunden-
preisen erheblich verbessert. Nach Angaben der Bundes-
netzagentur wurden zwischen 1998 und 2010 iiber
93 Mrd. Euro in moderne IT-Infrastrukturen investiert.!44
Breitbandanschliisse von 1 Mbit/s sind heute nahezu fl4-
chendeckend verfiigbar.

Die Nutzung der digitalen Dividende (LTE-Technik) wird
die Breitbandversorgung kurzfristig weiter verbessern.
Aufgrund der in Kapitel 1/3.1.2.1 beschriebenen Ein-
schrankungen kann LTE den Festnetzausbau allerdings
nicht vollstindig ersetzen.

Kapitel 2
Sicherheit im Internet

1 Schutz Kritischer Infrastrukturen
im Internet

11 Einleitung

Ein Leben ohne Informationstechnologie (IT) ist heutzu-
tage kaum vorstellbar. Moderne Gesellschaften sind auf
funktionierende Informationsinfrastrukturen genauso an-

144 Ausweislich des Tdtigkeitsberichts 2010/2011. Telekommunikation
der Bundesnetzagentur beliefen sich die Investionen von 1998 bis
2010 auf insgesamt 93,3 Mrd. Euro. Der Anteil der alternativen An-
bieter von dieser Summe betrug 48,5 Mrd. Euro (52 Prozent);
44,8 Mrd. Euro (48 Prozent) entfielen auf die Deutsche Telekom AG.
Vgl. hierzu Bundesnetzagentur: Tatigkeitsbericht 2010/2011. Tele-
kommunikation. Dezember 2011, S. 28. Online abrufbar unter: http://
www.bundesnetzagentur.de/SharedDocs/Downloads/DE/BNetzA/
Presse/Berichte/2011/Taetigkeitsbericht TK20102011pdf.pdf? _blob=
publicationFile


http://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/%20BNetzA/Presse/Berichte/2011/TaetigkeitsberichtTK20102011pdf.pdf?__blob=publicationFile
http://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/%20BNetzA/Presse/Berichte/2011/TaetigkeitsberichtTK20102011pdf.pdf?__blob=publicationFile
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2002:108:0051:0077:DE:PDF
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http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2009:337:0011:0036:DE:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2009:337:0011:0036:DE:PDF

Deutscher Bundestag — 17. Wahlperiode

_29_

Drucksache 17/12541

gewiesen wie auf eine zuverlédssige Strom- und Wasser-
versorgung sowie auf gut ausgebaute Verkehrsnetze.

IT findet Anwendung in nahezu allen Lebensbereichen
und hat sich damit zu einer Kritischen Infrastruktur entwi-
ckelt. Der Einsatz von IT in den klassischen Kritischen
Infrastrukturen, wie zum Beispiel dem Energie- oder
Transport- und Verkehrssektor, hat zu komplexen IT-ab-
hiangigen Systemen und hohen Interdependenzen zwi-
schen verschiedenen Sektoren gefiihrt. Fallen diese IT-ab-
héngigen Systeme aus, kann dies zum Teil schwerwiegende
Folgen haben, wie folgende Beispiele belegen: Bei DE-
NIC, der zentralen Registrierungsstelle fiir .de-Domains,
fielen im Mai 2010 mehrere Server aus, wodurch viele
deutsche Webseiten zeitweise nicht erreichbar waren.!45
Infolge eines Systemausfalls bei der Deutschen Flugsiche-
rung (DFS) in Miinchen kam es im Juli 2012 zu Verspa-
tungen und Ausfallen von Fliigen.'46 An der New Yorker
Borse fithrten im August 2012 Probleme mit den IT-Sys-
temen zu einer zeitweisen Unterbrechung des Handels.!47

Viele Prozesse in Unternehmen und Behoérden sind auf
das reibungslose Funktionieren der IT-Infrastrukturen an-
gewiesen. Immer mehr Daten — seien es Unternehmens-
daten oder private Daten — werden mit IT-Systemen er-
stellt und verarbeitet, {iber Netzwerke wie das Internet
transportiert und lokal oder in der Cloud gespeichert. Der
Schaden, der mit dem Verlust von Vertraulichkeit, Integri-
tdt und Verfligbarkeit von Daten einhergeht, kann fiir Be-
hoérden, Unternehmen und Private enorm sein. Ein Schutz
der IT-Infrastruktur ist zugleich auch ein Schutz der Da-
ten beziehungsweise der aus ihnen gewonnenen Informa-
tionen.

Die Bedrohungen, denen IT-Systeme ausgesetzt sind,
sind vielfdltig. Sie konnen durch Naturgefahren, techni-
sche Defekte, menschliches Versagen sowie gezielte An-
griffe verursacht sein. Durch die Anbindung an das Inter-
net werden IT-Systeme anfillig fiir Angriffe. Obwohl das
Internet nicht an sich als kriminell zu betrachten ist, wer-
den sowohl die Infrastruktur des Internets als auch die
neu angebotenen Dienste als Tatmittel fiir kriminelle
Handlungen, Sabotage- und Spionageakte missbraucht.!4
Gefahrdet sind allerdings auch IT-Systeme, die nicht mit
dem Internet verbunden sind. Der Fall des Computer-
wurms Stuxnet hat dies offenbart. Hier wurde die Schad-

145 Vgl. beispielsweise o. V.: Ausfall der Adresszentrale: Server-Crash
blockiert viele deutsche Webseiten. Spiegel Online, 12. Mai 2010.
Online abrufbar unter: http://www.spiegel.de/netzwelt/web/ausfall-
der-adresszentrale-server-crash-blockiert-viele-deutsche-webseiten-a
-694551.html

146 Vgl. beispielsweise o. V.: Systemausfall bei der Flugsicherung —
Chaos am Miinchener Flughafen. Siiddeutsche.de, 6. Juli 2012. On-
line abrufbar unter: http://www.sueddeutsche.de/muenchen/erding/
systemausfall-bei-der-flugsicherung-chaos-am-muenchner-flughafen-
1.1404698

147 Vgl. beispielsweise o. V.: Wall Street — Technikpanne verursacht
Borsenchaos. Financial Times Deutschland, 2. August 2012. Online
abrufbar unter: http://www.ftd.de/finanzen/maerkte/:wall-street-tech
nikpanne-verursacht-boersenchaos/70071350.html

148 Siche hierzu auch die Ausfiihrungen zur Verwendung des Schlagwor-
tes ,,Internet als Tatmittel” der Polizeilichen Kriminalstatistik in Ka-
pitel 2/2.1.1.

software mittels eines USB-Sticks durch Innentéter in das
System eingeschleust. 149

Die Vernetzung der Kritischen Infrastrukturen kann als
die ,,Achillesferse moderner Gesellschaften“!50 bezeich-
net werden. Neue Herausforderungen an die IT-Sicherheit
ergeben sich aus der Komplexitit der IT-Infrastruktur
selbst, aus der weiter zunechmenden Vernetzung, welche
,,die Menge der systemiibergreifenden Verwundbarkeiten
erhoht“15! und aus der Geschwindigkeit, mit der neue Be-
drohungen entstehen.

Dabei wird es durch die weltweite Vernetzung ,,immer
schwieriger, zwischen kriminellen und militarischen Be-
drohungspotentialen, o6ffentlichen und privaten Interes-
sen, politischen und geographischen Grenzen, innerer und
dusserer Sicherheit von Staat und Gesellschaft zu unter-
scheiden.*152

Der Schutz Kritischer Infrastrukturen ist eine gesamtge-
sellschaftliche Aufgabe. Die Verbesserung der IT-Sicher-
heit und damit der mdglichst weitgehende Schutz Kriti-
scher Infrastrukturen kann nur durch gemeinsames
Handeln von Staat, Wirtschaft und Gesellschaft erfolgen.
Gleichzeitig handelt es sich nicht nur um eine nationale
Aufgabe (siche Kapitel 2/1.3.3). Kritische Infrastrukturen
werden iiber die Grenzen eines Staates hinweg betrieben.
Daher ist auch eine européische (siche Kapitel 2/1.3.2)
und internationale (siche Kapitel 2/1.3.1) Zusammenar-
beit unentbehrlich.

1.1.1 Kritische Informationsinfrastrukturen

als Teil Kritischer Infrastrukuren

Definitorisch ist zwischen Kritischen Infrastrukturen und
Kritischen Informationsinfrastrukturen zu unterscheiden:
Informationsinfrastrukturen werden dem Bereich der In-
formationstechnik zugeordnet. Sie bilden eine Teilmenge
der Kritischen Infrastrukturen. Sowohl der Sektor der In-
formationstechnik und Telekommunikation als auch die
IT-basierten Systeme — welche Hardware, Software sowie
Computernetzwerke umfassen — anderer Sektoren der
Kritischen Infrastrukturen werden dem Begriff der Infor-
mationsinfrastrukturen zugeordnet.!53

149 Siehe hierzu zum Beispiel: Kremer, Annika: Sandro Gaycken: Der
Cyberwar ist Realitdt. 16. April 2011. Online abrufbar unter: http://
www.gulli.com/news/15859-sandro-gaycken-der-cyberwar-ist-reali
taet-2011-04-16

150 0. V.: Cyberwar: USA und Russland wollen virtuellen Riistungswett-
lauf verhindern. Spiegel Online, 14. Dezember 2009. Online abruf-
bar unter: http://www.spiegel.de/netzwelt/netzpolitik/cyberwar-usa-
und-russland-wollen-virtuellen-ruestungswettlauf-verhindern-a-666
880.html

151 Gaycken, Sandro: Cyberwar: Das Internet als Kriegsschauplatz.
2011, S. 70.

152 Geiger, Gebhard: ,,Information Warfare* — Bedrohung und Schutz
IT-abhingiger gesellschaftliche Infrastrukturen. In: Datenschutz und
Datensicherheit (DuD), 24. Jg. 2000, Heft 3, S. 129.

153 Vgl. Bundesamtes fiir Sicherheit in der Informationstechnik: Schutz
Kritischer Infrastrukturen. Online abrufbar unter: https:/www.
bsi.bund.de/ContentBSI/Themen/Kritis/kritisneu.html sowie die De-
finition in: Griinbuch iiber ein européisches Programm fiir den Schutz
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Mit dem Schutz Kritischer Infrastrukturen befasst sich die
vom Bundesministerium des Innern (BMI) herausgege-
bene Nationale Strategie zum Schutz Kritischer Infra-
strukturen (KRITIS-Strategie).'>* Die Sicherstellung des
Schutzes Kritischer Informationsinfrastrukturen wird seit
2011 durch die Cyber-Sicherheitsstrategie fiir Deutsch-
land's3 adressiert, welche den bis dahin geltenden Natio-
nalen Plan zum Schutz der Informationsinfrastrukturen
(NPSI)15¢ abgeldst hat. Um den Schutz der Informations-
infrastrukturen in den KRITIS-Branchen weiter zu for-
dern, hat das BMI in Zusammenarbeit mit den Betreibern
Kritischer Infrastrukturen und deren Interessenverbénden
den Umsetzungsplan KRITIS des Nationalen Plans zum
Schutz der Informationsinfrastrukturen (UP KRITIS)'>7
entwickelt. Fiir den Schutz der Informationsinfrastruktu-
ren in der Bundesverwaltung hat die Bundesregierung
den Umsetzungsplan fiir die Gewdhrleistung der IT-Si-
cherheit in der Bundesverwaltung (UP Bund) beschlos-
sen.!>8

Der Schwerpunkt des vorliegenden Kapitels liegt auf der
Betrachtung Kritischer Informationsinfrastrukturen. Den-
noch ist es zundchst notwendig, auf die Kritischen Infra-
strukturen im Allgemeinen einzugehen. Anschlieend
werden Beispiele fiir die wachsende IT-Durchdringung
der Kritischen Infrastrukturen aufgezeigt.

1.1.1.1 Definition — Kritische Infrastrukturen

Als Kritische Infrastrukturen sind allgemein Versor-
gungs- und Dienstleistungseinrichtungen zu verstehen,
die fiir das Gemeinwohl wichtig sind und deren Ausfall
starke bis katastrophale Auswirkungen auf Staat, Wirt-
schaft und Gesellschaft zur Folge hitte.

Kritische Infrastrukturen wurden erstmals vom Gesetzge-
ber in § 17 Absatz 1 Satz 2 Nummer 3 des Zivilschutz-
und Katastrophenhilfegesetzes (ZSKG) definiert. Dieses

kritischer Infrastrukturen (von der Kommission vorgelegt).
KOM(2005) 576 endgiiltig vom 17. November 2005, S. 21. Online
abrufbar unter: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?
uri=CELEX:52005DC0576:DE:NOT

154 Bundesministerium des Innern: Nationale Strategie zum Schutz Kri-
tischer Infrastrukturen (KRITIS-Strategie). Juni 2009. Online abruf-
bar unter: http://www.bmi.bund.de/SharedDocs/Downloads/DE/Bro
schueren/2009/kritis.pdf?__blob=publicationFile

155 Bundesministerium des Innern: Cyber-Sicherheitsstrategie fiir
Deutschland. Februar 2011. Online abrufbar unter: http://www.
bmi.bund.de/SharedDocs/Downloads/DE/Themen/OED_Verwaltung
/Informationsgesellschaft/cyber.pdf? __blob=publicationFile

156 Bundesministerium des Innern: Nationaler Plan zum Schutz der In-
formationsinfrastrukturen. Juli 2005. Online abrufbar unter: http://
www.bmi.bund.de/SharedDocs/Downloads/DE/Themen/OED_Ver
waltung/Informationsgesellschaft/Nationaler Plan_Schutz_Informa
tionsinfrastrukturen.pdf? _blob=publicationFile

157 Bundesministerium des Innern: Umsetzungsplan KRITIS des Natio-
nalen Plans zum Schutz der Informationsinfrastrukturen (UP KRI-
TIS). September 2007. Online abrufbar unter: http://www.bmi.bund.
de/SharedDocs/Downloads/DE/Broschueren/2007/Kritis.pdf?__blob
=publicationFile

158 Bundesministerium des Innern: Nationaler Plan zum Schutz der
Informationsinfrastrukturen. Juli 2005, S. 7. Online abrufbar unter:
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Themen/OED
Verwaltung/Informationsgesellschaft/Nationaler Plan_Schutz_Infor
mationsinfrastrukturen.pdf?__blob=publicationFile

ist durch das Zivilschutzgesetzanderungsgesetz (ZSG-
AndG) am 9. April 2009 in Kraft getreten. Als Kritische
Infrastrukturen werden demzufolge , Infrastrukturen, bei
deren Ausfall die Versorgung der Bevolkerung erheblich
beeintriachtigt wird* bezeichnet.!5?

Das Bundesministerium des Innern definiert Kritische In-
frastrukturen als ,,Organisationen und Einrichtungen mit
wichtiger Bedeutung fiir das staatliche Gemeinwesen, bei
deren Ausfall oder Beeintriachtigung nachhaltig wirkende
Versorgungsengpésse, erhebliche Stérungen der 6ffentli-
chen Sicherheit oder andere dramatische Folgen eintreten
wiirden.“1¢0 Es ist dabei unerheblich, ob sich die Kriti-
schen Infrastrukturen in privatwirtschaftlicher!®! oder
staatlicher Hand befinden.

Ob eine Infrastruktur als , kritisch® einzustufen ist, hingt
vor allem von ihrer Bedeutung fiir die Gesellschaft sowie
den Folgen, die mit ihrer Stérung oder ihrem Ausfall ver-
bunden sind, ab. Ein dafiir relevantes Kriterium ist die
Kritikalitdt. Diese wird definiert als ,,relatives Maf} fir
die Bedeutsamkeit einer Infrastruktur in Bezug auf die
Konsequenzen, die eine Stdrung oder ein Funktionsaus-
fall fiir die Versorgungssicherheit der Gesellschaft mit
wichtigen Giitern und Dienstleistungen hat*.162 Kritikali-
tdt kann systemischer und/oder symbolischer Art sein:
Sofern eine Infrastruktur ,aufgrund ihrer strukturellen,
funktionellen und technischen Positionierung im Gesamt-
system der Infrastrukturbereiche von besonders hoher in-
terdependenter Relevanz ist“ — zum Beispiel im Bereich
der Elektrizitéits- sowie Informations- und Telekommuni-
kationsinfrastrukturen — liegt systemische Kritikalitét
vor.163 Eine symbolische Kritikalitdt besitzt hingegen eine
Infrastruktur, deren Zerstdrung ,,aufgrund ihrer kulturel-
len oder identitétsstiftenden Bedeutung [...] eine Gesell-
schaft emotional erschiittern und psychologisch nachhal-
tig aus dem Gleichgewicht bringen kann*.164

Eine Aufteilung der Kritischen Infrastrukturen in Sekto-
ren erfolgte erstmals 1997 durch die Presidential Com-
mission on Critical Infrastructure Protection (PCCIP) in
den USA.165 Auf dieser Grundlage entwickelten sich ab-
hingig von soziopolitischen Faktoren sowie geografi-

159 Greve, Holger: Kritische Infrastrukturen. In: Datenschutz und Daten-
sicherheit (DuD), 33. Jg 2009, Heft 12, S. 757.

160 Bundesministerium des Innern: Nationale Strategie zum Schutz Kri-
tischer Infrastrukturen (KRITIS-Strategie). Juni 2009, S. 3. Online
abrufbar unter: http://www.bmi.bund.de/SharedDocs/Downloads/
DE/Broschueren/2009/kritis.pdf?__blob=publicationFile

161 Es wird davon ausgegangen, dass circa 80 Prozent der Kritischen In-
frastrukturen privatwirtschaftlich betrieben werden. Siehe dazu:
John-Koch, Monika: Strategische Meilensteine. Kritische Infrastruk-
turen im Blick. In: Bevolkerungsschutz, hrsg. im Auftrag des Bun-
desministerium des Innern vom Bundesamt fiir Bevolkerungsschutz
und Katastrophenhilfe (BBK). 3. Quartal 2010, S. 2. Online abrufbar
unter: http://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Pu
blikationen/Publ_magazin/bsmag_3 10.pdf? _blob=publicationFile

162 Ebd., S. 5.

163 Ebd.

164 Ebd.

165 Vgl. Brunner, Elgin M./Suter, Manuel: International CIIP Handbook
2008/2009. An Inventory of 25 National and 7 International Critical
Information Infrastructure Protection Policies, hrsg. von Wenger,
Andreas/Mauer, Victor/Cavelty, Myriam Dunn. 2008, S. 36.
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Tabelle 1

Sektoren- und Brancheneinteilung Kritischer Infrastrukturen'®?

Sektoren

Branchen

Energie

Elektrizitét
Gas
Mineralol

Informationstechnik und Telekommuni-
kation

Telekommunikation
Informationstechnik

Transport und Verkehr

Luftfahrt
Seeschifffahrt
Binnenschifffahrt
Schienenverkehr
StraBBenverkehr
Logistik

Gesundheit

Medizinische Versorgung
Arzneimittel und Impfstoffe
Labore

Wasser

Offentliche Wasserversorung
Offentliche Abwasserbeseitigung

Ernéhrung

Erndhrungswirtschaft
Lebensmittelhandel

Finanz- und Versicherungswesen

Banken

Borsen
Versicherungen
Finanzdienstleister

Staat und Verwaltung

Regierung und Verwaltung

Parlament

Justizeinrichtungen

Notfall-/Rettungswesen einschlielich Katastrophenschutz

Medien und Kultur

Rundfunk (Fernsehen und Radio), gedruckte und elektronische Presse
Kulturgut
symboltriachtige Bauwerke

schen und historischen Voraussetzungen lédnderspezifisch
unterschiedliche Auffassungen davon, ob ein Sektor als
,.kritisch® einzustufen ist.166

Die seit 2003 in Deutschland auf Bundesebene beste-
hende Sektoren- und Brancheneinteilung der Kritischen
Infrastrukturen wurde im Jahr 2011 von einer Bund-Léan-
der-Arbeitsgruppe iiberarbeitet. Bund und Linder haben
sich erstmals auf eine gemeinsame Sektoreneinteilung
festgelegt; die Bundesressorts verstindigten sich auf eine
einheitliche Untergliederung in Branchen. Die Kritischen
Infrastrukturen werden in Deutschland demnach in neun
Sektoren und 29 Branchen unterteilt (siche Tabelle 1).167
Das Bundesamt fiir Bevolkerungsschutz und Katastro-

166 Vgl. ebd., S. 36, S. 529.

167 Vgl. Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe/Bun-
desamt fiir Sicherheit in der Informationstechnik: Sektoren und Bran-
chen Kritischer Infrastrukturen. 2011. Online abrufbar unter: http://
www.kritis.bund.de/SubSites/Kritis/DE/Einfuehrung/Sektoren/sekto
ren_node.html; http://www.kritis.bund.de/SharedDocs/Downloads/BBK

phenhilfe (BBK) fiihrt im Zeitraum 2009 bis 2012 das
Projekt KritisKAT durch, welches ,ein allgemein an-
wendbares Kriterien-Set zur Identifizierung und Bewer-
tung von kritischen Infrastrukturen® zum Ziel hat, wo-
durch Entscheidungstrdgern ,eine Priorisierung von
Aktivititen und MafBnahmen im Risikomanagement er-
mdglicht werden* soll.168

/DE/Downloads/Kritis/neue_Sektoreneinteilung.pdf;jsessionid=1A4
820731D1F6D38744B26D9544126FA.1 ¢id355?_ blob=publica-
tionFile

168 Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe: Projekt
KritisKAT. Online abrufbar unter: http://www.bbk.bund.de/DE/Auf
gabenundAusstattung/Kritischelnfrastrukturen/Projekte/KritisKat/kri
tiskat_node.html

169 Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe/Bundes-
amt filir Sicherheit in der Informationstechnik: Sektoren und Bran-
chen Kritischer Infrastrukturen. 2011. Online abrufbar unter: http:/
www.kritis.bund.de/SubSites/Kritis/DE/Einfuehrung/Sektoren/sektoren
_node.html; http://www.kritis.bund.de/SharedDocs/Downloads/BBK/
DE/Downloads/Kritis/neue_Sektoreneinteilung.pdf;jsessionid=1A482
0731D1F6D38744B26D9544126FA.1 cid355?__ blob=publicationFile


http://www.kritis.bund.de/SubSites/Kritis/DE/Einfuehrung/Sektoren/sektoren_node.html
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Vergleich Kritischer Infrastrukturen
Deutschland — USA

Basierend auf der amerikanischen Definition Kritischer
Infrastrukturen als ,,systems and assets, whether physical
or virtual, so vital to the United States that the incapacity or
destruction of such systems and assets would have a debi-
litating impact on security, national economic security, na-
tional public health or safety, or any combination of those
matters“170, zdhlen die USA insgesamt 18 Sektoren zu den
Kritischen Infrastrukturen. Diese stimmen groBtenteils mit
den in Deutschland identifizierten Sektoren iiberein. Es
werden aber auch die Riistungsindustrie sowie Teile des
produzierenden Gewerbes, beispielsweise die Kraftfahr-
zeugindustrie und die Metall verarbeitende Industrie, ge-
nannt.!”! Zusitzlich zu den inldndischen Kritischen Infra-
strukturen betrachten die USA auch solche, die sich
auflerhalb ihrer Landesgrenzen befinden, da deren Ausfall
trotz der geografischen Entfernung Auswirkungen auf die
amerikanische Sicherheit oder Wirtschaft haben konnte.
So werden in einem von Wikileaks veroffentlichten inter-
nen Dokument diverse internationale Einrichtungen und
Infrastrukturen aufgelistet, beispielsweise internationale
Seekabel fiir die Internet- und Telekommunikation, Hafen,
Stauddamme, besondere Produktionsstitten, Hersteller von
Chemie- und Pharmaprodukten, aber auch Ressourcen wie
seltene Erden.!72

1.1.1.2 Beispiele fiir die wachsende
IT-Durchdringung der
Kritischen Infrastrukturen

Kritische Infrastrukturen sind zunehmend von IT-Infra-
strukturen abhéngig.

Vor allem zur Uberwachung, Steuerung und Automatisie-
rung von Prozessen im industriellen Bereich werden in-
dustrielle Kontrollsysteme (Industrial Control Systems,
ICS) — insbesondere Supervisory Control And Data
Acquisition(SCADA)-Systeme — eingesetzt. Diese ,,ent-
halten heute immer mehr Bestandteile, die auf ,Standard-
informationstechnik‘ basieren und werden ,,immer héiu-
figer mit gdngiger Netzwerktechnik und unter Verwendung
standardisierter Kommunikationsprotokolle wie Ethernet
und TCP/IP* vernetzt.!”> Damit solche IT-Systeme zum

170 Uniting and Strengthening America by Providing Appropriate Tools
Required to Intercept and Obstruct Terrorism (USA PATRIOT ACT)
Act 0of 2001, Public Law 107-56, Section 1016(e). 26. Oktober 2001.

171 Vgl. die Einteilung auf der Website des U.S. Department of Home-
land Security: Critical Infrastructure Sectors. Online abrufbar unter:
http://www.dhs.gov/critical-infrastructure-sectors

172 Vgl. beispielsweise Lister, Tim: WikiLeaks lists sites key to U.S. se-
curity. 7. Dezember 2010. Online abrufbar unter: http://edition.
cnn.com/2010/US/12/06/wikileaks/index.html und Zetter, Kim: Wi-
kileaks releases secret list of critical infrastructure sites. 6. Dezember
2010. Online abrufbar unter: http://www.wired.com/threatlevel/2010/
12/critical-infrastructures-cable/ sowie Schulzki-Haddouti, Christiane:
Eierlauf — Kritische Infrastrukturen neu betrachtet. In: ¢’t — Magazin
fiir Computertechnik, 2011, Heft 4, S. 68 ff.

173 Bundesamt fiir Sicherheit in der Informationstechnik: Informations-
technik in der Prozessiiberwachung und -steuerung. Grunsétzliche
Anmerkungen. 2008, S. 3. Online abrufbar unter: https:/www.bsi.
bund.de/SharedDocs/Downloads/DE/BSI/Kritis/IT in_der Prozess
steuerung_pdf.pdf? _blob=publicationFile

Beispiel aus der Ferne gewartet werden konnen, werden
sie mit dem Internet vernetzt.

Beispielsweise erfolgt in der Energieversorgung die Steu-
erung und Regelung von Energieanlagen iiber IT-Sys-
teme. Die Wasserversorgung und entsorgung lduft com-
putergestiitzt ab. In der Nahrungsmittelindustrie setzen
Lebensmittelhersteller IT-Losungen zur Steuerung ihrer
Produktionsprozesse ein.

Aber auch im Dienstleistungssektor spielt der IT-Einsatz
eine wesentliche Rolle. Im Finanzwesen werden IT-Infra-
strukturen zur Abwicklung des bargeldlosen Zahlungs-
verkehrs benétigt. Im Transport- und Verkehrswesen wer-
den IT-Systeme zur Automatisierung des Stralen- und
Schienenverkehrs genutzt. In Krankenhéusern finden IT-
Losungen beim Patientenmanagement mit der elektroni-
schen Patientenakte Anwendung.

Dies sind nur einige von vielen Einsatzgebieten, die die
Bedeutung der IT-Infrastrukturen fiir die Kritischen Infra-
strukturen aufzeigen. Es wird deutlich, dass der Ausfall
der IT-Infrastrukturen aufgrund der bestehenden Interde-
pendenzen, das heifit der Abhéngigkeiten zwischen Sek-
toren, einen Dominoeffekt auslosen kann: Stérungen der
IT-Systeme kdnnen zu Problemen in einem anderen Be-
reich fiihren.!'”* Dabei konnen die daraus resultierenden
Folgen weitaus groBer sein als der urspriingliche Ausfall
(so genannter Kaskadeneffekt).!?

Die weltweit voranschreitende Einfiihrung des Internet-
protokolls in der Version 6 (IPv6)!7¢ sowie Entwicklun-
gen wie das Internet der Dinge oder intelligente Strom-
netze (englisch: Smart Grid) zeigen, dass die Vernetzung
weiter zunechmen wird. Mit dieser wachsenden IT-Ab-
hiangigkeit geht die ,,steigende Notwendigkeit, Kritische
Infrastrukturen vor Cyberangriffen zu schiitzen®, ein-
her.!77

1.2 Bedrohungen Kritischer Infrastrukturen/

Informationsinfrastrukturen

Kritische Infrastrukturen/Informationsinfrastrukturen sind
vielféltigen Bedrohungen ausgesetzt, wobei eine Bedro-
hung allgemein definiert wird als ,,ein Umstand oder Er-
eignis, durch den oder das ein Schaden entstehen kann.
Der Schaden bezieht sich dabei auf einen konkreten Wert
wie Vermdgen, Wissen, Gegenstinde oder Gesundheit.
Ubertragen in die Welt der Informationstechnik ist eine
Bedrohung ein Umstand oder Ereignis, der oder das die
Verfligbarkeit, Integritit oder Vertraulichkeit von Infor-

174 Vgl. Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe/Bun-
desamt fiir Sicherheit in der Informationstechnik: Sektoren und Bran-
chen Kritischer Infrastrukturen. 2011. Online abrufbar unter: http://
www.kritis.bund.de/SubSites/Kritis/DE/Einfuehrung/Gefahren/Ge
fahren_node.html

175 Vgl. ebd.

176 Siehe zum Thema Sicherheitsaspekte bei der Einfiihrung des neuen
Internetprotokolls Version 6 den Exkurs in Kapitel 1/2.2.2.

177 Helmbrecht, Udo: Die aktuelle Bedrohungslage durch Ausfall von
IT-Infrastruktur. 2010, S. 42.


http://www.dhs.gov/critical-infrastructure-sectors
http://edition.cnn.com/2010/US/12/06/wikileaks/index.html
http://edition.cnn.com/2010/US/12/06/wikileaks/index.html
http://edition.cnn.com/2010/US/12/06/wikileaks/index.html
http://www.wired.com/threatlevel/2010/12/critical-infrastructures-cable/
http://www.wired.com/threatlevel/2010/12/critical-infrastructures-cable/
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Kritis/IT_in_der_Prozesssteuerung_pdf.pdf?__blob=publicationFile
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Kritis/IT_in_der_Prozesssteuerung_pdf.pdf?__blob=publicationFile
http://www.kritis.bund.de/SubSites/Kritis/DE/Einfuehrung/Gefahren/Gefahren_node.html
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mationen beeintrachtigen kann, wodurch dem Besitzer
bzw. Benutzer der Informationen ein Schaden entstehen
kann. Beispiele fiir Bedrohungen sind hohere Gewalt,
menschliche Fehlhandlungen, technisches Versagen oder
vorsitzliche Handlungen.“178

Vor dem Hintergrund der Themenstellung der Enquete-
Kommission Internet und digitale Gesellschaft konzen-
trieren sich die folgenden Ausfithrungen auf den Bereich
der vorséitzlichen Handlungen, speziell der so genannten
IT-Angriffe.!7

Ein IT-Angriff richtet sich gegen einen oder mehrere an-
dere IT-Systeme und zielt darauf ab, die IT-Sicherheit
ganz oder teilweise hinsichtlich Vertraulichkeit, Integritat
und Verfligbarkeit zu iberwinden.!80

Im Rahmen der Cyber-Sicherheitsstrategie fiir Deutsch-
land'®" wird der Cyber-Raum definiert als ,,der virtuelle
Raum aller auf Datenebene vernetzten IT-Systeme im
globalen Maf3stab. Dem Cyber-Raum liegt als universel-
les und offentlich zugéngliches Verbindungs- und Trans-
portnetz das Internet zugrunde, welches durch beliebige
andere Datennetze ergénzt und erweitert werden kann.*!82
Dieser kann dabei ,,als primérer Angriffsweg benutzt
[werden] oder selbst das Ziel eines Angriffs [sein].“183 In-
formationsinfrastrukturen kommt somit eine Besonder-
heit zuteil: sie sind einerseits Begehungsmittel, anderer-
seits Angriffsobjekt.

IT-Angriffe kdnnen sowohl gezielt, dass heiflt auf ein zu-
vor bestimmtes Objekt, als auch ungezielt erfolgen. Bei
gezielten Angriffen besteht die Gefahr von Irrldufern.
Welche Angriffsart ein Téter wahlt, hdingt vom Motiv!$+
des Angriffs ab.!85 Angriffsziele konnen Daten bezie-
hungsweise Informationen, IT-Systeme oder IT-Dienste

178 Bundesamt fiir Sicherheit in der Informationstechnik: Themen. IT-
Grundschutz-Kataloge. Inhalt. Glossar und Begriffsdefinition. Online
abrufbar unter: https://www.bsi.bund.de/DE/Themen/weitereThe-
men/ITGrundschutzKataloge/Inhalt/Glossar/glossar_node.html

179 Sonstige Gefédhrdungspotenziale wurden bereits an anderer Stelle
durch den Deutschen Bundestag eingehend betrachtet. Siche bei-
spielsweise: Wortprotokoll des oOffentlichen Fachgespriches zum
Thema ,,Gefdhrdung und Verletzbarkeit moderner Gesellschaften —
am Beispiel eines groBrdumigen und langandauernden Ausfalls der
Stromversorgung” vom 25. Mai 2011. Protokoll 17/41 des Ausschus-
ses fiir Bildung, Forschung und Technikfolgenabschétzung.
Online abrufbar unter: http://www.bundestag.de/bundestag/aus
schuessel7/al8/anhoerungen/Stromausfall/41-1105251.pdf

180 Vgl. Bundesministerium des Innern: Cyber-Sicherheitsstrategie fiir
Deutschland. Februar 2011, S. 14. Online abrufbar unter: http:/www.
bmi.bund.de/SharedDocs/Downloads/DE/Themen/OED_Verwaltung/
Informationsgesellschaft/cyber.pdf? _blob=publicationFile

181 Siehe Kapitel 2/1.3.3.2.

182 Bundesministerium des Innern: Cyber-Sicherheitsstrategie fiir
Deutschland. Februar 2011, S. 14. Online abrufbar unter: http:/www.
bmi.bund.de/SharedDocs/Downloads/DE/Themen/OED_Verwaltung
/Informationsgesellschaft/cyber.pdf? _blob=publicationFile

183 Bundesamt fiir Sicherheit in der Informationstechnik:Cyber-Bedro-
hung — ein Einstieg. Haufig gestellte Fragen und Antworten. Version
1.00 vom 15. Oktober 2012, S. 1. Online abrufbar unter: https://
www.allianz-fuer-cybersicherheit.de/ACS/DE/_downloads/sensibili
sierung/BSI-CS_012.pdf?__blob=publicationFile

184 Zu den moglichen Motiven siehe Kapitel 2/2.1.4.

185 Vgl. Bundesamt fiir Sicherheit in der Informationstechnik: Register
aktueller Cyber-Geféahrdungen und -Angriffsformen. Anhang B —

sein.!86 Einen Uberblick iiber konkrete Bedrohungen und
Angriffsmittel, die dem Bereich der IT-Angriffe zuzuord-
nen sind, liefern die Kapitel 2/2.1.5, 3.4 sowie 4.4.

Laut IT-Lagezentrum des BSI zeigt sich die aktuelle Be-
drohungslage im Oktober 2012 wie folgt:

— ,,Etwa alle zwei Sekunden erscheint ein neues Schad-
programm oder eine neue Variante.

— Pro Minute werden etwa zwei digitale Identitéten in
Deutschland gestohlen.

— Pro Tag werden etwa vier bis fiinf gezielte Trojaner-
E-Mails im Regierungsnetz detektiert.

— Pro Monat werden etwa 40 000 Zugriffsversuche aus
dem Regierungsnetz auf schiadliche Webseiten blo-
ckiert.“187

Studien weisen darauf hin, dass die Bedrohung durch
IT-Angriffe auf Kritische Infrastrukturen beziehungs-
weise deren Informationsinfrastrukturen in den nichsten
Jahren weltweit zunehmen wird: Dies zeigt u. a. die 2010
gemeinsam vom Center for Strategic and International
Studies (CSIS) und dem Unternehmen McAfee verdffent-
lichte Studie In the Crossfire'®®, an der 600 IT-Fiihrungs-
krifte von Unternehmen Kritischer Infrastrukturen aus
14 Staaten teilgenommen haben. Die Folgestudie /n the
Dark'®® aus dem Jahr 2011 — herausgegeben nach dem
Bekanntwerden des Computerwurms Stuxnet — bestétigt
einen Anstieg an Bedrohungen.!'90 Auch die Symantec
2010 Critical Infrastructure Protection Study'®! kommt
zu diesem Ergebnis. Eine Vielzahl der Befragten vermu-
tet, dass die IT-Attacken auf ihre Infrastrukturen von an-

Angriffsinitiierung. Version 1.00 vom 16. Januar 2012, S. 6. Online
abrufbar unter: https://www.bsi.bund.de/SharedDocs/Downloads/DE
/BSI/Cyber-Sicherheit/BSI-A-CS_001.pdf? _blob=publicationFile

186 Diese koénnen weiter unterteilt werden. Sieche: Bundesamt fiir Sicher-
heit in der Informationstechnik: Register aktueller Cyber-Gefahrdun-
gen und -Angriffsformen. Anhang B — Angriffsinitiierung. Version 1.00
vom 16.Januar 2012, S.1 ff. Online abrufbar unter: https:/
www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Cyber-Sicherheit/
BSI-A-CS_001.pdf?__blob=publicationFile

187 Bundesamt fiir Sicherheit in der Informationstechnik: Cyber-Bedro-
hung — ein Einstieg. Haufig gestellte Fragen und Antworten. Ver-
sion 1.00 vom 15. Oktober 2012, S. 5. Online abrufbar unter: https://
www.allianz-fuer-cybersicherheit.de/ACS/DE/_downloads/sensibili
sierung/BSI-CS_012.pdf? _blob=publicationFile

188 Vgol. Baker, Stewart/Waterman, Shaun/Ivanov, George: In the Cross-
fire. Critical Infrastructure in the Age of Cyber War, hrsg. von Center
for Strategic and International Studies(CSIS)/McAfee, Januar 2010.
Online abrufbar unter: http://www.mcafee.com/us/resources/reports/
rp-in-crossfire-critical-infrastructure-cyber-war.pdf

189 Vgl. Baker, Stewart/Filipiak, Natalia/Timlin, Katrina: In the Dark.
Crucial Industries Confront Cyberattacks, hrsg. von Center for Stra-
tegic and International Studies(CSIS)/McAfee. Mérz 2011. Online
abrufbar unter: http://www.mcafee.com/us/resources/reports/rp-criti
cal-infrastructure-protection.pdf

190 Vgl. hierzu auch: Keefe, Mari: Timeline: Critical infrastructure at-
tacks increase steadily in past decade. Computerworld, 5. November
2012. Online abrufbar unter: http://www.computerworld.com/s/artic-
1/9233173/Timeline_Critical infrastructure attacks_increase_steadi
ly in past decade

191 Vgl. Symantec: Symantec 2010 Critical Infrastructure Protection
Study. Global Results. Oktober 2010. Online abrufbar unter: http://
www.symantec.com/content/en/us/about/presskits/Symantec_2010
CIP_Study Global Data.pdf
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deren Staaten ausgingen bezichungsweise politisch moti-
viert waren.!92

Die Studien zeigen, dass sich die Unternehmen der Ge-
fahr eines IT-Angriffes bewusst sind. Dennoch fiihlten
sich 2010 nur ein Drittel der Betreiber Kritischer Infra-
strukturen duBerst vorbereitet (,,extremely prepared*), ein
weiteres Drittel der Befragten fiihlte sich dagegen weni-
ger als einigermaflen vorbereitet (,,less then somewhat
prepared®).193 Hinsichtlich des Schutzes vor IT-Angriffen
gibt es folglich noch Raum fiir die Verbesserung (,,room
for readiness improvement®).'%* Dies legt auch die erste
CSIS/McAfee-Studie nahe.!% Die Folgestudie zeigt, dass
es innerhalb eines Jahres nur maBige sicherheitsbezogene
Verbesserungen (,,only modest improvements in secu-
rity*) gegeben hat.19

Der ENISA-Bericht Protecting Industrial Control Sys-
tems. Recommendations for Europe and Member States'®
von 2011 stellt fest, dass Kritische Infrastrukturen noch
immer nicht ausreichend auf IT-Angriffe wie durch den
Computerwurm DuQu vorbereitet seien. Insbesondere
fehle es in Europa an spezifischen Initiativen und Richtli-
nien, um die IT-Sicherheit von Industrial-Control-
Systems (ICS) zu adressieren. Es gebe keine allgemein
angewandten Sicherheitsstandards, Leitlinien oder Rege-
lungen fiir derartige Systeme, die Unternehmensleitung

192 Vg]. Baker, Stewart/Waterman, Shaun/Ivanov, George: In the Cross-
fire. Critical Infrastructure in the Age of Cyber War, hrsg. von Center
for Strategic and International Studies(CSIS)/McAfee, Januar 2010,
S. 4. Online abrufbar unter: http://www.mcafee.com/us/resources/
reports/rp-in-crossfire-critical-infrastructure-cyber-war.pdf, Syman-
tec: Symantec 2010 Critical Infrastructure Protection Study. Global
Results. Oktober 2010, S. 5. Online abrufbar unter: http://www.sym
antec.com/content/en/us/about/presskits/Symantec 2010 _CIP_Study
_Global_Data.pdf; Baker, Stewart/Filipiak, Natalia/Timlin, Katrina:
In the Dark. Crucial Industries Confront Cyberattacks, hrsg. von
Center for Strategic and International Studies(CSIS)/McAfee. Mérz
2011, S.20. Online abrufbar unter: http://www.mcafee.com/us/re-
sources/reports/rp-critical-infrastructure-protection.pdf

193 Symantec: Symantec 2010 Critical Infrastructure Protection Study.
Global Results. Oktober 2010, S. 7. Online abrufbar unter: http://
www.symantec.com/content/en/us/about/presskits/Symantec 2010
CIP_Study Global Data.pdf

194 Ebd.

195 Vgl. Baker, Stewart/Waterman, Shaun/Ivanov, George: In the Cross-
fire. Critical Infrastructure in the Age of Cyber War, hrsg. von Center
for Strategic and International Studies(CSIS)/McAfee, Januar 2010,
S. 32 ff. Online abrufbar unter: http://www.mcafee.com/us/resources/
reports/rp-in-crossfire-critical-infrastructure-cyber-war.pdf

196 Baker, Stewart/Filipiak, Natalia/Timlin, Katrina: In the Dark. Crucial
Industries Confront Cyberattacks, hrsg. von Center for Strategic and
International Studies(CSIS)/McAfee. Miarz 2011, S. 1. Online abruf-
bar unter: http://www.mcafee.com/us/resources/reports/rp-critical-in
frastructure-protection.pdf

197 European Network and Information Security Agency (ENISA): Pro-
tecting Industrial Control Systems. Recommendations for Europe
and Member States. 14. Dezember 2011. Online abrufbar unter: http://
www.enisa.europa.eu/activities/Resilience-and-CIIP/critical-infrastruc
ture-and-services/scada-industrial-control-systems/protecting-indus
trial-control-systems.-recommendations-for-europe-and-member-sta
tes/at_download/fullReport. Ein Executive Summary in Deutsch ist
online abrufbar unter: http://www.enisa.europa.eu/activities/Resilience-
and-CIIP/critical-infrastructure-and-services/scada-industrial-control-sys
tems/protecting-industrial-control-systems.-recommendations-for-
europe-and-member-states.-executive-summary-in-german/at_down
load/file

sei nicht ausreichend involviert und es gebe zahlreiche
technische Schwachstellen.!98

In einem Interview zum Thema Schutz Kritischer Infra-
strukturen teilte ein Mitarbeiter des BSI mit, dass ,,gerade
die letztjihrige Liikex-Ubung zum Schutz vor Cyberan-
griffen [...] gezeigt [hat], dass Deutschland grundsitzlich
gut aufgestellt ist™. Jedoch sind ,,einige Branchen inner-
halb der kritischen Infrastrukturen besser aufgestellt [...]
als andere. Dort, wo es noch nicht so funktioniert, fehlt es
an branchenweiten Standards oder an der Zusammenar-
beit zwischen den Unternechmen, was den Austausch ak-
tueller Informationen angeht. Innerhalb des Umsetzungs-
planes KRITIS konnen verschiedene Branchen durchaus
noch voneinander lernen.“199

Einer reprasentativen Umfrage unter 800 Unternehmen
unterschiedlicher Branchen und Unternehmensgréfen zu-
folge hat ,.fast jedes zweite Unternehmen (45 Prozent)
[...] nicht einmal einen Notfallplan fiir [T-Sicherheitsvor-
falle. 200

Das BSI hat eine Studie zur IT-Sicherheit in kleinen und
mittleren Unternehmen?! mit dem Ziel, ,,den Ist-Zustand
des IT-Sicherheits- und Krisenmanagements sowie der
Sicherheit kritischer IT-Infrastrukturen im Bereich der
kleinen und mittleren Unternehmen zu ermitteln® 292,
durchgefiihrt. Demnach ,,sind die KMU bei Wertung der
umgesetzten IT-SicherheitsmaBnahmen grundsétzlich ge-
eignet aufgestellt, durchschnittlich werden ,;rund zwei
Drittel der in Anlehnung an den IT-Grundschutz abge-
fragten IT-Sicherheitsmafinahmen in den Unternehmen
umgesetzt“.203 Verbesserungsbedarf gibt es ,,vor allem

198 Vgl. European Network and Information Security Agency (ENISA):
DuQu: Briefing Note. 6. Dezember 2011. Online abrufbar unter: https://
www.enisa.europa.eu/media/news-items/duqu-analysis. Der englische
Originaltext lautet: ,,Critical infrastructures are still not sufficiently
prepared for attacks like DuQu. In particular, Europe lacks specific
initiatives and policies to address ICS security. There are no com-
monly adopted ICS security standards, guidelines or regulations, cor-
porate management is not sufficiently involved, and there are nu-
merous technical vulnerabilities.

199 Hiilsbomer, Simon: Schutz Kritischer Infrastrukturen. ,,Deutschland
nimmt eine Vorreiterrolle ein“. Computerwoche, 2012. Online abruf-
bar unter: http://www.computerwoche.de/2528104

200 Bundesverband Informationswirtschaft, Telekommunikation und
neue Medien e.V. (BITKOM): Jede zweite Firma hat keinen Notfall-
plan fiir IT-Sicherheitsvorfille. Pressemitteilung vom 7. Mérz 2012.
Online abrufbar unter: http://www.bitkom.org/71434 71432.aspx

201 Bundesamtes fiir Sicherheit in der Informationstechnik: Studie zur
IT-Sicherheit in kleinen und mittleren Unternehmen. Grad der Sensi-
bilisierung des Mittelstandes in Deutschland. 2011. Online abrufbar
unter: https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Pu
blikationen/Studien/KMU/Studie_IT-Sicherheit KMU.pdf? _blob=
publicationFile

202 Bundesamtes fiir Sicherheit in der Informationstechnik: Publikatio-
nen. Studien. IT-Sicherheit in kleinen und mittleren Unternehmen
(KMU). BSI-Studie zum Grad der Sensibilisierung des Mittelstandes
in Deutschland. Online abrufbar unter: https://www.bsi.bund.de/Con
tentBSI/Publikationen/Studien/KMU/Studie_IT-Sicherheit KMU.
html

203 Bundesamtes fiir Sicherheit in der Informationstechnik: Studie zur
IT-Sicherheit in kleinen und mittleren Unternehmen. Grad der Sensi-
bilisierung des Mittelstandes in Deutschland. 2011, S. 98, 8. Online
abrufbar unter: https://www.bsi.bund.de/SharedDocs/Downloads/
DE/BSI/Publikationen/Studien/KMU/Studie IT-Sicherheit KMU.pdf?
__blob=publicationFile
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noch im Bereich der geschdftskritischen IT-Sicherheits-
prozesse, das heillt, dem Umgang mit Sicherheitsvorfil-
len, dem Notfallmanagement und der Bewertung der Ge-
fahrenbereiche*.204

Neben Unternehmen sind auch Behorden, welche auch zu
den Kritischen Infrastrukturen zdhlen, Ziel von IT-An-
griffen: ,Nach Erkenntnissen des Bundesamtes fiir Si-
cherheit in der Informationstechnik werden durchschnitt-
lich fiinf gezielte Angriffe tiglich auf Personen als Nutzer
des Regierungsnetzes detektiert und abgewehrt.“205 Das
BSI ist laut § 3 des Gesetzes zur Starkung der Sicherheit
in der Informationstechnik des Bundes (BSIG) zustéindig
fir die ,,Abwehr von Gefahren fiir die Sicherheit der In-
formationstechnik des Bundes®.

Auch der Deutsche Bundestag sieht sich IT-Angriffen
(insbesondere aus dem Internet) unterschiedlicher Inten-
sitdt ausgesetzt. Dank umfangreicher technischer und or-
ganisatorischer IT-SicherheitsmaBBnahmen (zum Beispiel
der Umsetzung des IT-Grundschutzes) sowie engem Kon-
takt zum Bundesamt fiir Sicherheit in der Informations-
technik haben die Auswirkungen eines Angriffes auf den
Deutschen Bundestag weder zu groeren Ausfillen von
IT-Systemen, noch zum ungewollten Abfluss von Daten
gefiihrt.

Die Europdischen Kommission fasst die unterschiedli-
chen Bedrohungen, denen Informationsinfrastrukturen
ausgesetzt sind, in drei Kategorien zusammen:200

Kriminelle Ausnutzung

Die kriminelle Ausnutzung des Internets erfolgt u. a.
durch gezielte, komplexe und anhaltende IT-Angriffe
durch hoch qualifizierte Tater zur Begehung wirtschaftli-
cher- oder politischer Spionage. Diese so genannten Ad-
vanced Persistent Threats (APT) konnen zum Beispiel
durch eine gezielt an eine Person gerichtete E-Mail (so
genanntes Spear Phishing, siche auch Kapitel 2/2.1.7.2)
oder durch Sicherheitsliicken in Software (siehe auch Ka-
pitel 2/2.1.7.1) ausgeldst werden. Ziel ist, einen Rechner
mit einer Schadsoftware zu infizieren, um Zugang zu ei-
nem Netzwerk zu erlangen. Bei einer Infiltration durch
ein APT kann ein Angreifer iiber einen langen Zeitraum
unbemerkt Informationen ausspionieren. Es kann davon

204 Ebd., S. 99.

205 Bundestagsdrucksache 17/5677: Antwort der Bundesregierung auf
die Kleine Anfrage — Drucksache 17/5369 — Grenziiberschreitendes
behordliches Ausspihen fremder Rechnersysteme (,,Governmental
Hacking®). 29. April 2011, S. 4. Online abrufbar unter: http://dipbt.
bundestag.de/dip21/btd/17/056/1705677.pdf. Siehe auch: Bundes-
amtes flir Sicherheit in der Informationstechnik: BSI-Lagebericht —
Die Lage der IT-Sicherheit in Deutschland 2011. Mai 2011, S. 26.
Online abrufbar unter: https://www.bsi.bund.de/SharedDocs/Down
loads/DE/BSI/Publikationen/Lageberichte/Lagebericht2011_nbf.pdf?
__blob=publicationFile

206 Vgl. Mitteilung der Kommission an das Européische Parlament, den
Rat, den Europdischen Wirtschafts- und Sozialausschuss und den
Ausschuss der Regionen iiber den Schutz kritischer Informationsin-
frastrukturen ,,Ergebnisse und nichste Schritte: der Weg zur globalen
Netzsicherheit”. KOM(2011)163 endgiiltig vom 31. Mérz 2011. On-
line abrufbar unter: http://eur-lex.europa.eu/LexUriServ/LexUri
Serv.do?uri=COM:2011:0163:FIN:DE:PDF

ausgegangen werden, dass nur wenige solcher Angriffe
bekannt werden, um Wirtschaft und Staat zu schiitzen.

Beispiele:

a) Das staatliche IT-System des franzosischen Finanz-
ministeriums ist von Dezember 2010 bis Mérz 2011
Opfer eines APTs gewesen. Die Angreifer infizierten
bei der Attacke circa 150 Computer des Ministeriums
mit Trojanern (sieche Kapitel 2/2.1.6.1.3), die es er-
lauben, auf fremde Rechner zuzugreifen bezichungs-
weise diese auszuspionieren. Bei dem Angriff wur-
den zahlreiche Daten ausgespiht, Informationen tiber
einzelne Personen waren aber nicht betroffen. Die
Angreifer hatten es auf Dokumente abgesehen, die
im Zusammenhang mit der G20 stehen, der Frank-
reich zu dem Zeitpunkt vorsal3.20?

b) Die EU-Kommission musste Anfang 2011 nach An-
griffen auf mehreren nationale Emissionshandelsstel-
len den Handel mit Emissionsrechten unterbre-
chen.2® Bei diesen Vorfillen war es den Angreifern
u. a. gelungen, europdische Emissionsrechte im
Wert von etwa 6,7 Mio. Euro aus dem Handelsre-
gister in Tschechien auszuspdhen.2% Schon Anfang
2010 haben Angreifer Verschmutzungsrechte ent-
wendet, davon allein in Deutschland in Héhe von
3 Mio. Euro.210

Die Kapitel 2/2 sowie 2/3 befassen sich ausfiihrlich mit
den Themen Kriminalitdt im Internet und Spionage.

Storung/Sabotage

Seit mehreren Jahren ist ein Trend festzustellen, dass mit
Schadsoftware infizierte Computer zu einem so genann-
ten Botnetz zusammengeschlossen werden (siehe auch
Kapitel 2/2.1.5.1).211 Rechner, die Teil eines Botnetzes
sind, konnen unbemerkt von den Betreibern des Botnet-
zes ferngesteuert werden. So konnen sie von kriminell
agierenden Gruppen beispielsweise zum Versenden von

207 Vgl. o. V.: Frankreich: Hacker attackierten Finanzministerium. Spie-
gel Online, 7. Mérz 2011. Online abrufbar unter: http://www.spiegel.
de/netzwelt/web/frankreich-hacker-attackierten-finanzministerium-a-
749421 .html

208 Vgl. Europédische Kommission: Emissions Trading: Q & A following
the suspension of transactions in national ETS registries for at least
one week from 19:00 CET on Wednesday 19 January 2011. Presse-
mitteilung MEMO/11/34 vom 21. Januar 2011. Online abrufbar un-
ter: http://europa.eu/rapid/press-release. MEMO-11-34_en.htm?loca-
le=EN

209 Vgl. o. V.: Sicherheitsliicke. EU-Emissionshandel nach Hacker-An-
griff gestoppt. EurActive.de — Das Portal fiir européische Nachrich-
ten, Hintergriinde und Kommunikation. 20. Januar 2011. Online ab-
rufbar unter: http://www.euractiv.de/222/artikel/eu-emissionshandel-
nach-hacker-angriff-gestoppt-004245

210 Vgl. o. V.: Drei Millionen Euro Schaden allein in Deutschland Da-
tendiebstahl bei Emissionshiandlern. EurActive.de — Das Portal fiir
europdische Nachrichten, Hintergriinde und Kommunikation. 3. Fe-
bruar 2010. Online abrufbar unter: http://www.euractiv.de/energie-
und-klimaschutz/artikel/datendiebstahl-bei-emissionshandlern-002683

211 Vgl. Bundesamtes fiir Sicherheit in der Informationstechnik: BSI-La-
gebericht — Die Lage der IT-Sicherheit in Deutschland 2011. Mai
2011, S.7. Online abrufbar unter: https://www.bsi.bund.de/Shared
Docs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht
2011_nbf.pdf? blob=publicationFile
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Spam oder zum Ausfiihren eines Distributed Denial of
Service-Angriffes (DDoS-Angriffs) missbraucht werden.
Ein Denial of Service-Angriff (DoS-Angriff) fithrt zur
Uberlastung einer IT-Infrastruktur durch einen Angriff
auf einen Server. Geht ein solcher Angriff koordiniert von
mehreren Systemen aus, spricht man von einem Distribu-
ted Denial of Service-Angriffe (DDoS-Angriff).

Botnetze stellen eine zentrale Bedrohung dar, wie die fol-
genden Beispiele zeigen:

a) Im Frithjahr 2009 verursachte die Schadsoftware
Conficker erhebliche Beeintrichtigungen bei Ban-
ken, Krankenhdusern und Streitkriaften verschiedener
Lénder.212 Conficker baut ein Botnetz auf. Die infi-
zierten Rechner sollen durch einen oder mehrere Com-
mand-and-Control-Server zu koordiniertem Handeln
gebracht werden, um so gespeicherte Daten und ins-
besondere Passworter auszuspdhen und iiber das In-
ternet zu transferieren.2?> Anfang des Jahres 2009
legte Conficker beispielsweise circa 3 000 Computer
des Amtes der Kirntner Landesregierung in Oster-
reich lahm.?!* Heute gibt es immer noch Millionen
Computer, die mit Conficker infiziert sind. Laut einer
Studie von Microsoft ist Conficker noch immer eine
der groBten Bedrohungen fiir Unternehmensnetz-
werke.21

b) Im Juli 2010 wurde der Computerwurm?!® Stuxnet
entdeckt. Stuxnet ist ein qualitativer Wendepunkt in
der IT-Sicherheitsgeschichte. Laut BSI muss seitdem
das Risiko fiir Kritische Infrastrukturen und ihre
Prozesssteuerungssysteme neu bewertet werden.2!7
Stuxnet wurde fiir gezielte Angriffe auf SCADA-Sys-
teme?!8 mit dem Ziel der Sabotage von Industrieanla-
gen entwickelt.2’® Angriffe wie der durch Stuxnet
zeigen eine verdnderte Angriffsqualitit, da die Ent-
wicklung von Stuxnet nur mit erheblichem Know-

212 Vgl. Wikipedia — Die freie Enzyklopadie: Conficker. Auswirkungen.
Online abrufbar unter: http://de.wikipedia.org/wiki/Conficker

213 So erlduterte Prof. Dr. Peter Martini der Rheinischen Friedrich-
Wilhelms-Universitidt Bonn am 15. November 2011 auf der Veran-
staltung Forum Cyber Defence vom 15. bis 16. November 2011 in
Bonn.

214 Vgl. Ziegler, Peter-Michael: Conficker schldgt bei Kérntner Regie-
rung zu. heise online, 8. Januar 2009. Online abrufbar unter: http://
www.heise.de/security/meldung/Conficker-schlaegt-bei-Kaerntner-
Regierung-zu-195496.html

215 Vgl. Microsoft: Microsoft Security Intelligence Report: Cleverster
Wurm weiterhin grofite Bedrohung fiir Unternehmen. Pressemittei-
lung vom 25. April 2012. Online abrufbar unter: http://www.mi
crosoft.com/germany/newsroom/pressemitteilung. mspx?id=533537

216 Siehe zu Computerwiirmern auch Kapitel 2/2.1.6.1.2

217 Vgl. Bundesamtes fiir Sicherheit in der Informationstechnik: BSI-La-
gebericht — Die Lage der IT-Sicherheit in Deutschland 2011. Mai
2011, S. 29. Online abrufbar unter: https://www.bsi.bund.de/Shared-
Docs/Downloads/DE/BSI/Publikationen/Lageberichte/
Lagebericht2011_nbf.pdf? _blob=publicationFile Siehe auch Kapi-
tel 2/4.4.1.

218 Siehe hierzu auch Kapitel 2/1.1.1.2.

219 Vgl. John-Koch, Monika: Ein Thema auch des Bevolkerungsschut-
zes. Cyber-Sicherheit als gesamtgesellschaftliches Problem. In: Be-
volkerungsschutz, hrsg. im Auftrag des Bundesministerium des In-
nern vom Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe
(BBK). 4. Quartal 2011, S. 4. Online abrufbar unter: http://www.
bbk.bund.de/SharedDocs/Downloads/BBK/DE/Publikationen/Publ_
magazin/bsmag 4 11.pdf? _blob=publicationFile

how und finanziellem Aufwand moglich gewesen
sein soll.220 Laut Studien werden eine Vielzahl der
bekannt gewordenen Angriffe durch eigene Mitarbei-
ter von Unternehmen und Behorden durchgefiihrt.22!
Stuxnet zeigt die Bedeutung des Faktors Mensch be-
ziehungsweise die Gefahr von Innentitern deutlich
auf, da die Schadsoftware mittels USB-Stick einge-
schleust wurde.

¢) Im Oktober 2011 wurde der Computerwurm DuQu
entdeckt, der als Nachfolger von Stuxnet gilt und ei-
nen Teil dessen Quellcodes enthélt. DuQu ist ein Tro-
janer, der gezielt eingesetzt wird, um Daten von Un-
ternehmen, die an der Entwicklung von Software fiir
Industrieanlagen beteiligt sind, zu erhalten.222

Durch das immer weiter ansteigende Technologieniveau
wird sich die Steuerung der Botnetze in der Zukunft ver-
stirkt iiber Peer-to-Peer-Netzwerke, wie beispielsweise
im Falle des Miner-Botnetzes, abspielen und nicht mehr
durch wenige zentrale Command-and-Control-Server.
Werden diese vom Netz genommen, kann das Botnetz
nicht mehr gesteuert werden. Durch die dezentralisierte
Struktur wird die Auflésung eines Botznetzes jedoch er-
schwert.223

Das Kapitel 2/4 befasst sich ausfiihrlich mit dem Thema
Sabotage.

Zerstorung

Eine Zerstorung stellt eine realistische Gefahr dar, wenn-
gleich sie bisher selten verwirklicht wurde. Der Stuxnet-
Computerwurm hat die Zerstdrung von Uran-Zentrifugen
verursacht.??* Auch im Labor wurde die Zerstorung von
Kritischer Infrastruktur unter realistischen Bedingungen
bereits verwirklicht.22> Durch die immer stérkere Durch-
dringung Kritischer Infrastrukturen mit IT ist die Gefahr

220 Vgl. beispielsweise Symantec: Der Stuxnet-Wurm. Online abrufbar
unter: http://www.symantec.com/de/de/theme.jsp?themeid=stuxnet
221 Vgl. Gordon, L. A./Loeb, M. P./Lucyshyn, W./Richardson, R.: CSI/
FBI: Computer Crime and Security Survey. Technical report, CSI,
Computer Security Institute, 2006. Zitiert nach: Eckert, Claudia:
IT-Sicherheit: Konzepte — Verfahren — Protokolle. 7., iiberarbeitete

und erweiterte Auflage 2012, S. 21.

222 Vgl. Symantec: W32.Duqu. The precursor to the next Stuxnet. Versi-
on 1.4. 23. November 2011. Online abrufbar unter: http://www.sym
antec.com/content/en/us/enterprise/media/security_response/whitepa
pers/w32_duqu_the precursor to the next stuxnet research.pdf so-
wie 0. V.: Trojanisches Pferd.Virus Duqu alarmiert IT-Sicherheitsex-
perten. Zeit Online, 19. Oktober 2011. Online abrufbar unter: http://
www.zeit.de/digital/internet/2011-10/computerwurm-duqu-stuxnet

223 Vgl. Bédr, Thomas/Schlede, Frank-Michael: Im Kampf gegen Botnet-
ze. Computerwoche, 9. November 2011. Online abrufbar unter: http:/
/www.computerwoche.de/a/im-kampf-gege-botnetze,2368581,5

224 Vgl. Albright, David/Brannan, Paul/Walrond, Christina: Did Stuxnet
Take Out 1,000 Centrifuges at the Natanz Enrichement Plant? Insti-
tute for Science and International Security. 22. Dezember 2010. On-
line abrufbar unter: http:/isis-online.org/uploads/isis-reports/docu
ments/stuxnet FEP_22Dec2010.pdf sowie Stocker, Christian: Angriff
auf Irans Atomprogramm: Stuxnet-Virus konnte tausend Uran-Zen-
trifugen zerstort haben. Spiegel Online, 26. Dezember 2010. Online
abrufbar unter: http://www.spiegel.de/netzwelt/netzpolitik/angriff-auf-
irans-atomprogramm-stuxnet-virus-koennte-tausend-uran-zentrifugen-
zerstoert-haben-a-736604.html

225 Das U.S. Department of Homeland Security hat im Rahmen eines
Versuchs unter dem Codenamen ,,Aurora“ im Idaho National Labora-
tory einen Stromgenerator dazu gebracht, sich selbst zu zerstéren, in
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einer Zerstorung moglich, insbesondere fiir Systeme wie
intelligente Netze (Smart Grids).

Aufgrund der steigenden Komplexitit von IT-Systemen
werden diese auch immer anfélliger fiir die oben genann-
ten Bedrohungen. Der amerikanische Sicherheitsexperte
Bruce Schneier erklérte bereits 2003, dass komplexe Sys-
teme u.a. mehr Codezeilen hétten und dadurch auch
mehr Sicherheitsliicken enthielten. Zudem seien kom-
plexe Systeme miihsamer zu testen und enthielten daher
eher ungetestete Programmteile. In Bezug auf Sicherheit
sei es komplizierter solche Systeme zu modellieren, zu
implementieren, zu konfigurieren und zu nutzen. Dariiber
hinaus seien sie fiir Anwender schwerer zu verstehen.
Komplexitit filhre zu schwécherer Sicherheit. Er fasst
dies so zusammen, dass mit der steigenden Komplexitét
von Computern und Netzwerken automatisch eine sin-
kende Sicherheit einhergehe.?2¢ In einem Interview aus
dem Jahr 2012 betonte Schneier erneut, dass Komplexitit
der groBte Feind der Sicherheit sei (,,Complexity is the
worst enemy of security*).227

1.3 Vorhandene Regelungen und

MaBnahmen zum Schutz Kritischer
Infrastrukturen beziehungsweise
Informationsinfrastrukturen

Aufgezeigt werden im Folgenden die Aktivititen zum
Schutz Kritischer Infrastrukturen und Kritischer Informa-
tionsinfrastrukturen auf internationaler, europdischer und
nationaler Ebene, wobei es sich nur um eine exemplari-
sche Ubersicht ohne den Anspruch auf Vollstindigkeit
handeln kann.

1.3.1 Aktivitaten auf internationaler Ebene

In der heutigen immer stirker vernetzten Welt muss jeder
Staat den Schutz seiner Infrastrukturen besténdig tiberprii-
fen und verbessern. Die Vernetzung ist dabei nicht national
begrenzt, sondern landeriibergreifend. Auch Katastrophen
sind oft ldnderiibergreifend, sodass internationale Koope-

dem iiber die Maschinensteuerung ein Notabschaltungsmodul mani-
puliert wurde.

226 Siche hierzu die Ausfiihrungen von Bruce Schneier in: Hearing of the
Subcommittee on Cybersecurity, Science, and Research, and Deve-
lopment before the Select Committee on Homeland Security. House
of Representatives. One Hundred Eighth Congress. First Session.
Overview of the Cyber Problem: A Nation dependent and dealing
with risk. 22. Juni 2003, S. 11. Online abrufbar unter: http://www.gpo.
gov/fdsys/search/pagedetails.action?st=Crypto&granule]ld&=CHRG-
108hhrg98312&packageld=CHRG-108hhrg983 12&bread=true
Die englische Originalfassung lautet: ,,Complex systems have more
lines of code and therefore more security bugs. Complex systems ha-
ve more interactions and therefore more potential for insecurities.
Compley systems are harder to test and therefore more likely to have
untestetd portions. Complex systems are harder to design securely,
implement seucrely, configure securely, and use securely. Compley
systems are harder for users to understand. Everything about comple-
xity leads towards lower security. As our computers and networks
become more complex, they inherently become less secure.*

227 Chan, Chee-Sing: Complexity the worst enemy of security. Compu-
terworld, 17. Dezember 2012. Online abrufbar unter: www.compu-
terworld.com/s/article/9234815/Complexity the worst enemy_of
security

rationen beim Schutz Kritischer Infrastrukturen und Kriti-
scher Informationsinfrastrukturen erforderlich sind.

Man kann die bisherigen nationalen Ansétze der Staaten
in zwei Kategorien einteilen:

1. Critical Information Infrastructure Protection (CIIP):
Dieser Ansatz bezieht sich ausschlieBlich auf die Si-
cherheit und die Sicherung von IT-Verbindungen und
IT-Losungen innerhalb und zwischen den einzelnen
Infrastruktursektoren, wobei der Schutz der physi-
schen Komponenten separat sichergestellt wird. Die-
ser Ansatz lasst sich mit dem Terminus IT-KRITIS
umschreiben.

2. All-hazards-Ansatz: Auch die physischen Kompo-
nenten sind Teil des nationalen Zivilschutzmodells.
Deshalb umfasst der zweite Ansatz sowohl den
Schutz der IT-KRITIS als auch den physischen
Schutz. Die zentralen Koordinations- und Strategie-
organe sind zugleich Kompetenzzentren fiir 1T-Si-
cherheit, Zivil- und Katastrophenschutz.228

Auf europdischer Ebene ist das Europdische Programm
fiir den Schutz der Kritischen Infrastrukturen (EPSKI)?»
Grundlage der derzeitigen Aktivititen.230 Zu benennen ist
beispielsweise der Aktionsplan zum Schutz Kritischer
Informationsinfrastrukturen (CIIP-Aktionsplan), der im
Rahmen einer Mitteilung der Kommission mit dem Titel
Schutz Europas vor Cyber-Angriffen und Storungen gro-
Jien Ausmafles: Stirkung der Abwehrbereitschaft, Sicher-
heit und Stabilitd>!' am 30. Médrz 2009 verdffentlicht
wurde. Im Rahmen des CIIP-Aktionsplans gibt es ,eine
beginnende Kooperation zwischen Behdrden der EU-
Mitgliedstaaten, die sich um den Schutz von kritischen
Informationsinfrastrukturen kiimmern, und privatwirt-
schaftlichen Unternehmen, die kritische Informationsin-
frastrukturen betreiben oder unterstiitzen‘.232

228 Vgl. zu IT-KRITIS und zum All-hazards-Ansatz ausfiihrlich Bundes-
amt fiir Sicherheit in der Informationstechnik: Internationale Aktivi-
tiaten zum Schutz Kritischer Infrastrukturen. 2002, S. 2 f. Online ab-
rufbar unter: https://www.bsi.bund.de/cae/servlet/contentblob/476704 /
publicationFile/30898/Artikel Internationales 2004 2008 pdf.pdf.
In einem dritten ,,Sonderfall* gibt es ,.keine Kooperationen zwischen
offentlichem und privatem Sektor* (,,chinesisches Modell*) (ebda.).

229 Mitteilung der Kommission iiber ein Europdisches Programm fiir den
Schutz kritischer Infrastrukturen. KOM(2006)786 endgiiltig vom
12. Dezember 2006. ABI. C 126 vom 7. Juni 2007. Online abrufbar
unter: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do? uri=COM:
2006:0786:FIN:DE:PDF

230 Vgl. Europa — Zusammenfassung der EU-Gesetzgebung: Europdisches
Programm fiir den Schutz kritischer Infrastrukturen. Online abrufbar
unter: http://europa.eu/legislation_summaries/justice_freedom_secu
rity/fight _against_terrorism/133260_de.htm

21 Mitteilung der Kommission an das Europdische Parlament, den Rat,
den Europidischen Wirtschafts- und Sozialausschuss und den Aus-
schuss der Regionen iiber den Schutz kritischer Informationsinfra-
strukturen — ,,Schutz Europas vor Cyber-Angriffen und Stérungen
grofen AusmaBes: Stirkung der Abwehrbereitschaft, Sicherheit und
Stabilitat {SEK(2009) 399} {SEK(2009) 400}. KOM(2009) 149
endgiiltig vom 30. Mérz 2009. ABL. C 296 vom 30. Oktober 2010.
Online abrufbar unter: http://eur-lex.europa.eu/LexUriServ/LexUri
Serv.do?uri=COM:2009:0149:FIN:DE:PDF

232 Bundesamt flir Bevolkerungsschutz und Katastrophenhilfe/Bundes-
amt fiir Sicherheit in der Informationstechnik: Internationale Aktivi-
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Im Rahmen der internationalen Zusammenarbeit unter-
stiitzt Deutschland alle Bemiihungen und MafBnahmen,
grenziiberschreitende Kritische Infrastrukturen zu erken-
nen und deren Verletzlichkeit zu minimieren. Es werden
auch bilaterale Kooperationen zum Informationsaus-
tausch gefordert und MafBinahmen zum Schutz Kritischer
Infrastrukturen aufeinander abgestimmt. Wichtige inter-
nationale Partner und Kooperationen sind insbesondere
die unmittelbar angrenzenden Nachbarstaaten, die Euro-
pdische Union, die G8-Staaten, die G20-Staaten und die
NATOQ.233

Seit den Anschlidgen des 11. September 2001 hat die
NATO ihre Bemiihungen zur Terrorismusbekdmpfung
verstarkt, da auch Terrorakte zu den Gefahren fiir die Si-
cherheit des Biindnisses gehoren. Wichtig ist in diesem
Zusammenhang das 2004 gegriindete Programm Defence
against Terrorism Program of Work (DAT POW).23* Mit
diesem Programm werden Projekte in zehn Bereichen un-
terstiitzt, in denen mittels neuartiger und innovativer
Technologien terroristische Aktivititen bekdmpft oder
zumindest die Folgen von terroristischen Anschldgen ge-
mildert werden konnen. Dazu z&hlt auch der Schutz Kriti-
scher Infrastrukturen.?3> Mit der NATO Policy on Cyber
Defence hat sich die NATO durch die Beschliisse des Lis-
sabon-Gipfels ein Programm zur Sicherstellung der eige-
nen Netzwerke und der der Mitgliedstaaten in Zusam-
menarbeit mit allen Akteuren auferlegt.23¢

Das 2006 gegriindete UN Internet Governance Forum
(IGF)®7 bietet die Moglichkeit, das Thema auf internatio-
naler Ebene und in einer Multi-Stakeholder-Umgebung

titen zum Schutz Kritischer Infrastrukturen. Online abrufbar unter:
http://www.kritis.bund.de/SubSites/Kritis/DE/Aktivitacten/Internatio
nales/internationales_node.html

233 Vgl. Bundesministerium des Innern: Nationale Strategie zum Schutz
Kritischer Infrastrukturen (KRITIS-Strategie). Juni 2009, S. 18. On-
line abrufbar unter: http://www.bmi.bund.de/SharedDocs/Downloads
/DE/Broschueren/2009/kritis.pdf?__blob=publicationFile

234 NATO — North Atlantic Treaty Organization: Defence against terro-
rism programme of work (DAT POW). Online abrufbar unter: http://
www.nato.int/cps/en/natolive/topics_50313.htm

235 Vgl. Auswirtiges Amt: Die NATO und die Bekdmpfung des Terroris-
mus. Online abrufbar unter: http://www.auswaertiges-amt.de/DE/
Aussenpolitik/GlobaleFragen/TerrorismusOK/Terrorismusbekaem
pfungNATO node.htm

26 NATO — North Atlantic Treaty Organization: Defending the net-
works. The NATO Policy on Cyber Defence. 2011. Online abrufbar
unter: http://www.nato.int/nato_static/assets/pdf/pdf 2011 _09/20111
004_110914-policy-cyberdefence.pdf. Siehe hierzu auch die Ausfiih-
rungen auf: NATO — North Atlantic Treaty Organization: NATO and
cyber defence. Online abrufbar unter: http://www.nato.int/cps/en/na-
tolive/topics_78170.htm sowei die beiden UN Resolutionen 57/239
(2002): Creation of a global culture of cybersecurity. 31. Januar 2003
und 58/199 (2004): Creation of a global culture of cybersecurity and
the protection of critical information infrastructures. 30. Januar 2004.
Online abrufbar unter: http://www.itu.int/ITU-D/cyb/cybersecurity/
docs/UN_resolution_57 239.pdf http://www.itu.int/ITU-D/cyb/cyber
security/docs/UN_resolution 58 199.pdf. Auch die OECD setzt
sich mit dem Thema Schutz Kritischer Informationsinfrastrukturen
auseinander. Siehe hierzu: OECD: OECD Recommendation on the
Council on the Protection of Critical Information Infrastructure.
[C(2008)35]. OECD Ministerial Meeting on the Future of the Inter-
net Economy, Seoul, Korea, 17. bis 18. Juni 2008. Online abrufbar
unter: http://www.oecd.org/sti/40825404.pdf

237 Informationen zum IGF Internet Governance Forum unter: http://
www.intgovforum.org

zu besprechen. Aufgabe des IGF ist u. a. ,,Fragen des 6f-
fentlichen Interesses zu erdrtern, die mit wesentlichen
Elementen der Internet-Verwaltung zusammenhéngen,
um die Nachhaltigkeit, Robustheit, Sicherheit, Stabilitét
und Entwicklung des Internets zu fordern* und ,,unter an-
derem Fragen im Zusammenhang mit kritischen Internet-
Ressourcen zu erortern‘.238

1.3.2
1.3.2.1 |Initiativen der Européaischen Union (EU)

Im Jahr 2004 hat der Europédische Rat die EU-Kommis-
sion beauftragt, eine Gesamtstrategie zur Verstarkung des
Schutzes Kritischer Infrastrukturen zu erarbeiten.?3® Vor-
geschlagen wurden Maflnahmen zur verstirkten Praven-
tion, Abwehrbereitschaft und Reaktionsfahigkeit der Eu-
ropdischen Union bei terroristischen Angriffen auf
Kritische Infrastrukturen. Die EU-Kommission legte am
20. Oktober 2004 die Mitteilung Schutz kritischer Infra-
strukturen im Rahmen der Terrorismusbekdmpfung?* vor.
Diese gibt einen Uberblick iiber die MaBnahmen auf eu-
ropdischer Ebene zum Schutz Kritischer Infrastrukturen
und enthédlt Vorschldge fiir zusdtzliche MaBinahmen zur
Stiarkung der bestehenden Instrumente.

Aktivitaten auf europaischer Ebene

2006 wurde das Europdische Programm fiir den Schutz
kritischer Infrastrukturen (EPSKI)?*! ausgearbeitet. Das
EPSKI schlagt konkrete gesetzgeberische MaBnahmen
vor, beispielsweise die Etablierung eines Verfahrens zur
Ermittlung und Ausweisung Kritischer europdischer In-
frastrukturen und eines gemeinsamen Konzeptes fiir die
Bewertung der Notwendigkeit des Schutzes derartiger In-
frastrukturen. Daneben werden die Errichtung eines
Warn- und Informationsnetzes fiir Kritische Infrastruktu-
ren (WINKI), die Einsetzung einer EU-Sachverstéin-
digengruppen zu Fragen des Schutzes Kritischer Infra-
strukturen und der regelmiBige Informationsaustausch
vorgeschlagen. Ziel des EPSKI ist die Verbesserung des
Schutzes Kritischer Infrastrukturen in der EU. Dies soll
durch die Einfiihrung einer europdischen Gesetzgebung
zum Schutzes Kritischer Infrastrukturen sichergestellt
werden. Das EPSKI wird durch das Gemeinschaftspro-

28 UN/ITU: Weltgipfel iiber die Informationsgesellschaft. Genf 2003-
Tunis 2005. Tunis Agenda for the Information Society. Dokument
WSIS-05/TUNIS/DOC/6(Rev. 1)-G. 18. November 2005, Nr. 72. On-
line abrufbar unter: http://www.un.org/depts/german/conf/wsis-05-
tunis-doc-6revl.pdf. Siehe hierzu ausfiihrlich: Bundestagsdrucksa-
che 17/12480: Elfter Zwischenbericht der Enquete-Kommission In-
ternet und digitale Gesellschaft. Internationales und Internet Gover-
nance. Online abrufbar unter: http://dipbt.bundestag.de/extrakt/ba/
WP17/246/24667 .html

29 Vgl. Europa — Zusammenfassung der EU-Gesetzgebung: Schutz kri-
tischer Infrastrukturen. Online abrufbar unter: http://europa.cu/legis
lation_summaries/justice freedom_security/fight against terrorism/
133259 _de.htm

240 Mitteilung der Kommission an den Rat und das Européische Parla-
ment. Schutz kritischer Infrastrukturen im Rahmen der Terrorismus-
bekdmpfung. KOM(2004)702 endgiiltig vom 20. Oktober 2004. On-
line abrufbar unter: http://eur-lex.europa.eu/LexUriServ/LexUriServ.
do?uri=COM:2004:0702:FIN:DE:PDF

241 Mitteilung der Kommission iiber ein Europdisches Programm fiir den
Schutz kritischer Infrastrukturen. KOM(2006)786 endgiiltig vom
12. Dezember 2006. Online abrufbar unter: http://eur-lex.europa.eu/
LexUriServ/LexUriServ.do?uri=COM:2006:0786:FIN:DE:PDF
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gramm ,,Pravention, Abwehrbereitschaft und Folgenbe-
wialtigung im Zusammenhang mit Terrorakten und ande-
ren Sicherheitsrisiken”, welches im Februar 2007
angenommen wurde, von 2007 bis 2013 kofinanziert.?4?
Am 17. November 2005 nahm die Kommission das
Griinbuch iiber ein Europdisches Programm fiir den
Schutz Kitischer Infrastrukturen?®3 an. 2006 erfolgte der
Beschluss iiber die Finanzierung des EPSKI-Pilotpro-
jekts. Zudem legte die Kommission einen Vorschlag fiir
eine Richtlinie tiber die Ermittlung und Ausweisung kriti-
scher europdischer Infrastrukturen und die Bewertung
der Notwendigkeit, ihren Schutz zu verbessern*** vor. Die
Richtlinie wurde zwischenzeitlich erlassen und in Deutsch-
land durch die Verordnung zum Schutz von Ubertra-
gungsnetzen24 umgesetzt.

2009 stellte die EU-Kommission einen Aktionsplan fiir
den Schutz Kritischer Informationsinfrastrukturen im
Rahmen einer Mitteilung24¢ vor. Im Gegensatz zu EPSKI
konzentriert sich dieser auf den IKT-Sektor. Das weitere
Vorgehen wurde 2011 in der Verdffentlichung der Euro-
pdischen Kommission Ergebnisse und ndchste Schritte:
der Weg zur globalen Netzsicherheif?*? vorgeschlagen
und im Mérz 2012 mit der Mitteilung der Kommission
Kriminalitdtsbekdmpfung im digitalen Zeitalter: Errich-
tung eines Europdischen Zentrums zur Bekdmpfung der
Cyberkriminalitdf?*® fortgeschrieben.

242 Vgl. dazu ausfiihrlich: Europa — Zusammenfassung der EU-Gesetz-
gebung: Europdisches Programm fiir den Schutz kritischer Infra-
strukturen. Online abrufbar unter: http://europa.eu/legislation_sum
maries/justice_freedom_security/fight against_terrorism/133260_de.
htm

243 Griinbuch tiber ein europdisches Programm fiir den Schutz kritischer
Infrastrukturen (von der Kommission vorgelegt). KOM(2005)576
endgiiltig vom 17. November 2005. Online abrufbar unter: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2005:0576:FIN
:DE:PDF

244 Richtlinie 2008/114/EG des Rates vom 8. Dezember 2008 iiber die
Ermittlung und Ausweisung europdischer kritischer Infrastrukturen
und die Bewertung der Notwendigkeit, ihren Schutz zu verbessern.
Text von Bedeutung fiir den EWR. ABI. L 345 vom 23. Dezember
2008, S. 75-82. Online abrufbar unter: http://eur-lex.europa.eu/Lex
UriServ/LexUriServ.do?uri=0J:L:2008:345:0075:0082:DE:PDF

245 Verordnung zum Schutz von Ubertragungsnetzen vom 6. Januar
2012 (BGBI. I S. 69). Online abrufbar unter: http://www.gesetze-im-
internet.de/_nschutzv/BJINR006900012.html

246 Mitteilung der Kommission an das Europdische Parlament, den Rat,
den Europdischen Wirtschafts- und Sozialausschuss und den Aus-
schuss der Regionen iiber den Schutz kritischer Informationsinfra-
strukturen — ,,Schutz Europas vor Cyber-Angriffen und Stérungen
groflen Ausmafes: Stiarkung der Abwehrbereitschaft, Sicherheit und
Stabilitat {SEK(2009) 399} {SEK(2009) 400}. KOM(2009)149
endgiiltig vom 30. Mirz 2009. Online abrufbar unter: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2009:0149:FIN
:DE:PDF

247 Mitteilung der Kommission an das Europdische Parlament, den Rat,
den Europdischen Wirtschafts- und Sozialausschuss und den Aus-
schuss der Regionen iiber den Schutz kritischer Informationsinfra-
strukturen ,,Ergebnisse und ndchste Schritte: der Weg zur globalen
Netzsicherheit”. KOM(2011)163 endgiiltig vom 31. Méarz 2011.0n-
line abrufbar unter: http://eur-lex.europa.eu/LexUriServ/LexUri
Serv.do?uri=COM:2011:0163:FIN:DE:PDF

248 Mitteilung der Kommission an den Rat und das Europiische Parla-
ment. Kriminalitdtsbekdmpfung im digitalen Zeitalter: Errichtung ei-
nes Europdischen Zentrums zur Bekdmpfung der Cyberkriminalitét.
KOM(2012)140 endgiiltig vom 28. Mirz 2012. Online abrufbar un-
ter: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2012:
0140:FIN:DE:PDF

Am 13. Dezember 2011 kiindigte Neelie Kroes, EU-
Kommissarin fiir die Digitale Agenda, eine ,,grof3e euro-
paische Strategie fiir die Sicherheit der europdischen
Netze“ an.2* Die EU-Kommission hat am 28. Marz 2012
die Einrichtung eines europidischen Cybercrime Centre
(E3C) vorgeschlagen, welches Europol angeschlossen
werden soll. Es ist geplant, dass das E3C seine Arbeit An-
fang 2013 aufnimmt.230

Europiische Agentur fiir Netz- und
Informationssicherheit (ENISA)

Die Europidische Agentur fiir Netz- und Informationssi-
cherheit (European Network and Information Security
Agency, ENISA)%! ist, zusammen mit anderen EU-Insti-
tutionen und nationalen Behdrden, zustidndig fiir die
Entwicklung einer Sicherheitskultur fir EU-weite
Informationsnetze.?52 Rechtsgrundlage von ENISA ist die
Verordnung des Europdischen Parlaments und des Rates
vom 10. Mdrz 2004 zur Errichtung der Europdischen
Agentur fiir Netz- und Informationssicherheit.?53 Thre
Aufgabe ist es, hochgradige Netz- und Informationssi-
cherheit zu gewéhrleisten, indem sie EU-Institutionen
und staatlichen Behdrden fachkundigen Rat zur Netz- und
Informationssicherheit erteilt, ein Forum fiir den Aus-
tausch bewahrter Verfahren bietet und Kontakte zwischen
EU-Institutionen, staatlichen Behorden und Unternehmen
vermittelt und erleichtert.254 Die Kapazitdten der Europii-
schen Union, der EU-Mitgliedstaaten und der Unterneh-
men im Bereich der Netz- und Informationssicherheit sol-
len durch ENISA verstirkt werden. Zudem unterstiitzt
ENISA die Européische Kommission bei den technischen
Vorarbeiten fiir die Aktualisierung und Weiterentwick-
lung der EU-Rechtsvorschriften sowie bei den Bemiihun-
gen um eine Zusammenarbeit mit Drittldindern zur Forde-
rung eines Gesamtkonzepts in IT-Sicherheitsfragen sowie

249 Ermert, Monika/Briegleb, Volker: Neue EU-Strategie fiir Sicherheit
in den Netzen angekiindigt. heise online, 13. Dezember 2011. Online
abrufbar unter: http://heise.de/-1394814

250 Vgl. Mitteilung der Kommission an den Rat und das Européische
Parlament. Kriminalititsbekdmpfung im digitalen Zeitalter: Errich-
tung eines Europdischen Zentrums zur Bekdmpfung der Cyberkrimi-
nalitdt. KOM(2012)140 endgiiltig vom 28. Mérz 2012. Online abruf-
bar unter: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=
COM:2012:0140:FIN:DE:PDF sowie Europol: European Cyber-
crime Centre to be established at Europol. Pressemitteilung vom
28. Mirz 2012. Online abrufbar unter: https:/www.europol.europa.
eu/content/press/european-cybercrime-centre-be-established-europol-
1417

251 Informationen zu ENISA sind online abrufbar unter: http://www.eni
sa.europa.cu

252 Vgl. Europdische Union: Wie funktioniert die EU? Agenturen der
EU. Online abrufbar unter: http:/europa.eu/agencies/regulatory
agencies_bodies/policy agencies/enisa/index_de.htm

253 Verordnung (EG) Nr. 460/2004 des Européischen Parlaments und des
Rates vom 10. Mérz 2004 zur Errichtung der Europdischen Agentur
fiir Netz- und Informationssicherheit (Text von Bedeutung fiir den
EWR). ABIL. L 77 vom 13. Mirz 2004, S. 1-11. Online abrufbar un-
ter: http://eur-lex.europa.eu/LexUriServ/LexUri Serv.do?uri=0J:L:
2004:077:0001:0011:DE:PDF

254 Vgl. Europdische Union: Wie funktioniert die EU? Agenturen der
EU. Online abrufbar unter: http://europa.eu/agencies/regulatory
agencies_bodies/policy agencies/enisa/index_de.htm
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http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2005:0576:FIN:DE:PDF
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darin, eigene Schlussfolgerungen, Leitlinien und Rat-
schldge zu formulieren.?53

ENISA setzt sich aus einem Verwaltungsrat, einem Di-
rektor und einer Stindigen Gruppe der Interessenvertreter
zusammen. In den Verwaltungsrat werden von jedem EU-
Mitgliedstaat je ein und von der Kommission drei Vertre-
ter entsandt. Dariiber hinaus gehdren dem Verwaltungsrat
je ein Vertreter der IKT-Industrie, von Verbrauchergrup-
pen sowie ein wissenschaftlicher Sachverstindiger fiir die
Netz- und Informationssicherheit an, welche jedoch kein
Stimmrecht besitzen. Der Direktor wird vom Verwal-
tungsrat aus einer von der EU-Kommission vorgelegten
Bewerberliste ausgewéhlt und ernannt. Die Stindige
Gruppe der Interessenvertreter besteht aus Vertretern der
IKT-Branche, Verbrauchervertretern und wissenschaftli-
chen Sachverstidndigen.25¢

Das Mandat fiir ENISA soll erweitert werden — iiber das
Nachfolgemandat wird derzeit verhandelt.27 Zudem hat
Neelie Kroes, EU-Kommissarin fiir die Digitale Agenda,
eine verstarkte Rolle fiir ENISA in der européischen IT-
Sicherheit angekiindigt.?® Urspriinglich wurde ENISA
bis zum Jahr 2004 eingerichtet. Im Juni 2011 wurde die
Einsetzungsdauer bereits zum zweiten Mal bis zum
13. September 2013 verldngert.25

255 Die Aufgaben von ENISA werden beschrieben in: Verordnung (EG)
Nr. 460/2004 des Europdischen Parlaments und des Rates vom
10. Mérz 2004 zur Errichtung der Europdischen Agentur fiir Netz-
und Informationssicherheit. (Text von Bedeutung fiir den EWR).
ABIL. L 77 vom 13. Mirz 2004, Abschnitt 1 Artikel 3. Online abruf-
bar unter: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=
0J:L:2004:077:0001:0011:DE:PDF. Vgl. Europa — Zusammenfas-
sung der EU-Gesetzgebung: Européische Agentur fiir Netz- und In-
formationssicherheit (ENISA). Online abrufbar unter: http://europa.
eu/legislation_summaries/information_society/internet/124153 _de.
htm

256 Die Organisationsstruktur ist geregelt in: Verordnung (EG) Nr. 460/
2004 des Europdischen Parlaments und des Rates vom 10. Mérz
2004 zur Errichtung der Europdischen Agentur fiir Netz- und Infor-
mationssicherheit. Text von Bedeutung fiir den EWR. ABI. L 77 vom
13. Mirz 2004, Abschnitt 2 Artikel 5 bis 8. Online abrufbar unter:
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2004:
077:0001:0011:DE:PDF. Vgl. auch Europa — Zusammenfassung der
EU-Gesetzgebung: Europdische Agentur fiir Netz- und Informations-
sicherheit (ENISA). Online abrufbar unter: http://europa.eu/legis
lation_summaries/informa tion_society/internet/124153 _de.htm

257 Siehe hierzu: Rat der Européischen Union: 3093. Tagung des Rates
Verkehr, Telekommunikation und Energie. TELEKOMMUNIKA-
TION. Pressemitteilung PRES/11/145 vom 27. Mai 2011. Online ab-
rufbar unter: http://europa.eu/rapid/press-release PRES-11-145_de.
htm?locale=en sowie den zugehorigen Sachstandsbericht 10296/11:
Vorschlag fiir eine Verordnung des Européischen Parlaments und des
Rates tiber die Europdische Agentur fiir Netz- und Informations-
sicherheit (ENISA) vom 19. Mai 2011. Online abrufbar unter: http://
register.consilium.europa.eu/pdf/de/11/st10/st10296.de11.pdf

258 Vgl. Ermert, Monika/Briegleb, Volker: Neue EU-Strategie fiir Si-
cherheit in den Netzen angekiindigt. heise online, 13. Dezember
2011. Online abrufbar unter: http://heise.de/-1394814

259 Vgl. Verordnung (EU) Nr. 580/2011 des Européischen Paralaments
und des Rates vom 8. Juni 2011 zur Anderung der Verordnung (EG)
Nr. 460/2004 zur Errichtung der Européischen Agentur fiir Netz- und
Informationssicherheit beziliglich deren Bestehensdauer. Text von
Bedeutung fiir den EWR. ABI. L 165 vom 24. Juni 2011, S. 3. Online
abrufbar unter: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?
uri=0J:L:2011:165:0003:0004:DE:PDF

Am 4. November 2011 wurde die erste européische Cy-
bersicherheitsiibung Cyber Europe 2010 mit Unterstiit-
zung der ENISA und der Gemeinsamen Forschungsstelle
der Europidischen Kommission (Joint Research Centre,
JRC) durchgefiihrt.260 Im Abschlussbericht iiber die Cy-
bersicherheitsiibung wird die Ubung als ,,useful ’cyber
stress test’ bewertet. Wichtige Ergebnisse der Ubung
waren auch die Klarung der Kompetenzen in den jeweili-
gen europdischen Léndern und die Benennung eines An-
sprechpartners in jedem Land.2¢! Die Mitgliedstaaten
wollen weitere nationale und europdische Cybersicher-
heitsiibungen durchfiihren und bei diesen den privaten
Sektor einbeziehen.262 Aufbauend auf den Erkenntnissen
der ersten europdischen Cybersicherheitsiibung fand am
4. Oktober 2012 die zweite Cybersicherheitsiibung Cyber
Europe 2012 statt.263

1.3.2.2 |Initiativen des Europarates

Am 8. November 2001 wurde das Ubereinkommen iiber
Computerkriminalitét2¢4 (englisch: Convention on Cyber-
crime, CC) durch das Ministerkomitee des Europarats in
Budapest verabschiedet (siche hierzu ausfiihrlich Kapitel
2/2.3.1.1).

1.3.3 Aktiviaten auf Bundesebene

Die Gewdhrleistung des Schutzes Kritischer Infrastruktu-
ren ist eine ,,Kernaufgabe staatlicher und unternehmeri-
scher Sicherheitsvorsorge und zentrales Thema der Si-
cherheitspolitik in Deutschland.?65> Auf Bundesebene
wird diese komplexe und vielschichtige Aufgabe durch
mehrere Akteure wahrgenommen. Es wurden verschie-
dene Strategien und Maflnahmen entwickelt. Im Folgen-

260 Vgl. Europdische Kommission: Digitale Agenda: Experten fiir Netz-
sicherheit erproben Abwehrfahigkeit bei erster gesamteuropéischer
Simulation. Pressemitteilung 1P/10/1459 vom 4. November 2010.
Online abrufbar unter: http://europa.cu/rapid/pressReleasesAction.
do?reference=I1P/10/1459& format=HTML&aged=1&language=DE&
guilLanguage=en

261 Vgl. European Network and Information Security Agency (ENISA):
Cyber Europe 2010 Report. 18. April 2011, S. 8. Online abrufbar un-
ter: http://www.enisa.europa.eu/activities/Resilience-and-CIIP/cyber
-crisis-cooperation/cyber-europe/ce2010/ce2010report

262 Vgl. ebd., S. 6.

263 Vgl. European Network and Information Security Agency (ENISA):
Cyber Europe 2012. Online abrufbar unter: http://www.enisa.euro
pa.eu/activities/Resilience-and-CIIP/cyber-crisis-cooperation/cyber-
europe/cyber-europe-2012 sowie European Network and Information
Security Agency (ENISA): Cyber Europe 2012. Key Findings and
Recommendations. Dezember 2012. Online abrufbar unter: http:/
www.enisa.europa.eu/activities/Resilience-and-CIIP/cyber-crisis-co
operation/cyber-europe/cyber-europe-2012/cyber-europe-2012-key-
findings-report/at_download/fullReport

264 Ubereinkommen iiber Computerkriminalitit. SEV Nr. 185 vom
23. November 2001. Online abrufbar unter: : http://conventions.
coe.int/treaty/ger/treaties/html/185.htm

265 Dazu ausfiihrlich Bundesministerium des Innern: Nationale Strategie
zum Schutz Kritischer Infrastrukturen (KRITIS-Strategie). Juni
2009, S.2. Online abrufbar unter: http://www.bmi.bund.de/Shared
Docs/Downloads/DE/Broschueren/2009/kritis.pdf? _blob=publica
tionFile
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den werden, ohne den Anspruch auf Vollstindigkeit, die
Akteure und Maflnahmen vorgestellt.

1.3.3.1 Akteure
Bundesministerium des Innern (BMI)

Die ressortiibergreifende Koordinierung des Schutzes
Kritischer Infrastrukturen aller bundesstaatlichen MaB-
nahmen obliegt dem BMI. Bereits 2005 hat das BMI als
die in Deutschland fiir die Innere Sicherheit zustdndige
Behorde gemeinsam mit Sicherheitsexperten des Bundes-
amtes flir Bevolkerungsschutz und Katastrophenhilfe
(BBK), des Bundeskriminalamtes (BKA) und aus der
Wirtschaft ein Basisschutzkonzept?¢ erarbeitet, das po-
tenzielle Gefiahrdungen analysiert und Mallnahmen fiir
Schutzvorkehrungen baulicher, organisatorischer, perso-
neller und technischer Art empfiehlt.27 Auf dieser
Grundlage baut der 2008 verdffentlichte und 2011 aktua-
lisierte Leitfaden Schutz Kritischer Infrastrukturen — Ri-
siko- und Krisenmanagement?%® fir die Betreiber Kriti-
scher Infrastrukturen auf.

Die Zustandigkeit des BMI erstreckt sich auch auf die Si-
cherheit im Cyber-Raum und den Schutz der Kritischen
Informationsstrukturen.

Bundesamt fiir Sicherheit in der
Informationstechnik (BSI)

Das Bundesamt fiir Sicherheit in der Informationstechnik,
eine nationale Sicherheitsbehdrde im Geschéftsbereich des
BMI, versteht sich als zentraler IT-Sicherheitsdienstleister
des Bundes mit dem Ziel, die IT-Sicherheit in Deutschland
voranzubringen. Es wurde am 1. Januar 1991 als unabhén-
gige und neutrale Stelle fiir Fragen zur IT-Sicherheit in der
Informationsgesellschaft gegriindet.2® Zu seinen Aufgaben
zdhlen die vier Kernbereiche Information und Beratung zur
IT-Sicherheit, Entwicklung von IT-Sicherheitsanwendun-
gen und -produkten sowie Zertifizierung von IT-Syste-
men.?’0 Diese sind ausfiihrlich im Gesetz iiber das Bundes-
amt fiir Sicherheit in der Informationstechnik (BSI-Gesetz,
BSIG), Artikel 3, beschrieben.

266 Bundesministerium des Innern: Schutz Kritischer Infrastrukturen —
Basisschutzkonzept. Empfehlungen fiir Unternechmen. 2. Auflage
November 2005. Online abrufbar: http://www.bmi.bund.de/Shared
Docs/Downloads/DE/Broschueren/2005/Basisschutzkonzept_kritische
_Infrastrukturen.pdf;jsessionid=4B2DDAAB8B483B7972D70E05
84F09B5B. 2_cid287?__blob=publicationFile

267 Vgl. Bundesministerium des Innern: Schutz Kritischer Infrastruktu-
ren. Online abrufbar unter: http://www.bmi.bund.de/DE/Themen/Be
voelkerungsschutz/Schutz-Kritischer-Infrastrukturen/schutz-kritischer-
infrastrukturen_node.html in Verbindung mit Bundesministerium des
Innern: Nationale Strategie zum Schutz Kritischer Infrastrukturen
(KRITIS-Strategie). Juni 2009. Online abrufbar unter: http:/www.
bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2009/kritis.
pdf?__blob=publicationFile

268 Bundesministerium des Innern: Schutz Kritischer Infrastrukturen —
Risiko- und Krisenmanagement. Leitfaden fiir Unternehmen und Be-
horden. Mai 2011. Online abrufbar unter: http://www.bmi.bund.de/
SharedDocs/Downloads/DE/Broschueren/2008/Leitfaden_Schutz
kritischer_Infrastrukturen.pdf? _blob=publicationFile

269 Vgl. Bundesamtes fiir Sicherheit in der Informationstechnik: Das BSL
Aufgaben. Organisationsiibersicht des BSI. Online abrufbar unter: https://
www.bsi.bund.de/DE/DasBSI/Aufgaben/aufgaben_node. html

In der Stellungnahme des BSI, die der Projektgruppe im
Rahmen des 6ffentlichen Expertengesprichs ,,Sicherheit
im Netz“ vom 28. November 2011 zugegangen ist, wurde
darauf hingewiesen, dass ,,staatliche Eingriffsbefugnisse
[...] fur das BSI in Bezug auf IKT-Sicherheit Kritischer
Infrastrukturen in der Regel weder allgemein noch kon-
kret [bestehen]. Daher kann das BSI den unmittelbaren
Schutz Kritischer Infrastrukturen durch Anwendung eige-
ner Mittel nur begrenzt gewihrleisten. Dennoch besteht
natiirlich ein erhebliches staatliches Interesse, den not-
wendigen Schutz Kritischer Infrastrukturen sicherzustel-
len. Im Rahmen seines Auftrags trigt des BSI hierzu in
verschiedensten Bereichen umfangreich bei. Beispielhaft
sollen hier folgende Punkte genannt werden:

— Besondere Beriicksichtigung des Schutzes Kritischer
Infrastrukturen bei der Umsetzung der Cybersicher-
heitsstrategie des Bundes

— Kooperation mit Betreibern Kritischer Infrastrukturen
bei der strategischen Umsetzung des IKT-spezifischen
Schutzes Kritischer Infrastrukturen (Kontext: Cybersi-
cherheitsstrategie des Bundes, Umsetzungsplan KRI-
TIS)

— Einbindung von Betreibern Kritischer Infrastrukturen
in die Warn- und Krisenkommunikation des IT-Lage-
zentrums und des IT-Krisenreaktionszentrums des
Bundes, das im BSI betrieben wird

— Spezifische Beriicksichtigung von Aspekten des
Schutzes Kritischer Infrastrukturen bei der tdglichen
Beobachtung der IKT-Lage

— Besondere Behandlung von IKT-Vorfillen mit Rele-
vanz fiir Kritische Infrastrukturen (z. B. Stuxnet)

Dariiber hinaus sind die allgemeinen Tétigkeiten des BSI
eine gerade fiir den Schutz Kritischer Infrastrukturen un-
verzichtbare Grundlage. Dies sind beispielsweise:

— Bereitstellung allgemeiner Empfehlungen zum Schutz
von IKT-Systemen. Diese enthalten auch wesentliche
Hinweise fiir den Schutz Kritischer Infrastrukturen
enthalten (IT-Grundschutz nach BSI, ISi-Reihe et al.)

— Bereitstellung von Studien und Sicherheitsanalysen zu
spezifischen IKT-Themen und IKT-gestiitzten Basis-
technologien

— Verbesserung des Schutzes von IKT-Systemen allge-
mein. Dies tragt auch zur Verringerung der allgemeine
Bedrohung fiir Kritische Infrastrukturen bei. 27!

270 Vgl. Bundesamtes fiir Sicherheit in der Informationstechnik: Das
BSI. Unser Leitbild. Online abrufbar unter: https://www.bsi.bund.de/
DE/DasBSI/Leitbild/leitbild node.html

271 Konen, Andreas: Schriftliche Stellungnahme, vorgelegt im Rahmen
des Expertengesprichs ,,Sicherheit im Netz“ der Projektgruppe Zu-
gang, Struktur und Sicherheit im Netz der Enquete-Kommission In-
ternet und Digitale Gesellschaft des Deutschen Bundestages vom
28. November 2011, S. 2. Online abrufbar unter: http://www.bundes
tag.de/internetenquete/dokumentation/Zugang_Struktur und_Sicher
heit_im_Netz/PGZustrSi_2011-11-28 oeffentliches Expertenge
spraech/PGZuStSi_2011-11-28 Expertengespraech_Stellungnahme


http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZustrSi_2011-11-28_oeffentliches_Expertengespraech/PGZuStSi_2011-11-28_Expertengespraech_Stellungnahme_Koenen.pdf
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZustrSi_2011-11-28_oeffentliches_Expertengespraech/PGZuStSi_2011-11-28_Expertengespraech_Stellungnahme_Koenen.pdf
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2005/Basisschutzkonzept_kritische_Infrastrukturen.pdf;jsessionid=4B2DDAAB8B483B7972D70E0584F09B5B.2_cid287?__blob=publicationFile
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2005/Basisschutzkonzept_kritische_Infrastrukturen.pdf;jsessionid=4B2DDAAB8B483B7972D70E0584F09B5B.2_cid287?__blob=publicationFile
http://www.bmi.bund.de/DE/Themen/Bevoelkerungsschutz/Schutz-Kritischer-Infrastrukturen/schutz-kritischer-infrastrukturen_node.html
http://www.bmi.bund.de/DE/Themen/Bevoelkerungsschutz/Schutz-Kritischer-Infrastrukturen/schutz-kritischer-infrastrukturen_node.html
http://www.bmi.bund.de/DE/Themen/Bevoelkerungsschutz/Schutz-Kritischer-Infrastrukturen/schutz-kritischer-infrastrukturen_node.html
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2009/kritis.pdf?__blob=publicationFile
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2009/kritis.pdf?__blob=publicationFile
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2008/Leitfaden_Schutz_kritischer_Infrastrukturen.pdf?__blob=publicationFile
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2008/Leitfaden_Schutz_kritischer_Infrastrukturen.pdf?__blob=publicationFile
https://www.bsi.bund.de/DE/DasBSI/Aufgaben/aufgaben_node.html
https://www.bsi.bund.de/DE/DasBSI/Aufgaben/aufgaben_node.html
https://www.bsi.bund.de/DE/DasBSI/Leitbild/leitbild_node.html
https://www.bsi.bund.de/DE/DasBSI/Leitbild/leitbild_node.html

Drucksache 17/12541

_40

Deutscher Bundestag — 17. Wahlperiode

Innerhalb des BSI: CERT-Bund

Die Betreiber Kritischer Infrastrukturen sind in die Warn-
und Krisenkommunikation des IT- Lagezentrums und des
IT-Krisenreaktionszentrums des Bundes (CERT-Bund,
kurz fiir Computer Emergency Response Team der Bun-
desverwaltung) eingebunden, das im BSI betrieben wird.
Die IKT-Lage wird unter Berlicksichtigung des Schutzes
von IKT tiglich beobachtet. Das BSI stellt zudem allge-
meine Empfehlungen zum Schutz von IKT-Systemen,
Studien und Sicherheitsanalysen zu spezifischen IKT-
Themen und IKT-gestiitzten Basistechnologie zur Verfii-
gung.?’2 CERT-Bund wurde am 1. September 2001 ge-
griindet und tibernimmt Aufgaben im Bereich der Com-
putersicherheit in den verschiedenen Institutionen der
Bundesrepublik Deutschland. Das BSI bietet auch einen
kostenfreien Dienst fiir Privatpersonen an, das so ge-
nannte Biirger-CERT,?”> der vor Sicherheitsliicken in
Computerprogrammen warnt.

Das BSI sicht bei elektronischen Automatisierungs-,
Steuerungs- und Kontrollsystemen ein steigendes Risiko
fiir IT-Angriffe, und zwar insbesondere hinsichtlich der
Systeme, die fiir die Steuerung kritischer Infrastrukturen
eingesetzt werden. Solche SCADA-Systeme sind mittler-
weile beinahe Standard in der Verkehrssteuerung sowie in
der Energie- und Wasserversorgung. Im Finanzwesen
stiitzt man sich hauptsichlich auf IT-Verfahren, insbeson-
dere im Hinblick auf Finanztransaktionen. Auch Kran-
kenhduser setzen, sowohl was den Umgang mit Patien-
tendaten angeht als auch sogar in der Intensivmedizin,
zunehmend auf IT. Notfall- und Rettungsdienste nutzen
im Einsatz Smartphones und andere Mobilkommunika-
tionssysteme und werden damit potenziell Opfer von
IT-Angriffen.274

Bundesamt fiir Bevolkerungsschutz
und Katastrophenhilfe (BBK)

Beim BBK werden alle einschldgigen Aufgaben zur Si-
cherung der zivilen Sicherheit an einer Stelle gebiindelt.

Koenen.pdf. Nach § 7 BSIG besteht die Befugnis, Warnungen vor Si-
cherheitsliicken in informationstechnischen Produkten und vor
Schadprogrammen an die betroffenen Kreise oder die Offentlichkeit
weiterzugeben oder Sicherheitsmafnahmen zu empfehlen. Vgl. dazu
Gesetz iiber das Bundesamt fiir Sicherheit in der Informationstech-
nik. BSI-Gesetz vom 14. August 2009 (BGBI. I S. 2821). Online ab-
rufbar unter: http://www.gesetze-im-internet.de/bsig_2009/index.html

272 Vgl. Konen, Andreas: Schriftliche Stellungnahme, vorgelegt im Rah-
men des Expertengesprichs ,,Sicherheit im Netz* der Projektgruppe
Zugang, Struktur und Sicherheit im Netz der Enquete-Kommission
Internet und Digitale Gesellschaft des Deutschen Bundestages vom
28. November 2011, S. 2 f. Online abrufbar unter: : http://www.bun
destag.de/internetenquete/dokumentation/Zugang_Struktur_und_Si
cherheit_im_Netz/PGZustrSi_2011-11-28 oeffentliches Expertenge
spraech/PGZuStSi_2011-11-28 Expertengespraech_Stellungnahme
Koenen.pdf

273 Das Biirger-CERT ist online erreichbar unter: https://www.buerger-
cert.de/

274 Vgl. dazu ausfiihrlich John-Koch, Monika: Ein Thema auch des Be-
volkerungsschutzes. Cyber-Sicherheit als gesamtgesellschaftliches
Problem. In: Bevolkerungsschutz, hrsg. im Auftrag des Bundes-
ministerium des Innern vom Bundesamt fiir Bevolkerungsschutz und
Katastrophenhilfe (BBK). 4. Quartal 2011, S. 5. Online abrufbar un-
ter: : http://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Pu
blikationen/Publ_magazin/bsmag 4 11.pdf? blob=publicationFile

Es ist Fachbehorde des BMI, kann aber fachiibergreifend
alle Bereiche der zivilen Sicherheitsvorsorge beriicksich-
tigen und andere Bundes- und Landesbehoérde beraten
und unterstiitzen. Das BBK koordiniert den Schutz Kriti-
scher Infrastrukturen und insbesondere die Kommunika-
tionen des Bundes mit den Landern und Gemeinden, der
Privatwirtschaft und der Bevolkerung iiber Vorsorgepla-
nung und aktuelle Bedrohungen. Es sammelt die ver-
schiedenen Informationsquellen zu Gefahren, fasst diese
zusammen und bewertet sie. Auflerdem unterstiitzt es das
Management von Einsatzkréiften des Bundes und anderer
offentlicher und privater Ressourcen bei groBflichigen
Gefahrenlagen. Es ist zustéindig fiir die bedrohungsge-
rechte Ausbildung von Fiihrungskriften aller Verwal-
tungsebenen im Bevdlkerungsschutz. Zudem ist es zu-
staindig fir die Koordinierung von Bund, Léndern,
Feuerwehren und privaten Hilfsorganisationen bei der
Wahrnehmung internationaler humanitarer Aufgaben und
in der zivil-militarischen Zusammenarbeit.2”

Das BBK nahm im Jahr 2004 seine Arbeit auf. Nach den
Anschldgen auf das World Trade Center in New York am
11. September 2001 und nach der Flutkatastrophe in
Deutschland im Jahr 2002 stand die bisherige Zweitei-
lung des deutschen Katastrophenvorsorgesystems, das
zwischen der Bundeszustandigkeit fiir den Bevolkerungs-
schutz im Verteidigungsfall und der alleinigen Zustiandig-
keit der Lander auch bei ldnderiibergreifenden Katastro-
phenféllen unterscheidet, in Frage. Die Einrichtung des
BBK trigt dem Bediirfnis nach einem gemeinsamen
Krisenmanagement durch Bund und Lénder bei auBer-
gewohnlichen, national bedeutsamen Gefahren- und
Schadenslagen Rechnung, bei dem alle Ebenen zusam-
menarbeiten miissen.?7¢

Das BSI und das BBK betreiben eine gemeinsame Inter-
netplattform zum Schutz kritischer Infrastrukturen.27’

Bundesanstalt Technisches Hilfswerk
(THW)

GemilB § 1 Absatz 2 des Gesetzes iiber das Technische
Hilfswerk (THW-Helferrechtsgesetz, THW-Gesetz) leis-
tet die Bundesanstalt Technisches Hilfswerk technische
Hilfe: ,,1. nach dem Zivilschutz- und Katastrophenhilfe-
gesetz, 2. im Ausland im Auftrag der Bundesregierung, 3.
bei der Bekdmpfung von Katastrophen, 6ffentlichen Not-
stainden und Ungliicksféllen groBeren Ausmafes auf An-
forderung der fiir die Gefahrenabwehr zustdndigen Stel-
len sowie 4. bei der Erfiillung 6ffentlicher Aufgaben im
Sinne der Nummer 1 bis 3, soweit es diese durch Verein-

275 Vgl. dazu ausfiihrlich Bundesamt fiir Bevolkerungsschutz und Katas-
trophenhilfe: Das BBK. Uber das BBK. Online abrufbar unter: http://
www.bbk.bund.de/DE/DasBBK/UeberdasBBK/ueberdasbbk node.
html

276 Vgl. dazu Bundesamt fiir Bevolkerungsschutz und Katastrophenhil-
fe: Das BBK. Uber das BBK. Online abrufbar unter: http://www.
bbk.bund.de/DE/DasBBK/UeberdasBBK/ueberdasbbk node.html

277 Die Internetplattform zum Schutz Kritischer Infrastrukturen ist on-
line erreichbar unter: http://www.kritis.bund.de/SubSites/Kritis/DE/
Home/home node.html


http://www.gesetze-im-internet.de/bsig_2009/index.html
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZustrSi_2011-11-28_oeffentliches_Expertengespraech/PGZuStSi_2011-11-28_Expertengespraech_Stellungnahme_Koenen.pdf
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZustrSi_2011-11-28_oeffentliches_Expertengespraech/PGZuStSi_2011-11-28_Expertengespraech_Stellungnahme_Koenen.pdf
https://www.buerger-cert.de/
https://www.buerger-cert.de/
http://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Publikationen/Publ_magazin/bsmag_4_11.pdf?__blob=publicationFile
http://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Publikationen/Publ_magazin/bsmag_4_11.pdf?__blob=publicationFile
http://www.bbk.bund.de/DE/DasBBK/UeberdasBBK/ueberdasbbk_node.html
http://www.bbk.bund.de/DE/DasBBK/UeberdasBBK/ueberdasbbk_node.html
http://www.bbk.bund.de/DE/DasBBK/UeberdasBBK/ueberdasbbk_node.html
http://www.bbk.bund.de/DE/DasBBK/UeberdasBBK/ueberdasbbk_node.html
http://www.kritis.bund.de/SubSites/Kritis/DE/Home/home_node.html
http://www.kritis.bund.de/SubSites/Kritis/DE/Home/home_node.html
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barung libernommen hat“.2’8 Sie ist bundesweit aufge-
stellt und dabei Ortlich, national und weltweit einsatzfa-
hig.

Bundeskriminalamt (BKA)

Das BKA hilft bei der Aufklarung von Verbrechen gegen
die innere oder dufBlere Sicherheit der Bundesrepublik
Deutschland und unterstiitzt dabei den Generalbundesan-
walt und die Staatsanwaltschaften. Gemall § 4 Absatz 1
Nummer 5 des Gesetzes {iber das Bundeskriminalamt und
die Zusammenarbeit des Bundes und der Lander in krimi-
nalpolizeilichen Angelegenheiten (BKAG)?”® ermittelt
das BKA zum Beispiel auch in besonders schweren Fil-
len der Computersabotage (§ 303b Strafgesetzbuch),
wenn dadurch etwa sicherheitsempfindliche Stellen le-
benswichtiger Einrichtungen, bei deren Ausfall oder Zer-
storung eine erhebliche Bedrohung fiir die Gesundheit
oder das Leben von Menschen zu befiirchten ist, betrof-
fen sind, oder die innere oder dullere Sicherheit der Bun-
desrepublik Deutschland beeintrachtigt wird.280 Das BKA
unterstiitzt auch die Behorden der Léander bei Strafverfol-
gungsmafinahmen, wenn dies erforderlich ist oder die
Landesbehorde darum ersucht.28! Zudem ermittelt es im
Rahmen der Zentralstelle fiir anlassunabhéngige Recher-
chen in Datennetzen (ZaRD) im Internet nach strafbaren
Inhalten.282

Bundesnetzagentur (BNetzA)

Die Bundesnetzagentur ist insbesondere dafiir zustindig,
die Umsetzung von Regulierungsvorhaben voranzutrei-
ben und zu kontrollieren. Sie stellt die Zuverldssigkeit
und Sicherheit von Telekommunikationsnetzwerken si-
cher.

Bundesministerium der Verteidigung (BMVg)

Das Bundesministerium der Verteidigung ist fiir die Lan-
desverteidigung und die Aufrechterhaltung der Einsatzbe-
reitschaft und Leistungsfdhigkeit der Streitkrdfte zustin-
dig und unterstiitzt den Schutz Kritischer Infrastrukturen
in diesem Rahmen seiner Zustiandigkeit.283

278§ 1 Absatz 2 Gesetz iiber das Technische Hilfswerk. THW-Helfer-
rechtsgesetz vom 22. Januar 1990 (BGBI. I S. 118), das zuletzt durch
Artikel 1 des Gesetzes vom 29. Juli 2009 (BGBI. I S. 2350) gedndert
worden ist.

279 Bundeskriminalamtgesetz vom 7. Juli 1997 (BGBL. I S. 1650), das
zuletzt durch Artikel 3 des Gesetzes vom 21. Juli 2012 (BGBI. 1
S. 1566) gedndert worden ist.

280 Vgl. Bundeskriminalamt: Das BKA. Aufgaben. Ermittlungen. Online
abrufbar unter: http://www.bka.de/nn_206342/DE/DasBKA/Aufga
ben/Ermittlungen/ermittlungen_node.html? _nnn=true

281 Vgl. §17 Absatz 1 BKAG. Bundeskriminalamtgesetz vom 7. Juli
1997 (BGBI. I S. 1650), das zuletzt durch Artikel 3 des Gesetzes
vom 21. Juli 2012 (BGBL. I S. 1566) gedndert worden ist.

282 Vgl. Bundeskriminalamt: Das BKA. Aufgaben. Zentralstellen. Zen-
tralstelle fiir anlassunabhingige Recherche in Datennetzen (ZaRD).
Online abrufbar unter: http://www.bka.de/nn_206376/DE/DasBKA/
Aufgaben/Zentralstellen/ZaRD/zard__node.html?__nnn=true

283 Vgl. Bundesministerium der Verteidigung: Die Neuausrichtung der
Bundeswehr. Nationale Interessen wahren — Internationale Verant-

1.3.3.2 MaBRnahmen

Nationaler Plan zum Schutz der
Informationsinfrastrukturen (NPSI)284

Der NPSI wurde 2005 als deutsche Dachstrategie fiir den
Schutz der Informationsinfrastrukturen durch das Bun-
deskabinett beschlossen. Ziele waren Pridvention, Re-
aktion und Nachhaltigkeit. Informationsinfrastrukturen
sollten angemessen geschiitzt, bei IT-Sicherheitsvorfallen
sollte sinnvoll gehandelt und deutsche IT-Sicherheits-
kompetenz sollte gestirkt werden. Eine MaBnahme aus
dem NPSI ist der Aufbau eines IT-Lagezentrums, das fiir
Bundesbehdrden und Betreiber Kritischer Infrastrukturen
24 Stunden erreichbar ist.285 Der NPSI wurde im Februar
2011durch die Cyber-Sicherheitsstrategie fiir Deutsch-
land abgelost.

Umsetzungsplan KRITIS des Nationalen Plans zum
Schutz der Informationsinfrastrukturen (UP KRITIS)286

Der UP KRITIS wurde 2007 gleichzeitig mit dem Umset-
zungsplan fiir die Gewdhrleistung der IT-Sicherheit in der
Bundesverwaltung (UP Bund) entwickelt. Beim UP KRI-
TIS haben etwa 30 grofle Betreiber Kritischer Infrastruk-
turen in Deutschland beziehungsweise deren Interessen-
verbande mit Vertretern des Bundes zusammengearbeitet,
um die dort beschriebenen IT-Sicherheitsmafinahmen zu
ihrem eigenen Standard zu erkldren und dieses Niveau
dauerhaft sicherzustellen.28’” Der Schwerpunkt der Zu-
sammenarbeit liegt in der Kommunikation zwischen den
einzelnen Sektoren sowie zwischen Staat und Unterneh-
men. Es soll sowohl die Kommunikation verbessert als
auch die Bewiltigung von IT-Krisen geplant und friihzei-
tig geiibt werden, da gerade eine funktionierende Kom-
munikation und belastbare Beziehungsstrukturen unab-
dingbar fiir die Bewiltigung einer IT-Krise sind.288 Im

wortung iibernehmen — Sicherheit gemeinsam gestalten. Mérz 2012,
S. 13, 29. Online abrufbar unter: http://www.bmvg.de/resource/re
source/MzEzZNTM4MmUzMzMyMmUzMTM 1 MzMyZTM2MzIzM
DMwMzAzMDMwMzAzMDY4MzU30DZmNzU2NjM3NjcyMDI
wMjAyMDIw/Die%20Neuausrichtung%20der%20Bundeswehr_Juni
%202012_final barrierefrei.pdf

284 Bundesministerium des Innern: Nationaler Plan zum Schutz der In-
formationsinfrastrukturen. Juli 2005. Online abrufbar unter: http://
www.bmi.bund.de/SharedDocs/Downloads/DE/Themen/OED_Ver
waltung/Informationsgesellschaft/Nationaler Plan Schutz Informa
tionsinfrastrukturen.pdf? _blob=publicationFile

285 Vgl. dazu Bundesamtes fiir Sicherheit in der Informationstechnik:
Themen. IT-Krisenmanagement. IT-Lagezentrum. Online abrufbar
unter: https://www.bsi.bund.de/DE/Themen/IT-Krisenmanagement/
IT-Lagezentrum/itlagezentrum_node.html

286 Bundesministerium des Innern: Umsetzungsplan KRITIS des Natio-
nalen Plans zum Schutz der Informationsinfrastrukturen (UP KRI-
TIS). September 2007. Online abrufbar unter: http://www.bmi.bund.
de/SharedDocs/Downloads/DE/Broschueren/2007/Kritis.pdf? _blob
=publicationFile

287 Vgl. Bundesministerium des Innern: Bundeskabinett verabschiedet
Plane zur Erhohung der IT-Sicherheit in Deutschland. Pressemittei-
lung vom 5. September 2007. Online abrufbar unter: http:/www.
bmi.bund.de/SharedDocs/Pressemitteilungen/DE/2007/09/it_sicher
heit.htm]?nn=109632

288 Vgl. Grudzien, Waldemar: UPK — Umsetzungsplan KRITIS. In: Be-
volkerungsschutz, hrsg. im Auftrag des Bundesministerium des In-
nern vom Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe


http://www.bka.de/nn_206342/DE/DasBKA/Aufgaben/Ermittlungen/ermittlungen__node.html?__nnn=true
http://www.bka.de/nn_206342/DE/DasBKA/Aufgaben/Ermittlungen/ermittlungen__node.html?__nnn=true
http://www.bka.de/nn_206376/DE/DasBKA/Aufgaben/Zentralstellen/ZaRD/zard__node.html?__nnn=true
http://www.bka.de/nn_206376/DE/DasBKA/Aufgaben/Zentralstellen/ZaRD/zard__node.html?__nnn=true
http://www.bmvg.de/resource/resource/MzEzNTM4MmUzMzMyMmUzMTM1MzMyZTM2MzIzMDMwMzAzMDMwMzAzMDY4MzU3ODZmNzU2NjM3NjcyMDIwMjAyMDIw/Die%20Neuausrichtung%20der%20Bundeswehr_Juni%202012_final_barrierefrei.pdf
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Themen/OED_Verwaltung/Informationsgesellschaft/Nationaler_Plan_Schutz_Informationsinfrastrukturen.pdf?__blob=publicationFile
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Themen/OED_Verwaltung/Informationsgesellschaft/Nationaler_Plan_Schutz_Informationsinfrastrukturen.pdf?__blob=publicationFile
https://www.bsi.bund.de/DE/Themen/IT-Krisenmanagement/IT-Lagezentrum/itlagezentrum_node.html
https://www.bsi.bund.de/DE/Themen/IT-Krisenmanagement/IT-Lagezentrum/itlagezentrum_node.html
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2007/Kritis.pdf?__blob=publicationFile
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2007/Kritis.pdf?__blob=publicationFile
http://www.bmi.bund.de/SharedDocs/Pressemitteilungen/DE/2007/09/it_sicherheit.html?nn=109632
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Mittelpunkt der Krisenkommunikation stehen SPOCs
(Single Points of Contact). Der Kommunikationsaufwand
eines jeden Beteiligten soll minimiert und die Kommuni-
kationswege sollen strukturiert werden. Die SPOCs fun-
gieren als Melde- und Verteilerstellen sowohl zum BSI-
Lagezentrum als auch zu den Kontaktstellen der Unter-
nehmen der jeweiligen Branche.?8?

Nationale Strategie zum Schutz Kritischer
Infrastrukturen (KRITIS-Strategie)?*°

Die KRITIS-Strategie aus dem Jahr 2009 fasst die Ziel-
vorstellungen und den politisch-strategischen Ansatz des
Bundes zusammen und ist Ausgangspunkt dafiir, das bis-
her Erlangte fortzusetzen und mit Blick auf neue Heraus-
forderungen weiterzuentwickeln.29!

Cyber-Sicherheitsstrategie fiir Deutschland?9?

Am 23. Februar 2011 beschloss die Bundesregierung die
Cyber-Sicherheitsstrategie fiir Deutschland.?* Kern-
punkte der Strategie sind ,,der verstirkte Schutz Kriti-
scher Infrastrukturen vor IT-Angriffen, der Schutz der
IT-Systeme in Deutschland, der Aufbau eines Nationalen
Cyber-Abwehrzentrums sowie die Einrichtung eines Na-
tionalen Cyber-Sicherheitsrates.“2%* Das Nationale Cy-
ber-Abwehrzentrum nahm am 1. April 2011 seine Arbeit
mit der Aufgabe auf, ,,IT-Sicherheitsvorfille schnell und
umfassend zu bewerten und abgestimmte Handlungsemp-
fehlungen zu erarbeiten.“?*5 Federfiihrend ist das Bundes-
amt fiir Sicherheit in der Informationstechnik (BSI). Di-
rekt beteiligt sind das Bundesamt fiir Verfassungsschutz
(BfV) und das Bundesamt fiir Bevolkerungsschutz und
Katastrophenhilfe (BBK), als assoziierte Behorden wir-
ken das Bundeskriminalamt (BKA), die Bundespolizei

(BBK). 4. Quartal 2011, S.12f. Online abrufbar unter: http://
www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Publikationen/
Publ_magazin/bsmag_4 11.pdf?__blob=publicationFile

289 Vgl. ebd., S. 13.

290 Bundesministerium des Innern: Nationale Strategie zum Schutz Kri-
tischer Infrastrukturen (KRITIS-Strategie). Juni 2009. Online abruf-
bar unter: http://www.bmi.bund.de/SharedDocs/Downloads/DE/Bro
schueren/2009/kritis.pdf?__blob=publicationFile

291 Vgl. Bundesministerium des Innern: Nationale Strategie zum Schutz
Kritischer Infrastrukturen (KRITIS-Strategie). Juni 2009, S. 2. On-
line abrufbar unter: http://www.bmi.bund.de/SharedDocs/Down
loads/DE/Broschueren/2009/kritis.pdf? _blob=publicationFile

292 Bundesministerium des Innern: Cyber-Sicherheitsstrategie flir Deutsch-
land. Februar 2011. Online abrufbar unter: http://www.bmi.bund.de/
SharedDocs/Downloads/DE/Themen/OED_Verwaltung/Informations
gesellschaft/cyber.pdf? _blob=publicationFile

293 Vgl. Bundesministerium des Innern: Cyber-Sicherheitsstrategie fiir
Deutschland beschlossen. Pressemitteilung vom 23. Februar 2011.
Online abrufbar unter: http://www.bmi.bund.de/SharedDocs/Kurz
meldungen/DE/2011/02/cyber_abwehr.html

294 Die Beauftragte der Bundesregierung fiir Informationstechnik: Stra-
tegische Themen. IT- und Cybersicherheit. Cyber-Sicherheitsstrate-
gie fiir Deutschland. Online abrufbar unter: http://www.cio.bund.de/
DE/Strategische-Themen/IT-und-Cybersicherheit/Cyber-Sicherheits-
strategie-fuer-Deutschland/cyber_sicherheitsstrategie node.html

295 Bundesamt fiir Sicherheit in der Informationstechnik: Nationales Cy-
ber-Abwehrzentrum nimmt Arbeit auf. Pressemitteilung vom 1. Ap-
ril 2011. Online abrufbar unter: https://www.bsi.bund.de/Content
BSI/Presse/Pressemitteilungen/Presse2011/Cyber-Abwehrzentrum_
01042011.html

(BPol), das Zollkriminalamt (ZKA), der Bundesnachrich-
tendienst (BND) und die Bundeswehr mit.2%

IKT-Strategie der Bundesregierung ,,Deutschland
Digital 2015297

Die IKT-Strategie aus dem Jahr 2010 verweist auf die Ak-
tivitdten der Bundesregierung zum Schutz Kritischer Inf-
rastrukturen. In ihrem Rahmen planen das federfiihrende
Bundesministerium fiir Wirtschaft und Technologie
(BMWi) und die verschiedenen Ressorts ihre Aktivititen
und setzen diese um. Ziel der Strategie Deutschland Digi-
tal 2015 ist es, das enorme Potenzial von IKT fiir Wachs-
tum und Beschéftigung in Deutschland zu nutzen. Ent-
standen ist die IKT-Strategie im Zusammenspiel von
Politik, Wirtschaft und Wissenschaft. Der nationale
IT-Gipfel ist dabei zentrale Plattform.2°8

Mithilfe der Strategie sollen Unternehmen in ihrer Wett-
bewerbsfihigkeit gestdrkt, Infrastrukturen ausgebaut,
Schutz- und Individualrechte der Nutzerinnen und Nutzer
sowie Entwicklung und Forschung in diesem Bereich
ausgebaut werden. Zudem soll IKT bei der Losung ge-
sellschaftlicher Probleme im Bereich Klimaschutz, Ge-
sundheit und Mobilitdt genutzt werden.

Task Force I'T-Sicherheit in der Wirtschaft2%?

Im Mérz 2011 wurde zudem die Task Force IT-Sicherheit
in der Wirtschaft vom BMWi eingesetzt. Damit sollen
insbesondere die kleinen und mittelstdndischen Unterneh-
men beim sicheren Einsatz von IKT-Systemen unterstiitzt
werden. Durch eine enge Zusammenarbeit mit der Wirt-
schaft sollen sie fiir ein digitales Zeitalter gerlistet wer-
den.300

Allianz fiir Cyber-Sicherheit3?!

Die Allianz fiir Cyber-Sicherheit ist eine Initiative des
Bundesamtes fiir Sicherheit in der Informationstechnik
(BSI), die in Zusammenarbeit mit dem Bundesverband

296 Vgl. Bundesministerium des Innern: Cyber-Sicherheitsstrategie fiir
Deutschland. Februar 2011, S. 6. Online abrufbar unter: http:/www.
bmi.bund.de/SharedDocs/Downloads/DE/Themen/OED_Verwaltung
/Informationsgesellschaft/cyber.pdf?__blob=publicationFile

297 Bundesministerium fiir Wirtschaft und Technologie: IKT-Strategie
der Bundesregierung ,,Deutschland Digital 2015“. November 2010.
Online abrufbar unter: http://www.bmwi.de/Dateien/BBA/PDF/ikt-
strategie-der-bundesregierung,property=pdf,bereich=bmwi2012,spra
che=de,rwb=true.pdf

298 Vgl. dazu ausfiihrlich: Bundesministerium fiir Wirtschaft und Tech-
nologie: IKT-Strategie der Bundesregierung ,.Deutschland Digital
2015%. November 2010, S. 3. Online abrufbar unter: http://www.bmwi.
de/Dateien/BBA/PDEF/ikt-strategie-der-bundesregierung,property=pdf
,bereich=bmwi2012,sprache=de,rwb=true.pdf

299 Informationen zur Task Force IT-Sicherheit in der Wirtschaft sind
online abrufbar unter: http://www.it-sicherheit-in-der-wirtschaft.de/IT-
Sicherheit/Navigation/task-force.html

300 Vgl. Bundesministerium fiir Wirtschafts und Technologie: Task
Force IT-Sicherheit in der Wirtschaft. Veranstaltungsmitteilung vom
29. Mérz 2011. Online abrufbar unter: http://www.bmwi.de/BMWi/
Navigation/Service/veranstaltungen,did=382160.html

301 Informationen zur Allianz fiir Cyber-Sicherheit sind online abrufbar
unter: http://www.allianz-fuer-cybersicherheit.de
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Informationswirtschaft, Telekommunikation und neue
Medien e. V. (BITKOM) gegriindet wurde. Sie hat das
Ziel, die Cyber-Sicherheit in Deutschland zu erhéhen und
die Widerstandsféhigkeit des Standortes Deutschland ge-
geniiber Cyber-Angriffen zu stirken. Sie baut hierfiir eine
umfangreiche Wissensbasis auf und unterstiitzt den ge-
genseitigen Informations- und Erfahrungsaustausch.

Hightech-Strategie 2020 fiir Deutschland32

Auch das Bundesministerium fiir Bildung und Forschung
(BMBF) beschiftigt sich mit IT-Sicherheit. IKT ist einer
von fiinf Bereichen, auf die sich die Bundesregierung mit
der Hightech-Strategie 2020 konzentriert.3 Die Forde-
rung der Forschung im Bereich IT-Sicherheit soll mit der
Fortfithrung beziehungsweise Neuauflage des IT-Sicher-
heitsforschungsprogramms ausgebaut werden. IKT ge-
hort zu den Schliisseltechnologien und ist deshalb Vo-
raussetzung fiir neue Verfahren und Dienstleistungen, um
neue gesellschaftliche Herausforderungen zu meistern.3%4
In der letzten Auswahlrunde des aktuellen Spitzencluster-
Wettbewerbs fand das Thema IT-Sicherheit im Gegensatz
zu Themen wie Elektromobilitét keine Beriicksichtigung.
Um die bereits in Deutschland aufgebaute Kompetenzen
zur IT-Sicherheit zu erhalten und auszubauen, ist eine in-
tensive politische und wirtschaftliche Flankierung notig.

Fiir dieses Programm werden neue Instrumente einge-
setzt. Geplant sind Innovationsallianzen und Technolo-
gieverbiinde. Kleinere und mittlere Unternehmen sollen
unter anderem durch vereinfachte Forderverfahren unter-
stiitzt werden. Es soll eine zentrale Anlaufstelle geben so-
wie einen kiirzeren Zeitraum zwischen Antragstellung
und Antragsbescheidung sowie Bereitstellung bewilligter
Mittel. Anwendungsbereiche sind insbesondere die Auto-
mobilindustrie und Maschinenbau sowie Gesundheit,
Medizintechnik, Logistik und Dienstleistungen.3%

Die Ubungsserie LUKEX306

Seit 2004 wird in Deutschland LUKEX (Lénderiibergrei-
fende Krisenmanagement Exercise) als Ubungsserie im
Bereich des nationalen Krisenmanagements durchgefiihrt.
Das federfiihrende BMI hat fiir die Planung, Vorbereitung
und Durchfithrung in Abstimmung mit den Léndern eine
Bund-Lénder-Projektorganisation eingerichtet.397 An der

302 Bundesministerium fiir Bildung und Forschung (BMBF) (Hrsg.): Die
Bundesregierung. Bericht der Bundesregierung. Zukunftsprojekte
der Hightech-Strategie (HTS-Aktionsplan). 2012. Online abrufbar
unter: http://www.bmbf.de/pub/HTS-Aktionsplan.pdf

303 Vgl. Bundesministerium fiir Bildung und Forschung (BMBF) (Hrsg.):
Die Bundesregierung. Bericht der Bundesregierung. Zukunftsprojek-
te der Hightech-Strategie (HTS-Aktionsplan). 2012, S. 5. Online ab-
rufbar unter: http://www.bmbf.de/pub/HTS-Aktionsplan.pdf

304 Vgl. Bundesministerium fiir Bildung und Forschung: IKT 2020 —
Forschung fiir Innovation. 4. Juli 2011. Online abrufbar unter: http://
www.bmbf.de/de/9069.php

305 Vgl. ebd.

306 Informationen zur Ubungsserie LUKEX sind online abrufbar unter:
https://www.denis.bund.de/luekex/

307 Vgl. Reez, Norbert: Krisenszenario IT-Angriffe. ,,LUKEX 11 — eine
Zwischenbemerkung. In: Bevolkerungsschutz, hrsg. im Auftrag des
Bundesministerium des Innern vom Bundesamt fiir Bevolkerungs-

Ubung sind Bund, Linder und Betreiber Kritischer Infra-
strukturen (KRITIS-Betreiber) beteiligt. Bisher fanden
fiinf LUKEX-Ubungen fiir den Krisenstab der Bundesre-
gierung sowie die Krisenstdbe der Landesregierungen
statt. Die letzte LUKEX-Ubung fand am 30. November
und 1. Dezember 2011 zum Thema Sicherheit in der Infor-
mationstechnologie statt, wobei die Ubungsvorbereitun-
gen schon Mitte 2010 begonnen haben.308

Seit dieser Zeit wurde beim BBK gemeinsam mit dem
BSI das Szenario eines Angriffs auf die IT-Infrastruktur
entwickelt. Insgesamt probten ungefdhr 2 500 Beteiligte
aus zwolf Bundesldandern, unter ihnen auch IT-Spezialis-
ten, wie ein ldnderiibergreifendes Krisenmanagement an-
lauft, wenn ein IT-Notfall festgestellt wird, der dann eska-
liert. Zum ersten Mal waren an einer LUKEX-Ubung
auch das nationale Cyber-Abwehrzentrum und die Bun-
desnetzagentur beteiligt.

Das Ubungsszenario ging von IT-Stérungen durch zielge-
richtete Angriffe aus, die IT-Schwachstellen ausnutzen.
Simuliert wurde, wie erhebliche Beeintridchtigungen bei
kritischen Infrastrukturen und Versorgungsengpésse im
gesellschaftlichen Umfeld eintraten, etwa im Verkehr, in
den Bereichen Finanzwesen und Kommunikation, aber
auch in der offentlichen Verwaltungen von Bund und
Landern. Die von der IT-Ubung hauptsichlich betroffe-
nen Bundesressorts sowie zwolf Bundesliander iibten zu-
sammen mit ausgewdhlten Unternehmen der kritischen
Infrastrukturen. Dariiber hinaus waren auch Verbénde
und Hilfsorganisationen an der Ubung beteiligt.3? Inwie-
weit die Ubung als Erfolg gewertet werden wird, wird
eine Analyse nach der Durchfiihrung ergeben.

2 Kriminalitdt im Internet

Die intensive Nutzung des Internets und der teilweise
hohe Grad der Vernetzung wurden in anderen Berichten
der Enquete-Kommission bereits dargestellt. Neuere
Trends wie das Cloud Computing oder die Nutzung mo-
biler Endgerite verstirken die Vernetzung.3' Auch Straf-
tater benutzen das Netz und seine Moglichkeiten fiir ihre
Aktivitaten. Nicht nur herkémmliche Formen von Krimi-
nalitét, die sich lediglich der neuen technischen Mittel be-
dienen, sind zu beobachten, sondern auch génzlich neue
Kriminalitidtsformen, die ohne das Internet nicht denkbar

schutz und Katastrophenhilfe (BBK). 4. Quartal 2011, S. 9. Online
abrufbar unter: http://www.bbk.bund.de/SharedDocs/Downloads/
BBK/DE/Publikationen/Publ_magazin/bsmag 4 11.pdf? _blob=pu
blicationFile

308 Vgl. Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe: In-
formationen iiber LUKEX. 2011. Online abrufbar unter: http://www.
bbk.bund.de/SharedDocs/Downloads/BBK/DE/Sonstiges/Infos_ue
ber_Luekex.pdf? _blob=publicationFile

39 Vgl. Bundesministerium des Innern: LUKEX 2011: Krisenmanage-
mentiibung zu IT-Angriffen. Nachricht vom 30. November 2011. On-
line abrufbar unter: http://www.bmi.bund.de/SharedDocs/Kurzmel
dungen/DE/2011/ohneMarginalspalte/11/luekex2011.html

310 Siehe dazu Bundesamt fiir Sicherheit und Informationstechnik: BSI-
Lagebericht — Die Lage der IT-Sicherheit in Deutschland 2011. Mai
2011, S. 6. Online abrufbar unter: https://www.bsi.bund.de/Shared
Docs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht
2011_nbf.pdf? _blob=publicationFile
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wiren. Die Politik sieht sich der Herausforderung gegen-
iber, zum einen fiir den Schutz der Betroffenen und der
gesamten Gesellschaft zu sorgen, gleichzeitig aber die
Offenheit des Netzes zu bewahren.

21 Grundlagen

2.1.1 Uberblick und Eingrenzung des Themen-

feldes ,,Kriminalitat im Internet“

Fiir das Jahr 2011 weist die Polizeiliche Kriminalstatistik
(PKS) 222 267 iiber das Internet begangene Straftaten
aus.’!! Hervorzuheben sind hier vor allem die Betrugsde-
likte — insbesondere der Warenbetrug mit 28,3 Prozent —
die mit insgesamt 75,5 Prozent den groBten Anteil ausma-
chen.312 Eine steigende Tendenz ist im Bereich des Aus-
spdahens und Abfangens von Daten zu erkennen.’!3 Die
Aufklarungsquote bei Straftaten unter Einsatz des Tatmit-
tels Internet lag 2011 bei 65,1 Prozent.3!4

Eine allgemeine Definition des Begriffs ,,Kriminalitit im
Internet” ist aufgrund der Uferlosigkeit moglicher Er-
scheinungsformen schwierig.3!> Denn oftmals ist das In-
ternet nur (ein weiteres) Mittel zum Zweck, etwa beim
Betrug gemil § 263 des Strafgesetzbuches (StGB). Da-
her ist die genannte Zahl der PKS unter dem dort gewéhl-
ten Schlagwort ,,Internet als Tatmittel” mit der gebotenen
Vorsicht zu betrachten.310

Zur Eingrenzung des Diskussionsgegenstandes bedarf es
einer Konkretisierung des Themenfeldes. Hier kommt ins-
besondere die von der PKS gesondert erfasste ,,JuK-Krimi-
nalitdt im engeren Sinne® als Teil der genannten Straftaten
in Betracht. Dieser Begriff erfasst Computerbetrug, Be-
trug mit Zugangsberechtigungen zu Kommunikations-
diensten, Datenfélschung, Téuschung im Rechtsverkehr
bei Datenverarbeitungen, Datenverdnderung/Computersa-
botage sowie das Ausspdhen beziehungsweise Abfangen

311 Vgl. Bundesministerium des Innern: Polizeiliche Kriminalstatistik
2011. April 2012, S.7. Online abrufbar unter: http:/www.bmi.
bund.de/SharedDocs/Downloads/DE/Broschueren/2012/PKS2011.
pdf?__blob=publicationFile

312 Vgl. ebd.

313 Vgl. ebd.

314 Vgl. Polizeiliche Kriminalpravention der Lénder und des Bundes:
Abbildung: Tatmittel Internet in Deutschland, basierend auf der Poli-
zeilichen Kriminalstatistik 2011. Online abrufbar unter: http:/www.
polizei-beratung.de/datenbanken/infografiken/download/KP_2012
export_Internet.jpg und siehe hierzu auch Bundeskriminalamt: Cy-
bercrime Bundeslagebild 2011. 2012. Online abrufbar unter: http:/
www.bka.de/nn_224082/SharedDocs/Downloads/DE/Publikationen/
JahresberichteUndLagebilder/Cybercrime/cybercrime2011,template
Id=raw,property=publicationFile.pdf/cybercrime2011.pdf

315 Vel. Gercke, Marco in: Gercke, Marco/Brunst, Phillip W.: Praxis-
handbuch Internetstrafrecht. 2009, Rn. 73; Kshetri, Nir: The Global
Cybercrime Industry. 2010, S. 3 f.

316 Siche Franosch, Rainer: Schriftliche Stellungnahme, vorgelegt im
Rahmen des nicht 6ffentlichen Expertengespriches ,,Internetkrimina-
litdt* der Projektgruppe Zugang, Struktur und Sicherheit im Netz der
Enquete-Kommission Internet und digitale Gesellchaft des Deutschen
Bundestages vom 5. Mérz 2012, S. 11, der darauf hinweist, dass aus
diesem Grund fiir das Jahr 2010 auch 31 Fille des ,,Diebstahls von
Fahrrddern unter erschwerenden Umstidnden™ unter dem genannten
Punkt erfasst wurden. Online abrufbar unter: http://www.bundestag.
de/internetenquete/dokumentation/Zugang_Struktur und_Sicherheit
im_Netz/PGZuStrSi_2012-03-05_Stellungnahme OStA Franosch.pdf

von Daten. In diesem Bereich wurden fiir das Jahr 2011
insgesamt 59 494 Fille verzeichnet.3!” Laut dem Cyber-
crime Bundeslagebild 2010, in welchem die gleichen
Straftaten unter dem Begriff ,,Cybercrime* erfasst werden,
nennt das Bundeskriminalamt (BKA) einen registrierten
Gesamtschaden von 61,5 Mio. Euro, was einem Anstieg
von 24,6 Mio. Euro oder 66,9 Prozent im Vergleich zum
Jahr 2009 entspricht.318 Zusétzlich ist aber von einer hohen
Dunkelziffer auszugehen.3!1?

21.2

Fiir diesen Bericht wird im Weiteren folgende Definition
zugrunde gelegt:

Arbeitsdefinition

,,Kriminalitdt im Internet“ im Rahmen dieses Berichts
meint die Begehung von Straftaten, welche nicht der Spi-
onage oder Sabotage zuzuordnen sind, und die entweder
ausschlielich im Internet moglich sind oder aber bei de-
nen der Einsatz von Internettechnik zumindest wesentlich
fiir die Tatausfiihrung ist.

213 IT-Sicherheit

Mit dem Begriff der Internetkriminalitit einher geht der
davon zu unterscheidende Begriff der IT-Sicherheit. Der

317 Vgl. Bundesministerium des Innern: Polizeiliche Kriminalstatistik
2011. April 2012, S.7f. Online abrufbar unter: http://www.bmi.
bund.de/SharedDocs/Downloads/DE/Broschueren/2012/PKS2011.
pdf?__blob=publicationFile

318 Vgl. Bundeskriminalamt: Cybercrime Bundeslagebild 2010. 2011,
S. 6. Online abrufbar unter: http://www.bka.de/nn_224082/Shared
Docs/Downloads/DE/Publikationen/JahresberichteUndLagebilder/
Cybercrime/cybercrime2010,templateld=raw,property=publication-
File.pdf/cybercrime2010.pdf. Die Schadenssumme wird allerdings
nur bei den Delikten Computerbetrug und Betrug mit Zugangsbe-
rechtigungen zu Kommunikationsdiensten erfasst. Vgl. Franosch,
Rainer: Schriftliche Stellungnahme, vorgelegt im Rahmen des nicht
offentlichen Expertengespriches ,,Internetkriminalitét der Projekt-
gruppe Zugang, Struktur und Sicherheit im Netz der Enquete-Kom-
mission Internet und digitale Gesellchaft des Deutschen Bundestages
vom 5. Mirz 2012, S. 13. Online abrufbar unter: http://www.bundes
tag.de/internetenquete/dokumentation/Zugang_Struktur und_Sicher
heit im Netz/PGZuStrSi_2012-03-05/PGZuStrSi_2012-03-05_Stel
lungnahme OStA_Franosch.pdf. Im Bereich der Polizeibehdrden
wird von ,,JuK-Kriminalitdt gesprochen, die nicht deckungsgleich
sein muss mit dem Begriff Internetkriminalitét, wie er im Bereich der
Strafrechtswissenschaft gebraucht wird. Vgl. Forster, Christian, In-
ternetkriminalitdt. Polizeiliche Maflnahmen der Repression und Pré-
vention. In: Internationalisierung des Strafrechts. Fortschritt oder
Verlust an Rechtsstaatlichkeit? 27. Strafverteidigertag Dresden
14.—-16. Mirz 2003. Schriftenreihe der Strafverteidigervereinigungen
Band 27. Berlin 2004, S. 178. Siche weiter: Walter, Gregor: Internet-
kriminalitdt. Eine Schattenseite der Globalisierung. SWP-Studie,
Stiftung Wissenschaft und Politik, Deutsches Institut fiir Internatio-
nale Politik und Sicherheit. Juni 2008, S. 19. Online abrufbar unter:
http://www.swp-berlin.org/fileadmin/contents/products/studien/2008
_S16_walter_ks.pdf

319 Vgl. Bundeskriminalamt: Cybercrime Bundeslagebild 2010. 2011,
S. 7. Online abrufbar unter: http://www.bka.de/nn_224082/Shared-
Docs/Downloads/DE/Publikationen/JahresberichteUndLagebilder/Cy
bercrime/cybercrime2010,templateld=raw,property=publicationFile.
pdf/cybercrime2010.pdf. Siehe auch: Walter, Gregor: Internetkrimi-
nalitdt. Eine Schattenseite der Globalisierung. SWP-Studie, Stiftung
Wissenschaft und Politik, Deutsches Institut fiir Internationale Politik
und Sicherheit. Juni 2008, S.12. Online abrufbar unter: http:/
www.swp-berlin.org/fileadmin/contents/products/studien/2008_S16
walter_ks.pdf


http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-03-05_Stellungnahme_OStA_Franosch.pdf
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-03-05_Stellungnahme_OStA_Franosch.pdf
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2012/PKS2011.pdf?__blob=publicationFile
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2012/PKS2011.pdf?__blob=publicationFile
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2012/PKS2011.pdf?__blob=publicationFile
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2012/PKS2011.pdf?__blob=publicationFile
http://www.polizei-beratung.de/datenbanken/infografiken/download/KP_2012_export_Internet.jpg
http://www.polizei-beratung.de/datenbanken/infografiken/download/KP_2012_export_Internet.jpg
http://www.polizei-beratung.de/datenbanken/infografiken/download/KP_2012_export_Internet.jpg
http://www.bka.de/nn_224082/SharedDocs/Downloads/DE/Publikationen/JahresberichteUndLagebilder/Cybercrime/cybercrime2011,templateId=raw,property=publicationFile.pdf/cybercrime2011.pdf
http://www.bka.de/nn_224082/SharedDocs/Downloads/DE/Publikationen/JahresberichteUndLagebilder/Cybercrime/cybercrime2011,templateId=raw,property=publicationFile.pdf/cybercrime2011.pdf
http://www.bka.de/nn_224082/SharedDocs/Downloads/DE/Publikationen/JahresberichteUndLagebilder/Cybercrime/cybercrime2010,templateId=raw,property=publicationFile.pdf/cybercrime2010.pdf
http://www.bka.de/nn_224082/SharedDocs/Downloads/DE/Publikationen/JahresberichteUndLagebilder/Cybercrime/cybercrime2010,templateId=raw,property=publicationFile.pdf/cybercrime2010.pdf
http://www.bka.de/nn_224082/SharedDocs/Downloads/DE/Publikationen/JahresberichteUndLagebilder/Cybercrime/cybercrime2010,templateId=raw,property=publicationFile.pdf/cybercrime2010.pdf
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-03-05/PGZuStrSi_2012-03-05_Stellungnahme_OStA_Franosch.pdf
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-03-05/PGZuStrSi_2012-03-05_Stellungnahme_OStA_Franosch.pdf
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-03-05/PGZuStrSi_2012-03-05_Stellungnahme_OStA_Franosch.pdf
http://www.swp-berlin.org/fileadmin/contents/products/studien/2008_S16_walter_ks.pdf
http://www.swp-berlin.org/fileadmin/contents/products/studien/2008_S16_walter_ks.pdf
http://www.bka.de/nn_224082/SharedDocs/Downloads/DE/Publikationen/JahresberichteUndLagebilder/Cybercrime/cybercrime2010,templateId=raw,property=publicationFile.pdf/cybercrime2010.pdf
http://www.bka.de/nn_224082/SharedDocs/Downloads/DE/Publikationen/JahresberichteUndLagebilder/Cybercrime/cybercrime2010,templateId=raw,property=publicationFile.pdf/cybercrime2010.pdf
http://www.bka.de/nn_224082/SharedDocs/Downloads/DE/Publikationen/JahresberichteUndLagebilder/Cybercrime/cybercrime2010,templateId=raw,property=publicationFile.pdf/cybercrime2010.pdf
http://www.swp-berlin.org/fileadmin/contents/products/studien/2008_S16_walter_ks.pdf
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Ausgangspunkt jeder Uberlegung und Planung eines si-
cheren IT-Systems ist die Definition von Schutzzielen.
Die folgende Einteilung hat sich durchgesetzt und ist be-
reits seit vielen Jahren anerkannt:320

— Integritit ist gegeben, wenn Daten hinsichtlich Kor-
rektheit und Vollstdndigkeit vor unberechtigter und
unbemerkter Manipulation geschiitzt sind.32!

— Der Begriff der Vertraulichkeit ist eng mit dem Be-
griff der Integritdt verbunden. Er ist komplementér
zum Schutz vor Verdnderung von Daten als Schutz vor
Zugriff auf Daten durch nicht autorisierte Personen zu
verstehen.322

— Verfiigbarkeit bedeutet, dass ein IT-System zum er-
warteten Zeitpunkt mit den erforderlichen Daten und
Funktionen der berechtigten Anwenderin beziehungs-
weise dem berechtigten Anwender zur Verfiigung
steht.323

— Die Eigenschaft der Authentizitit liegt vor, wenn die
Identitit einer Nutzerin beziehungsweise eines Nut-
zers eindeutig und zweifelsfrei bestétigt werden kann.
Dies kann beispielsweise durch die Eingabe eines Be-
nutzernamens und des dazugehorigen Passworts erfol-
gen.324

21.4 Motivation der Tater

Im Bereich der Internetkriminalitdt handeln die Téter oft
aus reiner Freude an der Beschéftigung mit der Technik,
um ein als sicher geltendes System zu iiberwinden.325 So
ist es moglich, dass ,,these hackers often don’t have any

320 Vgl. hierzu Tanenbaum, Andrew S.: Moderne Betriebssysteme.
3., aktualisierte Auflage 2009, S.712; Tipton, Harold F./Krause,
Micki (Hrsg.): Information Security Management Handbook. 6. Auf-
lage 2007, S. 2409; Sonntag, Matthias: IT-Sicherheit kritischer Infra-
strukturen: Von der Staatsaufgabe zur rechtlichen Ausgestaltung.
2005, S. 53 f. Oftmals werden auch nur Integritét, Vertraulichkeit
und Verfiigbarkeit genannt. Siehe hierzu Gercke, Marco/Brunst,
Phillip W. in: Gercke, Marco/Brunst, Phillip W.: Praxishandbuch In-
ternetstrafrecht. 2009, S. 2; Gaycken, Sandro: Cyberwar: Das Inter-
net als Kriegsschauplatz. 2011, S. 124 (Fn. 1) m. w. N.; Blattner-
Zimmermann, Marit: Die sicherheitspolitische Dimension neuer In-
formationstechnologien. 2001, S. 8, 16. Die genannten Kriterien sind
auch in zahlreichen IT-Sicherheitsstandards verankert, so beispiels-
weise in den Common Criteria for Information Technology Security
Evaluation (inzwischen zum ISO-Standard 15408 erhoben); ebenso
im ISO-Standard 27001 zu den Anforderungen an Informations-
sicherheits-Managementsysteme sowie im BSI-Standard 100-1 zum
IT-Grundschutz; dementsprechend auch § 2 Absatz 2 BSIG: ,[...]
Verfiigbarkeit, Unversehrtheit oder Vertraulichkeit [...]*; auch die
Cybercrime Convention des Europarates basiert ausweislich ihrer
Priaambel auf den Sicherheitszielen ,,Vertraulichkeit, Unversehrtheit
und Verfiigbarkeit von Computersystemen®.

321 Vgl. Eckert, Claudia: IT-Sicherheit: Konzepte — Verfahren — Proto-
kolle. 7., iiberarbeitete und erweiterte Auflage 2012, S. 9.

322 Vgl. ebd., S. 10.

323 Vgl. Brenner, Michael et al.: Praxisbuch ISO/IEC 27001. Manage-
ment der Informationssicherheit und Vorbereitung auf die Zertifizie-
rung. 2011, S. 4.

324 Vgl. ebd., S. 4.

325 Siehe nur Chung, Chin-Wan et. al.: Web Communication Technolo-
gies and Internet-Related Social Issues — HSI 2003: Second Interna-
tional Conference on Human.Societey@Internet, Seoul, Korea, June
18-20, 2003, Proceedings, 2003, S. 178 f.

malicious intent and are unaware that their actions violate
security policy or criminal codes*.326 Aber auch Anerken-
nung in einer Hacker-Community3?7 ist ein géngiges Mo-
tiv. Dabei sei aber bereits an dieser Stelle betont, dass
Hacker héufig auch rein legale Ziele verfolgen und nicht
grundsitzlich mit Internetkriminellen gleichzustellen
sind.328

Keine Besonderheit der Internetkriminalitdt, sondern
vielmehr ein Charakteristikum von Kriminalitidt an sich,
ist vorrangig die vom Motiv der finanziellen Bereiche-
rung geleitete Tatbegehung. Gerade das Streben nach fi-
nanziellen Vorteilen ist unabhéngig von technologischen
Weiterentwicklungen beziehungsweise Verdnderungen
und bleibt vorherrschender Antrieb im Bereich der Inter-
netkriminalitdt. Die Statistiken weisen darauf hin, dass
die Zahl der Angriffe, die in Zusammenhang mit der Ver-
folgung eines monetéren Ziels stehen, stetig zunimmt und
sich die Vorgehensweisen der Téter weiter professionali-
sieren.32% Daneben spielen aber auch ideologische oder
politische Motive eine Rolle.

215 Bedrohungen

Die beiden oben dargelegten Motivationslinien spiegeln
sich auch in den Bedrohungsarten wider, denen IT-Sys-
teme durch kriminelle Handlungen im Wesentlichen aus-
gesetzt sind. Fiir die Téter stellt sich je nach dem Motiv
ihrer Handlung die Frage nach dem wirkungsvollsten
Weg zur Erreichung ihres Ziels. Die so entstehenden Be-
drohungen sind duferst vielfaltig.

Folgende Bedrohungen werden dabei von Sicherheits-
experten sowohl aus der Privatwirtschaft330 als auch sei-
tens des Bundesamtes fiir Sicherheit in der Informations-
technik (BSI)33! als besonders relevant angesehen:

2.1.5.1 Botnetze

Ein Botnetz besteht aus einer grolen Anzahl von mitei-
nander vernetzten Computern, die mit einer Schadsoft-
ware (englisch: Malware) infiziert wurden.’32 Diese

326 Glenn, Walter/Lowe, Scott/Maher, Joshua: Microsoft Exchange Ser-
ver 2007. Administrator‘s Companion. Kapitel 19: Motivations of a
Criminal Hacker. Online abrufbar unter: http://technet.microsoft.
com/en-us/library/cc505924.aspx

327 Vgl. Taylor, Paul: Hackers: Crime and the Digital Sublime. 1999,
S. 45 ff.

328 Siche dazu unten Kapitel 2/3.3.1; siche aulerdem die beispielsweise
vom Chaos Computer Club (CCC) bereitgestellte Hackerethik. On-
line abrufbar unter: http://www.ccc.de/ha ckerethics

329 Vgl. Kshetri, Nir: The Global Cybercrime Industry. 2010, S. 23
m. w. N.

330 Hier werden insbesondere verschiedene Studien, unter anderem von
IBM, dem Antivirenhersteller McAfee, der Wirtschaftsberatungsfir-
ma KPMG und anderen, herangezogen. Alle diese Studien entspre-
chen nicht den Anforderungen an eine wissenschaftliche Aufarbei-
tung des Themas. Sie bieten jedoch einen guten Uberblick.

31 Siehe hierzu Bundesamtes fiir Sicherheit in der Informationstechnik:
BSI-Lagebericht — Die Lage der IT-Sicherheit in Deutschland 2011.
Mai 2011. Online abrufbar unter: https://www.bsi.bund.de/Shared
Docs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht
2011_nbf.pdf? blob=publicationFile

332 Siehe dazu auch Walter, Gregor: Internetkriminalitdt. Eine Schatten-
seite der Globalisierung. SWP-Studie, Stiftung Wissenschaft und


https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2011_nbf.pdf?__blob=publicationFile
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2011_nbf.pdf?__blob=publicationFile
http://technet.microsoft.com/en-us/library/cc505924.aspx
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Schadsoftware ermdglicht es einem Téter, die Computer
fernzusteuern und fiir einen Distributed Denial of Ser-
vice-Angriff (DDoS-Angriff)333 oder auch nur fiir den
Versand von Spam zu nutzen.33* Der Aufbau eines Bot-
netzes findet zumeist ungerichtet statt. Ziel der Tater ist
es, eine moglichst groe Anzahl an Rechnern in das Bot-
netz einzubinden.’3> Hierbei bedienen sie sich verschie-
denster Methoden, um die Rechner mit Schadsoftware zu
infizieren.33¢ Wer der Besitzer des kompromittierten Sys-
tems ist, ist fiir den Téter nicht weiter von Bedeutung.

Die Kontrolle iiber ein ausreichend grofles Botnetz er6ff-
net dem Tater vielfdltige Moglichkeiten: So wurden
Botnetze beispielsweise als Drohungsmittel fiir Erpres-
sungen33’ genutzt, um Vergeltung auszuiiben oder um
Wettbewerbsvorteile zu erlangen338. Angesichts der mas-
siven Schiden, die ein DDoS-Angriff fiir ein Unternehmen
bedeuten kann, geniigt in der Regel schon die Androhung
eines entsprechenden Angriffs, um ein Unternehmen zur
Zahlung eine Schutzgeldes zu bewegen.33° Botnetze kon-
nen auch stunden- oder tageweise?*? an Dritte vermietet
werden, die diese ohne eigene technische Kenntnisse zum
Spamversand oder fiir die genannten DDoS-Angriffe nut-
zen. Hieraus hat sich inzwischen ein eigenes Geschéfts-

Politik, Deutsches Institut flir Internationale Politik und Sicher-
heit. Juni 2008, S. 21, der auf eine Zahl aus dem Jahr 2007 verweist,
wonach angeblich elf Prozent aller mit dem Internet verbundenen
Computer mit Botnetz-Malware infiziert sein sollen. Online abrufbar
unter: http://www.swp-berlin.org/fileadmin/contents/products/studien/
2008 S16_walter ks.pdf

333 Ein Angriff, bei dem mittels einer Vielzahl von einzelnen Compu-
tern, die oft in ein Botnetz eingebunden sind, ein einzelnes Compu-
tersystem, in der Regel ein Server im Internet, so lange mit Anfrage
iberhduft wird, bis dieser neue Anfragen nicht mehr beantworten
kann. Vgl. Tipton, Harold F./Krause, Micki (Hrsg.): Information
Security Management Handbook. 6. Auflage 2007, S.2253; siche
weiter Walter, Gregor: Internetkriminalitdt. Eine Schattenseite der
Globalisierung. SWP-Studie, Stiftung Wissenschaft und Politik,
Deutsches Institut fiir Internationale Politik und Sicherheit. Juni
2008, S. 20. Online abrufbar unter: http://www.swp-berlin.org/filead
min/contents/products/studien/2008_S16_walter ks.pdf; ndher zu dem
Thema unten Kapitel 2/2.1.5.4.

334 Vgl. Pfleeger, Charles P./Pfleeger, Shari Lawrence: Analyzing Com-
puter Security: A Threat/Vulnerability/Countermeasure Approach.
2011, S. 638 f.

335 Siehe dazu auch Kshetri, Nir: The Global Cybercrime Industry. 2010,
S. 2. Dieser weist auf eine Schitzung hin, nach der etwa 10 Millio-
nen Computer tdglich ibernommen und zu einem Bestandteil eines
Botnetzes gemacht werden.

336 Zu diesen sogleich Kapitel 2/2.1.6 und 2.1.7.

337 Vgl. Vacca, John R.: Computer and Information Security Handbook.
2009, S. 124.

338 Vgl. Bundesamt fiir Sicherheit und Informationstechnik: BSI-Lage-
bericht — Die Lage der IT-Sicherheit in Deutschland 2011. Mai 2011,
S. 15. Online abrufbar unter: https://www.bsi.bund.de/SharedDocs/
Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2011
nbf.pdf? _blob=publicationFile

339 Siehe das Beispiel bei Brauch, Patrick: Geld oder Netz! Kriminelle
erpressen Online-Wettbiiros mit DDoS-Attacken. In: c¢'t — Magazin
fir Computertechnik, 2004, Heft 14, S. 48. Online abrufbar unter:
http://heise.de/-289426 sowie Eikenberg, Roland: HTC bestitigt Si-
cherheitsleck in Android-Smartphones. heise online, 4. Oktober
2011. Online abrufbar unter: http://heise.de/-1353977

340 Vgl. Bundeskriminalamt: Cybercrime Bundeslagebild 2010. 2011,
S.7. Online abrufbar unter: http://www.bka.de/nn_224082/Shared
Docs/Downloads/DE/Publikationen/JahresberichteUndLagebilder/Cy
bercrime/cybercrime2010,templateld=raw,property=publicationFile.
pdf/cybercrime2010.pdf

modell entwickelt.3*! Der Kunde benétigt so kaum noch
eigenes vertieftes Wissen iiber die technischen Zusam-
menhinge.

Ein drittes Geschiftsmodell beim Betrieb eines Botnetzes
ist der sogenannte Click Fraud. Die ferngesteuerten Com-
puter (die Bots) werden genutzt, um massenhaft und an-
dauernd Werbebanner anzuklicken, an deren Umséitzen
der Angreifer verdient342 Auch die Ubernahme, das so
genannte ,,Hijacking*, eines Botnetzes ist moglich.343

Ein bereits angesprochener, weiterer Einsatzzweck im
Bereich der Botnetze ist der Spamversand.3#* Hierbei ist
der Versand von Spam zum einen das Geschiftsmodell
selbst, da sich trotz der niedrigen Conversion Rate3%
durch Umsatzbeteiligung an den so verkauften Produkten
weiterhin erhebliche Gewinne erzielen lassen.34¢ Zum an-
deren dienen die versandten E-Mails auch dazu, weitere
Rechner zu infizieren und dadurch zu einem Bestandteil
des Botnetzes zu machen.

Der BSI-Lagebericht 2011 stellt zudem fest, dass ,,im Jahr
2010 zunehmend ein weiterer Trend auftrat: Beim so ge-
nannten Hacktivismus, einer Mischform von Hacking
und Aktivismus, stellen Internet-Nutzer ihre PCs freiwil-
lig zur Verfiigung, um Angriffe, beispielweise DDoS-An-
griffe, auf Unternehmen durchzufiihren. Auf diese Weise
kann sich ebenfalls ein Botnetz bilden*.347

2.1.5.2 Identitatsdiebstahl und -missbrauch

Angriffe auf eine fremde Identitit versetzen Angreifer in
die Lage, sich im Internet oder innerhalb eines IT-Sys-
tems als die Person auszugeben, deren Identitit sie iiber-
nehmen konnten. Die Identitdt ldsst sich auf verschiedene
Weise fiir den Téter nutzen. Eine der direktesten Formen
ist etwa der Zugriff auf das Onlinebanking der Nutzerin-
nen und Nutzer. Die Téter finden dabei trotz sicherheits-

341 Vgl. Walter, Gregor: Internetkriminalitdt. Eine Schattenseite der Glo-
balisierung. SWP-Studie, Stiftung Wissenschaft und Politik, Deut-
sches Institut fiir Internationale Politik und Sicherheit. Juni 2008,
S. 21. Online abrufbar unter: http://www.swp-berlin.org/fileadmin/
contents/products/studien/2008_S16_walter ks.pdf

342 Vgl. Vacca, John R.: Computer and Information Security Handbook.
2009, S. 124.

3432009 wurde beispielsweise das Torping-Botnetz fiir mehrere Tage
von Forschern iibernommen und in dieser Zeit beobachtet. Vgl.
Stone-Gross, Brett et al.: Your Botnet is My Botnet: Analysis of a
Botnet Takeover. November 2009. Online abrufbar unter: http://sec
lab.cs.ucsb.edu/media/uploads/papers/torpig.pdf

344 Vgl. Vacca, John R.: Computer and Information Security Handbook.
2009, S. 124; o. V.: AS40989 RBN AS RBusiness Network — Cla-
rifying the ,,guesswork® of Criminal Activity. The Shadowserver
Foundation, Januar 2008, S. 4. Online abrufbar unter: http:/www.
shadowserver.org/wiki/uploads/Information/RBN-AS40989.pdf

345 Die Studie von Kanich et al. legt nahe, dass eine ,,conversion rate of
well under 0.00001% vorliegt, also mehr als einhunderttausend
Spam-Mails fiir einen aus Sicht der Spammer erfolgreichen Ab-
schluss notig sind. Kanich, Chris et al.: Spamalytics: An Empirical
Analysis of Spam Marketing Conversion. 2008, S. 11.

346 Eingehend: Ebd.

347 Vgl. Bundesamt fiir Sicherheit und Informationstechnik: BSI-Lage-
bericht — Die Lage der IT-Sicherheit in Deutschland 2011. Mai 2011,
S. 15. Online abrufbar unter: https://www.bsi.bund.de/SharedDocs/
Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2011_
nbf.pdf? _blob=publicationFile
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technologischer Weiterentwicklungen immer wieder neue
Wege zur Umgehung der Sicherheitsmechanismen. Zur
Weiterleitung der unrechtméBig erlangten Gelder ins
Ausland werden so genannte Finanzagenten eingesetzt.
Diese Personen werden wiederum durch Spam angewor-
ben.3*® Auch im Bereich des Warenbetrugs spielt der
Identitétsdiebstahl eine zentrale Rolle. Zur Abholung und
Weiterleitung der unter falscher Identitét bestellten Waren
werden wiederum so genannte ,,Warenagenten“ einge-
setzt.349

Ein weiteres Feld im Bereich des Identitdtsmissbrauchs
ist der Missbrauch von Zahlungskarten. Nach Einschét-
zung des BKA hat sich hier mit dem Carding in den letz-
ten Jahren eine neue Methode etabliert, bei der Waren un-
ter fremder Identitit gekauft und sodann von den Tétern
wieder verkauft werden.3’®¢ Auch hier kommen oftmals
»Agenten zum Einsatz, die fiir die Téter die Ware abho-
len oder weiterversenden.

21.5.3 Spam

Von den sonstigen Bedrohungen grundsétzlich zu unter-
scheiden sind solche Handlungen, die zwar als sozial-
schédlich betrachtet werden, aber mangels des dafiir er-
forderlichen besonderen Unrechtsgehaltes nicht ohne
Weiteres als Straftaten im juristischen Sinne und damit
als Internetkriminalitdt charakterisiert werden konnen.
Dies sind namentlich Ordnungswidrigkeiten und bloBe
Beléstigungen, wie beispielsweise unerwiinschte Wer-
bung im Internet und bestimmte Formen unverlangt zuge-
stellter E-Mails. Das damit angesprochene Versenden von
Spam ist zwar nicht ohne Weiteres unmittelbar als Straftat
anzusehen, stellt aber etwa mit werblichem Inhalt eine
Ordnungswidrigkeit nach §§ 6 Absatz 2, 16 Absatz 1 des

348 Beschrieben etwa hier: Bundesamt fiir Sicherheit und Informations-
technik: BSI-Lagebericht — Die Lage der IT-Sicherheit in Deutsch-
land 2011. Mai 2011, S. 23. Online abrufbar unter: https://www.bsi.
bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte
/Lagebericht2011_nbf.pdf? _blob=publicationFile.

349 Siehe etwa die Warnung des BSI hier: 0. V.: BKA: Neue Methode der
Internetkriminalitét. In: Fachdienst Strafrecht (FD-StrafR) — Neuig-
keiten zum Strafrecht von Knierim & Kollegen Rechtsanwilte in Zu-
sammenarbeit mit beck-online.DIE DATENBANK. 271131, Ausga-
be 25/2008 vom 27. November 2008. Online abrufbar unter: http:/
beck-online.beck.de/Default.aspx ?vpath=bibdata/zeits/FDStrafR/2008
/Y-300.Z-FDStrafR.B-2008.H-25.htm; weitere Beispiele: Bundeskri-
minalamt: Cybercrime Bundeslagebild 2010. 2011, S. 10 ff. Online
abrufbar unter: http://www.bka.de/nn_224082/SharedDocs/Downloads
/DE/Publikationen/JahresberichteUndLagebilder/Cybercrime/cyber
crime2010,templateld=raw,property=publicationFile.pdf/cybercrime
2010.pdf

350 Der Begriff Carding wird im betreffenden Bericht fiir eine Methode
verwendet, nach der mithilfe ausgespéhter oder gestohlener Kreditkar-
ten zunichst online Waren gekauft werden, die dann von den Tétern
iiber andere Online-Shops oder Plattformen wie eBay weiterverkauft
werden. Siehe Bundeskriminalamt: Cybercrime Bundeslagebild
2010. 2011, S.12. Online abrufbar unter: http://www.bka.de/nn_
224082/SharedDocs/Downloads/DE/Publikationen/Jahresberichte
UndLagebilder/Cybercrime/cybercrime2010,templateld=raw,proper
ty=publicationFile.pdf/cybercrime2010.pdf. Der Begriff wird teil-
weise aber auch so verstanden, dass Carding den Vorgang beschreibt,
wenn der Dieb einer Kreditkarte durch die Abbuchung kleinerer und
damit unauffalliger Betrdge kontrolliert, ob die entwendete Karte be-
reits gesperrt oder noch nutzbar ist.

Telemediengesetzes (TMG)35! dar, wenn der kommerzi-
elle Charakter oder der Absender verschleiert oder ver-
heimlicht wird.

Daneben stellt Spam auch eine unzumutbare Beldstigung
nach § 7 Absatz 3 Nummer 3 und 4 des Gesetzes gegen
den unlauteren Wettbewerb (UWG)352 dar und kann damit
zu einem wettbewerbsrechtlichen Unterlassungsanspruch
fiihren. Ein solcher Unterlassungsanspruch nach §§ 823,
1004 des Biirgerlichen Gesetzbuches (BGB)33? analog
kann sich aus einer Verletzung des allgemeinen Person-
lichkeitsrechts33* oder dem Eingriff in das Recht am ein-
gerichteten und ausgeiibten Gewerbebetrieb3>> ergeben.
Parallel konnen Schadensersatzanspriiche nach § 823 Ab-
satz 1 BGB entstehen. Der Durchsetzung derartiger zivil-
rechtlicher Anspriiche stehen aber oft praktische Griinde
entgegen, da die Verfolgung langwierig, teuer und oft er-
folglos ist.356

GroBere Bedeutung hat Spam allerdings als Vorberei-
tungshandlung fiir andere Formen der Internetkriminali-
tit. Spam wird genutzt, um Phishing einzuleiten, um Per-
sonen fiir den Warenbetrug anzuwerben35’ oder um
weitere PC-Infektionen herbeizufiihren.3>8 In diesen Fil-
len nimmt Spam also eine vorbereitende Funktion fiir an-
dere Angriffsformen ein und entfaltet damit eine mittel-
bare Bedrohungswirkung.3%°

Insofern war und ist Spam weiterhin die zahlenméaBig
haufigste Angriffsform.3¢0 Durch die enorme Rechen-
und Sendeleistung, die den Versendern mittlerweile zur

351 Telemediengesetz vom 26. Februar 2007 (BGBI. 1 S. 179), zuletzt
gedndert durch Artikel 1 des Gesetzes vom 31. Mai 2010 (BGBL I
S. 692).

352 Gesetz gegen den unlauteren Wettbewerb in der Fassung der Be-
kanntmachung vom 3. Mérz 2010 (BGBI. I S. 254).

353 Biirgerliches Gesetzbuch in der Fassung der Bekanntmachung vom
2. Januar 2002 (BGBI. I S. 42, 2909; 2003 I S. 738), zuletzt gedndert
durch Artikel 1 des Gesetzes vom 10. Mai 2012 (BGBI. I S. 1084).

354 Landgericht Berlin, Beschluss vom 14. Mai 1998 — 16 O 301/98. In:
Neue Juristische Wochenschrift (NJW), 1998, S. 3208.

355 Landgericht Berlin, Urteil vom 16. Mai 2002 — 16 O 4/02. In: Neue
Juristische Wochenschrift (NJW), 2002, S. 2569, 2570.

356 Vgl. Conrad, Isabell in: Auer-Reinsdorff, Astrid/Conrad, Isabell
(Hrsg.): Beck’sches Mandatshandbuch IT-Recht. 2011, § 25 Rn. 250.

357 Vgl. Bundesamt fiir Sicherheit in der Informationstechnik: BSI-La-
gebericht — Die Lage der IT-Sicherheit in Deutschland 2011. Mai
2011, S. 20. Online abrufbar unter: https://www.bsi.bund.de/Shared-
Docs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht
2011_ nbf.pdf?__blob=publicationFile. Siehe auch die Ausfiihrun-
gen in Kapitel 2/2.1.5.2.

358 Viren konnen mittels Dateianhdngen iiber E-Mails verteilt werden.
Hierzu werden dieselben Techniken wie beim Spamversand genutzt.
Viren konnen so in grofer Zahl verteilt werden. Zum Ganzen:
Kurose, James F./Ross, Keith W.: Computernetzwerke: Der Top-
Down-Ansatz. 4., aktualisierte Auflage 2008, S. 78.

359 Vgl. Bundesamt fiir Sicherheit in der Informationstechnik: BSI-La-
gebericht — Die Lage der IT-Sicherheit in Deutschland 2011. Mai
2011, S. 20. Online abrufbar unter: https://www.bsi.bund.de/Shared-
Docs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht
2011 nbf.pdf? blob=publicationFile

360 Siehe dazu Kshetri, Nir: The Global Cybercrime Industry. 2010, S. 5,
wo auf eine Schitzung von 200 Milliarden Spammails tédglich und
auf einen Spananteil von 87 bis 90 Prozent bei allen E-Mails fiir das
Jahr 2009 hingewiesen wird.
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http://beck-online.beck.de/Default.aspx?vpath=bibdata/zeits/FDStrafR/2008/Y-300.Z-FDStrafR.B-2008.H-25.htm
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Verfiigung steht, sind Spamwellen erheblichen Ausmalies
zu beobachten.36!

2.1.5.4 Professionalisierung/Organisierte
Internetkriminalitét

Zudem ist eine Tendenz zur Professionalisierung bei der
Begehung von Straftaten aus dem Bereich der Internetkri-
minalitdt zu beobachten.

Diese Entwicklung zeigt sich am Beispiel der grofl ange-
legten DDoS-Angriffe auf die Websites von bedeutenden
Wirtschaftsunternehmen. Derartige Angriffe werden re-
gelméBig mit Hilfe groer Botnetze durchgefiihrt.362 Zu-
dem ,,sind Cyberkriminelle auf Server-Standorte angewie-
sen, die vor dem Zugriff der [hiesigen] Polizei geschiitzt
sind*“363. Eine der bekanntesten Adressen war das zwischen-
zeitlich inaktive Russian Business Network (RBN).3%4 Dem
russischen Internet-Service-Provider (ISP) und Webhos-
ter wird von verschiedenen Seiten vorgeworfen,3¢5 Be-
treiber eines der weltweit gro3ten Botnetze gewesen zu
sein und zudem andere Formen der Internetkriminalitét
selbst zu betreiben oder zu ermdglichen.366

Die zunehmend konzertierte Art von Angriffen deutet da-
rauf hin, dass es eine Reihe von gut organisierten Grup-
pen gibt, die kriminelle Handlungen vornehmen und auch
entsprechende ,,Dienstleistungen® anbieten.’¢’” Wie weit
diese ,,Underground Economy*3%8, gerade auch die Struk-

361 Siehe die aufschlussreiche Grafik bei: Bundesamtes fiir Sicherheit in
der Informationstechnik: BSI-Lagebericht — Die Lage der IT-Sicher-
heit in Deutschland 2011. Mai 2011, S. 20. Online abrufbar unter:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikatio
nen/Lageberichte/Lagebericht2011_nbf.pdf? _blob=publicationFile;
weiter dazu Walter, Gregor: Internetkriminalitdt. Eine Schattenseite
der Globalisierung. SWP-Studie, Stiftung Wissenschaft und Politik,
Deutsches Institut fiir Internationale Politik und Sicherheit. Juni
2008, S. 20. Online abrufbar unter: http://www.swp-berlin.org/filead
min/contents/products/studien/2008 S16_walter ks.pdf

362 Vg]. Kurose, James F./Ross, Keith W.: Computernetzwerke: Der
Top-Down-Ansatz.4., aktualisierte Auflage 2008, S.78; Tipton,
Harold F./Krause, Micki (Hrsg.): Information Security Management
Handbook. 6. Auflage 2007, S. 952.

363 Bundesamt fiir Sicherheit in der Informationstechnik: Quartalslage-
bericht 4/2010, S. 20.

364 Zum Russian Business Network und deren Methoden siehe auch
Kshetri, Nir: The Global Cybercrime Industry. 2010, S. 13.

365 So erhob etwa VeriSign entsprechende Anschuldigungen. Vgl. o. V.:
Europe.view. A walk on the dark side. These badhats may have
bought your bank account. The Economist, 30. August 2007. Online
abrufbar unter: http://www.economist.com/node/9723768?story_id=
9723768

366 Siche etwa die Berichte von Krebs, Brian: Shadowy Russian Firm
Seen as Conduit for Cybercrime. 13. Oktober 2007. Online abrufbar
unter: http://www.washingtonpost.com/wp-dyn/content/article/2007/
10/12/AR2007101202461.html; o. V.: AS40989 RBN AS RBusiness
Network — Clarifying the ,,guesswork® of Criminal Activity. The
Shadowserver Foundation, Januar 2008. Online abrufbar unter: http://
www.shadowserver.org/wiki/uploads/Information/RBN-AS40989.pdf

367 Vgl. Bundeskriminalamt: Cybercrime Bundeslagebild 2010. 2011,
S.7. Online abrufbar unter: http://www.bka.de/nn_224082/Shared
Docs/Downloads/DE/Publikationen/JahresberichteUndLagebilder/
Cybercrime/cybercrime2010,templateld=raw,property=publication
File.pdf/cybercrime2010.pdf; siehe auch Kshetri, Nir: The Global
Cybercrime Industry. 2010, S. 1, 14.

368 Das heifit ein globaler, virtueller Marktplatz, {iber den kriminelle An-
bieter und Nachfrager ihre Geschéfte abwickeln, die sich um die di-

turen der organisierten Internetkriminalitit, aber genau
gedichen ist, ist bislang nicht eindeutig empirisch geklért.

Organisierte Kriminalitdt wird definiert als ,,die von Ge-
winn- oder Machtstreben bestimmte planmifBige Bege-
hung von Straftaten, die einzeln oder in ihrer Gesamtheit
von erheblicher Bedeutung sind, wenn mehr als zwei Be-
teiligte auf langere oder unbestimmte Dauer arbeitsteilig

a) unter Verwendung gewerblicher oder geschiftsédhnli-
cher Strukturen,

b) unter Anwendung von Gewalt oder anderer zur Ein-
schiichterung geeigneter Mittel oder

¢) unter Einflussnahme auf Politik, Medien, 6ffentliche
Verwaltung, Justiz oder Wirtschaft zusammenwir-
ken*,369

Fiir die Qualifizierung kriminellen Verhaltens als organi-
sierte Kriminalitdt miissen alle generellen und zusétzlich
mindestens eines der speziellen Merkmale der Alternati-
ven a) bis c) vorliegen. Formen organisierter Kriminalitét
im Internet reichen vom gemeinschaftlich geplanten und
begangenen Warenbetrug iiber den Missbrauch von
Bankdaten bis hin zu Erpressungen. Die Téter passen sich
dabei laufend an technische Entwicklungen und auch ge-
stiegene Sicherheitsvorkehrungen gegen kriminelles Han-
deln an. Dariiber hinaus ,agieren nicht mehr wenige
hochspezialisierte Straftéter, sondern tiberwiegend Krimi-
nelle, die zumeist auf internationaler Ebene arbeitsteilig
zusammenwirken®.370

Neben den oben beschriebenen Formen organisierter Kri-
minalitét, bei denen es lediglich zu einer Verbindung der

gitale Welt drehen, zum Beispiel den Verkauf gestohlener digitaler
Identitidten oder auch kompletter krimineller Infrastrukturen. Vgl.
Franosch, Rainer: Schriftliche Stellungnahme, vorgelegt im Rahmen
des nicht 6ffentlichen Expertengespréches ,,Internetkriminalitdt® der
Projektgruppe Zugang, Struktur und Sicherheit im Netz der Enquete-
Kommission Internet und digitale Gesellchaft des Deutschen Bun-
destages vom 5. Mérz 2012, S. 6. Online abrufbar unter: http:/www.
bundestag.de/internetenquete/dokumentation/Zugang_Struktur und
_Sicherheit_im Netz/PGZuStrSi_2012-03-05/PGZuStrSi_2012-03-
05_Stel lungnahme OStA_Franosch.pdf

369 Bundeskriminalamt: Organisierte Kriminalitdt Bundeslagebild 2010.
2011, S.9. Online abrufbar unter: http://www.bka.de/nn_193314/
SharedDocs/Downloads/DE/Publikationen/JahresberichteUndLagebil
der/OrganisierteKriminalitaet/organisierteKriminalitactBundeslage
bild2010,templateld=raw,property=publicationFile.pdf/organisierte
KriminalitaectBundeslagebild2010.pdf

370 Bundeskriminalamt: Cybercrime Bundeslagebild 2010. 2011, S. 14.
Online abrufbar unter: http://www.bka.de/nn_224082/SharedDocs/
Downloads/DE/Publikationen/JahresberichteUndLagebilder/Cyber
crime/cybercrime2010,templateld=raw,property=publicationFile.pdf/
cybercrime2010.pdf; so auch Franosch, Rainer: Schriftliche Stel-
lungnahme, vorgelegt im Rahmen des nicht 6ffentlichen Expertenge-
spraches ,,Internetkriminalitdt der Projektgruppe Zugang, Struktur
und Sicherheit im Netz der Enquete-Kommission Internet und digita-
le Gesellchaft des Deutschen Bundestages vom 5. Mérz 2012, S. 7:
,,Die im Phdnomenbereich aktiven Tater haben heute nach den bishe-
rigen Erfahrungen in einer Vielzahl der Fille als Einzelpersonen oder
in Kleingruppen weder das vollstindige zur Tatbegehung technische
und soziale Wissen/Erfahrung, noch die zur Tatbegehung notwendige
(technische und finanzielle) Infrastruktur®. Online abrufbar unter:
http://www.bundestag.de/internetenquete/dokumentation/Zugang_
Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-03-05/PGZuStr
Si_2012-03-05_Stellungnahme OStA_Franosch.pdf
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jeweils gewachsenen Strukturen der bisherigen organi-
sierten Kriminalitdt und des Internets kommt, sind in den
letzten Jahren auch ,internetspezifische® Formen der or-
ganisierten Kriminalitdt entstanden.?’! Deren wesentli-
ches Merkmal ist, dass die Defizite, die Einzeltiter in
puncto Wissen oder Infrastruktur aufweisen, durch Ver-
netzung ausgeglichen werden. Inzwischen hat sich inso-
fern ein Parallelmarkt entwickelt, auf dem Daten, Waren,
Geschiftsmodelle und Infrastrukturen gehandelt werden.
Dieser Markt orientiert sich dabei vor allem an der Nach-
fragesituation. Wissen und Ressourcen werden teilweise
mit elektronischen Zahlungsmitteln wie Bitcoins, UKash
oder Webmoney bezahlt und durch Umsatz- und Gewinn-
beteiligungen abgegolten. Die Schwierigkeit fiir die
Strafverfolgungsbehdrden besteht dabei nicht zuletzt da-
rin, dass sich innerhalb dieser dezentral organisierten
Strukturen die Beteiligten in aller Regel nicht kennen,
sondern auch untereinander anonym bleiben.37?

Fallbeispiel fiir Professionalisierung — Aufbau eines
Botnetzes:

Ein groBes Botnetz bringt demjenigen, der es kontrol-
liert, Skalenvorteile. Ist die Anfangsinvestition (der
Aufbau des Botnetzes) getétigt und hat das Netz eine
kritische Masse iiberschritten, sinken die Kosten fiir
jede Neuinfektion, da die bereits infizierten Computer
als Mittel der Infektion genutzt werden kdnnen. Der
Aufbau eines solchen Netzes verlangt indes erhebliche
Investitionen. Es muss eine Sicherheitsliicke gefunden
werden, die im Idealfall noch nicht bekannt oder zumin-
dest noch nicht geschlossen ist (zum so genannten
~Zero-Day-Exploit* siehe Kapitel 2/2.2.2.2), es muss
eine entsprechende ,,Backdoor“-Software (siehe Kapitel
2/2.1.6.1.4) geschrieben oder angepasst werden und es
muss ein Infektionsweg gefunden werden. Das Ziel des-
jenigen, der ein solches Botnetz kontrolliert, wird es
sein, die versunkenen Kosten, die der Aufbau des Bot-
netzes erfordert, wieder zu amortisieren.

21.6  Angriffsmittel

Im Folgenden soll ein Uberblick iiber die wesentlichen

technischen Angriffsmittel gegeben werden, die IT-Sys-
teme gefdhrden konnen:

2.1.6.1 Schadsoftware

Schadsoftware (englisch: Malware) umfasst jede Art von
Code, der auf einem fremden Computer das Ausfithren
schédlicher Funktionen durch einen Angreifer ermog-

371 Vgl. Franosch, Rainer: Schriftliche Stellungnahme, vorgelegt im
Rahmen des nicht 6ffentlichen Expertengespriches ,,Internetkrimina-
litat der Projektgruppe Zugang, Struktur und Sicherheit im Netz der
Enquete-Kommission Internet und digitale Gesellchaft des Deut-
schen Bundestages vom 5. Mérz 2012, S. 7. Online abrufbar unter:
http://www.bundestag.de/internetenquete/dokumentation/Zugang_
Struktur_und_Sicherheit im_Netz/PGZuStrSi_2012-03-05/PGZu
StrSi_2012 -03-05_Stellungnahme OStA_Franosch.pdf

372 Vgl. ebd.

licht.373 Innerhalb dieser sehr weiten Definition gibt es
eine Reihe von Unterscheidungen:

2.1.6.1.1 Viren

Unter Viren werden sich selbst vermehrende Computer-
programme verstanden, deren Ziel in erster Linie die Ver-
breitung des eigenen Codes, also die Vermehrung und die
Ausfithrung von Schadcode ist.374 Das namensgebende
Charakteristikum eines Virus ist, dass er sich stets eines
Wirtes in Form eines anderen Programmes bedient, in
dessen Programmcode er sich hineinkopiert und dann mit
ausgefithrt wird, sobald das Wirtsprogramm gestartet
wird.3”5 Als Wirt konnen alle ausfiihrbaren Teile eines
IT-Systems dienen. Hierzu gehéren Programmdateien,
Skripte, Makros in Dokumenten, aber auch weniger of-
fensichtlich einsehbare Bereiche wie Programmbibliothe-
ken oder Bootsektoren, die fiir die Anwender nur schwer
als ausfiihrbarer Teil eines Programms erkennbar sind.376

Wird das Wirtsprogramm gestartet, laufen in aller Regel
zwel Routinen ab: Zum einen die Schadroutine, die den
Schadcode ausfiihrt, und zum anderen die Verbreitungs-
routine, bei der der Virus sich selbst in weitere, noch nicht
infizierte Programme hineinkopiert.37’

Die Verbreitungsmethoden von Viren héngen von der
Verbreitung der Wirtsprogramme ab. Insofern ist der
Weg, auf dem Viren verbreitet werden kdnnen, beliebig
und korreliert regelmaBig mit der typischen Art, wie Pro-
grammcode weitergegeben wird.37® So hat sich die Art
der Verbreitung von Viren ebenso gewandelt wie die Art
der Verbreitung von Programmcode. Wéhrend in der Ver-
gangenheit noch die Weitergabe mittels Diskette oder
CD-ROM iiblich war, steht heute, im Internetzeitalter, die
Verbreitung tiber E-Mails, FTP-Server, Web-Server und
Filesharing-Netzwerke im Vordergrund. Viren spielen
nach wie vor insbesondere in speziellen Bereichen — wie
etwa bei eingebetteten Systemen oder Betriebssystemen
mobiler Endgeréte — eine erhebliche Rolle.37

373 Malware = Malicious Software = Bosartige Software; siche zu der
Thematik auch Walter, Gregor: Internetkriminalitét. Eine Schatten-
seite der Globalisierung. SWP-Studie, Stiftung Wissenschaft und
Politik, Deutsches Institut fiir Internationale Politik und Sicher-
heit. Juni 2008, S. 19. Online abrufbar unter: http:/www.swp-ber
lin.org/fileadmin/contents/products/studien/2008_S16_walter ks.pdf

374 Vgl. Eckert, Claudia: IT-Sicherheit: Konzepte — Verfahren — Proto-
kolle. 7., liberarbeitete und erweiterte Auflage 2012, S. 55 f.

375 Vgl. Slade, Robert M.: Computer Viruses. 2002, S. 256.

376 Siehe zu den verschiedenen Typen von Viren: Slade, Robert M.:
Computer Viruses. 2002, S. 258 f.

377 Vgl. Tipton, Harold F./Krause, Micki (Hrsg.): Information Security
Management Handbook. 6. Auflage 2007, S. 100.

378 So ldsst sich sagen, dass die Weitergabe eines Virus noch immer der
Interaktion eines Menschen bedarf. Vgl. Vacca, John R.: Computer
and Information Security Handbook. 2009, S. 56.

379 Auch das Uberspringen eines Virus vom PC auf ein mobiles Endge-
rét stellt technisch kein Problem dar, auch wenn derartige Félle in der
Praxis, soweit ersichtlich, noch nicht beobachtet wurden. Siehe Bun-
desamt fiir Sicherheit in der Informationstechnik: BSI-Lagebericht —
Die Lage der IT-Sicherheit in Deutschland 2011. Mai 2011, S. 25.
Online abrufbar unter: https://www.bsi.bund.de/SharedDocs/Down-
loads/DE/BSI/Publikationen/Lageberichte/Lagebericht2011_nbf.pdf?
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2.1.6.1.2 Wirmer

Wihrend Viren auf eine Verbreitung der von ihnen infi-
zierten Dateien angewiesen sind, haben Computerwiirmer
die Moglichkeit, die bereitgestellte Netzinfrastruktur des
Systems, auf dem sie sich befinden, zu nutzen, um sich
eigenstiandig iiber ein Netzwerk zu verbreiten.380 So er-
klart sich auch die gdnzlich andere Angriffsstrategie eines
Computerwurms gegeniiber der eines Virus. Wahrend der
Virus zum Ziel hat, méglichst viele andere Dateien zu in-
fizieren, da so die Wahrscheinlichkeit steigt, auf ein ande-
res, noch nicht infiziertes System iibertragen zu werden,
nisten sich Wiirmer in den meisten Féllen unauffillig im
System ein. Je langer der Wurm unbemerkt bleibt, umso
grofer ist der Erfolg, der in der Ausfithrung des Schad-
codes und in der Weiterverbreitung des Wurms liegt.38!
Das Gefahrenpotenzial von Wiirmern steigt noch immer.
Dies ist zum einen auf die immer ausgefeiltere Technik
zuriickzufiihren, mit der diese zur Umgehung von Sicher-
heitsmechansimen programmiert werden; zum anderen
auf die immer weitere Verbreitung von Internetanschliis-
sen und damit auch von Wiirmern.

21.6.1.3 Trojaner

Ein Trojaner, auch Trojanisches Pferd genannt, ist eine
Software, welche von den Benutzern im Glauben ausge-
fiihrt wird, dass es sich um ein niitzliches Programm han-
dele.382 Auf diese Weise implementiert sich ungewollt ein
Schadprogramm. Heutige Varianten sind haufig sehr fle-
xibel. Teilweise bieten sie die Mdoglichkeit, Schadcode
nachzuladen und damit durch zusétzliche Funktionen
mehr Schaden anzurichten; sie konnen sich nicht selbst
verbreiten.3®3 Die Grenzziehung zwischen Viren und Tro-
janern ist nicht trennscharf, aber auch nicht erforderlich.
Zu den haufigsten Funktionen gehdren das Ausspionieren
von Daten sowie das Uberwachen von Benutzereingaben
wie Passwortern. Oftmals enthalten Trojaner auch Back-
door-Funktionalitdten.384

__blob=publicationFile; zumindest fiir den Bereich der Privatanwen-
der gilt, dass Virenscanner einen durchaus effektiven Schutz bieten,
sofern sie den Vorgaben entsprechend eingesetzt werden. Siehe hier-
zu Pfleeger, Charles P./Pfleeger, Shari Lawrence: Analyzing Compu-
ter Security: A Threat/Vulnerability/Countermeasure Approach. 2011,
S. 159 f.

380 Vgl. Slade, Robert M.: Computer Viruses. 2002, S. 256, 255.

381 Vgl. Charles P./Pfleeger, Shari Lawrence: Analyzing Computer Se-
curity: A Threat/Vulnerability/Countermeasure Approach. 2011,
S. 136 f.

382 Der Begriff Trojaner wird nicht einheitlich gebraucht. Oftmals wer-
den auch Schadprogramme mit der Funktion einer Backdoor auch
dann als Trojaner bezeichnet, wenn sie sich gerade nicht den An-
schein von sinnvoller Software geben. Dies ist jedoch angesichts der
mythologischen Herleitung ungenau. Indes enthalten Trojaner regel-
miaBig Backdoorfunktionalitdt, und Backdoorsoftware kommt als
Trojaner auf den Computer. So wie hier etwa auch Newman, Robert
C.: Computer Security: Protecting Digital Resources. 2010, S. 40.

383 Vgl. Bundesamt fiir Sicherheit und Informationstechnik: IT-Grund-
schutz-Kataloge, Stand: 12. Erginzungslieferung. September 2011,
S. 861. Online abrufbar unter: https://gsb.download.bva.bund.de/
BSI/ITGSK12EL/IT-Grundschutz-Kataloge-12-EL.pdf

384 Vgl. Tanenbaum, Andrew S.: Moderne Betriebssysteme. 2009,
S. 772 ff.; siche weiter im Anschluss.

2.1.6.1.4 Backdoors

Eine Backdoor ermdglicht den alternativen, uniiblichen
Zugang zu einem IT-System,335 den ein Hersteller setzen
oder ein feindlicher Angreifer hinzufiigen kann. Mittels ei-
ner solchen Hintertiir erhélt ein Angreifer Zugriff auf das
fremde System und kann mit ihm umgehen, als sei er ein
berechtigter Benutzer.38¢ Zu den typischen Schadroutinen
gehort hier das Nachladen weiterer schddlicher Software
sowie das Loschen oder Verdndern bestehender Dateien.
Dariiber hinaus dienen Backdoors auch dem Ausspédhen
von Benutzereingaben wie Passwortern, dem Versenden
von Spam oder auch dem Ausfithren eines DDoS-An-
griffs. Backdoors sind im Zusammenspiel mit anderen
Techniken von erheblichem Gefahrdungspotenzial. So kon-
nen mittels eines auf dem Computer installierten Back-
doorprogramms in Verbindung mit einem gezielten
Phishing-Angriff Schutzmechanismen des Onlinebanking,
wie etwa das indizierte Transaktionsnummern(iTAN)-
Verfahren, auBer Kraft gesetzt werden.387

Im Bereich Backdoors ist ebenfalls relevant, dass ein
GroBteil der IT-Produkte inzwischen in Landern herge-
stellt und/oder entwickelt wird, in denen die politische
Lage nicht ausschlieen lédsst, dass Hintertiiren bereits
bei der Entwicklung und Produktion in die Hard- oder
Software implementiert werden. Das betrifft nicht nur
Produkte fiir einzelne IT-Systeme, sondern auch Netz-
werkkomponenten wie beispielsweise die in Unterneh-
mensnetzwerken oder in den Backbone-Netzen des Inter-
nets eingesetzten Router.

Zur Verdeutlichung kann darauf verwiesen werden, dass
in den vergangenen Jahren eine Reihe von Fillen ,,ver-
borgener Hintertiiren” sowohl im Hardware- als auch im
Software-Bereich offentlich geworden ist.

Dass typischerweise in groferen Stiickzahlen bestellte
Technologie wie Computerchips nicht mehr einzeln ge-
testet werden konnen, begiinstigt den Einbau von Hinter-
tiren. 2011 wurde etwa bekannt, dass 59 000 Mikrochips
aus China, die von der US-Armee gekauft worden waren,
eine Hintertiir enthielten. Diese hétte das Abschalten der
Chips aus der Ferne ermdglicht.38 Wie man solche Hin-
tertiiren auffindet, ist daher seit Jahren Teil wissenschaft-
licher Forschung.38

Im Januar 2012 wurde bekannt, dass die Hersteller RIM,
Nokia und Apple den indischen Behorden iiber eine Hin-

385 Vgl. Whitman, Michael E./Mattord, Herbert J.: Principles of Infor-
mation Security. 2009, S. 58 f.

38 Vgl. Vacca, John R.: Computer and Information Security Handbook.
2009, S. 295.

387 Vgl. Bundeskriminalamt: Cybercrime Bundeslagebild 2010. 2011,
S. 10. Online abrufbar unter: http://www.bka.de/nn_224082/Shared
Docs/Downloads/DE/Publikationen/JahresberichteUndLagebilder/
Cybercrime/cybercrime2010,templateld=raw,property=publication
File.pdf/cybercrime2010.pdf

388 Vgl. Johnson, Robert: The Navy Bought Fake Chinese Microchips
That Could Have Disarmed U.S. Missiles. Business Insider, 27. Juni
2011. Online abrufbar unter: http://www.businessinsider.com/navy-
chinese-microchips-weapons-could-have-been-shut-off-2011-6

389 Vgl. Adee, Sally: The Hunt for the Kill Switch. Mai 2008. Online
abrufbar unter: http://spectrum.ieee.org/semiconductors/design/the-
hunt-for-the-kill-switch/0
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tertlir Zugang zu Inhalten von Mobilkommunikation ver-
schafft haben. Die Hersteller rdumten die Zusammenar-
beit mit den staatlichen Behorden und Militérs ein.3%0

Zudem werden heute neben den Backdoors auch soge-
nannte Bugdoors verwendet, da die Ausnutzung einer ab-
sichtlich nicht geschlossenen Sicherheitsliicke weniger
riskant ist als das direkte Hinterlassen einer Hintertiir.
Bugdoors werden ebenfalls von den Herstellern imple-
mentiert und kdnnen wie ,,verborgene Hintertiiren* be-
nutzt werden. Vergleichbares gilt fiir von Herstellern ver-
gebene Passworter, die eine dhnliche Wirkung wie eine
Hintertiir entfalten kénnen.

2.1.6.1.5 Rootkits

Mit den Backdoors verbunden ist die Funktion der Root-
kits, die in erster Linie dazu dienen, nach dem Kompro-
mittieren des Systems die Entdeckung des Angriffs zu
verhindern.?*! Hierzu konnen unberechtigte Anmeldevor-
ginge verborgen sowie Prozesse und Dateien vor dem
Benutzer, aber auch vor Virenscannern versteckt werden.
Merkmal von Rootkits ist, dass sie im Vergleich zu ande-
rer Schadsoftware wesentlich tiefer in das System ein-
greifen, was ein Entdecken und L&schen schwierig bis
fast unmdoglich macht.392

2.1.6.1.6 Spyware

Der Begriff Spyware umfasst Schadsoftware, die darauf
ausgelegt ist, das Nutzerverhalten aufzuzeichnen und
diese Daten an den Angreifer oder Dritte zu senden, re-
gelmiBig um personalisierte Werbung zu ermdglichen
oder Marktforschung zu betreiben.?*? Oft werden diese
Informationen in Datenbanken gesammelt und genutzt,
um gezielt Benutzerprofile zu erstellen.3%4

Spyware wird in den meisten Féllen als Trojanisches
Pferd zusammen mit einer (vermeintlich) niitzlichen Soft-
ware installiert. Aulerdem wird Spyware auch mittels
Drive-by-Download unter Ausnutzung einer Sicherheits-
liicke im Browser oder eines Plug-Ins installiert.39

2.1.6.2 Andere Angriffsmethoden

Es gibt noch eine Reihe weiterer Angriffsmethoden. Ei-
nen Schwerpunkt bilden Vorgédnge zur Erlangung von

390 Vgl. hierzu beispielsweise Kuhn, Johannes: Hacker verdffentlichen
brisantes Dokument. Paktieren Apple und Co. mit dem indischen Ge-
heimdienst? Sueddeutsche.de, 10. Januar 2012. Online abrufbar un-
ter:  http://www.sueddeutsche.de/digital/hacker-veroeffentlichen-bri
santes-dokument-paktieren-apple-und-co-mit-dem-indischen-geheim
dienst-1.1253545; Sawall, Achim: Smartphones. Hintertiiren zur
Uberwachung bei Apple, RIM und Nokia. Zeit Online, 10. Januar
2012. Online abrufbar unter: http://www.zeit.de/digital/datenschutz/
2012-01/indien-smartphones-hintertuer-ueberwachung

391 Sehr ausfiihrlich: Tanenbaum, Andrew S.: Moderne Betriebssysteme.
2009, S. 795 ff.

392 Sehr ausfiihrlich: Ebd.

393 Vgl. Tipton, Harold F./Krause, Micki (Hrsg.): Information Security
Management Handbook. 6. Auflage 2007, S. 663.

394 Vel. Erbschloe, Michael: Trojans, Worms, and Spyware — A Compu-
ter Security Professionals Guide to Malicious Code. 2005, S. 26 f.

395 Zu dieser Problematik ndher unten in Kapitel 2/2.1.7.1.

Passwortern oder dhnlichen Daten, um so die spitere
Kompromittierung des Systems erst zu ermdglichen.

So kann etwa mittels Packet Sniffing der gesamte Verkehr
eines Netzwerks ,,mitgehort™ werden. Dies ist fiir Angrei-
fer besonders dann von Interesse, wenn Ubertragungspro-
tokolle im Einsatz sind, bei denen der Datenverkehr — und
insbesondere auch die Passworter — unverschliisselt iiber-
tragen werden.3% Ein offenes oder nicht mit einem ausrei-
chend starken Passwort verschliisseltes WLAN stellt so
ein erhebliches Sicherheitsrisiko dar. Wéhrend offene
WLANs im Unternehmens- und Privatbereich®7 inzwi-
schen eher die Ausnahme sein diirften, finden sich 6ffent-
liche HotSpots etwa in Cafés oder Hotels. Der Angriff auf
die Datenstrome von Computern eines solchen offentli-
chen HotSpots ist, sofern bei der Nutzung des HotSpots
keine Verschliisselungstechniken genutzt werden, auch
fiir technisch weniger versierte Angreifer mittels im Inter-
net angebotener Tools leicht moglich. Hier steht zu er-
warten, dass die Angriffe noch vielféltiger werden. Im-
mer Ofter werden auch wichtige Geschiftsdaten
unterwegs bearbeitet und versendet und werden so zum
moglichen Ziel von Sniffing.3%8

Ebenfalls zu den nutzbaren Mitteln technisch wenig ver-
sierter Angreifer gehdren so genannte Vulnerability Scan-
ner. Diese Programme dienen dem Zweck, ein Zielsystem
auf das Vorhandensein von bekannten Sicherheitsliicken
zu untersuchen. Gedacht sind sie in erster Linie zur Absi-
cherung des eigenen Systems. In dieser Funktion haben
sie in der IT-Sicherheit auch erhebliche Bedeutung.3° Ein
Missbrauch lésst sich jedoch nicht ausschlieBen.

21.7 Infektions- und Angriffspunkte

Die Tater von Internetkriminalitit machen sich sicher-
heitstechnische Schwachstellen zunutze. In diesem Zu-
sammenhang sind vor allem folgende Punkte zu nennen:

39 Vgl. Erickson, Jon: Hacking: The Art of Exploitation. 2. Auflage
2008, S. 226 ff.

397 Dies ist wohl auch darauf zuriickzufiihren, dass praktisch alle Router
heute mit einer Anwendersoftware ausgeliefert werden, die bei der
ersten Einrichtung des Routers automatisch ein sicheres Passwort
wihlt.

398 Siehe auch Bundesamt fiir Sicherheit und Informationstechnik: BSI-
Lagebericht — Die Lage der IT-Sicherheit in Deutschland 2011. Mai
2011, S. 34. Online abrufbar unter: https://www.bsi.bund.de/Shared
Docs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht
2011.pdf?__blob=publicationFile. Hiernach wissen lediglich rund
60 Prozent der vom BSI befragten Nutzer, dass ihre mobilen Endge-
rite die gleichen Sicherheitsanforderungen haben wie ein PC. Einer
Studie im Auftrag der Wirtschaftsberatungsfirma KPMG zufolge
werden geschiftliche Mobiltelefone wesentlich hiufiger verloren als
private. Dies alles mag als Hinweis darauf verstanden werden, wie
sorglos Nutzerinnen und Nutzer immer noch dem Trend zu mehr Mo-
bilitét gegeniiberstehen. Vgl. AKJ Associates: The e-Crime Report
2011. Managing risk in a changing business and technology environ-
ment. 2011, S. 15. Online abrufbar unter: http://www.kpmg.com/UK/
en/IssuesAndInsights/ArticlesPublications/Documents/PDF/Adviso
ry/ecrime-report-2011-accessible-2.pdf

399 So bietet auch das BSI eine Live CD mit der Sicherheitssoftware
OpenVAS, zu deren Bestandteilen auch ein Vulnerability Scanner ge-
hort.
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2.1.7.1 Sicherheitsliicken von Software

Das wohl am ehesten mit Internetkriminalitit assoziierte
und auch bislang das hdufigste Verfahren des Einbruchs
in ein System ist das Ausnutzen einer Sicherheitsliicke
(englisch: Exploit), die aufgrund von Programmierfehlern
in einem Programm enthalten ist.*%0 Trotz der wohl recht
hohen Dunkelziffer weisen Statistiken des BSI darauf hin,
dass die Zahl der verdffentlichten Sicherheitsliicken in
Software nach wie vor als hoch einzustufen ist und die
Zahl der vom Biirger-CERT#! gemeldeten Sicherheitslii-
cken zumindest zwischen 2008 und 2010 eine anstei-
gende Tendenz aufweist.402 Besonders relevant im
Bereich dieser Sicherheitsliicken, wenn auch mit abneh-
mender Tendenz, sind Drittanbieter-Web-Anwendun-
gen.*B Mit dem zunehmenden Bediirfnis eines inter-
aktiven Internets miissen Techniken jenseits der reinen
Auszeichnungssprache HTML verwendet werden. Be-
reits frithzeitig wurden verschiedene Techniken fiir aktive
Inhalte entwickelt, die Erweiterungen des Browsers dar-
stellen und es erlauben, dynamisch auf Benutzeraktionen
zu reagieren. Dieser eingebettete Code wird lokal auf
dem Rechner des Nutzers ausgefiihrt. Browser-Plug-
Ins#%4 sind daher bei Virenautoren beliebte Ziele und wer-
den besonders oft angegriffen. Insbesondere ist ein An-
stieg an neu bekannt werdenden Sicherheitsliicken bei
Rich Media-Anwendungen4%> zu beobachten. So gehort
derzeit etwa der Adobe Flash Player zu den Programmen,
in denen besonders viele Sicherheitsliicken bekannt wur-
den.*% Zusammen mit den ohnehin bereits in den Brow-
sern und Betriebssystemen vorhandenen Sicherheitslii-
cken*0’ kumulieren sich damit die Schwachstellen beim
Einsatz der Software.

400 Vgl. Gaycken, Sandro: Cyberwar: Das Internet als Kriegsschauplatz.
2011, S. 54.

401 Das Biirger-CERT (Computer Emergency Response Team) ist eine
vom BSI betriebene Plattform und dient der Warnung von Biirgerin-
nen und Biirgern sowie kleinen Unternehmen vor Viren, Wiirmern
und Sicherheitsliicken in Software. Das Biirger-CERT ist online er-
reichbar unter: https://www.buerger-cert.de/

402 Vgl. Bundesamt fiir Sicherheit und Informationstechnik: BSI-Lage-
bericht — Die Lage der IT-Sicherheit in Deutschland 2011. Mai 2011,
S. 6. Online abrufbar unter: https://www.bsi.bund.de/SharedDocs/
Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2011.
pdf?__blob=publicationFile

403 Vgl. ebd.

404 Ein Browser-Plug-In ist eine Software eines Drittanbieters, die dazu
dient, die urspriingliche vom Hersteller eines Browser vorgegebene
Funktionalitit zu erweitern.

405 Unter Rich Media werden multimediale und interaktive Inhalte wie
beispielweise Videos und Animationen verstanden.

406 Vgl. Bundesamt fiir Sicherheit und Informationstechnik: BSI-Lage-
bericht — Die Lage der IT-Sicherheit in Deutschland 2011. Mai 2011,
S. 6. Online abrufbar unter: https://www.bsi.bund.de/SharedDocs/
Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2011.pdf?
__blob=publicationFile; IBM: IBM X-Force 2011 Mid-Year Trend
and Risk Report. 2011, S. 67. Online abrufbar unter: http://www-
03.ibm.com/security/landscape.html

407 Beispielsweise wurden fiir Mozilla Firefox im Jahr 2011
60 Schwachstellen entdeckt, welche die Ausfithrung von Schadcode
ermoglichen. Siehe dazu Bundesamt fiir Sicherheit und Informa-
tionstechnik: BSI-Lagebericht — Die Lage der IT-Sicherheit in
Deutschland 2011. Mai 2011, S. 6. Online abrufbar unter: https:/
www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/La
geberichte/Lagebericht2011.pdf? _blob=publicationFile

Eine weitere Form des Ausnutzens von Sicherheitsliicken
ist der Drive-by-Exploit. Hierbei werden insbesondere
auch Sicherheitsliicken in Software wie etwa Browsern,
in Adobe Flash sowie in der Java-Laufzeitumgebung aus-
genutzt. Die besondere Gefahr von Drive-by-Exploits
liegt darin, dass die Infektion des Computers herbeige-
fuhrt werden kann, ohne dass eine willentliche Interak-
tion der Benutzer mit der Quelle der Schadsoftware vor-
liegt. Eine Infektionsquelle kann beispielsweise eine
manipulierte Website sein, auf die Benutzer mittels Spam
gelockt werden. Aber auch iiber eine den Anwendern be-
reits bekannte Website kann eine Infektion erfolgen, falls
diese als Folge eines Angriffs auf dem hostenden Webser-
ver manipulierte wurde.

2.1.7.2 Social Engineering und Phishing

Social Engineering unterscheidet sich fundamental von
den anderen beschriebenen Techniken und ist gleichzeitig
integraler Bestandteil zahlreicher Angriffe. Social Engi-
neering bezeichnet einen Angriff auf ein IT-System, wel-
cher nicht vorrangig auf technischen Mitteln, sondern
vielmehr auf der Beeinflussung der Anwenderinnen und
Anwender beruht.#% Dabei stehen neben zunehmend raf-
finierteren technischen Kenntnissen vor allem auch psy-
chologische und sprachliche Féhigkeiten der Angreifer
im Mittelpunkt, um etwa bei einem Opfer falsches Ver-
trauen zu erzeugen und so die gewiinschten Informatio-
nen zu erhalten.*®® Analysten gehen davon aus, dass So-
cial Engineering mit der weiterhin zunehmenden
Popularitdt von sozialen Netzwerken noch weiter an Be-
deutung gewinnen wird.*!? Die Gefahr, die von Social En-
gineering ausgeht, ist insbesondere deshalb als relevant
anzusehen, weil es kaum technische Schutzmittel gegen
diese Form des Angriffs gibt. Bei sowohl technisch als
auch psychologisch hinreichend ausgekliigelten Social-
Engineering-Angriffen stellt sich die Erkennung eines
Angriffs selbst fiir versierte und computeraffine Nutzerin-
nen und Nutzer als Herausforderung dar.

Im Bereich des Social Engineering ist auch das Phishing
anzusiedeln. Ein Phishing-Angriff funktioniert {iblicher-
weise so, dass der Angreifer eine bekannte Website mog-
lichst detailgetreu nachbaut. Hierbei versucht er, die Web-
site unter einer Domain abzulegen, die der Domain der
Originalwebsite dhnelt, beispielsweise durch das Vertau-
schen eines Buchstabens. Nun sendet er eine grofle An-
zahl E-Mails an beliebige Empfénger. Hierfiir werden re-
gelmiBig Botnetze oder &dhnliche Spamstrukturen
benutzt. In diesen E-Mails, die durch ihr Design und ihre
Absenderkennung den Anschein erwecken sollen, sie ké-
men von dem Betreiber der eigentlichen, echten Web-

408 Vgl. Vacca, John R.: Computer and Information Security Handbook.
2009, S. 55; siche dazu auch Kshetri, The Global Cybercrime Indust-
ry, 2010, S. 10.

409 Vgl. Kshetri, Nir: The Global Cybercrime Industry. 2010, S. 10.

410 Vgl. AKJ Associates: The e-Crime Report 2011. Managing risk in a
changing business and technology environment. 2011, S. 13. Online
abrufbar unter: http://www.kpmg.com/UK/en/IssuesAndInsights/
ArticlesPublications/Documents/PDF/Advisory/ecrime-report-2011-
accessible-2.pdf
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site,*!! wird der Benutzer aufgefordert, aus einem wichti-
gen Grund einem Link in der E-Mail zu folgen und auf
der so besuchten Seite seine Daten einzugeben. Folgt der
Benutzer dieser Aufforderung, werden seine Daten vom
Tater abgefangen. Dies kann vom vergleichsweise harm-
losen Identitétsdiebstahl in sozialen Netzwerken bis hin
zu erheblichen Vermdgensschidden reichen, wenn etwa
das Onlinebanking eines Benutzers betroffen ist. Hierbei
hat allerdings nach Informationen des BSI diese einfache
Form des Phishing zumindest im Bereich des Onlineban-
king fast vollstindig an Bedeutung verloren.*!? Einige
Studien legen nahe, dass sich das Phishing von der
E-Mail-Kommunikation auf soziale Netzwerke und In-
stant-Messaging ausgebreitet hat.4!13

Phishing in seiner klassischen Form eines sehr breit ange-
legten Angriffs, bei dem aufgrund der schieren Anzahl an
versuchten Angriffen irgendwann ein Erfolg erzielt wird,
dhnelt praktisch nur dem Namen nach dem neueren Spear
Phishing. So werden die nach Einschitzung von Sicher-
heitsexperten zunehmend auftretenden, sehr gezielten
und oftmals sehr gut vorbereiteten Angriffe genannt, wel-
che auf ein bestimmtes Opfer zugeschnitten sind.*!4

Ein weiteres Beispiel fiir Social Engineering ist die so ge-
nannte Scareware. Dabei handelt es sich um Software, die
den Benutzern eine Bedrohung ihres Computers vorgau-
kelt, wie beispiclsweise einen Virenbefall. Auf diese
Weise will man die Benutzer zu einer bestimmten Aktion
bewegen, wie dem kostenpflichten Download eines Anti-
virenprogramms zur Bereinigung des Computers. Bei die-
sen Programmen handelt es sich oftmals um Trojaner mit
Backdoor-Funktionalitdt.#!5 Grundsétzlich gehdren auch
solche Trojaner in den Bereich des Social Engineering.

2.1.7.3 Ausnutzen des Anwenderverhaltens/
Fehlendes Sicherheitsbewusstsein

Grofle Sicherheitsrisiken bei IT-Systemen basieren da-
riiber hinaus regelmiBig auf dem Verhalten der Anwende-
rinnen und Anwender. Diese sorgen in vielen Fillen un-
bewusst dafiir, dass auch die am besten ausgearbeitete
Sicherheitsstrategie scheitert.*16

411 Der Absender einer E-Mail ist einfach zu filschen. Fiir den Laien
sind solche Félschungen kaum auszumachen. Hierzu und zum Gan-
zen: Jahankhani, Hamid et al.: Handbook of Electronic Security and
Digital Forensics. 2010, S. 401.

412 Vg]. Bundesamt fiir Sicherheit und Informationstechnik: BSI-Lage-
bericht — Die Lage der IT-Sicherheit in Deutschland 2011. Mai 2011,
S. 23. Online abrufbar unter: https://www.bsi.bund.de/SharedDocs/
Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2011.
pdf?__blob=publicationFile

413Vgl. IBM: IBM X-Force 2011 Mid-Year Trend and Risk Report.
2011, S. 18. Online abrufbar unter: http://www-935.ibm.com/servi
ces/us/iss/xforce/trendreports/

414 Vgl. ebd., S. 22. Sowie: AKJ Associates: The e-Crime Report 2011.
Managing risk in a changing business and technology environment.
2011, S. 13. Online abrufbar unter: http://www.kpmg.com/UK/en/
IssuesAndInsights/ArticlesPublications/Documents/PDF/Advisory/
ecrime-report-2011-accessible-2.pdf

415 Vgl. zum Beispiel dpa/Bachfeld, Daniel: BKA hilft bei Zerschlagung
von Scareware-Bande. heise online, 23. Juni 2011. Online abrufbar
unter: http://heise.de/-1266523

416 Vgl. Gaycken, Sandro: Cyberwar: Das Internet als Kriegsschauplatz.
2011, S. 52.

Dabei spielt hdufig auch unachtsames und von fehlendem
Risikobewusstsein geprégtes Verhalten eine Rolle (siche
dazu das Fallbeispiel zu manipulierter Hardware). Dazu
zahlt auch das Nichtdurchfiihren von Systemupdates trotz
bereits erfolgter Bereitstellung von Seiten der Hersteller/
Produzenten*!” sowie das unachtsame Installieren von
Drittanbietersoftware beziehungsweise die unachtsame
Rechtezuweisung an diese und die Ignorierung von Warn-
hinweisen.418

Fallbeispiel — manipulierte Hardware:

Mittels manipulierter Computerméuse, die im Rahmen
eines Tests als vermeintliches Geschenk an die Mitar-
beiter einer Firma geschickt wurden, konnte ein Angriff
auf Firmennetzwerke erfolgreich vorgetragen werden.
Die Miuse enthielten einen Mikrocontroller, der bei An-
schluss an die USB-Schnittstelle des Computers einen
Trojaner auf den Rechner schleuste. Erfolgreich war der
Angriff auch deshalb, weil die von dem angegriffenen
beziehungsweise getesteten Unternehmen mit der Uber-
prifung des Sicherheitskonzepts beauftragte Firma den
Trojaner speziell auf die verwendete Virenscanner-Soft-
ware zuschneiden konnte, da Mitarbeiter sich vorher 6f-
fentlich auf Facebook iiber das Programm beschwert
hatten.#!® Ahnliche Fille sind schon des Ofteren bekannt
geworden. Auch andere der oben genannten Methoden
setzen die Interaktion der Anwenderin beziehungsweise
des Anwenders voraus.

2.1.7.4 Sonderproblem: Anbieter-/
Produzentenverhalten

Gerade — aber nicht ausschlie8lich — im Bereich der Be-
triebssysteme fiir mobile Endgerite zeigt sich das Pro-
blem, dass selbst grundsitzlich sorgfiltig mit der Sicher-
heit ihrer Systeme umgehenden Nutzerinnen und Nutzer
keine Moglichkeit an die Hand gegeben wird, ihrer Sorg-
falt tiberhaupt erst nachzukommen, da die Anbieter/Pro-
duzenten der Produkte gar keine oder nur stark verzogert
Updates zur Verfiigung stellen.*20 Damit bleiben die be-
reits bekannten Sicherheitsliicken entweder dauerhaft
oder zumindest fiir eine lange Zeit im System. Fiir die
Anwender verbleibt dann lediglich die Moglichkeit, auf
die Nutzung der Gerdte mit dem veralteten System zu

417 Fiir mobile Endgeridte siche Bundesamt fiir Sicherheit und Informa-
tionstechnik: BSI-Lagebericht — Die Lage der IT-Sicherheit in
Deutschland 2011. Mai 2011, S. 18. Online abrufbar unter: https://
www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/
Lageberichte/Lagebericht2011.pdf?__ blob=publicationFile

418 Ebenfalls fiir mobile Endgerite. Siehe hierzu Eckert, Claudia: IT-Si-
cherheit: Konzepte — Verfahren — Protokolle. 7., liberarbeitete und er-
weiterte Auflage 2012, S. 87 f.

419 Vgl. Dorscheid, Kathrin: Netzwerk-Sicherheit: Hier kommt der
Maus-Trojaner. Spiegel Online, 6. Juli 2011. Online abrufbar unter:
http://www.spiegel.de/netzwelt/web/netzwerk-sicherheit-hier-kommt
-der-maus-trojaner-a-772462.html

420 Zur Updateproblematik bei mobile Endgeriten siche Eckert, Claudia:
IT-Sicherheit: Konzepte — Verfahren — Protokolle. 7., {iberarbeitete
und erweiterte Auflage 2012, S. 88; siche weiter Wirtgen, Jorg: Up-
date-Stau bei Androiden. Warum Android-Smartphones so selten
Updates bekommen. heise online, 9. September 2011. Online abruf-
bar unter: http://heise.de/-1337858
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verzichten, sofern nicht zumindest zwischenzeitig vom
Hersteller ein Workaround als provisorische Losung zur
Wiederherstellung der Sicherheit angeboten wird.

2.2 Schutzmoglichkeiten

Im Folgenden sollen iiberblicksartig grundsitzliche
Schutzméglichkeiten gegen die genannten Bedrohungen
aufgefiihrt werden. Als Orientierungspunkte dienen dabei
die identifizierten Schwachstellen, die zu einer Geféhr-
dungslage fiihren, beispielsweise das mangelnde Sicher-
heitsbewusstsein der Nutzerinnen und Nutzer.

2.21

Wie bereits in Kapitel 2/2.1.4 dargelegt, sind die Téter
zum einen durch die Herausforderung motiviert, die der
Einbruch in ein fremdes System bietet; zum anderen spie-
len monetédre Motive eine zentrale Rolle.

Motivation der Angreifer verringern

Die dualistische Motivationslage im Falle von Internet-
kriminalitdt birgt das Risiko eines Paradoxons: Wéhrend
Tater mit monetiren Motiven von einem hohen Aufwand
abgeschreckt werden, erhoht sich, wie Studienergebnisse
belegen,*?! die Motivation der intrinsisch handelnden Ta-
ter, gerade in diese noch besser geschiitzten Systeme ein-
zubrechen.

Okonomisch motivierte Téter haben den Vorteil, dass das
Internet als globalisierter Handlungsraum nicht iiber kon-
trollierbare Grenzen verfiigt, an denen Finanzstrome ohne
Weiteres abgefangen werden konnen. Sie verfiigen iiber
Methoden, Finanzmittel etwa mit Hilfe von Mittelsperso-
nen aus einem Graubereich in den Wirtschaftskreislauf zu
iiberfiihren.*?2 Eine Verfolgbarkeit dieses Finanzstroms
ist — wenn iiberhaupt — nur sehr schwer moglich.

222 Beseitigung oder Reduzierung von

Infektions- und Angriffspunkten

Zahlreiche IT-Risiken sind systemischer Natur, das heifit
isoliert betrachtet stellen sie kein Risiko dar, wohl aber im
Zusammenwirken. Hat ein Angreifer es etwa geschafft,
die Daten innerhalb eines Systems zu kompromittieren,
verliert jeder Authentifizierungsmechanismus seinen
Wert. Die bloe Absicherung nur eines Teilbereichs eines
IT-Systems ist unzureichend, um den Schutz zu gewéhr-
leisten.*?3 Der Aufbau einer sicheren IT ist eine komplexe
Aufgabe. Es bedarf einer konzertierten Strategie, um tat-
sdchlich alle moglichen Angriffspunkte abzusichern.
Grundlage sind die bereits oben genannten Ziele der IT-Si-
cherheit.#>* Als mafigeblich in diesem priventiven Be-
reich diirfen die vom BSI entwickelten /7-Grundschutz-
Kataloge gelten, welche in den Abschnitten M1 bis M5

421 Vgl. Basamanowicz, Jonathan/Bouchard, Martin: Overcoming the
Warez Paradox: Online Piracy Groups and Situational Crime Preven-
tion. In: Policy & Internet, 3. Jg. 2011, Heft 2, S. 2 m. w. N.

422 Siehe hierzu auch die Ausfiihrungen in Kapitel 2/2.1.5.2.

423 Vgl. Eckert, Claudia: IT-Sicherheit: Konzepte — Verfahren — Proto-
kolle. 7., liberarbeitete und erweiterte Auflage 2012, S. 40, die sehr
anschaulich die Beschreibung einer Kette wihlt, die immer nur so
stark ist wie ihr schwichstes Glied.

424 Siche oben Kapitel 2/2.1.3.

(MaBnahmenkataloge) umfangreiche Programme zur
Vorsorge gegen IT-Risiken enthalten.4?> Diese betreffen
die IT-Infrastruktur, organisatorische und personelle
MaBnahmen auf Unternehmensebene sowie Maflnahmen
in Bezug auf Hardware und Software.

2.2.2.1 Bereitstellung und Installation

von Patches

Da Sicherheitsliicken in Software nach wie vor der zen-
trale Angriffspunkt fiir eine Infektion von Computern
sind, stellt die Bereitstellung und das zeitgerechte Ein-
spielen von Softwarekorrekturen, so genannten Patches,
zum SchlieBen dieser Liicken eine der wichtigsten Aufga-
ben im Rahmen der Sicherungsmafnahmen dar. Als im
Jahre 2003 der SQL-Slammer-Wurm Schidden in Hohe
von geschitzt 1 Mrd. Euro verursachte,*2¢ hatte Microsoft
fiir die Sicherheitsliicke, die der Wurm zur Verbreitung
nutzte, bereits sechs Monate zuvor einen Patch ausgelie-
fert.42” Nach Schitzungen der amerikanischen Ermitt-
lungsbehorde Federal Bureau of Investigation (FBI) und
der Carnegie Mellon University sind 90 Prozent aller Si-
cherheitsbriiche auf die Ausnutzung von Sicherheitslii-
cken zuriickzufiihren, fiir die bereits ein Patch verfiigbar
war.428 Wie bereits erwihnt, gibt es aber auch IT-Systeme,
insbesondere im mobilen Bereich, fiir die die Hersteller
der Gerite ihren Kunden entweder keine oder extrem ver-
spétet Updates zur Verfiigung stellen.42?

2.2.2.2 Entwicklung sicherer Software

Je komplexer die Software wird, desto schwieriger wird
es, einen Programmcode zu schreiben, der frei von Feh-
lern ist.#3% Durch die Tendenz zur steigenden Komplexitét

425 Vgl. Bundesamt fiir Sicherheit und Informationstechnik: IT-Grund-
schutz-Kataloge, Stand: 12. Ergidnzungslieferung. September 2011.
Online abrufbar unter: https://gsb.download.bva.bund.de/BSI/ITGS
KI12EL/IT-Grundschutz-Kataloge-12-EL.pdf

426 Vgl. Lemos, Robert: ,Slammer’ attacks may become way of life for
Net. CNET, 6. Februar 2003. Online abrufbar unter: http://news.
cnet.com/2009-1001-983540.html

427 Vgl. Tipton, Harold F./Krause, Micki (Hrsg.): Information Security
Management Handbook. 6. Auflage 2007, S. 179.

428 Vgl. ebd.

429 Zu Sicherheitsliicken etwa bei Gerdten mit dem mobilen Betriebssys-
tem Android von Google siche u. a. Nolte, Susanne: Sicherheitslii-
cken durch vorinstallierte Android-Apps. heise online, 3. Dezember
2012. Online abrufbar unter: http://heise.de/-1389329; Eikenberg,
Roland: HTC bestitigt Sicherheitsleck in Android-Smartphones. hei-
se online, 4. Oktober 2011. Online abrufbar unter: http://heise.de/-
1353977; Eikenberg, Roland: Forscher demonstriert Schwéchen des
Android-Rechtesystems. heise online, 21. Dezember 2011. Online
abrufbar unter: http://heise.de/-1399337; zu Problemen beziehungs-
weise Verzogerungen bei Updates fiir das Android Betriebssystem
siche u. a. Eckert, Claudia: IT-Sicherheit: Konzepte — Verfahren —
Protokolle. 7., iiberarbeitete und erweiterte Auflage 2012, S. 88; sie-
he ebenfalls Eikenberg, Roland: Kaspersky: Android ist das neue
Windows. heise online, 23. Mai 2011. Online abrufbar unter: http://
heise.de/-1247850; siche vor allem zu der deutlich starken Verbrei-
tung von bereits veralteten System-Versionen auf der Android-Platt-
form fiir Entwickler die Ausfiihrungen zu den Plattform-Versionen.
Online abrufbar unter: http://developer.android.com/resources/dash
board/platform-versions.html

430 Zum Problem der steigenden Komplexitit von Software siche Schul-
ze, Tillmann: Bedingt abwehrbereit. Schutz kritischer Informations-
Infrastrukturen in Deutschland und den USA. 2006, S. 75 ff. m. w. N.
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und durch modulare Entwicklungsmodelle steigt die Zahl
der Sicherheitsliicken sowohl absolut als auch relativ.43!
Besonders kritisch ist die Ausnutzung von Zero-Day-Ex-
ploits,*32 wofiir jedoch Programmierkenntnisse erfordern
sind. Zero-Day-Exploits werden auch gehandelt.*33 Ge-
gen die Ausnutzung dieser zuvor nicht bekannten Liicken
durch regelmifBig hochgradig professionelle Angreifer ist
eine Verteidigung praktisch nicht mdglich. Hiergegen
hilft bestenfalls und auch nur bedingt der Einsatz ausfiihr-
lich getesteter Software. Nach Einschédtzung des BSI ha-
ben die Software-Hersteller ,,ihre Mitverantwortung fiir
die IT-Sicherheit erkannt und arbeiten aktiv daran, ihre
Produkte zu verbessern. Sicherheitsliicken werden des-
halb nicht mehr nur ausschlieflich von Dritten ,entdeckt’,
sondern auch von den Herstellern selbst gemeldet. Zeit
bleibt aber nach wie vor ein kritischer Faktor. Zero-Day-
Angriffe [...] sind mittlerweile die Regel“.434

2.2.2.3 Schulung der Nutzerinnen und Nutzer

Wie dargestellt, sind oftmals die Nutzer die zentrale
Schwachstelle, nicht nur im Fall des Social Engineering.
Haufig wird die schidliche Software vom den Nutzern
selbst installiert, weil sie eine bestimmte Funktion ver-
spricht.#35 Dieses Problem verschérft sich mit der zuneh-
menden Bedeutung von Drive-by-Infections und dhnlicher
Bedrohungen. Wéhrend in einem Unternehmensumfeld
den normalen Benutzern die Installation von Fremdsoft-
ware regelméfig nicht mdglich sein sollte, kann die Nut-
zung des Browsers zumeist schon deshalb nicht verhindert
werden, weil dieser regelmédBig fiir die Arbeit benotigt
wird. So erfreuen sich browserbasierte Spiele, die auf Ad-
obe Flash basieren, auch auf Computern des Arbeitgebers
grofer Beliebtheit. Adobe Flash ist jedoch, wie bereits
oben dargelegt,*3¢ durch eine Reihe von Sicherheitsliicken
betroffen. Auch sind es oftmals die Benutzer, die gingige
Sicherheitshinweise ignorieren oder nicht kennen.

41 Vgl. Gaycken, Sandro: Cyberwar: Das Internet als Kriegsschauplatz.
2011, S. 55.

432 Siehe oben Kapitel 2/2.1.5.4. Allgemein zu Zero-Day-Exploits und
Angriffsablauf vgl. Pohl, Hartmut: Zero-Day und Less-than-Zero-
Day Vulnerabilities und Exploits. Risiken unverdffentlichter Sicher-
heitsliicken. In: Zacharias, Christoph/ter Horst, Klaus W./Witt, Kurt-
Ulrich/Sommer, Volker/Ant, Marc/Essmann, Ulrich/Miilheims,
Laurenz (Hrsg.): Forschungsspitzen und Spitzenforschung. Innova-
tionen an der Fachhochschule Bonn-Rhein-Sieg. Festschrift fiir Wulf
Fischer. 2009, S. 113-123.

433 Vgl. ebd., S. 115 f. Die Aussagen insbesondere {iber Preise basieren
zumeist auf Vermutungen. Vgl. Ries, Uli/Schmidt, Jiirgen: Spekula-
tionen iliber Schwarzmarktpreise fiir Exploits. heise online, 16. Fe-
bruar 2011. Online abrufbar unter: http://heise.de/-1190694; Miller,
Charles: The legitimate vulnerability market: the secretive world of
0-day exploit sales. Draft. Online abrufbar unter: http://securityeva
luators.com/files/papers/Odaymarket.pdf

434 Bundesamt fiir Sicherheit in der Informationstechnik: BSI-Lagebe-
richt — Die Lage der IT-Sicherheit in Deutschland 2011. Mai 2011,
S. 6. Online abrufbar unter: https://www.bsi.bund.de/SharedDocs/
Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2011_
nbf.pdf?__blob=publicationFile

435 Beliebt sind etwa Mini-Spiele. Insbesondere auf Mobilen Geréten
stellen die angebotenen Apps eine Gefahr dar. Ein Beispiel findet
sich in IBM: IBM X-Force 2011 Mid-Year Trend and Risk Report.
2011, S. 79. Online abrufbar unter: http://www-03.ibm.com/security/
landscape.html

436 Siche oben Kapitel 2/2.1.7.1.

2.2.2.4 Nutzung sicherer IT-Systeme

Die Nutzung sicherer IT-Systeme ist eng mit den vorge-
nannten Strategien verkniipft. Gemeint sind der Einsatz
und die Pflege eines umfassenden Sicherheitskonzepts.
Ein solches Konzept muss sowohl auf Hard- und Soft-
wareebene als auch auf der Ebene der Nutzer ansetzen.
Die oben beschriebenen MaBnahmen miissen koordiniert
werden. Dies ist eine komplexe Aufgabe, die von speziell
geschultem Personal wahrgenommen werden muss. Die
Aufgaben reichen von der Entwicklung eines Schutzkon-
zepts bis hin zur Uberwachung der Umsetzung und Schu-
lung der Nutzerinnen und Nutzer. Nicht in jedem Bereich
kann ein Maximum an Sicherheit gefordert werden, da
die Kosten fiir nur geringe Sicherheitszunahmen ab einem
gewissen Punkt exponentiell steigen konnen.

223 Reaktion auf akute Bedrohungen

Die Erfahrung zeigt, dass eine Bedrohung, wenn sie erst
einmal aufgekommen ist, durch konzertierte Mafnahmen
auch sehr schnell wieder eingeddmmt werden kann.*37 Vo-
rausgesetzt, Update-Mechanismen werden genutzt und
Patches eingespielt, kann eine Sicherheitsliicke oftmals
nur wenige Tage bekannt sein, bevor die durch sie verur-
sachte Bedrohung wieder beseitigt wird.*3¥ Hierfiir er-
scheint es jedoch erforderlich zu sein, dass moglichst viele
Stellen eng zusammenarbeiten und ihre Kenntnisse aus-
tauschen. Dies schliefft sowohl private als auch staatliche
Stellen ein.*¥ Auch zur Verbesserung des Reaktionsver-
mogens im Falle des Eintritts von Schdden durch Angriffe
auf IT-Systeme halten die /7-Grundschutz-Kataloge des
BSI umfangreiche MaBnahmen bereit, namentlich MaB3-
nahmenkatalog M6 zur Notfallvorsorge.+40

2.3 Vorhandene Regelungen und

MaBnahmen/Status Quo

Nachfolgend wird ein Blick auf die bereits vorhandenen
und in Planung befindlichen Regelungen und Mafnah-
men geworfen, die im Zusammenhang mit der Bekdmp-
fung von Internetkriminalitét stehen.

437 Siehe etwa das aufschlussreiche Beispiel hier: Cranton, Tim: Cra-
cking Down on Botnets. 24. Februar 2010. Online abrufbar unter:
http://blogs.technet.com/b/microsoft on_the issues/archive/2010/02
/24/cracking-down-on-botnets.aspx sowie die Beispiele in IBM:
IBM X-Force 2011 Mid-Year Trend and Risk Report. 2011, S. 45.
Online abrufbar unter: http://www-935.ibm.com/services/us/iss/xforce
/trendreports/

438 Vgl. Gaycken, Sandro: Cyberwar: Das Internet als Kriegsschauplatz.
2011, S. 52.

439 Siehe auch die Hinweise des BSI zu dem Thema: Bundesamt fiir Si-
cherheit und Informationstechnik: BSI-Lagebericht — Die Lage der
IT-Sicherheit in Deutschland 2011. Mai 2011, S. 44. Online abrufbar
unter: https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Pu
blikationen/Lageberichte/Lagebericht2011_nbf.pdf? _blob=publica
tionFile

440 Vgl. Bundesamt fiir Sicherheit und Informationstechnik: IT-Grund-
schutz-Kataloge, Stand: 12. Ergidnzungslieferung. September 2011.
Online abrufbar unter: https://gsb.download.bva.bund.de/BSI/ITGS
KI12EL/IT-Grundschutz-Kataloge-12-EL.pdf
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2.31 Internationale Regelungen
und MaBnahmen
2.3.1.1 Cybercrime Convention des

Europarates von 2001441

Das Ubereinkommen iiber Computerkriminalitit des Eu-
roparates vom 23. November 2001 (englisch: Cybercrime
Convention, CC) ist in Deutschland am 1. Juli 2009 in
Kraft getreten. Es enthidlt Vorgaben fiir das materielle
Strafrecht, das Strafverfahrensrecht und die internationale
Zusammenarbeit im Bereich der Computerkriminalitit.
Einige Vorgaben sind zwingend, andere dagegen bieten
Umsetzungsspielraum flir die nationalen Staaten.*#? Ziel
ist in erster Linie die Harmonisierung der Bemithungen
der Unterzeichnerstaaten sowohl im materiell-rechtlichen
als auch im prozessualen Bereich. Das Abkommen wurde
bislang (Stand 17. Juli 2012) von 47 Staaten unterzeich-
net und davon von 36 Staaten ratifiziert. Darunter sind
auch einige Staaten, die selbst nicht dem Europarat ange-
horen.#4 Die Cybercrime Convention ist jedoch auch
iiber ihren Unterzeichnerkreis hinaus von Einfluss auf die
Gesetzgebung. Insgesamt wird sie somit von mehr als
100 Staaten weltweit als Basis fiir das nationale Internet-
strafrecht genutzt. Dies entspricht der Intention des Euro-
parates, die Konvention auch Nichtmitgliedern zuging-
lich zu machen. Der Stand der Umsetzung der
Regelungen ist indes lediglich fragmentarisch, da bislang
erst etwa zwei Drittel der Unterzeichnerstaaten die Cy-
bercrime Convention ratifiziert und umgesetzt haben; au-
Berhalb der Européische Union (EU) nur die USA 444

In strafprozessualer Hinsicht enthilt die Cybercrime Con-
vention in Artikel 23 bis 35 Vorschriften zur internationa-
len Zusammenarbeit und Rechtshilfe, insbesondere fiir
den Fall, dass Beweise in elektronischer Form erhoben
werden sollen. Geregelt werden die Behandlung von

441 Ubereinkommen {iber Computerkriminalitit. SEV Nr. 185 vom
23. November 2001. Online abrufbar unter: http://conventions.
coe.int/treaty/ger/treaties/html/185.htm; dazu auch Walter, Gregor:
Internetkriminalitit. Eine Schattenseite der Globalisierung. SWP-
Studie, Stiftung Wissenschaft und Politik, Deutsches Institut fiir In-
ternationale Politik und Sicherheit. Juni 2008, S. 26. Online abrufbar
unter: http://www.swp-berlin.org/fileadmin/contents/products/stu
dien/2008_S16_walter ks.pdf

442 Vgl. Gercke, Marco: Analyse des Umsetzungsbedarfs der Cyber-
crime Konvention — Teil 1: Umsetzung im Bereich des materiellen
Strafrechts. In: MultiMedia und Recht (MMR), 7. Jg. 2004, Heft 11,
S. 728 sowie Gercke, Marco: Analyse des Umsetzungsbedarfs der
Cybercrime Konvention — Teil 2: Umsetzung im Bereich des Straf-
verfahrensrechts. In: MultiMedia und Recht (MMR) 7. Jg. 2004,
Heft 12, S. 801.

443 Der aktuelle Stand der Unterzeichnung und Ratifizierung kann abge-
rufen werden unter http://www.coe.int.

444 Vgl. Franosch, Rainer: Schriftliche Stellungnahme, vorgelegt im
Rahmen des nicht 6ffentlichen Expertengespriches ,,Internetkrimina-
litat der Projektgruppe Zugang, Struktur und Sicherheit im Netz der
Enquete-Kommission Internet und digitale Gesellchaft des Deut-
schen Bundestages vom 5. Mérz 2012, S. 4. Online abrufbar unter:
http://www.bundestag.de/internetenquete/dokumentation/Zugang_
Struktur und_Sicherheit im Netz/PGZuStrSi_2012-03-05/PGZu
StrSi 2012 -03-05_Stellungnahme OStA_Franosch.pdf  sowie
Gercke, Marco: Die Entwicklung des Internetstrafrechts 2010/2011.
In: Zeitschrift fir Urheber- und Medienrecht (ZUM), 55. Jg. 2011,
Heft 8/9, S. 609, 610 f.

Rechtshilfeersuchen sowie der grenziiberschreitende Zu-
griff auf gespeicherte Daten ohne Rechtshilfeersuchen
und die Errichtung eines 24/7-Netzwerkes fiir eine
schnelle wechselseitige Hilfeleistung. Die Aufgabe des
Artikel 35 CC iibernimmt das auf polizeilicher Ebene ein-
gerichtete G8 24/7 High Tech Crime Network (HTCN).
Die deutsche Kontaktstelle ist das Bundeskriminalamt,
Referat SO 43.

Als besonders niitzlich hat sich fiir die Praxis#*5 erwiesen,
dass bereits durch ein formloses Ersuchen an einen ande-
ren Vertragsstaat die Vorabsicherung beweisrelevanter
Daten durch dessen Strafverfolgungsbehdrden moglich
ist. Diese Option der besonders schnellen zwischenstaat-
lichen Rechtshilfe erdffnet Artikel 29 in Verbindung mit
Artikel 16 und 17 CC. Der wesentliche Unterschied zur
klassischen Durchsuchung und Beschlagnahme liegt da-
rin, dass die betroffenen Provider hierbei nicht nur zur
Duldung von staatlichen Maflnahmen verpflichtet wer-
den, sondern einer aktiven Mitwirkungspflicht unterwor-
fen sind, wodurch insbesondere die automatische Lo-
schung der relevanten Daten verhindert wird. Durch die
auf diese Weise gewonnene Zeit (gemdl3 Artikel 29 Ab-
satz 7 CC mindestens 60 Tage) ist es der ersuchenden
Vertragspartei moglich, ein formliches Rechtshilfeersu-
chen zu stellen, um weitere Schritte in die Wege leiten zu
konnen.

Ein Problem, dass sich in der Praxis der Strafverfolgung
stellt, wird durch das zunehmende Cloud Computing be-
wirkt. Eine Folge dessen ist, dass die fiir die Strafverfol-
gung relevanten Daten nicht nur an einem einzigen Ort
auf einem einzigen Server abgespeichert werden, sondern
teilweise weltweit an unterschiedlichen Orten, und dies
ohne Zutun des Dateninhabers oder des Hostproviders.
Den Strafverfolgungsbehorden ist hdufig auch nicht be-
kannt, an welchem Ort die Daten lagern. Daher geht die
Moglichkeit des Rechtshilfeersuchens gemif3 Artikel 29
CC nicht selten ins Leere. Ein Auskunftsersuchen nach
nationalem Recht an den jeweiligen Hostprovider ist zu-
dem auch nicht in jedem Fall moglich, da die global agie-
renden Provider nicht in jedem Land, in dem sie ihre T&-
tigkeit ausiiben, auch Niederlassungen besitzen. Eine
Regelung, nach der eine Strafverfolgungsbehorde auch an
einen ausldndischen Provider ein Auskunftsersuchen stel-
len konnte, sofern dieses ausschlieSlich Inlandsbezug
aufweist, gibt es in der Cybercrime Convention bislang
nicht.*4¢ Das Problem wurde aber bereits von den Ver-
tragsparteien erkannt und wird seit November 2011 durch

445 Siehe hierzu die Darstellung bei Franosch, Rainer: Schriftliche Stel-
lungnahme, vorgelegt im Rahmen des nicht 6ffentlichen Expertenge-
spriaches ,Internetkriminalitdt der Projektgruppe Zugang, Struktur
und Sicherheit im Netz der Enquete-Kommission Internet und digita-
le Gesellchaft des Deutschen Bundestages vom 5. Mérz 2012, S. 1 f.
Online abrufbar unter: http://www.bundestag.de/internetenquete/do
kumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStr Si_
2012-03-05/PGZuStrSi_2012-03-05_Stellungnahme OStA_Franosch.
pdf

446 Eine vergleichbare Regelung enthilt beispielsweise das Schengener
Durchfiihrungsabkommen in Artikel 52. Siehe zum Problem: Franosch,
Rainer: Schriftliche Stellungnahme, vorgelegt im Rahmen des nicht
offentlichen Expertengespriches ,,Internetkriminalitét der Projekt-
gruppe Zugang, Struktur und Sicherheit im Netz der Enquete-Kom-
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eine Ad-hoc-Untergruppe bearbeitet, deren Ergebnisse
abzuwarten bleiben.*47

Die Cybercrime Convention ist auch in die Kritik geraten.
Bemingelt wird die zunehmende Datenspeicherung, die
Realzeitdatenerfassung, die vorgerichtliche Inpflicht-
nahme der Internet Service Provider zu Ermittlungs- und
Strafverfolgungszwecken (Sektion 2) sowie die Moglich-
keit priventiver Ermittlungen ohne konkreten Tatver-
dacht. Zudem ist kritisiert worden, dass nicht alle koope-
rierenden Staaten géingige rechtsstaatliche Standards
erfiillen. Des Weiteren wird eine Uberkriminalisierung
von Bagatellfillen befiirchtet.48

Abseits der Cybercrime Convention hat sich der Europa-
rat mit Problemen beschiftigt, die sich den nationalen
Strafverfolgungsbehdrden bei der internationalen Be-
kdmpfung von Internetkriminalitét stellen. Der Europarat
hat dazu auf Grundlage einer zuvor durchgefiihrten Stu-
die*®® Richtlinien entwickelt, die als Vorbild fiir die Zu-
sammenarbeit von Strafverfolgungsbehérden und Inter-
netdiensteanbietern gelten sollen.*3 Dabei stand jedoch
weniger die Ausgestaltung der behordlichen Befugnisse,
insbesondere etwaige Schwierigkeiten bei der Strafver-
folgung, die aus unzureichender Gesetzgebung resultie-
ren und durch solche folglich beseitigt werden konnten,
im Fokus. Vielmehr hat die Studie ergeben, dass neben ei-
nigen generellen Problemen, die sich im Rahmen der Zu-
sammenarbeit zwischen Strafverfolgungsbehérden und
Internetdiensteanbietern stellen, auch diverse Bad Practi-
ces seitens beider Parteien zu verzeichnen sind. Zu den
generellen Problemen zdhlt u. a., dass Anfragen von den
beziehungsweise an die Behorden oder Anbieter Gefahr
laufen, unvollstdndig und weniger sorgfiltig bearbeitet zu
werden, wenn keine klar definierten Kommunikations-
strukturen existieren.*5! Des Weiteren wurde in der Studie
die Sorge zum Ausdruck gebracht, dass fiir das wach-
sende Aufkommen an Anfragen zwischen den Parteien

mission Internet und digitale Gesellchaft des Deutschen Bundestages
vom 5. Mirz 2012, S. 3. Online abrufbar unter: http://www.bundes
tag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicher
heit_im_Netz/PGZuStrSi_2012-03-05/PGZuStrSi_2012-03-05_Stel
lungnahme OStA Franosch.pdf

447 Vgl. ebd.

448 Vgl. Electronic Privacy Information Center (EPIC): The Council of
Europe’s Convention on Cybercrime. Dezember 2005. Online abruf-
bar unter: http://epic.org/privacy/intl/ccc.html

449 Siehe hierzu Callanan, Cormac/Gercke, Marco: Co-operation bet-
ween service providers and law enforcement against cybercrime — to-
wards common best-of-breed guidelines? Version 1.0. 17. Mérz
2008. Online abrufbar unter: http://www.coe.int/t/dghl/cooperation/
economiccrime/cybercrime/cy_activity _interface2008/567%20prov-
d-wg%20STUDY %20FINAL%20%282%29.pdf

450 Vgl. Europarat: Guidelines for the cooperation between law enforce-

ment and internet service providers against cybercrime, adopted by

the global Conference Cooperation against Cybercrime, 1-2 April

2008. 2. April 2008. Online abrufbar unter: http://www.coe.int/t/in

formationsociety/documents/Guidelines_cooplaw ISP en.pdf; néher

zum Entstehungsprozess der Richtlinien: Gercke, Marco: Die Ent-
wicklung des Internetstrafrechts im Jahr 2008. In: Zeitschrift fiir Ur-

heber- und Medienrecht (ZUM), 53. Jg. 2009, Heft 7, S. 526, 531.

Siehe Callanan, Cormac/Gercke, Marco: Co-operation between ser-

vice providers and law enforcement against cybercrime — towards

common best-of-breed guidelines? Version 1.0. 17. Marz 2008,

S. 52. Online abrufbar unter: http://www.coe.int/t/dghl/cooperation/

economiccrime/cybercrime/cy_activity _interface2008/567%20prov-

d-wg%20STUDY %20FINAL%20%282%29.pdf

45

auf beiden Seiten nicht geniigend Ressourcen zur Verfii-
gung stehen kdnnten.*52 Zu den Bad Practices zihlt der
Studie zufolge auf Seiten der Anbieter beispielsweise,
dass angesichts zahlreicher paralleler Anfragen intern
kein System zur Priorisierung oder Kategorisierung zur
Verfligung steht, wiahrend auf Seiten der Behorden bei-
spielsweise zu vermerken sei, dass unvollstindige Ant-
worten auf oder Ablehnungen von Anfragen hingenom-
men wiirden.*33

Die entwickelten Richtlinien sind in weiten Teilen eher in
Form von Vorschldgen gehalten. Diese enthalten daher
sowohl gemeinsame Prinzipien, die einerseits fiir die In-
ternetdiensteanbieter und andererseits fiir die Strafverfol-
gungsbehorden gelten sollen, als auch Anregungen zu
spezifischen Malnahmen. Beispielsweise werden die
Etablierung eines Verfahrens zur Verifizierung der anfra-
genden Behorde, ein regelméBiger Austausch sowie die
Meldung von relevanten Vorféllen durch die Anbieter an
die Behorden genannt.** Indes handelt es sich tatséchlich
lediglich um Richtlinien ohne jeden bindenden Charak-
ter.433

2.3.1.2 G8: Subgroup on High-Tech Crime

Die Subgroup on High Tech Crime (HTCSG) ist eine von
sechs Unterarbeitsgruppen der G8 Roma/Lyon Arbeits-
gruppe.*¢ Die aktuelle Arbeit der HTCSG ist durch die
Bedrohungen auf dem Gebiet der Informations- und
Kommunikationstechnologien (IKT) und den sich daraus
fiir die Strafverfolgungsbehdrden ergebenden Herausfor-
derungen geprigt. Die HTCSG beschiftigt sich haupt-
sdchlich mit folgenden Problemen beziehungsweise He-
rausforderungen, den so genannten Issues of Concern:
Angriffe auf IKT, Verbreitung von Schadsoftware (zum
Beispiel durch Botnetze), internationale Zusammenarbeit
im Rahmen der Strafverfolgung, Fragen im Zusammen-
hang mit Missbrauchsmoglichkeiten neu aufkommender
Technologien und Vorbeugung im Zusammenhang mit
Cyber-Kriminalitdt (zum Beispiel Zusammenarbeit mit
Internet-Service-Providern). Ein besonderes Instrument
ist das G8 24/7-Netzwerk Computerkriminalitdt, mit dem
zu Strafverfolgungszwecken ohne zeitraubende Formali-
titen das Einfrieren digitaler Spuren im Kreise der Mit-
gliedstaaten (derzeit liber 50) erbeten werden kann.

2.3.1.3 London Conference on Cyberspace

Am 1. und 2. November 2011 wurde die vom britischen
Auflenministerium ausgerichtete London Conference on

452 Siehe ebd.

453 Siche ebd., S. 53 f.

454 Siehe Europarat: Guidelines for the cooperation between law
enforcement and internet service providers against cybercrime, adop-
ted by the global Conference Cooperation against Cybercrime, 1-2
April 2008. 2. April 2008. Online abrufbar unter: http://www.coe.int/
t/informationsociety/documents/Guidelines_cooplaw_ISP_en.pdf

455 Vgl. Cornelius, Kai in: Leupold, Andreas/Glossner, Silke (Hrsg.):
Miinchner Anwaltshandbuch IT-Recht. 2008, Teil 10, Rn. 43.

456 Siehe generell zur G8 Roma/Lyon Arbeitsgruppe: Auswértiges Amt:
Rom-/Lyongruppe der G8. Online abrufbar unter: http://www.auswaer
tiges-amt.de/DE/Aussenpolitik/GlobaleFragen/G8/G8-Lyon-Gruppe
_node.html


http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-03-05/PGZuStrSi_2012-03-05_Stellungnahme_OStA_Franosch.pdf
http://epic.org/privacy/intl/ccc.html
http://epic.org/privacy/intl/ccc.html
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/cy_activity_interface2008/567%20prov-d-wg%20STUDY%20FINAL%20%282%29.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/cy_activity_interface2008/567%20prov-d-wg%20STUDY%20FINAL%20%282%29.pdf
http://www.coe.int/t/informationsociety/documents/Guidelines_cooplaw_ISP_en.pdf
http://www.coe.int/t/informationsociety/documents/Guidelines_cooplaw_ISP_en.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/cy_activity_interface2008/567%20prov-d-wg%20STUDY%20FINAL%20%282%29.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/cy_activity_interface2008/567%20prov-d-wg%20STUDY%20FINAL%20%282%29.pdf
http://www.coe.int/t/informationsociety/documents/Guidelines_cooplaw_ISP_en.pdf
http://www.coe.int/t/informationsociety/documents/Guidelines_cooplaw_ISP_en.pdf
http://www.auswaertiges-amt.de/DE/Aussenpolitik/GlobaleFragen/G8/G8-Lyon-Gruppe_node.html
http://www.auswaertiges-amt.de/DE/Aussenpolitik/GlobaleFragen/G8/G8-Lyon-Gruppe_node.html
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Cyberspace abgehalten. Dabei handelt es sich um ein in-
ternationales Treffen von Vertretern aus Politik, Industrie,
der Internet-Gemeinschaft und privaten Organisationen
aus insgesamt 60 Léndern.*s’ Die Konferenz soll nach
dem Willen der Teilnehmer in Zukunft jéhrlich wieder-
holt werden und u. a. der internationalen Konsensbildung
dariiber dienen, wie Internetkriminalitit wirksam be-
kidmpft werden kann.*’® Bindende Beschliisse oder Ver-
trage waren jedoch — zumindest im Jahr 2011 — nicht Ziel
der Konferenz, stattdessen sollte die Debatte im Vorder-
grund stehen.*?® Die Internetkriminalitdt war nur eines
von mehreren Kernthemen der Konferenz, doch standen
bei der Diskussion iiber die Rolle des Staates im Internet
Aspekte der Uberwachung und Identifizierung der Nutzer
im Vordergrund. So zeichneten sich im Wesentlichen
zwei Lager ab: auf der einen Seite die Befiirworter einer
strengeren Regulierung des Internets auf internationaler
Ebene, insbesondere Russland und China, auf der anderen
Seite diejenigen Staaten, die fiir eine malivolle Regulie-
rung pladierten, so beispielsweise die USA und GroBbri-
tannien.*®® Die Folgekonferenz fand vom 3. bis 5. Okto-
ber 2012 in Budapest statt.461

2.3.1.4 Bestrebungen auf Ebene der Vereinten
Nationen (United Nations, UN)

Die Vereinten Nationen haben sich schon vielfach mit
Fragen der Internetkriminalitit auseinandergesetzt, je-
doch oft eher in abstrakter Weise oder nur mit spezifi-
schen Einzelaspekten. Ein Beispiel dafiir ist die Erfor-
schung und Bek@mpfung des Deliktsbereichs des
Identitétsdiebstahls (Identity-related Crime). Das United
Nations Office on Drugs and Crime (UNODC) hat zu die-
sem Zweck eine gemeinsame Plattform fiir Akteure aus
dem offentlich-rechtlichen Sektor, der Wirtschaft sowie
anderen Organisationen auf regionaler und internationaler
Ebene errichtet, auf der diese sich regelmifBig durch eine
Expertengruppe austauschen kdnnen.#62 Im selben Rah-

457 Vgl. Foreign & Commonwealth Office/UK: London Conference on
Cyberspace: Chair’s statement. 2. November 2011. Online abrufbar
unter: https://www.gov.uk/government/news/london-conference-on-
cyberspace-chairs-statement?id=685663282&view=PressS

458 Vgl. Volkery, Carsten: Internet-Konferenz: Nationen streiten um die
Freiheit des Netzes. Spiegel Online, 2. November 2011. Online ab-
rufbar unter: http://www.spiegel.de/netzwelt/netzpolitik/internet-kon
ferenz-nationen-streiten-um-die-freiheit-des-netzes-a-795376.html

459 Siehe die abschlieBenden Anmerkungen des britischen Auflenminis-
ters: Foreign & Commonwealth Office/UK: Foreign Secretary’s clo-
sing remarks at the London Conference on Cyberspace. 2. November
2011. Online abrufbar unter: https://www.gov.uk/government/spee
ches/foreign-secretarys-closing-remarks-at-the-london-conference-on
-cyberspace

460 Vgl. Volkery, Carsten: Internet-Konferenz: Nationen streiten um die
Freiheit des Netzes. Spiegel Online, 2. November 2011. Online ab-
rufbar unter: http://www.spiegel.de/netzwelt/netzpolitik/internet-kon
ferenz-nationen-streiten-um-die-freiheit-des-netzes-a-795376.html;
siche auch Lawless, Jill: London Conference On Cyberspace: Cyber
Crime Is Not ‘Justification For States To Censor Citizens’. The Huf-
fington Post, 1. November 2011. Online abrufbar unter: http://www.
huffingtonpost.com/2011/11/02/london-conference-on-cyberspace n
_1071242.html

461 Siehe ausfiihrlich die Webseite zur Budapest Conference on Cyber-
space unter: http://www.cyberbudapest2012.hu

462 Siehe United Nations Office on Drugs and Crime (UNDOC): Orga-
nized Crime. Emerging Crimes. Identity-related crime. Online abruf-

men wurde zudem eine Studie zu den internationalen As-
pekten des Identitdtsdiebstahls ver6ffentlicht.#63 Einen
Schritt hin zu umfassenderen MaBnahmen auch seitens
der UN-Organisationen haben die Vereinten Nationen im
Rahmen des UN Crime Congress im April 2010 in Brasi-
lien getan.64 Als Ergebnis des Kongresses wurde festge-
halten, dass die UN bei der Harmonisierung nationaler le-
gislativer MaBnahmen anhand eigener UN-Standards
mitwirken sollte.465> Damit haben sich die Vereinten Na-
tionen gegen die Empfehlung der Cybercrime Convention
des Europarates als weltweiten Standard entschieden.466
Stattdessen wurde eine eigene Expertengruppe eingesetzt,
die Losungsansitze fiir Probleme der Internetkriminalitét
entwickeln soll. Die eingesetzte Expertengruppe hat ihre
Arbeit inzwischen aufgenommen.*¢’ Die Bundesrepublik
Deutschland hat zu diesem Zweck Mitarbeiter aus dem
Bundesministerium der Justiz (BMJ), dem BKA sowie
der deutschen Vertretung bei den Vereinten Nationen ent-
sandt.#¢® Der UN Crime Congress hat iiberdies seinen
Willen bekundet, in Zukunft generell eine stirkere Rolle
bei der Unterstiitzung der Entwicklungslédnder bei Mal3-
nahmen gegen die Internetkriminalitit einzunehmen. 46

bar unter: http://www.unodc.org/unodc/en/organized-crime/emerging-
crimes.html#Identity related crime; United Nations Office on Drugs
and Crime (UNDOC): UNODC Response to Identity-related Crime.
Online abrufbar unter: http://www.unodc.org/unodc/en/organized-
crime/identity-related-crime.html; vgl. auch die als Basis dieser
MaBnahme dienenden Resolutionen des Wirtschafts- und Sozialrates
der Vereinten Nationen (ECOSOC) 2004/26, 2007/20 und 2009/22,
abrufbar iiber dieselbe Webseite.

463 Die Study on Fraud and the criminal misuse and falsification of iden-
tity, einschlieBlich aller Anhénge ist online erreichbar unter: United
Nations Office on Drugs and Crime (UNDOC): UNODC Response
to Identity-related Crime. Study on identity-related crime. Online ab-
rufbar unter: http://www.unodc.org/unodc/en/organized-crime/identi
ty-related-crime.html

464 Informationen zum Twelfth United Nations Congress on Crime Pre-
vention and Criminal Justice sind online abrufbar unter: https:/
www.unodc.org/unodc/en/crime-congress/ 1 2-crime-congress.html

465 Siehe insbesondere Punkt 4 der Abschlusserklarung des Kongresses:
Salvador Declaration on Comprehensive Strategies for Global Chal-
lenges: Crime Prevention and Criminal Justice Systems and Their
Development in a Changing World. Online abrufbar unter: http:/
www.unodc.org/documents/crime-congress/12th-Crime-Congress/
Documents/Salvador_Declaration/Salvador_Declaration_E.pdf

466 Vgl. Gercke, Marco: Die Entwicklung des Internetstrafrechts 2009/
2010. In: Zeitschrift fiir Urheber- und Medienrecht (ZUM), 54. Jg.
2010, Heft 8/9, S. 633, 635.

467 Siehe zu weiterfilhrenden Informationen iiber das erste Treffen der
Expertengruppe im Januar 2011: United Nations Office on Drugs and
Crime (UNDOC): Open-ended intergovernmental expert group to
conduct a comprehensive study of the problem of cybercrime. Wien,
17. bis 21. Januar 2011. Online abrufbar unter: https://www.unodc.
org/unodc/en/expert-group-to-conduct-study-cybercrime-jan-2011.
html

468 Siche die Teilnehmerliste der Expertengruppe: United Nations Office
on Drugs and Crime (UNDOC): List of Participants. Open-ended in-
tergovernmental expert group on cybercrime. Wien, 17. bis 21. Januar
2011. UNODC/CCPCJ/EG4/2011/INF/2/Rev.1. Online abrufbar unter:
https://www.unodc.org/documents/treaties/organized _crime/EGM_
cybercrime_ 2011/UNODC_CCPCJ_EG4 2011 INF 2 Revl.pdf

469 Siehe insbesondere Punkt 53 der Abschlusserkldrung des Kongres-
ses: Salvador Declaration on Comprehensive Strategies for Global
Challenges: Crime Prevention and Criminal Justice Systems and
Their Development in a Changing World. Online abrufbar unter:
http://www.unodc.org/documents/crime-congress/12th-Crime-Con
gress/Documents/Salvador Declaration/Salvador_Declaration_E.pdf


https://www.gov.uk/government/news/london-conference-on-cyberspace-chairs-statement?id=685663282&view=PressS
https://www.gov.uk/government/news/london-conference-on-cyberspace-chairs-statement?id=685663282&view=PressS
http://www.spiegel.de/netzwelt/netzpolitik/internet-konferenz-nationen-streiten-um-die-freiheit-des-netzes-a-795376.html
http://www.spiegel.de/netzwelt/netzpolitik/internet-konferenz-nationen-streiten-um-die-freiheit-des-netzes-a-795376.html
https://www.gov.uk/government/speeches/foreign-secretarys-closing-remarks-at-the-london-conference-on-cyberspace
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http://www.huffingtonpost.com/2011/11/02/london-conference-on-cyberspace_n_1071242.html
http://www.huffingtonpost.com/2011/11/02/london-conference-on-cyberspace_n_1071242.html
http://www.cyberbudapest2012.hu
http://www.cyberbudapest2012.hu
http://www.unodc.org/unodc/en/organized-crime/identity-related-crime.html
http://www.unodc.org/unodc/en/organized-crime/identity-related-crime.html
http://www.unodc.org/unodc/en/organized-crime/identity-related-crime.html
https://www.unodc.org/unodc/en/crime-congress/12-crime-congress.html
https://www.unodc.org/unodc/en/crime-congress/12-crime-congress.html
http://www.unodc.org/documents/crime-congress/12th-Crime-Congress/Documents/Salvador_Declaration/Salvador_Declaration_E.pdf
http://www.unodc.org/documents/crime-congress/12th-Crime-Congress/Documents/Salvador_Declaration/Salvador_Declaration_E.pdf
https://www.unodc.org/unodc/en/expert-group-to-conduct-study-cybercrime-jan-2011.html
https://www.unodc.org/unodc/en/expert-group-to-conduct-study-cybercrime-jan-2011.html
https://www.unodc.org/documents/treaties/organized_crime/EGM_cybercrime_2011/UNODC_CCPCJ_EG4_2011_INF_2_Rev1.pdf
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Weiterhin wurde das Thema IT-Sicherheit auch beim
sechsten Jahrestreffen des Internet Governance Forums
(IGF) der Vereinten Nationen im Jahr 2011 in Nairobi
diskutiert.4’0 Das IGF besitzt lediglich eine beratende
Funktion, bietet jedoch eine Plattform fiir den Austausch
unterschiedlicher Interessen. Das siebente Jahrestreffen
fand vom 6. bis 9. November 2012 in Baku statt.47!

2.3.2 Europaische Regelungen

und MaRnahmen

Durch den Vertrag von Lissabon wurde mit Artikel 83
Absatz 1 des Vertrags iiber die Arbeitsweise der Euro-
pdischen Union (AEUV)*72 eine Grundlage fiir Mafinah-
men im Bereich der Computerkriminalitdt im Rahmen der
EU geschaffen. Die EU ist demnach erméchtigt, Richtli-
nien zur Mindestregelung von Straftaten und Strafen zu
erlassen.

2.3.2.1 MaBnahmen nach dem Stockholmer

Programm

Im Bereich des Strafrechts erkldrt das Stockholmer Pro-
gramm*73 aus dem Jahr 2009 die Entwicklung von gemein-
samen Minimalstandards im Bereich der Kinderpornogra-
fie und der Internetkriminalitdt zur Prioritét der unter dem
Vertrag von Lissabon notwendigen Harmonisierungsbestre-
bungen.*’* Im April 2010 verdffentlichte die EU-Kommis-
sion einen Aktionsplan zur Umsetzung des Programms, der
die angestrebten Maflnahmen konkretisierte.#”> Zu nennen
sind eine Richtlinie zur Bekdmpfung der Kinderpornogra-
fie,*7¢ die Unterbindung der Geldtransferprozesse im Zu-

470 Siehe hierzu: IGF Internet Governance Forum: 2011 IGF: Nairobi.
Online abrufbar unter: http://intgovforum.org/cms/2011-igf-nairobi

471 Siehe hierzu: IGF Internet Governance Forum: 2012 IGF: Baku.
Online abrufbar unter: http://intgovforum.org/cms/2012-igfbaku

472 Konsolidierte Fassung des Vertrags iiber die Arbeitsweise der Euro-
péischen Union, ABL C 115 vom 9.Mai 2008, S. 47-388. Online ab-
rufbar unter: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri
=0J:C:2008:115:FULL:DE:PDF

473 Das Stockholmer Programm ist ein Programm der EU mit Richtlini-
en fiir eine gemeinsame Innen- und Sicherheitspolitik der Mitglied-
staaten fuir die Jahre 2010 bis 2014. Siche hierzu: Européischer Rat:
Das Stockholmer Programm — Ein offenes und sicheres Europa im
Dienste und zum Schutz der Biirger. ABIL. C 115 vom 4. Mai 2010,
S. 1-38. Online abrufbar unter: http://eur-lex.europa.eu/LexUriServ/
LexUriServ.do?uri=0J:C:2010:115:0001:0038:DE:PDF

474 Europdischer Rat: Das Stockholmer Programm — Ein offenes und si-
cheres Europa im Dienste und zum Schutz der Biirger. ABI. C 115
vom 4. Mai 2010, Kapitel 3.3, S. 14. Online abrufbar unter: http:/
eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:C:2010:115:00
01:0038:DE:PDF

475 Mitteilung der Kommission an das Europdische Parlament, den Rat,
den Europdischen Wirtschafts- und Sozialausschuss und den Aus-
schuss der Regionen — Ein Raum der Freiheit, der Sicherheit und des
Rechts fiir die Biirger Europas — Aktionsplan zur Umsetzung des
Stockholmer Programms. KOM(2010)171 endgiiltig vom 20. April
2010. Online abrufbar unter: http://eur-lex.europa.eu/LexUriServ/ Lex
UriServ.do?uri=COM:2010:0171:FIN:DE:PDF; zu diesem Plan und
den vorgeschlagenen Mafinahmen eingehend: Gercke, Marco: Die
Entwicklung des Internetstrafrechts 2010/2011. In: Zeitschrift fiir Ur-
heber- und Medienrecht (ZUM), 55. Jg. 2011, Heft 8/9, S. 609, 612.

476 Vorschlag fiir eine Richtlinie des Europédischen Parlaments und des
Rates zur Bekdmpfung des sexuellen Missbrauchs und der sexuellen
Ausbeutung von Kindern sowie der Kinderpornografie und zur Auf-
hebung des Rahmenbeschlusses 2004/68/J1 des Rates. KOM(2010) 94

sammenhang mit Kinderpornografie im Internet mittels
Public-Private-Partnerships (PPP) sowie eine weitere For-
derung von MafBlnahmen im Rahmen des Safer Internet
Action Plan."7 Im Rahmen der Bekdmpfung der Compu-
terkriminalitdt werden unter anderem MafBnahmen zur
Starkung der Netz- und Informationssicherheitspolitik so-
wie Mallnahmen zur schnellen Reaktion auf Cyber-An-
griffe vorgeschlagen. Dariiber hinaus wird angeregt, ge-
setzliche Regelungen fiir den Fall von Angriffen auf
Informationssystem zu erlassen. Auch der Aufbau einer
europdischen Plattform zur Meldung von Straftaten, die
Ausarbeitung eines EU-Musterabkommens fiir Public-Pri-
vate-Partnerships zur Bekdmpfung der Computerkrimina-
litdt, MaBnahmen zur gerichtlichen Zustdndigkeit in Be-
zug auf den Cyberspace sowie die Ratifizierung der
Cybercrime Convention des Europarates werden vorge-
schlagen.478

2.3.2.2 EU-Initiative: Safer Internet Action Plan
(Nunmehr: Safer Internet plus
Programme)47®

Der EU-Aktionsplan Safer Internet dient nach der Vor-
stellung der Europdischen Kommission dazu, in ihren
Mitgliedstaaten auf Chancen und Risiken des Internets
aufmerksam zu machen. Kern des Safer Internet Action
Plans ist die Einrichtung und der Betrieb einer Reihe von
Websites und Hotlines, die aufkldren sowie die Mdglich-
keit der Meldung schidlicher Inhalte bieten sollen. Er-
klartes Ziel ist es, Eltern und Kinder fiir die Probleme il-
legaler Inhalte zu sensibilisieren. Ein weiteres Element ist
die Zusammenarbeit von Strafverfolgungsbehorden, ins-
besondere um von Nutzerinnen und Nutzern gemeldete
Straftaten im Internet grenziiberschreitend zu verfolgen.
Dafiir hat die EU-Kommission im Mai 2012 eine Neue
Strategie fiir ein sicheres Internet und bessere Online-In-
halte fiir Kinder und Jugendliche vorgestellt.430

2.3.2.3 Entwurf EU-Richtlinie iiber Angriffe
auf Informationssysteme

Auf den Rahmenbeschluss iiber Angriffe auf Informa-
tionssysteme*¥! aus dem Jahr 2005 folgte der von der

endgiiltig/2 vom 4. November 2011. Online abrufbar unter: http://
eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2010:0094:
REVI1:DE:PDF

477 Dazu sogleich Kapitel 2/2.3.2.2.

478 Eingehend: Gercke, Marco: Die Entwicklung des Internetstrafrechts
2010/2011. In: Zeitschrift fir Urheber- und Medienrecht (ZUM),
55.Jg. 2011, Heft 8/9, S. 609, 612.

479 Informationen zum Safer Internet Programme sind online abrufbar
unter:  http://ec.europa.eu/information_society/activities/sip/policy/
programme/index_en.htm; siche Walter, Gregor: Internetkriminalitét.
Eine Schattenseite der Globalisierung. SWP-Studie, Stiftung Wissen-
schaft und Politik, Deutsches Institut fiir Internationale Politik und
Sicherheit. Juni 2008, S. 28. Online abrufbar unter: http://www.swp-
berlin.org/fileadmin/contents/products/studien/2008_S16_walter ks.pdf

480 Siehe Europdische Kommission: Digitale Agenda: Neue Strategie fiir
ein sicheres Internet und bessere Online-Inhalte fiir Kinder und Ju-
gendliche. Pressemitteilung IP/12/445 vom 2. Mai 2012. Online ab-
rufbar unter: http://europa.eu/rapid/press-release IP-12-445 de.htm?
locale=en

481 Rahmenbeschluss 2005/222/J1 des Rates vom 24. Februar 2005 iiber
Angriffe auf Informationssysteme, ABIL. L 69 vom 16. Mirz 2005,
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EU-Kommission im November 2010 vorgelegte Vor-
schlag fiir eine Richtlinie {iber Angriffe auf Informations-
systeme.*82 Der Vorschlag enthidlt weitere Harmonisie-
rungsbestrebungen und dient dem Zweck, auch auf neuere
Angriffsformen, insbesondere aus Botnetzen, zu reagie-
ren. Die Vorgaben der Richtlinie diirften in Deutschland
kaum einer weiteren Umsetzung bediirfen.83

2.3.2.4 ENISA

Die Europdische Agentur fiir Netz- und Informationssi-
cherheit (ENISA) ist eine 2004 durch Verordnung*$* ge-
schaffene Einrichtung, deren Ziel die Verbesserung der
Netz- und Informationssicherheit in Europa ist*®5 und die
als Think Tank und Analysezentrum die Mitgliedstaaten
und andere EU-Einrichtungen in Fragen der IT-Sicherheit
beraten soll.#8¢ ENISA hat allein in jiingster Vergangen-
heit zahlreiche Untersuchungen zu diversen Aspekten der
IT-Sicherheit verdffentlicht, die sich u.a. mit Botnet-
zen*¥7, Web Standards*$8 sowie den Sicherheitsrisiken im
Zusammenhang mit Cookies*®® oder Apps fiir mobile
Endgerite*?0 befassen.*! Zu den Aufgaben von ENISA

S.67-71. Online abrufbar unter: http://eur-lex.europa.eu/LexUri
Serv/LexUriServ.do?uri=0J:L:2005:069:0067:0071:DE:PDF

482 Vorschlag fiir eine Richtlinie des Européischen Parlaments und des
Rates tiber Angriffe auf Informationssysteme und zur Aufhebung des
Rahmenbeschlusses 2005/222/J1 des Rates. {SEK(2010) 1122 final}
{SEK(2010) 1123 final}. KOM(2010)517 endgiiltig vom 30. Sep-
tember 2010. Online abrufbar unter: http://eur-lex.europa.eu/LexUri
Serv/LexUriServ.do?uri=COM:2010:0517:FIN:DE:PDF

483 Ndher: Gercke, Marco: Die Entwicklung des Internetstrafrechts
2010/2011. In: Zeitschrift fir Urheber- und Medienrecht (ZUM),
55.Jg. 2011, Heft 8/9, S. 609, 613.

484 Verordnung (EG) Nr. 460/2004 des Européischen Parlaments und des
Rates vom 10. Mérz 2004 zur Errichtung der Europdischen Agentur
fir Netz- und Informationssicherheit. Text von Bedeutung fiir den
EWR. ABIL. L 77 vom 13. Marz 2004, S. 1-11. Online abrufbar unter:
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2004:
077:0001:0011:DE:PDF

485 Ndhere Informationen zu ENISA sind online verfiigbar unter: http://
WWW.enisa.europa.eu/about-enisa

46 Vgl. MMR-Aktuell: EU: Mandat fiir ENISA verlangert, 318598.
Ausgabe 11/2011 vom 7. Juni 2011. Online abrufbar unter: http:/
beck-online.beck.de/Default.aspx?vpath=bibdata/zeits/ MMR Aktuell/
2011/Y-300.Z-MMRAktuell.B-2011.H-11.htm

487 Siehe hierzu: European Network and Information Security Agency
(ENISA): Botnets: Measurement, Detection, Disinfection and De-
fence. 7. Mirz 2011. Online abrufbar unter: http://www.enisa.europa.
eu/activities/Resilience-and-CIIP/critical-applications/botnets/botnets
-measurement-detection-disinfection-and-defence

483 Siehe hierzu: European Network and Information Security Agency
(ENISA): A Security Analysis of Next Generation Web Standards.
31. Juli 2011. Online abrufbar unter: http://www.enisa.europa.eu/ac
tivities/Resilience-and-CIIP/critical-applications/web-security/a-secu
rity-analysis-of-next-generation-web-standards

489 Siehe hierzu: European Network and Information Security Agency
(ENISA): Bittersweet cookies. Some security and privacy considera-
tions. 2. Februar 2011. Online abrufbar unter: http://www.enisa.euro
pa.eu/activities/identity-and-trust/library/pp/cookies

490 Siehe hierzu: European Network and Information Security Agency
(ENISA): Appstore security: 5 lines of defence against malware.
12. September 2011. Online abrufbar unter: http://www.enisa.europa.
eu/activities/Resilience-and-CIIP/critical-applications/smartphone-se
curity-1/appstore-security-5-lines-of-defence-against-malware

491 Ein Uberblick iiber ENISAs Publikationen im Bereich ,,Awareness
Raising* seit 2005 vom 12. April 2012 ist abrufbar unter: http://

gehort auch die regelmidBige Anfertigung von Berichten
tiber die IT-Sicherheit in der EU.492

Das Mandat fiir ENISA ist erst kiirzlich durch Verord-
nung bis zum 13. September 2013 verlangert worden.*%3
Derzeit ist zudem eine Modernisierung des Mandats in
Beratung, durch das ENISA eine stirkere Rolle bei der
Verhiitung, Erkennung und Bewiltigung von Stérungen
der Netz- und Informationssicherheit innerhalb der EU
einnehmen wiirde.4%4

2.3.2.5 Einrichtung eines europaischen
IT-Notfallteams

Ebenfalls in Vorbereitung ist die Einrichtung eines IT-
Notfallteams (CERT — Computer Emergency Response
Team) fiir die IT-Infrastrukturen der EU-Organe, das so
genannte iCERT@eu.

Parallel zu den Planungen hat ENISA im Juni 2011 zu-
dem eine Bestandsaufnahme der in der EU vorhandenen
CERTs veroffentlicht.#%> Diese sollen nach dem Willen
der Digitalen Agenda*¢ der EU-Kommission und des Ra-
tes zufolge Teil eines bis 2012 aufzubauenden, europa-
weiten Netzwerkes von CERTs sein, mit dessen Hilfe es
moglich werden soll, gezielter und umfassender auf zu-
kiinftige Angriffe auf IT-Systeme zu reagieren.*’ In der

WWW.enisa.europa.eu/activities/cert/security-month/deliverables/over
view. Eine Gesamtiibersicht iiber die Publikationen von ENISA ist
online abrufbar unter: http://www.enisa.europa.eu/publications

492 Siehe European Network and Information Security Agency (ENISA):
Cyber Europe 2010 Report. 18. April 2011. Online abrufbar unter:
http://www.enisa.europa.eu/activities/Resilience-and-CIIP/cyber-cri
sis-cooperation/cyber-europe/ce2010/ce2010report

493 Verordnung (EU) Nr. 580/2011 des Européischen Parlaments und des
Rates vom 8. Juni 2011 zur Anderung der Verordnung (EG) Nr. 460/
2004 zur Errichtung der Europdischen Agentur flir Netz- und Infor-
mationssicherheit beziiglich deren Bestehensdauer. Text von Bedeu-
tung fiir den EWR. ABIL. L 165 vom 24. Juni 2011, S. 3—4. Online
abrufbar unter: http://eur-lex.europa.cu/LexUriServ/LexUriServ.do?
uri=0J:L:2011:165:0003:0004:DE:PDF

494 Siehe die Pressemitteilung: Rat der Europiischen Union: 3093. Ta-
gung des Rates Verkehr, Telekommunikation und Energie. TELEKOM-
MUNIKATION. Pressemitteilung PRES/11/145 vom 27. Mai 2011.
Online abrufbar unter: http://europa.eu/rapid/press-release PRES-
11-145_de.htm?locale=en sowie den zugehorigen Sachstandsbericht:
Rat der Européischen Union: Sachstandsbericht 10296/11: Vorschlag
fiir eine Verordnung des Européischen Parlaments und des Rates iiber
die Europdische Agentur fiir Netz- und Informationssicherheit
(ENISA). 19. Mai 2011. Online abrufbar unter: http://register.consi
lium.europa.eu/pdf/de/11/st10/st10296.de11.pdf

495 Siehe hierzu: European Network and Information Security Agency
(ENISA): Inventory of CERT activities in Europe. 3. Dezember
2012. Online abrufbar unter: http://www.enisa.europa.eu/activities/
cert/background/inv/files/inventory-of-cert-activities-in-europe

496 Siehe die Mitteilung der Kommission an das Européische Parlament,
den Rat, den Europdischen Wirtschafts- und Sozialausschuss und den
Ausschuss der Regionen: Eine Digitale Agenda fiir Europa.
KOM(2010)245 endgiiltig/2 vom 26. August 2010. Nicht im Amts-
blatt veroffentlicht. Online abrufbar unter: http://eur-lex.europa.eu/
LexUriServ/LexUriServ.do?uri=COM:2010:0245:FIN:DE:PDF  so-
wie unter Europdische Kommission: Digital Agenda for Europe. A
Europe 2020 Initiative. Online abrufbar unter: http://ec.europa.eu/
information_society/digital-agenda/index_en.htm

497 Siehe Europédische Kommission: Cybersicherheit: EU bereitet Ein-
richtung eines IT-Notfallteams fiir die EU-Organe vor. Pressemittei-
lung IP/11/694 vom 10. Juni 2011. Online abrufbar unter: http://euro
pa.eu/rapid/press-release IP-11-694 de.htm?locale=en
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Bestandsaufnahme werden aus der Vielzahl der deutschen
CERTs 18 explizit erfasst und dargestellt, von denen die
Mehrzahl privaten Trégern, insbesondere aus der Indust-
rie*® und dem Finanzsektor*®, zuzuordnen sind. Offent-
lich-rechtliche Tréger sind einige universitire Institute500
sowie der Bund. Letzterer betreibt iiber das BSI ein
CERT fiir die Bundesbehdrden. Zusétzlich bietet das BSI
ein Biirger-CERT fiir Biirgerinnen und Biirger sowie
kleine Unternehmen an. Die deutschen CERTs sind da-
riiber hinaus im CERT-Verbund organisiert, der die Ko-
operation zwischen den Mitgliedern ermdglichen soll, ih-
nen aber im Ubrigen ihre Autonomie belisst.5*! Um den
Austausch effizient zu gestalten, haben die Mitglieder des
CERT-Verbunds ein spezielles Austauschformat geschaf-
fen, das Deutsche Advisory Format (DAF).502

2.3.2.6 Europol

Am 1. Januar 2010 ist mit dem Europol-Beschluss eine
neue Rechtsgrundlage fiir die Befugnisse von Europol in
Kraft getreten.’® Mit dem Vertrag von Lissabon wurden
die Aufgaben von Europol in Artikel 88 AEUV festge-
schrieben. Europol ist seither befugt, Polizei und Straf-
verfolgungsbehdrden der Mitgliedstaaten bei ihrer Zu-
sammenarbeit zur Bekdmpfung der Kriminalitdt zu
unterstiitzen. Die Behorde soll besser als bisher in den ge-
genseitigen Informationsaustausch eingebunden werden.

Europol wird damit zur Zentralstelle fiir den polizeilichen
Informationsaustausch in der EU. Die Behorde kdmpft je-
doch der Gemeinsamen Kontrollinstanz von Europol
(GKI) zufolge mit datenschutzrechtlichen Problemen:

So hat das Projekt Check the Web (CTW), in dessen Rah-
men offen zugéingliche islamistische Internetquellen aus-
gewertet und terroristische Netzaktivititen beobachtet
werden, Kritik auf sich gezogen. Check the Web wird auf
Initiative Deutschlands seit 2007 von Europol betrieben.
Urspriinglich sollte das Portal vornehmlich dem Informa-
tionsaustausch der Mitgliedslander dienen. Es entwi-
ckelte sich jedoch zunehmend zu einem Europol-Infor-

498 Siehe Dbeispielsweise Forum of Incident Response and Security
Teams (FIRST): FIRST Members: SAP CERT. Online abrufbar un-
ter: http://www.first.org/members/teams/sap_cert sowie Siemens: Sie-
mens CERT. Online abrufbar unter: http://www.siemens.com/corpo
rate-technology/en/research-areas/siemens-cert.htm

499 Siehe beispielsweise SIZ Informatikzentrum der Sparkassenorganisa-
tion GmbH: S-CERT: Computer-Notfallteam der Sparkassen-Finanz-
gruppe. Online abrufbar unter: http://www.s-cert.de/ sowie Trusted
Introducer for Security and Incident Response Teams: ComCERT.
Online abrufbar unter: https://www.trusted-introducer.org/teams/
teams-c.htmI#COMCERT

500 Siehe beispielsweise Universitédt Stuttgart: RUS-CERT. DV-Sicher-
heit an der Universitdt Stuttgart. Online abrufbar unter: http://cert.
uni-stuttgart.de/ sowie Karlsruher Institut fiir Technologie: KIT-CERT.
Online abrufbar unter: https://www.cert.kit.edu/

501 Siehe die Internetprdsenz des CERT-Verbunds: http://www.cert-ver
bund.de/

502 Siehe hierzu: CERT-Verbund: Deutsches Advisory Format. Online
abrufbar unter: http://www.cert-verbund.de/projects/daf.html

503 Beschluss des Rates vom 6. April 2009 zur Errichtung des Euro-
péischen Polizeiamts (Europol), ABL. L 121 vom 15. Mai 2009,
S.37-66. Online abrufbar unter: http://eur-lex.europa.eu/LexUri
Serv/LexUriServ.do?uri=0J:L:2009:121:0037:0066:DE:PDF

mationssystem. Auf Empfehlung der GKI wurde es
deshalb in eine Arbeitsdatei zu Analysezwecken im Sinne
des Europol-Beschlusses umgewandelt.’%* Die Umwand-
lung in eine Analysedatei ermdglicht nun auch die Spei-
cherung von Personendaten. Dariiber hinaus gab es in der
Vergangenheit immer wieder auf europdischer Ebene
Vorschlage, Check the Web um andere Phinomenbereiche
zu erweitern. Bislang wurde dies jedoch nicht konkreti-
siert. Fiir Check the Web ist das BKA national der An-
sprechpartner im Rahmen der Zusammenarbeit im Ge-
meinsamen Internetzentrum (GIZ), in dem unter Gesamt-
geschéftsfithrung des Bundesamtes fiir Verfassungsschutz
das BKA, der Militirische Abschirmdienst sowie der Ge-
neralbundesanwalt Fragestellungen zu islamistischen In-
ternetseiten bearbeiten.

Bemaingelt wird auch, dass Europol Cross Matching be-
treibt, also Daten, die via Europol ausgetauscht werden,
mit eigenen Informationen abgleicht. Geplant ist auch ein
Datenabgleich europdischer mit nationalen Informations-
systemen.’%5 Europol ist neuerdings auch berechtigt, per-
sonenbezogene Daten kommerziell zu erwerben, etwa bei
Auskunfteien, darf allerdings nur insoweit darauf zugrei-
fen, als dies zu seiner Aufgabenerfiillung unbedingt erfor-
derlich ist.300

Zudem wurde 2009 eine so genannte European Cyber-
crime Platform (Europdische Cybercrime-Plattform,
ECCP) eingerichtet, die auf drei Sdulen fulit: 1. Internet
Crime Reporting Online System zur Meldung von perso-
nenbezogenen Informationen tiber Kriminalitatsfalle, bei
denen die Jurisdiktionen mehrerer Mitgliedstaaten betrof-
fen sind, sowie zur Fiithrung des europaweiten Kriminal-
aktennachweises; 2. ,,Cyborg“-Analyse-Datei, konzen-
triert auf gewinnorientierte Internet-Delikte; 3. Internet
FORencsic Expertise (I-FOREX) zum Austausch iiber
bewéhrte Trainingsmethoden und Praktiken.507

233
2.3.31

Nationale Regelungen
Materiell-strafrechtliche Aspekte

Die Gesetzesdnderung im Zuge des 41. Strafrechtséinde-
rungsgesetzes’08 hat fiir eine Anpassung des materiellen
Kernstrafrechts an die Gefahren der Internetkriminalitét
gesorgt.

Teilweise wird allerdings im Bereich des materiellen
Strafrechts der neugeschaffene § 202¢ StGB und insbe-
sondere dessen Nummer 2 zur Ponalisierung von be-

504 Vgl. Bundesbeauftragter fiir den Datenschutz und die Informations-
freiheit: Tatigkeitsbericht zum Datenschutz fiir die Jahre 2009 und
2010. 23. Tatigkeitsbericht. 12. April 2011, S. 147. Online abrufbar
unter: http://www.bfdi.bund.de/SharedDocs/Publikationen/Taetigkeits
berichte/TB_BfDI/23_TB_09_10.pdf?__blob=publicationFile

505 Vgl. ebd.

506 Vel. ebd.

507 Vgl. Holzberger, Mark: Wer gegen wen? Gremiendschungel zur Be-
kdmpfung der Cyberkriminalitdt. In: Biirgerrechte & Polizei/CILIP
98 (1/2011), S. 12-21.

508 Einundvierzigstes Strafrechtsdnderungsgesetz zur Bekdmpfung der
Computerkriminalitit (41. StrAndG) vom 7. August 2007 (BGBI. I
S. 1786).
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stimmten Vorbereitungshandlungen kritisch gesehen.5°
Hier konnten sich Defizite erst aufgrund der Neuschaf-
fung dieser Norm ergeben haben. Problematisch wird vor
allem der — trotz der Zweckbestimmung zur Begehung ei-
ner Tat nach § 202a StGB und § 202b StGB sowie § 303a
StGB>1% und § 303b StGB5!! — sehr weite objektive Tatbe-
stand der Norm gesehen,5!2 der grundsitzlich auch be-
stimmte Sachverhalte erfassen kann, bei denen ein Admi-
nistrator seine eigene IT auf Schwachstellen testen
mochte.’13 Zwischenzeitlich hat aber das Bundesverfas-
sungsgericht hervorgehoben, dass es nicht ausreicht,
wenn ein Computerprogramm zur Begehung der genann-
ten Straftaten lediglich geeignet ist, sondern dass das Pro-
gramm vielmehr in der Absicht entwickelt oder modifi-
ziert worden sein muss, es zur Begehung der Straftaten
einzusetzen.’'* Damit sind so genannte Dual-Use-Pro-
gramme bereits nicht vom objektiven Tatbestand der

509 Siehe hierzu etwa Ernst, Stefan: Das neue Computerstrafrecht. In:
Neue Juristische Wochenschrift (NJW), 60. Jg. 2007, Heft 37,
S. 2661; Cornelius, Kai: Zur Strafbarkeit des Anbietens von Hacker-
tools. Was nach dem 41. Strafrechtsinderungsgesetz noch fiir die
IT-Sicherheit getan werden darf. In: Computer und Recht (CR),
23.Jg. 2007, Heft 10, S. 682; siche weiter auch Schroder, Thorsten:
Schriftliche Stellungnahme, vorgelegt im Rahmen des &ffentlichen
Expertengespraches zum Thema ,,Sicherheit im Netz* der Projekt-
gruppe Zugang, Struktur und Sicherheit im Netz der Enquete-Kom-
mission Internet und digitale Gesellschaft des Deutschen Bundesta-
ges vom 28. November 2011, S. 1. Online abrufbar unter: http://
www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur
~und_Sicherheit im_Netz/PGZustrSi_2011-11-28 oeffentliches Ex
pertengespraecch/PGZuStSi_2011-11-28 Expertengespraech_Stellung
nahme_Schroeder.pdf; siche weiter bereits Bundestagsdrucksache
16/5449: Beschlussempfehlung und Bericht des Rechtsausschusses
(6. Ausschuss) zu dem Gesetzentwurf der Bundesregierung — Druck-
sache 16/3656 — Entwurf eines . . . Strafrechtsdnderungsgesetzes zur
Bekimpfung der Computerkriminalitit (... StrAndG). 23. Mai 2007.
Online abrufbar unter: http://dip21.bundestag.de/dip21/btd/16/054/
1605449.pdf

510 Aufgrund des Verweises in dessen Absatz 3.

511 Aufgrund des Verweises in dessen Absatz 5.

512 Siehe dazu auch bereits die Bedenken des Bundesrates gegen den
Gesetzentwurf, Bundestagsdrucksache 16/3656: Gesetzentwurf der
Bundesregierung. Entwurf eines ... Strafrechtsdnderungsgesetzes zur
Bekimpfung der Computerkriminalitit (... StrAndG). 30. November
2006, S. 16 f. Online abrufbar unter: http://dipbt.bundestag.de/dip21/
btd/16/036/1603656.pdf

513 Vgl. Ernst, Stefan: Das neue Computerstrafrecht. In: Neue Juristische
Wochenschrift (NJW), 60. Jg. 2007, Heft 37, S. 2661, 2663; siche da-
zu auch Bundestagsdrucksache 16/5449: Beschlussempfehlung und
Bericht des Rechtsausschusses (6. Ausschuss) zu dem Gesetzentwurf
der Bundesregierung — Drucksache 16/3656 — Entwurf eines ...
Strafrechtsdanderungsgesetzes zur Bekdmpfung der Computerkrimi-
nalitit (... StrAndG). 23. Mai 2007, S. 4. Online abrufbar unter:
http://dip21.bundestag.de/dip21/btd/16/054/1605449.pdf, wonach ent-
sprechend Artikel 6 der Cybercrime-Convention des Europarates le-
diglich Computerprogramme erfasst werden sollen, ,,(...) die in ers-
ter Linie dafiir ausgelegt oder hergestellt wiirden, um damit
Straftaten nach den §§ 202a, 202b StGB zu begehen. Die blofe Ge-
eignetheit zur Begehung solcher Straftaten begriinde keine Strafbar-
keit. Die geforderte Zweckbestimmung miisse eine Eigenschaft des
Computerprogramms in dem Sinne darstellen, dass es sich um so ge-
nannte Schadsoftware handele®.

514 Bundesverfassungsgerichts, Beschluss vom 18. Mai 2009 — 2 BvR
2233/07,2 BvR 1151/08, 2 BvR 1524/08: VerfassungsméaBigkeit des
§ 202¢ Absatz 1 Nummer 2 StGB. In: Zeitschrift fiir Urheber- und
Medienrecht (ZUM), 2009, S. 745, Tz. 60 ff., unter Heranzichung
des Wortlautes der Norm, Tz. 61, der Gesetzessystematik, Tz. 62, so-
wie der Entstehungsgeschichte, Tz. 63.

Norm erfasst.5!5 Zudem wird angemerkt, die Verstirkung
von AbwehrmaBnahmen gegen Angriffe konne negativ
beeintrachtigt werden. Damit gehe ein Absinken des ge-
nerellen IT-Sicherheitsniveaus einher, da Sicherheitstests
auch unter realen Bedingungen — und damit mit Hacker-
Tools, die auch von Angreifern in der Absicht eines An-
griffs programmiert wurden — durchgefiihrt werden miiss-
ten.516 Daher stelle die von der Norm geforderte Zweck-
bestimmung kein hinreichendes Korrektiv dar>'7 Als
Korrektiv zum Ausschluss der Strafbarkeit verblieben
dann lediglich die §§ 153, 153a der Strafprozessordnung
(StPO)318 und §§ 45, 47 des Jugendgerichtsgesetzes
(JGG)31? sowie der subjektive Tatbestand, also die Frage,
ob mit Vorsatz gehandelt wurde.5?0 Letzteres sei wiede-
rum problematisch, da nach dem Gesetzeswortlaut bereits
Eventualvorsatz gentige, also die billigende Inkaufnahme
der Vorbereitung der genannten Straftaten.52! Das konne
aber in der Regel ebenfalls anzunehmen sein, da die Eig-
nung der Software zur Tatbegehung einem Handelnden
fiir gewohnlich klar sei.522 Das Bundesverfassungsgericht
sieht in bestimmten Fallkonstellationen den subjektiven
Tatbestand selbst bei Personen mit legaler Verwendungs-
absicht als erfiillt an, wenn das Programm gegebenenfalls

515 Bundesverfassungsgerichts, Beschluss vom 18. Mai 2009 — 2 BvR
2233/07,2 BvR 1151/08, 2 BvR 1524/08: VerfassungsmaBigkeit des
§ 202¢ Absatz 1 Nummer 2 StGB. In: Zeitschrift fiir Urheber- und
Medienrecht (ZUM), 2009, S. 745, Tz. 61, 63, 64.

516 So dhnlich auch die Auffassung des Chaos Computer Club, zitiert in
Bundesverfassungsgerichts, Beschluss vom 18. Mai 2009 — 2 BvR
2233/07,2 BvR 1151/08, 2 BvR 1524/08: VerfassungsmaBigkeit des
§ 202¢ Absatz | Nummer 2 StGB. In: Zeitschrift fiir Urheber- und
Medienrecht (ZUM), 2009, S. 745, Tz. 49; Cornelius, Kai: Zur Straf-
barkeit des Anbietens von Hackertools. Was nach dem 41. Straf-
rechtsdnderungsgesetz noch fiir die IT-Sicherheit getan werden darf.
In: Computer und Recht (CR), 23. Jg. 2007, Heft 10, S. 682 mit eini-
gen Beispielen fiir Dual-Use-Software; Bundesverfassungsgerichts,
Beschluss vom 18. Mai 2009 — 2 BvR 2233/07, 2 BvR 1151/08, 2
BVR 1524/08: VerfassungsméBigkeit des § 202c Absatz 1 Nummer 2
StGB. In: Zeitschrift fiir Urheber- und Medienrecht (ZUM), 2009,
S. 745, Tz. 70.

517 So bereits Fraktion DIE LINKE. in Bundestagsdrucksache 16/5449:
Beschlussempfehlung und Bericht des Rechtsausschusses (6. Aus-
schuss) zu dem Gesetzentwurf der Bundesregierung — Drucksache
16/3656 — Entwurf eines ... Strafrechtsinderungsgesetzes zur Be-
kiampfung der Computerkriminalitit (... StrAndG). 23. Mai 2007,
S. 5. Online abrufbar unter: http://dip21.bundestag.de/dip21/btd/16/
054/1605449.pdf; vgl. Ernst, Stefan: Das neue Computerstrafrecht.
In: Neue Juristische Wochenschrift (NJW), 60. Jg. 2007, Heft 37,
S. 2661, 2663.

518 Strafprozessordnung in der Fassung der Bekanntmachung vom
7. April 1987 (BGBL. I S. 1074, 1319), zuletzt gedndert durch Arti-
kel 2 des Gesetzes vom 25. Juni 2012 (BGBI. I S. 1374).

519 Jugendgerichtsgesetz in der Fassung der Bekanntmachung vom
11. Dezember 1974 (BGBI. I S. 3427), zuletzt gedndert durch Arti-
kel 3 des Gesetzes vom 6. Dezember 2011 (BGBI. I S. 2554).

520 Vgl. Ernst, Stefan: Das neue Computerstrafrecht. In: Neue Juristische
Wochenschrift (NJW), 60. Jg. 2007, Heft 37, S. 2661, 2664; Bundes-
verfassungsgerichts, Beschluss vom 18. Mai 2009 — 2 BvR 2233/07,
2 BvR 1151/08, 2 BvR 1524/08: Verfassungsmafigkeit des § 202¢
Absatz 1 Nummer 2 StGB. In: Zeitschrift fiir Urheber- und Medien-
recht (ZUM), 2009, S. 745, Tz. 71.

521 Bundesverfassungsgerichts, Beschluss vom 18. Mai 2009 — 2 BvR
2233/07,2 BvR 1151/08, 2 BvR 1524/08: VerfassungsmaBigkeit des
§ 202¢ Absatz 1 Nummer 2 StGB. In: Zeitschrift fiir Urheber- und
Medienrecht (ZUM), 2009, S. 745, Tz. 72 f.

522 So Ernst, Stefan: Das neue Computerstrafrecht. In: Neue Juristische
Wochenschrift (NJW), 60. Jg. 2007, Heft 37, S. 2661, 2664.
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nicht vertrauenswiirdigen Personen zuginglich gemacht
wird.’23

Des Weiteren wird § 202¢ StGB mit einem Riickzug der
IT-Security-Szene aus der Offentlichkeit in Verbindung
gebracht, da die Motivation gesunken sei, 0ffentlich auf
neuartige Sicherheitsliicken hinzuweisen.?* Neben der
dadurch verursachten Erweiterung des Zeitfensters fiir
Angriffe aufgrund von lénger unbekannt bleibenden Si-
cherheitsliicken in Systemen bewirke § 202¢c StGB auch
eine Hemmung bei der Herausbildung von IT-Sicher-
heitsexperten.52

Ob und inwieweit die letztgenannten Bedenken und/oder
ein durch § 202c StGB unterstelltes generelles Absinken
des Sicherheitsniveaus beziehungsweise eine Uberkrimi-
nalisierung sich allerdings an tatséchlichen Entwicklun-
gen orientieren, oder ob die Rechtsprechungspraxis den
Tatbestand im Lichte des Beschlusses des Bundesverfas-
sungsgerichts so auslegen wird, dass sich die Bedenken
zerstreuen,526 ist derzeit noch nicht nachpriitbar. Empiri-
sche oder sonstige Erkenntnisse sowie instanzgerichtliche
Rechtsprechung fehlen bislang.

Ein weiterer Straftatbestand ist schlieBlich systematisch
in der Nédhe der Sachbeschidigung zu finden: Geméal
§ 303a StGB (Datenverdnderung) macht sich strafbar,
wer rechtswidrig Daten im Sinne von § 202a Absatz 2
StGB 16scht, unterdriickt, unbrauchbar macht oder verin-
dert. Auch bestimmte Formen der Tatvorbereitung sind
gemdl § 303a Absatz 3 in Verbindung mit § 202c¢ StGB
strafbar.

2.3.3.2 Nebenstrafrechtliche Regelungen

Auch auBlerhalb des Strafgesetzbuches finden sich nun-
mehr Regelungen, die explizit der Bekdmpfung der Com-
puterkriminalitit dienen. Hervorzuheben sind hier etwa
§ 17 Absatz 2 UWG, der das Sichverschaffen oder Si-

523 Bundesverfassungsgerichts, Beschluss vom 18. Mai 2009 — 2 BvR
2233/07,2 BvR 1151/08, 2 BvR 1524/08: VerfassungsméaBigkeit des
§ 202 ¢ Absatz 1 Nummer 2 StGB. In: Zeitschrift fiir Urheber- und
Medienrecht (ZUM), 2009, S. 745, Tz. 75.

524 Vgl. Schroder, Thorsten: Schriftliche Stellungnahme, vorgelegt im
Rahmen des offentlichen Expertengespriaches zum Thema ,,Sicher-
heit im Netz*“ der Projektgruppe Zugang, Struktur und Sicherheit im
Netz der Enquete-Kommission Internet und digitale Gesellschaft des
Deutschen Bundestages vom 28. November 2011, S. 1. Online abruf-
bar unter: http://www.bundestag.de/internetenquete/dokumentation/
Zugang_Struktur und_Sicherheit_im_Netz/PGZustrSi_2011-11-28
oeffentliches Expertengespraecch/PGZuStSi_2011-11-28 Experten
gespraech_Stellungnahme_Schroeder.pdf.

525 Vgl. ebd.

526 Vgl. Ernst, Stefan: Das neue Computerstrafrecht. In: Neue Juristische
Wochenschrift (NJW), 60. Jg. 2007, Heft 37, S. 2661, 2664. Siche
zur Auslegung von § 202c StGB weiter auch Cornelius, Kai: Zur
Strafbarkeit des Anbietens von Hackertools. Was nach dem 41. Straf-
rechtsédnderungsgesetz noch fiir die IT-Sicherheit getan werden darf.
In: Computer und Recht (CR), 23. Jg. 2007, Heft 10, S. 682 ff., der
fiir Software mit doppeltem Verwendungszweck die Ansicht vertritt,
dass es dabei auf die vom ,,(...) Hersteller/Verkdufer/Nutzer gesetz-
ten Merkmale (ankomme), die erkennbar gerade auf eine Forderung
eines spateren kriminellen Einsatzes abzielen” miissen, sowie als zu-
sétzliches Merkmal die Vertriebspolitik und die Werbung in Betracht
kéme.

chern von Geschéfts- oder Betriebsgeheimnissen mittels
technischer Mittel unter Strafe stellt.527

Die Vorschrift soll damit sowohl den Geheimbereich ei-
nes Unternehmens vor unredlichen Eingriffen schiitzen
als auch alle Marktteilnehmer, da ein unverfalschter und
funktionsfahiger Wettbewerb im Interesse der Allgemein-
heit steht. Im Einzelnen erfasst ist aber auch die Weiter-
gabe von Geheimnissen an fremde Nachrichtendienste.528
§ 17 Absatz 1 UWG regelt den Fall, bei dem das Geheim-
nis dem Téter im Rahmen des Dienstverhéltnisses anver-
traut worden ist oder sonst zuginglich gewesen sein
muss. Hier ist § 17 Absatz 2 Nummer 1la UWG von Be-
deutung, bei dem der Taterkreis nicht beschrénkt ist, wo-
durch das Delikt von jedermann begangen werden
kann.?29 Die Norm spricht bei der Tathandlung von ,,Ver-
schaffen” und orientiert sich bei der Auslegung des Be-
griffs an §§ 96 und 202a StGB.330

Aufgrund des beflirchteten, mit der Offenlegung von er-
folgreichen Spionageattacken verbundenen Imageverlusts
spielt § 17 Absatz 1 UWG in der Strafverfolgungspraxis
eher eine untergeordnete Rolle.53!

2.3.3.3 Regelungen der Haftung
und Verantwortlichkeit mit
Steuerungswirkung fiir
die IT-Sicherheit532

2.3.3.3.1 Haftung des Angreifers

Im Zivilrecht ist die Haftung des Angreifers umfassend
geregelt. Die Fiille der moglichen Anspruchsgrundlagen
kann hier nicht abschlieBend behandelt werden, stattdes-
sen soll ein kurzer Uberblick gegeben werden.

527§ 17 Absatz 1 UWG lautet: ,,Strafbar macht sich, wer als eine bei ei-
nem Unternehmen beschiftigte Person ein Geschifts- oder Betriebs-
geheimnis, das ihm vermdge eines Dienstverhéltnisses anvertraut
worden oder zugénglich geworden ist, wiahrend der Geltungsdauer
des Dienstverhdltnisses unbefugt an jemand zum Zwecke des Wett-
bewerbs, aus Eigennutz, zugunsten eines Dritten oder in der Absicht,
dem Inhaber des Geschiftsbetriebs Schaden zuzufiigen, mitteilt.
§ 17 Absatz 2 Nummer la UWG, der sich auf Absatz 1 bezieht, lau-
tet: ,,Ebenso wird bestraft, wer zu Zwecken des Wettbewerbs, aus
Eigennutz, zugunsten eines Dritten oder in der Absicht, dem Inhaber
des Unternehmens Schaden zuzufiigen, sich ein Geschéfts- oder Be-
triebsgeheimnis durch Anwendung technischer Mittel, unbefugt ver-
schafft oder sichert®.

528 Vgl. Mohrenschlager, Manfred in: Wabnitz/Janovsky, Handbuch
des Wirtschafts- und Steuerstrafrechts, 3. Aufl. 2007, Kapitel 13 11 1
Rn. 2.

529 Vgl. Diemer, Herbert in: Erbs/Kohlhaas, Strafrechtliche Nebengeset-
ze, Stand: 188. EL 2012, U 43 (UWG), § 17 Rn. 34.

530 Vgl. Mohrenschlager, Manfred in: Wabnitz/Janovsky, Handbuch des
Wirtschafts- und Steuerstrafrechts, 3. Aufl. 2007, Kapitel 13 II 2b
Rn. 20.

331 Vgl. ebd., Kapitel 13 II 1 Rn. 2.

532 Zur rechtlichen Wiirdigung der Haftung und Verantwortlichkeit ein-
gehend Bundesamt fiir Sicherheit in der Informationstechnik: Verant-
wortlichkeit von IT-Herstellern, Nutzern und Intermedidren. Studie
im Auftrag des BSI durchgefiihrt von Prof. Dr. Gerald Spindler, Uni-
versitdt Gottingen. 2007. Online abrufbar unter: https:/www.bsi.
bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Studien/Recht
/Gutachten_pdf.pdf;jsessionid=48F57CABEB03774EBB4B3A1AC
DB2F4C1.2_cid248?__blob=publicationFile
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2.3.3.3.1.1 Deliktische Haftung gemaR § 823
Absatz 1 BGB

Der Schutzbereich des § 823 Absatz 1 BGB wird zwin-
gend erst durch die Verletzung eines der enumerativ auf-
gefithrten Rechtsgiiter eroffnet, namentlich Leben,
Korper, Gesundheit, Freiheit, Eigentum oder ein sonsti-
ges Recht eines anderen.

Verletzung des Eigentums

Der Angriff auf ein IT-System kann einen Eingriff in das
Recht des Eigentiimers des Systems bedeuten. Der Befall
mit Computerviren kann schon eine Verletzung des Ei-
gentums darstellen. Die Integritdt von Daten ist grund-
sitzlich von dem Eigentumsbegriff des § 823 Absatz 1
BGB umfasst.533 Zwar kommt Daten nach der herrschen-
den Meinung selbst keine Sacheigenschaft zu, jedoch be-
zieht der zivilrechtliche Eigentumsschutz auch die Funk-
tionalitit und innere Ordnung des Eigentums mit ein.534
Da praktisch jede Art der Datenspeicherung eine innere
Ordnung voraussetzt, die durch Verdnderung oder Lo-
schung mittels eines Virus gestort oder sogar zerstort
wird, stellt der Befall mit Viren regelméBig eine Eigen-
tumsverletzung im Sinne des § 823 Absatz | BGB dar.5%

333 Oberlandesgericht Karlsruhe, Urteil vom 07. November 1995 — 3 U
15/95. In: Neue Juristische Wochenschrift (NJW) 1996, S. 200, 201;
zustimmend Meier, Klaus/Wehlau, Andreas: Die zivilrechtliche Haf-
tung fiir Datenléschung, Datenverlust und Datenzerstérung. In: Neue
Juristische Wochenschrift (NJW), 51. Jg. 1998, Heft 22, S. 1585,
1587 ff.; Staudinger/Hager (2010), § 823 BGB Rn. B 60; Imhof,
Ralf: Auf der Suche nach der verlorenen Zeit: Das Jahr-2000-Pro-
blem. In: Mitteilungen der Wirtschaftspriiferkammer (WPK-Mittei-
lungen), 2/1998, S. 136, 137; Taeger, Jiirgen: Auflervertragliche Haf-
tung flir fehlerhafte Computerprogramme. 1995, S.261; anderer
Ansicht Landgericht Konstanz, Urteil vom 10. Mai 1996 — 1 S 292/
95. In: Neue Juristische Wochenschrift (NJW) 1996, S. 2662; Amts-
gericht Dachau, Urteil vom 10. Juli 2001 — 3 C 167/01. In: Neue Ju-
ristische Wochenschrift (NJW) 2001, S. 3488.

534 Vgl. Spindler, Gerald in: Bamberger, Heinz Georg/Roth, Herbert

(Hrsg.): Kommentar zum Biirgerlichen Gesetzbuch. 3. Auflage 2012,

§ 823 BGB Rn. 55; Wagner, Gerhard in: Sécker, Franz Jiirgen/

Rixecker, Roland/Oetker, Hartmut (Hrsg.): Miinchener Kommentar

zum Biirgerlichen Gesetzbuch. Band 5. 5. Auflage 2009, § 823 BGB

Rn. 103.

Oberlandesgericht Karlsruhe, Urteil vom 7. November 1995 — 3 U

15/95. In: Neue Juristische Wochenschrift (NJW), 1996, S. 200, 201.

Vgl. Bartsch, Michael: Computerviren und Produkthaftung. In: Com-

puter und Recht (CR), 16. Jg. 2000, Heft 11, S. 721, 723; Spindler,

Gerald: Das Jahr 2000-Problem in der Produkthaftung: Pflichten der

Hersteller und der Softwarenutzer. In: Neue Juristische Wochen-

schrift (NJW), 52. Jg. 1999, Heft 51, S. 3737, 3738, Spindler, Gerald:

IT-Sicherheit und Produkthaftung — Sicherheitsliicken, Pflichten der

Hersteller und der Softwarenutzer. In: Neue Juristische Wochen-

schrift (NJW), 57. Jg. 2004, Heft 44, S. 3145, 3146; Meier, Klaus/

Wehlau, Andreas: Die zivilrechtliche Haftung fiir Datenloschung,

Datenverlust und Datenzerstérung. In: Neue Juristische Wochen-

schrift (NJW), 51. Jg. 1998, Heft 22, S. 1585, 1588; Mankowski,

Peter in: Ernst, Stefan: Hacker, Cracker & Computerviren. 2004,

Rn. 440 f.; Koch, Robert: Versicherbarkeit von IT-Risiken: In der

Sach-, Vertrauensschaden- und Haftpflichtversicherung. 2005, Rn.

357 £.; Sodtalbers, Axel: Softwarehaftung im Internet. 2006, Rn. 511;

Spindler, Gerald in: Bamberger, Heinz Georg/Roth, Herbert (Hrsg.):

Kommentar zum Biirgerlichen Gesetzbuch. 3. Auflage 2012, § 823

BGB Rn. 55; andere Ansicht Bauer, Axel: Produkthaftung fiir Soft-

ware nach geltendem und kiinftigem deutschen Recht (Teil 2). In:

Haftpflicht international (PHi), 1989, Heft 3, S. 98, 105 f., nach dem

53

P
b3

Auch das Tatbestandsmerkmal des Verschuldens diirfte
regelmaBig kein Problem darstellen. In den meisten Fal-
len wird derjenige, der die Viren in Umlauf bringt, vor-
sdtzlich handeln. Dass das genaue Opfer im Moment sei-
ner Verletzungshandlung noch nicht bestimmt ist, schadet
der Haftung nicht.

Auch die Infektion mit anderen Formen von Schadsoft-
ware kann grundsétzlich zu einer Eigentumsverletzung
fuhren. Hier kommt es im Einzelnen darauf an, ob die in-
terne Ordnung der Festplatte durch die Schadsoftware
verdndert wird oder nicht.

Teilweise wird so weit gegangen, auch den verkorperten
Datenbestand an sich als sonstiges in § 823 Absatz 1
BGB geschiitztes Recht anzusehen.3¢ Dies hitte den Vor-
teil, dass die Integritdt der Daten auch dann geschiitzt
wire, wenn die Daten an einen Dritten ausgelagert sind.
Ob diese Ansicht sich durchsetzt, bleibt abzuwarten.

Grundsitzlich kann das Eigentum auch in der Weise ge-
schiadigt werden, dass dem Eigentiimer die bestimmungs-
gemifle Verwendung erschwert oder entzogen wird.537
Diese Variante der Rechtsgutverletzung diirfte insbeson-
dere in den Fillen der DDoS-Angriffe von Bedeutung
sein. Aber auch die Infektion mit Schadsoftware kann die
Betriebsbereitschaft eines IT-Systems erheblich ein-
schranken. Wann jedoch die Grenze zu der von der Recht-
sprechung’3® und auch dem Grofiteil der Literatur5® ver-
langten erheblichen Einschrinkung der Benutzbarkeit
eines IT-Systems zu ziehen ist, ist regelméaBig eine Frage
des Einzelfalles. Auch hier kann regelmifig von einem
Verschulden des Angreifers ausgegangen werden.

Leben, Korper, Gesundheit, Freiheit

Auch die Verletzung der Rechtsgiiter Leben, Korper, Ge-
sundheit oder Freiheit kann theoretisch gegeben sein.

Insbesondere dort, wo die IT als Hilfstechnik unverzicht-
bar ist, etwa im Bereich der Medizin, ist es moglich, dass
Angriffe auf die IT zu Schdden an Leben, Korper oder
Gesundheit fiihren.

die Zerstorung der Information physikalisch allenfalls eine elektroni-
sche Zustandsverdnderung darstellt.

536 Vgl. Faustmann, Jorg: Der deliktische Datenschutz. In: Verbraucher
und Recht (VuR), 21. Jg. 2006, Heft 7, S. 262 f.; Me Meier, Klaus/
Wehlau, Andreas: Die zivilrechtliche Haftung fiir Datenléschung,
Datenverlust und Datenzerstorung. In: Neue Juristische Wochen-
schrift (NJW), 51. Jg. 1998, Heft 22, S. 1585, 1588.

537 Vgl. Spindler, Gerald in: Bamberger, Heinz Georg/Roth, Herbert
(Hrsg.): Kommentar zum Biirgerlichen Gesetzbuch. 3. Auflage 2012,
§ 823 BGB Rn. 50 ff. m. w. N.

538 BGH, Urteil vom 15. November 1982 — II ZR 206/81. Urteil vom
15. November 1982 — II ZR 206/81. In: Neue Juristische Wochen-
schrift (NJW), 1983, S. 2313, 2314; BGH, Urteil vom 7. Dezember
1993 — VI ZR 74/93. In: Neue Juristische Wochenschrift (NJW)
1994, S. 517, 518; BGH, Urteil vom 11. Januar 2005 — VI ZR 34/04.
In: Urteil vom 11. Januar 2005 — VI ZR 34/04. In: Neue Juristische
Wochenschrift Rechtsprechungs-Report Zivilrecht (NJW-RR), 2005,
S. 673, 674.Urteil vom 11. 1. 2005 — VI ZR 34/04.

539 Vgl. Wagner, Gerhard in: Sécker, Franz Jirgen/Rixecker, Roland/
Oetker, Hartmut (Hrsg.): Miinchener Kommentar zum Biirgerlichen
Gesetzbuch. Band 5. 5. Auflage 2009, § 823 BGB Rn. 122; Staudinger/
Hager (2010), § 823 Rn. B97 f.
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Sonstige Rechte

Neben der Verletzung eines der bereits genannten Rechts-
giiter kommt auch die eines ,,sonstigen Rechts® im Sinne
von § 823 Absatz 1 BGB in Betracht. Hintergrund dessen
ist, dass § 823 Absatz | BGB nicht vor jedem beliebigen
Schaden schiitzen soll, sondern die Schutzgiiter grundsétz-
lich abschlieend benennt. Die so genannten ,,sonstigen
Rechte* erweitern daher zwar einerseits den Schutzbe-
reich der Norm, miissen jedoch andererseits auch einen
den ausdriicklich genannten Rechtsgiitern (Leben, Korper,
Gesundbheit, Freiheit, Eigentum) vergleichbaren absoluten
Charakter besitzen, damit die Reichweite des § 823 Ab-
satz 1 BGB nicht ausufert.540 Als sonstige Rechte werden
daher nur absolute, ausschlieSliche Rechte anerkannt (zum
Beispiel das allgemeine Personlichkeitsrecht, die Immate-
rialgiiterrechte und der Besitz). Von besonderer Bedeutung
diirfte in diesem Zusammenhang auch das Recht auf infor-
mationelle Selbstbestimmung sein. Es schiitzt gegen die
unzuldssige Erhebung, Nutzung und Verarbeitung person-
licher und personenbezogener Daten. Die Verletzung des
Rechts auf informationelle Selbstbestimmung beispiels-
weise durch das Ausspdhen von Daten kann Anspriiche
auf Unterlassung, Beseitigung, Auskunft und Ersatz des
materiellen und immateriellen Schadens nach den §§ 823,
1004 BGB begriinden.

Fiir einige Félle der Internetkriminalitit von Bedeutung ist
des Weiteren das vom Bundesverfassungsgericht in sei-
nem Urteil vom 27. Februar 2008 anerkannte ,,Grundrecht
auf Gewidhrleistung der Vertraulichkeit und Integritét in-
formationstechnischer Systeme®.>#! Jeder Zugriff auf ein
IT-System, durch den Nutzer die Kontrolle iiber ihr Sys-
tem verlieren, stellt grundsétzlich einen Eingriff in den
Schutzbereich des Rechts dar. Hierunter fallt insbesondere
auch der Zugriff mit Backdoorprogrammen.5#2 Offen ist
noch, ob das Recht auf Vertraulichkeit und Integritét infor-
mationstechnischer Systeme ein ,,sonstiges Recht im
Sinne von § 823 Absatz 1 BGB ist.543

540 Vgl. Wagner, Gerhard in: Sécker, Franz Jiirgen/Rixecker, Roland/
Oetker, Hartmut (Hrsg.): Miinchener Kommentar zum Biirgerlichen
Gesetzbuch. Band 5. 5. Auflage 2009, § 823 BGB Rn. 142.

541 Eingehend zu dem Urteil Hornung, Gerrit: Ein neues Grundrecht.
Der verfassungsrechtliche Schutz der ,,Vertraulichkeit und Integritét
informationstechnischer Systeme®. In: Computer und Recht (CR),
24. Jg. 2008, Heft 5, S. 299; Hoeren, Thomas: Was ist das ,,Grund-
recht auf Integritdt und Vertraulichkeit informationstechnischer Sys-
teme*? In: MultiMedia und Recht (MMR), 11. Jg. 2008, Heft 6,
S. 365; Bér, Wolfgang: Anmerkungen zu BVerfG, 27.2.2008 — 1 BvR
370/07 und 1 BvR 595/07: BVerfG: Verfassungsmafigkeit der On-
line-Durchsuchung und anderer verdeckter Ermittlungsmaf3nahmen
in Datennetzen. In: MultiMedia und Recht (MMR), 11. Jg. 2008,
Heft 5, S. 325; Eifert, Martin: Informationelle Selbstbestimmung im
Internet. Das BVerfG und die Online-Durchsuchungen. In: Neue
Zeitschrift fiir Verwaltungsrecht (NVwZ), 27. Jg. 2008, Heft 5,
S. 521.

542 Siehe oben 2/2.1.6.1.4.

543 Dafiir wohl Rofnagel, Alexander/Schnabel, Christoph: Das Grund-
recht auf Gewdhrleistung der Vertraulichkeit und Integritét informa-
tionstechnischer Systeme und sein Einfluss auf das Privatrecht. In:
Neue Juristische Wochenschrift (NJW), 61. Jg. 2008, Heft 49,
S. 3534, 3536; dafiir auch Bartsch, Michael: Die Vertraulichkeit und
Integritdt informationstechnischer Systeme als sonstiges Recht nach
§ 823 Abs. 1 BGB. In: Computer und Recht (CR), 24. Jg. 2008, Heft 10,

2.3.3.3.1.2 Deliktische Haftung gemaR § 823
Absatz 2 BGB in Verbindung mit
einem Schutzgesetz

Bei den oben genannten strafrechtlichen Normen handelt
es sich um Schutzgesetze im Sinne des § 823 Absatz 2
BGB. Durch die Verbindung mit § 823 Absatz 2 BGB
kommt diesen eine besondere rechtsschiitzende Qualitét
Zu.

2.3.3.3.1.3 Verantwortlichkeit nach
Spezialgesetzen

In Frage kommt schlieflich noch die Verletzung einiger
spezialgesetzlicher Normen aus dem IT-Bereich, die nicht
im Detail behandelt werden konnen. Hervorzuheben ist
aber insbesondere § 43 Absatz 2 Nummer 3 und 4 des
Bundesdatenschutzgesetzes (BDSG).544 Diesem zufolge
handelt ordnungswidrig, wer unbefugt personenbezo-
gene Daten, die nicht allgemein zugénglich sind, abruft
oder sich oder einem anderen aus automatisierten Verar-
beitungen oder nicht automatisierten Dateien verschafft
(Nummer 3), oder wer die Ubermittlung solcher Daten
durch unrichtige Angaben erschleicht (Nummer 4).

2.3.3.3.2 Haftung des IT-Herstellers
2.3.3.3.2.1 Vertragliche Haftung

Insbesondere in Vertragsverhdltnissen zwischen Unter-
nehmern steht die vertragliche Haftung des IT-Herstellers
fiir seine Software gegeniiber den Abnehmern seiner Pro-
dukte im Vordergrund.>*> Geradezu typisch fiir den Be-
reich der Business-Software sind langfristige Vertragsver-
héltnisse, die neben der Lizenzgewédhrung oder der
Herstellung oder Anpassung von Individualsoftware die
Softwarepflege entweder origindr oder als Zusatzleistung
enthalten.>* Hier wird auch die Absicherung der Soft-
ware gegeniiber neu auftretenden Sicherheitsliicken oder

S. 613, 614 f.; Bartsch, Michael: Software als Rechtsgut. Zur Wahr-
nehmung von Software aus Sicht des Rechts, zur Begriffsbildung im
Recht und zu den praktischen Konsequenzen. In: Computer und
Recht (CR), 26. Jg. 2010, Heft 9, S. 553, 554,

544 Bundesdatenschutzgesetz in der Fassung der Bekanntmachung vom
14. Januar 2003 (BGBLI. I S. 66), zuletzt gedndert durch Artikel 1 des
Gesetzes vom 14. August 2009 (BGBI. I S. 2814); sieche auch Spind-
ler, Gerald in: Lorenz, Egon (Hrsg.): Karlsruher Forum 2010: Haf-
tung und Versicherung im IT-Bereich. Karlsruher Forum 2010. Versi-
cherungsrecht: Schriftenreihe 44. 2011, S. 57.

545 Vgl. Spindler, Gerald: Steuerungsfunktionen des Produkthaftungs-
rechts im IT-Recht und Reformbedarf. In: Hanlein, Andreas/Rofinagel,
Alexander: Wirtschaftsverfassung in Deutschland und Europa, Fest-
schrift fiir Berhard Nagel. 2011, S. 22.

546 Siehe dazu Spindler, Gerald: Steuerungsfunktionen des Produkthaf-
tungsrechts im IT-Recht und Reformbedarf. In: Hénlein, Andreas/
RoBnagel, Alexander: Wirtschaftsverfassung in Deutschland und Eu-
ropa, Festschrift fiir Berhard Nagel. 2011, S. 22; Marly, Jochen: Soft-
wareliberlassungsvertrage. 4. Auflage 2004, Rn. 508; Peter, Stephan
in: Schneider, Jochen/Westphalen, Friedrich Graf von (Hrsg.): Soft-
ware-Erstellungsvertrige. 2006, Kapitel G Rn. 7 ff.; Baum, Florian
von: Gestaltung von Software-Maintenance-Vertragen in der interna-
tionalen Praxis. In: Computer und Recht (CR), 18. Jg. 2002, Heft 10,
S. 705 ff.; Koch, Robert: Versicherbarkeit von IT-Risiken: In der
Sach-, Vertrauensschaden- und Haftpflichtversicherung. 2005,
Rn. 505.
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anderen bekannt werdenden Gefahren regelméBig direkt
Vertragsbestandteil sein.

Selbstversténdlich besteht eine Haftung eines Herstellers
von Software nicht nur im Business-to-Business(B2B)-
Bereich, sondern auch gegeniiber Verbrauchern, die die
Software kéuflich erworben haben. Diesen gegeniiber
haftet der Hersteller immer im Rahmen der gesetzlichen
Gewdhrleistungsregeln nach dem Biirgerlichen Gesetz-
buch,>*7 die weder durch Allgemeine Geschéftsbedingun-
gen noch einzelvertraglich eingeschriankt werden kon-
nen.>*® Dariiber hinaus sprechen einige Hersteller auch
die gesetzliche Gewéhrleistung iiberschreitende Garantie-
leistungen aus, wie zum Beispiel eine verlingerte Dauer
der Haftung beim Auftreten von Miangeln.

2.3.3.3.2.2 AuBervertragliche Verschuldens-
haftung nach § 823 Absatz 1 BGB

Voraussetzung fiir eine deliktische Produzentenhaftung
nach § 823 Absatz 1 BGB ist zunéchst die schuldhafte
Verletzung eines der dort genannten Schutzgiiter.>*® Nicht
abschlieBend geklart ist die Reichweite der Verantwort-
lichkeit der Hersteller in Bezug auf Angriffe Dritter, die
erst durch Herstellungsfehler der Software ermdglicht
wurden. Eine Produzentenhaftung33® nach § 823 Absatz 1
BGB wird in der Literatur vor dem Hintergrund des allge-
meinen Schadensrechts nicht von vornherein ausge-
schlossen, da denjenigen, der eine Gefahrenquelle eroff-
net, auch dann Sicherungspflichten treffen, wenn die
unmittelbare Gefdhrdung von einem Dritten ausgeht.5>!

So trifft den Hersteller eines Produkts stets nicht nur die
Pflicht, das Produkt ordnungsgemif zu konstruieren, zu
fertigen und die Nutzer zu instruieren, sondern auch die
Pflicht, das Produkt zu beobachten und die Nutzer vor be-
kannt werdenden Gefahren zu warnen.>? Diese Pflicht
wird vom Bundesgerichtshof in stdndiger Rechtsprechung
weit ausgelegt, und auch bei von Dritten ausgehenden Ge-
fahren wird davon ausgegangen, dass der Hersteller zu-
mindest zur Warnung der Nutzerinnen und Nutzer ver-
pflichtet ist.533

347 Vgl. §§ 434 ff. BGB

548 Zum Gewdhrleistungsausschluss durch AGB siehe § 308 Nummer
8b BGB. Hierzu Wurmnest, Wolfgang in: Miinchener Kommentar
zum Biirgerlichen Gesetzbuch. Band 2. 6. Auflage 2012, § 308 Nr. 8
Rn. 4; Becker, Jorn in: Bamberger, Heinz Georg/Roth, Herbert
(Hrsg.): Kommentar zum Biirgerlichen Gesetzbuch. 3. Auflage 2012,
§ 309 Nr. 8 BGB Rn. 20 ff.

549 Siehe dazu oben Kapitel 2/2.3.3.3.1.1.

550 Grundlegend zu diesem Thema BGH, Urteil vom 26. November
1968 — VI ZR 212/66. In: BGHZ 51, S. 91 ff.

551 So schon Lehmann, Michael: Produkt- und Produzentenhaftung fiir
Software. In: Neue Juristische Wochenschrift (NJW), 45. Jg. 1992,
Heft 28, S. 1721, 1722; Hohmann, Harald: Haftung der Softwareher-
steller fiir das ,,Jahr 2000“-Problem. In: Neue Juristische Wochen-
schrift (NJW), 52. Jg. 1999, Heft 8, S. 521, 524 f.; Moritz, Hans-
Werner in: Kilian, Wolfgang/Heussen, Benno (Hrsg.): Computer-
rechts-Handbuch. Stand: 30. Ergdnzungslieferung 2011, Rn. 240.

552 Grundlegend hierzu BGH, Urteil vom 18. September 1984 — VI ZR
223/82. In: BGHZ 92, S. 143 ff.

553 BGH, Urteil vom 9. Dezember 1986 — VI ZR 65/86. In: Neue Juristi-
sche Wochenschrift (NJW), 1987, S.1009; BGH, Urteil vom
27. September 1994 — VI ZR 150/93. In: Neue Juristische Wochen-
schrift (NJW), 1994, S. 3349; BGH , Urteil vom 2. Mérz 1999 — VI ZR
175/98. In: Neue Juristische Wochenschrift (NJW), 1999, S. 2273.

Grundsétzlich gilt auch fiir die Produzentenhaftung im De-
liktsrecht die zivilprozessrechtliche Beweislastverteilung.
Der Geschidigte muss also alle anspruchsbegriindenden
Umstinde beweisen, soweit ihm keine Beweiserleichte-
rungen oder eine Beweislastumkehr zugutekommen.>54

Die Verteilung der Beweislast ist aus praktischer Sicht be-
sonders bedeutsam. Auch fiir I[T-Produkte gelten die von
der Rechtsprechung entwickelten Beweislastgrundsétze
im Rahmen der Produzentenhaftung.5>5 Dies bedeutet,
dass zugunsten des Geschédigten eine weitreichende Be-
weislastumkehr gilt. Hinsichtlich der objektiven Verkehrs-
pflichtverletzung und auch des Verschuldens muss der
Produzent sich entlasten.53¢ Indes obliegt dem Geschédig-
ten die Beweislast fiir die Kausalitét zwischen Produktfeh-
ler oder Verkehrspflichtverletzung fiir die eingetretene
Rechtsgutsverletzung.557

2.3.3.3.2.3 AuBervertragliche Verschuldens-
haftung nach § 823 Absatz 2 BGB

In Frage kommt zudem eine Haftung gemil3 § 823 Ab-
satz 2 BGB in Verbindung mit der Verletzung eines Schutz-
gesetzes. Als Schutzgesetz im Sinne von § 823 Absatz 2
BGB kommen hier insbesondere die Pflichten des Herstel-
lers nach dem Gesetz iiber die Bereitstellung von Produk-
ten auf dem Markt (Produktsicherheitsgesetz, ProdSG) in
Betracht.558 Das bedeutet, das Bereitstellen eines Produk-
tes auf dem Markt, ohne dass dieses gemil § 3 Absatz 1
und 2 ProdSG die erforderliche Sicherheit aufweist, kann
eine Haftung nach § 823 Absatz 2 BGB ausldsen.

2.3.3.3.2.4 AuBervertragliche, verschuldens-
unabhangige Haftung nach dem
Produkthaftungsgesetz

Neben die verschuldensabhingige Haftung des allgemei-
nen Deliktsrechts tritt die verschuldensunabhingige Haf-
tung nach dem Gesetz iiber die Haftung fiir fehlerhafte
Produkte (Produkthaftungsgesetz, ProdHaftG)5>° fiir

554 Vgl. Staudinger/Hager (2010), § 823 Rn. F 39.

555 Vgl. Spindler, Gerald: IT-Sicherheit und Produkthaftung — Sicher-
heitsliicken, Pflichten der Hersteller und der Softwarenutzer. In:
Neue Juristische Wochenschrift (NJW), 57. Jg. 2004, Heft 44,
S. 3145, 314e.

556 Vgl. Wagner, Gerhard in: Sécker, Franz Jirgen/Rixecker, Roland/
Oetker, Hartmut (Hrsg.): Miinchener Kommentar zum Biirgerlichen
Gesetzbuch. Band 5. 5. Auflage 2009, § 823 BGB Rn. 658; BGH,
Urteil vom 2. Februar 1999 — VI ZR 392-97. In: Neue Juristische
Wochenschrift (NJW), 1999, S. 1028, 1029.

557 Vgl. Wagner, Gerhard in: Sacker, Franz Jiirgen/Rixecker, Roland/Oe-
tker, Hartmut (Hrsg.): Miinchener Kommentar zum Biirgerlichen Ge-
setzbuch. Band 5. 5. Auflage 2009, § 823 BGB Rn. 658; BGH, Urteil
vom 07-06-1988 - VI ZR 91/87. In: Neue Juristische Wochenschrift
(NJW), 1988, S. 2611, 2613.

558 Dazu unten Kapitel 2/2.3.3.3.2.5.

559 Gesetz liber die Haftung fiir fehlerhafte Produkte (Produkthaftungs-
gesetz, ProdHaftG) vom 15. Dezember 1989 (BGBI. I S. 2198), zu-
letzt gedndert durch Artikel 9 Absatz 3 des Gesetzes vom 19. Juli
2002 (BGBI. I S. 2674) sowie Richtlinie 85/374/EWG des Rates vom
25.Juli 1985 zur Angleichung der Rechts- und Verwaltungsvor-
schriften der Mitgliedstaaten {iber die Haftung fiir fehlerhafte Pro-
dukte. ABL. L 210 vom 7. August 1985, S. 29-33; auf der Grundlage
der Produkthaftungsrichtlinie ist das deutsche Produkthaftungsgesetz
erlassen worden.
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Korper-, Gesundheits- und Sachschdden. Die Beweislast
fir den Fehler, den Schaden und den ursdchlichen Zusam-
menhang trigt jedoch geméaf § 1 Absatz 4 ProdHaftG der
Geschéadigte.

Hardware unterliegt grundsétzlich den Bestimmungen
des Produkthaftungsgesetzes. Fiir Software wird dies an-
genommen, wenn diese auf einem Datentriger wie einer
Diskette oder einer CD-ROM gespeichert oder auf andere
Weise verkorpert ist.50 Diese Einschétzung teilt auch die
EU-Kommission.®!

Streitig ist jedoch noch die Produkteigenschaft im Sinne
des Produkthaftungsgesetzes (und damit auch die Haft-
barkeit des Herstellers) in Bezug auf online iibertragene
Software.’%2 Entscheidend ist dabei die Auslegung des
Begriffs der Sache im Sinne von § 2 ProdHaftG, der an
den Sachbegriff des § 90 BGB ankniipft und folglich eine
Verkorperung voraussetzt. Eine Ansicht verneint vor die-
sem Hintergrund die Produkteigenschaft im Sinne des
Produkthaftungsgesetzes von online iibertragener Soft-
ware.’®3 Eine andere stellt auf den verbraucherschiitzen-
den Zweck des Produkthaftungsgesetzes ab und nimmt
zumindest dann eine Haftung an, wenn die Software nach
dem Ubertragungsvorgang beim Nutzer dauerhaft durch
Speicherung auf einem Datentriger verkorpert wird.564

560 Vgl. Spindler, Gerald/Klohn, Lars: Fehlerhafte Informationen und

Software — Die Auswirkungen der Schuld- und Schadensrechtsre-

form. In: Versicherungsrecht (VersR), 54. Jg. 2003, Heft 10, S. 410,

412; Mankowski, Peter in: Ernst, Stefan: Hacker, Cracker & Compu-

terviren. 2004, Rn. 441; Marly, Jochen: Softwareiiberlassungsvertra-

ge. 4. Auflage 2004, Rn. 1303; Sodtalbers, Axel: Softwarehaftung im

Internet. 2006, Rn. 161; Koch, Robert: Versicherbarkeit von IT-Risi-

ken: In der Sach-, Vertrauensschaden- und Haftpflichtversicherung.

2005, Rn. 607; Sprau, Hartwig in: Palandt: Biirgerliches Gesetzbuch.

Kommentar. 71. Auflage 2012, § 2 ProdHaftG Rn. 1; Schiemann,

Gottfried in: Erman: BGB. Kommentar. 13., neu bearbeitete Auflage

2011, § 2 ProdHaftG Rn. 2; Wagner, Gerhard in: Sécker, Franz

Jirgen/Rixecker, Roland/Oetker, Hartmut (Hrsg.): Miinchener Kom-

mentar zum Biirgerlichen Gesetzbuch. Band 5. 5. Auflage 2009, § 2

ProdHaftG Rn. 15.

Vgl. Schriftliche Anfrage mit Antwort: Nr. 706/88 von Herrn Gijs de

Vries an die Kommission. Betriff: Produkthaftung fiir Computerpro-

gramme. ABIL. C 114 vom 8. Mai 1989, S. 42. Online abrufbar unter:

http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:C:1989:
114:FULL:DE:PDF

562 Dafiir Spindler, Gerald/Klohn, Lars: Fehlerhafte Informationen

und Software — Die Auswirkungen der Schuld- und Schadens-

rechtsreform. In: Versicherungsrecht (VersR), 54. Jg. 2003, Heft 10,

S. 410, 412; Sodtalbers, Axel: Softwarehaftung im Internet. 2006,

Rn. 164 ff.; Koch, Robert: Versicherbarkeit von IT-Risiken: In der

Sach-, Vertrauensschaden- und Haftpflichtversicherung. 2005, Rn. 607;

Mankowski, Peter in: Ernst, Stefan: Hacker, Cracker & Computervi-

ren. 2004, Rn. 441; Wagner, Gerhard in: Sdcker, Franz Jiirgen/

Rixecker, Roland/Oetker, Hartmut (Hrsg.): Miinchener Kommentar

zum Biirgerlichen Gesetzbuch. Band 5. 5. Auflage 2009, § 2 Prod-

HaftG Rn. 16; dagegen Schiemann, Gottfried in: Erman: BGB. Kom-

mentar. 13., neu bearbeitete Auflage 2011, § 2 ProdHaftG Rn. 2;

Staudinger/Oechsler (2009), § 2 ProdHaftG Rn. 65, 69a.

Vgl. Staudinger/Oechsler (2009), § 2 ProdHaftG Rn. 11, 66.

564 Vgl. Spindler, Gerald/Klohn, Lars: Fehlerhafte Informationen und
Software — Die Auswirkungen der Schuld- und Schadensrechtsre-
form. In: Versicherungsrecht (VersR), 54. Jg. 2003, Heft 10, S. 410,
412; Mankowski, Peter in: Ernst, Stefan: Hacker, Cracker & Compu-
terviren. 2004, Rn. 441; Wagner, Gerhard in: Sécker, Franz Jiirgen/
Rixecker, Roland/Oetker, Hartmut (Hrsg.): Miinchener Kommentar
zum Biirgerlichen Gesetzbuch. Band 5. 5. Auflage 2009, § 2 Prod-
HaftG Rn. 16.

56

56

[}

Nach dem Produkthaftungsgesetz hat der Hersteller insbe-
sondere die Pflicht, seine Software so zu konstruieren,
dass sie zumindest fiir bekannte Gefahren nicht anfallig
ist.%%> Verstoft er gegen diese Pflicht, kann das im &uf3ers-
ten Fall dazu fiihren, dass ein Produkt nicht in den Handel
gebracht werden kann, wenn die Gefahrdung nicht beheb-
bar ist.%¢ Die Konstruktionspflichten der Hersteller orien-
tieren sich stets am Stand der Technik zur Zeit der ersten
Inverkehrgabe des Produktes.’¢” Der Hersteller darf aber
nicht sehenden Auges mit der Inverkehrgabe fortfahren,
wenn nach diesem Zeitpunkt Sicherheitsliicken bekannt
werden, die die jeweilige Software betreffen und behebbar
sind, denn diese entspricht dann nicht mehr dem Stand der
Wissenschaft und Technik. Der Stand von Wissenschaft
und Technik ist ein unbestimmter Rechtsbegriff, der der
Ausfiillung bedarf.’%8 Fiir die Ausfiillung dieser unbe-
stimmten Rechtsbegriffe und damit die Pflichtenbestim-
mung im Bereich der Produkthaftung sind Standards, wel-
che in liberbetrieblichen technischen Normen niedergelegt
sind, von herausragender Bedeutung. Diese Regeln wer-
den regelméBig von Privaten verfasst, etwa vom Deut-
schen Institut fiir Normung (DIN) e.V. oder europédischen
Normungsorganisationen, und haben folglich nicht die
Qualitdt von Rechtsnormen.>%® Thnen kommt jedoch inso-
fern erhebliche Bedeutung zu, als der Bundesgerichtshof
in stindiger Rechtsprechung ihre Verwendung fiir maB-
geblich bei der Bestimmung des anerkannten Stands von
Wissenschaft und Technik nach der allgemeinen Verkehrs-
auffassung erachtet.570 Diese technischen Normen stellen

565 Vgl. Foerste, Ulrich in: Foerste, Ulrich/Westphalen, Friedrich Graf
von (Hrsg.): Produkthaftungshandbuch. 3., iiberarbeitete Auflage 2012,
§ 24 Rn. 104 ff.

566 Vgl. Wagner, Gerhard in: Sécker, Franz Jirgen/Rixecker, Roland/
Oetker, Hartmut (Hrsg.): Miinchener Kommentar zum Biirgerlichen
Gesetzbuch. Band 5. 5. Auflage 2009, § 823 BGB Rn. 629; Staudinger/
Oechsler (2009), § 3 ProdHaftG Rn. 109.

567 Zur Relevanz des Standes von Wissenschaft und Technik fiir die Pro-
dukthaftung bei fehlerhaften Computerprogrammen: Littbarski, in:
Kilian, Wolfgang/Heussen, Benno (Hrsg.): Computerrechts-Hand-
buch. Stand: 30. Erganzungslieferung 2011, Kapitel 180 Rn. 53. Ein-
gehend zum Konstruktionsfehler als Programmierfehler Taeger,
Jirgen: AuBervertragliche Haftung fiir fehlerhafte Computerprogram-
me. 1995, S. 244 ff.; Giinther, Andreas: Produkthaftung fiir Informa-
tionsgiiter. 2001, S. 300 f.; Meier, Klaus/Wehlau, Andreas: Produzen-
tenhaftung des Softwareherstellers. § 823 Abs. 1 BGB und das
Produkthaftgesetz. In: Computer und Recht (CR), 6. Jg. 1990, Heft 2,
S. 95, 96; Reese, Jiirgen: Produkthaftung und Produzentenhaftung fiir
Hard- und Software. In: Deutsches Steuerrecht (DStR), 32. Jg. 1994,
Heft 31, S. 1121, 1123.

568 Vgl. Kersting, Andreas in: Beckmann, Martin et al. (Hrsg.):
Landmann/Rohmer, Umweltrecht. Band II. Stand: 63. Ergdnzungs-
lieferung 2012, § 3 KrW-/AbfG Rn. 116.

569 Vgl. Spindler, Gerald in: Bamberger, Heinz Georg/Roth, Herbert
(Hrsg.): Kommentar zum Biirgerlichen Gesetzbuch. 3. Auflage 2012,
§ 823 BGB Rn. 255; Wagner, Gerhard in: Sécker, Franz Jirgen/
Rixecker, Roland/Oetker, Hartmut (Hrsg.): Miinchener Kommentar
zum Biirgerlichen Gesetzbuch. Band 5. 5. Auflage 2009, § 823 BGB
Rn. 578.

570 BGH, Urteil vom 3. Februar 2004 — VI ZR 95/03. In: Neue Juristi-
sche Wochenschrift (NJW), 2004, S. 1449, 1450; BGH, Urteil vom
4. Dezember 2002 — VI ZR 447/00. In: Neue Juristische Wochen-
schrift Rechtsprechungs-Report Zivilrecht (NJW-RR), 2002, S. 525,
526; BGH, Urteil vom 13. Mérz 2001 — VI ZR 142/00. In: Neue Ju-
ristische Wochenschrift (NJW), 2001, S. 2019, 2020; BGH, Urteil
vom 1. Mérz1988 — VI ZR 190/87. In: Versicherungsrecht (VersR),
1988, S. 632, 633; Spindler, in: Bamberger/Roth, BGB, 3. Aufl. 2012,
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folglich eine Vermutungswirkung auf, die entfillt, wenn
die in den Normen enthaltenen Standards unterschritten
werden.5’! Auch die Einhaltung von anerkannten Normen
entbindet die Hersteller jedoch nicht davon, selbststindig
zu iiberpriifen, ob ihre Mafinahmen im Einzelfall ausrei-
chen.5’2 Wann von den Herstellern gefordert werden kann,
iiber die liblichen Standards hinauszugehen, ist eine Frage
des Einzelfalles.

2.3.3.3.2.5 Offentlich-rechtliche Regelung der
Produktsicherheit nach dem
Produktsicherheitsgesetz

Neben die zivilrechtliche Haftung des IT-Herstellers als
Steuerungsinstrument der (IT)Produktsicherheit treten
zahlreiche oOffentlich-rechtliche Normen. Neben einzel-
nen Spezialgesetzen wie dem Gesetz {iber Medizinpro-
dukte (Medizinproduktegesetz, MPG)373 erscheint insbe-
sondere das kiirzlich mit Wirkung zum 1. Dezember 2011
erlassene Produktsicherheitsgesetz37 relevant. Dieses er-
setzt kiinftig das bisherige Gerdte- und Produktsicher-
heitsgesetz>’> (GPSG). Durch den zukiinftig zu erwarten-
den Anstieg der Verwendung von Embedded Software,
beispielsweise im Automobilbereich, werden schlieBlich
auch im Verbraucherbereich Personenschiden denkbar,
weshalb dem Produktsicherheitsgesetz zukiinftig eine ge-
steigerte Bedeutung zukommen diirfte.

§ 823 BGB Rn. 255; Wagner, Gerhard in: Sicker, Franz Jirgen/
Rixecker, Roland/Oetker, Hartmut (Hrsg.): Miinchener Kommentar
zum Biirgerlichen Gesetzbuch. Band 5. 5. Auflage 2009, § 823 BGB
Rn. 272; Reiff, Peter in: Hendler, Reinhard/Marburger, Peter/
Reinhardt, Michael/Schroder, Meinhard (Hrsg.): Technische Regeln
im Umwelt- und Technikrecht. 21. Trierer Kolloquium zum Umwelt-
und Technikrecht vom 4. bis 6. September 2005. 2006, S. 159, 161 ff.

511 BGH, Urteil vom 1. Méirz 1988 — VI ZR 190/87. In: Neue Juris-
tische Wochenschrift (NJW), 1988, S. 2667, 2668; BGH, Urteil vom
1. Dezember 1982 — 13 U 70/80; VI ZR 35/83. In: Versicherungs-
recht (VersR), 1984, S. 270; BGH, Urteil vom 12. April1972 — IX ZR
163/71. In: Versicherungsrecht (VersR), 1972, S. 767, 768; Oberlan-
desgericht (OLG) Celle, Urteil vom 28. Mai 2003 — 9 U 7/03. In:
Neue Juristische Wochenschrift (NJW), 2003, S. 2544. Vgl. Kohler,
Helmut: Die haftungsrechtliche Bedeutung technischer Regeln. In:
Betriebs-Berater (BB), 40. Jg. 1985, Heft 4/Beilage, S. 10, 11;
Foerste, Ulrich in: Foerste, Ulrich/Westphalen, Friedrich Graf von
(Hrsg.): Produkthaftungshandbuch. 3., liberarbeitete Auflage 2012,
§ 24 Rn. 42 ff.; Spindler, Gerald: Unternehmensorganisationspflich-
ten. 2., unverdnderte Auflage 2011, S. 803, 805.

572 BGH, Urteil vom 7. Okotber 1986 — VI ZR 187/85. In: Neue Juristi-
sche Wochenschrift (NJW), 1987, S. 372; Oberlandesgericht (OLG)
Zweibriicken, Urteil vom 20. September 1976 —2 U 217/75. In: Neue
Juristische Wochenschrift (NJW), 1977, S. 111, 111 f. Vgl. Marburger,
Peter: Die haftungs- und versicherungsrechtliche Bedeutung techni-
scher Regeln. In: Versicherungsrecht (VersR), 34. Jg. 1983, Heft 25,
S. 597, 600; Spindler, Gerald: Unternehmensorganisationspflichten.
2., unverdnderte Auflage 2011, S. 805.

573 Gesetz tiber Medizinprodukte in der Fassung der Bekanntmachung
vom 7. August 2002 (BGBI. I S. 3146), zuletzt gedndert durch Arti-
kel 13 des Gesetzes vom 8. November 2011 (BGBL. I S. 2178).

574 Gesetz tiber die Bereitstellung von Produkten auf dem Markt (Pro-
duktsicherheitsgesetz — ProdSG) vom 8. November 2011 (BGBI. 1
S. 2178).

575 Gesetz iiber technische Arbeitsmittel und Verbraucherprodukte vom
6. Januar 2004 (BGBL. I S. 2, 219), zuletzt gedndert durch Artikel 2
des Gesetzes vom 7. Mérz 2011 (BGBL. I S. 338).

Zentraler Aspekt des das Produktsicherheitsrecht pragen-
den ,New Approach“s7¢ ist die Beschrinkung des Ein-
greifens des Staates auf das notige Mindestmal3, um der
Industrie groBtmoglichen Spielraum zu geben. Die in die-
sem Rahmen besonders hervorzuhebende Verordnung
(EG) 765/2008 hat in Deutschland auch Anderungen im
materiellen Produktsicherheitsrecht angesto3en, die sich
nun im neuen Produktsicherheitsgesetz niederschlagen.

Ein Produkt darf gemdB § 3 Absatz 1 und 2 ProdSG nur
dann ,,auf dem Markt bereitgestellt werden”, wenn es
,,bei bestimmungsgemaBer oder vorhersehbarer Verwen-
dung die Sicherheit und Gesundheit von Personen nicht
gefahrdet™. Produkte im Sinne des Gesetzes sind gemaf
§ 2 Nummer 22 ProdSG ,,Waren, Stoffe oder Zubereitun-
gen, die durch einen Fertigungsprozess hergestellt wor-
den sind“. § 3 Absatz 3 bis 5 ProdSG statuieren fiir be-
stimmte Konstellationen zusitzliche Hinweispflichten
beziehungsweise die Pflicht, dem Produkt Gebrauchsan-
weisungen beizufiigen. § 6 ProdSG enthédlt wiederum di-
verse zusitzliche Vorgaben in Bezug auf die Bereitstel-
lung von Verbraucherprodukten. Dies sind gemill § 2
Nummer 26 ProdSG ,,neue, gebrauchte oder wiederauf-
gearbeitete Produkte, die fiir Verbraucher bestimmt sind
oder unter Bedingungen, die nach verniinftigem Ermes-
sen vorhersehbar sind, von Verbrauchern benutzt werden
konnten, selbst wenn sie nicht fiir diese bestimmt sind*
oder Produkte, ,,die dem Verbraucher im Rahmen einer
Dienstleistung zur Verfiigung gestellt werden®. Die Uber-
wachung der Einhaltung dieser Vorschriften obliegt ge-
maf § 24 Absatz 1 Satz 1 ProdSG den nach Landesrecht
zustidndigen Behorden. Diese konnen gemidfl § 26 Ab-
satz 2 Satz 1 ProdSG die erforderlichen Mafinahmen tref-
fen und sich dabei insbesondere der in § 26 Absatz 2 Satz 2
ProdSG aufgefiihrten Standardmafnahmen bedienen.

Adressaten der spezifischen Regelungen des § 6 ProdSG
zu Verbraucherprodukten sind ausschlielich der Herstel-
ler, der von diesem fiir bestimmte Aufgaben Beauftragte
(Bevollméchtigter im Sinne von § 2 Nummer 6 ProdSQG)
sowie der Importeur. Wie sich aus § 27 Absatz 1 Satz 1
ProdSG ergibt, richtet sich die Generalklausel des § 3 Ab-
satz 1 und 2 ProdSG hingegen an alle Wirtschaftsakteure
im Sinne von § 2 Nummer 29 ProdSG, das heif3t zusétz-
lich auch an den Héndler von Produkten.

Inwieweit IT-Produkte, das heif3t Hardware und Software,
unter das Produktsicherheitsgesetz fallen, ist insofern
nicht abschlieend zu beantworten, als mit der Ablosung
des Gerdte- und Produktsicherheitsgesetzes durch das
Produktsicherheitsgesetz auch der maligebliche Begriff
des ,,Produkts* (zumindest im Wortlaut der Legaldefini-
tion) eine Anderung erfahren hat. Waren im Gerite- und
Produktsicherheitsgesetz mit Produkten noch ,,technische
Arbeitsmittel” und ,,Verbraucherprodukte® gemeint, defi-

576 Hierzu eingehend: Klindt, Thomas: Der ,new approach® im Pro-
duktrecht des europdischen Binnenmarkts: Vermutungswirkung tech-
nischer Normung. In: Europdische Zeitschrift fiir Wirtschaftsrecht
(EuZW), 13. Jg. 2002, Heft 5, S. 133; Kapoor, Arun/Klindt, Thomas:
»New Legislative Framework® im EU-Produktsicherheitsrecht —
Neue Marktiiberwachung in Europa? In: Europdische Zeitschrift fiir
Wirtschaftsrecht (EuZW), 19. Jg. 2008, Heft 21, S. 649.
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niert § 2 Nummer 22 ProdSG den Begriff nun als ,,Waren,
Stoffe oder Zubereitungen, die durch einen Fertigungs-
prozess hergestellt worden sind“. Der Gesetzesbegriin-
dung zufolge soll diese Anderung jedoch nur der Klarstel-
lung dienen und sich aus ihr keine inhaltliche Anderung
ergeben.’”” Sdmtliche verkorperten Gegenstinde, die
durch einen Fertigungsprozess hergestellt worden sind,
damit auch Hardware, lassen sich unter den Produktbe-
griff fassen. Auflerdem lésst sich der Datentrdger unter
den Produktbegriff des § 2 Nummer 22 ProdSG subsu-
mieren, auf dem Software gegebenenfalls gespeichert
ist.5’8 Es ldsst sich zudem differenzieren zwischen Em-
bedded Software, das heif3it solcher, die in ein Endprodukt
integriert ist und Steuerungsfunktionen erfiillt, und Soft-
ware, die sich selbststdndig nutzen ldsst.

Embedded Software nimmt aufgrund ihrer Steuerungs-
funktion und Integrierung in das jeweilige Endprodukt an
dessen Produkteigenschaft ohne Weiteres teil, da sie als
fester Bestandteil dessen anzusehen ist.>” Fiir selbststan-
dige Software wurde in der Literatur zum Geridte- und
Produktsicherheitsgesetz zum Teil vertreten, dass diese
zumindest dann dem Produktbegriff unterfillt, wenn sie
auf einem Datentrager gespeichert und somit verkorpert
ist.%80 Die wohl herrschende Meinung stellt hingegen
— vergleichbar der dhnlichen Problematik im Produkthaf-
tungsgesetz’¥! — auf Sinn und Zweck der Regelung ab,
der darin besteht, Verbraucher und Arbeitnehmer vor Ge-
sundheitsschidden durch nicht hinreichend sichere Kon-
sumgiiter zu schiitzen. Daran gemessen ist auch selbst-
stindige Software unter den Produktbegriff des § 2
Nummer 22 ProdSG zu fassen, soweit sie ,,gefdhrlich
sein kann, unabhingig von der Art der Speicherung oder
Ubertragung.52 Soweit der Anwendungsbereich des Pro-
duktsicherheitsgesetzes fiir IT-Produkte in sachlicher

577 Vgl. Bundesratsdrucksache 314/11: Gesetzentwurf der Bundesregie-
rung. Entwurf eines Gesetzes iiber die Neuordnung des Gerite- und Pro-
duktsicherheitsrechts. 27. Mai 2011, S. 74. Online abrufbar unter: http://
www.bundesrat.de/cln_320/SharedDocs/Drucksachen/2011/0301-400
/314-11 templateld=raw,property=publicationFile.pdf/314-11.pdf

578 Vgl. Hoeren, Thomas/Ernstschneider, Thomas: Das neue Geréte- und
Produktsicherheitsgesetz und seine Anwendung auf die IT-Branche.
In: MultiMedia und Recht (MMR), 7. Jg. 2004, Heft 8, S. 507, 508;
Wilrich, Thomas: Praxiskommentar Gerate- und Produktsicherheits-
gesetz (GPSG). 2004, § 2 GPSG Rn. 10.

579 Vgl. Runte, Christian/Potinecke, Harald W.: Software und GPSG.
Anwendbarkeit und Auswirkungen des Geréte- und Produktsicher-
heitsgesetzes auf Hersteller und Handler von Computerprogrammen.
In: Computer und Recht (CR), 20. Jg. 2004, Heft 10, S. 725, 726;
Zscherpe, Kerstin A./Lutz, Holger. Gerdte- und Produktsicherheits-
gesetz: Anwendbarkeit auf Hard- und Software. In: Kommunikation
und Recht (K&R), 8. Jg. 2005, Heft 4, S. 499, 500.

580 Vgl. Hoeren, Thomas/Ernstschneider, Thomas: Das neue Geréte- und
Produktsicherheitsgesetz und seine Anwendung auf die IT-Branche.
In: MultiMedia und Recht (MMR), 7. Jg. 2004, Heft 8, S. 507, 508;
Zscherpe, Kerstin A./Lutz, Holger. Gerdte- und Produktsicherheits-
gesetz: Anwendbarkeit auf Hard- und Software. In: Kommunikation
und Recht (K&R), 8. Jg. 2005, Heft 4, S. 499, 500; offen lassend
Wilrich, Thomas: Praxiskommentar Geréte- und Produktsicherheits-
gesetz (GPSG). 2004, § 2 GPSG Rn. 10.

381 Siehe Kapitel 2/2.3.3.3.2.4.

582 Zur Lage nach dem GPSG: Runte, Christian/Potinecke, Harald W.:
Software und GPSG. Anwendbarkeit und Auswirkungen des Gerite-
und Produktsicherheitsgesetzes auf Hersteller und Héndler von Com-
puterprogrammen. In: Computer und Recht (CR), 20. Jg. 2004, Heft 10,

Hinsicht er6ffnet ist, ist aufgrund des genannten Schutz-
zwecks dennoch wiederum eine Einschrankung der Ver-
antwortlichkeit zu beachten. Geméal § 3 Absatz 1 und 2
ProdSG wird nur die ,,Sicherheit und Gesundheit von Per-
sonen® geschiitzt. Nicht erfasst werden daher bloBe Ei-
gentums- und Vermogensschiden.’83 Der Schutzbereich
kann allenfalls durch Rechtsverordnungen nach § 8 Ab-
satz 1 ProdSG auch auf andere Rechtsgiiter erweitert wer-
den.’8* Durch diese Einschrinkung ist der gerade im
IT-Bereich praktisch relevante Bereich der Eigentums-
und Vermdgensschidden grundsétzlich vom Schutz des
Produktsicherheitsgesetzes ausgenommen. Standardsoft-
ware fiir Verbraucher wird in der Regel gerade keine Per-
sonenschidden verursachen. Solche diirften stattdessen
eher im Arbeitsbereich auftreten, wenn Maschinen auf-
grund von Softwarefehlern oder Sicherheitsliicken Perso-
nen schéadigen. Dies wird sich jedoch, wie eingangs be-
reits angemerkt, durch den zu erwartenden Anstieg von
Embedded Software voraussichtlich dndern.

2.3.3.3.2.6 Zusammenfassung: Haftung
des IT-Herstellers

Im vorangegangenen Abschnitt wurden Fragen der Haf-
tung von IT-Herstellern dargestellt. Trotz der Vielzahl der
Anspruchsgrundlagen kann es im Einzelfall moglich sein,
dass eine Haftung durch den IT-Hersteller nicht vorliegt.
Im Rahmen der vertraglichen Haftung sind die Grenzen
moglicher Konstruktionen durch das Verbraucherschutz-
und AGB(Allgmeine Geschiftsbedinungen)-Recht gezo-
gen. Eine direkte Haftung der Hersteller gegeniiber dem
Kunden wird jedoch nicht immer gegeben sein. Héufig
wird der Endnutzer sein Softwareprodukt auch von einem
Hiandler erwerben. Die vertraglichen Pflichten bestehen
dann gegeniiber diesem.

Im Bereich der deliktischen Haftung sind noch einige ju-
ristische Fragen ungekldrt. Zum einen ist der Anwen-
dungsbereich verschiedenster Anspruchsgrundlagen fiir
Daten umstritten, insbesondere in den Fillen, in denen
keine Speicherung und somit auch keine Verkorperung
erfolgt. Dies wirft auch Fragen hinsichtlich der Haftung
im Bereich des Cloud Computing auf.

Weiter sind die Hersteller von IT-Produkten nur in be-
schranktem Maf3e verpflichtet, die Nutzerinnen und Nut-
zer gegen Angriffe Dritter auf die IT zu schiitzen. Sie ha-
ben sich, wie jeder andere Hersteller, im Rahmen der
deliktischen Produzentenhaftung und des Produkthaf-
tungsgesetzes zu halten. Eine dariiber hinausgehende Ver-
pflichtung ldsst sich nicht herleiten.

Der Anwendungsbereich des Produktsicherheitsgesetzes
ist in Bezug auf IT-Produkte unproblematisch fiir Hard-

S. 725, 727; Zscherpe, Kerstin A./Lutz, Holger. Geréte- und Produkt-
sicherheitsgesetz: Anwendbarkeit auf Hard- und Software. In: Kom-
munikation und Recht (K&R), 8. Jg. 2005, Heft 4, S. 499, 500;
Klindt, Thomas: Gerite- und Produktsicherheitsgesetz: GPSG. Kom-
mentar. 2007, § 2 GPSG Rn. 13.

583 Zur Lage nach dem GPSG: Wilrich, Thomas: Praxiskommentar Ge-
réte- und Produktsicherheitsgesetz (GPSG). 2004, Einleitung Rn. 6.

584 Zur entsprechenden Regelung im GPSG: Wilrich, Thomas: Praxis-
kommentar Gerdte- und Produktsicherheitsgesetz (GPSG). 2004,
Einleitung Rn. 6, § 3 GPSG Rn. 3.


http://www.bundesrat.de/cln_320/SharedDocs/Drucksachen/2011/0301-400/314-11,templateId=raw,property=publicationFile.pdf/314-11.pdf
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ware und zumindest weitestgehend fiir Software erdffnet.
Allerdings schiitzt das Produktsicherheitsgesetz grund-
sétzlich nur vor Personenschiden, nicht hingegen Eigen-
tums- und Vermogensschiaden.

2.3.3.3.3 Haftung des IT-Nutzers

Wie oben gezeigt,’85 geht die groBite Bedrohung fiir die
IT-Sicherheit von konzertierten Angriffen mittels Botnet-
zen aus. An diese Botnetze angeschlossen sind oft auch
private Computer, die vom Betreiber des Botnetzes fern-
gesteuert werden, ohne dass die Nutzer davon Kenntnis
haben. Diesen Angriffen wire der Boden entzogen, wenn
es fiir die Betreiber der Botnetze nicht mehr mdglich wiire,
weitere Rechner (,,Bots*) zu infizieren. Eine Verbesserung
der IT-Sicherheit auf Seiten der Anwender verspricht des-
halb die allgemeine IT-Sicherheitslage zu verbessern. Zu
einer Haftung des IT-Nutzers kann es einerseits auf ver-
traglicher Grundlage und andererseits auflervertraglich auf
Grundlage des allgemeinen Deliktsrechts kommen. Die ju-
ristische Debatte steht hierzu jedoch noch am Anfang. Ge-
sicherte Auffassungen dazu, welche Verkehrssicherungs-
pflichten den IT-Nutzer im Rahmen der deliktischen
Haftung treffen, gibt es daher noch nicht. Allerdings hat
sich der Bundesgerichtshof in einer Entscheidung zur Haf-
tung als Betreiber eines WLAN-Netzes geduflert.58¢

2.3.3.3.3.1 Vertragliche Haftung im
Arbeitsverhiltnis

Im Allgemeinen ist eine vertragliche Haftung des priva-
ten IT-Nutzers in der Regel nicht denkbar.587

Eine Ausnahme bildet hier die Haftung innerhalb eines
Arbeitsverhéltnisses. Dieser kommt aufgrund der Tatsa-
che, dass Arbeitnehmer in vielen Branchen mittlerweile
ihre privaten Endgerdte auch beruflich einsetzen (Stich-
wort: BYOD — Bring Your Own Device), eine gesteigerte
Bedeutung zu. Kommt es im beruflichen Rahmen zur
Nutzung von Hardware oder Software, die im Eigentum
des Arbeitgebers steht, oder ist solche auf andere Weise
dem Einfluss des Arbeitnehmers ausgesetzt (beispiels-
weise indem sie mit einem Computer oder internetfdhigen
Handy des Arbeitnehmers vernetzt ist), sind die allgemei-
nen Grundsitze iiber die Haftung von Arbeitnehmern388
anwendbar. Gleiches gilt, wenn durch den Einsatz von
privater Hard- oder Software durch den Mitarbeiter dem
Arbeitgeber oder einem Dritten Schidden entstehen.

2.3.3.3.3.2 AuBervertragliche Verschuldens-
haftung gemaR § 823 BGB

Hingegen ergibt sich die Moglichkeit einer Verschuldens-
haftung gegeniiber Dritten aufgrund von § 823 BGB, ins-

385 Siehe oben Kapitel 2/2.1.5.1.

386 Siehe unten Fufinote 600.

387 Vgl. Spindler, Gerald in: Lorenz, Egon (Hrsg.): Karlsruher Forum
2010: Haftung und Versicherung im IT-Bereich. Karlsruher Forum
2010. Versicherungsrecht Schriften 44. 2011, S. 57.

588 Bundesarbeitsgericht, GS Beschluss vom 27. September 1994 — GS
1/89. In: Neue Zeitschrift fiir Arbeitsrecht (NZA), 1994, S. 1083
m. w. N.

besondere dessen Absatz 1. Ankniipfungspunkt fiir die
Haftung kann beispiclsweise sein, dass der Nutzer fahr-
lassig Viren oder andere schadhafte Programme?$® an die
Endgerite Dritter verbreitet, weil er seinen Rechner nicht
ausreichend gegen Angreifer geschiitzt hat und dieser in
der Folge in ein Botnetz eingebunden wurde.3%0

Das Vorliegen einer in einem solchen Fall von mittelbarer
Schidigung oder Schidigung durch Unterlassen fiir die
Haftungsbegriindung erforderlichen Verletzung einer Ver-
kehrssicherungspflicht ist einerseits vom Einzelfall abhin-
gig, andererseits aber auch insofern problematisch, als die
Verkehrssicherungspflichten von IT-Nutzern im Allge-
meinen noch nicht abschlieBend geklart sind.°! Wéhrend
IT-Hersteller, wie oben dargestellt,”? eine Verkehrssiche-
rungspflicht aufgrund der Schaffung einer Gefahrenquelle
trifft, kann aber zumindest fiir die Nutzerinnen und Nutzer
eines bereits kompromittierten IT-Systems (das heif3t auch
schon eines einzelnen Rechners) eine Verkehrssicherungs-
pflicht aufgrund der Beherrschung einer Gefahrenquelle
angenommen werden.’? Sie sind mithin verpflichtet, die
notwendigen und zumutbaren Vorkehrungen zu treffen,
um eine Schéadigung anderer durch die Gefahrenquelle zu
verhindern.’®* Diese Pflicht kann allerdings nicht so weit
verstanden werden, dass es eine allgemeine Fiirsorge-
pflicht fiir Dritte gébe. Es bedarf stets einer konkreten
Pflichtenlage zum Schutz der Rechtsgiiter eines Dritten,
um eine Verkehrssicherungspflicht annehmen zu kon-
nen.>%

Zu beriicksichtigen ist jedoch, dass den Geschidigten
aufgrund eines eigenen Versagens beim Schutz seiner IT
und der daraus resultierenden Infektionsanfilligkeit ein
Mitverschulden treffen kann, das grundsétzlich nach den-
selben Malistiben zu beurteilen ist wie das Verschulden
des Schédigers und dessen Haftungsumfang schlieBlich
abmildert.5% Insofern stehen sich Selbst- und Fremd-
schutzpflichten quasi spiegelbildlich gegeniiber.5%7

589 Zu den einzelnen Bedrohungen und Angriffsformen oben Kapitel
2/2.1.5 und Kapitel 2.1.6.

590 Vgl. Spindler, Gerald in: Lorenz, Egon (Hrsg.): Karlsruher Forum
2010: Haftung und Versicherung im IT-Bereich. Karlsruher Forum
2010. Versicherungsrecht Schriften 44. 2011, S. 57 f.

M1 Vgl. ebd., S. 58.

592 Siche oben Kapitel 2/2.3.3.3.2.2.

593 Vgl. Spindler, Gerald in: Lorenz, Egon (Hrsg.): Karlsruher Forum
2010: Haftung und Versicherung im IT-Bereich. Karlsruher Forum
2010. Versicherungsrecht Schriften 44. 2011, S. 58.

594 Vel. Spindler, Gerald in: Bamberger, Heinz Georg/Roth, Herbert
(Hrsg.): Kommentar zum Biirgerlichen Gesetzbuch. 3. Auflage 2012,
§ 823 Rn. 24.

%95 Vgl. Spindler, Gerald in: Bamberger, Heinz Georg/Roth, Herbert
(Hrsg.): Kommentar zum Biirgerlichen Gesetzbuch. 3. Auflage 2012,
§ 823 Rn. 227; Koch, Robert: Haftung fiir die Weiterverbreitung von
Viren durch E-Mails. In: Neue Juristische Wochenschrift (NJW),
57.Jg. 2004, Heft 12, S. 801, 803.

59 Siehe dazu Spindler, Gerald in: Lorenz, Egon (Hrsg.): Karlsruher Fo-
rum 2010: Haftung und Versicherung im IT-Bereich. Karlsruher Fo-
rum 2010. Versicherungsrecht Schriften 44. 2011, S. 60.

%97 Vgl. Spindler, Gerald in: Lorenz, Egon (Hrsg.): Karlsruher Forum
2010: Haftung und Versicherung im IT-Bereich. Karlsruher Forum
2010. Versicherungsrecht Schriften 44. 2011, S.68; Libertus,
Michael: Zivilrechtliche Haftung und strafrechtliche Verantwortlich-
keit bei unbeabsichtigter Verbreitung von Computerviren. In: Multi-
Media und Recht (MMR), 8. Jg. 2005, Heft 8, S. 507, 509.
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Bei der Frage, welche Sorgfaltspflichten im Einzelnen an
die Nutzer von IT-Systemen zu stellen sind, ist grundsétz-
lich auf die berechtigten Erwartungen der betroffenen
Verkehrskreise abzustellen.*® Ob Erwartungen berechtigt
sind, richtet sich maB3geblich nach der technischen und
wirtschaftlichen Zumutbarkeit.>*® Eine grobe Unterschei-
dung ldsst sich zudem vornehmen zwischen privaten Nut-
zerinnen und Nutzern und solchen, die IT-Systeme ihrer-
seits professionell einsetzen.

Verkehrssicherungspflichten privater IT-Nutzerinnen
und Nutzer

Fiir den Umfang der moglichen Verkehrssicherungspflich-
ten eines privaten Betreibers eines IT-Systems hat der
Bundesgerichtshof bisher in seiner WLAN-Entscheidung
grundlegende Vorgaben gemacht.®®® Wendet man die dort
entwickelten Grundsétze an, kann man davon ausgehen,
dass von Privaten verlangt werden kann, solche Siche-
rungsmafinahmen zu treffen, die ohne groBen Aufwand
und néhere technische Kenntnisse aktiviert werden kon-
nen.%! Insofern werden auf jeden Fall die Aktivierung von
Firewalls und die Nutzung von Virenscannern verlangt
werden konnen,%2 ebenso wie das Einspielen von vom
Softwarehersteller bereitgestellten Patches. Von einem
pauschalen Ausschluss der Verkehrssicherungspflichten
privater IT-Nutzerinnen und Nutzer, die als Sender elek-
tronischer Kommunikation unter Umstdnden Computervi-

598 BGH, Urteil vom 4. Dezember 2001 — VI ZR 447/00. In: Neue Juris-
tische Wochenschrift Rechtsprechungs-Report Zivilrecht (NJW-RR),
2002, S. 525, 526; BGH, Urteil vom 21. Februar 1978 — VI ZR 202/
76. In: Neue Juristische Wochenschrift (NJW), 1978, S. 1629; BGH,
BGH, Urteil vom 17. Oktober 1989 - VI ZR 258/88. In: Neue Juristi-
sche Wochenschrift (NJW) 1990, S. 906, 907; Vgl. Spindler, Gerald
in: Bamberger, Heinz Georg/Roth, Herbert (Hrsg.): Kommentar zum
Biirgerlichen Gesetzbuch. 3. Auflage 2012, § 823 Rn. 234; Libertus,
Michael: Zivilrechtliche Haftung und strafrechtliche Verantwortlich-
keit bei unbeabsichtigter Verbreitung von Computerviren. In: Multi-
Media und Recht (MMR), 8. Jg. 2005, Heft 8, S. 507, 509; Koch,
Robert: Haftung fiir die Weiterverbreitung von Viren durch E-Mails.
In: Neue Juristische Wochenschrift (NJW), 57. Jg. 2004, Heft 12,
S. 801, 804.

399 Vgl. Koch, Robert: Haftung fiir die Weiterverbreitung von Viren
durch E-Mails. In: Neue Juristische Wochenschrift (NJW), 57. Jg.
2004, Heft 12, S. 801, 804; Libertus, Michael: Zivilrechtliche Haf-
tung und strafrechtliche Verantwortlichkeit bei unbeabsichtigter Ver-
breitung von Computerviren. In: MultiMedia und Recht (MMR),
8. Jg. 2005, Heft 8, S. 507, 509. Vgl. Spindler, Gerald in: Bamberger,
Heinz Georg/Roth, Herbert (Hrsg.): Kommentar zum Biirgerlichen
Gesetzbuch. 3. Auflage 2012, § 823 Rn. 240.

600 BGH, Urteil vom 12. Mai 2010 — I ZR 121/08. In: Gewerblicher
Rechtsschutz und Urheberrecht (GRUR), 2010, S. 633.

601 Zwar war Gegenstand der zugrunde liegenden BGH-Entscheidung
nicht die Haftung wegen einer Verkehrssicherungspflichtverletzung,
sondern die Frage nach der Storerhaftung, aber das Urteil lédsst
den Schluss zu, dass diese Storerhaftung auf der Verletzung einer
Verkehrssicherungspflicht beruht. So auch Stang, Felix/Hiihner,
Sebastian: Rechtsprechung: BGH: Storerhaftung des WLAN-Inha-
bers. Anmerkung zu BGH, Urteil vom 12. Mai 2010 — I ZR 121/08 —
Sommer unseres Lebens. In: Gewerblicher Rechtschutz und Urhe-
berrecht (GRUR), 112. Jg. 2010, Heft 7, S. 633, 636.

602 Siche néher hierzu: Spindler, Geradl in: Lorenz, Egon (Hrsg.): Karls-
ruher Forum 2010: Haftung und Versicherung im IT-Bereich. Karls-
ruher Forum 2010. Versicherungsrecht Schriften 44. 2011, S. 61;
Libertus, Michael: Zivilrechtliche Haftung und strafrechtliche Ver-
antwortlichkeit bei unbeabsichtigter Verbreitung von Computerviren.
In: MultiMedia und Recht (MMR), 8. Jg. 2005, Heft 8, S. 507, 509.

ren verbreiten, wie vereinzelt vertreten wurde, kann dem-
zufolge nicht mehr ausgegangen werden.%3

Verkehrssicherungspflichten professioneller
IT-Nutzerinnen und Nutzer

Professionelle Nutzer von IT-Technik wie etwa Unterneh-
men sind grundsétzlich denselben Bedrohungen ausge-
setzt wie private Nutzer. Ein wesentlicher Unterschied er-
gibt sich jedoch daraus, dass ihnen im Hinblick auf ihre
Verkehrssicherungspflichten ein groeres Maf3 an Sicher-
heitsvorkehrungen zugemutet werden kann. Dies ergibt
sich daraus, dass ein Unternehmen, das IT-Technik gezielt
und umfangreich zur Erledigung seiner Geschifte ein-
setzt, zum einen eine groflere Gefahrenquelle schafft be-
ziehungsweise beherrscht und zum anderen von ihm auch
technisches Know-how und finanzielle Mittel erwartet
werden kdnnen.5% Insofern konnten sich die zu erwarten-
den MaBnahmen u. a. auch an der Groe des Unterneh-
mens orientieren. Von Einfluss auf die zu erwartenden Si-
cherheitsmaBahmen ist schlieBlich auch die Frage, in
welchem MalBle das Unternehmen mit welchen Rechtsgii-
tern Dritter iiber seine IT-Technik in Kontakt kommt.605

Auf der anderen Seite ist in die berechtigten Erwartungen
der betroffenen Verkehrskreise auch einzubeziehen, in-
wieweit beispielsweise den Empfingern elektronischer
Kommunikation (E-Mails etc.) zuzumuten ist, sich selbst
vor Computerviren zu schiitzen. Auch in dieser Hinsicht
ist Unternehmen mehr Aufwand zuzumuten als Privatper-
sonen, weshalb vereinzelt vertreten wurde, dass in der
elektronischen B2B-Kommunikation das sendende Un-
ternehmen keine Verkehrssicherungspflicht gegeniiber
dem empfangenden Unternehmen treffe, da dessen
Selbstschutz vorausgesetzt werden diirfe.% Da in der Re-
gel aber jedes Unternehmen nicht nur Sender, sondern zu-
gleich auch Empfanger elektronischer Kommunikations-
mittel ist, lduft es zwangsldufig auf eine Pflicht zur
Einrichtung geeigneter — und gegeniiber privaten Nutzern

603 So aber Koch, Robert: Haftung fiir die Weiterverbreitung von Viren
durch E-Mails. In: Neue Juristische Wochenschrift (NJW), 57. Jg.
2004, Heft 12, S. 801, 805; dagegen bereits Libertus, Michael: Zivil-
rechtliche Haftung und strafrechtliche Verantwortlichkeit bei unbe-
absichtigter Verbreitung von Computerviren. In: MultiMedia und
Recht (MMR), 8. Jg. 2005, Heft 8, S. 507, 509 f.

604 Vgl. Spindler, Gerald in: Lorenz, Egon (Hrsg.): Karlsruher Forum
2010: Haftung und Versicherung im IT-Bereich. Karlsruher Forum
2010. Versicherungsrecht Schriften 44. 2011, S. 65; Libertus, Michael:
Zivilrechtliche Haftung und strafrechtliche Verantwortlichkeit bei
unbeabsichtigter Verbreitung von Computerviren. In: MultiMedia
und Recht (MMR), 8. Jg. 2005, Heft 8, S. 507, 509.

605 Vgl. Spindler, Gerald in: Lorenz, Egon (Hrsg.): Karlsruher Forum
2010: Haftung und Versicherung im IT-Bereich. Karlsruher Forum
2010. Versicherungsrecht Schriften 44. 2011, S. 65; es wird darauf
hingewiesen, dass sich die Projektgruppe ,,Demokratie und Staat* der
Enquete-Kommission Internet und digitale Gesellschaft u. a. mit der
Frage einer obligatorischen Verschliisselung elektronischer Kommu-
nikation im Justiz-Bereich beschéftigt. Siehe hierzu: Bundestags-
drucksache 17/12029: Siebter Zwischenbericht der Enquete-Kom-
mission Internet und digitale Gesellschaft. Demokratie und Staat.
6. Februar 2013. Online abrufbar unter: http://dipbt.bundestag.de/
dip21/btd/17/122/1712290.pdf

606 Vgl. Koch, Robert: Haftung fiir die Weiterverbreitung von Viren
durch E-Mails. In: Neue Juristische Wochenschrift (NJW), 57. Jg.
2004, Heft 12, S. 801, 805.
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wirksamerer — Schutzmittel hinaus, sei es in Form der
Verkehrssicherungspflicht oder in Form der Pflicht zum
Selbstschutz.607

2.3.34

Die §§ 108 ff. des Telekommunikationsgesetzes (TKG)
dienen dem Schutz der 6ffentlichen Sicherheit. Vornehm-
lich sind im TKG die Regelungsadressaten die Betreiber
von Telekommunikationsanlagen. Nach § 109 Absatz 1
TKG wird jedoch auch jeder Telekommunikationsdien-
steanbieter dazu verpflichtet, Malnahmen und technische
Vorkehrungen zum Schutze des Fernmeldegeheimnisses
und personenbezogener Daten zu ergreifen sowie solche
MaBnahmen zu treffen, die unerlaubte Zugriffe auf Tele-
kommunikations- und Datenverarbeitungssysteme ver-
hindern. Damit soll sowohl die Vertraulichkeit der Tele-
kommunikation als auch der stérungsfreie Betrieb
gewihrleistet werden.608

Infrastrukturbezogene Regelungen

Die Betreiber von Telekommunikationsanlagen sind ge-
mal § 109 Absatz 2 TKG dazu verpflichtet, angemessene
technische Vorkehrungen und sonstige Maflnahmen zu
treffen, u. a. zum Schutz gegen duBlere Angriffe. Dabei
geht es in erster Linie um Datensicherung, sodass Daten
vor Beschiddigung, Zerstérung, Verlust oder unbefugter
Verdnderung und Missbrauch, also vor Angriffen von Au-
Benstehenden®® oder unberechtigter Datenverwendung
von Mitarbeitern, geschiitzt sind.®!® Welche Mallnahmen
als angemessen im Sinne des § 109 Absatz 2 TKG anzu-
sehen sind, bestimmt sich nach dem Einzelfall.o!!

Um zu bestimmen, welche MaB3inahmen in Betracht kom-
men, muss der Betreiber gemal3 § 109 Absatz 4 TKG einen
Sicherheitsbeauftragten benennen und ein Sicherheitskon-
zept erarbeiten, welches dann der Bundesnetzagentur mit
einer Erklarung iiber den Fortschritt oder die Machbarkeit
der Maflnahmen vorgelegt wird. Stellt die Bundesnetz-
agentur im Sicherheitskonzept oder bei dessen Umsetzung
Sicherheitsméngel fest, kann sie deren unverziigliche Be-
seitigung verlangen (§ 109 Absatz 4 Satz 5 TKG). Legt der
Betreiber entgegen der Vorschrift ein Sicherheitskonzept
nicht oder nicht rechtzeitig vor, stellt dies gemaf § 149
Absatz 1 Nummer 21 TKG eine Ordnungswidrigkeit dar,
die geméal § 149 Absatz 2 Satz 1 TKG mit einer Geldbufle
von bis zu 100 000 Euro geahndet werden kann. Aufgrund
von § 17 Absatz 2 des Gesetzes liber Ordnungswidrigkei-
ten (OWiG)%12 kann fahrlédssiges Verhalten allerdings nur
mit der Hélfte des Hochstsatzes geahndet werden, da § 149

607 Zu der Spiegelbildlichkeit beider Pflichten siche bereits oben Kapitel
2/2.3.3.3.2.2 und 2.3.3.3.2.3 und FuBnote 596.

608 Vo], Koenig, Christian/Loetz, Sascha/Neumann, Andreas: Telekom-
munikationsrecht. 2004, S. 209.

609 Vgl Schommertz, Raimund in: Scheurle, Klaus-Dieter/Mayen,
Thomas (Hrsg.): Telekommunikationsgesetz. Kommentar. 2. Auflage
2008, § 109 Rn. 6.

610 Vgl. Spindler, Gerald: IT-Sicherheit und kritische Infrastrukturen —
Offentlich-rechtliche und zivilrechtliche Regulierungsmodelle. 2010,
S. 90.

611 Vgl. Koenig, Christian/Loetz, Sascha/Neumann, Andreas: Telekom-
munikationsrecht. 2004, S. 209.

612 Gesetz tiber Ordnungswidrigkeiten in der Fassung der Bekanntma-
chung vom 19. Februar 1987 (BGBI. I, S. 602), zuletzt gedndert
durch Artikel 2 des Gesetzes vom 29. Juli 2009 (BGBI. I, S. 2353).

Absatz 1 Nummer 21 TKG im Hoéchstsatz keine Unter-
scheidung zwischen Vorsatz und Fahrlédssigkeit trifft.
Sollte dieser Betrag jedoch den wirtschaftlichen Vorteil,
den der Betreiber aus der Verletzung der Vorschrift hatte,
nicht iibersteigen, kann er auch {iiberschritten werden
(§ 149 Absatz 2 Satz 3 TKG).

SchutzmaBnahmen im telekommunikationsinfrastruktu-
rellen Bereich lassen sich daher auf § 109 TKG stiitzen.
Zur Durchsetzung der Maflnahmen kann die Bundesnetz-
agentur als zustindige Behorde im Sinne des § 116 TKG
nach §§ 115, 126 TKG Anordnungen und andere Mal-
nahmen treffen.613

2.3.3.5 Sonstige Regelungen mit Steuerungs-

wirkung fiir die IT-Sicherheit

Eine Anreizwirkung fiir Unternehmen zur Verbesserung
der betrieblichen IT-Sicherheit geht von den Eigenkapi-
talvorschriften des Basler Ausschusses fiir Bankenauf-
sicht, kurz: Basel II, aus. Diese Regeln sind {iber die EU-
Richtlinien 2006/48/EG¢!* und 2006/49/EG®'> in ihrer
Umsetzung fiir die EU-Mitgliedstaaten verbindlich ge-
worden. Ziel der Regelungen ist zwar die Schaffung ein-
heitlicher Wettbewerbsbedingungen bei der Kreditver-
gabe und die Sicherung einer angemessenen Ausstattung
der Kreditinstitute mit Eigenkapital. Auswirkungen sind
jedoch mittelbar auch in Unternehmen als Kreditnehmer
zu verzeichnen. Kreditinstitute sind infolge von Basel 11
gehalten, bei der Risikoanalyse vor der Vergabe von Kre-
diten nunmehr auch bestimmte ,,soft facts* in die Kalku-
lation mit einzubeziehen, zu denen etwa auch die IT-Si-
cherheit des um Kredite ersuchenden Unternehmens
gehort.

Auf diese Weise besitzt die IT-Sicherheit fiir Unterneh-
men eine handfeste finanzielle Bedeutung bei der Unter-
nehmensgestaltung.

2.3.3.6
2.3.3.6.1

Rechtsdurchsetzung

Sicherung von Beweisen durch
Strafverfolgungsbehérden

Die effektive Rechtsdurchsetzung bedarf der Téterfest-
stellung und fiir eine rechtskriftige Verurteilung der Si-
cherung von Beweisen.

Fiir die Téterfeststellung und Beweissicherung bei Taten
im Internet sind drei Arten von Daten relevant: Bestands-

613 Vel. Spindler, Gerald: IT -Sicherheit und kritische Infrastrukturen —
Offentlich-rechtliche und zivilrechtliche Regulierungsmodelle. 2010,
S.91m. w. N.

614 Richtlinie 2006/48/EG des Europdischen Parlaments und des Rates
vom 14. Juni 2006 iiber die Aufnahme und Ausiibung der Tétigkeit
der Kreditinstitute (Neufassung). Text von Bedetung fiir den EWR.
ABI. L 177 vom 30. Juni 2006, S. 1-200. Online abrufbar unter:
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2006:
177:0001:0200:DE:PDF

615 Richtlinie 2006/49/EG des Europidischen Parlaments und des Rates
vom 14. Juni 2006 iiber die angemessene Eigenkapitalausstattung
von Wertpapierfirmen und Kreditinstituten (Neufassung), ABI. L 177
vom 30. Juni 2006, S.201-255. Online abrufbar unter: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2006:177:0201:
0255:DE:PDF
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daten, Nutzungs- und Verkehrsdaten sowie Inhaltsdaten.
Bestandsdaten®!¢ sind diejenigen personenbezogenen Da-
ten, die fiir die Begriindung des Vertragsverhéltnisses
zwischen Nutzer und Dienstanbieter notwendig sind.
Diese umfassen in der Regel den Namen und die Adresse
der Nutzerin beziehungsweise des Nutzers sowie die An-
schlusskennung, also iiblicherweise die Rufnummer. Sie
sagen folglich nichts dariiber aus, ob und in welchem
Umfang eine Nutzung tatsdchlich stattgefunden hat. Nut-
zungs-%17 und Verkehrsdaten®!8 geben Auskunft iiber die
Nummer oder Kennung der beteiligten Anschliisse, Be-
ginn und Ende der Nutzung als auch die Datenmenge,
also den Umfang der Nutzung von Telekommunikations-
diensten. Inhaltsdaten sind die mittels Kommunikation
ausgetauschten Informationen, oder auch Inhalte von lo-
kal gespeicherten Dateien.%1?

2.3.3.6.2 Erteilung von Bestands-
datenauskiinften

Anbieter von Telemediendiensten diirfen nach § 14 Ab-
satz 2 TMG®20 auf Anordnung zustidndiger Stellen und bei
Vorliegen weiterer Merkmale®! Auskiinfte {iber Bestands-
daten erteilen. Die Norm selbst befugt den Dienstanbieter
in datenschutzrechtlicher Hinsicht, sie erméachtigt jedoch
nicht die anfragende Stelle, die Daten tatsdchlich abzufra-
gen. Die Behorde kann durch § 94 StPO%2 erméchtigt
sein, eine Sicherstellung und Beschlagnahme vorzuneh-
men.

Weitaus hiufiger werden Bestandsdaten bei Telekommu-
nikationsdienstleistern abgefragt.52*> Der Diensteanbieter
wird datenschutzrechtlich durch § 113 TKG%* grundsitz-
lich verpflichtet, Daten an Behorden zu iibermitteln.

Das Bundesverfassungsgericht sieht, wenn die Aus-
kunftserteilung unter mittelbarer Nutzung von gespei-
cherten Verkehrsdaten wie etwa dynamischer IP-Adres-
sen erfolgt, einen Eingriff in Artikel 10 Absatz 1 GG als

616 Der Begriff wird durch § 3 Nummer 3 TKG legal definiert.

617§ 15 Absatz 1 Satz 1 TMG.

618 § 3 Nummer 30 TKG.

619 Vgl. Gercke, Marco/Brunst, Phillip W.: Praxishandbuch Internet-
strafrecht. 2009, S. 269 a. E.

620 Telemediengesetz vom 26. Februar 2007 (BGBL. 1, S. 179), zuletzt
gedndert durch das Gesetz vom 31. Mai 2010 (BGBL. 1, S. 692).

621 Die Auskunft muss fiir Zwecke der Strafverfolgung, zur Gefahrenab-
wehr durch die Polizeibehdrden der Lander, zur Erfiillung der gesetz-
lichen Aufgaben der Verfassungsschutzbehérden des Bundes und der
Léander, des Bundesnachrichtendienstes oder des Militarischen Ab-
schirmdienstes oder des Bundeskriminalamtes im Rahmen seiner
Aufgabe zur Abwehr von Gefahren des internationalen Terrorismus
oder zur Durchsetzung der Rechte am geistigen Eigentum erforder-
lich sein.

622 Strafprozessordnung in der Fassung vom 7. April 1987 (BGBL. I,
S. 1074, 1319), zuletzt gedndert durch Gesetz vom 23. Juni 2011
(BGBL. L, S. 1266).

6232010 fiihrten 6 Millionen Ersuchen von Sicherheitsbehdrden zu
36 Millionen Abfragen bei Telekommunikationsdienstanbietern. Sie-
he Bundesnetzagentur: Jahresbericht 2010. 25. Februar 2011, S. 125.
Online abrufbar unter: http://www.bundesnetzagentur.de/SharedDocs
/Downloads/DE/BNetzA/Presse/Berichte/2011/Jahresbericht2010pdf
.pdf?__blob=publicationFile

624 Telekommunikationsgesetz vom 22. Juni 2004 (BGBL. I, S. 1190),
zuletzt gedndert durch Gesetz vom 24. Mérz 2011 (BGBIL. 1, S. 506).

gegeben an, da eine Auskunft iiber einen Nutzer einer
IP-Adresse auch immer eine Aussage dariiber enthalte,
dass ein Telekommunikationsvorgang stattgefunden
habe.6?5 Einen Richtervorbehalt hat es jedoch fiir eine
solche Auskunft nach Bestandsdaten als nicht zwingend
angesehen und sich damit an seiner bisherigen Rechtspre-
chung orientiert. Gleichwohl sieht das Bundesverfas-
sungsgericht das Transparenzgebot aber nur dann als
nicht verletzt an, wenn ein Betroffener grundsétzlich tiber
den Vorgang einer mittelbaren Datenauskunft benachrich-
tigt wird.626/627

Nach Ansicht des Bundesverfassungsgerichts beinhalte
die Strafprozessordnung keinen ,,numerus clausus®“ fiir
Eingriffe in Artikel 10 Absatz 1 GG. Derartige Eingriffe
miissten daher nicht ausschlieBlich auf §§ 100g, 100a
StPO gestiitzt werden.628 Begriindet wurde dies damit,
dass zwar in Artikel 10 Absatz 1 GG eingegriffen werde,
der Staat aber selbst keinen Zugriff auf die verwendeten
Verkehrsdaten erhalte, sondern sich der TK-Anbieter de-
zentraler Speicherstellen bediene, was den Eingriff abmil-
dere.% Das Bundesverfassungsgericht versteht § 113
TKG demnach so, dass dieser ,,auf die jeweiligen fachge-
setzlichen Eingriffsgrundlagen verweist und fiir den Zu-
griff auf die Daten zumindest einen hinreichenden An-
fangsverdacht gemaf §§ 161, 163 StPO oder eine konkrete
Gefahr im Sinne der polizeilichen Generalklauseln vor-
aussetzt.630

2.3.3.6.3 Beauskunftung von Nutzungs-
und Verkehrsdaten

Nutzungs- und Verkehrsdaten kénnen bei Telekommuni-
kationsdienstleistern nach § 100g StPO beauskunftet wer-
den. Telekommunikationsdienstleister diirfen diese ge-
méB der §§ 97 ff. TKG sowohl zu Abrechnungszwecken

625 Bundesverfassungsgericht (BVerfG), Urteil vom 2. Mirz 2010 —
IBvR 256/08 u.a. (Vorratsdatenspeicherung). In: Entscheidungen
des Bundesverfassungsgerichts (BVerfGE) 125, S. 260, 342, Tz. 259.

626 Bundesverfassungsgericht (BVerfG), Urteil vom 2. Mirz 2010 —
IBvR 256/08 u.a. (Vorratsdatenspeicherung). In: Entscheidungen
des Bundesverfassungsgerichts (BVerfGE) 125, S. 260, 344, Tz. 263,
wonach aber Ausnahmen gelten, wenn durch die Benachrichtigung
der Zweck der Datenauskunft vereitelt wird oder Interessen Dritter
oder des Betroffenen entgegenstehen.

027 Ergdnzendes Sondervotum des Sachverstindigen Alvar Freude:
,Derzeit wird dieser Benachrichtigungspflicht in der Regel nicht
nachgekommen: Es sind keine Fille bekannt, in denen Betroffene
iiber die Beauskunftung anhand dynamischer IP-Adressen informiert
wurden.

628 Vgl. Eckhardt, Jens/Schiitze, Marc: Vorratsdatenspeicherung nach
dem BVerfG: Nach dem Gesetz ist vor dem Gesetz. Eine kritische
Auseinandersetzung insbesondere im Hinblick auf Auskunft iiber die
Nutzer dynamischer Adressen und Kostenerstattungspflicht. In:
Computer und Recht (CR), 26. Jg. 2010, Heft 4, S. 225, 228.

029 Bundesverfassungsgericht (BVerfG), Urteil vom 2. Mirz 2010 —
IBvR 256/08 u.a. (Vorratsdatenspeicherung). In: Entscheidungen
des Bundesverfassungsgerichts (BVerfGE) 125, S. 260, Tz. 256; da-
zu Eckhardt, Jens/Schiitze, Marc: Vorratsdatenspeicherung nach dem
BVerfG: Nach dem Gesetz ist vor dem Gesetz. Eine kritische Aus-
einandersetzung insbesondere im Hinblick auf Auskunft iiber die
Nutzer dynamischer Adressen und Kostenerstattungspflicht. In: Com-
puter und Recht (CR), 26. Jg. 2010, Heft 4, S. 225, 228.

030 Bundesverfassungsgericht (BVerfG), Urteil vom 2. Mirz 2010 —
IBvR 256/08 u.a. (Vorratsdatenspeicherung). In: Entscheidungen
des Bundesverfassungsgerichts (BVerfGE) 125, S. 260, Tz. 289.
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als auch fiir die Aufklarung und Verhinderung von Sto-
rungen und Missbrauchen speichern.

Die Telekommunikationsdienstleister unterliegen dabei
jedoch strengen datenschutzrechtlichen Anforderungen.®3!

Unabhéngig davon sind nach der Richtlinie der EU iiber
die Vorratsspeicherung von Daten®? die Anbieter von
Telekommunikationsdiensten dazu verpflichtet, Verkehrs-
daten mindestens sechs Monate zu speichern.®3? Die
Richtlinie wurde in Deutschland bisher nicht verfassungs-
konform umgesetzt, da das Bundesverfassungsgericht die
entsprechenden Umsetzungsnormen (§§ 113a, 113b TKG
und § 100g Absatz 1 Satz 1 StPO) mit Urteil vom 2. Mirz
2010 fiir nichtig erklédrt hat.63* Bisher gesammelte Vor-
ratsdaten waren daher umgehend von den Telekommuni-
kationsunternehmen im Anschluss an die Entscheidung
zu l6schen.

In seiner Entscheidung hat das Bundesverfassungsgericht
ausgefiihrt, dass es fiir eine verfassungskonforme Umset-
zung ,,hinreichend anspruchsvoller und normenklarer Re-
gelungen 63 beziiglich der Datensicherheit, des Umfangs
der Datenverwendung, der Transparenz und des Rechts-
schutzes bediirfe. Bei den vorgesehenen pauschalen Spei-
cherfristen handle es sich um einen ,,besonders schweren
Eingriff mit einer Streubreite, wie sie die Rechtsordnung
bisher nicht kennt*63¢,

Eine verfassungs- und europarechtskonforme Umsetzung
der EU-Richtlinie in nationales Recht ist bisher noch
nicht erfolgt. Die EU-Kommission hat daher gegen
Deutschland am 31. Mai 2012 beim Européischen Ge-
richtshof Klage wegen Nichtumsetzung der Richtlinie
eingereicht. Bei Erfolg der Klage der EU-Kommission
wire hiermit auch die Zahlung eines Zwangsgeldes ab
dem Tag des Urteils verbunden.37

Parallel hierzu hatte die EU-Kommission bereits im April
2011 nach der Evaluation®® angekiindigt, einen Vor-

631 BGH, Urteil vom 13. Januar 2011 — Az. IIT ZR 146/10. In: Neue Ju-
ristische Wochenschrift (NJW), 2011, S. 1509.

632 Richtlinie 2006/24/EG des Europdischen Parlaments und des Rates
vom 15. Mérz 2006 tiber die Vorratsspeicherung von Daten, die bei
der Bereitstellung offentlich zugénglicher elektronischer Kommuni-
kationsdienste oder dffentlicher Kommunikationsnetze erzeugt oder
verarbeitet werden, und zur Anderung der Richtlinie 2002/58/EG.
ABL. L 105 vom 13. April 2006, S. 54-63.

633 Artikel 6 der Richtlinie 2006/24/EG.

634 Bundesverfassungsgericht (BVerfG), Urteil vom 2. Mérz 2010 —
I BvR 256/08 u.a. (Vorratsdatenspeicherung). In: Entscheidungen
des Bundesverfassungsgerichts (BVerfGE) 125, S. 260.

635 Bundesverfassungsgericht (BVerfG), Urteil vom 2. Mirz 2010 —
I BvR 256/08 u.a. (Vorratsdatenspeicherung). In: Entscheidungen
des Bundesverfassungsgerichts (BVerfGE) 125, S. 260, Tz. 220.

636 Bundesverfassungsgericht (BVerfG), Urteil vom 2. Mérz 2010 —
I BvR 256/08 u.a. (Vorratsdatenspeicherung). In: Entscheidungen
des Bundesverfassungsgerichts (BVerfGE) 125, S. 260, Tz. 210.

637 Vgl. Europédische Kommission: Datenvorratsspeicherung: Kommis-
sion erhebt Klage gegen Deutschland und fordert Verhdngung von
Geldstrafen. Pressemitteilung IP/12/530 vom 31. Mai 2012. Online
abrufbar unter: http://europa.eu/rapid/press-release IP-12-530_de.
htm?locale=en

638 Siche hierzu: Bericht der Kommission an den Rat und das Europii-
sche Parlament: Bewertungsbericht zur Richtlinie iiber die Vorratsda-

schlag fiir eine iiberarbeitete Richtlinie zur Speicherung
von Vorratsdaten vorzulegen. Dieser ist jedoch derzeit
nicht absehbar. Auflerdem wird der Europdische Ge-
richtshof aufgrund eines vom Irischen High Court ange-
strengten Vorabentscheidungsverfahrens®3 u. a. zu priifen
haben, ob die EU-Richtlinie zur Vorratsdatenspeicherung
mit der Européischen Grundrechtecharta vereinbar ist.

2.3.3.6.4 Ermittlung von Inhaltsdaten

Zur Ermittlung von Inhaltsdaten sind — vom Standpunkt
der (auch technischen) Machbarkeit betrachtet — mehrere
Methoden denkbar.

2.3.3.6.4.1 Beschlagnahme von Datentréagern

Datentrager — inklusive der darauf gespeicherten Daten —
konnen nach §§ 94 ff. StPO sichergestellt und beschlag-
nahmt werden. Die Befugnis zur Auswertung der aufge-
fundenen Daten richtet sich nach der Art der Daten, also
etwa danach, ob die Daten hochstpersonlichen Inhalt ha-
ben oder nicht.

2.3.3.6.4.2 Offentlich zugingliche Daten
(virtuelle Streife)

Unabhéngig von der Beschlagnahme von Hardware kon-
nen durch die Polizei Recherchen auf Grundlage des
§ 163 StPO%0 durchgefiihrt werden, soweit Daten 6ffent-
lich zuginglich sind. Offentlich zugénglich sind diejeni-
gen Daten, die jedem Internetnutzer ohne Zugangssperre
oder Passwort zuginglich sind. Da in diesem Fall ein
Grundrechtseingriff nicht vorliegt, bedarf es keiner spe-
ziellen Befugnisnorm.%4!

tenspeicherung (Richtlinie 2006/24/EG). KOM(2011)225 endgiiltig/2
vom 29. Juni 2011. Online abrufbar unter: http://eur-lex.europa.eu/
LexUriServ/LexUriServ.do?uri=COM:2011:0225:REV1:DE:PDF
639 Vorabentscheidungsersuchen des High Court of Ireland (Irland), ein-
gereicht am 11. Juni 2012 — Digital Rights Ireland Ltd/Minister for
Communications, Marine and Natural Resources, Minister for Justi-
ce, Equality and Law Reform, The Commissioner of the Garda
Siochéana, Irland und The Attorney General. Rechtssache C-293/12.
Online abrufbar unter: http://curia.europa.eu/juris/document/docu
ment.jsf;jsessionid=9ea7d0f130d58137302027de4437af5090981919
f0de.e34KaxiLc3eQc40LaxqMbN40a3qLe0?text=&docid=125859&
pagelndex=0&doclang=DE&mode=Ist&dir=&occ=first&part=1&cid
=3547468
640 § 163 Absatz 1 StPO lautet: ,,Die Behorden und Beamten des Poli-
zeidienstes haben Straftaten zu erforschen und alle keinen Aufschub
gestattenden Anordnungen zu treffen, um die Verdunkelung der Sa-
che zu verhiiten. Zu diesem Zweck sind sie befugt, alle Behorden um
Auskunft zu ersuchen, bei Gefahr im Verzug auch, die Auskunft zu
verlangen, sowie Ermittlungen jeder Art vorzunehmen, soweit nicht
andere gesetzliche Vorschriften ihre Befugnisse besonders regeln.*
Ergénzendes Sondervotum der Fraktionen der SPD, DIE LINKE.
und BUNDNIS 90/DIE GRUNEN sowie des Sachverstindigen Alvar
Freude: ,,Mit der Ausdifferenzierung der Kommunikations- und Ver-
offentlichungsformen in den neuen sozialen Netzwerken verschwimmt
die Grenze zwischen offentlich und nicht 6ffentlich zugénglichen In-
formationen. Etwa die Erlangung auch fiir grofere — aber prinzipiell
geschlossene — Freundesgruppen vorbehaltene Informationen konnte
als spezielle Form der ,verdeckten Ermittlung® beziehungsweise ei-
ner ,Uberwachung* im Sinne des TKG gewertet werden.*

64


http://europa.eu/rapid/press-release_IP-12-530_de.htm?locale=en
http://europa.eu/rapid/press-release_IP-12-530_de.htm?locale=en
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2011:0225:REV1:DE:PDF
http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d0f130d58137302027de4437af509098f919f0de.e34KaxiLc3eQc40LaxqMbN4Oa3qLe0?text=&docid=125859&pageIndex=0&doclang=DE&mode=lst&dir=&occ=first&part=1&cid=3547468
http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d0f130d58137302027de4437af509098f919f0de.e34KaxiLc3eQc40LaxqMbN4Oa3qLe0?text=&docid=125859&pageIndex=0&doclang=DE&mode=lst&dir=&occ=first&part=1&cid=3547468
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2.3.3.6.4.3 Zugriff beim Telekommunikations-
dienstleister

Ein Zugriff auf Inhaltsdaten kann auf Grundlage und in
den Grenzen von §§ 100a, 100b StPO sowie der Tele-
kommunikations-Uberwachungsverordnung®4? erfolgen.
Unmstritten ist die rechtliche Ausgestaltung der Uberwa-
chung von E-Mail-Verkehr und des Auslesens von E-Mail-
Korrespondenz.

Der Bundesgerichtshof entschied am 31. Mérz 2009, dass
E-Mails beim Telekommunikationsdienstleister nach den
Regelungen iiber die Postbeschlagnahme nach § 99 StPO
beschlagnahmt werden konnen, da kein Telekommunika-
tionsvorgang wihrend der Speicherung der Nachricht
beim Telekommunikationsdienstleister gegeben sei.t43
Die Anwendbarkeit einer Postbeschlagnahme sieht der
Bundesgerichtshof darin begriindet, dass eine E-Mail mit
dem herkdmmlichen Telegramm vergleichbar sei.®* Das
Bundesverfassungsgericht hat hier fiir Klarheit gesorgt,
indem es am 16. Juni 2009 urteilte, dass E-Mails, die
beim Telekommunikationsdienstleister gespeichert sind,
zwar dem Fernmeldegeheimnis unterliegen, gleichwohl
aber nach § 94 StPO beschlagnahmt werden konnen.t4
Nach Ansicht des Gerichts ist § 94 StPO taugliche Er-
michtigungsgrundlage fiir Eingriffe in Artikel 10 Absatz
1 GG.%% Es sei ferner nicht erkennbar, dass der Gesetzge-
ber einen Eingriff in das Fernmeldegeheimnis nur nach den
Vorschriften der §§ 100a und 100g StPO zulassen wollte.647

Kritiker dieses Urteils gehen davon aus, dass E-Mails
beim Telekommunikationsdienstleister dem Fernmelde-
geheimnis unterliegen, so dass auf sie nur nach den stren-
geren Vorschriften der §§ 100a, 100b StPO zugegriffen
werden kann,®8 da diese Normen speziell und abschlie-
Bend seien.

Mit der Ubertragung der E-Mail auf den Rechner des
Nutzers endet der Schutz des Fernmeldegeheimnisses aus
Artikel 10 Absatz 1 GG,%%° da die Kommunikation nicht
mehr der spezifischen Gefahr ausgesetzt ist, die bei einer

642 Telekommunikations-Uberwachungsverordnung vom 3. November
2005 (BGBL. 1, S. 3136), zuletzt gedndert durch Gesetz vom 25. De-
zember 2008 (BGBI. 1, S. 3083); erlassen auf Grund des § 110 Ab-
satz 2, 6 Satz 2 und Absatz 8 Satz 2 des Telekommunikationsgeset-
zes vom 22. Juni 2004.

643 BGH, Beschluss vom 31. Mirz 2009 — 1 StR 76/09. In: Neue Juristi-
sche Wochenschrift (NJW), 2009, S. 1828.

644 BGH, Beschluss vom 31. Mirz 2009 — 1 StR 76/09. In: Neue Juristi-
sche Wochenschrift (NJW), 2009, S. 1828.

645 BVerfG, Urteil vom 16. Juni 2009 — 2 BvR 902/06. In: Neue Juristi-
sche Wochenschrift (NJW), 2009, S. 2431, 2433.

646 BVerfG, Urteil vom 16. Juni 2009 — 2 BvR 902/06. In: Neue Juristi-
sche Wochenschrift (NJW), 2009, S. 2431, 2433.

647 BVerfG, Urteil vom 16. Juni 2009 — 2 BvR 902/06. In: Neue Juristi-
sche Wochenschrift (NJW), 2009, S. 2431, 2433.

648 Vgl. Gercke, Marco/Brunst, Phillip W.: Praxishandbuch Internet-
strafrecht. 2009, S.327; Rossel, Markus: Beschlagnahme von
E-Mails beim Mailbox-Provider. In: Der IT-Rechtsberater (ITRB),
2004, Heft 1, S. 10-11; Stéring, Marc: Strafprozessualer Zugriff auf
E-Mailboxen. Zum Streitstand unter besonderer technischer Betrach-
tung. In: Computer und Recht (CR), 25. Jg. 2009, Heft 7, S. 475,
479.

649 BVerfG, Urteil vom 2. Mérz 2006 — 2 BvR 2099/04. In: Neue Juristi-
sche Wochenschrift (NJW), 2006, S. 976, 978, Tz. 72.

Ubermittlung durch Dritte besteht.60 Ab diesem Zeit-
punkt untersteht die E-Mail nur mehr dem Schutz durch
das Recht auf informationelle Selbstbestimmung,3! sie
kann daher dann gemil3 § 94 StPO beschlagnahmt wer-
den.

2.3.3.6.4.4 Online-Durchsuchung

Mit Hilfe der Online-Durchsuchung soll es ermdglicht
werden, die auf dem Computer einer {iberwachten Person
gespeicherten Dateien (zum Beispiel Dokumente, E-Mail-
Korrespondenz, Bilder etc.) einzusehen, ohne dass die
iiberwachte Person hiervon Kenntnis erlangt.%52 Die On-
line-Durchsuchung kann aufgrund von § 20k des Geset-
zes Uber das Bundeskriminalamt und die Zusammenarbeit
des Bundes und der Lander in kriminalpolizeilichen An-
gelegenheiten (Artikel 1 des Gesetzes iliber das Bundes-
kriminalamt und die Zusammenarbeit des Bundes und der
Linder in kriminalpolizeilichen Angelegenheiten, Bun-
deskriminalamtgesetz — BKAG)%?3 durchgefiihrt werden.

Nach einer Initiative des Landes Nordrhein-Westfalen,
das mit § 5 Absatz 2 Nummer 11 Alternative 2 des Geset-
zes Uber den Verfassungsschutz in Nordrhein-Westfa-
len®4 eine Ermédchtigung zur Online-Durchsuchung zur
Gefahrenabwehr schaffen wollte, nahm das Bundesver-
fassungsgericht in 2008 ausfiihrlich zur praventiven On-
line-Durchsuchung Stellung.®55 Eine praventive Online-
Durchsuchung sei aufgrund des schwerwiegenden Ein-
griffs in das — mit dem Urteil richterrechtlich neu ge-
schaffene — ,,Grundrecht auf Gewihrleistung der Vertrau-
lichkeit und Integritdt informationstechnischer Systeme*
nur in sehr engen Grenzen mdglich. Sie miisse hinrei-
chend klar gesetzlich geregelt sein,%5¢ es miisse eine kon-
krete Gefahr fiir ein {iberragend wichtiges Rechtsgut vor-
liegen®7 und sie bediirfe stets der Anordnung durch einen
Richter.%® Uberragend wichtig sind Leib, Leben und
Freiheit der Person sowie solche Giiter der Allgemein-
heit, deren Bedrohung die Grundlagen oder den Bestand
des Staates oder die Grundlagen der Existenz der Men-

650 BVerfG, Urteil vom 2. Mirz 2006 — 2 BvR 2099/04. In: Neue Juristi-
sche Wochenschrift (NJW), 2006, S. 976, 978, Tz. 73.

651 BVerfG, Urteil vom 2. Mirz 2006 — 2 BvR 2099/04. In: Neue Juristi-
sche Wochenschrift (NJW), 2006, S. 976, 978, Tz. 72.

652 Vgl. Braun, Frank/Roggenkamp, Jan Dirk: Ozapftis — (Un)Zuldssig-
keit von ,,Staatstrojanern®. In: Kommunikation und Recht (K&R),
14.Jg. 2011, Heft 11, S. 681.

053 Gesetz liber das Bundeskriminalamt und die Zusammenarbeit des
Bundes und der Lander in kriminalpolizeilichen Angelegenheiten
(Bundeskriminalamtgesetz) vom 7. Juli 1997 (BGBL. 1, S. 1650), zu-
letzt gedndert durch Art. 2 des Gesetzes vom 6. Juni 2009 (BGBI. I,
S. 1226).

654 Verfassungsschutzgesetz Nordrhein-Westfalen, hier in der durch das
Gesetz zur Anderung des Gesetzes iiber den Verfassungsschutz in
Nordrhein-Westfalen vom 20. Dezember 2006 (NWGVBI, S. 620)
gednderten Fassung.

655 BVerfG, Urteil vom 27. Februar 2008 — 1 BvR 370/07. In: Neue Ju-
ristische Wochenschrift (NJW), 2008, S. 822.

656 BVerfG, Urteil vom 27. Februar 2008 — 1 BvR 370/07. In: Neue Ju-
ristische Wochenschrift (NJW), 2008, Tz. 207-228.

657 BVerfG, Urteil vom 27. Februar 2008 — 1 BvR 370/07. In: Neue Ju-
ristische Wochenschrift (NJW), 2008, Tz. 247.

658 BVerfG, Urteil vom 27. Februar 2008 — 1 BvR 370/07. In: Neue Ju-
ristische Wochenschrift (NJW), 2008, Tz. 257.
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schen beriihrt, also auch die Funktionsfahigkeit wesentli-
cher Teile existenzsichernder offentlicher Versorgungs-
einrichtungen. Eine Regelung, die diese Erfordernisse
erfiillt, ist auf Bundesebene durch § 20k BKAG% fiir das
Bundeskriminalamt gegeben. § 20k Absatz 7 BKAG be-
stimmt zudem zum Schutz des Betroffenen, dass die
MaBnahme unzulédssig ist, wenn tatsdchliche Anhalts-
punkte fiir die Annahme vorliegen, dass allein Erkennt-
nisse aus dem Kernbereich privater Lebensgestaltung er-
langt wiirden. Werden dennoch Daten aus diesem
Kernbereich erlangt, diirfen diese nicht verwertet werden
und sind unverziiglich zu 16schen. Eine repressive On-
line-Durchsuchung, das heif3t eine Durchsuchung, die der
Aufkldrung einer Straftat dient, ist nach Auffassung des
3. Strafsenates des Bundesgerichtshofs derzeit nicht mit
geltendem Recht vereinbar.660

2.3.3.6.4.5 Quellen-Telekommunikations-
tiberwachung®61

Mit der Online-Durchsuchung verbunden, aber in ihrem
funktionalen Umfang dieser gegeniiber beschrénkt, ist die
so genannte Quellen-Telekommunikationsiiberwachung
(Quellen-TKU).662 Ziel der Quellen-TKU ist die Uberwa-
chung von Telekommunikation (zum Beispiel von Skype-
oder verschliisselten VoIP-Telefonaten) direkt an der
Quelle, also ehe diese vor der Ubertragung verschliisselt
werden kann, bezichungsweise nachdem sie auf dem Ziel-
gerdt des Kommunikationsvorgangs wieder entschliisselt
wurde. Das Bundesverfassungsgericht hat in seiner Ent-
scheidung zur Online-Durchsuchung® im Rahmen eines
so genannten obiter dictums, also in die Entscheidung
nicht tragenden Ausfiihrungen, zur Quellen-TKU festge-
halten, dass ,,mit der Infiltration die entscheidende Hiirde
genommen ist, um das System insgesamt auszuspdhen*.664
Eine Quellen-TKU kénne demnach nur ein durch §§ 100a,
100b StPO, dem Gesetz zur Beschrinkung des Brief-,
Post- und Fernmeldegeheimnisses (Artikel 10-Gesetz)
oder landesrechtlichen Vorschriften erlaubter Eingriff in
Artikel 10 Absatz 1 GG sein, wenn sich die Uberwachung

639 Gegen § 20k BKAG sind seit 2009 zwei Verfassungsbeschwerden
beim Bundesverfassungsgericht anhéngig (Az. 1 BVR 966/09, 1 BVR
1140/09), fiir die eine Entscheidung {iber die Annahme noch im Jahr
2012 angestrebt wird. Siehe Bundesverfassungsgericht: Ubersicht
iiber die Verfahren, in denen das Bundesverfassungsgericht anstrebt,
im Jahre 2012 unter anderem zu entscheiden. Online abrufbar unter:
http://www.bundesverfassungsgericht.de/organisation/erledigungen_
2012.html

660 BGH, Beschluss vom 31. Januar 2007 — StB 18/06. In: Neue Juristi-
sche Wochenschrift (NJW), 2007, S. 930.

661 Die Fraktion der SPD und der Sachverstindige Alvar Freude haben
gegen die Textfassung dieses Kapitels gestimmt und ein Sondervo-
tum abgegeben (siche Kapitel 5 Sondervoten). Die Fraktionen DIE
LINKE. und BUNDNIS 90/DIE GRUNEN sowie die Sachverstindi-
gen Constanze Kurz und Annette Miihlberg schlieen sich diesem
Sondervotum an.

662 Vgl. Braun, Frank/Roggenkamp, Jan Dirk: Ozapftis — (Un)Zuléssig-
keit von ,,Staatstrojanern”. In: Kommunikation und Recht (K&R),
14.Jg. 2011, Heft 11, S. 681.

663 BVerfG, Urteil vom 27. Februar 2008 — 1 BvR 370/07. In: Neue Ju-
ristische Wochenschrift (NJW) 2008, S. 822.

664 BVerfG, Urteil vom 27. Februar 2008 — 1 BvR 370/07. In: Neue Ju-
ristische Wochenschrift (NJW) 2008, S. 826.

ausschlielich auf Daten aus einem laufenden Telekom-
munikationsvorgang beschrdnke,®> und nicht etwa auch
gespeicherte Daten oder die sonstige Kommunikation am
Standort des Computers iiberwacht werde. Diese Be-
schrankung miisse durch technische Vorkehrungen und
rechtliche Vorgaben sichergestellt sein.666

Die Quellen-TKU wird von der Rechtsprechung der
Amts- und Landgerichte sowie teilweise auch nach Auf-
fassung in der Literatur auf § 100a StPO gestiitzt, der fiir
diese besondere Form der Telekommunikationsiiberwa-
chung eine ,,Annexkompetenz enthalte.t¢’ Es wird je-
doch auch die Meinung vertreten,®8 dass die §§ 100a,
100b StPO als Rechtsgrundlagen nicht ausreichend seien.
Begriindet wird diese Auffassung damit, dass die gel-
tende Regelung des § 100a StPO eine mdgliche Beein-
trachtigung des Grundrechts auf Gewihrleistung der Ver-
traulichkeit und Integritit informationstechnischer
Systeme nicht ausreichend berticksichtige.

Zudem ist bislang noch nicht abschlieBend geklart, in
welcher Art und Weise eine technische Abgrenzung von
Software-Funktionalititen zwischen Quellen-TKU und
Online-Durchsuchung dauerhaft sichergestellt werden
kann.

2.3.3.6.4.6 Einsatz von Ermittlungs-Software
(so genannter Staatstrojaner)

Sowohl bei der Online-Uberwachung als auch der Quel-
len-TKU sind sowohl die gesetzlichen Grundlagen als
auch die Vorgaben des Bundesverfassungsgerichts einzu-
halten.

665 BVerfG, Urteil vom 27. Februar 2008 — 1 BvR 370/07. In: Neue Ju-
ristische Wochenschrift (NJW) 2008, S. 826.

666 BVerfG, Urteil vom 27. Februar 2008 — 1 BvR 370/07. In: Neue Ju-
ristische Wochenschrift (NJW) 2008, S. 826.

667 Landgericht Hamburg, Entscheidung vom 31. August 2010, 608 Qs
17/10. Vgl. Bér, Wolfgang, in: Heintschel-Heinegg, Bernd von/Stockel,
Heinz (Hrsg.): KMR — Kommentar zur Strafprozessordnung. Grund-
werk mit 65. Ergidnzungslieferung. Stand: 12/2012, § 100a StPO
Rn 31b f.; Meyer-GoBner, Lutz/Cierniak, Jirgen: Strafprozessord-
nung: StPO. Gerichtsverfassungsgesetz, Nebengesetze und ergénzen-
de Bestimmungen. Kommentar. 53. Auflage 2010, § 100a StPO
Rn 7i; Nack, Armin in: Hannich, Rolf (Hrsg.): Karlsruher Kommen-
tar zur Strafprozessordnung. 6., neu bearbeitete Auflage 2008, § 100a
Rn 27; Beck in: Graf, Jiirgen Peter (Hrsg.): Beck'scher Online-Kom-
mentar zur Strafprozessordnung. Stand: 1.10.2012, Edition: 15,
Rn 114 ff.; Amtsgericht (AG) Bayreuth, Beschluss vom 17. Septem-
ber 2009 — Gs 911/09. In: MultiMedia und Recht (MMR), 2010,
S. 266).

668 Vgl. Hermonies, Felix: Online-Durchsuchung mittels Staatstroja-
nern. In: Recht und Politik (RuP), 47. Jg. 2011, Heft 4, S. 193; Popp,
Andreas: Die ,,Staatstrojaner“-Affare: (Auch) ein Thema fiir den Da-
tenschutz — Kurzer Uberblick aus strafprozessualer und datenschutz-
rechtlicher Sicht. In: Zeitschrift fiir Datenschutz (ZD), 2. Jg. 2012,
Heft 2, S. 51; Stadler, Thomas: Zuldssigkeit der heimlichen Installa-
tion von Uberwachungssoftware - Trennung von Online-Durchsu-
chung und Quellen-Telekommunikationsiiberwachung moglich? In:
MultiMedia und Recht (MMR), 15. Jg. 2012, Heft 1, S. 18; Brodowski,
Dominik: Anmerkung zur Entscheidung des LG Landshut vom
20.01.2012 (4 Qs 346/10) Im Rahmen der Telekommunikationsiiber-
wachung ist Quellen-TKU zuldssig, nicht aber Fertigung von
Screenshots. In: Juristische Rundschau, Band 2011, Heft 12, S. 533.
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Das bedeutet insbesondere, dass die fiir die Mafinahmen
verwendete Software in technischer Hinsicht nicht mehr
zulassen darf, als rechtlich zuléssig ist. Dies folgt den
Ausfithrungen des Bundesverfassungsgerichts, nach de-
nen ein moglichst weitgehender Schutz der Integritét des
Zielsystems und die Beschriankung auf die laufende Kom-
munikation sichergestellt werden soll. Dariiber hinaus
sollen technische Vorkehrungen gegen Missbrauch ge-
troffen werden.

Aufgrund eines Ermittlungsverfahrens bei der Staatsan-
waltschaft Landshutt® wurde vom Bayerischen Landes-
beauftragten fiir den Datenschutz, Dr. Thomas Petri, als
auch dem Bundesbeauftragten fiir den Datenschutz und
die Informationsfreiheit, Peter Schaar, gepriift, ob die bis-
her in der Praxis verwendete Software der bayerischen
Ermittlungsbehdrden und des Bundeskriminalamtes die-
sen rechtlichen und technischen Anforderungen gentigt.

Der Bayerische Landesbeauftragte fiir den Datenschutz
kommt in seinem Bericht®’® zu dem Ergebnis, dass keine
Anbhaltspunkte festgestellt werden konnten, dass bei den
MaBnahmen der Staatsanwaltschaften tatséchliche rechts-
widrige Zugriffe auf Mikrofone beziehungsweise Kame-
ras erfolgten oder Keylogger zum Einsatz kamen.67!

Hinsichtlich der technischen Durchfiihrung der Uberwa-
chungsmafnahmen hat der Bayerische Landesdaten-
schutzbeauftragte allerdings auf Mdglichkeiten des Miss-
brauchs der eingesetzten Software hingewiesen. Diese
konnten sich beispielsweise durch die in der Software
verankerte Nachladefunktion ergeben. Zudem sei eine
Uberpriifung der einzelnen Funktionalititen aufgrund der
Schwierigkeiten bei der Einsichtnahme in den Quellcode
der Software nicht mdglich. Auch sei die Quellen-Tele-
kommunikationsiiberwachung von der Online-Durchsu-
chung durch klare Vorgaben abzugrenzen.

Soweit an der Quellen-TKU festgehalten werde, emp-
fiehlt er daher ,,dringend, Bestimmungen zu schaffen, die
der erhdhten Eingriffsintensitdt und den technischen Be-
sonderheiten der Quellen-TKU gerecht werden. 672

669 Vgl. Braun, Frank/Roggenkamp, Jan Dirk: Ozapftis — (Un)Zuléssig-
keit von ,,Staatstrojanern”. In: Kommunikation und Recht (K&R),
14. Jg. 2011, Heft 11, S. 681 (683); Brodowski, Dominik: Anmer-
kung zur Entscheidung des LG Landshut vom 20.01.2012 (4 Qs 346/
10). Im Rahmen der Telekommunikationsiiberwachung ist Quellen-
TKU zulissig, nicht aber Fertigung von Screenshots. In: Juristische
Rundschau. Band 2011, Heft 12, S. 533.

670 Petri, Thomas — Der Bayrische Landesbeauftragte fiir den Daten-
schutz: Priifbericht Quellen-TKU. 30. Juli 2012. Online abrufbar un-
ter: http://www.datenschutz-bayern.de/0/bericht-qtkue.pdf

671 Vgl. Bayrisches Staatsministerium des Innern: Innenminister
Joachim Herrmann: Datenschutzbeauftragter bestitigt rechtméBigen
Einsatz der Quellen-TKU — Sorgsamer Umgang mit Daten — Wert-
volle datenschutzrechtliche Hinweise fiir kiinftige Manahmen. Pres-
semitteilung vom Nr. 274/12 vom 2. August 2012. Online abrufbar
unter: http://www.stmi.bayern.de/presse/archiv/2012/274.php

672 Petri, Thomas: ,,Staatstrojaner“-Bericht: Strafverfolgungsbehérden
und Gesetzgeber miissen nachbessern! Pressemitteilung des Bayeri-
schen Landesbeauftragten fiir den Datenschutz vom 2. August 2012.
Online abrufbar unter:http://www.datenschutz-bayern.de/presse/201
20802_Quellen-TKUE.html

2.3.3.6.5 Ausbildung und Training des
Strafverfolgungspersonals

Die technische Entwicklung bringt nicht nur auf Téter-
seite neue Moglichkeiten zur Deliktsbegehung mit sich,
sondern erdffnet ebenso den Strafverfolgungsbehérden
im Rahmen ihrer Ermittlungstétigkeiten neue Chancen.
Zur effektiven Verbrechensbekdmpfung sowie zur Fehler-
und Missbrauchsvorbeugung ist jedoch erforderlich, dass
den Behorden nicht nur die entsprechenden Mittel zur
Verfiigung gestellt werden, sondern ebenso, dass die Er-
mittlerinnen und Ermittler hinreichend aus- und fortgebil-
det werden.®”

2.3.3.6.6 Technische und personelle
Ausstattung der Strafverfol-
gungsbehordené4

2.3.3.6.6.1 Computer-Forensik

Computer-Forensik bezeichnet Methoden zur Gewinnung
von Erkenntnissen iiber beobachtete oder festgestellte
UnregelméBigkeiten oder Vorgénge,®’> die gerichtsver-
wertbaret’¢ digitale Beweise erbringen.¢’”” Dabei ist ein
standardisiertes Vorgehen erforderlich, das ein zu unter-
suchendes System moglichst unangetastet lisst, um fliich-
tige Speicherinhalte nicht zu verlieren oder zu verédn-
dern.®”® So kann zum Beispiel der Systemstart eines
Windows-Systems die Datumsstempel einer Vielzahl von
Dateien verandern.®? Daher darf, um das Beweismaterial
intakt zu erhalten, eine forensische Analyse nur an einer
Systemkopie durchgefiihrt werden.®®® Eine bemerkens-
werte Sammlung zum standardisierten Vorgehen auf dem
Gebiet der Computer-Forensik ist im Leitfaden /7-Foren-
sik%81 des BSI im Mirz 2011 herausgegeben worden.
Dieser Leitfaden soll auch als Hilfe fiir die Arbeit von

673 Vgl. Gercke, Marco in: Gercke, Marco/Brunst, Phillip W.: Praxis-
handbuch Internetstrafrecht. 2009, Rn. 1.

674 Vgl. ebd., Rn. 1.

675 Vgl. Fox, Dirk/Kelm, Stefan. Computer-Forensik. In: Datenschutz
und Datensicherheit (DuD), 28. Jg. 2004, Heft 8, S. 491.

676 Vgl. Willer, Christoph/Hoppen, Peter: Computerforensik — Techni-
sche Moglichkeiten und Grenzen. In: Computer und Recht (CR),
23.Jg. 2007, Heft 9, S. 610.

677 Vgl. Brunst, Phillip W. in: Gercke, Marco/Brunst, Phillip W.: Praxis-
handbuch Internetstrafrecht. 2009, Rn. 987.

678 Vgl. Fox/Kelm, Computer-Forensik, DuD 2004, 491; Bundesamt fiir
Sicherheit und Informationstechnik: Leitfaden ,,IT-Forensik*, Versi-
on 1.0.1. Mérz 2011, S. 24. Online abrufbar unter: https://www.bsi.
bund.de/SharedDocs/Downloads/DE/BSI/Internetsicherheit/Leitfaden
_IT-Forensik_pdf.pdf? _blob=publicationFile

679 Vgl. Willer, Christoph/Hoppen, Peter: Computerforensik — Techni-
sche Moglichkeiten und Grenzen. In: Computer und Recht (CR),
23.Jg. 2007, Heft 9, S. 610.

680 Vgl. Bundesamt fiir Sicherheit und Informationstechnik: Leitfaden
,.JIT-Forensik*, Version 1.0.1. Mirz 2011, S. 26. Online abrufbar un-
ter:  https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Inter
netsicherheit/Leitfaden_IT-Forensik _pdf.pdf? _blob=publicationFile;
Willer/Hoppen, Computerforensik — Technische Moglichkeiten und Gren-
zen. In: Computer und Recht (CR), 23. Jg., 2007, Heft 9, S. 610, 612.

681 Bundesamt fiir Sicherheit und Informationstechnik: Leitfaden ,,IT-Fo-
rensik®, Version 1.0.1. Mérz 2011. Online abrufbar unter: https://
www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Internetsicherheit/
Leitfaden IT-Forensik pdf.pdf? _blob=publicationFile
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Strafverfolgungsbehorden dienen®®? und bildet den ak-
tuellen Stand der Computer-Forensik ab.

Zusitzlich sind spezielle Programme erforderlich, die ein
System zu analysieren helfen.%83 Den Strafverfolgungsbe-
horden stehen dabei inzwischen umfangreiche digitale
Werkzeugsammlungen, so genannte Toolkits, zur Verfii-
gung. Ein bei Strafverfolgungsbehorden verbreitetesés+
Toolkit ist EnCase der Firma Guidance Software. Dieses
und #dhnliche Toolkits konnen Systemabbilder vielfiltig
untersuchen und so zum Beispiel bekannte kinderporno-
graphische Bilder aus groBlen Datenmengen filtern,
E-Mails auffinden und darstellen sowie tempordre Da-
teien auswerten und so helfen, das Nutzungsverhalten des
Verdéchtigen zu ermitteln.685

2.3.3.6.6.2 Einsatz von Internettechnik
fur die Fahndungs8é

Der einfache Zugang zu Internetinhalten und die weite
Verbreitung von Internetanschliissen bringen fiir Strafver-
folgungsbehorden auch neue Moglichkeiten der offentli-
chen Fahndung mit sich. So konnte in einem vielbeachte-
ten Fall das auf Fotos digital verfremdete Bild eines
Kinderschianders wieder erkennbar gemacht und zur Fahn-
dung ausgeschrieben werden.%7 Der Tater konnte darauf-
hin gefasst und verurteilt werden. Die Online-Fahndung
stellt eine Ausschreibung zur Festnahme nach § 131 StPO
beziehungsweise eine Ausschreibung zur Aufenthaltser-
mittlung nach § 131a StPO dar und darf nach § 131 Ab-
satz 3 StPO, bezichungsweise § 131a Absatz 3 StPO auch
offentlich erfolgen. Neben der Online-Fahndung bietet das
Internet auch die Moglichkeit, die Kontaktaufnahme zwi-
schen Biirgern und Behorde zu erleichtern. Die Mehr-
heit®3® der Polizeibehdrden der Bundeslénder bietet inzwi-
schen die Moglichkeit, online Strafanzeige zu erstatten.
Uber diese so genannten Onlinewachen kénnen auch ano-
nyme Hinweise abgegeben werden. Weitere Moglichkei-

682 Vgl. ebd., S. 9.

683 Vgl. Fox/Kelm, Computer-Forensik, DuD 2004, 491; Willer,
Christoph/Hoppen, Peter: Computerforensik — Technische Moglich-
keiten und Grenzen. In: Computer und Recht (CR), 23. Jg. 2007,
Heft 9, S. 610, 614.

684 Vgl. Bundesamt fiir Sicherheit und Informationstechnik: Leitfaden
,IT-Forensik®, Version 1.0.1. Mérz 2011, S. 213 f. Online abrufbar
unter:  https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/In
ternetsicherheit/Leitfaden IT-Forensik pdf.pdf? blob=publication
File

685 Vgl. Willer, Christoph/Hoppen, Peter: Computerforensik — Techni-
sche Moglichkeiten und Grenzen. In: Computer und Recht (CR),
23.Jg.2007, Heft 9, S. 610, 615.

686 Vgl. Gercke, Marco in: Gercke, Marco/Brunst, Phillip W.: Praxis-
handbuch Internetstrafrecht. 2009, Rn. 7.

687 Vgl. Brunst, Phillip W. in: Gercke, Marco/Brunst, Phillip W.: Praxis-
handbuch Internetstrafrecht. 2009, Rn. 940; o. V.: Interpol identifi-
ziert Kinderschinder ,,Vico®. Tagesspiegel, 16. Oktober 2007. Online
abrufbar unter: http://www.tagesspiegel.de/weltspiegel/sexualverbre
cher-interpol-identifiziert-kinderschaender-vico/1070836.html; o. V.:
Kanadischer Kinderschinder zu Haftstrafe verurteilt. Spiegel Online,
15. August 2008. Online abrufbar unter: http://www.spiegel.de/pano
rama/justiz/thailand-kanadischer-kinderschaender-zu-haftstrafe-verur
teilt-a-572232.html

688 Einen solchen Service bieten bisher nicht der Freistaat Bayern, die
Freie Hansestadt Bremen, Rheinland-Pfalz, das Saarland und der
Freistaat Thiiringen.

ten sind besonders in der jiingsten Vergangenheit durch die
Nutzung von sozialen Netzwerken wie Facebook zur
Fahndungsunterstiitzung entstanden. Dabei lie3en sich be-
reits einige Erfolge erzielen, sodass sich die Nutzung so-
zialer Netzwerke fiir die Zukunft anbietet.8°

2.3.3.6.6.3 Aus- und Weiterbildung des Personals

Neben den technischen Ressourcen ist vor allem erforder-
lich, dass das zur Strafverfolgung eingesetzte Personal
iiber ein hohes Maf3 an technischen Kenntnissen verfiigt.
Entsprechende Angebote zur Weiterbildung existieren so-
wohl auf Landes- als auch auf Bundesebene, beispiels-
weise zahlreiche Lehrgédnge in polizeilichen Ausbildungs-
einrichtungen. Zudem fiihrt das BKA ,,deutschlandweite
Fortbildungsveranstaltungen durch und die ,,Justizminis-
terien der Lander richten Internettagungen aus, auch das
Tagungsprogramm der Deutschen Richterakademie ent-
hélt jedes Jahr mehrere solche Veranstaltungen.“®®® Da-
riiber hinaus findet eine intensive Schulung von EDV-Fo-
rensikern statt, die den Strafverfolgungsbehorden des
Bundes und der Lénder zugutekommt. Die internationalen
Aus- und Weiterbildungsprogramme, die u. a. von Interpol
und Europol ausgerichtet werden, wenden sich an Justiz
und Polizei und decken ein breites Spektrum der EDV-Fo-
rensik ab.

Das prinzipielle Angebot dieser Lehrgidnge, Fortbildun-
gen usw. darf jedoch nicht iiber ein Manko hinwegtau-
schen, das in der Praxis kritisiert wird. So setze ,,die
Wahrnehmung von Aus- und Fortbildungsangeboten héu-
fig Eigeninitiative der Fortbildungsinteressierten voraus.
Zudem sei ,,die hohe tdgliche Arbeitsbelastung bei Justiz
und Polizei oft ein Hindernis bei der Anmeldung auf
Lehrgidngen oder Tagungen, sofern eine Teilnahme nicht,
was jedenfalls bei der Justiz die Ausnahme darstellt, ver-
pflichtend ist.““691

Zur Verbesserung dieser Situation wurde im Mai 2010 die
LwArbeitsgruppe zur Bekdmpfung der Informations- und
Kommunikationskriminalitdt* ins Leben gerufen und im
Juni 2011 als stindige Einrichtung etabliert. Diese hat
u. a. die Schaffung einer gemeinsamen Informationsplatt-
form fiir Justiz und Polizei vorgeschlagen. Diese soll zum
einen ein auf dem Wikipedia-Prinzip basierendes Online-
Lexikon mit IT-relevantem Wissen beinhalten. Zum ande-

089 Vgl. Franosch, Rainer: Schriftliche Stellungnahme, vorgelegt im
Rahmen des nicht 6ffentlichen Expertengespréches ,,Internetkrimina-
litat* der Projektgruppe Zugang, Struktur und Sicherheit im Netz der
Enquete-Kommission Internet und digitale Gesellschaft des Deut-
schen Bundestages vom 5. Mérz 2012, S. 13. Online abrufbar unter:
http://www.bundestag.de/internetenquete/dokumentation/Zugang
Struktur_und_Sicherheit_im Netz/PGZuStrSi_2012-03-05/PGZuStr
Si_2012-03-05_Stellungnahme OStA_Franosch.pdf

090 Ebd., S. 4.

1 Franosch, Rainer: Schriftliche Stellungnahme, vorgelegt im Rahmen
des nicht offentlichen Expertengespréches ,,Internetkriminalitéit® der
Projektgruppe Zugang, Struktur und Sicherheit im Netz der Enquete-
Kommission Internet und digitale Gesellschaft des Deutschen Bun-
destages vom 5. Mérz 2012, S. 5. Online abrufbar unter: http:/www.
bundestag.de/internetenquete/dokumentation/Zugang_Struktur und
Sicherheit_im_Netz/PGZuStrSi_2012-03-05/PGZuStrSi_2012-03-05
_Stellungnahme OStA_Franosch.pdf
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ren soll das Lexikon flankiert werden von einem Kommu-
nikationsforum, in dem die Inhalte auch von den Nutzern
(ausschlieBlich aus Justiz und Polizei) diskutiert werden
konnen, ,,damit der Informationsfluss nicht lediglich von
der Redaktion zu den Nutzern verlduft, sondern auch zwi-
schen den Nutzern, um Informationen sehr schnell ver-
fligbar zu machen‘.692

2.3.3.6.7 Einsatz von Anonymisierungs-
technologien und Verschliisselung

Parallel zu den Moglichkeiten der Strafverfolgungsbehor-
den kann auch der Téter verschiedene, an sich legale Mit-
tel missbrauchen, um die Arbeit der Strafverfolgungsbe-
horden zu erschweren. Dabei sind drei Methoden der
Verschleierung fiir Taten im Internet oder mit Internet-
technik als Tatmittel von besonderer Bedeutung. Der Ta-
ter kann einerseits einen anonymen Internetzugang benut-
zen; er kann andererseits versuchen, seine IP-Adresse zu
verschleiern und schlieBlich kann er Kommunikationsda-
ten und lokale Daten durch Verschliisselung gegen Zu-
griff sichern.®?

2.3.3.6.8 Internationale Zusammenarbeitt%

Hinsichtlich der Rechtsdurchsetzung bestehen auf inter-
nationaler Ebene mehrere Organisationen der grenziiber-
greifenden Zusammenarbeit. So nimmt das BKA sowohl
bei Interpol als auch bei Europol Aufgaben fiir die Bun-
desrepublik Deutschland wahr. Neben Europol existiert
im Rahmen der EU zudem die Justizbeh6rde der Union,
Eurojust. Diese ist durch Artikel 85 AEUV seit dem Ver-
trag von Lissabon auch primérrechtlich verankert und
dient der Koordinierung und Zusammenarbeit der Straf-
verfolgungsbehodrden der Mitgliedstaaten. Eurojust®® be-
mingelte 2010 in seinem Jahresbericht, dass nationale
Behorden sich ausschlieBlich auf die Aufklarung von
Straftaten innerhalb ihres Hoheitsgebiets beschrinkten,
anstatt diese auf EU-Ebene zu bekdmpfen.®¢ Ob und in-

692 Ebd.

693 Vgl. Gercke, Marco in: Gercke, Marco/Brunst, Phillip W.: Praxis-
handbuch Internetstrafrecht. 2009, Rn. 22; siche auch Franosch,
Rainer: Schriftliche Stellungnahme, vorgelegt im Rahmen des nicht
offentlichen Expertengespriches ,Internetkriminalitdt der Projekt-
gruppe Zugang, Struktur und Sicherheit im Netz der Enquete-Kom-
mission Internet und digitale Gesellschaft des Deutschen Bundesta-
ges vom 5. Mérz 2012, S. 9 f. Online abrufbar unter: http://www.bun
destag.de/internetenquete/dokumentation/Zugang_Struktur_und_Si
cherheit_im_Netz/PGZuStrSi_2012-03-05/PGZuStrSi_2012-03-05_
Stellungnahme OStA_Franosch.pdf

694 Siehe hierzu Franosch, Rainer: Schriftliche Stellungnahme, vorgelegt
im Rahmen des nicht 6ffentlichen Expertengespriches ,,Internetkri-
minalitdt der Projektgruppe Zugang, Struktur und Sicherheit im
Netz der Enquete-Kommission Internet und digitale Gesellschaft des
Deutschen Bundestages vom 5. Mérz 2012, S. 6. Online abrufbar
unter: http://www.bundestag.de/internetenquete/dokumentation/Zugang
_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-03-05/PGZu
StrSi_2012-03-05_Stellungnahme OStA_Franosch.pdf

695 Eurojust hat den Status einer EU-Agentur und koordiniert grenziiber-
schreitende Strafverfahren auf EU-Ebene.

696 Vgl. Eurojust: Eurojust Jahresbericht 2010. 2011, S. 31. Online ab-
rufbar unter: http://www.europarl.europa.eu/meetdocs/2009_2014/do
cuments/libe/dv/eurojust_anual_report 2010 /eurojust_anual report
~2010_de.pdf

wieweit dies auf deutsche Strafverfolgungsbehorden zu-
trifft, lasst sich dem Jahresbericht nicht entnehmen.

SchlieBlich existiert innerhalb der EU noch das European
Judicial Network (Européische Justizielle Netz, EJN), das
insbesondere die Abwicklung von Rechtshilfeersuchen
zwischen den nationalen Kontaktstellen erleichtern soll.
Im Gegensatz zu Eurojust ist das EJN jedoch nicht zentra-
listisch organisiert, sondern ein eher loser Verbund, der
sich iiber regelmiBige Treffen organisiert. In Deutschland
existieret je eine Kontaktstelle in jedem Bundesland, so-
wie beim Generalbundesanwalt und dem Bundesamt fiir
Justiz.

3 Spionage
31 Definition des Begriffs der Spionage

Als Definition des Begriffs der Spionage wird vorge-
schlagen:

IT-Spionage oder Internet-Spionage ist das rechtswidrige
Sichverschaffen von fremden, geschiitzten Daten, die auf
einem Computer oder sonstigen informationstechnischen
Systemen gespeichert sind, unter Verwendung von Com-
puterprogrammen oder sonstigen technischen Mitteln.

Ein Arbeitsbegriff ist erforderlich, da ein feststehender,
legal definierter Begriff fiir Spionage ebenso wenig exis-
tiert wie fiir Sabotage.®” Fiir den Arbeitsbegriff kann zu-
nichst auf vorhandene Abgrenzungsversuche aus dem
Strafrecht zurlickgegriffen werden. Anhaltspunkte bieten
die §§ 202a ff. des Strafgesetzbuches (StGB), in denen
seit dem 7. August 2007 die IT-Spionage geregelt ist.
Umfasst ist sowohl das Ausspdhen (§ 202a StGB), das
Abfangen (§ 202b StGB) als auch das Vorbereiten dieser
Straftaten (§ 202¢ StGB). Der hier vorgeschlagene Defi-
nitionsversuch von IT- oder Internet-Spionage macht sich
Elemente aus diesen Vorschriften zu eigen.

3.11

Ausgangspunkt fiir eine Begriffsdefinition ist § 202a
StGB:

Vorhandene Definitionen

»(1) Wer unbefugt sich oder einem anderen Zugang zu
Daten, die nicht fiir ihn bestimmt und die gegen unbe-
rechtigten Zugang besonders gesichert sind, unter Uber-
windung der Zugangssicherung verschafft, wird [...] be-
straft.

(2) Daten im Sinne des Absatzes 1 sind nur solche, die
elektronisch, magnetisch oder sonst nicht unmittelbar
wahrnehmbar gespeichert sind oder tibermittelt werden.*

§ 202a Absatz 1 StGB verwendet in der Uberschrift den
Begriff des Ausspdhens, im Normtext den Begriff des Zu-
gangsverschaffens. Gemeint ist damit, dass der Téter sich
oder einem Dritten Herrschaft iiber die Daten ver-
schafft.®®8 Fiir die Tathandlung reicht aus, dass der Téter
von den Daten Kenntnis nimmt oder — ohne Kenntnis-

7 Siehe unten Kapitel 2/4.1.

098 Vgl. Kiihl, Kristian in: Lackner, Karl/Kiihl, Kristian (Hrsg.). Strafge-
setzbuch. Kommentar. 27., neu bearbeitete Auflage 2011, § 202a
Rn. 5.


http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-03-05/PGZuStrSi_2012-03-05_Stellungnahme_OStA_Franosch.pdf
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-03-05/PGZuStrSi_2012-03-05_Stellungnahme_OStA_Franosch.pdf
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-03-05/PGZuStrSi_2012-03-05_Stellungnahme_OStA_Franosch.pdf
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-03-05/PGZuStrSi_2012-03-05_Stellungnahme_OStA_Franosch.pdf
http://www.europarl.europa.eu/meetdocs/2009_2014/documents/libe/dv/eurojust_anual_report_2010_/eurojust_anual_report_2010_de.pdf
http://www.europarl.europa.eu/meetdocs/2009_2014/documents/libe/dv/eurojust_anual_report_2010_/eurojust_anual_report_2010_de.pdf
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nahme — sich oder einem Dritten Besitz verschafft.6%
Nach dem Willen des Gesetzgebers soll aber nicht nur die
Kenntnisnahme, sondern auch das blofe Eindringen in
ein IT-System unter Strafe gestellt werden.’% Auch die
landesverriterische Ausspdhung gemill § 96 Absatz 1
StGB erfordert keine Kenntnisnahme des Inhalts, sondern
versteht unter ,,Verschaffen® bereits jede Handlung, durch
die der Tater Kenntnis des Geheimnisses erlangt, ohne
dass er dessen Bedeutung verstehen muss.”! Die hier vor-
geschlagene Definition bedient sich ebenfalls dieses Be-
griffs; andernfalls wéren alle Spionagehandlungen von
der Definition ausgenommen, bei denen der Spion nicht
weill, welche Inhalte er ausspiht. Vor allem im Hinblick
darauf, dass IT-Systeme auch in der Hoffnung auf Zu-
fallsfunde ausgespaht werden, wiirde dies jedoch eine zu
grof3e Einengung bedeuten.

Die hier vorgeschlagene Definition ist jedoch hinsichtlich
der Tathandlung enger als § 202a Absatz 1 StGB, indem
sie verlangt, dass das Ausspdhen unter Verwendung von
Computerprogrammen oder sonstigen technischen Mit-
teln geschieht. Hierbei bezieht sich die Definition sowohl
auf § 202b StGB, der dieses Tatbestandsmerkmal eben-
falls verwendet (,,Wer unbefugt sich oder einem anderen
unter Anwendung von technischen Mitteln nicht fiir ihn
bestimmte Daten [...] verschafft, wird [...] bestraft
[...]9), als auch auf § 202¢ Absatz 1 Nummer 2 StGB702,
der u. a. die Verwendung von Computerprogrammen un-
ter Strafe stellt, deren Zweck die Begehung einer der in
§§ 202a, 202b StGB genannten Straftaten ist. Mit der Ver-
wendung dieses Definitionsmerkmals wird die Internet-
Spionage vom reinen Datenausspdhen im Sinne des
§ 202a Absatz 1 StGB abgegrenzt. Es sind alle diejenigen
Tathandlungen ausgeschlossen, bei denen sich der Spion
ohne Verwendung einer Schadsoftware oder eines Brute-
Force-Algorithmus zur Ermittlung von Passwértern o. A.
Zugang verschafft.”03

3.1.2 Abgrenzung vom Begriff Sabotage

Die Grenzen zwischen IT-Spionage und IT-Sabotage ver-
schwimmen bei der Frage, ob die unbemerkte Installation
eines Computerprogramms auf einem fremden Rechner
zur Ermdglichung eines weiteren, tiefer gehenden Ein-

69 Vgl. Lenckner, Theodor/Eisele, Jorg in: Schonke, Adolf/Schroder,
Horst (Hrsg.): Strafgesetzbuch. Kommentar. 28., neu bearbeitete
Auflage 2010, § 202a Rn. 10; Kiihl, Kristian in: Lackner, Karl/Kiihl,
Kristian (Hrsg.). Strafgesetzbuch. Kommentar. 27., neu bearbeitete
Auflage 2011, § 202a Rn. 5.

700 Vgl. Bundestagsdrucksache 16/3656: Gesetzentwurf der Bundesre-
gierung. Entwurf eines ... Strafrechtsdnderungsgesetzes zur Be-
kimpfung der Computerkriminalitit (... StrAndG). 30. November
2006, S. 7 ff. Online abrufbar unter: http://dipbt.bundestag.de/dip21/
btd/16/036/1603656.pdf

701 Vgl. Sternberg-Lieben, Detlev in: Schonke, Adolf/Schroder, Horst
(Hrsg.): Strafgesetzbuch. Kommentar. 28., neu bearbeitete Auflage
2010, § 96 Rn. 4.

702 Zur Auslegung von § 202¢ StGB entsprechend den Vorgaben durch
das Bundesverfassungsgericht siche oben Kapitel 2/2.3.3.1.

703 Zum Beispiel gewaltsames Aufbrechen des Gehduses und Auswerten
von proprietdrer Steuerungssoftware eines Gliicksspielautomaten.
Siehe Etter, Eberhard: Noch einmal — Systematisches Entleeren von
Gliicksspielautomaten. In: Computer und Recht (CR), 4. Jg. 1988,
Heft 12, S. 1021, 1024.

dringens (so genannte Backdoor-Trojaner) als Sabotage-
oder Spionageakt zu verstehen ist. Zwar ist Sabotage oft-
mals eine Vorstufe beziehungsweise notwendiges Hilfs-
mittel fiir Spionagezwecke — und gleichermallen Spio-
nage auch fiir Sabotagezwecke —, doch unterscheiden sich
Sabotage und Spionage im Wesentlichen durch die ver-
folgten Ziele. Wiahrend Sabotage durch Datenverdnde-
rung der Stérung von (technischen) Ablaufen beziehungs-
weise der Zerstorung von Sachsubstanz dient, ist das
Hauptziel der Spionage die Informationsgewinnung, ohne
dass die betroffenen IT-Systeme zerstort oder beschéadigt
werden.

3.2

Hier kann im Wesentlichen auf die allgemein fiir den ge-
samten Bereich der Internetkriminalitit giiltigen Gege-
benheiten verwiesen werden.’® Zu erwédhnen wiren noch
folgende Aspekte:

Bedeutung des Internets fiir Spionage

Spionagewerkzeuge sind im Internet erhéltlich.’05 Beson-
dere Hacking- oder Coding-Kenntnisse sind nicht immer
erforderlich, um Spionageakte auszufiihren, da einige
Hacker-Tools vollautomatisiert ablaufen und auch von so
genannten Script-Kiddies, also unerfahrenen Hackern, die
sich vorbereiteter Hacking-Tools bedienen, verwendet
werden kdnnen.70

Wer im Internet spioniert, muss nicht aufwendig und
teuer angeworben oder ausgebildet werden; er muss nicht
unter groftem Risiko in Unternehmen oder Behorden ein-
geschleust werden; er muss kein Doppelleben fithren und
auch das Entdeckungsrisiko minimiert sich dahingehend,
dass zwar die Datenverbindung gekappt wird, der im
Ausland sitzende Spion aber hdufig weder Inhaftierung
noch Verhére zu befiirchten hat. Somit ist IT-Spionage im
Verhiltnis zur ,klassischen* Spionage einfach, risikoarm
und kostengiinstig.”07

Die Moglichkeit der Verschleierung der eigenen Identitét
filhrt dazu, dass Spionageakte von Ermittlungsbehdrden
und -diensten oft nicht ohne Weiteres als feindliche Akte
ausléndischer Staaten oder Organisationen erkannt wer-
den konnen, sodass Spionage liber das Internet fiir diese
Spaher politisch-militérisch wesentlich geringere Risiken
bieten diirfte als die ,,herkdmmliche* Spionage.”8

Auch im Verfassungsschutzbericht 2011 wird neben der
Gefahr der ,.klassischen Spionage durch Diplomaten und
durch als Journalisten getarnte Agenten auch die Verwen-
dung des Internets als Spionagemittel besonders hervor-
gehoben.709

704 Siche auch oben Kapitel 2/2.1.6. und 2.1.7.

705 Vgl. Gercke, Marco in: Gercke, Marco/Brunst, Phillip W.: Praxis-
handbuch Internetstrafrecht. 2009, Rn. 16.

706 Vgl. Ernst, Stefan: Computerstrafrecht 2007. In: Der Sachverstandi-
ge (DS), 34. Jg. 2007, Heft 11, S. 335, 337 f.; Gaycken, Sandro: Cy-
berwar: Das Internet als Kriegsschauplatz. 2011, S. 50.

707 Vgl. Gaycken, Sandro: Cyberwar: Das Internet als Kriegsschauplatz.
2011, S. 139.

708 Vgl. ebd., S. 140.

709 Vgl. Bundesamt fiir Verfassungsschutz: Verfassungsschutzbericht
2011. Vorabfassung. 2012, S. 350 ff. Online abrufbar unter: http://
www.verfassungsschutz.de/download/SHOW /vsbericht 2011_vorab
fassung.pdf


http://dipbt.bundestag.de/dip21/btd/16/036/1603656.pdf
http://dipbt.bundestag.de/dip21/btd/16/036/1603656.pdf
http://www.verfassungsschutz.de/download/SHOW/vsbericht_2011_vorabfassung.pdf
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Zusammenfassend ldsst sich daher sagen, dass die IT-Spio-
nage kaum noch mit der ,,herkdmmlichen* Spionage ver-
gleichbar ist, insbesondere da der Zugriff auf Daten durch
deren Korperlosigkeit sowie die wachsende Vernetzung
mittlerweile keine kdrperliche Anwesenheit des Téters
mehr voraussetzt (und sei es nur zur Installation von Ab-
horgerdten in Telefonen). In Bezug auf die finanzielle,
technische und personelle Hemmschwelle hat sich die
Spionage durch ihren IT-Bezug nunmehr folglich der nor-
malen Internetkriminalitdt angendhert, sodass der Unter-
schied zwischen beiden Bereichen in erster Linie defini-
torischer Natur ist.

3.3 Akteure

Es lassen sich einzelne Gruppen von Akteuren zusam-
menfassen. Wahrend bei einigen Akteuren die Begehung
von Straftaten im Vordergrund steht und sie daher iiber-
wiegend als Tater auftreten, sind andere Akteure vielfal-
tig motiviert und kdnnen daher wechselnd sowohl als Ta-
ter als auch als Opfer auftreten.

3.31 Hacker710

Entstanden ist die Hackercommunity urspriinglich in ei-
nem nicht kommerziellen Kontext, zu einer Zeit, als Si-
cherheitstechnik noch nicht vertrieben wurde. Auch der
universitire Einfluss war stark. Dabei spielte eine Rolle,
dass Rechner an Universitdten, die zu Forschungszwe-
cken benutzt wurden, zum Hacken eingesetzt werden
konnten. Eine Kultur des Teilens und Tauschens von In-
formationen war das vorherrschende Paradigma, aus dem
auch die Open-Source-Szene hervorging.

Eine Definition des Begriffs findet sich im ,,Hacker‘s
Dictionary*: Ein Hacker sei ,,eine Person, die Spal} daran
hat, die Feinheiten programmierbarer Systeme zu erfor-
schen und ihre Mdglichkeiten auszureizen“.’!! Das trifft
die Essenz des Hackens aber nur bedingt, denn neben
Neugier und wachsender Erfahrung spielen eine typische
Geisteshaltung und eine gewisse Skepsis gegeniiber den
Angaben der Hersteller von Systemen eine Rolle. Als der
Begriff des Computer-Hackers Ende der fiinfziger Jahre
erfunden wurde, hatte er durchaus keine negative oder de-
struktive Konnotation. Hacken bedeutete, durch techni-
sche Operationen Grenzen zu finden und zu erweitern,
aber auch, Wissen zu teilen und gemeinsam an techni-
schen Systemen zu forschen. Bis heute versteht man unter
Hacken die Féhigkeit, Technik in unerwarteter, neuer
Weise zu verwenden, die vom Hersteller nicht unbedingt
intendiert ist. Es geht darum, die Fahigkeiten eines Com-
puters auszureizen und Sperren, die eine solche Nutzung
verhindern, gegebenenfalls zu umgehen. Auch wollen

710 Die Ausfithrungen in Kapitel 2/3.3.1 beruhen auf einem von der
Sachverstidndigen Constanze Kurz in der FAZ ver6ffentlichten Arti-
kel. Siehe hierzu: Kurz, Constanze: Aus dem Maschinenraum — Der
Hacker. FAZ, 19. Februar 2010. Online abrufbar unter: http:/
www.faz.net/aktuell/feuilleton/aus-dem-maschinenraum/aus-dem-
maschinenraum-der-hacker-1939779.html

711 Vgl. Raymond, Eric S.: The New Hacker's Dictionary. 3. Auflage
1996, S. 233.

Hacker sich nicht damit zufriedengeben, dass ein techni-
sches System etwa aus Griinden eines Geschéftsmodells
eingeschriankt wird.

Mit einem solchen intimen Verstdndnis aller Kleinigkei-
ten und Details von Technologien, die vielleicht neue
Wege, neue Moglichkeiten erdffnen, geht auch eine ge-
sellschaftliche Verantwortung einher. Dies wird jedem
Hacker bewusst, sobald er zum ersten Mal eine echte
technische Grenze iiberschreitet und verborgene Daten
offenlegt. Hinzu kommt die Verantwortung, mehr iiber
die technischen Systeme herauszufinden, die unseren All-
tag immer weitgehender beherrschen. Denn Technik hat
letztlich stets auch politische Implikationen.

Die Hacker-Ethik, eine Sammlung ethischer Werte, die
fiir die Hacker-Kultur als maBgeblich betrachtet wird,”!?
hilt dazu an, betroffene Systeme so zu hacken, dass mog-
lichst wenig oder kein Schaden verursacht wird. Es soll
lediglich der Beleg einer vorhandenen Sicherheitsliicke
erbracht werden, aber beispielsweise keine Daten verdn-
dert oder geldscht werden. Heute iibliche Angriffsmetho-
den wie Botnetze (siche Kapitel 2/2.1.5.1) widersprechen
einer solchen Hackerethik eindeutig. Auch legen die Be-
troffenen Wert darauf, dass Féhigkeiten, Erfolge, Kompe-
tenzen und Erfahrungen anerkannt werden. Hacker wol-
len nach ihrem Handeln beurteilt werden, die Hacker-
Community ist insofern meritokratisch organisiert.

Im Laufe der Zeit hat sich jedoch das Image der Hacker
verdndert, nicht zuletzt in den Medien, weil auch Krimi-
nelle sich gern als Hacker bezeichnen.

3.3.2

Auch im Feld der Spionage spielen organisierte Krimina-
litaitsformen eine Rolle. Dabei kann aber auf die Ausfiih-
rungen in Kapitel 2/2 zur Kriminalitdt im Internet verwie-
sen werden.”!3

Organisierte Kriminalitat

3.3.3

Aufgrund fehlender Fakten ist es schwer festzustellen, ob
iiberhaupt und in welchem Umfang Staaten Spionagean-
griffe auf andere Staaten unternommen haben. Lediglich
in letzter Zeit sind einige Falle in Medienberichten 6ffent-
lich geworden, bei denen mutmaBlich Spionageangriffe
anderer Staaten auf Deutschland registriert worden sind.
So wurde im August 2007 berichtet, dass China mutmal-
lich das deutsche Kanzleramt mit Trojanern infizierte, um
so an vertrauliche Daten zu gelangen. Der Verfassungs-
schutz soll dabei das Ausspahen von 160 Gigabyte Daten
verhindert haben.”!4 Russland soll im November 2008 mit
einem Virus’!S Computer des amerikanischen Verteidi-

Staaten

712 Vgl. Chaos Computer Club (CCC): hackerethics. Online abrufbar un-
ter: http://www.ccc.de/hackerethics

713 Siehe oben Kapitel 2/2.1.5.4.

714 Vgl. Opitz, Rudolf: China spéht angeblich PCs des Bundeskanzler-
amtes aus. heise online, 25. August 2007. URL: http://heise.de/
-167017

715 Informationen zu dem Virus sind online abrufbar beispielsweise un-
ter: http://www.f-secure.com/v-descs/worm_w32_agent btz.shtml#
additional


http://www.faz.net/aktuell/feuilleton/aus-dem-maschinenraum/aus-dem-maschinenraum-der-hacker-1939779.html
http://www.faz.net/aktuell/feuilleton/aus-dem-maschinenraum/aus-dem-maschinenraum-der-hacker-1939779.html
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gungsministeriums Pentagon ausspioniert haben.”!6 Nach
einem anderen Angriff auf das Pentagon, bei dem 24 000
sensible Dokumente ausgespaht wurden,’!” legte das US-
Verteidigungsministerium im Juli 2011 ein Strategiepa-
pier’!8 zur Bekdampfung von Attacken aus dem Cyber-
space Vor.

Die Mehrzahl der Spionageangriffe aus dem Ausland
stammt dem Verfassungsschutzbericht 2011 zufolge aus
Russland und China.”!?

MutmaBlich richten Geheimdienste sich nicht nur gegen
staatliche Ziele, sondern betreiben mit grofer Wahr-
scheinlichkeit auch Wirtschafts- und Industriespionage.
Die Aufklarungsziele sind dabei zum einen Grofunter-
nehmen wie Google, dem bei einer mutmaBlich aus China
stammenden Attacke u. a. der Quellcode des Authentifi-
zierungssystems Gaia gestohlen wurde, welches in na-
hezu allen Google-Diensten zur Anwendung kommt.720
Aber auch die mittelstdndische Wirtschaft gilt als Zielob-
jekt, da sie anscheinend aufgrund der hohen Kosten nur
tiber weniger effektive Abwehrmoglichkeiten verfiigt und
auch die Gefahren der Wirtschaftsspionage unter-
schétzt.”?! So forderte erst kiirzlich der damalige Préasi-
dent des Verfassungsschutzes, Heinz Fromm, einen bes-
seren Schutz vor Wirtschaftsspionage fiir deutsche
Unternehmen.”?2 Von besonderem Interesse fiir staatliche
Geheimdienste ist die Gewinnung von Informationen,
Forschungsergebnissen und Baupldnen beziiglich milité-
risch nutzbarer Giiter sowie Dual-Use-Gditern, also zivi-
len Produkten, die auch militdrisch genutzt werden kon-
nen.’?3

3.34 Wirtschaft

Wirtschaftsunternehmen konnten ein Interesse daran ha-
ben, an vertrauliche Informationen von staatlichen Stellen

716 Vgl. Roétzer, Florian: Virusangriff auf Pentagon-Rechner soll von
Russland ausgegangen sein. heise online, 28. November 2008. On-
line abrufbar unter: http://heise.de/-218635

717 Vgl. Wilkens, Andrea: USA legen Verteidigungsstrategie fiir den Cy-
berspace vor — Update. heise online, 4. Juli 2011. Online abrufbar un-
ter: http://heise.de/-1279764

718 Department of Defense/USA: Strategy for Operating in Cyber-
space. Juli 2011. Online abrufbar unter: http://www.defense.gov/
news/d20110714cyber.pdf

719 Vgl. Bundesamt fiir Verfassungsschutz: Verfassungsschutzbericht
2011. Vorabfassung. 2012, S.321. Online abrufbar unter: http:/
www.verfassungsschutz.de/download/SHOW/vsbericht 2011 _vorab
fassung.pdf

720 Vgl. Markoff, John: Cyberattack on Google Said to Hit Password
System. The New York Times, 19. April 2010. Online abrufbar unter:
http://www.nytimes.com/2010/04/20/technology/20google.html?_r=0

721 Vgl. Bundesamt fiir Verfassungsschutz: Verfassungsschutzbericht
2011. Vorabfassung. 2012, S.354. Online abrufbar unter: http:/
www.verfassungsschutz.de/download/SHOW/vsbericht 2011 _vorab
fassung.pdf

722 Vgl. Rebehn, Sven: ,,Die Bedrohungslage bleibt ernst”. Neue Osna-
briicker Zeitung, 15. April 2011. Online abrufbar unter: http:/www.
noz.de/deutschland-und-welt/politik/53496986/die-bedrohungslage-
bleibt-ernst

723 Vgl. Mohrenschlager, Manfred in: Wabnitz/Janovsky, Handbuch des
Wirtschafts- und Steuerstrafrechts, 3. Aufl. 2007, Kapitel 13 II 1
Rn. 2.

und anderen privatwirtschaftlichen Unternehmen zu ge-
langen. Die denkbaren Spionageziele sind dabei vielfdl-
tig. Zum einen konnte sich ein Unternehmen iiber den
Stand bei einem Vergabeverfahren 6ffentlicher Auftrige
oder eines Investitionsvorhabens informieren wollen, um
seine Position durch Anpassung des eigenen Angebots zu
verbessern. Das Ausspdhen von technischen Losungen im
Vorfeld von einer Patentanmeldung oder bei der Anmel-
dung in Patentdmtern kann einem Unternehmen ebenso
einen Vorteil verschaffen wie die Kenntniserlangung iiber
den Ermittlungsstand in einem Kartellverfahren. Aber
auch auf lokaler Ebene kann das Ausspdhen von Daten,
zum Beispiel bei der Vergabe offentlicher Auftrige, eine
grof3e Rolle spielen.

Es ist nicht immer feststellbar, ob hinter Angreifern Wirt-
schaftsunternehmen oder staatliche Behorden stehen.
Dennoch diirften auch Félle von Wirtschaftsspionage ein-
deutig zu den berichteten Sachverhalten gehdren, zumal
sich bei einigen Staaten politisch motivierte von wirt-
schaftlich motivierten Angriffen nur schwer trennen las-
sen, etwa beim Zugang zu Hochtechnologie.’* Zwar sind
keine Fille bekannt, in denen Wirtschaftsunternehmen
gezielt Konkurrenten ausspihen; doch ist anzunehmen,
dass frithere Spionageaktivitdten inzwischen per Internet
(wesentlich effizienter) fortgesetzt werden.

Hinzu kommen aber wohl auch Wirtschaftsunternehmen,
die die schon frither bestehende Wirtschaftsspionage auf
das Internet erstrecken, um Unternehmensgeheimnisse
ihrer Konkurrenten auszuspéhen.

3.3.5 Weitere Akteure

Zu den Akteuren zdhlen auch Personen(-gruppen), die er-
ginzend tdtig werden und den Drahtziehern beispiels-
weise erst das fiir den Angriff erforderliche Wissen und
die Ausriistung verschaffen. Dies konnen die Produzen-
ten von Schadsoftware sein, aber auch Mittelspersonen,
die lediglich als ,,Dealer” der Schadsoftware auftreten.
Insofern kommen all jene in Betracht, die den Drahtzie-
hern der Angriffe Ressourcen bereitstellen oder program-
miertechnische Auftragsarbeit leisten (vgl. zum Handel
mit Zero-Day-Exploits Kapitel 2/2.2.2.2).

3.4 Bedrohungen, Angriffsmittel

und Schutzmoéglichkeiten

Hinsichtlich der Angriffsmittel, Ursachen und Motivatio-
nen kann auf die Ausfiihrungen in Kapitel 2/2 zur Krimi-
nalitdt im Internet verwiesen werden.”?’ Speziell in Bezug
auf Spionage ist lediglich anzumerken, dass sich die ein-
schldgigen Attacken von der iibrigen Kriminalitit im In-
ternet insofern unterscheiden, als sich ihre Ausmalfle nicht
selten in groferen Dimensionen bewegen.

724 Siche Nuri, Midia: Mittelstand im Visier von Wirtschaftsspionen.
Handelsblatt, 4. Mérz 2009. Online abrufbar unter: http://www.han
delsblatt.com/unternehmen/mittelstand/wirtschaftsspionage-mittel
stand-im-visier-von-wirtschaftsspionen-seite-all/3127338-all.html

725 Siche oben Kapitel 2/2.1.4.,2.1.5, 2.1.6, 2.1.7, sowie 2.2.
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3.5 Vorhandene Regelungen und MaR-
nahmen zum Schutz vor Spionage
3.5.1 Internationale Regelungen

und MaRnahmen

Wie schon in Kapitel 2/2 zur Kriminalitét im Internet aus-
geflihrt, bedingt die Globalitdt des Internets erhebliche
Anstrengungen in der internationalen Zusammenarbeit.
Auf die dortigen Ausfiihrungen sei auch an dieser Stelle
verwiesen. 2

3.5.2 Nationale Regelungen und MaBnahmen

Uber die bereits in Kapitel 2/2 zur Kriminalitit im Inter-
net aufgefithrten Grundlagen hinaus sind hier einige spio-
nage-spezifische Regelungen und Mallnahmen hervorzu-
heben:

3.5.21
3.5.2.11

Strafverfolgung

Landesverrat und Gefahrdung
der duBeren Sicherheit

Die Strafvorschriften der §§ 93 ff. StGB sind Normen, die
den Missbrauch von Staatsgeheimnissen unter Strafe stel-
len. Hierbei handelt es sich nicht um spezifische, aus-
schlieBlich Internet-Spionage betreffende Vorschriften,
sondern um solche, die Spionage im Allgemeinen unter
Strafe stellen. Dazu gehdren:

— § 94 StGB (Landesverrat),
— § 95 StGB (Offenbarung von Staatsgeheimnissen),

— §96 StGB (Landesverriterische Ausspdhung; Aus-
kundschaften von Staatsgeheimnissen),

— § 97 StGB (Preisgabe von Staatsgeheimnissen),
— §97a StGB (Verrat illegaler Geheimnisse),

— § 97b StGB (Verrat in irriger Annahme eines illegalen
Geheimnisses),

— § 98 StGB (Landesverriterische Agententétigkeit),
— § 99 StGB (Geheimdienstliche Agententatigkeit).

Die genannten Normen basieren groftenteils auf dem Be-
griff des Staatsgeheimnisses im Sinne von § 93 StGB.
Staatsgeheimnisse sind der darin enthaltenen Legaldefini-
tion zufolge ,,Tatsachen, Gegenstdnde oder Erkenntnisse,
die nur einem begrenzten Personenkreis zuginglich sind
und vor einer fremden Macht geheim gehalten werden
missen, um die Gefahr eines schweren Nachteils fiir die
duflere Sicherheit der Bundesrepublik Deutschland abzu-
wenden®.

3.5.21.2 Rechtsdurchsetzung

Wie schon allgemein in Kapitel 2/2 zur Kriminalitidt im
Internet ausgefiihrt, gilt auch fiir die Bekdmpfung von
Spionageakten, dass nicht nur materielle Regeln, sondern

726 Siehe oben Kapitel 2/2.3.1.

auch deren Durchsetzung (englisch: Enforcement) maf-
geblich ist.727

Bei der Bekdmpfung von Kriminalitdt im Internet spielt
insbesondere die hohe technische Komplexitit von Da-
tenverarbeitungsvorgingen und Telekommunikation eine
wesentliche Rolle. In diesem Zusammenhang wird von
Praxisseite auch auf das Erfordernis entsprechender Aus-
und Weiterbildung der in der Strafverfolgung tétigen Per-
sonen verwiesen.”?8 Relevant sind die Beherrschung der
erforderlichen Ermittlungsmethoden und der entspre-
chenden forensischen Auswertungs- und Ermittlungssoft-
ware sowohl fiir die Polizei und Staatsanwaltschaft als
auch fiir die Gerichte. Auf Bundes- und Lénderebene
wird hierzu ein entsprechendes Schulungsangebot in
Form von Lehrgédngen, Fortbildungsveranstaltungen und
Internettagungen durch das Bundeskriminalamt (BKA),
die Justizministerien der Léander, die Deutsche Richter-
akademie und das Bundesamt fiir Sicherheit in der Infor-
mationstechnik (BSI) angeboten und gefordert. 729

Neben diesen Faktoren von technischem Hintergrundwis-
sen der Strafverfolgungsbehorden sind auch die strafpro-
zessualen Rahmenbedingungen mafigeblich flir den Er-
folg oder Misserfolg der Bekdmpfung von Spionageakten
und Kriminalitdt im Internet. Die Strafprozessordnung
bietet durchaus brauchbare Instrumente zur Taterermitt-
lung. So werden von der Praxisseite die Mallnahmen der
Telekommunikationsiiberwachung und  Observation
(§§ 100a, 100g, 100h StPO) sowie die verdeckte perso-
nale Internetermittlung als erfolgreich beschrieben.”30 Ge-
rade angesichts der Anonymisierungsmoglichkeiten, die
das Internet bietet, werden Ermittlungen etwa in sozialen
Netzwerken zukiinftig an Bedeutung gewinnen.

3.5.2.2 Sonstige MaBnahmen und Anreize

Fiir die Frage, welche technischen oder sonstigen Schutz-
mafBnahmen bestehen, die den Schutz durch die genann-
ten strafrechtlichen Normen flankieren, kann an dieser
Stelle auf die einschldgigen Ausfiihrungen in Kapitel 2/2
zur Kriminalitdt im Internet verwiesen werden, insbeson-
dere auf die Regelung des § 17 Absatz 1, 2 Nummer la
UWG, der eine Form der ,,herkdmmlichen Spionage p6-
nalisiert.

Speziell im Hinblick auf Spionage ist iiberdies zu beden-
ken, dass zumindest nicht auszuschlief3en ist, dass es sich
bei den Akteuren auf Téterseite um Akteure aus dem glo-
balen politischen Bereich handelt. Anders als bei sonsti-
gen Tétern wird die Rechtsdurchsetzung in diesen Fillen
zusétzlich dadurch erschwert, dass der rein justizielle Be-
reich der Strafverfolgung iiberlagert wird von politisch-
diplomatischen Erwigungen, die etwaigen Strafverfol-
gungsmafnahmen und selbst der offiziellen 6ffentlichen

727 Siehe hierzu oben Kapitel 2/2.3.3.6.

728 Vgl. Franosch, Rainer: Schriftliche Stellungnahme, vorgelegt im
Rahmen des nicht 6ffentlichen Expertengespréches ,,Internetkrimina-
litat“, S. 4. Online abrufbar unter: http://www.bundes tag.de/internet
enquete/dokumentation/Zugang_Struktur und_Sicherheit_im_Netz/
PGZuStrSi_2012-03-05_Stellungnahme OStA_Fran osch.pdf

729 Vgl. ebd.

730 Vgl. ebd.


http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-03-05_Stellungnahme_OStA_Franosch.pdf
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-03-05_Stellungnahme_OStA_Franosch.pdf
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Kommunikation iiber etwaige Verfahren im Wege stehen
konnten.

3.6 Risikoeinschiatzung

Fiir die Einschétzung der Risiken ist das Wissen iiber die
relevanten Faktoren mal3geblich, die Spionage begiinsti-
gen oder ihr auch entgegenstehen, und schlielich der
Grad und das potenzielle Ausmal} von Schéden. Eine Ri-
sikoanalyse ist hier nicht anders als bei anderen Techno-
logien (zum Beispiel im Industrieanlagenrecht) anhand
folgender Kriterien durchzufiihren:

— Bedrohte Akteure (Staat, Wirtschaft, Gesellschaft),
— bedrohte Rechtsgiiter,

— Wabhrscheinlichkeit und Ausmal} des Schadens sowie
eine

— Kosten-Nutzen-Abwagung.

Rechtsgiiter kdnnen hier unmittelbar und mittelbar be-
droht sein. Konkret sind dies:

— Finanzielle Schidden, entstanden durch entwendete
Passworter, Kreditkartendaten, gehackte PayPal-Ac-
counts 0. A.73! Dies gilt erst recht fiir Phishing-Atta-
cken, die dazu fiihren, dass erwiinschte vereinfachte
Zahlungsmethoden von Nutzerinnen und Nutzern
nicht mehr verwandt werden,

— digitale Identitidten’? und deren Missbrauch bezie-
hungsweise ,,Diebstahl*,

— Verlust vertraulicher Unternehmensdaten?33,
— Missbrauch von Netzwerkressourcen34,
— Ruf- und Markenschédigungen’s,

— das Recht auf informationelle Selbstbestimmung be-
ziehungsweise auf Gewihrleistung der Vertraulichkeit
und Integritét informationstechnischer Systeme’3¢.

Organisierte Kriminalitdt kann durch Spionage erhebliche
Schiden anrichten. Sie kann, wenn sie den groflen Profit
erkennt, die notwendigen Mittel aufbringen sowie Ver-
triebswege fiir erlangte Informationen schaffen oder zur
Verfligung stellen.”3” Aufgrund der hoheren Professiona-

731 Vgl. Panda, S. N./Mangla, Vikram: Protecting Data from the Cyber
Theft — a Virulent Disease. In: Journal of Emerging Technologies in
Web Intelligence, 2. Jg. 2010, Heft 2, S. 152.

732 Zum Begrift: Gercke, Marco: Die Bekdmpfung der Internetkriminali-
tit als Herausforderung fiir die Strafverfolgungsbehorden. In: Multi-
Media und Recht (MMR), 11. Jg. 2008, Heft 5, S. 291, 291 f.

733 Vgl. Panda, S. N./Mangla, Vikram: Protecting Data from the Cyber
Theft — a Virulent Disease. In: Journal of Emerging Technologies in
Web Intelligence, 2. Jg. 2010, Heft 2, S. 152.

734 Vgl. ebd.

735 Vgl. ebd.

736 Wie vom Bundesverfassungsgericht beschrieben in: Entscheidungen
des Bundesverfassungsgerichts (BVerfGE) 120, S. 274 ff. — Online-
Durchsuchung.

737Vgl. Gaycken, Sandro: Schriftliche Stellungnahme, vorgelegt im
Rahmen des Expertengespriches ,,Sicherheit im Netz* der Projekt-
gruppe Zugang, Struktur und Sicherheit im Netz der Enquete-Kom-
mission Internet und Digitale Gesellschaft des Deutschen Bundes-
tages vom 28. November 2011, S. 2. Online abrufbar unter: http://

lisierung ist es ebenfalls nicht ausgeschlossen, dass sich
die organisierte Kriminalitit eines Innentdters bedient,
um Informationsinfrastrukturen anzugreife, wodurch sie
nicht auf einen Angriff iiber das Internet angewiesen
ist.7”3® Damit wiren auch entkoppelte Netze und Systeme
gefahrdet. Militérisch-nachrichtendienstliche Angreifer
konnen durch Wirtschaftsspionage fremde WVolkswirt-
schaften zugunsten der eigenen Volkswirtschaft schidi-
gen.”® Diese Angreifer verfligen zudem iiber die notwen-
digen Mittel, groBangelegte Operationen vorzubereiten
und durchzufiihren.

Nach Aussage des BSI werden Spionage-Angriffe gegen
die Bundesverwaltung insbesondere durch mit Schadsoft-
ware infizierte Dokumente gefiihrt.’#? Aus den dem BSI
vorliegenden Daten lésst sich jedoch nicht schlieen, ob
es sich dabei um staatliche Angreifer oder Angreifer aus
dem Bereich der organisierten Kriminalitdt handelt.”#!
Um sich einen priziseren Uberblick zu verschaffen, feh-
len derzeit hinreichende Forschungserkenntnisse.

4 Sabotage
41 Definition des Begriffs der Sabotage

Als Definition des Begriffs der Sabotage wird vorge-
schlagen:

Nutzung von IT und des Internets zur absichtlichen Be-
eintrdchtigung und Zerstorung von wirtschaftlichen,
staatlichen oder gesellschaftlichen Rechtsgiitern, die fiir
die Sicherheit der Bundesrepublik Deutschland und die
Gesamtwirtschaft bedeutsam sind, um ein ideologisches,
politisches oder wirtschaftliches Ziel durchzusetzen.

Ein Arbeitsbegriff ist erforderlich, da der Terminus der
Sabotage uneinheitlich verwandt wird:

»3achen, die in erhohtem Mafle der Gefahr eines ge-
meingefahrlichen Missbrauchs (Sabotage) ausgesetzt
sind“742,

— ,,absichtliche [planmiBige] Beeintriachtigung der Leis-
tungsfahigkeit politischer, militdrischer oder wirt-

www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur
_und_Sicherheit im_Netz/PGZustrSi_2011-11-28 oeffentliches Ex
pertengespraecch/PGZuStSi_2011-11-28 Expertengespraech_Stellung
nahme DrGaycken.pdf

738 Vgl. ebd.

739 Vgl. ebd.

740 Vgl. Konen, Andreas: Schriftliche Stellungnahme, vorgelegt im Rah-
men des Expertengespréches ,,Sicherheit im Netz*“ der Projektgruppe
Zugang, Struktur und Sicherheit im Netz der Enquete-Kommission
Internet und Digitale Gesellschaft des Deutschen Bundestages vom
28. November 2011, Frage 1 c¢). Online abrufbar unter: http:/www.
bundestag.de/internetenquete/dokumentation/Zugang_Struktur und
Sicherheit_im_Netz/PGZustrSi_2011-11-28 oeffentliches Experten
gespraech/PGZuStSi_2011-11-28 Expertengespraech_Stellungnahme
_Koenen.pdf

741 Vel. ebd.

742 Sonntag, Matthias: IT-Sicherheit kritischer Infrastrukturen: Von der
Staatsaufgabe zur rechtlichen Ausgestaltung. 2005, S. 153, unter Be-
zugnahme auf den Verwaltungsgerichtshof (VGH) Baden-Wiirttem-
berg, Entscheidung vom 15. Juni 1982 — 10 S 428/80 (nicht rechts-
kréftig). In: JuristenZeitung (JZ) 1983, S. 104 f., der selbst allerdings
den Begriff ,,Sabotage® nicht nennt.


http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZustrSi_2011-11-28_oeffentliches_Expertengespraech/PGZuStSi_2011-11-28_Expertengespraech_Stellungnahme_DrGaycken.pdf
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZustrSi_2011-11-28_oeffentliches_Expertengespraech/PGZuStSi_2011-11-28_Expertengespraech_Stellungnahme_DrGaycken.pdf
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZustrSi_2011-11-28_oeffentliches_Expertengespraech/PGZuStSi_2011-11-28_Expertengespraech_Stellungnahme_Koenen.pdf
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZustrSi_2011-11-28_oeffentliches_Expertengespraech/PGZuStSi_2011-11-28_Expertengespraech_Stellungnahme_Koenen.pdf
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schaftlicher Einrichtungen durch [passiven] Wider-
stand, Storung des Arbeitsablaufs oder Beschédigung
und Zerstérung von Anlagen, Maschinen 0. A.“743,

— ,.bewusste Beeintrachtigung von militdrischen oder
politischen Aktionen oder von Produktionsabldufen
zum Beispiel durch (passiven) Widerstand oder durch
Zerstorung wichtiger Anlagen und Einrichtungen.“7#4

Konkretere und préziser gefasste Begriffe finden sich im
Strafgesetzbuch, namentlich in §§ 87, 88, 109¢ und 303b
StGB. Demnach definiert § 87 Absatz 2 StGB die Sabota-
gehandlungen als:

,,1. Handlungen, die den Tatbestand der §§ 109e, 305,
306 bis 306¢c, 307 bis 309, 313, 315, 315b, 316b, 316¢
Abs. 1 Nr. 2, der §§ 317 oder 318 verwirklichen, und

2. andere Handlungen, durch die der Betrieb eines fiir
die Landesverteidigung, den Schutz der Zivilbevolkerung
gegen Kriegsgefahren oder fiir die Gesamtwirtschaft
wichtigen Unternehmens dadurch verhindert oder gestort
wird, da3 eine dem Betrieb dienende Sache zerstort, be-
schadigt, beseitigt, verdndert oder unbrauchbar gemacht
oder daB die fiir den Betrieb bestimmte Energie entzogen
wird.*

Im Kern enthdlt Nummer 2 die auch hier relevante Defi-
nition, die allerdings verengt ist auf den Schutz bestimm-
ter kritischer Einrichtungen und Infrastrukturen oder Un-
ternehmen.

Breiter ist demgegeniiber in § 303b StGB der Begriff der
Computersabotage angelegt, der schon bei einer erhebli-
chen Storung einer (bedeutsamen) Datenverarbeitung ein-
greift, sei es durch Dateneingabe oder Manipulation von
Datenverarbeitungsanlagen oder Datentrdgern (Absatz 1).
Strafverscharfend wirken auch hier nach Absatz 4 Num-
mer 3 Angriffe auf fiir die Sicherheit der Bundesrepublik
Deutschland lebenswichtigen Einrichtungen.

Daraus wird die uneinheitliche Verwendung deutlich:
Computersabotage reiht sich in die EDV-bezogenen De-
likte ein, wiahrend Sabotage nach § 87 StGB deutlich auf
die Gefdhrdungen des Gemeinwesens bezogen ist. Die
Computersabotage nach § 303b StGB gehort daher eher
in den anderweitig zu diskutierenden Zusammenhang der
Kriminalitdt im Internet.’#> Auch die Polizeiliche Krimi-
nalstatistik (PKS) 2011 folgt dieser Gewichtung, indem
sie Computersabotage im Sinne von § 303b StGB als ei-
nen Bestandteil von ,,JuK-Kriminalitdt im engeren Sinne®
qualifiziert.746

743 Duden — Das groe Worterbuch der deutschen Sprache. 3. Auflage
1999, Band 7.

744 Brockhaus — Die Enzyklopéddie in 24 Béanden. 20. Auflage 1998,
Band 18.

745 Vgl. hierzu die Ausfiihrungen in Kapitel 2/1.3.

746 Vgl. Bundesministerium des Innern: Polizeiliche Kriminalstatistik
2011. April 2012, S.4. Online abrufbar unter: http:/www.bmi.
bund.de/SharedDocs/Downloads/DE/Broschueren/2012/PKS2011.
pdf?__blob=publicationFile; im Cybercrime Bundeslagebild 2010
des BKA wird hierfiir der Begriff ,,Cybercrime im engeren Sinne*
verwendet, der wiederum definiert wird als alle Straftaten, die unter

Sabotage ist schlieBlich gegeniiber terroristischen Akten
der umfassendere Begriff, da Terrorismus hier als Akte
krimineller Vereinigungen im Sinne von § 129a StGB
verstanden wird.

4.2 Bedeutung des Internets fiir Sabotage

Das Internet spielt sowohl als Hilfsmittel als auch als Ziel
von Sabotageakten eine grofe Rolle, denn neben den
auch fiir den Bereich der Internetkriminalitdt giiltigen Ge-
gebenheiten (Unabhdngigkeit von Tat- und Handlungsort,
einfache Angreifer-Identititsverschleierung und -fingie-
rung durch Botnetze u. A., Erschwerung der Ermittlung
und Strafverfolgung) ist insbesondere ein Aspekt hervor-
zuheben: Aufgrund der hohen Vernetzung der Dienste
und Infrastrukturen lassen sich mit verhéltnismaBig gerin-
gem Aufwand sehr schnell hohe Schiaden und Wirkungen
erzielen, zum Beispiel durch Angriffe auf die Verteiler-
knoten der Backbone-Netze des Internets oder durch sehr
schnelle Verbreitung von Schadsoftware.

Beispielhaft sei hier auf den Fall verwiesen, dass die IT-
Systeme eines Kraftwerkes (oder einer beliebigen ande-
ren Anlage aus dem Bereich Kritischer Infrastrukturen)
mit dem Internet verbunden sind. Dadurch ist es nicht er-
forderlich, dass Saboteure zuerst beispielsweise iiber In-
nentéter auf das Anlagengeldnde gelangen, um vor Ort in
das IT-System einzudringen. Stattdessen kdnnen sich die
Tater alle der genannten, allgemeingiiltigen Vorteile der
Internetkriminalitdt zunutze machen.”’

4.3 Akteure/Konstellationen

Wie aus der hier zugrunde gelegten Definition hervorgeht,
lassen sich im Wesentlichen drei Kategorien von Sabota-
geakten benennen: politisch motiviert, ideologisch moti-
viert und wirtschaftlich motiviert. Zu bedenken ist aber,
dass die hier zugrunde gelegte Definition auch ein Erheb-
lichkeitskriterium enthélt. Erfasst wird nicht jede Beein-
trachtigung oder Zerstdrung beliebiger, sondern erst fiir
die Sicherheit der Bundesrepublik Deutschland und die
Gesamtwirtschaft bedeutsamer wirtschaftlicher, staatli-
cher oder gesellschaftlicher Rechtsgiiter. Gemessen daran
diirfen realistischerweise nur solche Akteure in Betracht
gezogen werden, die potenziell auch iiber entsprechende
Mittel verfiigen, Angriffe dieser AusmaBle zu planen, die
ndtigen Mittel aufzubringen sowie die Durchfithrung zu
bewerkstelligen.

Auf Téterseite sind als potenzielle Verantwortliche von
Sabotageakten daher zum einen Staaten zu nennen, zum
anderen grofere nicht-staatliche Gruppierungen (zum
Beispiel Terror-Organisationen oder andere Aktivisten,
die sich gegen bestimmte politisch inkriminierte Unter-

Ausnutzung der Informations- und Kommunikationstechnik (TuK)
oder gegen diese begangen werden und bei denen Elemente der elek-
tronischen Datenverarbeitung (EDV) wesentlich fiir die Tatausfiih-
rung sind. Vgl. Bundeskriminalamt: Cybercrime Bundeslagebild
2010. 2011, S.5. Online abrufbar unter: http://www.bka.de/
nn_224082/SharedDocs/Downloads/DE/Publikationen/Jahresberich-
te UndLagebilder/Cybercrime/cybercrime2010,templateld=raw,pro
perty=publicationFile.pdf/cybercrime2010.pdf
747 Siehe hierzu auch das Beispiel Stuxnet in Kapitel 2/4.4.1.


http://www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2012/PKS2011.pdf?__blob=publicationFile
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2012/PKS2011.pdf?__blob=publicationFile
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2012/PKS2011.pdf?__blob=publicationFile
http://www.bka.de/nn_224082/SharedDocs/Downloads/DE/Publikationen/JahresberichteUndLagebilder/Cybercrime/cybercrime2010,templateId=raw,property=publicationFile.pdf/cybercrime2010.pdf
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nehmen oder Organisationen richten), aber auch groBe
Wirtschaftsunternehmen (Wirtschaftssabotage).

Gesicherte Erkenntnisse iiber konkrete Hintergriinde und
Personenkonstellationen liegen allerdings in den seltens-
ten Féllen vor, sodass in der Regel lediglich tiber Zusam-
menhinge spekuliert werden kann (siehe auch Kapitel
2/4.4.1 sowie 4.4.2 zu den Beispielen des Stuxnet-Com-
puterwurms und des Angriffs auf Estland).

Zu bedenken ist schlieBlich noch, dass zu den Akteuren
nicht nur die Drahtzieher der Sabotageakte zu zéhlen
sind, sondern ebenso diejenigen Personen(-gruppen), die
erginzend titig werden und den Drahtziehern beispiels-
weise erst das fiir den Angriff erforderliche Equipment
verschaffen. Dies konnen die Produzenten von Schadsoft-
ware sein, aber auch Mittelspersonen, die lediglich als
,,Dealer” der Schadsoftware auftreten. Insofern kommen
all jene in Betracht, die den Drahtzichern der Angriffe
Ressourcen bereitstellen oder fiir sie programmiertechni-
sche Auftragsarbeit leisten.

4.4 Bedrohungen, Angriffsmittel

und Schutzméglichkeiten

Uber die bereits in Kapitel 2/2 zur Kriminalitit im Inter-
net geschilderten Grundlagen hinaus sind hier besonders
zwei bekannt gewordene Beispiele hervorzuheben:

441 Angriff mit hochentwickelter Malware

(zum Beispiel Stuxnet)

Im Juni 2010 wurde der so genannte Stuxnet-Computer-
wurm entdeckt,”® dessen Angriffstechnik die komplexe
Interaktion von Software und menschlichem Fehlverhal-
ten beziehungsweise dessen Ausnutzung demonstriert.
Seine Schadroutine war speziell fiir den Angriff auf ein
IT-System der Firma Siemens zur Uberwachung, Steue-
rung und Automatisierung technischer Prozesse ausge-
richtet (so genannte SCADA-Systeme), insbesondere
wohl™® von im Iran befindlichen Industrieanlagen zur
Urananreicherung.”*® Die Steuerungssoftware fiir Indus-
trieanlagen befand sich auf IT-Systemen mit dem Betriebs-
system Microsoft Windows. Stuxnet nutzte mehrere zuvor
nicht bekannte Sicherheitsliicken, so genannte Zero-Day-
Exploits”™!, aus, um die Kontrolle iiber die Software und
damit die Steuerungsanlagen zu erhalten.”s2

Auch wenn sich die Funktionsweise technisch nicht von
anderen Computerwiirmern unterscheidet,’? fallt die bis

748 Siehe ausfiihrlich dazu Gaycken, Sandro: Cyberwar: Das Internet als
Kriegsschauplatz. 2011, S. 175 ff.

749 Zweifelnd Gaycken, Sandro: Cyberwar: Das Internet als Kriegs-
schauplatz. 2011, S. 18, sieche weiter ausfiihrlich zu den Argumenten,
warum Gaycken eine gezielte Entwicklung fiir die Beeintréchtigung
des iranischen Atomprogramms fiir unwahrscheinlich erachtet und
andere Beweggriinde als wahrscheinlicher ansieht, S. 177 ff.

750 Vgl. Gaycken, Sandro: Cyberwar: Das Internet als Kriegsschauplatz.
2011, S. 175.

751 Siehe zum Begriff Zero-Day-Exploits auch Kapitel 2/2.2.2.2.

752 Vgl. Gaycken, Sandro: Cyberwar: Das Internet als Kriegsschauplatz.
2011, S. 18, 176.

753 Vgl. ebd., S. 18.

dahin nicht dagewesene hohe Qualitdt und Komplexitit
der Schadsoftware auf.’>* Die Entwicklungkosten des
Stuxnet-Wurms sollen nur mit erheblichem Personal- und
Sachaufwand moglich gewesen sein.”>3

Jingst wurde schlielich ein Bericht in der New York
Times verdffentlicht, demzufolge die Entwicklung und
der Einsatz von Stuxnet von der US-amerikanischen Re-
gierung in Auftrag gegeben worden sein soll, ohne dass
diese Information aber offiziell bestétigt wurde.?5¢

44.2 DDoS-Angriff auf Estland

Als Paradebeispiel fiir breitflichige Sabotage tliber das In-
ternet kann der in der Geschichte wohl bislang grofite
DDoS-Angrift’7 im Jahr 2007 auf Estland angesehen wer-
den.”8 Dabei wurden iiber eine Million Computer in den
mehrere Wochen andauernden Angriff eingebunden,”® die
wiederum Bestandteil vieler verschiedener Botnetze ge-
wesen sein mussten.”®® Hierdurch wurde nicht wie iiblich
eine einzelne Internetseite mittels einer Flut von Zugriffen
lahmgelegt, sondern vielmehr kam es zu Ausfillen zentra-
ler Internetdienste wie etwa diverser Bank- und Zahlungs-
systeme, den meistgenutzten Websites und auch Regie-
rungswebsites sowie des Internetverzeichnisdienstes.¢!
Der gesamte Finanz- und Kommunikationssektor war lan-
desweit beeintrachtigt. Die estnische IT-Infrastruktur
stellte dabei ein besonders attraktives Cyber-Angriffsziel
dar, da das baltische Land eine der weltweit am stirksten
vernetzten Nationen ist.762

Die Angriffe standen zeitlich in Zusammenhang mit der
Demontierung eines sowjetischen Denkmals in Form ei-
nes Rote-Armee-Bronzesoldaten in der Stadt Tallin.”63 Die
Riickverfolgung der Kommunikation einiger Botnetz-
Client-Computer weist auf Botnetz-Kontroll-Rechner mit
Standort im heutigen Russland hin. Dariiber hinaus wird in
Estland auf einen in Kyrillisch geschriebenen Computer-

754 Vgl. ebd., S. 18, insbesondere zu den technischen Details siche
S. 176 f.

755 So ahnlich Gaycken, Sandro: Cyberwar: Das Internet als Kriegs-
schauplatz. 2011, S. 18, 176 f.; Ernst, Nico: Gezielte Zerstdrung von
Aggregaten. golem.de, 28. September 2010. Online abrufbar unter:
http://www.golem.de/1009/78278-2.html; dhnlich die Einschétzung
von Symantec, vgl. Symantec: Der Stuxnet-Wurm. Online abrufbar
unter:  http://www.symantec.com/de/de/theme.jsp?themeid=stuxnet
sowie von Kaspersky, vgl. Pakalski, Ingo: Stuxnet-Wurm. Iranische
Atomanlage infiziert. golem.de, 27. September 2009. Online abruf-
bar unter: http://www.golem.de/1009/78245 .html, die nur Staaten da-
zu in der Lage sehen.

756 Sieche Sanger, David E.: Obama Order Sped Up Wave of Cyberat-
tacks Against Iran. The New York Times, 1. Juni 2012. Online abruf-
bar unter: http:/www.nytimes.com/2012/06/01/world/middleeast/
obama-ordered-wave-of-cyberattacks-against-iran.html?_r=1

757 Zum Begriff des DDoS-Angriffs siche Kapitel 2/2.1.5.1.

758 Siehe dazu ausfiihrlich Clarke, Richard A./Knake, Robert: Cyberwar.
2010, S. 11 ff.; siche weiter Gaycken, Sandro: Cyberwar: Das Inter-
net als Kriegsschauplatz. 2011, S. 169 ff.

759 Vgl. Gaycken, Sandro: Cyberwar: Das Internet als Kriegsschauplatz.
2011, S. 170.

760 Vgl. Clarke, Richard A./Knake, Robert: Cyberwar. 2010, S. 14 f.

761 Siehe hierzu auch Gercke, Marco in: Gercke, Marco/Brunst, Phillip
W.: Praxishandbuch Internetstrafrecht. 2009, Rn. 3.

762 Vgl. Clarke, Richard A./Knake, Robert: Cyberwar. 2010, S. 13 ff.

763 Vgl. ebd., S. 12 f.
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code im Zusammenhang mit den Angriffen verwiesen. Die
russische Regierung dementierte aber eine Beteiligung ex-
plizit.7¢* Organisierte Kriminalitétsstrukturen sind zwar
aufgrund des hohen Ressourcenbedarfs fiir einen Angriff
dieser Groflenordnung wahrscheinlich, der Ursprung und
die mogliche Kombination der angreifenden Akteure ist
aber nicht mit Sicherheit auszumachen und bleibt daher
spekulativ.76

4.5 Vorhandene Regelungen und MaR-

nahmen zum Schutz vor Sabotage

Uber die bereits in Kapitel 2/2 zur Kriminalitit im Inter-
net aufgefiihrten Grundlagen hinaus sind hier einige sabo-
tage-spezifische Regelungen und Mallnahmen hervorzu-
heben:

4.5.1 Internationale Regelungen

und MaRnahmen

Wie schon in Kapitel 2/2 zur Kriminalitét im Internet aus-
gefiihrt, bedingt die Globalitdt des Internets erhebliche
Anstrengungen in der internationalen Zusammenarbeit.
Auf die dortigen Ausfithrungen sei auch an dieser Stelle
verwiesen.’s® Dariiber hinaus sind einige Aktivititen auf
EU-Ebene zu verzeichnen, die sich durch ihre Fokussie-
rung auf Kritische Infrastrukturen letztlich auch mit dem
Schutz vor Sabotageakten beschéftigen und bereits in Ka-
pitel 2/1iber den Schutz Kritischer Infrastrukturen im In-
ternet dargelegt wurden.

4.5.2
45.21
4.5.2.1.1 Einschlagige Normen

Nationale Regelungen und MaBRnahmen

Strafverfolgung

Speziell fiir den Bereich der Sabotage sind vor allem die
folgenden strafrechtlichen Bestimmungen zu nennen, wo-
bei entsprechend der Arbeitsdefinition die Computersa-
botage zur Internetkriminalitit gerechnet’s’” und daher
hier nicht aufgefiihrt wird:

— § 87 StGB (Agententitigkeit zu Sabotagezwecken)768,
— § 88 StGB (Verfassungsfeindliche Sabotage),

— §109e Absatz 1 StGB (Sabotagehandlungen an Ver-
teidigungsmitteln)7%,

764 Vgl, Clarke, Richard A./Knake, Robert: Cyberwar. 2010, S. 15.

765 Vgl. Gaycken, Sandro: Cyberwar: Das Internet als Kriegsschauplatz.
2011, S. 170.

766 Siehe Kapitel 2/2.3.1.

767 Siehe dazu die Begriindung in Kapitel 2/4.1.

768 § 87 Absatz 2 StGB lautet: ,,Sabotagehandlungen im Sinne des Ab-
satz 1 sind 1. Handlungen, die den Tatbestand der §§ 109e, [...] 317
[...] StGB verwirklichen, und 2. andere Handlungen, durch die der
Betrieb eines fiir die Landesverteidigung, den Schutz der Zivilbevdl-
kerung gegen Kriegsgefahren oder fiir die Gesamtwirtschaft wichti-
gen Unternehmens dadurch verhindert oder gestort wird, dass eine
dem Betrieb dienende Sache zerstort, beschadigt, beseitigt, verdndert
oder unbrauchbar gemacht oder dass die fiir den Betrieb bestimmte
Energie entzogen wird".

769 § 109¢ Absatz 1 StGB lautet: ,,Wer ein Wehrmittel oder eine Einrich-
tung oder Anlage, die ganz oder vorwiegend der Landesverteidigung

— §109f StGB (Sicherheitsgefahrdender Nachrichten-
dienst),

— § 317 StGB (Storung von Telekommunikationsanla-
gen)’’0 sowie

— flankierende Bestimmungen (so genannte Vorfeldkri-
minalisierung):

— § 91 StGB (Anleitung zur Begehung einer schwe-
ren staatsgefahrdenden Gewalttat)”7!,

— §202c StGB (Vorbereiten des Ausspahens und Ab-
fangens von Daten)772.

4.5.21.2 Steuerungswirkung des Strafrechts

Strafrechtliche Normen entfalten zwar grundsitzlich eine
Abschreckungswirkung (Generalprévention), doch kann
dies allein insbesondere hinsichtlich Sabotage nicht genii-
gen. Denn gerade hier werden Téter von vornherein ent-
sprechende Sanktionen ins Kalkiil ziehen, sodass Strafnor-
men zwar einen notwendigen, aber keinen hinreichenden
Schutz vermitteln konnen. Erforderlich sind vielmehr
zahlreiche flankierende Maflnahmen, sowohl in anderen
Rechtsgebieten (Offentliches Sicherheitsrecht, Zivilrecht)
als auch politisch, wie etwa die Starkung der Medienkom-
petenzen, um Sabotageakten préventiv entgegenzutreten.

Erforderlich sind organisatorische, aber auch weitere
MaBnahmen, um Fehlerquellen im komplexen System
,»Mensch-IT* zu beherrschen. Hierzu gehdren sowohl
technische Maflnahmen (Produktsicherheit) als auch or-
ganisatorische Kontrollen etc., um zu verhindern, dass
Nutzerinnen und Nutzer Sicherheitsmafinahmen einfach
umgehen (zum Beispiel Vergabe zu einfacher Passwor-
ter). Menschliches Fehlverhalten muss dabei moglichst
beim Design und den rechtlichen Anforderungen von
IT-Anlagen und Infrastrukturen in Betracht gezogen und
durch technische Sicherheitsvorkehrung eingegrenzt wer-
den, wie der Fall des (simulierten) Angriffs durch die
Firma Netragard verdeutlicht.”73

oder dem Schutz der Zivilbevolkerung gegen Kriegsgefahren dient,
unbefugt zerstort, beschddigt, verdndert, unbrauchbar macht oder be-
seitigt und dadurch die Sicherheit der Bundesrepublik Deutschland,
die Schlagkraft der Truppe oder Menschenleben geféhrdet, wird mit
Freiheitsstrafe von drei Monaten bis zu fiinf Jahren bestraft*.

770 § 317 Absatz 1 StGB lautet: ,,Wer den Betrieb einer 6ffentlichen
Zwecken dienenden Telekommunikationsanlage dadurch verhindert
oder gefdhrdet, dass er eine dem Betrieb dienende Sache zerstort, be-
schédigt, beseitigt, verdndert oder unbrauchbar macht oder die fiir
den Betrieb bestimmte elektrische Kraft entzieht, wird mit Freiheits-
strafe bis zu fiinf Jahren oder mit Geldstrafe bestraft*.

711 Vgl. Gercke, Marco/Brunst, Phillip W.: Praxishandbuch Internet-
strafrecht. 2009, Rn. 27.

712 Vgl. ebd., Rn. 17.

713 Vgl. Dorscheid, Kathrin: Netzwerk-Sicherheit: Hier kommt der
Maus-Trojaner. Spiegel Online, 6. Juli 2011. Online abrufbar unter:
http://www.spiegel.de/netzwelt/web/netzwerk-sicherheit-hier-kommt
-der-maus-trojaner-a-772462.html: Eine als Werbegeschenk getarnt
infizierte USB-Maus hat einen Trojaner in das Unternechmensnetz-
werk geschleust. Hier hitte etwa eine Ausdehnung der Sicherheitsscan-
ner auf jegliche USB-Anschliisse den Angriff womoglich verhindert.


http://www.spiegel.de/netzwelt/web/netzwerk-sicherheit-hier-kommt-der-maus-trojaner-a-772462.html
http://www.spiegel.de/netzwelt/web/netzwerk-sicherheit-hier-kommt-der-maus-trojaner-a-772462.html

Drucksache 17/12541

—90—

Deutscher Bundestag — 17. Wahlperiode

4.5.2.1.3 Rechtsdurchsetzung

Wie schon allgemein fiir den Bereich der Kriminalitit im
Internet in Kapitel 2/2ausgefiihrt, gilt auch fiir die Sabota-
gebekdmpfung, dass nicht nur materielle Regelungen,
sondern auch deren Durchsetzung (englisch: Enforce-
ment) mafBigeblich fiir die Bekdmpfung von Sabotage ist.

Ahnlich wie in Bezug auf Spionageakte”’ ist auch hier
anzumerken, dass sich nicht ausschlieBen ldsst, dass es
sich bei den Akteuren auf Téterseite um solche aus dem
globalen politischen Bereich handelt. Dies verdeutlichen
auch die oben genannten Spekulationen iiber Spionage-
akte staatlicher Herkunft.””s Durch die Uberlagerung der
rein justiziellen Strafverfolgung durch politisch-diploma-
tische Erwdgungen konnten etwaigen Strafverfolgungs-
malBnahmen daher von vornherein gewisse Grenzen ge-
setzt sein.

4.5.2.2 Infrastrukturbezogene Regelungen

Hinsichtlich solcher MaBBnahmen, die den Schutz durch
die genannten strafrechtlichen Normen flankieren, be-
steht weitgehend Kongruenz zu den weiteren Bereichen
der Kriminalitdt im Internet. Insofern ist auf die betref-
fenden Abschnitte zu verweisen.”’® Speziell in Bezug auf
Sabotage sind jedoch insbesondere auf das Post- und Te-
lekommunikationssicherstellungsgesetz (PTSG)7”7 hinzu-
weisen, welches eine den §§ 108 ff. TKG778 vergleichbare
StoBrichtung aufweist.

Anwendungsbereich des Post- und Telekommunikations-
sicherstellungsgesetz ist die Sicherstellung einer Mindest-
versorgung mit Postdienstleistungen oder Telekommuni-
kationsdiensten im Falle von erheblichen Storungen wie
Naturkatastrophen, schweren Ungliicksfdllen oder Sabota-
gehandlungen (§ 1 Absatz 2 PTSG). Die Anwendungsbe-
reiche von Post- und Telekommunikationssicherstellungs-
gesetz und Telekommunikationsgesetz iiberschneiden sich
dahingehend, dass sie beide im Falle von (erheblichen)
Storungen der Telekommunikationsnetze, -anlagen und
-dienstleistungen Schutzvorkehrungen vorsehen:7’° Wih-
rend § 109 Absatz 2 TKG eine Verpflichtung der Anbieter
zur generellen Vorsorge gegen Storungen, Angriffe und
Katastrophen ausspricht, erlegen §§ 2 und 5 PTSG den
Post- beziehungsweise Telekommunikationsunternehmen
die Pflicht auf, im Falle des Eintritts der in § 1 Absatz 2
PTSG genannten Szenarien bestimmte Dienstleistungen
aufrechtzuerhalten. Dies verlangt zwangslaufig das Tref-
fen von Vorsorgemafinahmen, die mit solchen gemé&f
§ 109 Absatz 2 TKG identisch sein konnen. Hinsichtlich

774 Siehe oben Kapitel 2/3.5.2.2.

775 Siehe hierzu auch Kapitel 2/3.5.2.3.

776 Siehe dazu die Kapitel 2/2.3.3.2.,2.3.3.3, 2.3.3.4 sowie 2.3.3.5.

777 Gesetz zur Sicherstellung von Postdienstleistungen und Telekommu-
nikationsdiensten in besonderen Fillen vom 24. Mirz 2011 (BGBI. 1
S. 506, 941).

778 Telekommunikationsgesetz vom 22. Juni 2004 (BGBI. I S. 1190), zu-
letzt gedndert durch Artikel 1 des Gesetzes vom 3. Mai 2012 (BGBL
IS.958).

79 Vgl. Bock, Michael in: Geppert, Martin/Piepenbrock, Hermann-
Josef/Schiitz, Raimund/Schuster, Fabian (Hrsg.): Beck’scher TKG-
Kommentar. 3. Auflage 2006, § 109 Rn. 12, 16.

des Anwendungsbereichs von § 109 TKG besteht im Ver-
héltnis mit dem Post- und Telekommunikationssicherstel-
lungsgesetz Streit.80 Das Post- und Telekommunikations-
sicherstellungsgesetz ist gegeniiber § 109 Absatz 2 TKG
eine vorrangige Regelung (lex specialis).8!

4.5.2.3 Initiativen

Der Bereich der IT-bezogenen Sabotage iiberschneidet
sich in wesentlichen Teilen mit dem des Schutzes Kriti-
scher Infrastrukturen. Dies hat den Hintergrund, dass sich
nach der hier zugrunde gelegten Definition von Sabotage
Angriffe gegen fiir die Sicherheit der Bundesrepublik
Deutschland und die Gesamtwirtschaft bedeutsame wirt-
schaftliche, staatliche oder gesellschaftliche Rechtsgiiter
zu richten haben und die Beeintrichtigung dieser Giiter
auch mittelbar als Folge von oder Teil einer Kettenreak-
tion nach unmittelbar IT-bezogenen Angriffen eintreten
kann. Fiir die Initiativen in diesem Bereich wird deshalb
auf Kapitel 2/1 zum Schutz Kritischer IT-Infrastrukturen
verwiesen.

4.6 Defizitanalyse

Die Defizite betreffen sowohl die IT-Sicherheit im Allge-
meinen als auch die flir Sabotage hervorzuhebenden fol-
genden Besonderheiten:

Mit den technischen Gegebenheiten entwickeln sich
zwangslaufig parallel auch die Angriffsmoglichkeiten auf
IT-Systeme weiter, und dies in einem héheren Tempo als
der Gesetzgeber neue Gesetze entwickeln oder beste-
hende anpassen kann. Die insofern drohenden Gefahren
sind kein Alleinstellungsmerkmal des Bereichs der Sabo-
tage, sondern betreffen die gesamte IT-bezogene Krimi-
nalitdt. Jedoch ist zu beachten, dass davon insbesondere
grof} angelegte Schutzmechanismen betroffen sind, wie
sie beispielsweise die §§ 108 ff. TKG und das Post- und
Telekommunikationssicherstellungsgesetz beschreiben.

4.7 Risikoeinschatzung

Fiir die Einschitzung der Risiken ist das Wissen {iber die
relevanten Faktoren mafgeblich, die Sabotage begiinsti-
gen oder ihr auch entgegenstehen, und schlieBlich der
Grad und das potenzielle Ausmal von Schiaden. Eine Ri-
sikoanalyse ist hier nicht anders als bei anderen Techno-

780 Vgl. Bundesverband Informationswirtschaft, Telekommunikation
und neue Medien e.V. (BITKOM): Stellungnahme des BITKOM zur
Anhorung des Bundestags-Ausschusses fiir Wirtschaft und Arbeit zur
Novelle des Telekommunikationsgesetzes (TKG) (Bundestagsdruck-
sache 15/2316). 3. Februar 2004. Online abrufbar unter: http://www.
bitkom.org/files/documents/StN_BITKOM_TKG_Wirtschaftsausschuss
~03.02.04.pdf ; Bock, Michael in: Geppert, Martin/Piepenbrock,
Hermann-Josef/Schiitz, ~ Raimund/Schuster, = Fabian  (Hrsg.):
Beck’scher TKG-Kommentar. 3. Auflage 2006, § 109 Rn. 16.

781 Vgl. Scheurle, Klaus-Dieter/Mayen, Thomas (Hrsg.): Telekommuni-
kationsgesetz. Kommentar. 2. Auflage 2008, Rn. 2; Bock, Michael
in: Geppert, Martin/Piepenbrock, Hermann-Josef/Schiitz, Raimund/
Schuster, Fabian (Hrsg.): Beck’scher TKG-Kommentar. 3. Auflage
2006, § 109 Rn. 12; Spindler, Gerald: IT-Sicherheit und kritische In-
frastrukturen — Offentlich-rechtliche und zivilrechtliche Regulie-
rungsmodelle. 2010, S. 92.


http://www.bitkom.org/files/documents/StN_BITKOM_TKG_Wirtschaftsausschuss_03.02.04.pdf
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logien anhand folgender Kriterien durchzufithren (zum
Beispiel im Industrieanlagenrecht):

— Bedrohte Akteure (Staat, Wirtschaft, Gesellschaft),
— bedrohte Rechtsgiiter,

— Wabhrscheinlichkeit und Ausmal} des Schadens sowie
eine

— Kosten-Nutzen-Abwigung.

Auszugehen ist bei der Einschitzung von der oben ge-
nannten Definition des Sabotagebegriffs. Das darin ent-
haltene Erheblichkeitskriterium engt auf der einen Seite
den Kreis der relevanten schédlichen Handlungen ein, da
nur Angriffe auf fiir die Bundesrepublik Deutschland und
die Gesamtwirtschaft bedeutsame wirtschaftliche, staatli-
che oder gesellschaftliche Rechtsgiiter erfasst werden.
Auf der anderen Seite bedeutet dies aber auch, dass das
Augenmerk nicht allein auf die unmittelbaren Angriffs-
ziele und -folgen gerichtet werden darf, sondern gerade
auch mittelbare Folgen in Betracht gezogen werden miis-
sen. Dies gilt vor allem fiir die Félle, in denen sich An-
griffe gegen (Kritische) Infrastrukturen wenden, da diese
qua definitionem kettenreaktionsartige Folgen haben.

Auf Seiten der unmittelbar bedrohten Rechtsgiiter 1dsst
sich zunichst die Integritdt der Sachsubstanz moglicher
Sabotageziele (IT-Systeme als solche, aber auch von die-
sen abhdngige technische Anlagen wie zum Beispiel
Kraftwerke, Produktionsanlagen und Verkehrsinfrastruk-
tur) ausmachen, ebenso wie die korperliche Unversehrt-
heit und das Leben potenzieller menschlicher Opfer. Auf
Seiten der potenziell mittelbar betroffenen Rechtsgiiter
sind in jedem Fall auch wieder die korperliche Unver-
sehrtheit und das Leben menschlicher Opfer zu nennen,
aber nicht zuletzt — aufgrund der gesamtwirtschaftlichen
Bedeutsamkeit der Angriffsziele — umfangreiche wirt-
schaftliche Rechtsgiiter. Eine genauere Identifizierung
lieBe sich am besten anhand konkreter Sabotage-Szena-
rien vornehmen, die die Dimensionen der Folgen néher
beleuchten. Das AusmalBl der Risiken hdngt auch von
moglichen Gegenmafinahmen und deren Effektivitit ab.
Zudem ist das Ergebnis einer Risikoeinschitzung in be-
sonderem Malle von dem der Defizitanalyse abhingig
und insofern nicht isoliert beurteilbar. Auch fiir diesen
Bereich ergeben sich daher Forschungsdefizite. Die Er-
kenntnisgewinnung kdnnte sich dabei u. a. an bestimmten
Sabotage-Szenarien orientieren, welche dann zugleich ei-
ner Wahrscheinlichkeitseinschitzung unterzogen werden
konnten.”8?

Soweit bereits Erkenntnisse vorliegen, kann festgestellt
werden, dass die Gefahr durch Terrorismus vermutlich
gering ist. ,,Wéhrend es technisch moglich ist, Schiaden
mit Terrorwirkung zu verursachen, sind solche Angriffe
stark voraussetzungsreich®“.783 Die konspirative Organisa-

782 In diese Richtung bereits Fischer, Wolfgang: www.infrastrukturInter-
net-Cyberterror.Netzwerk — Analyse und Simulation strategischer
Angriffe auf die kritische Infrastruktur Internet. 2007.

783 Gaycken, Sandro: Schriftliche Stellungnahme, vorgelegt im Rahmen
des Expertengespréches ,,Sicherheit im Netz* der Projektgruppe Zu-

tion erschwert das Ansammeln der notwendigen Ressour-
cen.’8 Fiir die nahe oder mittlere Zukunft sieht das BSI
keine Entwicklungen zu cyberterroristischen Gefahren im
engeren Sinne.”85 Allerdings wird teilweise spekuliert, ob
erfolgte Angriffe aus Sicherheitsgriinden geheim gehalten
wurden.’8¢ Es bleibt ebenso zu bedenken, dass terroristi-
sche Vereinigungen die notwendige Rechenkraft und
Programmierleistung einkaufen konnten, ohne dass der
Beauftragte das Ziel des Auftraggebers kennt.’87 Be-
schlagnahmte Al-Qaida-Rechner zeigen zudem, dass sich
Terroristen zunehmend mit Internet-Technik auseinander-
setzen.7s8

Sabotage, insbesondere Wirtschaftssabotage, konnte sich
zu einem Geschiftsfeld der organisierten Kriminalitit
entwickeln. So konnten durch gezielte Sabotageakte Bor-
senkurse manipuliert und so Gewinne erzielt werden.”8?
Fiir militdrisch-nachrichtendienstliche Angreifer bietet
die gezielte Wirtschaftsmanipulation die Mdoglichkeit, ei-
nem fremden Land erheblichen Schaden zuzufiigen, ohne
dass eine militdrische Auseinandersetzung notwendig ist.

Kapitel 3
Handlungsempfehlungen

1 Handlungsempfehlungen zu Kapitel 1
Zugang zum Internet und Infrastruktur
des Internets: Breitband790

Um das gesellschaftliche und 6konomische Potenzial der
Digitalisierung voll nutzen zu konnen, bedarf es einer

gang, Struktur und Sicherheit im Netz der Enquete-Kommission In-
ternet und Digitale Gesellschaft des Deutschen Bundestages vom
28. November 2011, S. 1. Online abrufbar unter: http://www.bundes
tag.de/internetenquete/dokumentation/Zugang_Struktur und_Sicher
heit_im_Netz/PGZustrSi_2011-11-28 oeffentliches_Expertengespra
ech/PGZuStSi_2011-11-28 Expertengespracch_Stellungnahme Dr
Gaycken.pdf

784 Vel. ebd.

785 Vgl. Konen, Andreas: Schriftliche Stellungnahme, vorgelegt im Rah-
men des Expertengespréches ,,Sicherheit im Netz* der Projektgruppe
Zugang, Struktur und Sicherheit im Netz der Enquete-Kommission
Internet und Digitale Gesellschaft des Deutschen Bundestages vom
28. November 2011, Frage 2 a. E. Online abrufbar unter: http:/
www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur
_und_Sicherheit_im_Netz/PGZustrSi_2011-11-28 oeffentliches Ex
pertengespraech/PGZuStSi_2011-11-28 Expertengespraech_Stellung
nahme_Koenen.pdf

786 Vgl. Brunst, Phillip W.: Terrorism and the Internet: New Threats
Posed by Cyberterrorism and Terrorist Use of the Internet. 2010,
S.52f1.

787 Vgl. ebd., S. 70.

788 Vgl. ebd.

789 Vgl. Gaycken, Sandro: Schriftliche Stellungnahme, vorgelegt im
Rahmen des Expertengespriches ,,Sicherheit im Netz“ der Projekt-
gruppe Zugang, Struktur und Sicherheit im Netz der Enquete-Kom-
mission Internet und Digitale Gesellschaft des Deutschen Bundesta-
ges vom 28. November 2011, S.2. Online abrufbar unter: http:/
www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur
_und_Sicherheit_im_Netz/PGZustrSi_2011-11-28 oeffentliches Ex
pertengespraech/PGZuStSi_2011-11-28 Expertengespraech_Stellung
nahme_DrGaycken.pdf

79 Zu den Handlungsempfehlungen zu Kapitel 1 Zugang zum Internet
und Infrastruktur des Internets: Breitband wurde ein ergénzendes
Sondervotum von den Fraktionen der SPD und BUNDNIS 90/DIE
GRUNEN sowie den Sachverstindigen Alvar Freude, Constanze
Kurz,


http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZustrSi_2011-11-28_oeffentliches_Expertengespraech/PGZuStSi_2011-11-28_Expertengespraech_Stellungnahme_DrGaycken.pdf
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZustrSi_2011-11-28_oeffentliches_Expertengespraech/PGZuStSi_2011-11-28_Expertengespraech_Stellungnahme_Koenen.pdf
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZustrSi_2011-11-28_oeffentliches_Expertengespraech/PGZuStSi_2011-11-28_Expertengespraech_Stellungnahme_Koenen.pdf
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZustrSi_2011-11-28_oeffentliches_Expertengespraech/PGZuStSi_2011-11-28_Expertengespraech_Stellungnahme_DrGaycken.pdf
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZustrSi_2011-11-28_oeffentliches_Expertengespraech/PGZuStSi_2011-11-28_Expertengespraech_Stellungnahme_DrGaycken.pdf
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hochleistungsfahigen Breitbandinfrastruktur. Die Enquete-
Kommission weist darauf hin, dass der Ausbau beschleu-
nigt werden muss. Eine gut ausgebaute digitale Infra-
struktur ist unverzichtbar fiir eine moderne demokratische
Gesellschaft und eine international wettbewerbsfihige
Wirtschaft. Ein flichendeckender Breitbandausbau schafft
die Voraussetzungen fiir die Teilhabe aller Bevolkerungs-
gruppen und Regionen am Fortschritt sowie an den
Moglichkeiten der digitalen Gesellschaft. Die Zu-
kunftsfahigkeit vieler Kommunen hingt mafigeblich von
Standortfaktoren wie der Breitbandanbindung ab.

Mit der Vergabe nicht mehr fiir den Rundfunk benétigter
Frequenzen (,,Digitale Dividende®) konnte die Versor-
gung des ldndlichen Raums mit mobilem Breitband ver-
bessert werden. Dies gelang, da die Nutzung der Frequen-
zen an die Auflage gebunden ist, zundchst in den
unzureichend mit Breitband versorgten ,,weiflen Flecken
den neuen Mobilfunkstandard der vierten Generation,
LTE, auf- und auszubauen. So steht heute bereits fiir {iber
99 Prozent aller deutschen Haushalte ein Breitbandan-
schluss von mindestens 1 Mbit/s zur Verfiigung. Fiir {iber
48 Prozent ist sogar ein ultrabreitbandiger Anschluss von
50 Mbit/s gegeben.”!

Neben dieser bisherigen Erfolge muss der Breitbandaus-
bau weiter vorangetrieben werden. Die Attraktivitét 1and-
licher Gewerbe- und Wohngebiete leidet unter mangeln-
der Anbindung an das Internet.”®?

Das Ziel muss ein schnelles Internet fiir alle sein, auch in
landlichen Rdumen. Eine digitale Spaltung muss vermie-
den beziehungsweise iiberwunden werden. Hierbei ist je-
doch auch die Inaspruchnahme der zur Verfiigung stehen-
den schnellen breitbandigen Anschliisse (so genannte
Take-up-Rate) durch die Kundinnen und Kunden entschei-
dend. Bisher kann noch keine wesentliche Steigerung bei
der Nachfrage nach ultrabreitbandigen Anschliissen ver-
zeichnet werden.

Breitbandanwendungen ermdglichen zusédtzliche wirt-
schaftliche Wachstumsimpulse. Schnelles Internet ist die
Vorbedingung fiir Effizienzsteigerungen, Innovationen
und neue Geschéftsmodelle mit erheblichem wirtschaftli-

Annette Miihlberg, Prof. Dr. Wolfgang Schulz, Lothar Schroder und
Cornelia Tausch abgegeben. Die Fraktion DIE LINKE. hat ein erset-
zendes Sondervotum abgegeben (siehe Kapitel 5 Sondervoten).

791 Vgl. Bundesministerium fiir Wirtschaft und Technologie: Rosler:
Ausbau des hochleistungsfahigen Internet geht zligig voran. Presse-
mitteilung vom 6. Mérz 2012. Online abrufbar unter: http:/www.bmwi.
de/DE/Presse/pressemitteilungen,did=479512.html; Bundesministe-
rium flir Wirtschaft und Technologie: Aktuelle Breitbandverfiigbar-
keit in Deutschland (Stand Ende 2011). Erhebung des TUV Rhein-
land im Auftrag des BMWi. Stand der Erhebung: Ende 2011. Online
abrufbar unter: http://www.bmwi.de/BMWi/Redaktion/PDF/A/aktuel
le-breitbandverfuegbarkeit-in-deutschland,property=pdf,bereich=bmwi
2012,sprache=de,rwb=true.pdf

792 Ergéinzendes Sondervotum der Fraktionen der SPD und BUND-
NIS 90/DIE GRUNEN sowie des Sachverstindigen Alvar Freude:
»In Deutschland sind noch immer viele Haushalte unterversorgt.
Deutschland nimmt im europdischen Vergleich einen der mittleren
Plitze bei der Breitbandversorgung ein. Auch beim Glasfaserausbau
existiert in Deutschland ein gravierender Riickstand gegeniiber ande-
ren Industrienationen.”

chem Potenzial, insbesondere auch im Bereich des Mit-
telstands.

Die Arbeitswelt von heute und morgen ist immer mehr
von der Digitalisierung geprigt. Der Zugang zum Internet
und damit zu Wissen und Informationen entscheidet zu-
nehmend tiber den wirtschaftlichen Erfolg von Unterneh-
men und die berufliche Perspektiven der Beschiftigten.

Die Verdichtung und Beschleunigung von Informationen
durch das Internet, sei es in sozialen Netzwerken, Media-
theken oder anderen digitalen Informationsangeboten, ist
von grof3er sozialer, kultureller und wirtschaftlicher Be-
deutung. Eine flaichendeckende hochwertige Breitbandin-
frastruktur ist deshalb aus Sicht der Enquete-Kommission
integraler Bestandteil einer zeitgemafen Netzpolitik.

Das Internet mit seinen neuen Informations- und Kom-
munikationsmoglichkeiten er6ffnet grole Chancen fiir
demokratische Meinungsbildungs- und Beteiligungspro-
zesse.

Zur Erreichung dieser Ziele empfiehlt die Enquete-Kom-
mission dem Deutschen Bundestag,

— eine klare Wettbewerbsorientierung und innovations-
und investitionsfreundliche Regulierung zu verfolgen,

— moglichst unbiirokratische und kostenreduzierende
Regulierungsansédtze zu finden, die auf netzgebundene
Mirkte abgestimmt sind.

Open Access-Marktmodelle

Dartiber hinaus regt die Enquete-Kommission an, Open
Access-Marktmodelle rechtlich zu kldren und praktisch
umzusetzen, um innovative Geschiftsmodelle und effi-
ziente technische Losungen fiir den NGA-Ausbau zu un-
terstiitzen, bei der die Investitionsrisiken und -kosten
moglichst breit iiber die Marktteilnehmer verteilt werden.

Weiterentwicklung staatlicher Forderprogramme
zur Verbesserung der Breitbandversorgung

Die Enquete-Kommission empfiehlt mit Blick auf Wirt-
schaftlichkeitsliicken im Breitbandausbau, unter Beriick-
sichtigung der Mitnutzung von bestehenden Infrastruktu-
ren staatliche Forderprogramme weiterzuentwickeln und
aufeinander abzustimmen. Diese sollen im Einzelnen

zusitzliche Impulse fiir den Breitbandausbau im ldnd-
lichen Raum geben,

— eine moglichst groe Hebelwirkung fiir private Inves-
titionen entfalten,

— konsequenter als bisher auf die Ziele Qualitétsent-
wicklung und Hochgeschwindigkeitsnetze orientiert
werden,

— mit Hilfe von Zinsverbilligungen bei langjéhriger
Laufzeit zusitzliche Breitbandinvestitionen von Kom-
munen und Unternehmen stimulieren.

Der Breitbandausbau in Deutschland ist kontinuierlich zu
beobachten und bereits durchgefithrte MaBnahmen sind
regelméBig auf ihre Wirksamkeit hin zu evaluieren.


http://www.bmwi.de/DE/Presse/pressemitteilungen,did=479512.html
http://www.bmwi.de/DE/Presse/pressemitteilungen,did=479512.html
http://www.bmwi.de/DE/Presse/pressemitteilungen,did=479512.html
http://www.bmwi.de/BMWi/Redaktion/PDF/A/aktuelle-breitbandverfuegbarkeit-in-deutschland,property=pdf,bereich=bmwi2012,sprache=de,rwb=true.pdf
http://www.bmwi.de/BMWi/Redaktion/PDF/A/aktuelle-breitbandverfuegbarkeit-in-deutschland,property=pdf,bereich=bmwi2012,sprache=de,rwb=true.pdf
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Investitions- und wettbewerbsfreundliche
Regulierung als Voraussetzung eines
marktgetriebenen Breitbandausbaus

Der marktgetriebene Breitbandausbau setzt Investitionssi-
cherheit und wirtschaftliche Attraktivitit fiir die Netzbe-
treiber voraus. Dies muss durch die Regulierung ebenso
sichergestellt werden wie effektiver Wettbewerb, der so-
wohl den Ausbau beférdert, als auch fiir attraktive End-
kundenprodukte sorgt. Dies gilt umso mehr, als verschie-
dene Marktstudien eine bislang nur gering ausgeprégte
Bereitschaft der Kunden belegen, fiir leistungsfahige An-
schliisse auch mehr zu bezahlen. In einem solchem Markt-
umfeld miissen Ausbau- und damit Investitionsentschei-
dungen besonders sorgfiltig auf ihre Wirtschaftlichkeit
gepriift werden. Entscheidende Stellschraube fiir die Stei-
gerung der Kundennachfrage sind aber insbesondere die
iiber die Netze realisierten Dienste und Anwendungen. Ein
Vorangehen der oOffentlichen Hand in diesem Bereich,
etwa durch einen verstérkten Einsatz von E-Government-
793 E-Learning-794 oder E-Health-Angeboten5, kann da-
her zu einer steigenden Nachfrage nach Breitbanddiensten
und damit von Hochgeschwindigkeitsanschliissen fiithren.

Vorrang von Marktlosungen beim Breitbandausbau¢

Mit Blick auf den flichendeckenden Ausbau konnen
Marktlosungen bei Kooperationen und freiwillige Ange-
bote Vorrang vor staatlichen Regulierungseingriffen ha-
ben. Sie sind zu unterstiitzen, solange sie letztendlich zu
einer Offnung fiir alle Marktteilnehmer fiihren. Wenn
jedoch bestehende oder entstandene Monopole von ein-
zelnen Unternehmen verteidigt werden, bedarf es einer
regulierten Offnung des Marktes durch die staatlichen
Aufsichtsbehorden.

Hinsichtlich des Konzeptes eines Open Access, das auf
den Prinzipien der Freiwilligkeit und Diskriminierungs-
freiheit basiert, muss zwischen allen betroffenen Akteu-
ren zundchst ein gemeinsames Grundverstédndnis herge-
stellt werden. Kern dieses Grundverstindnisses sollte
sein, dass Open Access letztlich zu weniger und nicht zu
mehr Regulierung fiithren soll. Es entspricht beispiels-
weise nicht einer symmetrischen Regulierung. Gelingt
hieriiber eine wettbewerbliche Marktoffnung, besteht
auch kein weiterer Bedarf fiir Regulierungseingriffe.

Breitbandausbau im Technologiemix

Eine zeitnahe flichendeckende Versorgung mit leistungs-
fahigen Breitbandanschliissen gelingt nur durch die Nut-
zung aller geeigneten Technologien wie Glasfaser, Kabel,
Funk oder Satellit. Diese Mischung stirkt auch den aus

793 E-Government wird laut Duden bezeichnet als die ,,Durchfiihrung
von Prozessen, die zwischen staatlichen Institutionen oder zwischen
staatlicher Institution und Biirger ablaufen, mithilfe der Informa-
tionstechnologie.

794 E-Learning wird laut Duden bezeichnet als ,,computergestiitztes Ler-
nen, bei dem Schiiler und Lehrer rdumlich getrennt voneinander sind
und vor allem iiber das Internet in Kontakt stehen®.

795 E-Health wird laut Duden bezeichnet als ,,Einsatz von Computern
und Internet im Gesundheitswesen®.

79 Die Fraktion BUNDNIS 90/DIE GRUNEN hat gegen diese Hand-
lungsempfehlung gestimmt.

Griinden der Wahlfreiheit und Vielfaltsicherung anzustre-
benden Infrastrukturwettbewerb. Eine politische Priori-
sierung einer bestimmten Technologie wiirde den weite-
ren Breitbandausbau in dieser Vielfaltigkeit gefidhrden.

2 Handlungsempfehlungen zu Kapitel 1
Zugang zum Internet und Infrastruktur
des Internets: Empfehlungen hinsichtlich
der Einfiihrung des Internetprotokolls in
der Version 6 (IPv6)797

Sensibilisierung der Endnutzer

Die Enquete-Kommission empfiehlt der Bundesregierung
und der deutschen Wirtschaft, bei der Einfiihrung des
neuen Standards IPv6, die Biirgerinnen und Biirger aus-
fiihrlich {iber die technischen Folgen und Neuerungen des
Standards zu informieren. Thnen sollte die Wahl gelassen
werden, ob sie anhand ihrer IP-Adresse von Diensteanbie-
tern (beispielsweise Betreibern beliebiger Webseiten) bei
erneuter Nutzung eines Angebotes wiedererkannt werden
konnen (statische [P-Adresse) oder ob dies aufgrund einer
beispielsweise tiglich wechselnden IP-Adresse nicht
moglich sein soll. Die Entscheidung dartiber, welche tech-
nische Variante letztlich zur Anwendung kommen sollte,
sollte immer beim Endnutzer liegen.”8

Stiftung Datenschutz?®

Die Enquete-Kommission begriifit die von der Bundesre-
gierung gegriindete Stiftung Datenschutz. Sie kann durch
die Aufklarung der Biirgerinnen und Biirger aber auch der
Unternehmen und durch die Entwicklung eines Daten-
schutzaudits und eines Datenschutzauditverfahrens zur
Priifung von Produkten und Dienstleistungen auf ihre Da-
tenschutzfreundlichkeit (zum Beispiel im Rahmen der
Einfiihrung von IPv6) einen wesentlichen Beitrag zu
mehr Datenschutz und auch zu mehr Datensicherheit in
Deutschland leisten.

3 Handlungsempfehlungen zu Kapitel 2
Sicherheit im Internet: Schutz Kritischer
Infrastrukturen im Internet8t®

Nur Staat, Wirtschaft und Gesellschaft gemeinsam kon-
nen einen ausreichenden Schutz der Kritischen Infra-

797 Zu den Handlungsempfehlungen zu Kapitel 1 Zugang zum Internet
und Infrastruktur des Internets: Empfehlungen hinsichtlich der Ein-
fiihrung des Internetprotokolls in der Version 6 (IPv6) wurden ergén-
zende Sondervoten von den Fraktionen der SPD, DIE LINKE. und
BUNDNIS 90/DIE GRUNEN sowie den Sachverstindigen Alvar
Freude, Constanze Kurz, Annette Miihlberg, Prof. Dr. Wolfgang
Schulz, Lothar Schréder und Cornelia Tausch abgegeben (siche Ka-
pitel 5 Sondervoten).

798 Siehe hierzu auch die gemeinsamen Leitlinien ,,/Pv6 und Daten-
schutz* des Bundesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit, Peter Schaar, und des Deutschen IPv6 Rates.
16. Mérz 2012. Online abrufbar unter: http://www.ipv6council.de/
documents/leitlinien_ipv6_und_datenschutz/

799 Die Fraktionen der SPD, DIE LINKE. und BUNDNIS 90/DIE GRU-
NEN sowie der Sachverstdndige Alvar Freude haben gegen diese
Handlungsempfehlung gestimmt.

800 Zu den Handlungsempfehlungen zu Kapitel 2/1 Schutz Kritischer In-
frastrukturen im Internet wurde ein ergénzendes Sondervotum von


http://www.ipv6council.de/documents/leitlinien_ipv6_und_datenschutz/
http://www.ipv6council.de/documents/leitlinien_ipv6_und_datenschutz/
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strukturen gewéhrleisten. Ein ausdriicklicher Verfas-
sungsauftrag fiir die Sicherung kritischer Infrastrukturen
fehlt im Grundgesetz. Ein Sicherungsauftrag folgt jedoch
aus der staatlichen Pflicht, sich schiitzend vor die Grund-
rechte zu stellen und diese auch vor Angriffen Privater
—etwa Terroristen — und sonstigen Gefahren zu schiit-
zen.80! Dariiber hinaus ist der Staat grundgesetzlich zur
Aufrechterhaltung der dffentlichen Sicherheit und Ord-
nung verpflichtet.

Die meisten Kritischen Infrastrukturen sind in privater
Hand. Daraus folgt eine besonders wichtige Rolle fiir die
Privatwirtschaft. Es ist eine gesellschaftliche Aufgabe,
die Biirgerinnen und Biirger fiir die Tatsache zu sensibili-
sieren, dass sie privat und beruflich (wiederum als Teil
von Wirtschaft und Behorden) zentrale Mitgestalter der
IT-Sicherheit sind.

Das Sicherheitsniveau der Kritischen Infrastrukturen
kann entweder allgemein betrachtet werden, im Hinblick
auf die sicherheitspolitische Lage (siehe Kapitel 2/1.2)
oder fiir jeden spezifischen Sektor, dann hinsichtlich der
Art der Infrastruktur und ihrer Kritikalitdt. Eine detail-
lierte Analyse jedes Sektors ist im Rahmen der Arbeit der
Projektgruppe nicht moglich, deshalb werden an dieser
Stelle allgemeine Schutzmafnahmen vorgeschlagen. Die
Gesamtlage zu betrachten, ist bei kritischen Infrastruktu-
ren besonders wichtig, da es oft nicht um einzelne Anla-
gen, sondern um das Zusammenspiel verschiedener Bran-
chen geht.

Auf nationaler, europdischer und internationaler Ebene
existieren bereits eine Vielzahl von unterschiedlichen
MaBnahmen. Die Maflnahmen lassen sich dabei in ver-
schiedene Handlungsfelder wie beispielsweise zur Pré-
vention und Abwehrbereitschaft, zum Erkennen und zur
Reaktion, zur Folgeminderung und Wiederherstellung so-
wie zur Nachhaltigkeit unterteilen. Eine weitere Unter-
scheidung der MaBnahmen kann nach ihrer Art und
Weise vorgenommen werden (zum Beispiel personell,
technisch, organisatorisch, gesetzgeberisch und wissen-
schaftlich).

1. Empfehlungen an die Gesellschaft

Starkere Konzentration auf Prdvention bedeutet an erster
Stelle, die Kompetenz (,,Faktor Mensch) in Gesellschaft,
Wirtschaft und Staat zu verbessern. Die Enquete-Kom-
mission empfiehlt Bund und Landern, gegebenenfalls ge-
meinsam mit der Wirtschaft, mehr und besser ausgestat-

den Fraktionen der SPD, DIE LINKE. und BUNDNIS 90/DIE GRU-
NEN sowie den Sachverstindigen Alvar Freude, Constanze Kurz,
Annette Mithlberg, Prof. Dr. Wolfgang Schulz, Lothar Schréder und
Cornelia Tausch abgegeben (siehe Kapitel 5 Sondervoten).

801 Vgl. Bundesamt fiir Sicherheit in der Informationstechnik: Gutachten
zur rechtlichen Analyse des Regelungsumfangs zur IT-Sicherheit in
kritischen Infrastrukturen, vorgelegt vom Konsortium Prof.
Dr. Bernd Holznagel, LL. M. & Prof. Dr. Christian Koenig, LL. M.
unter Mitarbeit von Alexander Koch und Christian Schulz. 15. No-
vember 2002. In Teilen iiberarbeitet 5. Mai 2005. Online abrufbar
unter: https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Kri
tis/Regelungsumfang_ITSich KRITIS pdf.pdf? blob=publication
File

tete interdisziplindre Lehrstithle fiir IT-Sicherheit an
deutschen Universititen zu schaffen.

IT-Sicherheit soll bei Schaffung und Ausgestaltung neuer
und bestehender Berufsbilder in entsprechenden Berufs-
feldern stirker beachtet werden. IT-Sicherheit muss aus
den Fachgremien heraus und in die Offentlichkeit. Der
miindige und kompetente Biirger kann durch mehr Selbst-
schutz sehr viel Schaden verhindern. Hier leisten das BSI
mit seiner Website ,,BSI fiir Biirger®, die Verbraucherzen-
tralen sowie gemeinsame Initiativen von Staat und IT-
Wirtschaft wie ,,Deutschland sicher im Netz*“ oder die
Anti-Botnetz-Initiative bereits wertvolle Beitrdge. Diese
sollten daher weiter ausgebaut werden.

Notwendig ist auch die Starkung der Sensibilitét fiir die
Datensicherheit. Unter der Pramisse der Datensparsam-
keit sollten personliche Daten erst gar nicht an Dritte, ins-
besondere im Internet, weitergegeben werden, sodass sie
nicht kompromittiert oder missbraucht werden kdnnen.
Die Enquete-Kommission empfiehlt der Bundesregierung
zu priifen, ob und inwieweit Einwirkungsmoglichkeiten
bestehen, das Thema ,,sicheres Internet* bei der Ausbil-
dung von Medienkompetenz bereits in den Schulalltag zu
integrieren. Hinsichtlich der Umsetzung, Ausfiihrung etc.
wird auf die Handlungsempfehlungen und weitergehen-
den Leitfragen der Projektgruppe Medienkompentenz302
verwiesen.

2. Empfehlungen an die Wirtschaft

Die Enquete-Kommission betont, dass insbesondere die
Sensibilisierung von Betreibern Kritischer Infrastrukturen
fiir Gefahren und MaBinahmen besonders wichtig ist.

Die Enquete-Kommission begrii3t daher die im Jahr 2012
durchgefiihrten Fachgespriche zum IT-Schutz Kritischer
Infrastrukturen durch das Bundesministerium des Innern.
Sie haben dazu beigetragen, dass auf geschéftsfiihrender
Ebene bei Unternehmen und Verbidnden das Bewusstsein
fiir notwendige Sicherheitsmafinahmen geschaffen und
weiter gescharft wurde.803

Auf geschéftsfithrender Ebene miissen die notwendigen
SicherheitsmaBnahmen eingesetzt und unterstiitzt wer-
den.

Die Enquete-Kommission weist auf die Bedeutung von
IT-Sicherheits-Schulungen fiir Mitarbeiter bei der Risiko-
minimierung, gerade im Bereich von kleinen und mittle-
ren Unternehmen (KMU) hin. Investitionen in die Mitar-

802 Siche hierzu Kapitel 5 und 6 des zweiten Zwischenberichts der En-
quete-Kommission Internet und digtale Gesellschaft. Medienkompe-
tenz. Bundestagsdrucksache 17/7286. 21. Oktober 2011. Online ab-
rufbar unter: http://dipbt.bundestag.de/dip21/btd/17/072/1707286.pdf

803 Die Fraktionen der SPD, DIE LINKE. und BUNDNIS 90/DIE GRU-
NEN sowie der Sachverstidndige Alvar Freude haben gegen die Text-
fassung dieses Absatzes gestimmt und ein Sondervotum abgegeben:
,,Die Enquete-Kommission begriiit, dass das Bundesministerium mit
den im Jahr 2012 durchgefiihrten Fachgesprichen zum IT-Schutz
Kritischer Infrastrukturen einen ersten Schritt getan hat, um auf ge-
schiftsfiihrender Ebene bei Unternehmen und Verbanden das Be-
wusstsein fiir notwendige Sicherheitsmafinahmen zu schaffen und zu
schérfen.


https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Kritis/Regelungsumfang_ITSich_KRITIS_pdf.pdf?__blob=publicationFile
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Kritis/Regelungsumfang_ITSich_KRITIS_pdf.pdf?__blob=publicationFile
http://dipbt.bundestag.de/dip21/btd/17/072/1707286.pdf
http://dipbt.bundestag.de/dip21/btd/17/072/1707286.pdf
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beiterkompetenz lohnen sich fiir Unternechmen, weil
durch sie schwere Schidden vermieden werden kdnnen.
»~Endnutzer-Bildung® niitzt der Einzelperson und gleich-
zeitig dem ganzen Unternehmen. Auch ein an der Kom-
petenz der Mitarbeiter orientiertes Fiihrungsmanagement
leistet einen wichtigen Beitrag. Die Tarifpartner sollten
darauf hinwirken, ausgebildete IT-Administratoren als
hoch spezialisierte Fachkrifte einzuordnen und adéquat
zu bezahlen.

Die Enquete-Kommission regt an, dass alle Unternehmen
einen Ansprechpartner benennen, der fiir die IT-Sicher-
heit verantwortlich ist. Derzeit verfiigt gerade bei den
KMU nur jedes zweite Unternehmen {iber einen entspre-
chenden Ansprechpartner. Auch die unternehmensinter-
nen Abstimmungsabldufe und Verantwortlichkeiten sind
noch verbesserungsfahig. Hier wére Sensibilitit dafiir zu
schaffen, dass in allen Unternehmen klare Verantwort-
lichkeiten und eindeutige Abstimmungsabléufe zwischen
IT-Verantwortlichen und Geschéftsfiihrung erforderlich
sind. Die Enquete-Kommission unterstiitzt die Malnah-
men der Bundesregierung in diesem Bereich, die u. a.
eine Beratung von Unternehmen durch das BSI beinhal-
ten. Diese ist fortzufithren und in Zusammenarbeit zum
Beispiel mit den Kammern auszubauen.

Die Enquete-Kommission regt dariiber hinaus an, die Zu-
sammenarbeit mit der Task Force IT-Sicherheit des
BMWi als zentralem Ansprechpartner und Impulsgeber
fiir den Mittelstand zu starken.

a) Rolle von Internet- und TK-Providern

Die Enquete-Kommission weist darauf hin, dass Provi-
dern fiir die ,,Querschnittsinfrastruktur Internet eine be-
sondere Rolle und Bedeutung bei der Mitwirkung zur
Aufkldarung von Beeintrachtigungen und Angriffen zu-
kommt.

Aus Sicht der Enquete-Kommission sollten die Provider
daher insbesondere im eigenen Interesse generierte Er-
kenntnisse iiber aktuelle Internetsicherheitsentwicklun-
gen schnell an die zustdndigen Behorden (zum Beispiel
das BSI) weitergeben (Frithwarnungen). Sie sollten auch
entsprechend den Vorgaben des Telekommunikationsge-
setzes Mafinahmen zum Schutz vor unerlaubten Eingrif-
fen in die Infrastruktur ergreifen und iiber erhebliche Sto-
rungen der Verfiigbarkeit unverziiglich informieren.

b) Bereitstellung von Information fiir die Nutzerinnen
und Nutzer iiber bekannte Schadprogramme und
Verfiigbarkeit von Sicherheitswerkzeugen

Schon heute stehen den Nutzerinnen und Nutzern zahlrei-
che Informationsmdglichkeiten iiber Sicherheitsgefahren
und Schadprogramme zur Verfiigung, die teils auf Initia-
tive staatlicher Institutionen beruhen, teils von Unterneh-
men angeboten werden (zum Beispiel BSI fiir Biirger,
Deutschland sicher im Netz, Anti-Botnetzinitiative). Ko-
operationen zwischen privaten und offentlichen Stellen in
diesem Bereich sollten aus Sicht der Enquete-Kommis-
sion weiter fortgefithrt und ausgebaut werden, um mog-

lichst hohe Standards in Bezug auf Qualitdt, Aktualitdt
und auch Versténdlichkeit der Information zu erreichen.
Die bereitgehaltenen Informationen sollen die Nutzer in
die Lage versetzen, selbst Manahmen gegen Schadsoft-
ware zu ergreifen. Ergdnzend sollte sichergestellt werden,
dass den Nutzern einfach bedienbare Sicherheitswerk-
zeuge zur Verfligung stehen.

¢) Rolle von Anbietern von Telemediendiensten

Die Enquete-Kommission empfiehlt auch gewerblichen
Telemediendiensteanbietern, der IT-Sicherheit ein grofe-
res Mal} an Bedeutung beizumessen. Auch deren Ange-
bote werden ausgenutzt, um Schadprogramme zu verbrei-
ten. Sie sollten daher priifen, ob sie nicht durch die
Einrichtung von anerkannten SchutzmaBnahmen in ihren
Diensten ebenfalls einen Beitrag fiir mehr IT-Sicherheit
leisten konnen. Ein entsprechendes effektives Handeln
wiirde zu mehr Vertrauen in die angebotenen Leistungen
bei den betroffenen Nutzerinnen und Nutzern fithren. Ein
mogliches Einschreiten des Gesetzgebers wire dann ent-
behrlich.

3. Zusammenarbeit zwischen Staat und Wirtschaft
im Bereich der IT-Sicherheit

Die Enquete-Kommission Internet und digitale Gesell-
schaft empfiehlt dem Deutschen Bundestag, die Bundes-
regierung aufzufordern, eine umfassende Bestandsauf-
nahme der Kritischen digitalen Infrastruktur vorzulegen
und hierbei neben den technischen Fragestellungen insbe-
sondere auch die intersektorielle Abhingigkeit von An-
bietern proprietdrer Systeme zu untersuchen.

Behorden zéhlen ebenfalls zu den Kritischen Infrastruktu-
ren. Sie miissen deshalb ihre Systeme technisch nach dem
Stand der Wissenschaft sichern und ihre Mitarbeiter ange-
messen schulen. Die Enquete-Kommission regt an, die
IT-Kompetenz der Sicherheitsbehdrden in Bund und Lan-
dern fortlaufend zu verbessern, um so sicherzustellen,
dass geltendes Recht durchgesetzt und umgesetzt werden
kann.

a) Stirkere Beriicksichtigung der Wirtschaft
bei der Cybersicherheitsstrategies

Die Enquete-Kommission empfiehlt, die Cybersicher-
heitsstrategie der Bundesregierung konsequent weiterzu-
verfolgen. Dabei sollte die Wirtschaft stérker in strategi-
sche Uberlegungen und Strukturen einbezogen werden,
weil insbesondere auch internationales Know-how der
Unternehmen fiir die Gewéhrleistung der Sicherheit uner-
lasslich ist. Das bedeutet, dass beide Seiten, also BSI und
Unternehmen, verstirkt zusammenarbeiten miissen. So
genannte Single Points of Contact (SPOC) in Unterneh-
men und Verbédnden sollten weiter etabliert werden.

804 Die Fraktionen DIE LINKE. und BUNDNIS 90/DIE GRUNEN ha-
ben gegen diese Handlungsempfehlung gestimmt.
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b) Rolle von CERTs und Zusammenarbeit
mit dem BSI805

Die Enquete-Kommission stellt fest, dass Deutschland
mit dem Deutschen CERT-Verbund (Computer Emer-
gency Response Teams) eine national gut vernetzte
CERT-Community besitzt. Das BSI ist auch international
in Europa mit RegierungsCERTSs und auf globaler Ebene
sehr gut vernetzt, sodass ein kontinuierlicher Informa-
tionsaustausch gegeben ist.

Dartiber hinaus steht das BSI mit den groBen Soft-
wareherstellern und Antivirensoftwareherstellern im in-
tensiven Dialog. Informationen zu Angriffen und
Schwachstellen, die das BSI auf diesen und anderen We-
gen erreichen, werden iiber die Initiativen des UP KRI-
TIS, der Allianz fiir Cybersicherheit und des Biirger-
CERT den in den jeweiligen Initiativen organisierten Un-
ternehmen oder auch der Offentlichkeit in Form von
Warnmeldungen zur Verfiigung gestellt.

¢) Verbesserung des Lagebilds zur Cybersicherheit
am Standort Deutschland3%6

Das Nationale Cyberabwehrzentrum fasst in Zusammen-
arbeit mit dem 24-Stunden erreichbaren IT-Lagezentrum
die Erkenntnisse verschiedener Sicherheitsbehdrden zu-
sammen und kann bei konkreten Vorfillen schnell ein
ganzheitliches Lagebild aus Behordensicht entwickeln.

Die Enquete-Kommission hat festgestellt, dass viele In-
ternet-Service-Provider auf Basis eigener Sicherungs-
malnahmen einen wichtigen eigenen Beitrag bei der Ab-
wehr beziehungsweise Eingrenzung von Cyber-Attacken
wahrnehmen.

Sie bedauert aber, dass bisher noch nicht alle Unterneh-
men an diesem Austausch teilnehmen und daher nur teil-
weise auf Informationen aus der Wirtschaft zuriickgegrif-
fen werden kann.

SchlieBlich steht iiber die Allianz fiir Cyber-Sicherheit
grundsitzlich allen deutschen Unternehmen der Zugang
zu Warnmeldungen des BSI offen. Nur ein gegenseitiger
Informationsaustausch kann auch zu einer Verbesserung
der Informationsbasis fithren.

Nur anhand eines vollstdndigen und aktuellen Lagebildes
ist es moglich, vorhandene Zusammenhinge zwischen IT-
Attacken auf verschiedene Infrastrukturen aufzudecken
und die richtigen Bewertungen, Handlungsoptionen und
gegebenenfalls AbwehrmalBnahmen abzuleiten.

Auch konnen nur dann die staatlichen Sicherheitsbehor-
den ihrem gesetzlichen Auftrag hinsichtlich der Sicher-
stellung der 6ffentlichen und staatlichen Sicherheit voll-
umfinglich nachkommen, wenn Informationen iiber

805 Die Fraktionen der SPD, DIE LINKE. und BUNDNIS 90/DIE GRU-
NEN sowie der Sachverstdndige Alvar Freude haben gegen diese
Handlungsempfehlung gestimmt.

806 Die Fraktion der SPD sowie der Sachverstindige Alvar Freude haben
gegen diese Handlungsempfehlung gestimmt.

schadensauslosende oder gefahrdende IT-Angriffe vorlie-
gen.

Im Interesse einer noch effizienteren Gefahrenabwehr
empfiehlt die Enquete-Kommission, Strukturen zu schaf-
fen, die unter Wahrung von Vertraulichkeit einen stérke-
ren Austausch iiber konkrete Sicherheitsbedrohungen,
AbwehrmaBnahmen und Erfahrungen zwischen Provi-
dern und staatlichen Stellen ermoglichen. Dabei sollten
auch Betreiber anderer Kritischer Infrastrukturen einge-
bunden werden. Staatlichen Stellen kann eine wichtige
Rolle als Ermdglicher und Moderator eines solchen Aus-
tauschs zukommen, der die tatsdchlichen Bediirfnisse der
Unternehmen beriicksichtigen kann.

Die Enquete-Kommission bittet die Bundesregierung zu
priifen, ob eine gesetzliche Verpflichtung von Betreibern
Kiritischer Infrastrukturen in diesem Zusammenhang er-
forderlich ist.

d) Beidseitiger Austausch von Informationen3?’

Es ist sicherzustellen, dass jedem Unternehmen ein nach-
vollziehbarer Meldeweg eines sicherheitsrelevanten Er-
eignisses zur Verfligung steht. Dieser Meldeweg sollte
immer auch Vertraulichkeit und auf Wunsch auch Anony-
mitét gewéhrleisten.

In einem weiteren Schritt miissen die eingegangenen In-
formationen zusammengestellt und in einer Form aufbe-
reitet werden, sodass auch eine qualitativ hochwertige In-
formation iiber mogliche Gefahrdungen und Risiken
zeitnah an die Wirtschaft ibermittelt werden kann. Dies
muss aus Sicht der Enquete-Kommission flichendeckend
und nicht nur punktuell erfolgen. Ein schneller Informa-
tionsfluss zwischen Bund und Léndern stellt die Grund-
lage dafiir dar.

Es sollte auch auf bestehende regionale Partnerschaften
zwischen der Wirtschaft und den Sicherheitsbehdrden zu-
riickgegriffen werden. Cybersicherheit wurde in diesem
institutionalisierten Austausch bisher zwar nur in Einzel-
fallen beriicksichtigt. Aufgrund der gestiegenen Bedeu-
tung von Cybersicherheit fiir die Gesamtwirtschaft sollte
der Austausch hierzu jedoch intensiviert werden. Hierbei
ist vor allem auf eine verbesserte Transparenz zum
Zweck der Kontrolle und Nachvollziehbarkeit zu achten.
Auch die Task Force ,,IT-Sicherheit in der Wirtschaft* des
BMWi sollte hier mit einbezogen werden.

Aus Sicht der Enquete-Kommission wird der bessere In-
formationsaustausch die Beurteilung der IT-Sicherheits-
lage verbessern und nicht nur bei der Pravention helfen,
sondern auch die Reaktionsfahigkeit starken. Wichtig ist
dabei, dass das Cyberabwehrzentrum einen reinen Infor-
mationsaustausch anbietet, keine neuen Kompetenzen
verteilt und das Trennungsgebot fiir Polizeien, Bundes-
wehr und Geheimdienste eingehalten bleibt.

807 Die Fraktionen der SPD, DIE LINKE. und BUNDNIS 90/DIE GRU-
NEN sowie der Sachverstindige Alvar Freude haben gegen diese
Handlungsempfehlung gestimmt. Es wird auf das ergéinzende Son-
dervotum verwiesen.
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e) Gesetzliche Verankerung des IT-Grundschutzes
des BSI als Standard fiir die 6ffentliche Verwaltung

Die bisherige Grundlage fiir einen standardisierten IT-
Grundschutz stellt zwar ein Beschluss3%® des Bundeskabi-
netts dar. Hierdurch werden jedoch unabhingige Institu-
tionen (wie zum Beispiel der BfDI oder aber die Bundes-
bank) nicht verpflichtet. Eine gesetzliche Regelung
konnte dies beseitigen. Auch kdnnte eine solche sicher-
stellen, dass der Staat auch in Zukunft seiner Verantwor-
tung fir das Thema IT-Sicherheit nachkommen wird.
Eine gesetzliche Regelung konnte festlegen, welche
Schutzniveaus jeweils erreicht werden miissen und ent-
sprechende Standards definieren. Dariiber hinaus sollte
ein verpflichtendes Minimalpaket auf Basis des Standards
definiert werden. Da die bisherigen Anweisungen und
Priifmanahmen im Standard nur zu einem sehr kleinen
Teil und dann nur implizit den Umgang mit Cloud-Diens-
ten behandeln, ist durch die Bundesregierung eine mdogli-
che Fortschreibung des Standards ,,IT-Grundschutz* zu
priifen.

Die Enquete-Kommission empfiehlt dariiber hinaus der
Bundesregierung und dem Deutschen Bundestag sicher-
zustellen, dass das BSI aufgrund der zunehmenden Be-
deutung des Themas Cybersicherheit mit ausreichenden
Mitteln ausgestattet ist.

4. Sicherstellung des technischen Schutzes
a) Grundschutz

Bei Cyberangriffen sind Angreifer, Ziel und Motivation
am Anfang oft schwer zu erkennen. Deswegen sind Ab-
schreckungsmafinahmen nicht sehr effektiv und es ist
besser, die Widerstandsfahigkeit Kritischer Infrastruktu-
ren zu verstarken, um ein robustes System zu sichern.809

Dies bedeutet zuerst, durch hohe Standards in den Kriti-
schen Infrastrukturen ein grundsétzlich hohes IT-Sicher-
heitsniveau zu gewihrleisten. Diese Standards sollen auf
System-/Architekturebene angesiedelt werden, damit
zum Beispiel Isolierungen dafiir sorgen konnen, dass Vi-
ren sich nicht iiberall ausbreiten. Aus Sicht der Enquete-
Kommission sollen die Standards gemeinsam mit Wirt-
schaft, Wissenschaft und 6ffentlicher Verwaltung in Gre-
mien wie der Koordinierungsstelle IT-Sicherheit (KITS)
des Deutschen Instituts fiir Normung e. V. (DIN) und
moglichst international entwickelt werden. Standards
sind besonders wichtig fiir Verfahren und Methoden, weil
die Produktzyklen immer kiirzer werden. Sie sollten mog-
lichst in den Produktentwicklungsprozess implementiert
werden.

808 Beschluss der Bundesregierung zur Sicherheit im elektronischen
Rechts- und Geschéftsverkehr mit der Bundesverwaltung vom
16. Januar 2002. Online abrufbar unter: https://www.bsi.bund.de/
SharedDocs/Downloads/DE/BSI/ElekSignatur/kab160102_pdf.pdf?
__blob=publicationFile

809 Vgl. Sommer, Peter/Brown, Ian: Reducing Systemic Cybersecurity
Risk. OECD/IFP Project on ,,Future Global Shocks®. 14. Januar 2011.
Online abrufbar unter: http://www.oecd.org/governance/risk/46889
922.pdf

Software und Hardware sollten bereits von Anfang an
moglichst sicher entwickelt werden. Insbesondere Sicher-
heitsliicken in der Hardware sind oft schwierig festzustel-
len und konnen dann zu einem spéteren Zeitpunkt durch
Fernsteuerung ausgenutzt werden. Das System ist in ei-
nem solchen Fall auch nicht schnell wiederherstellbar.

Die Empfehlung der Enquete-Kommission fiir den Be-
reich Datenschutz und Persénlichkeitsrechte, den Grund-
satz Privacy by Design/by Default als verpflichtende Vor-
gaben bei der Entwicklung und dem FEinsatz neuer
Technologien festzuschreiben, kann auch auf den Sicher-
heitsbereich iibertragen werden.

Fiir den Hochsicherheitsbereich sollten mdoglicherweise
neue Modelle von Hardware und Software konzipiert und
kontinuierlich weiterentwickelt werden.?19 Produkte soll-
ten vor ihrer Verbreitung auch fiir diesen Bereich von ei-
ner unabhéngigen Stelle gepriift werden.8!!

Die Enquete-Kommission bittet die Bundesregierung zu-
dem zu priifen, ob die Verpflichtung von Betreibern Kriti-
scher Infrastrukturen zur Erfiillung von Mindestanforde-
rungen (Stand der Technik) an IT-Sicherheit durch eine
abstrakte gesetzliche Regelung sinnvoll ist.

b) SCADA- und PLC-Systeme

Gerade bei SCADA- und Programmable Logic Control-
ler(PLC)812-Systemen, die bei Kritischen Infrastrukturen
angewendet werden, sollten aus Sicht der Enquete-Kom-
mission Sicherheitsaspekte starker als bisher berticksich-
tigt werden. Grundsétzlich gibt es zwei Prinzipien, nim-
lich das ,,Security through Obscurity“-Prinzip8!3 und das
Kerckhoff-Prinzip$!4. Security through Obscurity bedeu-
tet, dass die Funktionsweise der Software technisch ver-
deckt oder verschleiert wird, um es dem Angreifer zu er-
schweren, ausnutzbare Sicherheitsliicken zu entdecken.
Die Methoden der Absicherung — aber auch die Absiche-
rung selbst — sind geheim. Falls der Angreifer im Vorfeld
Informationen iiber das System erlangt, ist keine Sicher-
heit mehr gegeben, da das Prinzip nur so lange Sicherheit

810 Vgl. Gaycken, Sandro: Schriftliche Stellungnahme, vorgelegt im
Rahmen des Expertengespriches ,,Sicherheit im Netz“ der Projekt-
gruppe Zugang, Struktur und Sicherheit im Netz der Enquete-Kom-
mission Internet und Digitale Gesellschaft des Deutschen Bundesta-
ges vom 28. November 2011, S. 3 f. Online abrufbar unter: http:/
www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur
_und_Sicherheit im_Netz/PGZustrSi_2011-11-28 oeffentliches Ex
pertengespraech/PGZuStSi_2011-11-28_Expertengespraech_Stellung
nahme DrGaycken.pdf

811 Siehe hierzu auch die Kapitel 2.3.5 sowie 3.6 des fiinften Zwischen-
bericht der Enquete-Kommission Internet und digitale Gesellschaft.
Datenschutz, Personlichkeitsrechte. 15. Mérz 2012. Bundestags-
drucksache 17/8999. Online abrufbar unter: http://dipbt.bundestag.
de/dip21/btd/17/089/1708999.pdf

812 Siehe hierzu: Wikipedia — The free encyclopedia: Programmable lo-
gic controller. Online abrufbar unter: http://en.wikipedia.org/wiki/
Programmable_logic_controller

813 Siehe hierzu: Wikipedia — Die freie Enzyklopddie: Security through
obscurity. Online abrufbar unter: http://de.wikipedia.org/wiki/
Security through_obscurity

814 Siehe hierzu: Wikipedia — Die freie Enzyklopédie: Kerckhoffs’ Prin-
zip. Online abrufbar unter: http://de.wikipedia.org/wiki/Kerckhoffs
Prinzip
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garantiert, wie der Angreifer die Sicherheitsliicken nicht
kennt. Der Personenkreis, der in die Methoden der Absi-
cherung ,,eingeweiht werden muss, ist sehr grof3, weil
das Prinzip jedem Zulieferer sowie jeder Firma, die sol-
che Anlagen oder Teile davon installiert, bekannt sein
muss. Damit ist die Gefahr des Geheimnisverrats enorm
hoch, weil die Personengruppe, die Zugang zu dem Ge-
heimwissen hat, unkontrollierbar grof3 wird.

Kritische Infrastrukturen benétigen stattdessen Systeme,
deren technische Funktionsweise prinzipiell vollstindig
offengelegt werden kann (das so genannte Kerckhoff-
Prinzip), ohne dass ein Sicherheitsrisiko entstehen kann.
Notwendige Zugangsbeschrankungen, wie zum Beispiel
Zugangsschliissel oder Passworter, miissen selbstver-
stindlich absolut geheim bleiben und diirfen nur einer
kleinstmdglichen Personengruppe zur Verfligung gestellt
werden.

Die Funktionsweise der Systeme selbst sollte prinzipiell
so sicher sein, dass auch bei deren genauer Kenntnis
keine Gefahr eines Angriffs besteht. Einmal an diesem
Punkt angelangt, ist die Offenlegung nur forderlich fiir
das Auffinden moglicher weiterer Sicherheitsliicken. Die-
ser sich positiv verstirkende Kreislauf aus Offenlegung
und Bugfixes aufgrund von Meldungen interessierter
Biirgerinnen und Biirger, die nun jeder Fachkundige ab-
geben kann, fiihrt zu den denkbar sichersten Systemen.
Die Gefahr, dass die Zugangsschliissel durch menschliche
Fehler zu dem Angreifer gelangen, stellt dann das grofite
Risiko dar.

Aus Sicht der Enquete-Kommission ist ein weiterer be-
kannter moglicher Problempunkt, dass zwischen dem Be-
kanntwerden einer Sicherheitsliicke und den Sicherheits-
updates immer ein Zeitraum liegt, der mdglicherweise
von Angreifern genutzt werden kann. Die Enquete-Kom-
mission empfiehlt daher Bund, Léndern und der Wirt-
schaft, eine schnelle Handlungsfiahigkeit bei Auftreten
entsprechender Sicherheitsliicken sicherzustellen (zum
Beispiel durch ausreichend geschultes Personal). Gerade
bei Anlagen zur Maschinensteuerung sind Updates
schwierig und konnen nur selten geschehen, weil dazu in
einigen Fillen die Anlage vollstindig heruntergefahren
werden muss.8!5 Der Open-Source-Weg, also das Kerck-
hoff-Prinzip, ist daher fiir Kritische Infrastrukturen ein
geeigneter Weg.

Die Enquete-Kommission empfiehlt Unternehmen, die
Software fiir bestimmte Kritische Infrastrukturen entwi-
ckeln, diese vor der Verwendung durch einen zertifizier-
ten unabhéngigen Dritten (zum Beispiel BSI oder TUV)
priifen zu lassen (IT-Security Audit) und die Priifberichte
zu verdffentlichen.

Wie in der Wirtschaft iiblich, sollte gerade gegeniiber
Herstellern von Software fiir bestimmte Kritische Infra-
strukturen zwingend darauf geachtet werden, dass der
Source Code zur Uberpriifung zuginglich gemacht wird.

815 Vgl. Seewald, Maik G.: Schwierige Hackerabwehr. In: Spektrum der
Wissenschaft, 10/2011, S. 88-89.

IT-Sicherheitsaspekte sollen bereits in der fachlichen wie
auch in der allgemeinen technischen Auslegung zukiinfti-
ger Kritischer Infrastrukturen von Anfang an ausreichend
beriicksichtigt werden.816

¢) Neue Technologien

Die Enquete-Kommission hat die Entwicklung der Wirt-
schaft hin zu mehr Cloud Computing aufmerksam ver-
folgt. Sie stellt fest, dass gerade fiir viele alltdgliche
IT-Nutzungen Cloud Computing ein Mehr an Sicherheit
bewirken kann, da auch private und kleine gewerbliche
Nutzer damit Zugang zu Speicher- und Anwendungssys-
temen mit professionellem Sicherheitsmanagement erhal-
ten, ohne hierfiir selbst mit eigener Expertise titig werden
zu miissen. Auf der anderen Seite kénnen gerade bei der
Nutzung fiir sicherheitskritische Daten und Anwendun-
gen aus Sicht der Enquete-Kommission auch Sicher-
heitsprobleme entstehen, zum Beispiel, wenn die Au-
thentifizierung nicht sicher oder die Verfiigbarkeit nicht
umfassend gewéhrleistet ist. Sie regt daher eine vertiefte
Diskussion dariiber an, welche kritischen Daten in der
Cloud vorgehalten und welche Geschéfte in der Cloud
stattfinden konnen. Diese grundsitzliche Diskussion
sollte bei allen anderen zugangsgesicherten Services ge-
fiihrt werden, da sich diese Fragen auch dort stellen.8!7

Die Enquete-Kommission hat auch die zunehmende Ein-
filhrung von Smart Meters bei Kritischen Infrastrukturen
aufmerksam verfolgt. Sie sieht auch in diesem Bereich
technische und datenschutzrechtliche Risiken, die noch
nicht vollstindig ausgerdumt sind. Aus ihrer Sicht muss
sichergestellt werden, dass die Verbraucherdaten nicht be-
liebig oft abgefragt werden kdnnen. Dies kann durch
keine oder eine reduzierte Datenspeicherung erreicht wer-
den. Weiterhin muss die Verbindung zwischen Smart Me-
ter und Anbieter besonders gesichert sein, um ein Mitho-
ren oder eine Man-in-the-middle-Attacke durch Hacker
auszuschliefen. Auch auf Seiten des Anbieters miissen
Daten gegen den Zugriff von unberechtigten Personen ge-
schiitzt werden. Zudem muss die Software beim Anbieter,
die Firmware auf dem Smart Meter sowie die Verschliis-
selung und Authentifizierung regelméfig auf den neues-
ten Stand gebracht werden. Dass dies erfolgt, kann nur
durch unabhidngige Dritte gepriift werden, mit transparent
fiir Biirgerinnen und Biirger einsehbaren Priifberichten.
Ergéinzend weist die Enquete-Kommission darauf hin,

816 Vgl. Konen, Andreas: Schriftliche Stellungnahme, vorgelegt im Rah-
men des Expertengespréches ,,Sicherheit im Netz*“ der Projektgruppe
Zugang, Struktur und Sicherheit im Netz der Enquete-Kommission
Internet und Digitale Gesellschaft des Deutschen Bundestages vom
28. November 2011. Online abrufbar unter: http://www.bundestag.
de/internetenquete/dokumentation/Zugang_Struktur und_Sicherheit
_im_Netz/PGZustrSi_2011-11-28 oeffentliches_Expertengespraech/
PGZuStSi_2011-11-28 Expertengespracch_Stellungnahme Koenen.
pdf

817 Die datenschutzrechtlichen Fragen des Cloud Computing wurden
von der Projektgruppe Datenschutz, Personlichkeitsrechte der En-
quete-Kommission Internet und digitale Gesellschaft behandelt. Vgl.
hierzu Bundestagsdrucksache 17/8999: Fiinfter Zwischenbericht der
Enquete-Kommission Internet und digitale Gesellschaft. Daten-
schutz, Personlichkeitsrechte. 15. Mérz 2012. Online abrufbar unter:
http://dipbt.bundestag.de/dip21/btd/17/089/1708999.pdf


http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZustrSi_2011-11-28_oeffentliches_Expertengespraech/PGZuStSi_2011-11-28_Expertengespraech_Stellungnahme_Koenen.pdf
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZustrSi_2011-11-28_oeffentliches_Expertengespraech/PGZuStSi_2011-11-28_Expertengespraech_Stellungnahme_Koenen.pdf
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dass neue Technologien auch zum Ausbau der Speicher-
kapazititen und zur Reduktion der Komplexitit benutzt
werden konnen.8!8

d) Trennung von Systemen

Die Enquete-Kommission weist darauf hin, dass die stei-
gende Vernetzung von Steuerung und Information mit ei-
ner wachsenden Anzahl von Schnittstellen zu einer erheb-
lichen Skalierbarkeit von Stdrungen fiihrt. Die dabei
entstehenden Kaskadeneffekte kdnnen iiber die urspriing-
lich gestorte oder angegriffene Struktur erheblich hinaus-
gehen und zu weitflachiger Dysfunktionalitét fithren. Das
Einziehen von technischen ,Brandmauern® wird mit
steigender Komplexitit der Informationsstrukturen zu-
nehmend schwieriger, da kaum mehr ein vollstdndiger
Uberblick iiber die wachsende Vielfalt méglicher Domi-
noeffekte und Ubersprungstellen zu gewinnen ist.

Eine mogliche Gegenstrategie liegt in der Reduktion von
Komplexitit. Diese kann in einer Trennung von Syste-
men komplexer Informationsstrukturen, der physischen
Trennung von eindeutig identifizierten ,,Kritischen* und
»weniger Kritischen® Informationsstrukturen oder dem
teilweisen Riickgriff auf einfachere Steuerungs- und In-
formationsstrukturen geschehen. Teil dieser Strategie
kann auch das Einziehen getrennter und abgesicherter Re-
dundanzen fiir zentrale Prozesse sein. Wichtig ist dabei
deren verifizierte Entkoppelung von Skalen- und Domi-
noeffekten.

Die Enquete-Kommission regt daher an, dass die Bundes-
regierung das BSI beauftragt zu priifen, welche Kriti-
schen Infrastrukturen jetzt und auf welche Weise ans Netz
angeschlossen sind. ,,Zwei Beispiele von Kritischen
Strukturen mit nahezu ungeschiitzten Internetzugingen
sind einige Steuerungen von Schleusentoren und einige
Notrufnummern. 819

Die Enquete-Kommission weist dariiber hinaus darauf
hin, dass es zusitzlich die Moglichkeit gibt, eine vom In-
ternet unabhéngige Kommunikationsplattform zur Ver-
netzung von KRITIS zu entwickeln. Dies haben bei-
spielsweise die USA mit ihrem ,,Global Information Grid
Bandwidth Expansion® getan.820

818 Sieche hierzu: Birkmann, Jorn/Bach, Claudia/Guhl, Silvia/Witting,
Maximilian/Welle, Torsten/Schmude, Miron: State of the Art der
Forschung zur Verwundbarkeit Kritischer Infrastrukturen am Bei-
spiel Strom/Stromausfall. Forschungsforum Offentliche Sicherheit.
Schriftenreihe Sicherheit Nr. 2. Oktober 2010. Online abrufbar unter:
http://www.sicherheit-forschung.de/schriftenreihe/sr_v_v/sr_2.pdf

819 Gaycken, Sandro: Schriftliche Stellungnahme, vorgelegt im Rahmen
des Expertengespriches ,,Sicherheit im Netz* der Projektgruppe Zu-
gang, Struktur und Sicherheit im Netz der Enquete-Kommission In-
ternet und Digitale Gesellschaft des Deutschen Bundestages vom
28. November 2011, S. 3. Online abrufbar unter: http://www.bundes
tag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicher
heit_im Netz/PGZustrSi_2011-11-28 oeffentliches_Expertengespra
ech/PGZuStSi_2011-11-28 Expertengespraech_Stellungnahme Dr
Gaycken.pdf

820 Siehe hierzu: Birkmann, Jorn/Bach, Claudia/Guhl, Silvia/Witting,
Maximilian/Welle, Torsten/Schmude, Miron: State of the Art der

Obwohl die Trennung von Systemen eine Option sein
kann, bestehen aus Sicht der Enquete-Kommission erheb-
liche Bedenken gegen eine komplette Trennung vom
Netz. Die Abschottung vom o&ffentlich zugénglichen In-
ternet sichert Systeme dennoch nicht gegen Innentéter.
Weiterhin kann sie auch zu einem falschen Sicherheitsbe-
wusstsein innerhalb eines Unternehmens flihren. Auch
das Aktualisieren von Komponenten mit neuen Patches
gegen Sicherheitsliicken wird durch eine zuvor erfolgte
Trennung von Systemen und ihre Abkoppelung vom Netz
deutlich schwieriger — ein Ingenieur muss beispielsweise
mit einem Datentridger die neue Software von Hand auf-
spielen. Bestechung, Manipulation oder Erpressung von
aufen konnen zudem dazu fiihren, dass die Viren von ei-
nem Datentrager auf alle Gerdte im ganzen Netzwerk ver-
teilt werden, ohne dass dies festgestellt oder verhindert
werden kann. Besonders geféhrlich ist es, wenn die
Hauptkomponenten vom Internet abgetrennt, und die Si-
cherheitsmafnahmen darauf ausgerichtet sind, aber trotz-
dem weniger beachtete Komponenten (deren Zugangs-
moglichkeit vielleicht gar nicht bekannt ist) doch Zugang
zum Internet haben.

e) KRITIS$!

Wie im Umsetzungsplan KRITIS??2 explizit erwéhnt,
sollte die KRITIS-Strategie®?? entsprechend der verdnder-
ten [T-Sicherheitslage laufend angepasst werden.

Fiir Betreiber Kritischer Infrastrukturen (Unternehmen
und Behorden) sollen IT-Sicherheit, Datensicherheit und
Datenschutz eine Selbstverstindlichkeit sein. Sie sind pri-
oritdr zu erfiillen und stellen damit auch einen wichtigen
Wirtschaftsfaktor dar. In der Praxis haben sich oft markt-
wirtschaftliche Losungen entwickelt. Zum Beispiel
konnte Spam bereits deswegen erfolgreich bekampft wer-
den, weil es fiir die Unternehmen lukrativ war und einen
zusétzlichen Service gegeniiber den Nutzern darstellte.

Marktwirtschaftliche Losungen haben sich somit aus
Sicht der Enquete-Kommission bewihrt und sind zu-
nichst anzustreben. Sollten sie jedoch nicht zustande
kommen und Instrumente auf freiwilliger Basis nicht
mehr ausreichend sein, empfiehlt die Enquete-Kommis-
sion der Bundesregierung zu iiberlegen, ob fiir besonders
schutzbediirftige Bereiche eine gesetzliche Pflicht zu ei-
ner unabhingigen Sicherheitsiiberpriifung und zugleich
Zertifizierung — zum Beispiel durch den TUV — angeord-

Forschung zur Verwundbarkeit Kritischer Infrastrukturen am Bei-
spiel Strom/Stromausfall. Forschungsforum Offentliche Sicherheit.
Schriftenreihe Sicherheit Nr. 2. Oktober 2010. Online abrufbar unter:
http://www.sicherheit-forschung.de/schriftenreihe/sr_v_v/sr_2.pdf

821 Die Fraktion DIE LINKE. hat gegen diese Handlungsempfehlung ge-
stimmt und verweist auf das ergéinzende Sondervotum.

822 Bundesministerium des Innern: Umsetzungsplan KRITIS des Natio-
nalen Plans zum Schutz der Informationsinfrastrukturen (UP KRI-
TIS). September 2007. Online abrufbar unter: http://www.bmi.bund.
de/SharedDocs/Downloads/DE/Broschueren/2007/Kritis.pdf?__blob
=publicationFile

823 Bundesministerium des Innern: Nationale Strategie zum Schutz Kri-
tischer Infrastrukturen (KRITIS-Strategie). Juni 2009. Online abruf-
bar unter: http://www.bmi.bund.de/SharedDocs/Downloads/DE/Bro
schueren/2009/kritis.pdf?__blob=publicationFile
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net werden konnte. Die durchzufiihrenden Uberpriifun-
gen wiren in regelmiBigen Zeitabstdnden zu wiederholen
und wiirden einen hohen Standard sichern.

5. Forschung

Die Enquete-Kommission ist aufgrund der durchgefiihr-
ten Expertengespriache zu dem Ergebnis gekommen, dass
es auch weiterhin einen erhdhten Forschungsbedarf zu IT-
Angriffen gibt. Insbesondere im Hinblick auf die Anzahl
und Motivation von Innentitern wiren aussagekriftigere
Daten beziehungsweise Statistiken wiinschenswert. Eine
fortlaufende Aktualisierung der Statistiken wiirde zu ei-
ner besseren Einschitzung der Sicherheitslage beitragen.

Die Enquete-Kommission weist zudem auf die bisherigen
Forschungsergebnisse des Fraunhofer Instituts hin. Dem-
nach sollten insbesondere intersektorielle Abhéngigkeiten
Kritischer Infrastrukturen und die Mdglichkeit von kaska-
dierenden Effekten genauer untersucht werden. Kaskaden
verursachen 30 Prozent der KRITIS-Ausfzlle.824

Die Enquete-Kommission regt dariiber hinaus eine bes-
sere Zusammenarbeit zwischen Herstellern, Providern,
Sicherheitsexperten und Anwendern an. Insbesondere
eine enge Kooperation der Hersteller von mobilen Geré-
ten, von Betriebssystemen und von Schutzsoftware ist
dringend erforderlich. Dabei diirfen aber Verantwortlich-
keiten und Haftungsfragen nicht verwischt oder unzulés-
sig ausgeweitet werden.

Die Enquete-Kommission spricht sich dafiir aus, vorhan-
dene Kompetenzen in Forschung und Industrie (,,Security
made in Germany/Europe®) noch besser zu nutzen und
auszubauen. Forschungsprojekte an Universititen sollten
verstirkt initiiert werden und deren Ergebnisse in Pro-
dukte des Alltags einflieBen. Das wiirde zu einer besseren
Ausstattung der IT-Infrastrukturen in Deutschland und
Europa fiithren. Das gilt sowohl fiir Hardware (zum Bei-
spiel eingebettete Chips) als auch fiir Software (Betriebs-
systeme). Es sollte das Ziel verfolgt werden, die kom-
plette Lieferkette sicherer zu gestalten. Dazu gehort auch
die physische Infrastruktur. Die Forderung von kleinen
Unternehmen durch den Bund und die Lander wirkt inno-
vationsfordernd und stellt daher einen wichtigen Bestand-
teil zur Erreichung des vorgenannten Ziels dar.

6. International82s

Die Enquete-Kommission stellt fest, dass Sicherheit nur
durch abgestimmte Mallnahmen auf nationaler und inter-
nationaler Ebene erreicht werden kann. Zusétzlich zu
Deutschlands aktuell schon sehr guter Unterstiitzung von
ENISA, der Europdischen Agentur fiir Netz- und Infor-

824 Siehe hierzu: Rome, Erich: Intersektorielle Abhéngigkeiten Kritischer
Infrastrukturen und kaskadierende Effekte. Stand der Forschung. Mo-
dellierung, Simulation und Analyse fiir den Schutz Kritischer Infra-
strukturen. Prisentation. Zukunftsforum Offentliche Sicherheit,
7. April 2011. Online abrufbar unter: http://www.zukunftsforum-oef
fentliche-sicherheit.de/downloads/ZOES-12-Rome.pdf

825 Die Fraktionen BUNDNIS 90/DIE GRUNEN und DIE LINKE. ha-
ben gegen diese Handlungsempfehlung gestimmt.

mationssicherheit, muss die Kommunikation zwischen
ENISA und den zustdndigen deutschen Behorden durch
die Bundesregierung kontinuierlich weiter verbessert
werden. Die internationale Zusammenarbeit auf allen
Ebenen — Europiische Union, NATO, G8-Staaten, G20-
Staaten, Internet Governance Forum (IGF) und Vereinte
Nationen — ist unverzichtbar.

Genauso wie auf nationaler Ebene sollten auch auf euro-
pdischer und internationaler Ebene Abhéngigkeiten zwi-
schen Kritischen Infrastrukturen untersucht werden. Die
Enquete-Kommission regt daher die Durchfithrung einer
Studie zur internationalen Abhdngigkeit von Kritischen
Infrastrukturen durch die Bundesregierung an.

Dann kann definiert werden, in welchen Bereichen ge-
meinsame Aktionen (zundchst auf europdischer Ebene)
notwendig sind.826 Momentan existieren in den europii-
schen Landern im Hinblick auf den Schutz Kritischer
Infrastrukturen unterschiedliche Schutzlevel. Weil sich
Storungen von Kritischen Infrastrukturen auch grenz-
iiberschreitend auswirken konnen, ist es sinnvoll,
Schutzmafinahmen wie zum Beispiel Standards, Bil-
dung, Informationsaustausch, gemeinsamen Kriterien fiir
Risikoanalyse usw. auf européischer Ebene zu koordinie-
ren. Gremien wie zum Beispiel das European Public-Pri-
vate Partnership for Resilience (EP3R) konnen hierzu
einen wertvollen Beitrag leisten. Planspiele und Simulati-
onen auf nationaler, europdischer und internationaler
Ebene sind sinnvolle Maflnahmen und sollten daher von
der Bundesregierung und den Léndern auch in Zukunft
unterstiitzt werden.

Die Enquete-Kommission unterstiitzt das Vorhaben der
Bundesregierung, unter dem Dach der Vereinten Natio-
nen einen Cyber-Kodex fiir gutes Verhalten von Staaten
im Netz zu schaffen (Norms of State Behaviour in Cyber-
space). Die Unterzeichnung eines solchen Kodexes durch
eine Vielzahl von Staaten wire nicht nur eine starke ver-
trauens- und sicherheitsbildende Mallnahme, sondern
auch ein erster Schritt hin zu einer gemeinsamen Abwehr
von Bedrohungen.

4 Handlungsempfehlungen zu Kapitel 2
Sicherheit im Internet: Kriminalitat
im Internet82?

Der Modus Operandi im Bereich Internetkriminalitét ist
groftenteils schon aus konventionellen Kommunikations-
mitteln bekannt: Straftaten, die man aus der realen Welt
kennt, begegnet man auch im Netz. Ausnahmen stellen
spezifische Cybercrime-Delikte wie etwa Identitédtsdieb-

826 Siehe hierzu: Hammerli, Bernhard/Renda, Andrea: Protecting Criti-
cal Infrastructure in the EU. CEPS Task Force Report. 2010. Online
abrufbar unter: http://www.ceps.eu/book/protecting-critical-infrastru
cture-eu

827 Zu den Handlungsempfehlungen zu Kapitel 2 Sicherheit im Internet:
Kriminalitdt im Internet wurden ergénzende Sondervoten von den
Fraktionen der SPD, DIE LINKE. und BUNDNIS 90/DIE GRUNEN
sowie den Sachverstindigen Alvar Freude, Constanze Kurz, Annette
Miihlberg, Prof. Dr. Wolfgang Schulz, Lothar Schréder und Cornelia
Tausch abgegeben (siche Kapitel 5 Sondervoten).
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stahl oder Phishing dar, doch auch diese werden bereits
groftenteils durch die Strafrechtsnormen im Bereich der
Datendelikte erfasst. Eine valide Darstellung der Steige-
rungsraten dieser Delikte ist jedoch aufgrund des zum
Teil groen Dunkelfeldes schwierig.

Das Internet ist ein Teil unserer Gesellschaft, die eine
fortschreitende Digitalisierung erlebt. Damit werden sich
auch in den kommenden Jahren Erscheinungsformen von
Kriminalitét ins Internet verlagern oder dort entstehen.

Dabei ist zu beriicksichtigen, dass es sich im Bereich der
Internetkriminalitiit bereits heute oft um grenziiberschrei-
tende Ermittlungsverfahren handelt, die nur mittels natio-
naler Aktivititen und Informationsquellen erfolgreich
durchgefiihrt werden konnen. Auslandsermittlungen be-
dingen in aller Regel justizielle Rechtshilfeersuchen, die
den Ermittlern die benétigten Informationen nur mit er-
heblichen Zeitverzogerungen zur Verfligung stellen. Pro-
blematisch ist dieser Zeitverzug insbesondere vor dem
Hintergrund der Fliichtigkeit der Daten.

1. Vor dem Hintergrund langwieriger Rechtshilfeersu-
chen empfiehlt die Enquete-Kommission der Bundes-
regierung und den Léndern dringend, die Rechtshilfe-
wege zu beschleunigen und sich auf internationaler
oder zumindest bilateraler Ebene dafiir einzusetzen,
dass Rechtshilfeersuchen in kiirzerer Laufzeit nach-
gekommen wird. Dies konnte beispielsweise durch
die Erweiterung bestehender Rechtshilfeabkommen
oder aber durch einen stirkeren personellen Aus-
tausch (beispielsweise durch gemeinsame Tagungen,
Fortbildungsveranstaltungen und gegenseitige Hospi-
tationen) mit den betroffenen Staaten erreicht wer-
den. Hierbei miissen aber auch weiterhin bestehende
Grundrechte gewahrt bleiben.828

2. Die Enquete-Kommission empfiehlt vor dem Hinter-
grund der Uberlastung der notwendigen Spezial-
dienststellen und der weiterhin zunehmenden Bedeu-
tung des Internets eine personelle und technische
Aufstockung sowohl bei den Polizei- als auch bei den
Justizbehdrden des Bundes und der Léander.

3. Die Enquete-Kommission empfiehlt dem Deutschen
Bundestag und der Bundesregierung, kontinuierlich
(zum Beispiel wiederkehrend alle vier Jahre) den
Straftatenkatalog des §100a Absatz 2 StPO auf sei-
nen rechtstatsdchlichen Bedarf und die Wirksamkeit
des Kernbereichschutzes hin zu tiberpriifen.

4. Die Enquete-Kommission hilt einen strafrechtlichen
Schutz nicht kérperlicher Daten in der Informations-
gesellschaft flir ebenso geboten wie den strafrechtli-
chen Schutz von Sachen. Sofern Daten weder dem
Schutzbereich der Diebstahlsdelikte gemil §§ 242 ff.
StGB noch der Hehlerei gemil §§ 259 ff. StGB un-
terfallen, konnen gesetzliche Klarstellungen erforder-
lich sein.

828 Die Fraktion DIE LINKE. hat gegen diese Handlungsempfehlung ge-
stimmt und verweist auf ihr ergédnzendes Sondervotum.

Das unbefugte Abgreifen fremder Daten und der
missbrauchliche Einsatz fremder Daten ist derzeit nur
in Teilbereichen strafrechtlich erfasst. Betrachtet man
beispielsweise den florierenden Handel auf den welt-
weiten virtuellen Schwarzmérkten der Cyberkrimi-
nellen, sind die Verkdufer/Kaufer missbrauchlich er-
langter Daten héufig weder die Téter, die die Daten
zuvor ausgespéht haben, noch diejenigen, die sie spa-
ter betriigerisch einsetzen (beziehungsweise ist ihnen
dies nicht nachzuweisen). Diese Weitergabe rechts-
widrig erlangter Daten ist jedoch bisher nicht strafbar.
Die Enquete-Kommission fordert daher die Bundes-
regierung auf, etwa bestehende Strafbarkeitsliicken in
diesem Bereich zu schlief3en.82°

5. Die Enquete-Kommission begriiit die bisher bei
Banken und Kreditkartenunternehmen und im On-
linebanking vorgenommenen Maflnahmen zur Eigen-
sicherung, die im Falle eines (unbemerkten) Ausspa-
hens von Kreditkarten- oder aber Bankdaten eine
unmittelbare Uberpriifung von vorgenommenen Bu-
chungen beim Inhaber erlauben. Sie tragen in erheb-
licher Weise zur Begrenzung von volkswirtschaftli-
chen Schiden und zur Reduzierung der Attraktivitét
eines Diebstahls von Bank- und/oder Kreditkartenda-
ten sowie zur Sicherheit des Onlinebanking bei und
sollten daher weiter ausgebaut und verfeinert werden.
Angesichts der aktuellen Warnungen vor Angriffen
beim mobilen Onlinebanking empfiehlt die Enquete-
Kommission der Bundesregierung, vergleichbare Ini-
tiativen wie beispielsweise zum Cloud Computing
durchzufiihren, um eine deutliche Stirkung und Sen-
sibilisierung der Offentlichkeit zu erreichen und um
auf mogliche Risiken und entsprechende Schutzmdog-
lichkeiten aufmerksam zu machen.

6. Die Enquete-Kommission empfiehlt der Bundesre-
gierung, im Dialog mit der betroffenen Wirtschafts-
branche zu priifen, ob es negative Auswirkungen auf-
grund des §202c StGB fiir die Uberpriifung von
Sicherheitsliicken in Computersystemen gibt und die
Vorschrift gegebenenfalls entsprechend anzupas-
sen. 830

Kapitel 4

Dokumentation der Beteiligung der
interessierten Offentlichkeit iiber die Online-
Beteiligungsplattform enquetebeteiligung.de

Interessierte Biirgerinnen und Biirger konnten als
,,18. Sachverstidndige* liber die Online-Beteiligungsplatt-
form enquetebeteiligung.de an der Arbeit der Projekt-
gruppe Zugang, Struktur und Sicherheit im Netz mitwir-
ken.

829 Die Fraktionen der SPD, DIE LINKE. und BUNDNIS 90/DIE GRU-
NEN sowie der Sachverstindige Alvar Freude haben gegen diese
Handlungsempfehlung gestimmt.

830 Siehe hierzu auch den Vorschlag ,,Streichung von §202¢ StGB (,,Ha-
ckertoolverbot®)“ aus der Online-Beteiligungsplattform enquete
beteiligung.de, abgebildet in Kapitel 4.
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Mit Einrichtung der Projektgruppenseite$3! auf enquete-
beteiligung.de im April 2011 hat der Vorsitzende dazu
aufgerufen, iiber die Plattform handlungsorientierte Fra-
gestellungen mit Erlauterung einzureichen, die von der
Projektgruppe bearbeitet werden sollten. Zusitzlich hat er
im August 2011 in einem Beitrag im Blog der Enquete-
Kommission auf die Moglichkeit hingewiesen, sich an
der Erstellung des Arbeitsprogrammes der Projektgruppe
zu beteiligen.

Zur konstituierenden und ersten Sitzung am 5. September
2011 lagen den Mitgliedern neun Beitrdge aus der interes-
sierten Offentlichkeit vor (drei Themenvorschlige fiir das
Arbeitsprogramm, sechs Handlungsempfehlungen). Diese
konnten in die sechs von der Projektgruppe identifizierten
Themenfelder (fiir den Bereich Zugang und Struktur: Aus-
bau und Modernisierung der Netze, Wettbewerb; fiir den
Bereich Sicherheit: Schutz kritischer Infrastrukturen im
Internet, Kriminalitdt im Internet, Spionage, Sabotage)
eingeordnet werden.

Im Anschluss an die erste Sitzung wurde auf der Online-
Beteiligungsplattform das Arbeitsprogramm der Projekt-
gruppe veroffentlicht. Die Biirgerinnen und Biirger waren
nun aufgefordert, auf Basis des Arbeitsprogrammes ei-
gene Ideen und Vorschldge zu den Themenfeldern einzu-
bringen.

Vor der parlamentarischen Sommerpause 2012 lagen ins-
gesamt 20 Beitriige aus der interessierten Offentlichkeit
vor (drei Themenvorschldge fiir das Arbeitsprogramm,
15 Handlungsempfehlungen, ein themenfremder Beitrag,
ein Textbeitrag einer Fraktion). Die Mitglieder haben die
Beitrdge in der Sitzung vom 11. Juni 2012 gesichtet und
gepriift, ob alle darin angesprochenen Themen Eingang in
den Bericht gefunden haben. Die Themen des Berichts
spiegeln sich in allen Beitriigen wider. Uber die Sommer-
pause wurden die Biirgerinnen und Biirger aufgefordert,
weitere Handlungsempfehlungen vorzuschlagen. Darauf-
hin kamen ein weiterer Themenvorschlag fiir das Arbeits-
programm sowie eine weitere Handlungsempfehlung
hinzu.

Nachdem die Projektgruppe die Bestandsaufnahme im
Oktober 2012 nahezu abgeschlossen hatte, wurden die bis
dahin konsensualen Texte auf der Online-Beteiligungs-
plattform verdffentlicht.

Uber den Zeitraum von Anfang November 2012 bis Ende
Dezember 2012 waren die Biirgerinnen und Biirger noch
einmal eingeladen, sich an der Formulierung von Hand-
lungsempfehlungen auf enquetebeteiligung.de zu beteili-
gen. Innerhalb des genannten Zeitraumes sind keine wei-
teren Vorschlige aus der Offentlichkeit eingegangen,
wenngleich sich die Stimmenverteilung der bereits einge-
reichten Handlungsempfehlungen wéhrend dieser Zeit-
spanne leicht verdndert hat.

831 Siehe hierzu: Enquetebeteiligung.de: Zugang, Struktur und Sicher-
heit im Netz. Online abrufbar unter: https://zugang.enquetebeteili
gung.de/instance/zugang

Die Mitglieder der Projektgruppe haben in der Sitzung
vom 22. Oktober 2012 einstimmig beschlossen, die ein-
gegangenen Vorschldge der Biirgerinnen und Biirger in-
klusive der Stimmenverhéltnisse im hier vorliegenden
Bericht abzubilden. Lediglich der themenfremde Beitrag
sowie der Textbeitrag einer Fraktion werden nicht aufge-
nommen. Im Vergleich zur Anzahl eingereichter Vor-
schldge der anderen Projektgruppen kann die Beteiligung
an der Arbeit der Projektgruppe Zugang, Struktur und Si-
cherheit im Netz mit 20 themenrelevanten Beitrigen zu
der komplexen Themenstellung als durchaus positiv be-
wertet werden.

Zu den insgesamt 22 Vorschldgen sind 24 Kommentare
eingegangen. Fiir den Bereich der Projektgruppe auf der
Online-Beteiligungsplattform haben sich 113 Mitglieder
registriert. Von diesen haben acht Mitglieder Anregungen
zum Arbeitsprogramm beziehungsweise Handlungsemp-
fehlungen eingereicht. Die Beitrdge haben 115 Bewertun-
gen erhalten.

Uber die Sitzungstermine der Projektgruppe wurden die
Biirgerinnen und Biirger sowohl {iber die Terminfunktion
der Online-Beteiligungsplattform als auch tiber die Inter-
netseite der Enquete-Kommission®32 informiert. Hier
wurde auch aus den stets 6ffentlichen Sitzungen der Pro-
jektgruppe berichtet. Auf die Veroffentlichung der Pro-
jektgruppenberichte wurde per Twitter hingewiesen.

Der Vorsitzende und die Mitglieder der Projektgruppe
Zugang, Struktur und Sicherheit im Netz bedanken sich
bei allen, die sich in die Projektgruppenarbeit eingebracht
haben.

Die Vorschldge wurden nach der grofiten Unterstiitzung
sortiert und leicht redaktionell bearbeitet. Die hinzuge-
fiigten Kommentare anderer Nutzer auf enquetebeteili-
gung.de sind nicht abgebildet. In Klammern sind die Da-
fiir- und Dagegen-Stimmen angegeben.

Vorschlag 1

Anbieter zur Verwendung von sicheren Verbindungen
verpflichten? (14 : 1)

Ziele und Beschreibung des Vorschlags

Sollten Anbieter zur Verwendung von sicheren Verbin-
dungen, beispielsweise bei der Ubertragung von perso-
nenbezogenen Daten, verpflichtet werden, um das Aus-
spahen von sensiblen Daten zu verhindern?

Grund: Viele Anbieter bieten momentan keine Moglich-
keit, sichere Verbindungen wie zum Beispiel HTTPS zu
verwenden und zwingen die Nutzer so zur unsicheren
Ubertragung ihrer Daten.

Angelegt von Nutzer ,,mx880“ am 15. Mai 2011
(https://enquetebeteiligung.de/d/709).

832 Siehe hierzu: Deutscher Bundestag: Enquete-Kommission Internet
und digitale Gesellschaft. Zugang, Struktur und Sicherheit im Netz.
Online abrufbar unter: http://www.bundestag.de/internetenquete/do
kumentation/Zugang_Struktur_und_Sicherheit_im_Netz/index.jsp


https://zugang.enquetebeteiligung.de/instance/zugang
https://zugang.enquetebeteiligung.de/instance/zugang
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/index.jsp
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/index.jsp
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Dieser Beitrag wurde als Themenvorschlag fiir das Ar-
beitsprogramm gewertet.

Vorschlag 2

Streichung von § 202¢ StGB (,,Hackertoolverbot*)
(11:0)

Ziele und Beschreibung des Vorschlags
Vorschlag: Ersatzlose Streichung von § 202¢c StGB.

Begriindung: Privatpersonen und Freiberufler oder mittel-
standische Unternehmen, die nicht auf IT-Sicherheit spe-
zialisiert sind, konnen oft nur schwer glaubhaft machen,
sich von § 202¢ erfasste Hilfsmittel nicht zur Vorberei-
tung illegaler Handlungen beschafft/hergestellt zu ha-
ben — obwohl es hierfiir viele andere legitime Griinde gibt
(z. B. Sicherheitstests eigener Computersysteme/Websi-
tes, Weiterbildung im Bereich IT-Sicherheit, wissen-
schaftliches Interesse). Ohnehin ist dieses Gesetz zur Be-
kdmpfung von Computerkriminalitdt unnétig, da Beihilfe
zu Vergehen nach §§ 202a und 202b bereits strafbar ist
(was samtliche boswilligen/schidlichen Fille von § 202¢
abdeckt).

Angelegt von Nutzer ,, Autolykos“ am 27. Juni 2011
(https://enquetebeteiligung.de/d/780).

Dieser Beitrag wurde als Handlungsempfehlung gewer-
tet.

Vorschlag 3
»Deep Packet Inspection® verbieten (8 : 0)
Ziele und Beschreibung des Vorschlags

Das Ablauschen von Kommunikationsinhalten sollte so-
wohl Internetunternehmen als auch dem Staat nicht er-
laubt sein. Bilder, Texte oder Videos sollten nicht fiir ei-
nen Internetprovider voneinander unterscheidbar sein.
Ein Mobilfunkunternechmen sollte kein VoIP verbieten
diirfen, da es dazu den Inhalt mitlesen miisste, was tech-
nisch nicht ohne ein umfangreiches Uberwachungssys-
tem, welches VoIP-Verschleierungen erkennen wiirde, re-
alisierbar wiére.

Angelegt von Nutzer ,,TAE“ am 8. Oktober 2011
(https://enquetebeteiligung.de/d/943).

Dieser Beitrag wurde als Handlungsempfehlung gewer-
tet.

Vorschlag 4
Universaldienst per Gesetz (7 : 0)
Ziele und Beschreibung des Vorschlags

Forderprogramme und Technologie-Mix schaffen es
nicht, das Marktversagen aufzufangen. Der Bund hat je-
doch nach Artikel 87f des Grundgesetzes zu gewéhrleis-
ten, dass flachendeckend, angemessen und ausreichend
Dienstleistungen der Telekommunikation angeboten wer-
den. Das TKG bietet hier keine ausreichende Definition,
der Bundesverband gegen digitale Spaltung, -geteilt.de-

e.V., hat hierzu bereits eine Stellungnahme in die Novel-
lierung des TKG eingebacht (http://www.geteilt.de/fo
rum/viewtopic.php?f=47&t=10531). Die Enquete-Kom-
mission sollte sich intensiv mit diesem Thema
auseinandersetzen und hierbei die technische Entwick-
lung im Auge behalten, Begriffsdefinition und Anforde-
rungsprofil an einen Breitbandanschluss miissen anhand
folgender Merkmale bewertet und diskutiert werden:
-Download- und Uploadgeschwindigkeit, -Latenzzeit,
-Verfiigbarkeit, -Datenvolumen, -Drosselung, -sonstige
Merkmale/Einschrankungen (Netzneutralitét).

Angelegt von Nutzer ,, spokesman‘ am 1. September 2011
(https://enquetebeteiligung.de/d/889).

Dieser Beitrag wurde als Handlungsempfehlung gewer-
tet.

Vorschlag 5
Die Rolle des Staates als Internetnutzer (6 : 0)
Ziele und Beschreibung des Vorschlags

Vorschlag: Die Enquete-Kommission mdge ermitteln, in
welchem Umfang der Staat selbst Internetnutzer und
-dienstleistungsanbieter ist. Welche behordlichen Vor-
géinge finden online statt, welche bendtigen zwingend das
Internet? Wie begegnet man den speziellen Schutzanfor-
derungen dieser vertraulichen Systeme? Wie kann ein
Missbrauch ausgeschlossen werden? Mit welchen Verdn-
derungen ist in der nahen Zukunft zu rechnen?

Angelegt von Nutzer ,,cschoen’ am 25.April 2011
(https.//enquetebeteiligung.de/d/609).

Dieser Beitrag wurde ald Themenvorschlag fiir das Ar-
beitsprogramm gewertet.

Vorschlag 6
Keine generelle Vorratsdatenspeicherung (6 : 0)
Ziele und Beschreibung des Vorschlags

Ein Uberwachungs- und Polizeistaat sollte verhindert
werden, Biirgerrechte miissen gewahrt werden. Der Staat
sollte nur die notwendigsten Informationen iiber den Biir-
ger erhalten. Darum ist das Konzept der Vorratsdatenspei-
cherung, wie sie in der EU-Richtlinie steht, abzulehnen.
Internetstraftaten, sei es Datenschutzverletzungen, wie-
zum Beispiel die Intimsphére verletzende Bilder, oder Ur-
heberrechtsverletzungen, wie zum Beispiel die illegale
Verbreitung teurer Unternechmenssoftware, sollten ver-
folgt werden konnen. Bei einer Kommunikation zwischen
zwei Biirgern sollte die Anklage nur von einem der Betei-
ligten ausgehen diirfen. Eine schlichte Verkiirzung der
Dauer der Vorratsdatenspeicherung ist der falsche Weg,
eine goldene Mitte zu finden, vielmehr sollte differenziert
betrachtet werden, welche Daten gespeichert werden soll-
ten. Dies sind ausschlieBlich die unverzichtbaren Zuord-
nungsdaten von IP-Adresse und Anschluss. Auch sollte
diese Zuordnung nicht nur live, sondern auch noch Mo-
nate nach der Tat mdglich sein, da diese nicht unbedingt
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wiederholt werden muss. Bewegungs- und Anrufprofile
sind dafiir abzulehnen.

Angelegt von Nutzer ,, TAE* am 27. September 2011
(https://enquetebeteiligung.de/d/935).

Dieser Beitrag wurde als Handlungsempfehlung gewer-
tet.

Vorschlag 7

Handlungsempfehlung — Keine Pflicht zum Einsatz
von Providerhardware (6 : 0)

Ziele und Beschreibung des Vorschlags

Provider zwingen oft ihre Kunden, eine bereitgestellte
Hardware einzusetzen (Blackbox-Zwang). Diese bietet
jedoch oft nur einen eingeschriankten Funktionsumfang
und das Vorgehen behindert alternative Hardware-Anbie-
ter im Wettbewerb. Damit beschéftigt sich inzwischen
auch die Bundesnetzagentur (siehe http://heise.de/-
1701561).

Daher sollte es Providern verboten werden, Kunden den
Einsatz von Providerhardware vorzuschreiben. AuBer-
dem sollten die Provider verpflichtet werden, die Zu-
gangsdaten herauszugeben (einige machen das jetzt ja
auch schon freiwillig).

Angelegt von Nutzer ,,mx880* am 9. September 2012
(https://enquetebeteiligung.de/d/1426).

Dieser Beitrag wurde als Handlungsempfehlung gewer-
tet.

Vorschlag 8
Pseudonymer Webseitenaufruf (4 : 0)
Ziele und Beschreibung des Vorschlags

User-Tracking ist ein grofles Problem im WWW. Anhand
von IP-Adresse, Browser-Agent, Cookies, Schriftarten,
Auflésung und vielen mehr kann ein Zugriff auf eine
Webseite einer Person zugeordnet werden. Diese Daten
werden auch zwischen verschiedenen Websiten ausge-
tauscht. Damit konnen komplette Personlichkeitsprofile
erstellt werden, die angeben, wer wann was wo kauft,
sagt, anschaut, tut. Dies muss auf jeden Fall verhindert
werden.

Angelegt von Nutzer ,, TAE" am 17. September 2011
(https://enquetebeteiligung.de/d/919).

Dieser Beitrag wurde als Handlungsempfehlung gewer-
tet.

Vorschlag 9
Diskriminierungsfreier Datentransport (4 : 0)
Ziele und Beschreibung des Vorschlags

Der Internetzugang sollte nicht bestimmte Adressen nur
gegen Aufpreis erreichen diirfen. Angebote wie YouTube
sollen von einem Internetprovider nicht kiinstlich gesperrt
werden, um nachher gegen Aufpreis wieder freigeschaltet
werden zu konnen. Ein solches Angebot steht keinem rea-

len Gut gegeniiber und wiirde nur der ungerechtfertigten
Profitsteigerung von Internetprovidern dienen, die Le-
bensqualitit der Menschen senken und grofle Anbieter
wie YouTube unnétig diskriminieren und damit den Wett-
bewerb unnétig verzerren. Ebenfalls sollte ein bekannter
Inhalte-Anbieter fiir den gleichen Internetzugang nicht
mehr bezahlen miissen, nur weil er ein bekannter Inhalte-
Anbieter ist. Er sollte die gleiche Leistung zu dem glei-
chen Preis erhalten wie andere Inhalte-Anbieter auch.

Angelegt von Nutzer ,, TAE* am 8. Oktober 2011
(https.//enquetebeteiligung.de/d/945).

Dieser Beitrag wurde als Handlungsempfehlung gewer-
tet.

Vorschlag 10
Hochleistungsnetze (3 : 0)
Ziele und Beschreibung des Vorschlags

Heute die Weichen fiir Morgen stellen, ohne Verpflich-
tung keine Zielerfiillung. FTTH-Netze sind in Deutsch-
land noch als Fremdwort gehandelt, damit dies nicht 1dn-
ger so bleibt, sind enorme Investitionen ndtig. Es stellt
sich die Frage, in welcher Form die am Markt titigen Un-
ternehmen kiinftig ein flichendeckendes Glasfasernetz
zur Sicherung der Daseinsvorsorge errichten wollen und
konnen. Da bis heute keine andere Technologie zur Absi-
cherung von Bandbreiten mit wenigen Mbit/s flichende-
ckend zur Verfiigung steht, ist klar, dass eine Wettbe-
werbslosung  kein  flichendeckendes  Glasfasernetz
hervorbringen wird. Der Bundesverband Initiative gegen
digitale Spaltung, -geteilt.de- e.V., hat auch hier entspre-
chende Ideen in die Diskussion gebracht. Eine breit ange-
legte Diskussion iiber mogliche Realisierungswege sollte
bereits mit kurzfristigen MaBnahmen den langfristigen
Erfolg sichern. Die Weiterentwicklung der Informations-
und Wissensgesellschaft wird kiinftig auf diese Hochleis-
tungsnetze nicht verzichten konnen, neue Anwendungen
und Dienste werden abhingig von diesen Netzen sein, die
Schlussfolgerung wird auch hier eine Grundversorgung
mit Anschliissen an Hochleistungsnetze sein.

Angelegt von Nutzer ,, spokesman* am 1. September 2011
(https.//enquetebeteiligung.de/d/887).

Dieser Beitrag wurde als Handlungsempfehlung gewer-
tet.

Vorschlag 11

Grundversorgung mit Informationsaustausch (3 : 0)
Ziele und Beschreibung des Vorschlags

Jeder Biirger sollte sich informieren und andere informie-
ren konnen.

Umsetzungsvorschlag:

Jeder Biirger sollte Anspruch auf einen Internetanschluss
mit stetigen 25 Mbit/s in Download- und Upload-Rich-
tung haben. Die Latenzzeit zu dem weitentferntesten Ser-
ver in Deutschland sollte unter 50 Millisekunden liegen.
Der Kostenpunkt fiir den Biirger sollte nicht hoher als



Deutscher Bundestag — 17. Wahlperiode

— 105 -

Drucksache 17/12541

30 Euro im Monat betragen. Diese Kosten sollten auch
zur Berechnung der Leistungen fiir die Grundsicherung
herangezogen werden.

Angelegt von Nutzer ,, TAE* am 17. September 2011
(https://enquetebeteiligung.de/d/911).

Dieser Beitrag wurde als Handlungsempfehlung gewer-
tet.

Vorschlag 12

Systemische IT-Infrastrukturen, z. B. in der
Finanzwelt, erfordern zeitgem:ifiere Analyse-
anforderungen bzgl. des Risikofaktors ,,Ausland“
2:0

Ziele und Beschreibung des Vorschlags

Alle Lander mit einer volumenstarken Finanzindustrie
verfiigen iiber systemische Kandidaten, die dem Risiko
,,J0oo Big To Fail“ oder besonderen Gefahren wie ,,Spio-
nage“- oder ,,Cyber War*“-Relevanz unterliegen.

Ein IT-Ausfall bei nur einem einzigen wichtigen Player,
zum Beispiel in der aktuellen heiflen Phase der Euro-
Krise, konnte das gesamte Euro- oder Welt-Finanzsystem
zum Kollabieren bringen. Man kdnnte verfiihrt sein zu sa-
gen, dass deren IT fiir die Sicherheit des Landes schon
wichtiger und ausfallkritischer ist als die des Militérs.

Die laufende Risikoanalyse der IT ist sehr komplex ge-
worden, insbesondere wenn besonders sicherheitskriti-
sche operationelle IT-Abldufe durch Outsourcing-Dienst-
leister faktisch im Ausland betriecben werden. Eine
Beschriankung auf formelle IT-Compliance verdringt zu
leicht die wahren Gefahren und reicht in Zeiten so nach-
haltiger Interessenskonflikte zwischen den Landern nicht
mehr aus.

Eine objektive und wirksame IT-Risikoanalyse systemi-
scher IT erfordert die Einbindung des Risikofaktors
»Ausland®, zum Beispiel durch die Einbindung des Kor-
ruptionswahrnehmungsindex. Eine zeitgemifle Inspira-
tion fiir das Thema findet sich unter

http://www.kes.info/archiv/online/EPIS2.html sowie
http://www.kes.info/archiv/online/EPIS .html

Vielleicht inspiriert Sie dies in Threr wichtigen staatlichen
Aufgabe, den Biirgern IT-bezogen Sicherheit zu bieten.

Angelegt von Nutzer ,, DrFedtke am 1. Juli 2012
(https://enquetebeteiligung.de/d/1394).

Dieser Beitrag wurde als Themenvorschlag fiir das Ar-
beitsprogramm gewertet.

Vorschlag 13
Anonymitét im Internet (3 : 2)

Ziele und Beschreibung des Vorschlags

Anonyme Nutzer konnen im Internet Schaden anrichten,
ohne zur Verantwortung gezogen zu werden, zum Bei-
spiel mit Vireneinspeisung oder Hacking. Anonyme Nut-
zung des Internets ist in manchen Bereichen eine wert-

volle Methode, zum Beispiel wenn gesellschaftlich
relevante Positionen eingebracht werden sollen, aber der
Nutzer Angst vor Repressionen hat. Die Frage lautet, wie
einerseits berechtigte Interessen an Anonymitdt erfiillt
werden konnen, anderseits aber das Internet vor anony-
men Rowdys geschiitzt werden kann. Kann die (interna-
tionale) Internet-Gemeinschaft dies selbst in die Hand
nehmen oder miissen hier staatliche Kontrollen vorgese-
hen werden?

Angelegt von Nutzer ,,gschwtbg“ am 31. Mai 2011
(https://enquetebeteiligung.de/d/742).

Dieser Beitrag wurde als Themenvorschlag fiir das Ar-
beitsprogramm gewertet.

Vorschlag 14
Meinungsfreiheit sichern (1 : 0)
Ziele und Beschreibung des Vorschlags

Es sollte im Internet ein freies Meinungsforum geben, in-
dem jeder anonym seine Meinung posten kann. Dieses
wird von einer zuféllig aus der Bevdlkerung gewéhlten
Freiwilligengruppe kontrolliert. Entscheiden, ob eine
Meinung gegen zum Beispiel das Personlichkeitsrecht
verstdfit, tut nur die Gruppe. Die Freiwilligengruppe ar-
beitet vollkommen anonym. Das heil3t die einzelnen Kon-
troll-Biirger kennen sich nicht gegenseitig. AuBerdem
kann niemand sie kontrollieren. Sie sind nur ihrem Ge-
wissen unterworfen. In dem 6ffentlichen Meinungsforum
sollen ausschlieBlich Texte gepostet werden konnen. Je-
mand, der im Meinungsforum postet, kann in keinem Fall
bestraft werden. Es ist aber mdglich einzuschrénken, wie
viele Beitrdge pro Internetanschluss am Tag gestellt wer-
den konnen. Dies sollte aber nicht einfach zu verdndern
sein.

Daneben sollte es noch ein Offline-Meinungsforum ge-
ben, in dem alle hier beschriebenen Vorgénge mit mecha-
nischen Schreibmaschinen und Papier stattfinden.

Angelegt von Nutzer ,,TAE“ am 17. September 2011
(https://enquetebeteiligung.de/d/909).

Dieser Beitrag wurde als Handlungsempfehlung gewer-
tet.

Vorschlag 15

Wettbewerb bei Internetnetzen statt Wettbewerbs-
verhinderung durch anbietereigene
TAL-Leitungen (1 : 0)

Ziele und Beschreibung des Vorschlags

Der Wettbewerb sollte gefordert werden, indem die Teil-
nehmeranschlussleitung vom keinen Unternehmen, son-
dern vom Staat gelegt wird. Selbstverstdndlich bleibt es
aber jedem Biirger frei neben dem staatlichen Angebot.

Angelegt von Nutzer ,,TAE" am 17. September 2011
(https.//enquetebeteiligung.de/d/917).

Dieser Beitrag wurde als Handlungsempfehlung gewer-
tet.
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Vorschlag 16
Pseudonymer Zugang zum Internet (1 : 0)
Ziele und Beschreibung des Vorschlags

Im Internet sollten sich wieder Rechte durchsetzen lassen.
Absolute Meinungsfreiheit sollte dabei jedoch auf jeden
Fall gegeben sein. Verstofle gegen Datenschutz, Person-
lichkeitsrechte, Verbraucherschutz, Marken- und Urheber-
rechte sollten sich aber durchsetzen lassen. Auch Denial-
of-Service-Angriffe und andere Hackerangriffe sollten
nachvollziehbar sein. Eine Uberwachung von Inhalten
wird dabei auf jeden Fall abgelehnt. Stattdessen geht der
Beginn einer Ermittlung immer von einem Kléger aus, der
freiwillig den Inhalt der Nachricht vorlegt, welcher si-
gniert sein sollte, sodass seine Echtheit tiberpriift werden
kann. Dazu sollten alle IP-Pakete signiert werden.

Angelegt von Nutzer ,,TAE* am 30. August 2011
(https://enquetebeteiligung.de/d/881).

Dieser Beitrag wurde als Handlungsempfehlunggewertet.

Textvorschlag:

Um Kriminalitdt im Internet zu bekdmpfen, miissen zwei
Dinge geklért werden: 1. Die Téter miissen identifizierbar
sein, 2. Die Tater miissen in Europa oder Partnerldndern
greifbar sein.

Jeder Internetbenutzer muss durch eine pseudonyme Ad-
resse identifizierbar sein. Alle Pakete werden verschliis-
selt. Dazu hat der Nutzer eine Identifikationskarte, dhn-
lich einer SIM-Karte. Auf dieser ist ein privater Schliissel
gespeichert, der staatlich signiert und entweder einer Per-
son oder einer Wohnung zuordbar ist. Mit diesem wird in
regelmiBigen Abstdnden, zum Beispiel tdglich, aus da-
tenschutzrechtlichen Griinden eine neue pseudonyme
Adresse samt einem fiir diesen zeitlichen Abstand und
diese Adresse giiltigen privaten Schliissel beantragt. Uber
diese Adresse werden alle ausgehenden Pakete geschickt.
Fiir eingehende Pakete oder fiir Server konnen auch stati-
sche Adressen genutzt werden.

Die Uberwachung der Internetkommunikation sollte ver-
boten werden und technisch nicht moglich sein, da die
privaten Schliissel der Kommunikation dem Staat nicht
bekannt sein werden. Es sollte jedem Biirger freistehen,
eine eigene Verschliisselung zusitzlich zu verwenden.

Erhélt der Empfanger nun Inhalte, welche dem Urheber-
recht oder anderen Rechten widersprechen, kann er dies
einfach nachweisen. Dazu klickt er beispielsweise mit der
rechten Maustaste auf den Inhalt zum Beispiel einer
E-Malil, eines Dateitransfers oder einer Webseite und
wihlt im Kontextmenii ,,Beweis ausdrucken® aus. An-
schlieend wird ein Papier ausgedruckt, auf dem der In-
halt und eine kryptographische Signierung dieses Inhalts
mit der pseudonymen Absenderadresse zu finden ist.

Dieses Papier legt er dem Richter vor, welcher eine Iden-
titdtsoffenlegung beschlielt und das Beweis-Papier von
einem Sachverstidndigen priifen lasst. AnschlieBend ist
mit der Person gemif den geltenden Rechten zu verfah-
ren. Alternativ konnte der Beweis natiirlich auch auf CD

oder per verschliisselter E-Mail an das Gericht iibergeben
werden.

Disziplinierungsmafinahmen wie Sperren des Internetan-
schlusses sollten nur von einem Richter getroffen werden
diirfen. Normalerweise sollte dieser aber Geldstrafen ver-
héngen.

Falls nun Personen miteinander kommunizieren, welche
sich nicht gegenseitig anzeigen, entsteht eine vertrauliche
Kommunikation, welche auch illegale Inhalte beinhalten
kann. Sobald allerdings zu viele Personen dieser beitre-
ten, konnte einer die anderen verraten. Daher werden
diese Gruppen akzeptiert.

Um eine Hemmschwelle fiir die Begehung von Urheber-
rechtsverletzungen im Internet zu setzen, sollte eine staat-
liche digitale Rechteverwaltung eingefiihrt werden. Diese
stellt eine freiwillige Erweiterung des Computers mit spe-
ziellen Chips und kompatibler Software dar, welche ge-
schiitzte Inhalte entschliisseln und eine Weitergabe nur
innerhalb der Familie, nicht aber gegeniiber weiteren Per-
sonen, erlauben. Um dieses zu umgehen, miisste bei-
spielsweise der Bildschirm abgefilmt werden. Ein Herun-
terladen von Tools, die dieses System knacken kdnnten,
sollte auf keinen Fall verboten werden, da das System
sich nicht softwaremifBig knacken lassen wird, sodass
dies gar nicht notig sein wird.

Inhalte aus dem Ausland sollten unter der Angabe von IP-
Adressen gesperrt werden konnen. Der gesperrte Anbie-
ter sollte dariiber, falls moglich, benachrichtigt werden.
Die Sperrung darf auf keinen Fall fiir Angebote innerhalb
der europdischen Union erfolgen. Es sollte ein Proxy be-
reitgestellt werden, iiber den Inhalte des Auslands aufge-
rufen werden konnen, bei denen die Inhalte selber zen-
siert worden sind, sodass eine feinere Zensur von
Auslandsinhalten moglich ist.

Die Strafen diirfen nicht allzu hoch sein, da zu beachten
ist, dass Computer auch gehackt werden konnen, ohne
dass der Hacker Spuren hinterldsst. Allerdings sollte ein
Anreiz gesetzt werden, den Computer gut zu sichern.
Auch kann ein ungesicherter Computer moglicherweise
schnell von einem Nachbar oder Gast des Hauses miss-
braucht werden. Auch sollte ein Anreiz gesetzt werden,
seinen Computer ein wenig vor fremden Personen zu si-
chern.

Vorschlag 17
OpenCrypt (1: 0)
Ziele und Beschreibung des Vorschlags

Die mafiosen Verquickungen der Zertifizierungsindustrie
mit den Browser-Anbietern fithren zu einem Marktversa-
gen bei der Durchsetzung sicherer Verbindungsdienste im
Web. Die Behorden sollen deshalb die Mdglichkeit erhal-
ten, den Import von Root-Zertifikaten durch Browser-An-
bieter anzuordnen, wobei mindestens eine offene Zertifi-
zierung von allen unterstiitzt werden sollte.

Derzeit ist der Zertifikatemarkt durch Marktversagen ge-
kennzeichnet, das sich darin ausdriickt, dass entweder
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Waucherpreise fiir Zertifikate gezahlt werden miissen oder
gar keine Verschliisselung vom Dienstanbieter bereitge-
halten wird, wo sie moglich ware. Das liegt daran, dass
Rootzertifikate der freien Zertifikatdienste nicht von den
Browserherstellern importiert werden.

Das Ziel sollte sein, dass https insgesamt http ablost.
Technisch kein Problem, aber das geht nur, wenn von al-
len Browserherstellern konzertiert auf offene Zertifikate
gesetzt wird.

Angelegt von Nutzer ,,rebentisch* am 30. November 2012
(https://enquetebeteiligung.de/d/1562).

Dieser Beitrag wurde als Handlungsempfehlung gewer-
tet.
Vorschlag 18

Belastung des Netzes durch Denial-of-Service-
Angriffe verhindern (1 : 1)

Ziele und Beschreibung des Vorschlags

Belastung des Netzes durch Denial-of-Service-Angriffe
sollten technisch verhindert werden.

Angelegt von Nuzter ,,TAE“ am 17. September 2011
(https://enquetebeteiligung.de/d/915).

Dieser Beitrag wurde als Handlungsempfehlung gewer-
tet.

Vorschlag 19
Kommunikationsmanipulation verhindern (1 : 1)
Ziele und Beschreibung des Vorschlags

Es sollte gesichert sein, dass wenn jemand an jemanden
eine Nachricht schickt, dass diese nicht von einem Kom-
munikationsdienstleister oder einer anderen Person ver-
dndert werden kann.

Vorschlag Version A:

Jeder Internetverkehr von und zu einer Anschlussken-
nung (zum Beispiel IP-Adresse) sollte kryptographisch
verschliisselt sein, damit ein Abhéren des Inhalts verhin-
dert wird.

Vorschlag Version B:

Jeder Internetverkehr von und zu einer Anschlussken-
nung (zum Beispiel IP-Adresse) muss kryptographisch si-
gniert sein, damit Manipulationen des Inhalts verhindert
werden.

Angelegt von Nutzer ,,TAE* am 17. September 2011
(https://enquetebeteiligung.de/d/913).

Dieser Beitrag wurde als Handlungsempfehlung gewer-
tet.

Vorschlag 20

Ertiichtigung des Artefakttransports im Internet
1:5)

Ziele und Beschreibung des Vorschlags

Dieser Vorschlag will erreichen, dass im Internet zu trans-
portierende Artefakte so ertiichtigt werden, dass aus ih-
nen selbst, das heilit aus dem Inhalt eines Artefakts, ihre
(Nicht-)Korrektheit, Bedeutung und Eigenschaft erkannt
werden kdnnen.

Hintergrund: Die Zuverléssigkeit des Internet ist heute so
desolat, dass ich frage, ob das Prinzip, auf dem das Inter-
net aufbaut, leistungsfahig genug ist fiir ein Internet ge-
méal unseren heutigen und kommenden Anforderungen.
Vielleicht befinden sich die heutigen Erbauer des Internet
in einer dhnlichen Lage wie die Dombaumeister des Mit-
telalters, als denen die immer hoéher aufzutiirmenden
Dome zusammenbrachen, weil die Grundlagen der Stein-
bautechnik nicht leistungsfidhig genug waren. Erst mit
neuen Prinzipien und neuen Technologien wurden ein
paar hundert Jahre spéter der Eifelturm, die Miingstener
Briicke und riesige Hochhauser gebaut.

Handlungsempfehlung: Die Enquete-Kommission kdnnte
durch Fachleute, zum Beispiel durch das BSI, priifen las-
sen, welche Schwichen in den Prinzipien, auf denen das
Internet sich heute griindet, zu dessen Méngeln fithren
und ob es leistungsfihigere Prinzipien flir Schaffung von
Artefakttransporten im Netz, wie oben als Ziel beschrie-
ben, gibt.

Angelegt von Nuzter ,,pauleduard am 10. Mai 2011
(https.//enquetebeteiligung.de/d/701).

Dieser Beitrag wurde als Handlungsempfehlung gewer-
tet.

Vorschlag 21

Einrichtung einer unabhéngigen Sicherheitskontrolle
2:10)

Ziele und Beschreibung des Vorschlags

Vorschlag: Es soll eine Einrichtung geschaffen werden,
deren Aufgabe es ist, unangekiindigt unterschiedliche
Angriffe auf Behorden und Anbieter kritische Infrastruk-
tur (Strom, Kommunikation, ...) auszufithren und die da-
von Betroffenen dann zu informieren und beraten.

Hintergrund: Solche simulierten Angriffe sind die einzige
Moglichkeit, verlédssliche Informationen iiber die Sicher-
heitsstandards der betroffenen Stellen zu gewinnen. Da-
riiber hinaus kann so ein Problembewusstsein geschaffen
werden, was wohl noch fehlt.

Wo man solch eine Einrichtung eingliedert (Polizei, Kata-
strophenschutz, BSI), weil3 ich nicht.

Man kann davon ausgehen, dal andere Staaten bereits
Angriffseinheiten haben. Deshalb ist ein solcher Selbst-
schutz fiir Deutschland unverzichtbar.

Angelegt von Nuzter ,,cschoen” am 21. April 2012
(https://enquetebeteiligung.de/d/607).

Dieser Beitrag wurde als Handlungsempfehlung gewertet.
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Kapitel 5
Sondervoten

Zu Fufinote 51: Sondervotum der Fraktionen der SPD
und DIE LINKE. sowie der Sachverstindigen Alvar
Freude, Constanze Kurz und Annette Miihlberg zu
Kapitel 1/2.2.2.2.1 Chancen

Die Chancen von IPv6 liegen fiir den Endanwender nicht
auf der Hand, ergeben sich aber daraus, dass IPv6 schlicht
eine technische Notwendigkeit zur Uberwindung des
Engpasses bei IPv4-Adressen ist. Mittels IPv6 kdnnen
aufgrund der hohen Anzahl verfiigbarer IP-Adressen alle
Gerite eigene Offentliche Adressen erhalten, anstatt wie
bisher nur interne. Dadurch ist eine einfachere Kommuni-
kation beliebiger Gerite untereinander denkbar.

Entwickler von Soft- und Hardware profitieren davon,
dass der Aufwand fiir die Implementation von Kommuni-
kation zwischen beliebigen Geréten sinkt. Haufig disku-
tierte Beispiele wie Heimautomation und Heizungssteue-
rung sind auch heute moglich, erfordern aber einen etwas
hoheren Aufwand bei der Implementierung der Kommu-
nikationsprotokolle.

Zu Fufinote 117: Sondervotum der Fraktionen der
SPD und DIE LINKE. sowie des Sachverstindigen
Alvar Freude zu Kapitel 1/3.1.2.1 Mobilfunklésungen

UMTS (Universal Mobile Telecommunications System),
der Mobilfunkstandard der dritten Generation, hat die Ba-
sis fiir weitreichende mobile Internetnutzung gelegt.
Bandbreiten von bis zu 7,2 oder 14 Mbit/s sind heute ein
géngiges Angebot; Bandbreiten bis 21 Mbit/s sind mit der
UMTS-Erweiterung HSPA+ mdglich. In der Praxis wer-
den, vor allem im mobilen Betrieb, weitaus geringere
Bandbreiten erreicht.

Mit LTE (Long Term Evolution), dem Mobilfunkstandard
der vierten Generation, sind auch Anbindungen mit ho-
heren Bandbreiten mdglich. Bandbreiten von bis zu
100 Mbit/s pro Funkzelle werden vereinzelt angeboten.
Der LTE-Standard sieht bis zu 300 Mbit/s vor, LTE-Ad-
vanced bis zu 1 000 Mbit/s. Die Provider versprechen ge-
sicherte Datenraten von 50 Mbit/s pro Nutzer auch fiir
solche Teilnehmer in Randgebieten einer Zelle ohne Ein-
satz spezieller Antennenldosungen. Dedizierte Antennen-
l6sungen wie Aullen- und Dachantennen mit Richtgewinn
konnen zur Verbesserung dort eingesetzt werden, wo wid-
rige Empfangsbedingungen vorliegen. In der Praxis wer-
den nach einer Analyse vom August 2012 im Mittel Da-
tenraten von 1,3 bis 8 Mbit/s beziehungsweise 2,6 bis
8,9 Mbit/s erreicht.83? Eine Untersuchung der Fachzeit-
schrift c't ergab kurzzeitige Spitzenwerte von 70 Mbit/s
im Telekom-Netz und 50 Mbit/s im Vodafone-Netz, die
allerdings nicht dauerhaft und nur in der Néhe der Funk-
masten zu erreichen waren.$34

83 Vgl. 0. V.: Analyse: So schnell ist LTE in der Praxis. LTE-Anbie-
ter.info, Pressemitteilung vom 8. August 2012. Online abrufbar un-
ter: http://www.lte-anbieter.info/presse/12/studie-Ite-speed.pdf

834 Vgl. Spier, Alexander: Darf's ein bisschen schneller sein? Wie sich
LTE im mobilen Alltag schldgt. In: c't — Magazin fiir Computertech-

Neben den Ubertragungsraten sind bei der Nutzung auch
die Latenzzeiten von Bedeutung, die fiir die Nutzer zum
Beispiel beim Aufbau von Internetseiten ein Gradmesser
fir die Geschwindigkeit ihres Anschlusses und fiir die
Nutzung von vielen Online-Spielen unabdingbar sind.
Die Latenz- oder Pingzeit stellt gemeinhin die Zeit zwi-
schen dem Absenden eines Datenpakets und der Antwort
des angesprochenen Servers dar. Lange waren in diesem
Punkt leitungsgebundene Zugangstechnologien den
drahtlosen Zugangstechnologien mit einer geringen La-
tenzzeit deutlich liberlegen, mit dem LTE-Standard sind
aber vergleichsweise geringe Latenzen mdglich. Provider
versprechen mit 10 bis 50 ms eine Latenzzeit auf dhnli-
chem Niveau leitungsgebundener DSL-Anschliisse, die in
der Praxis iiblicherweise Ping-Zeiten von 20 ms errei-
chen, teilweise bis hin zu 10ms. In der Praxis erreicht
LTE aber je nach Provider und Analyse im Schnitt eine
Ping-Zeit von 60 bis 100 ms335 beziehungsweise 40 bis
60 ms.836

Der Internetzugang iiber Mobilfunk ist jedoch — wie auch
das Fernsehkabel — eine geteilte Ressource (so genanntes
shared medium). Die rivalisierende Nutzung innerhalb ei-
ner Funkzelle fiihrt zu einer Minderung der fiir den Einzel-
nen verfligbaren Bandbreite. Infolgedessen werden die in
der Praxis technisch mdglichen Bandbreiten und Ping-Zei-
ten nicht immer erreicht. Dennoch sind in LTE-Ausbauge-
bieten und Gegenden mit schwachem (oder gar keinem)
DSL-Ausbau héhere Bandbreiten als mit DSL moglich.
Diese maximal erreichbaren Bandbreiten stehen jedoch
— abhéngig vom gewdhlten Tarif — nur fiir ein begrenztes
monatliches Datenvolumen (beispielsweise zehn Giga-
byte) zur Verfiigung. Wenn das monatlich zuldssige Vo-
lumen ausgeschopft ist, wird der Anschluss des Endkun-
den beispielsweise auf 384 Kbit/s beim Downstream und
64 Kbit/s beim Upstream®’ oder 64 Kbit/s beim
Downstream und 16 Kbit/s beim Upstream®3# gedrosselt.
Der schnellste derzeitige®3 Tarif von Vodafone84? bietet
bei 50 Mbit/s 30 GB pro Monat. Bei voller Ausnutzung der
Bandbreite ist das flir den ganzen Monat zur Verfiigung
stehende Volumen nach eineinhalb bis zwei Stunden
aufgebraucht. Dieses Verhiltnis ist beim derzeit3*! schnells-
ten stationdren LTE-Privatkunden-Tarif®*2 der Telekom
schlechter: Bei maximal 100 Mbit/s Bandbreite und 30 GB
Volumen reicht dieses bei voller Bandbreite weniger als

nik, 2012, Heft 22, S. 84-87. Online abrufbar unter: http://heise.de/
-1722006

835 Vgl. 0. V.: Analyse: So schnell ist LTE in der Praxis. LTE-Anbie-
ter.info, Pressemitteilung vom 8. August 2012. Online abrufbar un-
ter: http://www.lte-anbieter.info/presse/12/studie-lte-speed.pdf

836 Vgl. Spier, Alexander: Darf's ein bisschen schneller sein? Wie sich
LTE im mobilen Alltag schldgt. In: c't — Magazin fiir Computertech-
nik, 2012, Heft 22, S. 84-87. Online abrufbar unter: http://heise.de/
-1722006

837 S0 die Angaben der Deutschen Telekom AG beim LTE-Angebot
,Call&Surf via Funk®.

838 So die Angaben der Deutschen Telekom AG beim LTE-Angebot
,,Business Mobile Data XL

839 Stand: August 2012.

840 Der Tarif ,,Vodafone LTE Zuhause*.

841 Stand: Januar 2013.

842 Der Tarif ,,Call & Surf Comfort via Funk*.
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eine Stunde. Mobile Tarife beinhalten haufig deutlich ge-
ringere monatliche Volumen. Der teurere Geschiftskun-
dentarif der Telekom bietet die Moglichkeit, gegen weite-
ren Aufpreis die zur Verfiigung stehende Bandbreite auch
bei groBerem Volumen hoch zu halten. Vodafone bietet
Ahnliches an, dort sind die Tarife aber nur fiir Rahmenver-
tragskunden erhiltlich.

LTE ist gegeniiber einem DSL-Anschluss mit weiteren
Einschridnkungen verbunden. So ist es nicht ohne Weite-
res moglich, eine feste, offentliche IP-Adresse zu bezie-
hen.# Dies kann jedoch fiir Anwender (beispielsweise
Unternehmen), die einen Webserver oder ein VPN (Vir-
tual Private Network) betreiben wollen, notwendig sein.
Dariiber hinaus wird die Nutzung innovativer Dienste wie
beispielsweise Voice-over-IP (VoIP), Instant Messaging,
Peer-to-Peer-Kommunikation oder der Aufbau von Virtu-
ellen Privaten Netzen (VPN) zur sicheren verschliisselten
Dateniibertragung zwischen mehreren Endpunkten hiufig
vertraglich ausgeschlossen.344

Die Vergabe der Frequenzen fiir die vierte Mobilfunkge-
neration (LTE) mit Auflagen zu einer vorrangigen Versor-
gung ,weiller Flecken* hat bewirkt, dass die flichende-
ckende Breitbandversorgung vorangetrieben wurde: Im
Oktober 2012 hat die Bundesnetzagentur festgestellt, dass
die Versorgungsauflagen zu diesem Zeitpunkt bereits fiir
zwolf Bundesldnder erfiillt waren.84

Insgesamt stellt LTE eine Alternative fiir die Anbindung
von Gebieten, in denen in naher Zukunft kein DSL-Ausbau
zu erwarten ist, dar. Die kabelgebundene Versorgung mit
Internet bietet aber weiterhin prinzipbedingt einige Vor-
teile. Trotz aller Einschrankungen ist LTE kurzfristig eine
alternative Ubergangslosung, bis mit weniger Restriktio-
nen verbundene kabelgebundene Losungen vorliegen.

Zu Fufinote 661: Sondervotum der Fraktionen der
SPD und DIE LINKE. sowie der Sachverstindigen
Alvar Freude, Constanze Kurz und Annette Miihlberg
zu Kapitel 2/2.3.3.6.4.5 Quellen-Telekommunikations-
iiberwachung und Kapitel 2/2.3.3.6.4.6 Einsatz von
Ermittlungs-Software (so genannter Staatstrojaner)

Mit der Online-Durchsuchung verbunden, aber in ihrem
funktionalen Umfang dieser gegeniiber beschrénkt, ist die

843 Bei Internet iber Mobilfunk, so auch bei LTE, erhalten die Kunden
in der Regel nur eine private IP-Adresse des Netzbetreibers. Bei der
Kommunikation mit dem Internet wird mittels Network Adress
Translation (NAT) die Verbindung hergestellt. Dabei teilen sich oft
mehrere tausend Nutzerinnen und Nutzer eine 6ffentliche IP-Adres-
se. Es gibt jedoch Produkte von Drittanbietern, die den Bezug einer
festen, offentlichen IP-Adresse auch hinter NAT ermdglichen. Dazu
wird ein VPN (Virtuelles privates Netzwerk) zu dem Anbieter aufge-
baut, der dieses wiederum per NAT mit einer festen IP-Adresse an
das offentliche Netz anbindet. Dies ist mit weiteren Kosten, hoherer
Latenz und groBerem Ausfallrisiko verbunden.

844 So zum Beispiel bei den LTE-Datentarifen der Deutschen Telekom
und Vodafone.

845 Vgl. Bundesnetzagentur: Versorgungsauflage im 800-MHz-Bereich
nunmehr auch in Mecklenburg-Vorpommern erfiillt. Pressemitteilung
vom 8. Oktober 2012. Online abrufbar unter: http://www.bundes
netzagentur.de/cln_1911/SharedDocs/Pressemitteilungen/DE/2012/12
1008 Breitbandaus bauMeckVPom.html?nn=65116

sogenannte  Quellen-Telekommunikationsiiberwachung
(Quellen-TKU).846 Ziel der Quellen-TKU ist die Uberwa-
chung von Telekommunikation (beispielsweise von
Skype- oder anderen verschliisselten VoIP-Telefonaten)
direkt an der Quelle, also ehe diese vor der Ubertragung
verschliisselt werden kann beziehungsweise nachdem sie
auf dem Zielgerit des Kommunikationsvorgangs wieder
entschliisselt wurde. Das Bundesverfassungsgericht hat in
seiner Entscheidung zur Online-Durchsuchung®’ zur
Quellen-TKU festgehalten, dass ,,mit der Infiltration die
entscheidende Hiirde genommen ist, um das System ins-
gesamt auszuspihen‘.848

Ob eine Quellen-TKU auf der Grundlage der bestehenden
§§ 100a, 100b StPO ein erlaubter Eingriff sein kann, lief
das Gericht offen. Es betonte aber drei Anforderungen,
die eine solche Uberwachungssoftware erfiillen muss:
,»Art. 10 Abs. 1 GG ist hingegen der alleinige grundrecht-
liche MaBstab fiir die Beurteilung einer Erméachtigung zu
einer ,Quellen-Telekommunikationsiiberwachung‘, wenn
sich die Uberwachung ausschlieBlich auf Daten aus ei-
nem laufenden Telekommunikationsvorgang beschrénkt.
Dies muss durch technische Vorkehrungen und rechtliche
Vorgaben sichergestellt sein.“84° Entsprechend sind die
Bedingungen zur Durchfiihrung mindestens den Anforde-
rungen unterworfen, dass ausschlielich Telekommunika-
tionsvorgénge abgehdrt werden diirfen und dass dies so-
wohl rechtlich wie auch technisch sicherzustellen ist.

Beim bisherigen Einsatz der Software sind diese Anfor-
derungen nicht erfiillt worden. Sofern keine neue Rechts-
grundlage fiir den Eingriff geschaffen wird, sind die
§§ 100a, 100b StPO nach diesen Vorgaben weiterhin
nicht hinreichend. Das ist dadurch begriindet, dass die
geltende Regelung des § 100a StPO eine mogliche Beein-
trachtigung des Grundrechts auf Gewéhrleistung der Ver-
traulichkeit und Integritdt informationstechnischer Sys-
teme nicht ausreichend beriicksichtigt. Zudem enthélt
diese Vorschrift keine Schutzvorkehrungen, um rechtlich
und technisch sicherzustellen, dass die Uberwachung nur
die laufende Telekommunikation erfassen wiirde. Dazu
miissten Bestimmungen in § 100a StPO Eingang finden,
die der erhohten Eingriffsintensitdt und den technischen
Besonderheiten der Quellen-TKU gerecht werden.

In der juristischen Fachliteratur vertritt die Mehrheit die
Ansicht, dass die bisherige Rechtslage nicht ausreichend
ist, um eine Quellen-TKU durchzufiihren. So ziehen die
Juristen Ulf Buermeyer und Matthias Bécker den Schluss:

846 Vgl. Braun, Frank/Roggenkamp, Jan Dirk: Ozapftis — (Un)Zuldssig-
keit von ,,Staatstrojanern®. In: Kommunikation und Recht (K&R),
14.Jg. 2011, Heft 11, S. 681.

847 Bundesverfassungsgericht (BVerfG), Urteil vom 27. Februar 2008 —
1 BvR 370/07. In: Neue Juristische Wochenschrift (NJW), 2008,
S. 822.

848 Bundesverfassungsgericht (BVerfG), Urteil vom 27. Februar 2008 —
1 BvR 370/07. In: Neue Juristische Wochenschrift (NJW), 2008,
S. 822, Tz. 190.

849 Bundesverfassungsgericht (BVerfG), Urteil vom 27. Februar 2008 —
1 BvR 370/07. In: Neue Juristische Wochenschrift (NJW), 2008,
S. 822, Tz. 190.
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»$ 100a StPO ist keine taugliche Grundlage fiir eine
Quellen-TKU, sofern dazu Software auf dem betroffenen
Endgerit installiert werden soll. So begreiflich der
Waunsch der Sicherheitsbehorden sein mag, VoIP-Gespré-
che ebenso abhoren zu kdnnen wie Festnetz- und Mobil-
funktelefonate — im Rechtsstaat des Grundgesetzes trifft
allein der Gesetzgeber die Entscheidung, in welche
Grundrechte unter welchen Voraussetzungen eingegriffen
werden darf. Sofern der politische Wille besteht, auch die
Uberwachung der Telefonie iiber das Internet zu repressi-
ven Zwecken zuzulassen, miisste also der Bund eine spe-
zifische Erméachtigungsgrundlage schaffen, die insbeson-
dere den Vorgaben der OD-Entscheidung des BVerfG
Rechnung zu tragen hétte. 850

Armin Nack, Vorsitzender des 1. Strafsenats des Bundes-
gerichtshofs, vertritt im Karlsruher Kommentar zur Straf-
prozessordnung seit 2008 eine vermittelnde Ansicht, in-
dem er solche MaBnahmen auf der Grundlage der
geltenden Strafprozessordnung nur ,.fiir eine Ubergangs-
zeit* zulassen will. Dass der Bundesgesetzgeber zwi-
schenzeitlich hitte handeln kdnnen, ist allerdings kaum zu
bestreiten und nicht zuletzt durch die Novelle des BKA-
Gesetzes belegt, die ja als Reaktion auf die Entscheidung
des Bundesverfassungsgerichts zur Online-Durchsuchung
beschlossen wurde und eine Rechtsgrundlage fiir eine
Quellen-TKU enthilt (§ 201 BKAG). Der innenpolitische
Sprecher der CDU/CSU-Fraktion im Deutschen Bundes-
tag, Hans-Peter Uhl, forderte daher in seiner Pressemittei-

850 Buermeyer, Ulf/Bécker, Matthias: Zur Rechtswidrigkeit der Quellen-
Telekommunikationsiiberwachung auf Grundlage des §100a StPO.
In: Online-Zeitschrift fir Hochstrichterliche Rechtsprechung im
Strafrecht (HRRS), 10. Jg. 2009, Heft 10, S. 440 f. Online abrufbar
unter:  http://www.hrr-strafrecht.de/hrr/archiv/09-10/index.php?sz=8;
diese Auffassung teilt die nahezu einhellige Meinung in der wissen-
schaftlichen Literatur, vgl. etwa Albrecht, Florian: Rechtswidrige
Online-Durchsuchung durch das Bayrische Landeskriminalamt. An-
merkungen zu LG Landshut, Beschl. v. 20.01.2011 — 4 Qs 346/10.
JurPC Web-Dok. 59/2011, Abs. 1-30. Online abrufbar unter: http://
www.jurpc.de/jurpc/show?id=20110059; Albrecht, Florian/Dienst,
Sebastian: Der verdeckte hoheitliche Zugriff auf informationstechni-
sche Systeme — Rechtsfragen von Online-Durchsuchung und Quel-
len-TKU. JurPC Web-Dok. 5/2012, Abs. 1-65. Online abrufbar unter:
http://www.jurpc.de/jurpc/show?id=20120005; Becker, Christian/
Meinicke, Dirk: Die sog. Quellen-TKU und die StPO — Von einer
»herrschenden Meinung« und ihrer fragwiirdigen Entstehung. In:
Strafverteidiger (StV), 31. Jg. 2011, Heft 1, S.50; Bockenforde,
Thomas: Auf dem Weg zur elektronischen Privatsphére. In: Juristen-
Zeitung (JZ), 63. Jg. 2008, Nummer 19, S. 925, 934; Braun, Frank/
Roggenkamp, Jan Dirk: Ozapftis — (Un)Zuldssigkeit von ,,Staatstro-
janern“. In: Kommunikation und Recht (K&R), 14. Jg. 2011, Heft 11,
S. 681; Heckmann, Dirk (in seiner Stellungnahme in der internen An-
horung des Bundesministeriums der Justiz im Januar 2012);
Hoffmann-Riem, Wolfgang: Der grundrechtliche Schutz der Vertrau-
lichkeit und Integritét eigengenutzter informationstechnischer Syste-
me. In: JuristenZeitung (JZ), 63. Jg. 2008, Nummer 21, S. 1009,
1014; Hornung, Gerrit: Ein neues Grundrecht. Der verfassungsrecht-
liche Schutz der ,,Vertraulichkeit und Integritét informationstechni-
scher Systeme®. In: Computer und Recht (CR), 24. Jg. 2008, Heft 5,
S. 299, 300; Vogel, Joachim/Brodowski, Dominik: Anmerkung zu
OLG Hamburg, Beschl. v. 12. 11. 2007 - 6 Ws 1/07 — Quellen-TKU.
In: Strafverteidiger (StV), 29. Jg. 2009, Heft 11, S. 632 und Wolter,
Jiirgen (Hrsg.): Systematischer Kommentar zur Strafprozessordnung:
SK-StPO. Gesamtwerk in 10 Binden. 4. Auflage 2011, § 100a
Rn. 30.

lung vom 10. Oktober 2011, vergleichbare explizite
Rechtsgrundlagen zu schaffen, wo es sie noch nicht gibt.85!
Auch Wolfgang Bir, Richter am Oberlandesgericht und
lange Zeit ein Befiirworter der Quellen-TKU schon nach
geltender Strafprozessordnung, ist hiervon unter dem Ein-
druck des Landshuter Trojaner-Skandals abgeriickt und
vertritt nunmehr, dass es zumindest einer Klarstellung in
der Strafprozessordnung bediirfe.852

Demgegeniiber gibt es einige (dltere) Stimmen aus der un-
tergerichtlichen Rechtsprechung, die eine Quellen-TKU
fiir zulédssig erkldren.833 Dieser folgend vertritt dies derzeit
auch der Praktiker-Kommentar zur Strafprozessordnung
von Meyer-GoBner (in der Bearbeitung von Schmitt,
§ 100a StPO Rn. 7a)35* sowie Loffelmann im Anwalts-
kommentar zur Strafprozessordnung, § 100a StPO
Rn. 18.855 Das Amtsgericht Berlin-Tiergarten hat eine
Quellen-TKU-MaBnahme in einer bisher unverdffentlich-
ten Entscheidung hingegen abgelehnt.

Soweit Funktionen {iber das Abhdren von Telekommuni-
kationsvorgéngen hinausgingen, also unter der Bezeich-
nung ,,Quellen-TK (7 letztlich eine Online-Durchsuchung
durchgefiihrt wurde, liegt bereits eine Entscheidung eines
Instanzgerichtes vor. Der Einsatz des Quellen-TKU-Troja-
ners des Bayerischen Landeskriminalamtes, der den Com-
puter eines Verdachtigen {iber mehrere Monate hinweg
auch mit Hilfe einer Screenshot-Funktion iiberwachte, die
alle 30 Sekunden ein Bildschirmfoto des Skype-Fensters
und des Browser-Inhalts erstellte und diese Bilder iiber das
Internet tibertrug, wurde vom Landgericht Landshut mit
rechtskréftigem Beschluss vom 20. Januar 2011 als rechts-
widrig festgestellt, wahrend das Gericht das Ausleiten von
Telefonaten als rechtméBig betrachtete.85¢

Der praktische Einsatz der Quellen-TKU ist von erhebli-
chen rechtlichen und technischen Problemen gekenn-

851 Vgl. dazu Uhl, Hans-Peter: Erforderliche Rechtsgrundlagen fiir alle
Sicherheitsbehorden schaffen. Quellen-TKU ist unverzichtbares Er-
mittlungsinstrument der Sicherheitsbehdrden. Pressemitteilung der
CDU/CSU-Fraktion im Deutschen Bundestag vom 10. Oktober
2011. Online abrufbar unter: http://www.cducsu.de/Titel _presse
mitteilung_erforderliche rechtsgrundlagen fuer alle sicherheitsbe
hoerden_schaf-fen/TabID__ 6/SubTabID__ 7/InhaltTypID __1/Inhalt
ID__19908/Inhalte.aspx

852 Vgl. Bér, Wolfgang: Anmerkungen zu BVerfG, 27. Februar 2008 —
1 BVR 370/07 und 1 BvR 595/07: BVerfG: VerfassungsmaBigkeit der
Online-Durchsuchung und anderer verdeckter Ermittlungsmalnah-
men in Datennetzen. In: MultiMedia und Recht (MMR), 14. Jg.
2011, Heft 10, S. 690.

853 Landgericht (LG) Hamburg, Beschluss vom 13. September 2010 —
608 Qs 17/10. In: MultiMedia und Recht (MMR), 2011, S. 693;
Amtsgericht (AG) Bayreuth, Beschluss vom 17. September 2009 —
Gs 911/09. In: MultiMedia und Recht (MMR), 2010, S. 266; Landge-
richt (LG) Landshut, Beschluss vom 20. Januar 2011 — 4 Qs 346/10.
In: MultiMedia und Recht (MMR), 2011, S. 690.

854 Vgl. Meyer-GoBner, Lutz/Schmitt, Bertram: Strafprozessordnung:
StPO. Gerichtsverfassungsgesetz, Nebengesetze und ergdnzende Be-
stimmungen. Kommentar. 55., neu bearbeitete Auflage 2012, § 100a
StPO Rn. 7a.

855 Vgl. Krekeler, Wilhelm/Loffelmann, Markus/Sommer,
(Hrsg.): Anwalt Kommentar StPO. 2010. § 100a StPO Rn. 18.

856 Vgl. hierzu Landgericht (LG) Landshut, Beschluss vom 20. Januar
2011 — 4 Qs 346/10, S. 7. In: MultiMedia und Recht (MMR), 2011,
S. 690.

Ulrich
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zeichnet. Durch die Veréffentlichungen des Chaos Com-
puter Clubs (CCC) wurde zum einen die Tatsache publik,
dass die von privaten Dienstleistern gekaufte Trojaner-
Software fiir die Quellen-TKU in Bundes- und Landesbe-
horden eklatante handwerkliche Mingel aufweist, den
Vorgaben aus Karlsruhe nicht entspricht und die Behor-
den mangels Einsicht in den Quelltext die tatséchliche
Funktionalitit der Software nicht iiberpriifen konnten.857
Die Schnittstelle der Fernsteuerung des Trojaners konnte
aufgrund von technischen Unzulédnglichkeiten von Drit-
ten genutzt werden, die Kommandos an den Trojaner wa-
ren weder verschliisselt noch authentifiziert. Der Bundes-
datenschutzbeauftragte Peter Schaar bestitigte teilweise
die Analyse in seinem nach der Verdffentlichung des
CCC erarbeiteten Berichts zur Quellen-TKU vom 31. Ja-
nuar 2012. Gleichzeitig konnte er seinem Priifauftrag je-
doch nur begrenzt nachkommen, da auch ihm bis heute
eine Offenlegung des Quellcodes der verwendeten Soft-
ware unter Verweis auf Betriebs- und Geschiftsgeheim-
nisse des Herstellers verweigert wurde. An der gegensei-
tigen Authentifizierung zwischen dem Quellen-TKU-
Trojaner arbeitet die Firma Digitask, welche die Behor-
den beliefert, erst seit der Verdffentlichung des CCC.858
Fest steht jedoch, dass {iber mehrere Jahre eine Software
fiir die Quellen-TKU eingesetzt wurde, die den Anforde-
rungen des Bundesverfassungsgerichts nicht geniigt.

Zu FuBinote 790: Ergiinzendes Sondervotum der
Fraktionen der SPD und BUNDNIS 90/DIE GRUNEN
sowie der Sachverstindigen Alvar Freude, Constanze
Kurz, Annette Miihlberg, Prof. Dr. Wolfgang Schulz,
Lothar Schréder und Cornelia Tausch zu den
Handlungsempfehlungen zu Kapitel 1 Zugang zum
Internet und Infrastruktur des Internets: Breitband

Die Fraktionen der SPD und BUNDNIS 90/DIE GRU-
NEN sowie die Sachverstdndigen Alvar Freude, Constanze
Kurz, Annette Miihlberg, Prof. Dr. Wolfgang Schulz,
Lothar Schroder und Cornelia Tausch empfehlen ange-
sichts der herausragenden gesellschaftlichen Bedeutung
der Breitbandversorgung in Deutschland dem Deutschen
Bundestag, dafiir einzutreten, dass

1. kurzfristig eine flachendeckende Grundversorgung
mit schnellen Internetverbindungen realisiert und
diese durch eine Universaldienstverpflichtung abge-
sichert wird. Zur Erfiillung der staatlichen Gewihr-
leistungsverantwortung fiir die telekommunikative
Grundversorgung (Artikel 87 Absatz 1 GG) sollte ein
Breitband-Universaldienst mit einer zur Verfligung
zu stellenden Bandbreite implementiert werden, die
der Mehrheit der Nutzerinnen und Nutzer zur Verfii-
gung steht. Dies sollte iiber eine wettbewerbs- und
investitionsfreundliche Rahmenregulierung gesche-
hen, um den Aufbau einer gemeinsamen, hochleis-
tungsfihigen Infrastruktur zu beschleunigen. Die ge-
setzlich festzulegende Bandbreite sollte entsprechend

857 Vgl. Chaos Computer Club (CCC): Chaos Computer Club analysiert
Staatstrojaner. 8. Oktober 2011. Online abrufbar unter: http://ccc.de/
de/updates/2011/staatstrojaner

858 Stellungnahme von Digitask vom 11. Oktober 2011.

den EU-Vorgaben ermittelt und gesetzlich verankert
werden, damit derzeit mindestens die Nutzung klassi-
scher Internetanwendungen bei zwei MBit/s fiir alle
ermoglicht wird,;

2. schnellstmoglich eine Qualititsentwicklung mit Ge-
schwindigkeiten von mindestens sechs MBit/s reali-
siert wird;

3. der schrittweise Ausbau von Hochgeschwindigkeits-
netzen vorangetricben wird, die deutlich hoéhere
Bandbreiten von 50 Mbit/s und mehr ermdglichen
und auch den zukiinftigen Anforderungen an eine
moderne Breitbandinfrastruktur gerecht werden.

4. Weiterhin wird empfohlen in regelméfBigen Abstin-
den zu priifen, welche Ubertragungsgeschwindigkei-
ten der Mehrheit der Teilnehmer mit Internetan-
schluss mittlerweile zur Verfligung stehen und den
Breitband-Universaldienst unter Beriicksichtigung
der Investitionssicherheit der ausbauenden Unterneh-
men durch den Gesetzgeber dementsprechend anzu-
passen. Die Finanzierung dieses Universaldienstes
sollte iiber eine Fondslosung realisiert werden. Mit-
tels eines Fonds wird die Finanzierung des Breit-
bandausbaus auf alle Telekommunikationsunterneh-
men ab einem relevanten Marktanteil entsprechend
ihren Marktanteilen umgelegt.

5. AuBerdem sollte der in Deutschland stockende, geo-
grafisch weit zerstreute Glasfaserausbau durch klare
regulatorische Mainahmen deutlich beschleunigt und
gezielte Anreize fiir die Offnung von Glasfasernetzen
fiir andere Wettbewerber gesetzt werden. Leerrohre
miissen bei Tiefbauarbeiten verpflichtend verlegt wer-
den, der vorbildliche Open Access anderer Anbieter
zu Glasfasernetzen finanziell gefordert und Syner-
gieeffekte zwischen kommunalen Versorgungsun-
ternechmen und Telekommunikationsanbietern ge-
nutzt werden. Hilfreich dabei ist die Erstellung eines
Baustellenatlasses fiir relevante Tiefbauvorhaben, die
einen Mehrwert fiir den Breitbandausbau mit sich
bringen.

Zur Erreichung dieser Ziele empfehlen die Fraktionen der
SPD und BUNDNIS 90/DIE GRUNEN sowie die Sach-
verstandigen Alvar Freude, Constanze Kurz, Annette
Miihlberg, Prof. Dr. Wolfgang Schulz, Lothar Schroder
und Cornelia Tausch dem Deutschen Bundestag,

1. angesichts eines Marktes mit gewaltigen Investitions-
kosten und regional sehr unterschiedlichen Rahmen-
bedingungen die richtige Balance zwischen Wettbe-
werbs- und Investitionsforderung herzustellen;

2. alle Schritte auch mit Blick auf Planungs- und
Rechtssicherheit aller Beteiligten durchzufiihren;

3. die Bundesnetzagentur in die Lage zu versetzen, bei
Diskriminierungen oder Marktmachtmissbrauch schnell
einzugreifen;

4. durch gesetzliche Regelungen einheitliche und bes-
sere Rahmenbedingungen zu schaffen, um alle
sinnvollen Synergiepotenziale zu heben, damit die
Verlege- und Aufbaukosten der Telekommunika-
tionsunternehmen fiir moderne Breitbandnetze inner-
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halb und auBerhalb der Hauser gesenkt werden kon-
nen.

Investierende Unternehmen und Kommunen sind auf gute
Informationen iiber vorhandene und geplante Infrastruk-
turen sowie Fordermoglichkeiten angewiesen.

Es wird deshalb empfohlen, die Informationserhebung
und die Informationsangebote des Bundes und der Lander
weiter zu verbessern. Die Kommunen miissen konse-
quenter in die Infrastrukturplanungen eingebunden wer-
den.

Im Sinne einer besseren Abstimmung der unterschiedli-
chen Akteure wird dem Deutschen Bundestag empfohlen,

1. die Bundesregierung anzuhalten, eine stirkere Koor-
dinierungsfunktion als bisher wahrzunehmen und re-
gelméBig einen nationalen Breitbandgipfel mit Bund,
Léndern, den kommunalen Spitzenverbanden sowie
TK-Unternehmen durchzufiihren.

2. die Bundesregierung anzuhalten, weitere etwaige
Breitbandziele und MaBinahmen mit der Européi-
schen Kommission enger miteinander zu verzahnen,
um deren Wirksamkeit sowie die Planungs- und In-
vestitionssicherheit fiir Unternehmen zu erhéhen.

Die Gewihrleistung von Netzneutralitdt ist mit Blick auf
den Datentransfer im Internet von zentraler Bedeutung.
Daher empfehlen die Fraktionen der SPD und BUND-
NIS 90/DIE  GRUNEN sowie die Sachverstindigen
Alvar Freude, Constanze Kurz, Annette Miihlberg, Prof.
Dr. Wolfgang Schulz, Lothar Schréder und Cornelia
Tausch dem Deutschen Bundestag, dafiir Sorge zu tragen,
dass

1. die grundsitzliche Gleichbehandlung aller Datenpa-
kete unabhéngig von Inhalt, Dienst, Anwendung,
Herkunft oder Ziel gewahrt bleibt;

2. der Charakter des Internets als freies und offenes Me-
dium bewahrt und gestirkt wird. Jeglicher Form der
Diskriminierung im Netz ist entschieden entgegenzu-
treten;

3. der faire Wettbewerb als Voraussetzung fiir eine dy-
namische Entwicklung des Internets und dort genutz-
ter Dienste gewdhrleistet wird.

Zu Fullnote 790: Ersetzendes Sondervotum der
Fraktion DIE LINKE. zu den Handlungsempfeh-
lungen zu Kapitel 1 Zugang zum Internet und
Infrastruktur des Internets: Breitband

Weil sich in vielen ldndlichen Gebieten nicht genug Ge-
winn erwirtschaften ldsst, bauen die Telekommunika-
tionsunternehmen die notwendige Infrastruktur nicht aus.
Deshalb miissen immer noch iiber eine Million Menschen
in Deutschland ohne schnellen Internetzugang leben.
Wihrend in Grofistidten schon Internetanschliisse mit ei-
ner Ubertragungsgeschwindigkeit von 200 Mbit/s ange-
boten werden, kriechen viele Dorfbewohner iiber ein Mo-
dem ins Internet.

Doch nicht nur die Grundversorgung ist ein Problem, auch
der schnelle Ausbau der GlasfaserHochleistungsnetze

muss in Schwung kommen. Glasfasernetze sind die Netze
der Zukunft, denn Glasfaser ist das physikalisch schnellste
Ubertragungsmedium der Welt. Die Ubertragungsge-
schwindigkeit bleibt aulerdem iiber lange Strecken erhal-
ten und ist nicht storanfillig gegeniiber elektromagneti-
schen Feldern. Daher bedarf es klarer Weichenstellungen
fiir den Glasfaserausbau. Das Ziel der Bundesregierung,
bis 2014 drei Viertel der Haushalte mit Ubertragungsraten
von mindestens 50 Mbit/s zu versorgen, greift jedoch zu
kurz. Diese Geschwindigkeit ist mit dem herkémmlichen
kupferkabelbasierten VDSL zu erreichen. AuBerdem ge-
niigt zum Erreichen dieser Quote der Ausbau in dicht be-
siedelten Gebieten. Das vertieft die digitale Spaltung zwi-
schen Stadt und Land weiter.

Die Fraktion DIE LINKE. empfiehlt,

— BreitbandAnschliisse als Universaldienstleistung ge-
setzlich festschreiben, damit alle Biirgerinnen und
Biirger einen gesetzlichen Anspruch auf schnelles In-
ternet haben. Die zu gewidhrende Mindestbandbreite
sollte sich dabei nach denen von der Mehrzahl der
Teilnehmer vorherrschend verwendeten Technologien
richten. Gegenwiértig wére das ein Breitbandanschluss
mit 6 Mbit/s Ubertragungsgeschwindigkeit.

— die Anforderung an die Mindestiibertragungsge-
schwindigkeit im Rahmen einer Universaldienstleis-
tung dynamisch zu konkretisieren, sodass das Min-
destangebot in regelméfBigen Abstinden liberpriift und
den aktuellen Entwicklungen angepasst werden muss.
Bei den Anforderungen an ein Mindestangebot miis-
sen neben der Bandbreite (Download und Upload)
auch qualitative Merkmale wie Latenz und Verfiigbar-
keit beriicksichtigt werden.

— dass die Bundesregierung sich auf der Ebene der EU
fiir die unverziigliche Einbeziehung von Breitband-In-
ternet in den EU-Universaldienstkatalog einsetzt.

Zu FuBinote 797: Ergéinzendes Sondervotum der
Fraktionen der SPD, DIE LINKE. und BUNDNIS 90/
DIE GRUNEN sowie der Sachverstindigen Alvar
Freude, Constanze Kurz, Annette Miihlberg, Prof.
Dr. Wolfgang Schulz, Lothar Schroder und Cornelia
Tausch zu den Handlungsempfehlungen zu Kapitel 1
Zugang zum Internet und Infrastruktur des Internets:
Empfehlungen hinsichtlich der Einfiihrung des
Internetprotokolls in der Version 6 (IPv6)

Die nach dem neuen Internetprotokoll IPv6 vergebenen
Internetadressen haben das Potenzial, zu Personenkenn-
zeichen fiir jeden Internetnutzer zu werden und zwar un-
abhingig davon, wie viele Gerdte die oder der Einzelne
im Internet verwendet. Umso wichtiger ist es, dass bei der
Umsetzung des neuen Standards mit der notwendigen
Sorgfalt vorgegangen und der Datenschutz beriicksichtigt
wird.

Vor diesem Hintergrund empfehlen die Fraktionen der
SPD, DIE LINKE. und BUNDNIS 90/DIE GRUNEN so-
wie die Sachverstiandigen Alvar Freude, Constanze Kurz,
Annette Miihlberg, Prof. Dr. Wolfgang Schulz, Lothar
Schrdéder und Cornelia Tausch:
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1. Bei der Umsetzung ist den Empfehlungen des Deut-
schen IPv6-Rats und den EntschlieBungen nationaler
und internationaler Datenschutzkonferenzen zum
Schutz der Privatsphére bei IPv6 Rechnung zu tra-
gen.

2. Ebenfalls ist dafiir Sorge zu tragen, dass die Daten-
schutzbeauftragten iiber die ndtigen Mittel verfiigen,
um eine datenschutzgerechte Ausgestaltung und Im-
plementierung von IPv6 sicherzustellen.

3. Internet-Service-Provider sind darauf zu verpflichten,
im Rahmen der Umsetzung von IPv6 verbindlich
vorzugebende Datenschutz- und Sicherheitsvor-
schriften umzusetzen.

4. Die Endnutzer sollten von den Internet-Service-Pro-
vidern in allgemein verstdndlicher Weise iiber die
Moglichkeiten anonymer und pseudonymer Nutzung
von IPv6-Diensten aufgekldrt werden. Insbesondere
sollte ihnen die Wahl gelassen werden, ob sie anhand
ihrer IP-Adresse von Diensteanbietern (beispiels-
weise Betreibern beliebiger Webseiten) bei erneuter
Nutzung eines Angebotes wiedererkannt werden
konnen (statische IP-Adresse) oder ob dies aufgrund
einer beispielsweise tiglich wechselnden IP-Adresse
nicht mdglich sein soll.

5. Endkunden sollten daher die Wahl zwischen festen
und dynamischen IPv6-Adress-Prifixen (Adressbe-
reichen) haben. Dynamische und statische Adressen
sollten aus dem gleichen Adressbereich vergeben
werden, damit fiir Dritte nicht ohne Weiteres ersicht-
lich ist, ob eine Adresse dynamisch oder statisch ist,
ob ein Nutzer also anhand der IP-Adresse wiederer-
kannt werden kann. Die Anbieter sollten verpflichtet
werden, ihren Kunden beide Optionen einrdumen,
zumindest aber ohne zustdtzliche Kosten die Mog-
lichkeit einer dynamischen anstelle einer statischen
Zuteilung von Préfixen anzubieten. Da der Adress-
raum bei I[Pv6 grof3 genug ist, wire es auch mdglich,
auf Wunsch sowohl einen statischen als auch einen
dynamischen Prifix zu vergeben.

6. Geritehersteller sollten die Privacy Extensions nach
RFC 4941 bei Endkunden-Systemen standardméBig
aktivieren. Der Gesetzgeber wird aufgefordert, diese
Entwicklung aufmerksam zu beobachten und diese
Verpflichtung gegebenenfalls auch gesetzlich zu ver-
ankern.

Zu FuBinote 797: Ergiinzendes Sondervotum der
Fraktionen DIE LINKE. und BUNDNIS 90/DIE
GRUNEN sowie der Sachverstindigen Annette
Miihlberg, padeluun und Cornelia Tausch zu den
Handlungsempfehlungen zu Kapitel 1 Zugang zum
Internet und Infrastruktur des Internets:
Empfehlungen hinsichtlich der Einfiithrung des
Internetprotokolls in der Version 6 (IPv6)

— Um Rechtsunsicherheit zu vermeiden, sollte zweifels-
frei festgeschrieben werden, dass es sich bei IP-Adres-
sen um personenbezogene Daten handelt.

— Anbieter sollten verpflichtet werden, ihren Kunden die
Moglichkeit einzurdumen, ein anonymisierendes
Netzwerk (Multi-hop-Proxy-Routing) zu betreiben.

— Um die im Telekommunikationsgesetz ausdriicklich
vorgesehene Moglichkeit der anonymen Nutzung
nicht zu unterlaufen, sollten die Hersteller dazu ver-
pflichtet werden, nur solche Endgerite auf den Markt
zu bringen, die dem Kunden die freie Wahl zwischen
anonymer oder identifizierbarer Netznutzung lassen.
Die jeweilige Option sollte einfach und leicht wéhlbar
sein, etwa durch einen leicht zugénglichen Button. Die
Grundeinstellung sollte verpflichtend ein anonymes
Surfen vorsehen.

Zu FuBinote 800: Erginzendes Sondervotum der
Fraktionen der SPD, DIE LINKE. und BUNDNIS 90/
DIE GRUNEN und der Sachverstindigen Alvar
Freude, Constanze Kurz, Annette Miihlberg, Prof.
Dr. Wolfgang Schulz, Lothar Schroder und Cornelia
Tausch zu den Handlungsempfehlungen zu Kapitel 2
Sicherheit im Internet: Schutz Kritischer
Infrastrukturen im Internet

Die Fraktionen der SPD, DIE LINKE. und BUNDNIS 90/
DIE GRUNEN sowie die Sachverstindigen Alvar
Freude, Constanze Kurz, Annette Miihlberg, Prof.
Dr. Wolfgang Schulz, Lothar Schroder und Cornelia
Tausch begriifien es ausdriicklich, dass es der Enquete-
Kommission gelungen ist, zu einigen grundsitzlichen
Fragestellungen zum ,,Schutz kritischer Infrastrukturen
eine gemeinsame Position zu erarbeiten und gemeinsame
Handlungsempfehlungen vorzuschlagen. Leider sind
diese gerade mit Blick auf die Stabilitdt und Sicherheit
der Infrastruktur und die Schaffung eines Immunsystems
der digitalen Gesellschaft nicht weitgehend genug, nicht
zuletzt deswegen, weil damit das Lagebild zur Cybersi-
cherheit und zu konkreten Angriffen nicht wirksam ver-
bessert wird. Vor diesem Hintergrund werden folgende
iiber die mehrheitlich beschlossenen Handlungsempfeh-
lungen hinausgehenden Handlungsempfehlungen gege-
ben:

Stabilitit und Sicherheit der Infrastruktur

Die Enquete-Kommission hat in einer Zustandsanalyse
herausgearbeitet, wie abhédngig unsere moderne Gesell-
schaft von Informations- und Kommunikationstechnolo-
gien heute ist und hat diese als zentrale Kritische Infra-
struktur (KRITIS) identifiziert. Bei groBflachigen IT-
Storungen und -Ausfillen, die als Folge unter Umsténden
sogar einen langeren Stromausfall von mehreren Tagen
oder Wochen nach sich ziehen kénnen, sind nicht nur Pri-
vatpersonen und deren Haushalte, sondern auch Behor-
den und Organisationen mit Sicherheitsaufgaben, Kran-
kenhduser und Pflegeeinrichtungen, der Handel sowie
zahlreiche weitere Wirtschaftszweige betroffen. Der Aus-
fall oder die schwerwiegende Beeintréchtigung einer so-
genannten Kritischen Infrastruktur, also auch der IT, kann
kaskadierende Folgen fiir die gesamte Versorgungssicher-
heit (Wasser, Energie, Transport und Verkehr etc.) nach
sich ziehen. Die Enquete-Kommission hat in ihrem Be-
richt auch dargelegt, wo und wodurch in diesen digital
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vernetzten Strukturen Sicherheitsliicken entstehen kon-
nen und welche Folgen ein ldngerer Ausfall einer entspre-
chenden Netzinfrastruktur haben kann. Des Weiteren
wurde dargelegt, wo Kritikalitit identifiziert ist und wel-
che Schutz- und Abwehrstrukturen bereits national und
international etabliert sind. Zudem wurden bestehende
Defizite identifiziert und kiinftige Herausforderungen be-
schrieben.

Die digitale Vernetzung bietet viele Chancen, die auch im
Bereich digital vernetzter Infrastrukturen zum Tragen
kommen. Nichtsdestotrotz diirfen die in Kapitel 2/1.2 dar-
gestellten Risiken nicht unterschétzt werden. Die Fraktio-
nen der SPD, DIE LINKE. und BUNDNIS 90/DIE GRU-
NEN sowie die Sachverstindigen Alvar Freude,
Constanze Kurz, Annette Miihlberg, Prof. Dr. Wolfgang
Schulz, Lothar Schréder und Cornelia Tausch empfehlen
deshalb dem Deutschen Bundestag,

1. die Bundesregierung aufzufordern, eine umfassende
Bestandsaufnahme der kritischen digitalen Infra-
struktur vorzulegen und hierbei neben den techni-
schen Fragestellungen insbesondere auch die inter-
sektorielle Abhéngigkeit von Anbietern proprietérer
Systeme zu untersuchen.

2. die Bundesregierung aufzufordern, zu tiberpriifen, ob
und inwieweit eine verstirkte Nutzung der Moglich-
keit einer Trennung von Systemen einen Beitrag zum
Schutz Kritischer Infrastrukturen zu leisten vermag.

3. in Gesetzgebungsverfahren, in denen Kritische Infra-
strukturen angelegt werden oder betroffen sind, die
Regelungen so auszugestalten, dass eine Trennung
von Systemen mdglich ist beziehungsweise unter-
stiitzt wird, soweit diese sich als notwendig erweist.
Damit kann die autarke Stellung einer Kritischen Inf-
rastruktur gefestigt und Kaskadeneffekten entgegen-
gewirkt werden. Sie soll nicht durch immer weitere
Vernetzungen mit anderen Infrastrukturen anfilliger
fiir Angriffe von auflen werden.

4. die besondere Stellung von Energienetzen, dem Inter-
net sowie von zentralen IT-Steuerungsnetzen als Kri-
tische Infrastrukturen (KRITIS) hervorzuheben und
eine verbindliche Definition festzulegen, zum Bei-
spiel durch Festschreibung in der einschldgigen Ge-
setzgebung etc. Hinsichtlich konkreter Auswirkun-
gen und Folgen sowie Moglichkeiten fiir deren
Bewiltigung wird auf das Griinbuch des Zukunftsfo-
rums Offentliche Sicherheit, Kapitel 38%° sowie die
TAB-Studie, Kapitel V80 yerwiesen.

859 Siehe Reichenbach, Gerold/Gobel, Ralf/Wolff, Hartfrid/Stokar von
Neuforn, Silke (Hrsg.): Risiken und Herausforderungen fiir die Of-
fentliche Sicherheit in Deutschland. Szenarien und Leitfragen. Griin-
buch des Zukunftsforums Offentliche Sicherheit. September 2008,
S. 16 ff. Online abrufbar unter: http://www.zukunftsforum-oeffentli
che-sicherheit.de/downloads/Gruenbuch_Zukunftsforum.pdf

860 Siehe Petermann, Thomas/Bradke, Harald/Liillmann, Arne/Poetzsch,
Maik/Riehm, Ulrich: Gefdhrdung und Verletzbarkeit moderner Ge-
sellschaften — am Beispiel eines groBrdumigen Ausfalls der Strom-
versorgung. Biiro fiir Technikfolgen-Abschétzung beim Deutschen
Bundestag. TAB-Arbeitsbericht Nr. 141, November 2010, S. 205 ff.
Online abrufbar unter: http://www.tab-beim-bundestag.de/de/pdf/pu
blikationen/berichte/ TAB-Arbeitsbericht-ab141.pdf

5. die Sicherheitsstrategie fiir KRITIS weiterzuentwi-
ckeln und mit einer zivilen Cybersicherheitsstrategie
zu einer integrierten Gesamtstrategie zusammenzu-
fithren, sodass auch die im Bundesdatenschutzgesetz
(BDSG) vorhandenen Liicken etwa im Hinblick auf
generelle Informationspflichten sowie eine Mithaf-
tung des Datenverarbeiters bei unrechtméfiger Da-
tenerlangung durch Dritte im Falle von unzureichen-
den Sicherheitsvorkehrungen geschlossen werden.

6. die Schaffung eines allgemeinen IT-Sicherheits-Rah-
mengesetzes unter Einbeziehung der bestehenden be-
ziehungsweise Ersetzung der veralteten Vorschriften,
in dem auch die neue Definition von KRITIS sowie
die entsprechenden Melde- und Verdffentlichungs-
pflichten fiir bekannt gewordene Angriffe oder iiber
Sicherheitsliicken enthalten sein sollen.

7. Aus Sicht der Fraktionen der SPD, DIE LINKE. und
BUNDNIS 90/DIE GRUNEN sowie der Sachver-
stindigen Alvar Freude, Constanze Kurz, Annette
Miihlberg, Prof. Dr. Wolfgang Schulz, Lothar
Schréder und Cornelia Tausch muss der Informa-
tionsaustausch zwischen den Sicherheitsbehorden fiir
die Beurteilung der IT-Sicherheitslage verbessert
werden. Dies kann nicht nur bei der Pravention hel-
fen, sondern auch die Reaktionsfahigkeit erheblich
beschleunigen. Dabei ist es wichtig, dass das Cyber-
abwehrzentrum einen reinen Informationsaustausch
anbietet, dariiber hinaus jedoch keine neuen Kompe-
tenzen zusitzlich verteilt und das strikte Trennungs-
gebot eingehalten wird. Dariiber hinaus sollte das
Cyberabwehrzentrum weiterentwickelt werden, um
der Komplexitdt der Cyber-Bedrohungen gerecht zu
werden. Hierbei sollte neben dem technischen Sach-
verstand verstdrkt auf die interdisziplindre Zusam-
mensetzung gedringt werden. So sollten beispiels-
weise auch Juristen, Sozialwissenschaftler und die
Datenschutzbehdrden beteiligt werden.

IT-Sicherheit: Schaffung eines Immunsystems
der digitalen Gesellschaft

Sicherheitsliicken in Soft- und Hardware konnen nie
ginzlich ausgeschlossen werden. Mit geeigneten moder-
nen Methoden der Software-Entwicklung und Qualitéts-
kontrolle konnen diese aber hinsichtlich Anzahl und
Schwere durchaus eingeschrinkt werden. Dies kostet al-
lerdings Zeit und Geld, ohne dass Kundinnen und Kun-
den direkt neue Funktionen in der Software bemerken.
Der Anreiz, in Sicherheit zu investieren, ist daher fiir
viele Hersteller gering.

In den vergangenen Jahrzehnten hat sich der Trend durch-
gesetzt, den zunehmenden Bedrohungen mit Verschérfun-
gen des Strafrechts zu begegnen. Die stetig wachsende
Zahl an Angriffen zeigt jedoch, dass die Bedrohung damit
nicht reduziert werden konnte.

Vor diesem Hintergrund wird es fiir geboten gehalten, ein
LImmunsystem der digitalen Gesellschaft aufzubauen.
Dazu gehdrt sowohl, Anreize fiir die Erstellung sicherer
Software zu schaffen, als auch den Druck zur schnellen


http://www.zukunftsforum-oeffentliche-sicherheit.de/downloads/Gruenbuch_Zukunftsforum.pdf
http://www.zukunftsforum-oeffentliche-sicherheit.de/downloads/Gruenbuch_Zukunftsforum.pdf
http://www.tab-beim-bundestag.de/de/pdf/publikationen/berichte/TAB-Arbeitsbericht-ab141.pdf
http://www.tab-beim-bundestag.de/de/pdf/publikationen/berichte/TAB-Arbeitsbericht-ab141.pdf

Deutscher Bundestag — 17. Wahlperiode

—115-

Drucksache 17/12541

Behebung von Sicherheitsliicken weiter zu erhohen. An-
griffe und Liicken miissen daher schnellstmoglich identi-
fiziert sowie gegeniiber potenziell Betroffenen kommuni-
ziert und behoben werden. Zugleich muss gegeniiber
staatlichen Stellen — deren Aufgabe die Aufrechterhal-
tung der 6ffentlichen Sicherheit und Ordnung ist —, ange-
zeigt werden, wenn Kritische Infrastrukturen betroffen
sein konnten.

Viele Angriffe auf informationstechnische Systeme oder
Sicherheitsliicken werden nicht bekannt. Dadurch kénnen
andere Nutzer der gleichen Software ihre Systeme nicht
vor Angriffen schiitzen. Von zunehmender Bedeutung ist
zudem der Schutz von Cloud-Diensten, denn diese stellen
fiir Angreifer attraktive Ziele dar, da hier oft eine Vielzahl
von unterschiedlichsten Daten gespeichert werden. Umso
wichtiger ist es, dass die Betroffenen iiber IT-Sicherheits-
probleme des jeweiligen Dienstleisters informiert wer-
den, um ihren IT-Sicherheitsschutz entsprechend anpas-
sen zu konnen. Die Fraktionen der SPD, DIE LINKE. und
BUNDNIS 90/DIE GRUNEN sowie die Sachverstindi-
gen Alvar Freude, Constanze Kurz, Annette Miihlberg,
Prof. Dr. Wolfgang Schulz, Lothar Schréder und Cornelia
Tauschempfehlen dem Deutschen Bundestag deshalb,

1. eine Regelung zu schaffen, die eine grundsitzliche
Meldepflicht von bekanntgewordenen und hinsicht-
lich ihres Gefahrenpotentials néher zu definierenden
und differenzierenden Angriffen auf staatliche und
private Stellen an das Bundesamt fiir Sicherheit in
der Informationstechnik (im Folgenden BSI genannt)
beinhaltet — eine solche Meldepflicht ist zwingend
zur Verbesserung des Lagebildes erforderlich.

2. das BSI gesetzlich zur Verdffentlichung dieser An-
griffe zu verpflichten. Dabei kann eine Verdffentli-
chung grundsitzlich anonym erfolgen; eine anonyme
Nutzung ist angezeigt, um zu verhindern, dass ange-
griffene Unternehmen durch diese Meldungen einen
erheblichen Vertrauensverlust erleiden und aus die-
sem Grunde die Meldepflicht zu umgehen versuchen.

3. zu den Ausfithrungen unter Punkt 2 schnellstmoglich
Erhebungen iiber weitere erforderliche personelle
und finanzielle Ressourcen im BSI durchzufiihren.

4. dass Anbieter von Cloud-Diensten dariiber hinaus
verpflichtet werden sollten, ihre Kunden iiber er-
kannte Angriffe zu informieren, damit diese ihren
Schutz entsprechend anpassen kdnnen.

5. eine gesetzliche Regelung zu schaffen, die Soft- und
Hardware-Hersteller verpflichtet, ihnen bekannt ge-
wordene Sicherheitsliicken ihrer Software gegeniiber
dem BSI unmittelbar nach Bekanntwerden anzuzei-
gen.

6. eine gesetzliche Regelung zu schaffen, nach der alle
offentlichen Stellen und Behorden verpflichtet wer-
den, ihnen bekannt gewordene Sicherheitsliicken un-
mittelbar an das BSI zu melden.

7. den verstirkten Einsatz freier Software und offener
Formate zu fordern, die nachweislich eine vermin-

derte Vulnerabilitdt gegeniiber IT-Angriffen mit sich
bringt.

Entdecker von Sicherheitsliicken stehen oftmals vor dem
Problem, dass sie entweder génzlich ignoriert oder mit zi-
vil- oder strafrechtlichen Verfahren bedroht werden,
wenn sie ihre Entdeckung beispielsweise an den Herstel-
ler einer Software oder Betreiber einer Internet-Anwen-
dung melden. Daher unterlassen viele solche Meldungen.
Dies sorgt dafiir, dass bestehende Sicherheitsliicken nicht
gestopft und von Kriminellen ausgenutzt werden kdnnen,
beispielsweise wenn Informationen iiber Liicken auf dem
Schwarzmarkt gehandelt werden.

Vor diesem Hintergrund empfehlen die Fraktionen der
SPD, DIE LINKE. und BUNDNIS 90/DIE GRUNEN so-
wie die Sachverstindigen Alvar Freude, Constanze Kurz,
Annette Miihlberg, Prof. Dr. Wolfgang Schulz, Lothar
Schroder und Cornelia Tausch dem Deutschen Bundes-

tag,

8. eine beim BSI angegliederte Meldestelle einzurich-
ten, bei der jeder (auf Wunsch anonym oder pseudo-
nymisiert) Meldungen iiber Sicherheitsliicken einrei-
chen kann, ohne Konsequenzen befiirchten zu
miussen.

9. zu priifen, ob und in welchem Umfang die zur Bear-
beitung der Meldungen entsprechenden personellen
und finanziellen Ressourcen des BSI aufgestockt
werden miissen.

10. eine Weiterleitung der Meldungen an die jeweils ver-
antwortlichen Hersteller durch die Meldestelle fest-
zuschreiben und die Behebung der Sicherheitsliicken
zu lberpriifen.

11. eine gesetzliche Regelung zu schaffen, die Sicher-
heitsforscher und Entdecker von Sicherheitsliicken
vor straf- und zivilrechtlicher Verfolgung schiitzt,
wenn diese sich verantwortungsvoll verhalten.

12. eine gesetzliche Regelung zu schaffen, die interne
und externe Personen schiitzt, die Sicherheitsliicken
offenlegen (Whistleblowerschutz).

Es gibt immer wieder Fille, in denen die Hersteller von
Betriebssystemen, Anwendungsprogrammen oder weite-
rer Software auch Jahre nach Kenntnis von Sicherheitslii-
cken diese weder beheben noch ver6ffentlichen. Wéhrend
dieser Zeit kdnnen diese Liicken von Kriminellen ausge-
nutzt werden, ohne dass die betroffenen Anwender die
Moglichkeit zur Umgehung des Problems haben. Es ist
daher fiir die Gesellschaft niitzlich, wenn Sicherheitslii-
cken der Allgemeinheit bekannt werden: Jeder hat dann
die Moglichkeit, Schutzmafinahmen zu ergreifen. Zudem
steigt der Druck auf den Hersteller, das Problem tatsich-
lich zu beheben.

Daher wird dem Deutschen Bundestag empfohlen,

13. eine gesetzliche Regelung zu schaffen, nach der das
BSI verpflichtet wird, nach einer Frist von 30 Tagen
nach Meldung an den Hersteller die Liicke, Details
dazu und Moglichkeiten zur Beseitigung oder Umge-
hung des Problems zu veréffentlichen (,,Full Disclo-
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sure”). Diese Frist kann in schwierig zu behebenden
Féllen auf Antrag bis zu zweimal um jeweils 30 Tage
verldangert werden.

Fiir viele Hersteller ist Sicherheit nur ein Kostenfaktor,
der sich nicht in einem hdheren Umsatz niederschligt.
Um den 6konomischen Anreiz fiir sichere Software zu
steigern, empfehlen die Fraktionen der SPD, DIE LINKE.
und BUNDNIS 90/DIE GRUNEN sowie die Sachver-
stindigen Alvar Freude, Constanze Kurz, Annette
Miihlberg, Prof. Dr. Wolfgang Schulz, Lothar Schréder
und Cornelia Tausch dem Bundestag,

14. zu priifen, wie Anbieter gegebenfalls auch gesetzlich
verpflichtet werden konnten, IT-Sicherheit stirker in
die Produkte zu implementieren. Dies kann beispiels-
weise durch Produkthaftungsregelungen oder eine
Beweislastregelung befordert werden.

Des Weiteren wird dem Bundestag empfohlen,

15. eine gesetzliche Regelung zu schaffen, die seitens der
Provider ab einer relevanten Grdofle eine Erreichbar-
keit gegeniiber dem BSI an sieben Tagen in der Wo-
che fiir 24 Stunden gewéhrleistet.

16. eine Regelung zu schaffen, die sicherstellt, dass fiir
IT-Projekte der 6ffentlichen Hand von Beginn an Ri-
siko- und Bedrohungsmodelle (Thread Model) er-
stellt werden. Dazu gehort ein effizientes Konzept
zur sicheren Entwicklung sowie eines sicheren Le-
benszyklus fiir die Software. Diese sollen 6ffentlich
zugénglich sein, so dass sie von unabhéngiger Seite
begutachtet werden kdnnen. Dadurch fallen potenti-
elle Risiken friihzeitig auf und durch die Offentlich-
keit wird es erschwert, angebrachte MalBnahmen
nicht durchzufiihren.

17. unter dem IT-Sicherheitsaspekt auch das ,,Dilemma*
zwischen Wettbewerb und Sicherheit zu priifen: Ei-
nige Anbieter schotten ihre Produkte oder Markt-
platze ab und errichten hohe Barrieren, wéhrend an-
dere Anbieter ihre Produkte und Marktplitze fiir den
Wettbewerb 6ffnen. Sicherheitsaspekte diirfen nicht
Vorwand fiir die Abschottung gegeniiber dem Wett-
bewerb sein. Darum sind Initiativen zu férdern, die
IT-Sicherheit mit offenen Plattformen und offener
Software verbinden.

Dariiber hinaus wird empfohlen,

18. im Bereich des Informatik-Studiums und der Ausbil-
dung verstérkt den Bereich der Sicherheit und siche-
rer Software-Entwicklung zu beachten.

Die bei Mobiltelefonen genutzte GSM-Verschliisselung
kann nicht mehr als sicher angesehen werden, seit sie
2009 kompromittiert und erfolgreiche Angriffe dokumen-
tiert wurden. Mittlerweile steht fiir Wirtschaftsspionage
oder den Bruch der Privatsphire der Nutzerinnen und
Nutzer von Mobiltelefonen einfach einzusetzende Soft-
ware zur Verfligung.

Die Fraktionen der SPD, DIE LINKE. und BUNDNIS 90/
DIE GRUNEN sowie die Sachverstindigen Alvar Freude,
Constanze Kurz, Annette Miihlberg, Prof. Dr. Wolfgang

Schulz, Lothar Schroder und Cornelia Tausch fordern die
Bundesregierung daher auf,

19. bei den deutschen Unternehmen und insbesondere
bei den Mitgliedern der GSM Association darauf zu
drangen, dass im Rahmen der GSM Association
schnellstmdglich ein neuer Standard fiir ein sicheres
Verschliisselungsverfahren auf den Weg gebracht
wird.

Auditierung

Es wird Bezug auf das Kapitel 4.2.2.6, Seite 79 bis 81 des
fiinften Zwischenberichts der Enquete-Kommission Inter-
net und digitale Gesellschaft zum Thema Datenschutz,
Personlichkeitsrechte®6! genommen und auf die dort ge-
machten Ausfiihrungen und Handlungsempfehlungen
zum Thema Regulierte Selbstregulierung und Auditie-
rung verwiesen. Es wird festgestellt, dass Datenschutzau-
dits und Datenschutzgiitesiegel wesentliche Instrumente
zur Vertrauensbildung im gegenseitigen Verhéltnis von
Biirgern, Unternehmen und Staat darstellen kdnnen.

Deshalb wird dem Deutschen Bundestag empfohlen,

1. ein Datenschutzauditgesetz gemifl § 9a BDSG zu
verabschieden, welches den Unternehmen die Mog-
lichkeit eines Audits auf freiwilliger Basis bietet und
dessen Verfahren unbiirokratisch, aber verbindlich
ausgestaltet sein muss. Hierbei sind folgende Punkte
— angelehnt an das Datenschutz-Behordenaudit des
Unabhingigen Landeszentrums fiir den Daten-
schutz Schleswig-Holstein (ULD)362 nach § 43 Ab-
satz 2 des Landesdatenschutzgesetzes Schleswig-
Holstein (LDSG SH) — bei der Schaffung eines Da-
tenschutzaudit-Gesetzes im Besonderen zu beachten:

a) Zunichst sind Begrifflichkeiten und Gegenstand
des Datenschutz-Behordenaudits zu  kléren.
Gleichzeitig muss das Datenschutzaudit-Zeichen
festgelegt werden. Es sollten ebenso Audits be-
reits fiir Verfahren, die erst in der Planung und
Entwicklung sind, vergeben werden konnen (so-
genanntes Konzept-Audit363),

b) Ebenso bedarf es einer Regelung iiber die Verein-
barung iiber die Durchfithrung des Auditierungs-
verfahrens. Diese Regelung sollte u. a. die Schrift-
form voraussetzen und den Audit-Gegenstand, die
Auditierungs-Art, die einzelnen Verfahrens-

861 Bundestagsdrucksache 17/8999: Fiinfter Zwischenbericht der En-
quete-Kommission Internet und digitale Gesellschaft. Datenschutz,
Personlichkeitsrechte. 15. Mérz 2012. Online abrufbar unter: http://
dipbt.bundestag.de/dip21/btd/17/089/1708999.pdf

862 Unabhdngigen Landeszentrums fiir Datenschutz Schleswig-Holstein:
Hinweise des Unabhingigen Landeszentrums fiir Datenschutz zur
Durchfiihrung eines Datenschutz-Behordenaudits nach § 43 Absatz 2
LDSG. 3. Dezember 2008. Online abrufbar unter: https://www.daten-
schutzzentrum.de/material/recht/audit.htm

863 Vgl. Unabhédngigen Landeszentrums fiir Datenschutz Schleswig-
Holstein: Hinweise des Unabhéngigen Landeszentrums fiir Daten-
schutz zur Durchfiihrung eines Datenschutz-Behordenaudits nach
§ 43 Absatz 2 LDSG. 3. Dezember 2008, Punkt 2.2. Online abrufbar
unter: https://www.datenschutzzentrum.de/material/recht/audit.htm
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schritte, den Ablauf des Verfahrens, den zeitlichen
Rahmen sowie die damit befassten Personen und
Funktionen beinhalten.

¢) In das Auditierungsgesetz muss ebenfalls aufge-
nommen werden, ob und inwieweit ein Voraudit
erfolgt und welche Verfahrensschritten hierfiir er-
forderlich sind sowie welche einzelnen Schritte
fiir die Durchfiihrung des Behdrden-Audits not-
wendig sind.

d) Ebenso bedarf es weiterer Voraussetzungen fiir
die Erteilung des Audits, wie zum Beispiel die
Festlegung von Datenschutzzielen, die Einrich-
tung eines Datenschutzmanagementsystems und
die Ausarbeitung eines Datenschutzkonzeptes.
Entsprechende Regelungen, die Art und Weise
und Umfang beinhalten, sind in den Gesetzent-
wurf aufzunehmen.

e) Der Gesetzentwurf muss des Weiteren Regelun-
gen enthalten, unter welchen Voraussetzungen ge-
nau eine Zertifizierung und eine Erteilung des Au-
ditzeichens zu erfolgen hat. Hierbei wird die
Erteilung der Zertifizierung sowie des Auditzei-
chens fiir einen begrenzten Zeitraum,zum Beispiel
fiir drei Jahre, vorgeschlagen.

f) Gleichzeitig muss sich auch eine Regelung in dem
Gesetz wiederfinden, aus der sich ergibt, wann
und unter welchen Umsténden eine Zertifizierung
zuriickzuziehen ist beziehungsweise zuriickgezo-
gen werden kann.

g) Im Rahmen von Vergabegesetzen ist eine Ver-
pflichtung offentlicher Stellen zu verankern, sol-
che auditierten beziehungsweise zertifizierten
Produkte bevorzugt einzusetzen. Soweit keine
Vergabegesetze bestehen, ist im Rahmen der Aus-
schreibungen zu beriicksichtigen, dass besonders
datenschutzfreundliche Produkte bevorzugt einge-
kauft oder genutzt werden.

Stiftung Datenschutz

Die Fraktionen der SPD, DIE LINKE. und BUNDNIS 90/
DIE GRUNEN sowie die Sachverstindigen Alvar Freude,
Constanze Kurz, Annette Miihlberg, Prof. Dr. Wolfgang
Schulz, Lothar Schréder und Cornelia Tausch stellen fest,
dass die geplante Stiftung Datenschutz, wenn die richtigen
Vorgaben fiir die inhaltliche Ausgestaltung gefunden wer-
den, als wirkungsvolle Plattform vorhandene Angebote
zusammenfiithren und so ihrem geplanten Auftrag fiir Auf-
klarung und Information gerecht werden kann. Die von der
Bundesregierung auf den Weg gebrachte Stiftung Daten-
schutz ist deshalb im Grundsatz zu begriilen. Sie verwei-
sen in ihren Ausfiihrungen und Handlungsempfehlungen
insoweit auf Kapitel 4.2.2.6, Seite 80 bis 81 des fiinften
Zwischenberichts der Enquete-Kommission Internet und
digitale Gesellschaft zum Thema Datenschutz, Personlich-

keitsrechte.8¢4 Die dort gemachten Ausfiihrungen werden
bekriftigt und die Bundesregierung wird aufgefordert, bei
Einsetzung der Stiftung folgende Punkte — die fiir eine wir-
kungsvolle Arbeit einer Bundesstiftung Datenschutz mit
vorstehendem Auftrag unabdinglich sind — zu beriicksich-
tigen:

1. Die Stiftung ist wirtschaftlich und organisatorisch,
also finanziell und personell, unabhéngig von den zu
bewertenden Unternehmen und der Exekutive zu or-
ganisieren. Insbesondere ist

a) die Besetzung der Stiftungsgremien so zu konzi-
pieren, dass die Freiheit der Stiftungsorgane bei
der Willensbildung gewdhrleistet ist. Der Beirat
der Stiftung muss hierzu paritéitisch mit Vertretern
der unabhingigen Datenschutzbeauftragten des
Bundes und der Lander, Verbrauchervertretern so-
wie Vertretern aus Politik, Wissenschaft und Wirt-
schaft besetzt sein;

b) zu gewihrleisten, dass die Stiftung ihre Aufgaben
unabhingig von der datenverarbeitenden Wirt-
schaft ausfiihren kann;

c) die Stiftung so zu konzipieren, dass sie nicht fi-
nanziell von den privaten datenverarbeitenden
Unternehmen abhéngig wird, welche die zu ent-
wickelnden Standards und Zertifizierung spéter
nutzen;

d) den Datenschutzbeauftragten des Bundes und der
Léander bei der Entwicklung der Aufgabenstellung
der Stiftung entscheidenden Einfluss einzurdu-
men.

2. In der Satzung ist das Verhiltnis zu den Datenschutz-
behorden zu kldaren. Es ist festzuhalten, dass diesen
allein die Kontrolle iiber die Einhaltung der Gesetze
obliegt und die Aufsichtstitigkeit nicht durch die Ar-
beit der Stiftung beeinflusst werden darf. Ebenso diir-
fen die von der Stiftung Datenschutz erteilten Audits
und Giitesiegel keine rechtliche Bindungswirkung
gegeniiber den Datenschutzbehdrden entfalten, das
heiflt die Aufsichtsbehorden miissen die entsprechen-
den Unternehmen dennoch anlassbezogen iiberpriifen
diirfen.

3. Es ist in der Satzung zu regeln, wer die materiellen
Standards fiir Zertifizierungsverfahren setzt. Dabei
sind ein Hochstmal3 an Transparenz sowie eine enge
Kooperation mit den Datenschutzbehérden unab-
dingbar.

4. Die Vergabe von Audits kann durch die Stiftung Da-
tenschutz aufgrund eines bundeseinheitlich gesetz-
lich festgelegten Auditierungsverfahrens erfolgen.
Hierfiir bedarf es eines Gesetzes im Sinne von § 9a
BDSG. Dabei ist zu beachten, dass bereits existie-
rende Auditverfahren (wie zum Beispiel in Bremen

864 Bundestagsdrucksache 17/8999: Fiinfter Zwischenbericht der En-
quete-Kommission Internet und digitale Gesellschaft. Datenschutz,
Personlichkeitsrechte. 15. Mérz 2012. Online abrufbar unter: http://
dipbt.bundestag. de/dip21/btd/17/089/1708999.pdf
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oder Schleswig-Holstein) in die Ausgestaltung und
Vergabe eingebunden werden.

5. Bei der Vergabe von Giitesiegeln durch die Stiftung
ist darauf zu achten, dass ein einheitliches Giitesiegel
entwickelt wird und eine inflationdre Handhabung
bei der Vergabe vermieden wird. Ebenso ist das Ver-
fahren fiir die Vergabe transparent zu gestalten. Die
Gitesiegel sind nur fiir eine bestimmte Zeit (zum
Beispiel fiir zwei Jahre) zu erteilen und miissen tur-
nusgemal gepriift werden.

6. Es ist dafiir Sorge zu tragen, dass die Stiftung bei der
Entwicklung von Standards und Priifparametern fiir
die Vergabe von Giitesiegeln die Weiterentwicklung
des Datenschutzrechts auf Europdischer Ebene be-
riicksichtigt.

7. Im Bereich der Bildung darf die Stiftung Datenschutz
nicht die Zustindigkeit der Lénder verletzen. Die
Léander sind deshalb mitentscheidend einzubeziehen.
Schwerpunkt der Stiftungstitigkeit sollte deshalb al-
lenfalls die auBerschulische Bildung sein.

8. Im Bereich der Aufkldrung wird der Stiftung emp-
fohlen, ein zentrales Informationsportal oder ein vir-
tuelles Datenschutzbiiro (wie derzeit beim ULD
Schleswig-Holstein praktiziert) zu schaffen.

9. Die Stiftung Datenschutz sollte perspektivisch auch
im Bereich der Datenschutzforschung, insbesondere
der Entwicklung und dem Ausbau von Instrumenten
des technischen Datenschutzes, titig werden. Mogli-
che Tatigkeitsfelder er6ffnen sich sowohl im Bereich
der Koordination der Forschungsmittelvergabe als
auch fiir den Bereich eigener Forschungsanstrengun-
gen.

Haftung bei Sicherheitsproblemen, Produkthaftung

Unternehmen, die u. a. ihr Geschiftsmodell auf Closed
Source Software ausrichten oder 6ffentliche Internet-An-
gebote bereitstellen, sollen auch bei Sicherheitsliicken
und daraus resultierenden Schadensfillen entsprechend
haften. Dariiber hinaus besteht Bedarf fiir mehr Rechtssi-
cherheit der Anpassung der Haftungstatbestinde fiir Pro-
dukt- und Gewdhrleistungshaftung. Deshalb wird dem
Deutschen Bundestag,

1. die gesetzliche Anpassung der Haftungsregelungen
auf digitale Tatbestdinde empfohlen. Dabei sollte in
die Haftungstatbestinde aufgenommen werden, dass
dem entwickelnden Unternehmen bei der Entwick-
lung eines Software- oder Hardware-Produkts eine
gewisse Sorgfalt hinsichtlich der Genauigkeit und
Anfilligkeit in Bezug auf Sicherheitsliicken abver-
langt werden kann.

2. empfohlen, zu priifen, ob und inwieweit eine Beweis-
lastumkehr im Rahmen dieser Anpassungen zuguns-
ten des Nutzers geschaffen werden kann, da der Be-

troffene im Zweifelsfall die Zusammenhinge oft
nicht richtig darlegen kann.

Ebenso wurde einheitlich von den Experten in dem Fach-
gespriach festgestellt, dass es den Internetnutzern oft an
einer Sensibilisierung fiir die Gefahren bei der sicheren
Internetnutzung fehlt. Die Fraktionen der SPD, DIE
LINKE. und BUNDNIS 90/DIE GRUNEN sowie die
Sachverstandigen Alvar Freude, Constanze Kurz, Annette
Miihlberg, Prof. Dr. Wolfgang Schulz, Lothar Schroder
und Cornelia Tausch schlieBen sich den Experten an und
empfehlen deshalb dem Deutschen Bundestag,

3. den Bedarf fiir weitere finanzielle Mittel fiir aufkla-
rende Projekte und Aktionen hinsichtlich bereits vor-
handener Giitesiegel und Vergleiche in Bezug auf
ihre Aussagekraft und Qualitit gegeniiber den Biirge-
rinnen und Biirgern zu kldren und zu priifen, inwie-
weit Anreize geschaffen werden konnen, bestehende
Angebote zur Vermittlung von Medienkompetenz um
IT-Sicherheitsaspekte zu erganzen.

Einrichtung eines Digitalen Hilfswerks865

Dass nicht jede digitale Sicherheitsliicke sofort entdeckt
wird, kann mitunter am fehlenden Know-how oder an der
Organisation der betreibenden Stelle einer KRITIS lie-
gen. Hier bedarf es der Unterstiitzung von Experten, die
zum Beispiel ihr Wissen und ihre Kenntnis in einer frei-
willig tatigen Organisation zur Verfiigung stellen. So wird
dem Deutschen Bundestag empfohlen,

1. die gegebenenfalls notwendigen gesetzgeberischen
Voraussetzungen zu schaffen und finanzielle Mog-
lichkeiten in den Haushalt einzustellen, die die Griin-
dung eines sogenannten Digitalen Hilfswerks (DHW)
ermoglichen. Dabei kann eine Griindung dhnlich der
Bundesanstalt des Technischen Hilfswerks erfolgen
beziehungsweise liber eine Angliederung an diese
nachgedacht werden. Der Vorteil eines solchen, die be-
stehenden Sicherheitsstrukturen ergdnzenden DHW
liegt u. a. darin, dass dieses im Gegensatz zu bereits
bestehenden ehrenamtlichen Strukturen, grundsétz-
lich weder zeit- noch ortsgebunden agieren kann.

2. Dieses DHW soll helfen, Sicherheitsliicken bei zen-
tralen Infrastrukturen ausfindig zu machen, diese zu
analysieren und an das BSI melden. Es soll eine zu-
sdtzliche Unterstiitzung fiir Unternehmen und Behor-
den bieten, die Kritische Infrastrukturen bereitstellen.
Es soll sie im Krisen- und Notfall (etwa bei erhebli-
chen Angriffen) durch Personal und Expertise unter-
stiitzen. Dartiber hinaus kdnnte es fiir eine gegensei-
tige Fort- und Weiterbildung sorgen und mit
Aktionen zur Aufkldrung der Biirgerinnen und Biir-
ger zu Sicherheitsfragen im Netz sowie fiir Aktionen
zur Sensibilisierung fiir Gefahren titig sein.

865 Die Fraktionen DIE LINKE. und BUNDNIS 90/DIE GRUNEN tra-
gen diese Empfehlung nicht mit.
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Zu FuBinote 827: Erginzendes Sondervotum der
Fraktionen der SPD, DIE LINKE. und BUNDNIS 90/
DIE GRUNEN und der Sachverstindigen Alvar
Freude, Constanze Kurz, Annette Miihlberg, Prof.
Dr. Wolfgang Schulz, Lothar Schréoder und Cornelia
Tausch zu den Handlungsempfehlungen zu Kapitel 2
Sicherheit im Internet: Kriminalitéit im Internet

Evaluierung von Eingriffsbefugnissen

In einem Sondervotum des flinften Zwischenberichts der
Enquete-Kommission Internet und digitale Gesellschaft
zum Thema Datenschutz, Personlichkeitsrechte8¢® haben
die Oppositionsfraktionen und einige der von ihnen be-
nannten Sachverstindigen dem Deutschen Bundestag
empfohlen, ,die bestehenden Aufgaben und Befugnisse
von Sicherheitsbehorden und Diensten, die mit Grund-
rechtseingriffen verbunden sind, umfassend hinsichtlich
ihrer Notwendigkeit, Wirksamkeit und Effizienz sowie
ihrer grundrechtswahrenden Funktion unabhingig, auf
wissenschaftlicher Grundlage und ergebnisoffen zu eva-
luieren.” Dies ist insbesondere mit Blick auf die verdeck-
ten ErmittlungsmaBinahmen und auf so weitreichende
Eingriffe wie Quellen-Telekommunikationsiiberwachung
und Online-Durchsuchung zwingend geboten. Zwar be-
stehen in zahlreichen Gesetzen, beispielsweise im BKA-
Gesetz in Bezug auf die Online-Durchsuchung, bereits
Evaluierungsvorschriften, die jedoch in der Umsetzung
diesen Anspriichen zumeist nicht geniigen.

— Die Fraktionen der SPD, DIE LINKE. und BUNDNIS
90/DIE GRUNEN und die Sachverstindigen Alvar
Freude, Constanze Kurz, Annette Miihlberg, Prof.
Dr. Wolfgang Schulz, Lothar Schréder und Cornelia
Tausch bekriftigen diese Empfehlung und empfehlen
dem Deutschen Bundestag, eine diesen Anspriichen
geniigende Evaluation zur Notwendigkeit, Wirksam-
keit und Effizienz insbesondere der Online-Durchsu-
chung und der Quellen-Telekommunikationsiiberwa-
chung vorzunehmen.

— Sie empfehlen dariiber hinaus im Rahmen dieser Eva-
luation zu priifen, ob — angesichts der technischen wie
auch der rechtlichen Entwicklungen — der Kernbereich
privater Lebensgestaltung unter den digitalen Bedin-
gungen noch ausreichend geschiitzt ist oder ob es hier
weiterer gesetzlicher Absicherungen bedarf.

— Sie fordern dariiber hinaus sicherzustellen, dass das
verfassungsrechtliche Trennungsgebot zwischen Poli-
zeien und Nachrichtendiensten zwingend gewahrt
bleibt. Dies muss auch bei Kooperationen zwischen
Behorden sichergestellt sein.

Evaluation der bestehenden Straftatbestinde

Im Bereich der Internetkriminalitit kann festgestellt wer-
den, dass der Modus Operandi groftenteils schon aus

866 Bundestagsdrucksache 17/8999: Fiinfter Zwischenbericht der En-
quete-Kommission Internet und digitale Gesellschaft. Datenschutz,
Personlichkeitsrechte. 15. Méarz 2012. Online abrufbar unter: http:/
dipbt.bundestag. de/dip21/btd/17/089/1708999.pdf

konventionellen Kommunikationsmitteln bekannt ist. So
haben sich die Straftaten — vornehmlich aus dem Betrugs-
bereich — nicht wesentlich gedndert.867 Spezifische Cy-
bercrime-Delikte, beispielsweise Identititsdiebstahl oder
digitale Schutzgelderpressung, werden heute groftenteils
durch die Strafrechtsnormen im Bereich der Datendelikte
(§§ 202a bis 202c, 303, 303b, 263a, 261a StGB) erfasst.
Eine valide Darstellung der Steigerungsraten dieser De-
likte ist aufgrund des zum Teil groen Dunkelfeldes, der
zum Teil nicht entdeckten Taten sowie der hdufig vorhan-
denen Verkettung von Straftaten (siehe ,,Phishing®)
schwierig und oftmals fehlerbehaftet. Dennoch kann pro-
gnostiziert werden, dass sich mit der weiter fortschreiten-
den Technisierung der Gesellschaft auch in den kommen-
den Jahren immer mehr Erscheinungsformen von
Kriminalitit ins Internet verlagern oder dort entstehen
werden. 868

— Die Fraktionen der SPD, DIE LINKE. und BUND-
NIS 90/DIE GRUNEN und die Sachverstindigen
Alvar Freude, Constanze Kurz, Annette Miihlberg,
Prof. Dr. Wolfgang Schulz, Lothar Schréder und
Cornelia Tausch empfehlen vor dem Hintergrund der
Dynamisierung der Technik Evaluationen der beste-
henden Straftatbestdnde und des entsprechenden An-
passungsbedarfs im weiteren gesetzgeberischen Ver-
fahren.

Quellen-Telekommunikationsiiberwachung

Der Einsatz von Software zur Uberwachung der Tele-
kommunikation am Rechner (Quellen-Telekommuni-
kationsiiberwachung, Quellen-TKU) stellt einen sehr
weitgehenden Grundrechtseingriff dar, der aus daten-
schutzrechtlicher und biirgerrechtlicher Sicht {iberaus
problematisch ist. Derart intensive Grundrechtseingriffe
konnen angesichts mangelnder ausreichend klarer und
eindeutig formulierter bereichsspezifischer Rechtsgrund-
lage, die den Anforderungen, die das Bundesverfassungs-
gericht zu den genannten EingriffsmaBnahmen formuliert
hat, nicht verfassungsgemil vorgenommen werden.3¢°
Solange aber die Einzelheiten einer Mafinahme nicht ge-
regelt sind, kann § 201 Absatz 2 BKAG nicht als Vorbild
dienen.870

— Unabhidngig von der Frage, dass die Einsicht in den
Quelltext entsprechender Uberwachungssoftware un-
verzichtbar fiir die Uberpriifung der Funktionalitét ist

867 Vgl. Manske, Mirko: Schriftliche Stellungnahme, vorgelegt im Rah-
men des Expertengespréches ,,Sicherheit im Netz*“ der Projektgruppe
Zugang, Struktur und Sicherheit im Netz der Enquete-Kommission
Internet und Digitale Gesellschaft des Deutschen Bundestages vom
28. November 2011, S. 1. Online abrufbar unter: http://www.bundes-
tag.de/internetenquete/dokumentation/Zugang_Struktur und_Sicher
heit_im_Netz/PGZustrSi_2011-11-28 oeffentliches_Expertengespra
ech/PGZuStSi_2011-11-28_ Expertengespraech_Stellungnahme
Manske.pdf

868 Vel. ebd., S. 3.

869 Vgl. dazu Braun, Frank/Roggenkamp, Jan Dirk: Ozapftis — (Un)Zu-
lassigkeit von ,,Staatstrojanern®. In: Kommunikation und Recht
(K&R), 14. Jg. 2011, Heft 11, S. 681-686.

870 Vgl. ebd.
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und unabhéngig von der Frage, ob es moglich ist,
technische und rechtliche Absicherungen verfassungs-
konform sicherzustellen sowie die Funktionalititen
der Software fiir die Quellen-Telekommunikations-
iiberwachung auf allen Ebenen wirksam auf die Funk-
tionalitt einer Telekommunikationsiiberwachung ein-
zuschranken, ist die geltende Regelung des § 100a
StPO keine hinreichende Rechtsgrundlage, weil sie
eine Beeintrachtigung des Grundrechts auf Gewihr-
leistung der Vertraulichkeit und Integritdt informa-
tionstechnischer Systeme nicht ausreichend beriick-
sichtigt. Zudem enthédlt diese Vorschrift keine
Schutzvorkehrungen, um rechtlich und technisch si-
cherzustellen, dass die Uberwachung nur die laufende
Telekommunikation erfassen wiirde. Dazu miissten
Bestimmungen in § 100a StPO Eingang finden, die
der erhdhten Eingriffsintensitdt und den technischen
Besonderheiten der Quellen-TKU gerecht werden.
Dariiber hinaus miisste eine Uberpriifung des Quell-
codes vor, wihrend und nach entsprechenden Einsét-
zen durch die berechtigten Stellen ermdglicht werden.

Export von Uberwachungssoftware beschrinken

Die Ausfuhr von Uberwachungs- und Spihsoftware un-
terliegt nach derzeitigem Recht in Deutschland keiner
Genehmigungspflicht. Sie ist nur dann ausfuhrgenehmi-
gungspflichtig, wenn sie von den Vorgaben fiir ,,Giiter mit
doppeltem Verwendungszweck* (Dual-Use) oder ,,als be-
sonders entwickelt fiir militdrische Zwecke™ entspre-
chend der AuBenwirtschaftsverordnung erfasst werden.
Exportgenechmigungen werden dann nur bei dem hinrei-
chenden Verdacht des Missbrauchs zur inneren Repres-
sion oder zu sonstigen fortdauernden und systematischen
Menschenrechtsverletzungen verweigert. In der Praxis
laufen die bestehenden Regelungen jedoch leer.

Die Fraktionen der SPD, DIE LINKE. und BUNDNIS 90/
DIE GRUNEN und die Sachverstindigen Alvar Freude,
Constanze Kurz, Annette Miihlberg, Prof. Dr. Wolfgang
Schulz, Lothar Schréder und Cornelia Tausch empfehlen
dem Deutschen Bundestag, die Ausfuhrmdglichkeiten fiir
Uberwachungssoftware- und Spihsoftware sowohl auf
deutscher als auch auf europédischer und internationaler
Ebene drastisch zu beschridnken und durch gesetzliche
Ausfuhrbeschrankungen sicherzustellen, dass derartige
Techniken nicht in Lénder geliefert werden, in denen fort-
dauvernd und systematisch Menschenrechtsverletzungen
begangen werden. Der Deutsche Bundestag ist regelméi-
Big iiber Veranderungen der Ausfuhrbeschrinkungen und
iiber entsprechende Ausfuhrgenehmigungen zu unterrich-
ten.

Transparenz von Forschung und Entwicklung von
Uberwachungssoftware

Die Bundesregierung wird aufgefordert, die Offentlich-
keit in geeigneter Weise iiber die Forschung und Entwick-
lung von Uberwachungssoftware und mit dieser ver-
wandte Technik, insbesondere mit Blick auf deren
Zielsetzungen und die vorgesehenen Funktionalitéten so-
wie die damit verbundenen Kosten, zu informieren. Das

Sicherheitsforschungsprogramm ist dahingehend zu eva-
luieren, ob und inwieweit die Zielsetzungen der For-
schungs- und Entwicklungsvorhaben erreicht und welche
MaBnahmen zum Grundrechtsschutz dabei getroffen wur-
den. Die Evaluation ist dem Deutschen Bundestag vorzu-
legen.

EU-Forschungsprogramm INDECT

Bei INDECT handelt es sich um ein Forschungsprojekt
im Rahmen des 7. Forschungsrahmenprogramms der EU;
Fordergeber ist die Europdische Union, vertreten durch
die Europédische Kommission. Ein zentrales Ziel des IN-
DECT-Projektes ist die intelligente Verarbeitung von In-
formationen und das automatische Erkennen von Bedro-
hungen, abnormalen Verhaltens oder Gewalt. Dabei geht
es um die Entwicklung einer Plattform zur Erfassung und
zum Austausch operationeller Daten, das heiflt von Auf-
nahmen intelligenter Videokameras zur Aufdeckung von
Gefahren, die insbesondere von Terrorismus und Schwer-
verbrechen ausgehen. Der EU-Zuschuss fiir das INDECT-
Projekt betrdgt 10,9 Mio. Euro. Fiir die Gewéahrung der
Finanzhilfen werden die zur Foérderung ausgewéhlten
Projekte einer ethischen Priifung unterzogen. Diese ethi-
sche Priifung auf europédischer Ebene kam zu dem Ergeb-
nis, dass das Projekt forderfahig sei.

Die Fraktionen der SPD, DIE LINKE. und BUNDNIS 90/
DIE GRUNEN und die Sachverstindigen Alvar Freude,
Constanze Kurz, Annette Miihlberg, Prof. Dr. Wolfgang
Schulz, Lothar Schroder und Cornelia Tausch stellen fest,
dass diese Ziele des Forschungsprojektes kaum mit euro-
pdischen und deutschen Grundrechten in Einklang ge-
bracht werden konnen und auch den Datenschutzvorga-
ben auf deutscher und europdischer Ebene diametral
zuwiderlaufen. Aus diesen Grund sprechen sie sich in al-
ler Deutlichkeit gegen die Entwicklung und den Einsatz
derartiger Technologien aus und fordern die Bundesregie-
rung auf,

1. dieses und dhnliche EU-Forschungsvorhaben nicht
weiter zu unterstiitzen und eine deutsche Beteiligung
daran auszuschlie3en;

2. sich auf europiischer Ebene dafiir einzusetzen, dass
derartige Forschungsprojekte nicht fortgefithrt und
auch nicht finanziell geférdert werden;

3. den Fortgang des Forschungsprojektes aufmerksam
zu verfolgen und die Ergebnisse fortlaufend hinsicht-
lich ihrer Vereinbarkeit mit deutschen und europii-
schen Grundrechten zu iiberpriifen.

Sensibilisierungskampagnen starten

Angesichts der aktuellen Warnungen vor Angriffen beim
mobilen Onlinebanking wird dringend an die Wirtschaft
appelliert, die IT-Sicherheit entscheidend zu verbessern.
Dariiber hinaus wird dem Deutschen Bundestag empfoh-
len, die Bundesregierung aufzufordern, neben der Uber-
priifung von rechtlichen Ergénzungen zur Verbesserung
der IT-Sicherheit — dhnlich vergleichbaren Initiativen bei-
spielsweise beim Cloud Computing — eine deutliche Stér-
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kung von Kampagnen zur Sensibilisierung der Offent-
lichkeit vorzunehmen, um auf diese Risiken und die
entsprechenden Schutzmoglichkeiten aufmerksam zu ma-
chen.

Evaluation des ,,Hackerparagraphen*871/872

Bei der Verabschiedung des Strafrechtsdnderungsgesetzes
zur Bekdmpfung der Computerkriminalitit und der Neu-
fassung des § 202 StGB gab es erhebliche Bedenken da-
hingehend, dass es hierdurch zukiinftig sehr problema-
tisch sein werde, Sicherheitsliicken in IT-Systemen von
Unternehmen aufzuspiiren, ohne sich dabei strafbar zu
machen oder zumindest in die Gefahr geraten, das Gesetz
zu Ubertreten. Der Umgang mit sogenannten ,,Dual use®-
Programmen wurde als nicht hinreichend klar geregelt
gesehen. In diesem Zusammenhang wurde eine erhebli-
che Beeintriachtigung der Sicherheit von Computersyste-
men befiirchtet. Da sich ein Antrag auf Erlass eines
Durchsuchungsbeschlusses leicht auf die Strafnorm stiit-
zen lidsst, wurde weiterhin befiirchtet, dass es vermehrt zu
Durchsuchungen in der IT-Branche kommen koénnte. Ver-
binde, Vereine sowie Unternehmen der IT-Sicherheits-
branche haben vor, wihrend und nach der Anderung der
Norm auf ihre gravierenden Bedenken hingewiesen.873

Kldrung brachte erst eine schriftliche Erdrterung durch
das Bundesverfassungsgericht, die deutlich macht, dass
die Norm teilweise ihr Ziel verfehlt. Der Anwendungsbe-
reich wird folglich durch das Gericht beschréankt.874

Die Strafrechtsinderung ist gesetzestechnisch problema-
tisch und schafft durch den rechtlichen Wortlaut der weit
auslegbar gefassten Rechtsnorm Unklarheit und dadurch
Unsicherheit bei Unternehmen, Universtiten und Mitar-
beiterinnen und Mitarbeitern im Bereich IT-Sicherheit. Es
gilt, fir die Zukunft zu verhindern, dass die Strafnorm
weiterhin als Risiko fiir IT-Firmen und deren Mitarbeiter,
aber auch fiir Technikjournalisten gesehen wird. Ein
Rechtfertigungszwang fiir den Einsatz und die Entwick-
lung von Software, nur weil sie auch von Kriminellen
verwendet wird, sollte in Zukunft wegen der kontrapro-
duktiven Wirkung auf die IT-Sicherheit vermieden wer-
den. Dass IT-Sicherheitsexperten wegen der entstandenen
gesetzlichen Unsicherheit Deutschland meiden, sollte
durch eine prézisere Formulierung der Norm verhindert
werden.

871 Siehe hierzu auch den Vorschlag ,,Streichung von §202¢ StGB (,,Ha-
ckertoolverbot®)* aus der Online-Beteiligungsplattform enguetebe-
teiligung.de, abgebildet in Kapitel 5 Sondervoten.

872 Die Fraktion BUNDNIS 90/DIE GRUNEN trigt diese Empfehlung
nicht mit und verweist auf ihr Sondervotum.

873 Siehe beispielsweise: Chaos Computer Club (CCC): Stellungnahme
anldBlich der Verfassungsbeschwerde gegen den § 202¢ StGB: Der-
zeitige und zukiinftige Auswirkungen der Strafrechtsinderung auf
die Computersicherheit. 15. Juli 2008. Online abrufbar unter: https://
erdgeist.org/archive/46halbe/202output.pdf

874 Bundesverfassungsgericht (BVerfG), Entscheidung vom 18. Mai
2009 — 2 BvR 2233/07, 1151/08 und 1524/08. Online abrufbar unter:
http://www.bundesverfassungsgericht.de/entscheidungen/rk200905
18_2bvr223307.html

Die Fraktionen der SPD und DIE LINKE. sowie der
Sachverstandigen Alvar Freude, Constanze Kurz, Annette
Miihlberg, Prof. Dr. Wolfgang Schulz, Lothar Schroder
und Cornelia Tausch empfehlen daher,

— im Rahmen der Evaluation der Straftatbestdnde auch
die Auswirkungen der Neufassung des § 202a StGB
auf die Uberpriifungsmdglichkeiten von Sicherheitslii-
cken in Computersystemen und gegebenfalls notwen-
dige Anderungen zu iiberpriifen und bei der Uberar-
beitung der Norm auf die Bestrafung des blofBen
Umgangs mit Computerprogrammen zu verzichten.

Zu Fufinote 827: Ergiinzendes Sondervotum der
Fraktion BUNDNIS 90/DIE GRUNEN und der
Sachverstindigen Annette Miihlberg zu den Hand-
lungsempfehlungen zu Kapitel 2 Sicherheit im
Internet: Kriminalitiit im Internet

Evaluation des ,,Hackerparagraphen*s7s

Bei der Anhdrung von Sachverstdndigen im Rahmen der
parlamentarischen Beratung des Strafrechtsdnderungsge-
setzes zur Bekdmpfung der Computerkriminalitit und der
Neufassung des § 202 StGB wurden von einigen Sach-
verstidndigen Bedenken geduBert, dass es hierdurch zu-
kiinftig problematisch sein konnte, Sicherheitsliicken in
IT-Systemen von Unternehmen aufzuspiiren, ohne in die
Gefahr geraten, sich strafbar zu machen. Der Umgang mit
sogenannten ,,Dual use“-Programmen wurde von diesen
Sachverstdndigen als nicht hinreichend klar geregelt ge-
sehen. Hierdurch wurde eine gewisse Beeintrachtigung
der Sicherheit von Computersystemen befiirchtet, wie
auch — bei Einleitung entsprechender Ermittlungsverfah-
ren — Durchsuchungen in der IT-Branche.

Nach der Verabschiedung des Gesetzes gab es nur wenige
Hinweise, ob und inwieweit diese Befiirchtungen sich
letztendlich bewahrheitet haben.

Das Bundesverfassungsgericht®’® hat in einer Nichtan-
nahmeentscheidung von Beschwerden gegen die neue
Strafvorschrift betont, dass nach dem Gesetzeswortlaut,
seiner Auslegung und der gesetzgeberischen Intention
sog. ,,Dual-Use“-Programme von der Strafvorschrift nicht
umfasst sind und dariiber hinaus die Absicht der Bege-
hung einer Straftat Tatbestandsvoraussetzung ist.

Nicht zuletzt um jetzt noch bestehenden Unsicherheiten
in IT-Sicherheitsunternehmen und Universititen zu be-
gegnen, wird daher empfohlen, im Rahmen der Evalua-
tion der Straftatbestinde auch die Auswirkungen der
Neufassung des § 202a StGB auf die Mdoglichkeiten der
Ausfindigmachung von Sicherheitsliicken und Priifung
von Sicherheitvorkehrungen in IT-Systemen zu evaluie-

875 Siehe hierzu auch den Vorschlag ,,Streichung von §202¢ StGB (,,Ha-
ckertoolverbot®)*“ aus der Online-Beteiligungsplattform enquetebe-
teiligung.de, abgebildet in Kapitel 5 Sondervoten.

876 Bundesverfassungsgericht (BVerfG), Entscheidung vom 18. Mai
2009 — 2 BvR 2233/07, 1151/08 und 1524/08. Online abrufbar unter:
http://www.bundesverfassungsgericht.de/entscheidungen/rk20090518
_2bvr223307.html


https://erdgeist.org/archive/46halbe/202output.pdf
https://erdgeist.org/archive/46halbe/202output.pdf
http://www.bundesverfassungsgericht.de/entscheidungen/rk20090518_2bvr223307.html
http://www.bundesverfassungsgericht.de/entscheidungen/rk20090518_2bvr223307.html
http://www.bundesverfassungsgericht.de/entscheidungen/rk20090518_2bvr223307.html
http://www.bundesverfassungsgericht.de/entscheidungen/rk20090518_2bvr223307.html

Drucksache 17/12541

- 122 -

Deutscher Bundestag — 17. Wahlperiode

ren und gegebenenfalls europarechtskompatible Prizisie-
rungen am Gesetzestext vorzunehmen.

Zu Fufinote 827: Ergiinzendes Sondervotum der
Fraktion DIE LINKE. und der Sachverstindigen
Markus Beckedahl und Constanze Kurz zu den
Handlungsempfehlungen zu Kapitel 2 Sicherheit
im Internet: Kriminalitit im Internet

Thema Staatstrojaner

Die Fraktion DIE LINKE. und die Sachverstindigen
Markus Beckedahl und Constanze Kurz empfehlen der
Bundesregierung

— den Kernbereich privater Lebensgestaltung unter den
digitalen Bedingungen stirker gesetzlich zu schiitzen;

— die Befugnis der Ermittlungsbehdrden der Lander zu
Online-Durchsuchungen aufzuheben und génzlich da-
rauf zu verzichten, informationstechnische Systeme
mittels Infiltration zu durchsuchen;

— die Befugnis des Bundeskriminalamts zum verdeckten
Eingriff in informationstechnische Systeme (§ 20k
BKAG) und zur Verwendung und Ubermittlung sol-
cher Daten (§ 20v BKAG) aufzuheben;

— den Quellcode der Trojaner, die im Rahmen der Quel-
len-Telekommunikationsiiberwachungen  verwendet
wurden, zu verdffentlichen und die Offentlichkeit in
transparenter Weise iiber die finanzielle Forderung
und Erforschung und die Anschaffungskosten von
Spionage- und Uberwachungssoftware sowie ver-
wandter Technik zu informieren.

Thema Cybersicherheit

Der Begriff Sicherheit hat in den letzten Jahren einen
schleichenden Bedeutungswandel erfahren. Traditionell
ist die Schutzpflicht des Staates fiir seine Biirger im Sinne
einer ,social security” verstanden worden, also einer
Schutzverpflichtung im Sinne existentieller, kultureller
und sozialer Existenzsicherung. Dieser biirgerzentrierte
Schutzgedanke ist in den letzten Jahren jedoch zuneh-
mend von einem militdrischen Sicherheitsbegriff ver-
drangt worden. Seit es den ,,Krieg gegen den Terror gibt,
ist die Gefahrenabwehr als Paradigma der Sicherheits-
politik auf immer weitere, zunehmend auch auf zivilge-
sellschaftliche Bereiche ausgedehnt worden. Im digitalen
Zeitalter betrifft dieses Denken auch die Netze, also die
zentrale Kommunikationsinfrastruktur der modernen Ge-
sellschaft.

Vor diesem Hintergrund empfehlen die Fraktion DIE
LINKE. und die Sachverstindigen Markus Beckedahl
und Constanze Kurz der Bundesregierung die Beachtung
folgender Punkte:

— Forschungsgelder, die fiir zivile Zwecke bestimmt
sind, dirfen nicht unter der Hand fiir militdrische
Zwecke benutzt werden. Eine klare Trennung beider
Bereiche ist hier geboten. Der Forschungsetat des
Bundes darf nicht zur Férderung von High-Tech-Pro-
jekten eingesetzt werden, die letztlich primar militéri-
schen Zwecken dienen.

— Anbieter von Cloud-Diensten sollten verpflichtet wer-
den, ihre Kunden iiber erkannte Angriffe umfassend
zu informieren. Gerade Clouds stellen fiir Angreifer
attraktive Ziele dar, da hier nicht nur die Daten eines
einzelnen Unternehmens, sondern eine Vielzahl unter-
schiedlicher Informationen zu bekommen sind. Umso
wichtiger ist es, dass die Betroffenen iiber IT-Sicher-
heitsprobleme ihres jeweiligen Dienstleisters umfas-
send informiert werden.

— Dem grauen Markt sollte das Geld entzogen werden:
Die Kunden von Exploits, die unerkannte Schwach-
stellen ausnutzen, sind heutzutage iiberwiegend Staa-
ten. Die Aufriistung fiir staatsterroristische Akte hat zu
einem erheblichen Anstieg der Preise gefiihrt, die fiir
Zero-Day-Exploits gezahlt werden. Dieses Geld sollte
eher in die Entwicklung besserer IT-Sicherheit inves-
tiert werden.

— Die GSM-Verschliisselung kann nicht mehr als sicher
betrachtet werden, seit sie 2009 geknackt wurde. Mitt-
lerweile steht fiir den Einbruch in die Privatsphire der
Nutzer von Mobiltelefonen einfache Software zur Ver-
fiigung. Die Bundesregierung sollte sich bei der GSM
Association fiir ein sicheres Verschliisselungsverfah-
ren einsetzen.

— Die vom AK Kiritis des Bundesministerium des Inne-
ren gehandhabte Definition der Kritischen Infrastruk-
turen (KRITIS) sollte nicht in einer Weise ausgeweitet
werden, die befiirchten l&sst, dass es durch eine solche
Neudefinition zu einer unverhdltnisméBigen Einschrén-
kung von Grundrechten kommen kann. Vielmehr sollte
der Begriff der kritischen Infrastrukturen moglichst
eng gefasst sein und sich an dem konkreten Schutzziel
einer Sicherung der existenziellen Bediirfnisse der Be-
volkerung orientieren.

Auch im Rahmen einer Neudefinition Kritischer Infra-
strukturen darf es zu keiner Vermischung des Schutzes zi-
viler Kritischer Infrastrukturen mit Strategien zur milité-
rischen Cybersicherheit kommen.
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Kapitel 6
Anlagen

Im Rahmen der Arbeit der Projektgruppe fanden mehrere
Expertengespréchs statt. Die Mitglieder danken den sach-
verstindigen Anhdrpersonen fiir ihre zahlreichen Hin-
weise und Anregungen sowohl wihrend der Expertenge-
sprache als auch in ihren schriftlichen Stellungnahmen.

1 Offentliches Expertengespriach zum
Thema ,,Sicherheit im Netz*

Die Projektgruppe horte in dem am 28. November 2011
durchgefiihrten offentlichen Expertengesprach$’® zum
Thema ,,Sicherheit im Netz“ folgende externe Sachver-
standige an:

Gaycken, Dr. Sandro
(Freie Universitét Berlin)

Heckmann, Univ.-Prof. Dr. jur. Dirk

(Institut fiir [T-Sicherheit und Sicherheitsrecht; Lehrstuhl
fir Offentliches Recht, Sicherheitsrecht und Internet-
recht; Forschungsstelle fiir IT-Recht und Netzpolitik;
Universitit Passau)

Koénen, Andreas

(Leiter des Fachbereiches Sicherheit in Anwendungen
und Kritischen Infrastrukturen Koordination und Steue-
rung, Bundesamt fiir Sicherheit in der Informationstechnik)

Manske, Mirko
(Erster Kriminalhauptkommissar; Sachgebietsleiter des
Bereiches der Operativen Auswertung Cybercrime; Bun-
deskriminalamt)

Schiller, Prof. Dr.-ing. habil. Jochen H.

(CIO der Freien Universitit Berlin; Projektleiter des For-
schungsforums Offentliche Sicherheit Institute of Com-
puter Science; Freie Universitét Berlin)

Schrider, Thorsten
(IT Security Analyst)

2 Offentliches Expertengespriach zum
Thema ,,IPv6 — Sicherheitsaspekte”

Die Projektgruppe horte in dem am 21. Mai 2012 durch-
gefiihrten offentlichen Expertengesprach$’® zum Thema

878 Sdmtliche Unterlagen zum offentlichen Expertengesprich sind on-
line abrufbar unter: http:/www.bundestag.de/internetenquete/doku
mentation/Zugang_Struktur und_Sicherheit im Netz/PGZustrSi
2011-11-28 oeffentliches Expertengespraech/index.jsp

879 Samtliche Unterlagen zum offentlichen Expertengesprich sind on-
line abrufbar unter: http://www.bundestag.de/internetenquete/doku-
mentation/Zugang_Struktur und_Sicherheit im Netz/PGZuStrSi
2012-05-21 oeffentliches Expertengespraech/index.jsp

,»IPv6 — Sicherheitsaspekte™ folgende externe Sachver-
stindige an:

Doring, Gert
(IPv6-Spezialist bei der SpaceNet AG)

Fritsche, Wolfgang

(Leiter des Internet Competence Center der IABG; IPv6-
Berater mit dem Schwerpunkt ,IPv6 Sicherheit™; Mit-
glied im globalen IPv6-Forum; Mitglied im deutschen
[Pv6 Rat und Initiator der Arbeitsgruppe ,,IPv6 Security
und Privacy*)

Kiihn, Ulrich

(Leiter des Referats fiir Technikangelegenheiten beim
Hamburgischen Beauftragten flir Datenschutz und Infor-
mationsfreiheit; Mitglied der Arbeitsgruppe IPv6 des AK
Technik der Konferenz der Datenschutzbeauftragten des
Bundes und der Lénder)

Turba, Martin

(Gruppenleiter Netzinfrastruktur & Projekte; Stellv. Lei-
ter Fraunhofer Competence Center LAN Fraunhofer-In-
stitut fiir Graphische Datenverarbeitung IGD)

Weber, Christoph
(Netzwerk und Security Spezialist)

Zeeb, Bjorn A.
(Entwickler und Mitglied des IPv6- und Security-Teams
beim FreeBSD Projekt)

3 Nicht 6ffentliches Expertengesprach zum
Thema ,,Internetkriminalitat®

Auf Einladung des Vorsitzenden Harald Lemke sowie des
Abgeordneten Jerzy Montag (BUNDNIS 90/DIE GRU-
NEN) fand am 5. Mérz 2012 ein nicht 6ffentliches Exper-
tengesprach zum Thema ,,Internetkriminalitit™ mit Ober-
staatsanwalt Rainer Franosch, Leitung der hessischen
Zentralstelle zur Bekdmpfung der Internetkriminalitét
(ZIT), Generalstaatsanwaltschaft Frankfurt am Main,
statt. 830

830 Die  schriftliche Stellungnahme von Oberstaatsanwalt Rainer
Franosch ist online abrufbar unter: http://www.bundestag.de/internet
enquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/
PGZuStrSi_2012-03-05/PGZuStrSi_2012-03-05_Stellungnahme
OStA_Franosch.pdf


http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZustrSi_2011-11-28_oeffentliches_Expertengespraech/index.jsp
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZustrSi_2011-11-28_oeffentliches_Expertengespraech/index.jsp
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-05-21_oeffentliches_Expertengespraech/index.jsp
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-05-21_oeffentliches_Expertengespraech/index.jsp
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-03-05/PGZuStrSi_2012-03-05_Stellungnahme_OStA_Franosch.pdf
http://www.bundestag.de/internetenquete/dokumentation/Zugang_Struktur_und_Sicherheit_im_Netz/PGZuStrSi_2012-03-05/PGZuStrSi_2012-03-05_Stellungnahme_OStA_Franosch.pdf
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Abkiirzungsverzeichnis

ADSL Assymmetric Digital Subscriber Line

AEUV Vertrag iiber die Arbeitsweise der Europdischen Union

AfriNIC African Network Information Center

AGB Allgemeine Geschiftsbedingungen

ANGA Verband Deutscher Kabelnetzbetreiber e.V.

APNIC Asia Pacific Network Information Centre

APT Advanced Persistent Threat

ARIN American Registry for Internet Numbers

B2B Business-to-Business

BBK Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe

BDSG Bundesdatenschutzgesetz

BfDI Der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit
BfV Bundesamt fiir Verfassungsschutz

BGB Biirgerliches Gesetzbuch

BGH Bundesgerichtshof

BHG Bundesgerichtshof

BIP Bruttoinlandsprodukt

BIT Bundesstelle fiir Informationstechnik

BITKOM Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e. V.
BKA Bundeskriminalamt

BKAG Gesetzes iiber das Bundeskriminalamt und die Zusammenarbeit des Bundes und der Lénder in

kriminalpolizeilichen Angelegenheiten

BMBF Bundesministerium fiir Bildung und Forschung

BMI Bundesministerium des Innern

BMIJ Bundesministerium der Justiz

BMVg Bundesministerium der Verteidigung

BMWi Bundesministerium fiir Wirtschaft und Technologie
BNetzA Bundesnetzagentur

BPol Bundespolizei

BSI Bundesamt fiir Sicherheit in der Informationstechnik
BSIG Gesetzes zur Stirkung der Sicherheit in der Informationstechnik des Bundes
BVerfG Bundesverfassungsgericht

BYOD Bring Your Own Device

CC Cybercrime Convention

CCC Chaos Computer Club
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CCITT Comité Consultatif International Téléphonique et Télégraphique
CD-ROM Compact Disc- Read Only Memory

CERT Computer Emergency Response Team

CIDR Classless Inter-Domain Routing

CIIP-Aktionsplan  Critical Information Infrastructure Protection-Aktionsplan/Aktionsplan zum Schutz Kritischer
Informationsinfrastrukturen

CSIS Center for Strategic and International Studies
CTW-Projekt Check the Web-Projekt

DAF Deutsches Advisory Format

DAT POW Defence against Terrorism Program of Work

DDoS-Angriff Distributed Denial of Service-Angriff

DDoS-Angriff Distributed Denial of Service-Angriff

DFS Deutsche Flugsicherung

DHCP Dynamic Host Configuration Protocol

DHW Digitales Hilfswerk

DIN Deutsches Institut fiir Normung e.V.

DSL Digital Subscriber Line

DSLAM Digital Subscriber Line Access Multiplexer

E3C European Cybercrime Centre/Europidisches Cybercrime Centre

ECCP European Cybercrime Platform

EDV Elektronische Datenverarbeitung

EG Europidische Gemeinschaft

EJN European Judicial Network/Européisches Justizielles Netz

ENISA European Network and Information Security Agency/Europdische Agentur fiir Netz- und Infor-
mationssicherheit

EP3R European Public-Private Partnership for Resilience

EPG Electronic Program Guide

EPSKI Europdische Programm fiir den Schutz der Kritischen Infrastrukturen

EU Europiische Union

EuroDOCSIS 3.0  Euro Data Over Cable Service Interface Specification 3.0

FBI Federal Bureau of Investigation
FTP File Transfer Protocol

FTTB Fiber-to-the-Building

FTTC Fiber-to-the-Curb

FTTH Fiber-to-the-Home

G8 Gruppe der sieben fithrenden westlichen Industriestaaten einschlieBlich Russlands
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GAK
GG
GHZ
GIZ
GKI
GPSG
GSM
HD-TV
HFC-Netzwerk
HSPA+
HTCN
HTCSG
HTML
IAB
IANA
ICS

ID
IEEE
IESG
IETF
IGF
IKT

P
IPsec
IPTV
IPv4
IPv6
ISO
ISP

IT
iTAN-Verfahren
ITU
ITU-T
JGG
JRC

Gemeinschaftsaufgabe zur Verbesserung der Agrarstruktur und des Kiistenschutzes

Grundgesetz

Gigahertz

Gemeinsames Internetzentrum

Gemeinsame Kontrollinstanz von Europol
Gerite- und Produktsicherheitsgesetz

Global System for Mobile Communications
High Definition Television

Hybrid Fiber Coax-Netzwerk

High Speed Packet Access+

G8 24/7 High Tech Crime Network

G8 Subgroup on High Tech Crime

Hypertext Markup Language

Internet Architecture Board

Internet Assigned Numbers Authority
Industrial Control Systems/industrielles Kontrollsystem
Identifier

Institute of Electrical and Electronics Engineers
Internet Engineering Steering Group

Internet Engineering Task Force

Internet Governance Forum

Informations- und Kommunikationstechnologie
Internetprotokoll

Internet Protocol Security

Internet Protocol Television

Internetprotokoll Version 4

Internetprotokoll Version 6

International Organization for Standardization
Internet-Service-Provider

Informationstechnik

indizierte Transaktionsnummern-Verfahren

International Telecommunication Union

International Telecommunication Union — Telecommunication Standardization Sector

Jugendgerichtsgesetz

Joint Research Centre
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Kbit/s
KITS
KMU

KRITIS-Strategie

LACNIC
LDSG SH
LIR

LTE
LUKEX
MAC-Adresse
Mbit/s
MPG

ms

NAT
NATO
NGA-Netz
NPSI
OECD
OSI
OWiG

PC

PCCIP
PKS

PLC

PPP
ProdHaftG
ProdSG
PTSG
Quellen-TKU
RFC

RIPE NCC
RIR

Rn.
SCADA
SDSL

Kilobit pro Sekunde

Koordinierungsstelle IT-Sicherheit

Kleine und mittlere Unternehmen

Nationale Strategie zum Schutz Kritischer Infrastrukturen
Latin America and Caribbean Network Information Centre
Landesdatenschutzgesetz Schleswig-Holstein

Local Internet Registry/lokale Registrierungsorganisation
Long Term Evolution

Landeriibergreifende Krisenmanagement Exercise
Media-Access-Control-Adresse

Megabit pro Sekunde

Gesetz iiber Medizinprodukte

Millisekunde

Network Address Translation

North Atlantic Treaty Organization

Next Generation Access-Netz

Nationalen Plan zum Schutz der Informationsinfrastrukturen
Organisation for Economic Co-operation and Development
Open Systems Interconnection

Gesetz iiber Ordnungswidrigkeiten

Personal Computer

Presidential Commission on Critical Infrastructure Protection
Polizeiliche Kriminalstatistik

Programmable Logic Controller
Public-Private-Partnership

Produkthaftungsgesetz

Produktsicherheitsgesetz

Post- und Telekommunikationssicherstellungsgesetz
Quellen-Telekommunikationsiiberwachung

Request for Comments

Réseaux IP Européens Network Coordination Centre
Regional Internet Registry/regionale Registrierungsorganisation
Randnummer

Supervisory Control And Data Acquisition

Symmetric Digital Subscriber Line
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SPOC Single Point of Contact

StGB Strafgesetzbuch

StPO Strafprozessordnung

TCP/IP Transmission Control Protocol/Internet Protocol
THW Technisches Hilfswerk

TK Telekommunikation

TKG Telekommunikationsgesetz

TK-Infrastruktur Telekommunikationsinfrastruktur

™G Telemediengesetz

TOV Technischer Uberwachungsverein

ULD Unabhéngiges Landeszentrums fiir den Datenschutz Schleswig-Holstein

UMTS Universial Mobile Telecommunications System

UN United Nations/Vereinte Nationen

UNODC United Nations Office on Drugs and Crime

UP Bund Umsetzungsplan fiir die Gewéhrleistung der IT-Sicherheit in der Bundesverwaltung
UP KRITIS Umsetzungsplan KRITIS des Nationalen Plans zum Schutz der Informationsinfrastrukturen
USB-Stick Universal Serial Bus-Stick

UWG Gesetz gegen den unlauteren Wettbewerb

VDSL Very High Speed Digital Subscriber Line

VoIP Voice over IP

VPN Virtual Private Network

W3C World Wide Web Consortium

WIK Wissenschaftliches Institut fiir Infrastruktur und Kommunikationsdienste

WINKI Warn- und Informationsnetzes fiir Kritische Infrastrukturen

WLAN Wireless Local Area Network

ZaRD Zentralstelle fiir anlassunabhingige Recherchen in Datennetzen

ZKA Zollkriminalamt

ZSGAndG Zivilschutzgesetzinderungsgesetz

ZSKG Zivilschutz- und Katastrophenhilfegesetzes
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