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Sehr geehrter Herr Bosbach,

beim vorliegenden Gesetzesentwurf hat sich die Bundesregierung weitgehend auf
die konkrete Umsetzung der Vorgaben des Bundesverfassungsgerichtes beschrankt.
Zwar wurden im Rahmen des Gesetzgebungsverfahrens bereits eine Reihe meiner
Anderungsvorschlage beruicksichtigt, eine meiner wesentlichen Forderungen, die
Bestandsdatenauskunft als solche — zumindest hinsichtlich ihres Umfangs — zu hin-
terfragen, dabei allerdings auf3er Acht gelassen. Ich halte diesen weiteren Schritt je-
doch fur zwingend erforderlich, stellt das gegenstandliche Auskunftsverfahren doch
teilweise einen nicht unerheblichen Eingriff in die Rechte der Betroffenen dar.

Dabei bin ich mir der grundséatzlichen Notwendigkeit der Bestandsdatenauskunft als
Mittel einer effektiven Strafverfolgung durchaus bewusst. Gleiches gilt fir den Um-
stand, dass das Bundesverfassungsgericht in seinem Beschluss vom 24.01.2012
den materiellen Rahmen des Auskunftsverfahren weitgehend als verfassungsgemar
bestatigt hat. Allerdings sollten die Entscheidungen des Bundesverfassungsgerichts
als Grenzziehungen angesehen werden und nicht als Verpflichtungen fur den Ge-
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SETE2VON4 getzgeber, den dadurch gegebenen verfassungsrechtlichen Rahmen — im Sinne ma-
ximal zulassiger Grundrechtseingriffe — voll auszuschoépfen. Politisch muss somit
nicht alles umgesetzt werden, was verfassungsrechtlich erlaubt ware.

Konkret méchte ich zum vorliegenden Gesetzentwurf aul3erdem noch auf die folgen-
den datenschutzrechtlich relevanten Punkte hinweisen:

Benachrichtigungspflicht

Der Gesetzentwurf enthalt bislang keine Regelungen zur nachtraglichen Benachrich-
tigung der von einem Auskunftsersuchen betroffenen Personen. Dass eine solche
Information der Betroffenen aber jedenfalls fur den Fall eines Auskunftsersuchens
hinsichtlich des Inhabers einer bestimmten IP-Adresse nach § 113 Abs. 1 S. 3 TKG-
E erforderlich ist, hat das Bundesverfassungsgericht bereits in seinem Urteil zur Vor-
ratsdatenspeicherung eindeutig festgestellt (BVerfG, Urteil vom 02.03.2010 — 1 BVR
256/08, Rn. 263, 291). Diese Benachrichtigungspflicht muss sich an die die Daten
abfragenden Bedarfstrager richten, da nur diese — und nicht die Telekommunikati-
onsanbieter — beurteilen kénnen, ob und in welchen Fallen ausnahmsweise von einer
Benachrichtigung abgesehen werden kann bzw. muss. Dementsprechend ist eine
entsprechende Regelung in die jeweiligen sich auf 8 113 Abs. 1 S. 3 TKG-E bezie-
henden fachgesetzlichen Abrufnormen aufzunehmen.

Ordnungswidrigkeiten

Nach 8§ 113 Abs. 3 Nr. 1 TKG-E wird die Auskunft tiber den Inhaber einer IP-Adresse
nach 8 113 Abs. 1 S. 3 TKG-E auch zur Verfolgung von Ordnungswidrigkeiten er-
moglicht. Mangels entsprechender Beschrankungen im Gesetzentwurf ist tber 8§ 46
OWiG i.V.m. 8 100j StPO-E die Auskunft fur jede noch so ,kleine” Ordnungswidrigkeit
zuldssig. Dies widerspricht jedoch eindeutig den Vorgaben des Bundesverfassungs-
gerichts aus dem Vorratsdatenspeicherungsurteil, in dem es explizit ausfuhrt, dass
eine entsprechende Auskunft ausschlie3lich zur Verfolgung besonders gewichtiger
Ordnungswidrigkeiten zulassig ist, die vom Gesetzgeber explizit benannt werden
mussen (BVerfG, Urteil vom 02.03.2010 — 1 BvR 256/08, Rn. 262). Der Gesetzent-
wurf ist daher um eine entsprechende Beschrankung zu ergénzen.

Richtervorbehalt

Auch wenn vom Bundesverfassungsgericht nicht explizit gefordert, halte ich die Ein-
fuhrung eines Richtervorbehalts fur die Auskunft tber den Inhaber einer IP-Adresse
nach § 113 Abs. 1 S. 3 TKG-E fur datenschutzrechtlich geboten. Diese Notwendig-
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SETE3VON4 keit ergibt sich aus dem nunmehr auch vom Bundesverfassungsgericht im Beschluss
vom 24.01.2012 explizit anerkannten Eingriff einer solchen Auskunft in das Fernmel-
degeheimnis nach Art. 10 GG. Die hohe Sensibilitdt von Daten, die das Fernmelde-
geheimnis tangieren, zieht unweigerlich das Erfordernis nach sich, den vom Grund-
gesetz gewahrten besonderen Schutz auch auf ihre praktische Handhabung zu Gber-
tragen. Dieser Anforderung wird man aber lediglich dann gerecht, wenn — im Ver-
haltnis zur ,klassischen* Bestandsdatenauskunft — die Auskunft tber den Inhaber
einer IP-Adresse unter die erh6hten Anforderungen einer gerichtlichen Genehmigung
gestellt wird.

Die Notwendigkeit eines Richtervorbehalts bekommt noch eine besondere Bedeu-
tung mit Blick auf die gegenwartige Umstellung des Internetprotokolls von der Versi-
on 4 auf die Version 6. Diese Bedenken wurden auch vom Bundesverfassungsge-
richt aufgegriffen (BVerfG, Beschluss vom 24.01.2012 — 1 BVR 1299/05, Rn. 161).
Durch den Wechsel zu IPv6 ist es kinftig mdglich, jedem Endgeréat eine eigene feste
IP-Adresse zuzuteilen. Zu den auf diese Weise direkt adressierbaren Geraten wer-
den in Zukunft nicht mehr nur Computer, Tablets oder Smartphones eine IP-Adresse
bendtigen, sondern im Zusammenhang mit dem ,Internet of Things* auch Kihl-
schranke, Autos, medizinische Gerate, u.v.m. Selbst wenn auch IPv6-Adressen
grundsatzlich dynamisch vergeben werden kénnen, steht zu vermuten, dass gerade
von letzteren Geraten der Praktikabilitat halber vornehmlich statisch vergebene Ad-
ressen verwendet werden. Doch auch bei den ,klassischen“ Endgeraten wie Compu-
tern ist zum momentanen Zeitpunkt noch nicht sicher absehbar, ob der Wechsel zu
IPv6 schon mittelfristig zu einer Abkehr von der dynamischen Vergabe der IP-
Adressen fuhren wird. Dementsprechend bringt die Umstellung der Internetprotokoll-
version aus Datenschutzsicht jedenfalls ein erhdhtes Gefahrdungspotential mit sich.
Um diesem von Anfang an angemessen zu begegnen erscheint die Einfuhrung eines
Richtervorbehaltes der einzig konsequente Schritt, zumal somit auch der Gefahr vor-
gebeugt wird, bereits in wenigen Jahren eine erneute gesetzliche Anpassung vor-
nehmen zu missen, sollte sich das datenschutzrechtliche Gefahrenpotential von
IPV6 realisieren.

SchlieB3lich rege ich die Einfuhrung eines Richtervorbehaltes auch fir die Auskunft
Uber Daten zur Zugangssicherung i.S.d. 8 113 Abs. 1 S. 2 TKG-E an. So ist zu be-
achten, dass die uber diese Auskunftsmoglichkeit zu erlangenden Daten unter ande-
rem auch Zugang zu aul3erst sensiblen Informationen der Betroffenen erméglichen
konnen. Der vorliegende Entwurf entspricht zwar hier formal den Vorgaben des Bun-
desverfassungsgerichts, durch die offene Formulierung des Gesetzestextes werden
aber neben den klassischen Zugangssicherungen bei Mobilfunkendgeraten wie PIN
und PUK auch Passworter erfasst, die den Zugang zu E-Mail-Konten oder Cloud-
Speichern ermdglichen. Dies erlaubt unter Umstanden den Zugriff der abfragenden
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sETE4VONS Bedarfstrager auf Informationen, die eventuell sogar der Intimsphare unterfallen
kénnten und somit besonders schitzenswert sind. Das Bundesverfassungsgericht
hat in diesem Zusammenhang neben der Forderung nach einer expliziten Abfrage-
grundlage in den jeweiligen Fachgesetzen der Bedarfstrager klargestellt, dass eine
Abfrage ausschlief3lich unter den Voraussetzungen zul&ssig ist, die an die spatere
Nutzung der Daten geknupft werden (BVerfG, Beschluss vom 24.01.2012 — 1 BVR
1299/05, Rn. 184 f.). Inwieweit fur die spatere Nutzung der Daten nach 8§ 113 Abs. 1
S. 2 TKG-E tatséachlich eine richterliche Genehmigung erforderlich ist, ist mangels
entsprechender Statistiken nicht bekannt. Sollte jedoch ein Gberwiegender Teil der
abgefragten Daten nur unter Richtervorbehalt verwendet werden, ware es konse-
guent, auch die vorangehende Abfrage unter einen generellen Richtervorbehalt zu
stellen. Hierdurch wirde in jedem Fall die Rechtssicherheit erhdht, da im gegenwar-
tigen Gesetzentwurf abgesehen von der Existenz einer gesetzlichen Abfragegrund-
lage kein formeller Ankniipfungspunkt fur die Provider besteht, an dem die Rechtma-
Rigkeit des Auskunftsbegehrens gemessen werden kénnte.

Elektronische Schnittstelle

Die Einfuhrung der obligatorischen elektronischen Schnittstelle in § 113 Abs. 5 TKG-
E begrif3e ich unter den im Gesetzentwurf festgelegten Voraussetzungen. Diese Be-
urteilung ware lediglich dann zu revidieren, wenn durch Wegfall der manuellen Kon-
trolle ein quasi-automatisches Auskunftsverfahren i.S.d. § 112 TKG entstehen wiirde.
Solange aber die in 8 113 Abs. 5 S. 3 TKG-E geforderte manuelle Prifung und Frei-
gabe jedes Uber die Schnittstelle eingegangenen Auskunftsersuchens gewdahrleistet
ist, tragt die Schnittstelle als ein sicheres Ubertragungsverfahren zur Erhéhung des
Datenschutzniveaus bei Auskunftsersuchen bei. Um eine moglichst umfangreiche
Nutzung dieses sicheren Ubertragungswegs zu erreichen, pladiere ich dafiir, die Ver-
wendung der Schnittstelle nicht nur fir die Telekommunikationsanbieter, sondern
gleichermal3en auch fur die abfragenden Bedarfstrager verpflichtend zu gestalten.

Mit freundlichen GrilR3en
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