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Gesetzentwurf

der Abgeordneten Jerzy Montag, Volker Beck (K6In), Ingrid Honlinger, Memet Kilic,
Sven-Christian Kindler, Monika Lazar, DI:._ Konstantin von Nc_?tz, Wolfgang Wieland,
Josef Philip Winkler und der Fraktion BUNDNIS 90/DIE GRUNEN

Entwurf eines Gesetzes zu einer rechtsstaatlichen und birgerrechtskonformen
Ausgestaltung der Funkzellenabfrage als ErmittlungsmafRnahme

A. Problem

In Dresden fanden im Februar 2011 im Zusammenhang mit dem 66. Jahrestag
der Bombardierung der Stadt zahlreiche Versammlungen statt. Am 19. Februar
2011 ist es zu Gewalttétigkeiten gekommen, die sich auch gegen Polizeibeamte
richteten. Im Rahmen polizeilicher Ermittlungen wurden auch Funkzellenabfra-
gen durchgefiihrt. Den Ermittlungsbehdrden wurden ca. 140 000 Datensitze
iibermittelt. Diese Daten wurden mit weiteren ca. 900 000 Datensétzen aus ei-
nem anderen Ermittlungsverfahren verbunden. Die allermeisten dieser Daten
stammen von unbeteiligten Dritten, gegen die sich die Ermittlungen zu keinem
Zeitpunkt richteten. Die Daten wurden zwischenzeitlich zu Ermittlungen in Ver-
fahren verwendet, fiir die sie nicht erhoben wurden und fiir die keine ermitt-
lungsrichterliche Genehmigung vorlag. Die Staatsanwaltschaft Dresden hat die-
sen Datentransfer inzwischen teilweise unterbunden.

Die Funkzellenabfrage (FZA) nach § 100g Absatz 2 Satz 2 als Ermittlungs-
instrument nach der Strafprozessordnung (StPO) darf sich nur gegen den
Beschuldigten oder dessen Nachrichtenmittler richten, trifft aber in der gegen-
wartigen Fassung des Gesetzes zwangsldufig eine Vielzahl unbeteiligter Perso-
nen. Diese geraten allein dadurch in den Wirkungskreis von ErmittlungsmaB-
nahmen, dass sie in einem bestimmten Zeitraum im Bereich einer bestimmten
Funkzelle ein Mobiltelefon bei sich fithrten oder benutzt haben oder aus diesem
Bereich heraus kontaktiert wurden. Die bisher vorliegenden Statistiken weisen
auf eine insgesamt deutliche Zunahme der gerichtlichen Anordnungen und eine
sehr unterschiedliche Praxis in den einzelnen Bundesldandern hin. Die derzeitige
Fassung der FZA und die verfahrensrechtlichen Vorkehrungen in der StPO sind
nur unzureichend geeignet, die erhebliche Streubreite der Mallnahmen und da-
mit erhebliche Grundrechtseingriffe zu begrenzen.

B. Losung

Um die Ermittlungsmafinahme grundrechtskonform und rechtstaatlich zu be-
grenzen, ist die Strafprozessordnung zu dndern. Die materiellen Eingriffsschwel-
len werden angehoben. Der Richtervorbehalt wird erweitert, die richterliche
Begriindungspflicht wird ausgeweitet und prizisiert. Die Ermittlungsergebnisse
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sollen kiinftig an den anordnenden Richter riickgekoppelt werden. AuBerdem ist
die Vervollstindigung statistischer Unterlagen vorgesehen, um eine bessere
parlamentarische Kontrolle der verdeckten Ermittlungsmafinahme der FZA zu
ermoglichen.

C. Alternativen
Keine.

D. Kosten
Keine.
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Entwurf eines Gesetzes zu einer rechtsstaatlichen und burgerrechtskonformen
Ausgestaltung der Funkzellenabfrage als ErmittlungsmaBnahme

Vom ...

Der Bundestag hat das folgende Gesetz beschlossen:

Artikel 1
Anderung der Strafprozessordnung

§ 100g der Strafprozessordnung, neugefasst durch Be-
kanntmachung vom 7. April 1987 (BGBL. I S. 1074, 1319),
zuletzt gedndert durch Artikel 2 des Gesetzes vom 22. De-
zember 2010 (BGBL. I S. 2300), wird wie folgt geéndert:

1. Absatz 2 wird wie folgt gedndert:
a) Satz 1 wird wie folgt gefasst:

»$ 100a Absatz 3 und § 100b Absatz 1 bis 4 gelten,
auch in Fallen des § 477 Absatz 2 Satz 2 und 3, ent-
sprechend.”

b) In Satz 2 werden die Worter ,,Straftat von erheblicher
Bedeutung* durch die Worter ,,in § 100a Absatz 2 be-
zeichneten Straftat von auch im Einzelfall erheblicher
Bedeutung* ersetzt.

c) Die folgenden Sdtze werden angefiigt:

,Die Anordnung ergeht schriftlich. In der Begriin-
dung sind einzelfallbezogen darzulegen

1. die fiir die Beurteilung der Erheblichkeit der
Straftat bestimmenden Tatsachen,

2. Ausfithrungen zur rdumlichen und zeitlichen Be-
stimmung der Telekommunikation,

3. Ausfiihrungen dazu, dass die Erforschung des
Sachverhalts oder die Ermittlung des Aufenthalts-

Berlin, den 20. September 2011

Renate Kiinast, Jiirgen Trittin und Fraktion

ortes des Beschuldigten auf andere Weise aus-
sichtslos oder wesentlich erschwert ware, und

4. Ausfiihrungen zur VerhdltnismaBigkeit, insbeson-
dere zur Betroffenheit Unbeteiligter.*

2. Absatz 4 wird wie folgt gefasst:

,(4) Uber MaBnahmen nach den Absitzen 1 und 2
Satz 2 ist entsprechend § 100b Absatz 5 jahrlich eine
Ubersicht zu erstellen, in der anzugeben sind

1. die Anzahl der Verfahren, in denen Malinahmen
durchgefiihrt worden sind,

2. die Anzahl der Anordnungen von Mafinahmen, unter-
schieden nach Erst- und Verldngerungsanordnungen,

3. die jeweils zugrunde liegende Anlassstraftat, unter-
schieden nach Absatz 1 Satz 1 Nummer 1 und 2 und
Absatz 2 Satz 2,

4. die zuriickliegenden Zeitrdume, fiir die Verkehrsdaten
abgefragt wurden, bemessen ab dem Zeitpunkt der
Anordnung,

5. die Anzahl der MaBnahmen, die ergebnislos geblie-
ben sind, weil die abgefragten Daten ganz oder teil-
weise nicht verfiigbar waren, und

6. die Anzahl der betroffenen Unbeteiligten in Verfahren
nach Absatz 2 Satz 2.

Artikel 2
Inkrafttreten
Dieses Gesetz tritt am Tage nach der Verkiindung in Kraft.
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Begriundung

A. Allgemeines

Die Funkzellenabfrage (FZA) ist eine verdeckte Ermitt-
lungsmafnahme zum Zweck der Strafverfolgung. Vorausset-
zung ist sowohl der tatsachengestiitzte Verdacht der Bege-
hung einer Straftat von auch im Einzelfall erheblicher
Bedeutung als auch das Vorliegen eines tatsachengestiitzten
Verdachts der Nutzung von Kommunikationsdiensten durch
den Téter anlésslich der Tatbegehung (vgl. LG Magdeburg
StV 2006, S. 125 ff.). Die Behorden fragen dabei Verkehrs-
daten ab, die in einem rdumlich abgrenzbaren Bereich
(Funkzelle) iiber einen bestimmten Zeitraum hinweg anfal-
len. Verkehrsdaten, § 3 Nummer 30 des Telekommunika-
tionsgesetzes, sind technische Informationen wie Nummer
oder Kennung der beteiligten Anschliisse und Standortdaten,
die bei der Nutzung eines Telekommunikationsdienstes beim
jeweiligen Telekommunikationsunternehmen anfallen (vgl.
zu den Einzelheiten: Unterrichtung durch den séchsischen
Datenschutzbeauftragten vom 8. September 2011, Landtags-
drucksache 5/6787).

Anders als bei der einzelfallbezogenen Verkehrsdatenerhe-
bung nach § 100g Absatz 1 StPO, bei der der Beschuldigte
bekannt ist, zielt die FZA (§ 100g Absatz 2 Satz 2 StPO) da-
rauf ab, die Identitdit von unbekannten Tatverdédchtigen zu
kléren oder weitere Anhaltspunkte zur Aufkliarung der Tat zu
erlangen. Auch die FZA darf sich nur gegen den Beschuldig-
ten oder dessen Nachrichtenmittler richten, die Ermittlung
von Zeugen ist ausdriicklich ausgeschlossen (Bundestags-
drucksache 16/5846, S. 55).

Bei der FZA besteht eine ungleich hohere Eingriffsintensitét
als bei anderen Datenerhebungen. Je nach Funkzellengréf3e
und Ausrichtung ist zwangsldufig eine erhebliche Zahl an
der Straftat Unbeteiligter von der Maflnahme betroffen. Da-
her darf die FZA schon nach geltendem Recht zum einen nur
bei ,,Straften von erheblicher Bedeutung™ eingesetzt werden
und zum anderen nur, wenn die Erforschung des Sachver-
halts oder die Ermittlung des Aufenthaltsortes des Beschul-
digten ,,auf andere Weise aussichtslos oder wesentlich er-
schwert™ ist (Subsidiaritdtsklausel, § 100g Absatz 2 Satz 2
StPO), wobei ,,eine rdumlich und zeitlich hinreichend be-
stimmte Bezeichnung der Kommunikation® notwendig ist.
Der Gesetzgeber sah sich zu diesen Beschrankungen veran-
lasst, weil die Eingriffsintensitét durch den mit der Vorrats-
datenspeicherung einhergehenden Anstieg des Datenvolu-
mens weiter zunimmt. ,,Jm Rahmen der VerhéltnismafBig-
keitspriifung ist (aber) insbesondere zu beriicksichtigen,
inwieweit dritte Personen von der Maflnahme mit betroffen
werden. Die Maflnahme kann daher im Einzelfall aus Ver-
héltnismaBigkeitsgriinden zeitlich und Ortlich weiter zu
begrenzen sein oder muss unterbleiben, wenn eine solche
Begrenzung nicht mdglich ist und das Ausmal der Betrof-
fenheit Dritter als unangemessen erscheint (Bundestags-
drucksache 16/5846, S. 55).

Die in § 100g Absatz 4 StPO vorgesehene Statistik erfasst
bisher nur Verkehrsdatenabfragen allgemein und weist die
besonders grundrechtssensible FZA nach § 100g Absatz 2
Satz 2 nicht im Einzelnen aus. Insgesamt gibt es eine deut-
liche Zunahme der Anordnungen. So wurde die Verkehrs-

datenabfrage im Jahr 2008 13 426 Mal angeordnet, 2009
waren es bereits 15 707 Mal (Statistiken vom 24. August
2009 und 28. Oktober 2010 auf www.bundesjustizamt.de
— zuletzt abgerufen am 1. September 2011). Vergleicht man
die Bundesldnder untereinander, so wird die FZA sehr unter-
schiedlich eingesetzt. In Nordrhein-Westfalen mit 17,8 Mil-
lionen Einwohnerinnen und Einwohnern gab es 2009 1 444
Erstanordnungen (2008: 1 587). In Bayern mit nur ca. 12,5
Millionen Einwohnerinnen und Einwohnern gab es 2009 so-
gar eine Verdoppelung auf den Spitzenwert von 4 259 (2008:
1 994).

In der Praxis kommt es bei der FZA immer wieder zu einer
erheblichen Zahl von intensiven Grundrechtseingriffen.

So fanden in Dresden im Februar 2011 im Zusammenhang
mit dem 66. Jahrestag der Bombardierung der Stadt zahlrei-
che Versammlungen statt. Am 19. Februar 2011 ist es zu Ge-
walttitigkeiten gekommen, die sich auch gegen Polizei-
beamte richteten. Im Rahmen polizeilicher Ermittlungen
wurden auch Funkzellenabfragen angeregt. Die Staatsan-
waltschaft beantragte fiir 14 Tatorte und genau beschriebene
Zeitrdume Funkzellenabfragen. Der Antrag war als richterli-
cher Beschluss ausformuliert und auf dem Briefkopf des
Amtsgerichts Dresden verfasst. Der Beschluss wurde am glei-
chen Tag ohne Anderungen vom zustindigen Ermittlungs-
richter abgezeichnet. Den Ermittlungsbehérden wurden ca.
140 000 Datensétze iibermittelt. Diese Daten wurden mit
weiteren ca. 900 000 Datensétzen aus einem anderen Ermitt-
lungsverfahren verbunden. Die allermeisten dieser Daten
stammen von unbeteiligten Dritten, gegen die sich die Er-
mittlungen zu keinem Zeitpunkt richteten. Die Daten wurden
zwischenzeitlich zu Ermittlungen in Verfahren verwendet,
fiir die sie nicht erhoben wurden und fiir die keine ermitt-
lungsrichterliche Genehmigung vorlag. Die Staatsanwalt-
schaft Dresden hat diesen Datentransfer inzwischen teil-
weise unterbunden.

Als strafprozessuale Eingriffsbefugnis unterliegt auch
§ 100g StPO dem verfassungsrechtlichen Grundsatz der
VerhiltnisméBigkeit. Es darf nur dann und nur soweit Aus-
kunft iiber Verbindungsdaten verlangt und in das Grund-
recht des Artikels 10 des Grundgesetzes eingegriffen wer-
den, wie dies im konkreten Einzelfall zu Zwecken der
Strafverfolgung erforderlich ist. Nach Auffassung der Bun-
desregierung ermdglicht § 100g StPO im Regelfall eine
dem Grundsatz der VerhdltnisméBigkeit geniigende gericht-
liche Anordnung der FZA und ihre behordliche Vollziehung
(vgl. Antwort der Bundesregierung zu Frage 14 der Kleinen
Anfrage der Fraktion BUNDNIS 90/DIE GRUNEN, Bun-
destagsdrucksache 17/6630).

Die unterschiedliche Praxis der Lénder und spektakuldre
Fille wie in Dresden zeigen dagegen, dass die Befugnisnorm
des § 100g Absatz 2 Satz 2 StPO derzeit nicht hinreichend
genug bestimmt und begrenzt ist und insbesondere die Viel-
zahl unbeteiligter Dritter nicht mit gebiihrendem Gewicht
bei der notwendigen VerhiltnisméaBigkeitspriifung beachtet
wird. Die Konferenz der Datenschutzbeauftragten des Bun-
des und der Lander hat auf die Schwiche der gesetzlichen
Regelung hingewiesen. In einer EntschlieBung vom 27. Juli
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2011 forderte sie den Bundesgesetzgeber auf, den Anwen-
dungsbereich fiir eine nichtindividualisierte FZA einzu-
schrinken. In Dresden ist sehenden Auges in einer Vielzahl
von Fillen in das Grundrecht auf Kommunikationsfreiheit,
Versammlungsfreiheit und Religionsfreiheit eingegriffen
worden. Dariiber hinaus wurde in Schutzbereiche von Jour-
nalisten, Geistlichen, Rechtsanwilten, Arzten sowie Land-
tags- und Bundestagsabgeordneten eingegriffen (vgl. hierzu
ausfiihrlich die Unterrichtung des sdchsischen Datenschutz-
beauftragten, a. a. O.). Die FZA in der derzeitigen Fassung
ist daher rechtstaatlich und biirgerrechtskonform einzugren-
zen.

Auch wenn die FZA nach § 100g Absatz 2 Satz 2 StPO sich
gegen bestimmte — wenn auch unbekannte — Beschuldigte
oder Tatmittler richten muss, wird dabei immer auch in
Grundrechte unbeteiligter Dritter eingegriffen. Es ist deshalb
angemessen und notwendig, die materiellen Eingriffs-
schwellen anzuheben und die Bedeutung der Vielzahl unbe-
teiligter Dritter bei der VerhéltnisméaBigkeitspriifung zu ver-
deutlichen. Eine FZA nach § 100g Absatz Satz 2 StPO soll
nur noch bei Katalogtaten nach § 100a Absatz 2 StPO von
auch im Einzelfall erheblicher Bedeutung mdoglich sein. Ge-
richtliche Entscheidungen miissen die Bedeutung der Grund-
rechtseingriffe bei unbeteiligten Dritten beachten und in
ihren Begriindungen die VerhiltnisméBigkeitspriifung aus-
driicklich aufzeigen.

Nicht nur bei der Abfrage von Verkehrsdaten, sondern auch
bei ihrer Umwidmung nach § 477 Absatz 2 Satz 2 und 3 StPO
ist eine ermittlungsrichterliche Anordnung notwendig. Die
Begriindungspflicht fiir die gerichtlichen Entscheidungen
wird ausgeweitet und prézisiert, die Ermittlungsergebnisse
sollen kiinftig an den anordnenden Richter riickgekoppelt
werden. Auflerdem ist die Vervollstindigung statistischer
Unterlagen vorgesehen, um eine bessere parlamentarische
Kontrolle der verdeckten ErmittlungsmaBinahmen der FZA
zu ermoglichen.

B. Einzelbegriindung
Zu Artikel 1
Zu Nummer 1
Zu Buchstabe a

Bislang ist das anordnende Gericht nach Beendigung der
MafBnahme nicht tiber deren Ergebnisse zu unterrichten. Der
entscheidende Verweis auf § 100b Absatz 4 Satz 2 (der eine
solche Unterrichtung bei der Telekommunikationsiiberwa-
chung (TKU) bereits vorsieht) fehlt in § 100g Absatz 2 Satz 1
StPO.

Durch die vorgesehene Anderung wird die Voraussetzung
dafiir geschaffen, dass dem Gericht die Folgen seiner Anord-
nung bewusst werden.

Die Anordnung einer FZA muss durch das Gericht erfolgen,
§ 100g Absatz 1 1. V. m. § 100b Absatz 1 und 2 StPO. Damit
unterliegt insbesondere die Frage, ob die materiellen Ein-
griffsschwellen erreicht sind, der gerichtlichen Kontrolle. Es
ist aber nicht einsichtig, dass durch eine FZA gewonnene
Daten ohne gerichtliche Kontrolle nach § 477 Absatz 2 Satz 2
und 3 StPO umgewidmet und so die Eingriffsschwellen der
gerichtlichen Kontrolle entzogen werden.

Deshalb wird mit einer Bezugnahme auf § 477 Absatz 2
Satz 2 StPO klargestellt, dass auch iiber die Verwendung der
Daten in einem anderen Verfahren, als in demjenigen, fiir das
sie gerichtlich angeordnet worden sind, ein Gericht entschei-
den muss.

Zu Buchstabe b

Bislang gilt nach § 100g Absatz 1 StPO, dass die individua-
lisierte Verkehrsdatenerhebung bei einer ,,Straftat von auch
im Einzelfall erheblicher Bedeutung, insbesondere einer in
§ 100a Absatz 2 StPO bezeichneter Straftat™ zuldssig ist,
wihrend bei der allgemeinen FZA nach § 100g Absatz 2
Satz 2 StPO nur eine ,,Straftat von erheblicher Bedeutung®
vorausgesetzt wird. Dies ist ein erheblicher und grundrechts-
relevanter Wertungswiderspruch, weil bei einer FZA nach
§ 100g Absatz 2 Satz2 StPO eine Vielzahl unbeteiligter
Dritter betroffen ist. Diese geraten allein dadurch in den Wir-
kungskreis von Ermittlungsmafinahmen, dass sie in einem
bestimmten Zeitraum im Bereich einer bestimmten Funk-
zelle ein Mobiltelefon benutzt haben (vgl. Bundestagsdruck-
sache 16/8434, S. 33).

Die grofle Streubreite und der weitreichende Grundrechts-
eingriff der Mallnahme gegeniiber Unbeteiligten erfordert es
vielmehr, die Eingriffsschwellen anzuheben. Das Erforder-
nis des Vorliegens einer Katalogtat nach § 100a Absatz 2
StPO, die auch im Einzelfall schwer wiegen muss, dient der
Wahrung der VerhdltnisméBigkeit zwischen Eingriff in das
Fernmeldegeheimnis einerseits und Gewicht des Strafverfol-
gungsinteresses, insbesondere der Schwere und der Bedeu-
tung der aufzukldrenden Straftat, andererseits (BVerfGE
107, 299).

Zu Buchstabe ¢

Eine FZA nach § 100g Absatz 2 Satz 2 StPO erfordert eine
,raumlich und zeitlich hinreichend bestimmte* Bezeichnung
der Telekommunikation. Es ist origindre richterliche Aufga-
be, den in dieser Formulierung angesprochenen verfassungs-
rechtlich relevanten VerhdltnismaBigkeitsgrundsatz im kon-
kreten Fall zu beachten und auszufiillen.

Die Bundesregierung hilt bisher daran fest, dass iiber die
Anordnung einer Funkzellenabfrage nach § 100g Absatz 2
Satz 1 i. V.m. § 100b Absatz 1 Satz 1 StPO ein Gericht in
richterlicher Unabhingigkeit zu entscheiden hat (vgl. Ant-
wort der Bundesregierung zu Frage 5 der Kleinen Anfrage
der Fraktion BUNDNIS 90/DIE GRUNEN, Bundestags-
drucksache 17/6630).

Die vorgesehene ausfiihrliche Begriindungspflicht verpflich-
tet das Gericht, sich der grundrechtsintensiven Bedeutung
der Mafinahme bewusst zu werden und von ihr entsprechend
zurilickhaltend Gebrauch zu machen.

Kiinftig sind in der Begriindung des Gerichts einzelfallbezo-
gen darzulegen:

1. Die fiir die Beurteilung der Erheblichkeit der Straftat be-
stimmenden Tatsachen,

2. Ausfiihrungen zur rdumlichen und zeitlichen Bestim-
mung,

3. Ausflihrungen dazu, dass die Erforschung des Sachver-
halts oder die Ermittlung des Aufenthaltsortes des Be-
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schuldigten auf andere Weise aussichtslos oder wesent-
lich erschwert wire sowie

4. Ausfithrungen zur VerhidltnisméBigkeit insbesondere zur
Betroffenheit einer moglichen Vielzahl Unbeteiligter.

Die Vorschrift folgt den Vorgaben des § 81g Absatz 3 Satz 5
StPO (DNA-Analyse), die ebenfalls wegen des grundrecht-
lich sensiblen Eingriffs eine ausfiihrliche und konkrete Be-
griindung der Anordnung fordert.

Zu Nummer 2

Bislang gilt, dass tiber die Erhebung von Verkehrsdaten jéhr-
lich eine Ubersicht zu erstellen ist (§ 100g Absatz 4 i. V. m.
§ 100b Absatz 5 StPO). Die Regelungen zu statistischen Be-
richten iiber die Erhebung von Verkehrsdaten folgen dabei
Artikel 10 der Richtlinie 2006/24/EG. Diese Statistik weist
allerdings nicht aus, wie sich die besondere Drittbetroffen-

heit bei der FZA auswirkt. FZA nach § 100g Absatz 2 Satz 2
StPO werden nicht erfasst, auch nicht die ithnen zu Grunde
liegenden Anlasstaten.

§ 100g Absatz 4 Nummer 1, 2 und 4 wird daher erweitert.
Anzugeben sind kiinftig nicht nur Malnahmen nach Absatz 1,
sondern auch solche nach Absatz 2 Satz 2 StPO (Absatz 4
neu). Mitzuteilen ist kiinftig nicht nur die jeweils zugrunde
liegende Anlasstat nach Absatz 1 Satz 1 Nummer 1, 2 StPO,
sondern auch diejenige einer FZA nach Absatz 2 Satz 2 StPO
(Nummer 3 —neu). Nach der neu eingefiigten Nummer 6 ist
kiinftig auch die Anzahl der betroffenen Unbeteiligten in den
FZA-Verfahren nach § 100g Absatz 2 Satz 2 StPO mitzutei-
len.

Zu Artikel 2

Die Vorschrift regelt das Inkrafttreten des Gesetzes.






Gesamtherstellung: H. Heenemann GmbH & Co., Buch- und Offsetdruckerei, Bessemerstralle 83-91, 12103 Berlin, www.heenemann-druck.de
Vertrieb: Bundesanzeiger Verlagsgesellschaft mbH, Postfach 10 05 34, 50445 Koln, Telefon (02 21) 97 66 83 40, Fax (02 21) 97 66 83 44, www.betrifft-gesetze.de
ISSN 0722-8333



