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Bestandsaufnahme bestehender Datenschutzregelungen

1.1 Volkerrecht

1.1.1 Allgemeine volkerrechtliche Abkommen zum Schutz der Menschenrechte

Die fritheren allgemeinen Menschenrechtsabkommen enthalten kein eigenes Datenschutzgrund-
recht. Dennoch erstrecken die Abkommen ihren Schutzbereich auf den Datenschutz, und zwar
im Rahmen des Schutzes des Privatlebens und des Schriftverkehrs.

So hat nach Art. 8 der Europdischen Menschenrechtskonvention' (EMRK) ,,jede Person (...) das
Recht auf Achtung ihres Privat- und Familienlebens, ihrer Wohnung und ihrer Korrespondenz.*
Der Schutz des Privatlebens umfasst auch den Schutz personlicher Daten, insbesondere medizi-
nischer oder sozialer Daten.* Als Korrespondenz gelten auch die Individualkommunikation mit-
tels E-Mail, Telefon und Internet-Telefonie.? Staatliche Eingriffe sind nur auf gesetzlicher Grund-
lage unter den in der Vorschrift genannten Voraussetzungen zuléssig, z. B. zur Verhiitung von
Straftaten oder zum Schutz der Rechte und Freiheiten anderer. Die Regelung stellt nicht nur ein
Abwehrrecht gegen staatliche Eingriffe dar, sie begriindet auch staatliche Schutz- und Hand-
lungspflichten, etwa zum Erlass entsprechender Regelungen.* Nach Art. 1 EMRK sichern die Ver-
tragsparteien dieses volkerrechtlichen Vertrages allen ihrer Hoheitsgewalt unterstehenden Perso-
nen unter anderem die in Art. 8 EMRK bestimmten Rechte und Freiheiten zu. In Deutschland
stellt Art. 8 EMRK unmittelbar geltendes Recht dar.

In dhnlicher Weise bestimmt Art. 17 des Internationalen Paktes iiber biirgerliche und politische
Rechte (IPBiirgR)’, dass ,,niemand (...) willkiirlichen oder rechtswidrigen Eingriffen in sein Pri-
vatleben, seine Familie, seine Wohnung und seinen Schriftverkehr oder rechtswidrigen Beein-
trdchtigungen seiner Ehre und seines Rufes ausgesetzt werden* darf. ,,Jedermann hat Anspruch
auf rechtlichen Schutz gegen solche Eingriffe oder Beeintrdchtigungen.” Wie bei der EMRK ist
auch bei diesem Menschenrechtsabkommen der Vereinten Nationen der Datenschutz ein Element
der Privatsphére. Die Regelung gilt sowohl hinsichtlich staatlicher Eingriffe, als auch bei Eingrif-
fen Privater. Die Vertragsstaaten, darunter die Bundesrepublik Deutschland, sind verpflichtet,
Rechtsschutz gegentiber staatlichen Eingriffen zu erméglichen und Regelungen zum Schutz vor
privaten Eingriffen zu treffen.® Art. 16 der so genannten Kinderrechtskonvention’ (,,Schutz der
Privatsphire®) deckt sich im Wortlaut mit Art. 17 IPBiirgRG. Trdger der gewéhrten Rechte ist
nach Art. 16 des Kinderrechte-Ubereinkommens jedoch ausdriicklich das Kind.

Da bei den vorgenannten Menschenrechtsabkommen der Datenschutz nur als Teil des Schutzes
des Privatlebens anzusehen und daher sehr allgemein ausgepragt ist, ergeben sich datenschutz-
spezifische Details allenfalls aus Einzelfallentscheidungen der jeweils zustdndigen Instanzen.

! Konvention zum Schutze der Menschenrechte und Grundfreiheiten vom 4. November 1950, BGBI. |1 1952, S. 686.

2 Meyer-Ladewig, Jens. EMRK: Handkommentar. 3. Auflage 2011, Art. 8 EMRK, Rn. 40.

3 Kuhling, Jiirgen/Seidel, Christian/Sivridis, Anastasios: Datenschutzrecht. 2008, S. 37.

4 Meyer-Ladewig, Jens. EMRK: Handkommentar. 3. Auflage 2011, Art. 8 EMRK, Rn. 2.

® Internationaler Pakt tiber biirgerliche und politische Rechte vom 19. Dezember 1966, BGBI. Il 1973, S. 1533.

® Hofmann, Rainer/ Boldt, Nicki: Kommentar zu dem Internationalen Pakt tiber biirgerliche und poltische Rechte, in: Kélble, Josef (Hrsg.). Das Deutsche
Bundesrecht - Systematische Sammlung der Gesetze und V erordnungen mit Erléuterungen. Hauptband 1949, Erl. zu Art. 17 IPbpR.

" Ubereinkommens der Vereinten Nationen tber die Rechte des Kindes vom 20. November 1989, BGBI. Il 1992, S. 122.
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Allerdings enthélt gerade die Rechtsprechung des Europdischen Gerichtshofes fiir Menschen-
rechte (EGMR) zu Art. 8 EMRK zahlreiche Hinweise auf den Schutzbereich des Datenschutzes
und Eingriffsvoraussetzungen. In dem jiingeren ,,Ubereinkommen iiber die Rechte von Menschen
mit Behinderungen* der Vereinten Nationen (Behindertenrechtskonvention — BRK)® werden in
Art. 22 (,,Achtung der Privatsphére”), der in seinem sonstigen Wortlaut weitgehend Art. 17
IPBiirgRG entspricht, Fragen der informationellen Selbstbestimmung und des Datenschutzes
ausdriicklich thematisiert. So sind neben dem Schriftverkehr ausdriicklich auch ,,andere Arten
der Kommunikation“ vor willkiirlichen und rechtswidrigen Eingriffen geschiitzt. AuBerdem er-
kldren die Vertragsstaaten, ,,auf der Grundlage der Gleichberechtigung mit anderen die Vertrau-
lichkeit von Informationen tiber die Person, die Gesundheit und die Rehabilitation von Men-
schen mit Behinderungen® zu schiitzen.

1.1.2 Datenschutz in vélkerrechtlichen Spezialregelungen

Die ,,Leitlinien der OECD fiir den Schutz des Personlichkeitsrechts und den grenziiberschreiten-
den Verkehr personenbezogener Daten“?, bei denen es sich nicht um einen vdélkerrechtlichen
Vertrag, sondern um eine Empfehlung an die Mitgliedstaaten der Organisation handelt, stellen
einen frithen Versuch dar, Datenschutz, freien Informationsfluss und freien Handelsverkehr in
Ausgleich zu bringen. Da neben den EU-Mitgliedern u. a. auch die USA Mitglied der OECD sind,
waren hierbei europdische und US-amerikanische Ansétze des Datenschutzes zu beriicksichti-
gen.' In den Leitlinien wird zwischen ,,sensitiven* und ,trivialen“ Angaben'! , von denen offen-
sichtlich keine Gefahr ausgeht, unterschieden. Letztere konnen von der Anwendung der Leitli-
nien ausgeschlossen werden. Neben verschiedenen Verarbeitungsgrundsétzen fiir den innerstaat-
lichen Bereich enthalten die Leitlinien Empfehlungen zur Sicherung des freien Informationsflus-
ses zwischen Mitgliedstaaten. So soll etwa auf unangemessen hohe Datenschutzregelungen, die
den grenziiberschreitenden Datenverkehr behindern, verzichtet werden. Der Selbstregulierung
wird gleicher Stellenwert wie der (nationalen) Gesetzgebung eingerdumt.'? Die Leitlinien gelten
als ,Indiz fiir die internationale Verbreitung bestimmter Datenschutzgrundsétze“ **, die jedoch
weder volkerrechtliche Verbindlichkeit noch einen hohen Schutzstandard aufweisen. Dessen
ungeachtet sollen sie jedoch auch dazu beigetragen haben, ,,den Datenschutz als Gegenstand in-
ternationaler Regulierung zu etablieren.***

Die so genannte Europdische Datenschutzkonvention des Europarates begriindet hingegen
rechtliche Verpflichtungen der Unterzeichnerstaaten, einen bestimmten Katalog von Daten-
schutzgrundsétzen einzuhalten und in nationales Recht umzusetzen.'® Dazu gehort insbesondere
die Einhaltung bestimmter Verarbeitungsgrundsitze nach Art. 5 des Ubereinkommens, die zu-
gleich einen Kanon der heute noch giiltigen Grundregeln des Datenschutzes darstellen. Perso-
nenbezogene Daten, die im 6ffentlichen oder nicht 6ffentlichen Bereich automatisch verarbeitet

8 Ubereinkommen uiber die Rechte von Menschen mit Behinderungen vom 13. Dezember 2006, BGBI. |1 2008, S. 1419.

9 OECD Guidelines on the Protection of Privacy and Transborder Flows of Personal Data vom 23. September 1980, vgl. Bundesanzeiger Nr. 251 vom 14.
November 1981.

0 K iihling, Jirgen/Seidel, Christian/Sivridis, Anastasios: Datenschutzrecht. 2008, S. 36.

™ Simitis, Spiros, in: ders. (Hrsg.). Bundesdatenschutzgesetz. 6. Auflage 2006, Einleitung, Rn. 186.

2 Simitis, Spiros, in: ders. (Hrsg.). Bundesdatenschutzgesetz. 6. Auflage 2006, Einleitung, Rn.. 198.

2 Ennulat, Mark: Datenschutzrechtliche Verpflichtungen der Gemeinschaftsorgane und —einrichtungen. 2008, S. 72.

¥ Kiihling, Jirgen/Seidel, Christian/Sivridis, Anastasios: Datenschutzrecht. 2008, S. 36.

%5 Ubereinkommen zum Schutz des Menschen bei der automatisierten Verarbeitung personenbezogener Daten vom 28. Januar 1981, BGBI. 11 1985,

S. 538.

%6 Nach Nr. 39 der Denkschrift zum Ubereinkommen zum Schutz des Menschen bei der automatisierten Verarbeitung personenbezogener Daten, BT-
Drs. 16/7218, S. 40, kdnnen die zur Umsetzung zu ergreifenden Mal3nahmen neben Gesetzen verschiedene Formen annehmen, wie Verordnungen usw.
Bindende M al3nahmen kdnnen durch freiwillige Regelungen , ergénzt* werden, die jedoch allein nicht ausreichend sind.
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werden, miissen nach Treu und Glauben und auf rechtméaBige Weise beschafft und verarbeitet
werden. Die Speicherung und Verwendung ist nur gemal festgelegter, rechtméBiger Zwecke zu-
lassig. Die Daten miissen im Sinne des VerhéltnisméBigkeitsgrundsatzes diesen Zwecken ent-
sprechen und diirfen nicht dariiber hinaus gehen. Die sachliche Richtigkeit der Daten, gegebe-
nenfalls durch spétere Aktualisierung, ist genauso vorgeschrieben wie die Anonymisierung der
Daten nach Zweckerfiillung. Das Ubereinkommen sieht weiterhin ein spezifisches Schutzniveau
fiir besonders sensible Daten (etwa iiber politische Anschauungen oder Gesundheitsdaten) und
bestimmte Rechte der Betroffenen vor. Nach Art. 1 des Zusatzprotokolls ,betreffend Kontrollstel-
len und grenziiberschreitenden Datenverkehr” vom 8. November 2001"” sind unabhédngige Kont-
rollstellen einzurichten, die insbesondere die Einhaltung der in nationales Recht umgesetzten
Grundsitze fiir den Datenschutz gewihrleisten sollen. Sie nehmen ihre Aufgaben ,,in volliger
Unabhédngigkeit* wahr. Das Zusatzprotokoll beschrankt weiterhin in Art. 2 die Dateniibermitt-
lung in Staaten, die nicht Mitglied des Ubereinkommens sind. Sie ist nur dann zulissig, wenn im
Empfiangerstaat ein ,,angemessenes Schutzniveau* gewéhrleistet ist. Die Weitergabe der Daten
kann aber beispielsweise auch dann erlaubt werden, wenn vertragliche Garantien von der zu-
standigen Behorde fiir ausreichend befunden wurden.

Das so genannte ,,Cybercrime Convention“ des Europarates vom 23. November 2001"® enthalt
strafrechtliche Mindeststandards bei Angriffen auf Computer- und Telekommunikationssysteme
sowie ihrem Missbrauch zur Begehung von Straftaten, Vorgaben zu strafprozessualen MalBinah-
men zur Durchsuchung und Beschlagnahme bei solchen Straftaten und Regelungen zur Verbesse-
rung der internationalen Zusammenarbeit einschlieBlich der Rechtshilfe bei deren Verfolgung.*

Als datenschutzrechtliche Spezialregelung mit globalem Anwendungsbereich kann der Beschluss
der Generalversammlung der Vereinten Nationen vom 14. Dezember 1990 {iiber ,,Richtlinien be-
treffend personenbezogene Daten in automatisierten Dateien“ gelten.?’ Die Richtlinien, die jedoch
ein niedrigeres Datenschutzniveau aufweisen als die oben genannten Abkommen, haben ledig-
lich den Charakter einer Empfehlung.

1.2 Europarecht
1.2.1 Européisches Primérrecht

Durch das Inkrafttreten des Vertrags von Lissabon hat der Datenschutz eine Starkung erfahren
und ist nun an zwei Stellen ausdriicklich im Primérrecht verankert:

Die grundsitzliche Regelung findet sich im Vertrag iiber die Arbeitsweise der Europdischen Uni-
on (AEUV). Sie ist mit Art. 16 AEUV an herausgehobener Stelle im Titel II (Allgemein geltende
Bestimmungen) verortet und soll so gewéhrleisten, dass der Datenschutz bei sémtlichen in den
EU-Vertrdgen erfassten Bereichen und Politiken gilt.?* Art. 16 AEUV [Datenschutz] lautet:

7 Zusatzprotokoll zu dem Ubereinkommen zum Schutz des Menschen bei der automatisierten Verarbeitung personenbezogener Daten vom 8. November
2001, BGBI. Il 2002, S. 1882.

'8 Ubereinkommen iiber Computerkriminalitét des Europarates vom 23. November 2001, BGBI. 11 2008, S. 1242, fiir die Bundesrepublik Deutschland in
Kraft getreten mit Wirkung vom 1. Juli 2009.

% Denkschrift zu dem Ubereinkommen zum Schutz des Menschen bei der automatisierten Verarbeitung personenbezogener Daten (1. Allgemeines), BT-
Drs. 16/7218, S. 40.

% Guidelines on the Use of Computerized Personal Data Flow, Resolution der Generalversammiung vom 14. Dezember 1990, UN Doc. A/Res/45/95.

2 7erdick, Thomas, in: Lenz, Carl-Otto/Borchardt, Klaus-Dieter (Hrsg.). EU-Vertrage. 5. Auflage 2010, Art. 16 AEUV Rn. 7.
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,»(1) Jede Person hat das Recht auf Schutz der sie betreffenden personenbezogenen Daten.

(2) Das Europédische Parlament und der Rat erlassen geméll dem ordentlichen Gesetzgebungs-
verfahren Vorschriften iiber den Schutz natiirlicher Personen bei der Verarbeitung perso-
nenbezogener Daten durch die Organe, Einrichtungen und sonstigen Stellen der Union
sowie durch die Mitgliedstaaten im Rahmen der Ausiibung von Tétigkeiten, die in den
Anwendungsbereich des Unionsrechts fallen, und iiber den freien Datenverkehr. Die Ein-
haltung dieser Vorschriften wird von unabhédngigen Behorden iiberwacht. (...)*

Art. 16 AEUV enthélt in Absatz 1 erstmals ein primérrechtliches Grundrecht des Datenschutzes??,
das sowohl gegeniiber den EU-Organen, Einrichtungen und sonstigen Stellen gilt als auch gegen-
iiber den Mitgliedstaaten, soweit sie im Anwendungsbereich des Unionsrechts handeln. Korres-
pondierend zu diesem Rechtsanspruch auf Datenschutz ist in Absatz 2 erstmals auf primérrecht-
licher Ebene eine einzige und allgemeine Rechtsetzungsbefugnis der EU ausschlieBlich zum
Schutz personenbezogener Daten normiert. So werden das Europédische Parlament und der Rat
der EU im Bereich des Datenschutzes erméchtigt, Gesetzgebungsakte nach dem ordentlichen Ge-
setzgebungsverfahren zu beschliefen.?*

Neben Art. 16 AEUV wurde mit dem Vertrag von Lissabon mit Art. 39 des Vertrags iiber die Eu-
ropdische Union (EUV) eine Beschlussvorschrift zum Datenschutz speziell fiir den Bereich der
Gemeinsamen Aulen- und Sicherheitspolitik eingefiihrt. Art. 39 EUV ,,Schutz personenbezoge-
ner Daten” lautet:

,Gemdl Artikel 16 des Vertrags liber die Arbeitsweise der Europdischen Union und ab-
weichend von Absatz 2 des genannten Artikels erldsst der Rat einen Beschluss zur Festle-
gung von Vorschriften iiber den Schutz natiirlicher Personen bei der Verarbeitung perso-
nenbezogener Daten durch die Mitgliedstaaten im Rahmen der Ausiibung von Tétigkeiten,
die in den Anwendungsbereich dieses Kapitels fallen, und iiber den freien Datenverkehr.
Die Einhaltung dieser Vorschriften wird von unabhéngigen Behorden iiberwacht.”

Art. 39 EUV kniipft an die allgemeine Vorschrift des Art. 16 AEUV an, verlangt aber fiir die ndhe-
re Regelung des Datenschutzes im Bereich der Gemeinsamen AuBen- und Sicherheitspolitik ein
anderes Verfahren der Rechtsetzung, und zwar einen Beschluss des Rates.**

Mit dem Vertrag von Lissabon wurde schlieflich die ,,Charta der Grundrechte der Europdischen
Union“® (GRC) im Dezember 2009 rechtsverbindlich. Sie steht nun auf gleicher Hierarchiestufe
wie das Primérrecht.”® Art. 8 der Charta regelt parallel zu Art. 16 AEUV den Schutz personenbe-
zogener Daten. Art. 8 Abs. 1 der Charta stimmt wortlich mit Art. 16 Abs. 1 AEUV iiberein; Absatz

2 K otzur, Markus, in: Geiger, Rudolf/Khan, Daniel-Erasmus/Kotzur, Markus. EUV/AEUV. 5. Auflage 2010, Art. 16 AEUV Rn. 2; Kingreen, Thorsten,
in: Calliess, Christian/Ruffert, Matthias (Hrsg.). EUV/EGV - Das Verfassungsrecht der Européischen Union. 3. Auflage 2007, Art. 286 EGV Rn. 29;
Hatje, Armin, in: Schwarze, Jirgen (Hrsg.). EU-Kommentar. 2. Auflage 2009, Art. 286 EGV Rn. 6.

2 |m Zusammenhang mit Art. 16 AEUV sind weiterhin die , Erkl&rung Nr. 20 zu Art. 16 des Vertrages (iber die Arbeitsweise der Européischen Union®
und die,, Erklérung Nr. 21 zum Schutz personenbezogener Daten im Bereich der justiziellen Zusammenarbeit in Strafsachen und der polizeilichen Zu-
sammenarbeit* relevant, beides verdffentlicht in Rat der Européischen Union, Kosolidierte Fassungen des Vertrags Uber die Européi sche Union und des
Vertrags Uber die Arbeitsweise der Européischen Union, Dok.-Nr. 6655/08, vom 15. April. 2008.

% Geiger, Rudolf, in: ders./Khan, Daniel-Erasmus/Kotzur, Markus. EUV/AEUV, 5. Auflage 2010, Art. 39 EUV, Rn. 3.

% ABI. EU Nr. C 83 vom 30. Mé&rz 2010, S. 393, in Kraft getreten am 1. Dezember 2009.

%S Art. 6 Abs. 1 EUV.
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2 formt das unionale Grundrecht ndher aus.?” Art. 8 der Charta (,,Schutz personenbezogener Da-
ten“) lautet:

,»(1) Jede Person hat das Recht auf Schutz der sie betreffenden personenbezogenen Daten.

(2) Diese Daten diirfen nur nach Treu und Glauben fiir festgelegte Zwecke und mit Einwil-
ligung der betroffenen Person oder auf einer sonstigen gesetzlich geregelten legitimen
Grundlage verarbeitet werden. Jede Person hat das Recht, Auskunft {iber die sie betreffen-
den erhobenen Daten zu erhalten und die Berichtigung der Daten zu erwirken.

(3) Die Einhaltung dieser Vorschriften wird von einer unabhédngigen Stelle iiberwacht.“

Das Grundrecht auf Datenschutz gem. Art. 8 GRC verpflichtet gem. Art. 51 Abs. 1 S. 1 GRC zu-
néchst die Organe und Einrichtungen der EU bei sdmtlichen ihrer Aktivitdten; es gibt keinen
grundrechtsfreien Raum in der EU.?® Dariiber hinaus sind auch die Mitgliedstaaten auf das
unionale Grundrecht auf Datenschutz ,,bei der Durchfiihrung des Rechts der Union* gem. Art. 51
Abs. 1 S. 1 GRC verpflichtet.* Eine Bindung der Mitgliedstaaten an das unionale Grundrecht des
Datenschutzes ist damit in jedem Fall bei der legislativen Umsetzung von Richtlinien und beim
administrativen Vollzug von Verordnungen oder unmittelbar anwendbaren Richtlinien durch die
Mitgliedstaaten gegeben.** Nach der Rechtsprechung des Europdischen Gerichtshofs (EuGH) sind
die Grundrechte der Union von den Mitgliedstaaten jedoch iiber die bloBe Durchfiihrung des
Unionsrechts hinaus schon dann anzuwenden, wenn eine nationale MaBinahme in den Anwen-
dungsbereich des Unionsrechts fillt, z. B. in den Féllen, in denen die Mitgliedstaaten Grundfrei-
heiten des Binnenmarkts einschridnken.’’ Uberwiegend wird in der Rechtswissenschaft davon
ausgegangen, dass diese weite Auslegung des EuGH durch das Verbindlichwerden der GRC nicht
tangiert wird.?* Festzuhalten bleibt, dass das unionale Grundrecht auf Datenschutz nur dann
nicht in den Mitgliedstaaten zum Tragen kommt, wenn sie allein im Rahmen ihrer nationalen
Kompetenzen agieren.*

1.2.2 Européisches Sekundéarrecht

Das zentrale Datenschutzinstrument auf europdischer Ebene ist die Datenschutzrichtlinie
95/46/EG** aus dem Jahr 1995 (DSRL). Die Richtlinie verpflichtet die Mitgliedstaaten, fiir die
Verarbeitung personenbezogener Daten bestimmte Mindeststandards in ihre nationale Gesetz-
gebung zu tibernehmen. Sie zielt darauf ab, den Schutz der Privatsphére natiirlicher Personen
und den grundsétzlich erwiinschten freien Verkehr personenbezogener Daten zwischen den Mit-
gliedstaaten in Einklang zu bringen. Deshalb sieht die Richtlinie auch vor, dass der freie Verkehr

2 K otzur, Markus, in: Geiger, Rudolf/Khan, Daniel-Erasmus/Kotzur, Markus. EUV/AEUV, 5. Auflage 2010, Art. 16 AEUV, Rn. 2; Hatje, Armin, in:
Schwarze, Jirgen (Hrsg.). EU-Kommentar. 2. Auflage 2009, Art. 286 EGV Rn. 6.

% Jarass, Hans D. Charta der Grundrechte der Européischen Union. 2010, Art. 51 Rn. 4.

2 \/gl. hierzu Rohleder, Kristin: Grundrechtsschutz im européischen Mehrebenen-System, 2009, S. 396 ff.

% Kingreen, Thorsten, in: Calliess, Christian/Ruffert, Matthias (Hrsg.). EUV/EGV - Das Verfassungsrecht der EU. 2007, Art. 51 GRCh Rn. 8; Rohleder,
Kristin: Grundrechtsschutz im europé schen M ehrebenen-System. 2009, S. 390.

3L EUGH, Urt. v. 18. Juni 1991, Rs. C-260/89, Slg. 1991, S. 1-2925, Rn. 42 ff. = EUGRZ 1991, S. 274 — ERT (Leiturteil). Hierzu Scheuing, Dieter H.: Zur
Grundrechtsbindung der EU-Mitgliedstaaten, EuR 2005, 162 (164); Kokott, Juliane/Sobotta, Christoph: Die Charta der Grundrechte der Européischen
Union nach dem Inkrafttreten des Vertrags von Lissabon, EUGRZ 2010, 265 (268).

%2 Vgl. Rohleder, Kristin: Grundrechtsschutz im européischen Mehrebenen-System. 2009, S. 398; Kokott, Juliane/Sobotta, Christoph: Die Charta der
Grundrechte der Européischen Union nach dem Inkrafttreten des Vertrags von Lissabon, EUGRZ 2010, 265 (268).

33 Jarass, Hans D. Charta der Grundrechte der Européischen Union, 2010, Art. 51, Rn. 10.

3 Richtlinie 95/46/EG des Europaischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz natiirlicher Personen bei der Verarbeitung perso-
nenbezogener Daten und zum freien Datenverkehr (ABI. EG Nr. L 281 vom 23. November 1995, S. 31).



192
193
194
195
196
197
198
199
200
201

202

203
204
205
206
207
208
209
210
211
212
213
214
215
216

217
218
219
220
221

222
223

224
225
226
227
228
229
230

Enquete-Kommission Internet und Seite 7
digitale Gesellschaft

personenbezogener Daten zwischen den Mitgliedstaaten nicht unter Hinweis auf den Schutz der
Grundrechte und Grundfreiheiten, insbesondere des Schutzes der Privatsphére, beschrankt oder
untersagt werden darf. Die Mitgliedstaaten konnen also keine Datenschutzstandards einfiihren,
die von den in der Richtlinie festgelegten Mindeststandards abweichen, wenn dadurch der freie
Verkehr der Daten innerhalb der EU eingeschrédnkt wird. Die DSRL ist nicht anwendbar auf die
Verarbeitung personenbezogener Daten, die nicht in den Anwendungsbereich des Gemein-
schaftsrechts vor dem Vertrag von Lissabon fallen. Hierunter fallen insbesondere Tétigkeiten der
EU in den Bereichen der polizeilichen und justiziellen Zusammenarbeit in Strafsachen (friithere
3. Sdule). Eine Anpassung der Richtlinie an die mit dem Vertrag von Lissabon bewirkte Auflo-
sung der Sdulenstruktur ist bislang noch nicht erfolgt.*

Die in der Richtlinie vorgeschriebenen datenschutzrechtlichen Mindeststandards betreffen

- die Qualitét der Daten (u. a. Verarbeitung nach Treu und Glauben, auf rechtméBige Weise
sowie fiir festgelegte Zwecke);

- die Zuldssigkeit der Datenverarbeitung (u. a. Einwilligung der betroffenen Person oder Er-
forderlichkeit der Datenverarbeitung aus bestimmten in der Richtlinie festgelegten Griin-
den);

- erhohte Schutzanforderungen fiir besonders sensible Daten, etwa iiber die politische Mei-
nung oder religitse Uberzeugung;

- bestimmte Informationen, die der fiir die Verarbeitung Verantwortliche der betroffenen
Person iibermitteln muss;

- Auskunftsrechte sowie Rechte auf Berichtigung, Loschung und Sperrung von Daten;

- Widerspruchsrechte;

- die Vertraulichkeit und Sicherheit der Verarbeitung;

- Meldepflichten gegeniiber einer Kontrollstelle;

- Rechtsbehelfe, Haftung und Sanktionen.

Die Richtlinie sieht weiterhin die Einrichtung von Kontrollstellen vor, die ihre Aufgaben in vol-
liger Unabhingigkeit wahrnehmen und legt Grundsitze fiir die Ubermittlung personenbezogener
Daten an Drittlander fest. Voraussetzung hierfiir ist, dass der Drittstaat ein ,,angemessenes
Schutzniveau*® gewidhrleistet. Bei welchen Staaten dies der Fall ist, entscheidet die Kommissi-
on.

Der Verpflichtung zur Umsetzung der Richtlinie, die bis 1998 zu erfiillen war, ist Deutschland
durch Anderung des Bundesdatenschutzgesetzes im Jahr 2001 nachgekommen.

Bei der Umsetzung der Vorschriften i{iber die Dateniibermittlung in Drittldnder ergaben sich ge-
geniiber den USA Probleme, die zum Abschluss der ,,.Safe Harbor” - Vereinbarung fiihrten. Auf
Grund unterschiedlicher datenschutzrechtlicher Ansétze verfolgen die USA in Fragen des Daten-
schutzes einen sektoralen Ansatz, der auf einer Mischung von Rechtsvorschriften, Verordnungen
und Selbstregulierung beruht, wéihrend in der EU Regelungen in Form umfassender Datenschutz-
gesetze {iberwiegen. Angesichts dieser Unterschiede bestanden Unsicherheiten, ob bei der Uber-
mittlung personenbezogener Daten in die USA ein ,,angemessenes Schutzniveau® im Sinne des

% Zerdick, Thomas in: Lenz, Carl-Otto/Borchardt, Klaus-Dieter (Hrsg.). EU-Vertrége. 5. Auflage 2010, Art. 16 AEUV Rn. 37.
% Art. 25 der Richtlinie 95/46/EG des Europaischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz natiirlicher Personen bei der Verarbei-
tung personenbezogener Daten und zum freien Datenverkehr, ABI. EG Nr. L 281 vom 23.November 1995, S. 31.



231
232
233
234
235
236
237
238
239
240
241
242
243

244
245
246
247
248
249
250
251

252
253
254
255
256
257

258
259
260
261

Enquete-Kommission Internet und Seite 8
digitale Gesellschaft

EU-Datenschutzrechts gegeben sei.?” Um ein angemessenes Datenschutzniveau zu gewéhrleisten,
haben die EU und das US-Handelsministerium im Juli 2006 eine Vereinbarung zu den Grundsit-
zen des so genannten ,,sicheren Hafens* (Safe Harbor) geschlossen.?® Als ,,Safe Harbor Prinzi-
pien“ wurden sieben Grundsitze fiir die Datenverarbeitung festgelegt (betreffend u. a. Informati-
onspflichten und Auskunftsrechte, Moglichkeit des ,,opt-out” bei der Weitergabe an Dritte oder
der Nutzung fiir andere Zwecke, Sicherheitsvorkehrungen gegen Verlust, unbefugtem Zugriff
oder Missbrauch personenbezogener Daten, Rechtsbehelfe und Sanktionen). Das Abkommen
sieht vor, dass sich US-amerikanische Unternehmen 6ffentlich zur Einhaltung der so genannten
,Safe Harbor Prinzipien“ verpflichten kénnen. Die Zertifizierung erfolgt durch Meldung an die
Federal Trade Commission (FTC). Eine Liste der beigetretenen Unternehmen wird vom FTC im
Internet verdffentlicht. Die Dateniibermittlung an ein zertifiziertes Unternehmen ist dann mog-
lich, ohne dass es einer weiteren behdrdlichen Feststellung des angemessenen Schutzniveaus
bediirfte.*

Als bereichsspezifische Ergdnzung zur DSRL regelt die E-Privacy-Richtlinie 2002/58/EG*° daten-
schutzrechtliche Aspekte im Bereich der elektronischen Kommunikation, die durch die DSRL
nicht ausreichend abgedeckt wurden, etwa die Vertraulichkeit der Kommunikation, Regelungen
iiber Verkehrsdaten, Standortdaten, Einzelgebiihrennachweis, Rufnummernanzeige und unerbe-
tene Werbenachrichten. Juristische Personen werden in den Schutzbereich der Richtlinie einbe-
zogen. Die Richtlinie dient neben der Harmonisierung der mitgliedstaatlichen Datenschutzvor-
schriften auch der Gewéhrleistung des freien Verkehrs von Daten, elektronischen Kommunikati-
onsgerdten und -diensten in der Gemeinschaft.

Die E-Privacy Richtlinie wurde mit Richtlinie 2009/136/EG*! gedndert. Erstmalig wurde auf EU-
Ebene eine Informationspflicht der Diensteanbieter bei Datensicherheitsverletzungen eingefiihrt,
die Installation von ,,Cookies“ oder ,,Spyware” von der Einwilligung des Internetnutzers abhén-
gig gemacht, die Rechte Betroffener gegen unerbetene kommerzielle Nachrichten gestiarkt und die
Durchsetzung der Datenschutzbestimmungen durch Sanktionen verbessert. Die Umsetzung dieser
Anderungen hat bis zum 25. Mai 2011 zu erfolgen.*

In der im Jahr 2000 verabschiedeten E-Commerce Richtlinie 2000/31/EG*, mit der ein européi-
scher Rechtsrahmen fiir den elektronischen Geschiftsverkehr geschaffen wurde, werden Fragen
des Datenschutzes ausgeklammert** und insoweit auf anderweitige Rechtsakte der Union verwie-
sen. In den Erwdgungen der Richtlinie (Nr. 14) wird allerdings betont, dass die Grundsétze des

5" Entscheidung 2000/520/EG der Kommission vom 26. Juli 2000 gemaR der Richtlinie 95/46/EG des Européischen Parlaments und des Rates tiber die
Angemessenheit des von den Grundsdtzen des ,, sicheren Hafens' und der diesbeztiglichen ,,Haufig gestellten Fragen* (FAQ) gewahrleisteten Schutzes,
vorgelegt vom Handel sministerium der USA, KOM (2000) 2441, ABI. EG Nr. L 215 vom 25. August 2000, S. 10.

3 Entschei dung 2000/520/EG der Kommission vom 26. Juli 2000, ABI. EG Nr. L 215 vom 25. August 2000, S. 7.

% Nach einem Beschluss der obersten Aufsichtsbehérden fiir den Datenschutz im nicht-éffentlichen Bereich am 28./29. April 2010 in Hannover, abrufbar
unter http://www.bfdi.bund.de/cae/servlet/contentbl ob/1103868/publicationkile/88848/290410 SafeHarbor.pdf (zuletzt aufgerufen am: 17. Mérz 2011)
sind die datenexportierenden Unternehmen in Deutschland dennoch verpflichtet, gewisse Mindestkriterien zu prifen, da eine, flachendeckende* Kontrol-
le durch die Kontrollbehtrden, ob zertifizierte Unternehmen die , Safe Harbor Prinzipien® tatséchlich einhalten, nicht gegeben sei.

“0 Richtlinie 2002/58/EG des Européischen Parlaments und des Rates vom 12. Juli 2002 iiber die Verarbeitung personenbezogener Daten und den Schutz
der Privatsphére in der elektronischen Kommunikation (Datenschutzrichtlinie fir elektronische Kommunikation), ABI. EG Nr. L 201 vom 31. Juli 2002,
S. 37.

“ Richtlinie 2009/136/EG des Européischen Parlaments und des Rates vom 25. November 2009, ABI. EU Nr. L 337 vom 18. Dezember 2009, S. 11.

“2 Jedenfalls teilweise soll diesim Rahmen der geplanten TKG-Novelle erfolgen, vgl. § 109a des Gesetzentwurfs der Bundesregierung vom 2. Mérz
2011, online abrufbar unter: http://www.bmwi.de/BMWi/Redaktion/PDF/ Gesetz/referentenentwurf-tkg-

2011, property=pdf ,berei ch=bmwi,sprache=de,rwb=true.pdf (zuletzt abgerufen am 9.3.2011).

“ Richtlinie 2000/31/EG des Européischen Parlaments und des Rates vom 8. Juni 2000 iiber bestimmte rechtliche Aspekte der Dienste der Informations-
gesellschaft, insbesondere des el ektronischen Geschéaftsverkehrs, im Binnenmarkt (Richtlinie Gber den elektronischen Geschéaftsverkehr), ABI. EG L 178
vom 17. Juli 2000, S. 1.

“ A.a.0. (S. 3), Erwagungsgrund Nr. 14, sowie Artikel 1 Abs. 5 b) der genannten Richtlinie.
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Schutzes personenbezogener Daten bei der Umsetzung und Anwendung dieser Richtlinie unein-
geschréankt zu beachten sind, insbesondere in Bezug auf nicht angeforderte kommerzielle Kom-
munikation und die Verantwortlichkeit von Vermittlern.

Die Datenschutzverordnung fiir die EU-Organe 45/2001/EG*® beschreibt den datenschutzrechtli-
chen Rechtsrahmen fiir das Handeln der EU-Organe. Adressat der Verordnung sind also nicht die
Mitgliedstaaten, sondern alle ,,Organe und Einrichtungen der Gemeinschaft”. Durch die Verord-
nung wird weiterhin der Européische Datenschutzbeauftragte eingesetzt, der fiir die unabhéingige
Kontrolle der Verarbeitung personenbezogener Daten durch die Organe und Einrichtungen der
EU zustdndig ist.

Mit der Vorratsdatenspeicherungsrichtlinie 2006/24/EG* werden die Vorschriften der Mitglied-
staaten iiber die Vorratsspeicherung bestimmter Daten, die von Telekommunikationsdienstleis-
tern etwa im Rahmen von Internet und Telefonie erzeugt oder verarbeitet werden, harmonisiert.
Auf diese Weise soll sichergestellt werden, dass die Daten zu Zwecken der Ermittlung und Ver-
folgung schwerer Straftaten verfiigbar sind.*” Die Richtlinie schreibt die vorsorgliche anlasslose
Speicherung von Kommunikationsdaten vor und trifft u. a. Feststellungen zu den Kategorien der
zu speichernden Daten, zu Speicherungsfristen und Fragen des Datenschutzes und der Datensi-
cherheit. Daten, die Kommunikationsinhalte betreffen (Inhaltsdaten), sind nicht zu speichern.*®

Im Bereich der justiziellen Zusammenarbeit in Strafsachen und bei der polizeilichen Zusammen-
arbeit existiert ein allgemeiner Rechtsakt mit der Annahme des Rahmenbeschlusses 2008/977/]1
des Rates iiber den Schutz personenbezogener Daten, die im Rahmen der polizeilichen und
justiziellen Zusammenarbeit in Strafsachen verarbeitet werden.*® Der eng gefasste Anwendungs-
bereich des Rahmenbeschlusses erstreckt sich auf solche personenbezogenen Daten, die von mit-
gliedstaatlichen Behorden zur Verhiitung, Ermittlung, Feststellung oder Verfolgung von Strafta-
ten oder zur Vollstreckung strafrechtlicher Sanktionen erhoben bzw. verarbeitet werden. Der
Rahmenbeschluss gilt nur bei einem zwischenstaatlichen Datenaustausch. Nicht anwendbar ist
der Beschluss bei rein nationalen Sachverhalten.’® Im Gegensatz zur DSRL setzt der Rahmenbe-
schluss 2008/977/]J1 zwischen den Mitgliedstaaten lediglich einen Mindeststandard fest. Die ein-
zelnen Mitgliedstaaten sind daher nicht daran gehindert, strengere nationale Bestimmungen im
Regelungsbereich des Rahmenbeschlusses zu erlassen.®*

Die Européische Kommission hat im November 2010 ein ,,Gesamtkonzept fiir den Datenschutz in
der Européischen Union“** vorgelegt und fiir 2011 einen Vorschlag fiir die Anderung der DSRL
angekiindigt.

5 Verordnung (EG) Nr. 45/2001 des Européischen Parlaments und des Rates vom 18. Dezember 2000 zum Schutz natiirlicher Personen bei der Verarbei-
tung personenbezogener Daten durch die Organe und Einrichtungen der Gemeinschaft zum freien Datenverkehr, ABI. EG Nr. L 8 vom 12. Januar 2001,
S 1

“ Richtlinie 2006/24/EG des Européischen Parlaments und des Rates vom 15. Mérz 2006 (iber die Vorratsspeicherung von Daten, die bei der Bereitstel-
lung &ffentliche zugéanglicher elektronischer Kommunikationsdienste oder 6ffentlicher Kommunikationsnetze erzeugt oder verarbeitet werden, und zur
Anderung der Richtlinie 2002/58/EG, ABI. EU Nr. L 105 vom 13. April 2006, S. 54.

4" Artikel 1 der Richtlinie, aa.0.

“® Die Européische Kommission filhrt derzeit eine Evaluation der Vorratsdatenspei cherungsrichtlinie durch. Zu den Entscheidungen des Bundesverfas-
sungsgerichts, die die Umsetzung der Richtlinie in deutsches Recht betreffen, vgl. auch unter 1.6.

“° Rahmenbeschluss 2008/977/J1 des Rates vom 27. November 2008 iiber den Schutz personenbezogener Daten, dieim Rahmen der polizeilichen und
justiziellen Zusammenarbeit in Strafsachen verarbeitet werden, ABI. EU Nr. L 350 vom 30. Dezember 2008, S. 60.

% Zerdick, Thomas, in: Lenz, Carl-Otto/Borchardt, Klaus-Dieter (Hrsg.). EU-Vertrage. 5. Aufl. 2010, Art. 16 Rn. 48.

*! Zerdick, Thomas, in: Lenz, Carl-Otto/Borchardt, Klaus-Dieter (Hrsg.). EU-Vertrage. 5. Aufl. 2010, Art. 16 Rn. 50.

%2 Mitteilung der Kommission an das Européische Parlament, den Rat den européischen Wirtschafts- und Sozialausschuss und den Ausschuss der Regio-
nen , Eine digitale Agenda fur Europa‘, KOM (2010) 245, online abrufbar unter: http://ec.europa.eu/information_society/digital-

agenda/documents/di gital-agenda-communication-de.pdf (zuletzt aufgerufen am: 17. Mé&rz 2010).
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1.2.3 Rechtsprechung des Europédischen Gerichtshofs (EuGH)

Erste Entscheidungen des EuGH zur DSRL datieren aus dem Jahr 2003.% In einem 2003 entschie-
denen Verfahren® wandten sich Mitarbeiter des Osterreichischen Rundfunks gegen eine sterrei-
chische Regelung, auf Grund derer ihre Jahresbeziige mit ihren Namen dem Rechnungshof mitzu-
teilen waren und nachfolgend vom Rechnungshof veroffentlicht wurden. Besonders streitig war
in diesem Zusammenhang, ob die DSRL, die auf die Kompetenz der Gemeinschaft zur Errichtung
des Binnenmarktes gestiitzt wurde und durch Harmonisierung der nationalen Vorschriften den
freien Datenverkehr zwischen den Mitgliedstaaten gewdhrleisten soll, auf diesen Sachverhalt
iiberhaupt anwendbar war. Denn im konkreten Fall lag ein Zusammenhang mit den europarecht-
lichen Grundfreiheiten eher fern. Das Gericht hat die Anwendbarkeit der Richtlinie dennoch be-
jaht. Nach Auffassung des Gerichts kann die Anwendbarkeit der Richtlinie im Einzelfall nicht
davon abhéngen, ob ein Zusammenhang mit dem freien Verkehr zwischen den Mitgliedstaaten
besteht.*

Die Darstellung anderer Personen auf einer privaten schwedischen Website ohne deren Zustim-
mung war Gegenstand im Fall ,,Lindqvist“*®. In seinem Urteil nahm der EUGH erstmals zur Ver-
offentlichung personenbezogener Daten im Internet Stellung und entschied, dass die Einstellung
ins Internet zwar eine Verarbeitung von Daten im Sinne der DSRL darstelle, nicht aber als Uber-
mittlung in Drittlinder und damit nicht als grenziiberschreitender Datenaustausch anzusehen sei.
Das Gericht duBerte sich auch zur Frage des Ausgleichs zwischen Datenschutz und widerstrei-
tenden Grundrechten, insbesondere der Meinungsfreiheit. Es sei Sache der nationalen Behdrden
und Gerichte, ein angemessenes Gleichgewicht zwischen den betroffenen Rechten und Interessen
einschlieBlich geschiitzter Grundrechte herzustellen und hierbei insbesondere den Grundsatz der
VerhiltnisméBigkeit zu wahren. Im Ubrigen sei es zulissig, dass die Mitgliedstaaten den Gel-
tungsbereich ihrer Datenschutzgesetze iiber den Anwendungsbereich der Richtlinie hinaus aus-
dehnen, soweit dem keine Bestimmung des Gemeinschaftsrechts entgegenstehe.

Zur Ubermittlung von Fluggastdaten an die USA nahm der EuGH im Mai 2006 (C-317/04) Stel-
lung.”” Er erklérte die zu Grunde liegende Genehmigung des Abkommens zwischen der EU und
den USA durch den Rat fiir nichtig. Dasselbe gelte fiir die zum selben Sachverhalt ergangene Ent-
scheidung der Kommission, mit der das US-amerikanische Datenschutzniveau fiir angemessen
im Sinne des Art. 25 DSRL erklart wurde. Wie sich aus den Begriindungserwédgungen ergebe, sei-
en Sinn und Zweck der Dateniibermittlung in die USA die Terrorismusbekdampfung. Gegenstand
beider Rechtsakte sei daher das Strafrecht. Daher sei die DSRL®® keine geeignete Rechtsgrundlage.
Mangels Rechtsgrundlage waren der Ratsbeschluss und die Kommissionsentscheidung fiir nich-
tig zu erkldren. In dem Urteil des EuGH vom Februar 2009 iiber die Vorratsdatenspeicherungs-
Richtlinie®® konzentriert sich das Gericht ebenfalls auf Fragen der Rechtsetzungskompetenz.
Grundrechtliche Fragen waren nicht Gegenstand des Verfahrens. Die Vorratsdatenspeicherungs-

% Vgl. Roknagel, Alexander: Anmerkung zu EUGH Urt. v. 6. November 2003, C-101/01, Slg. 2003, 1-12971 Rn 87 — Lindgvist = MMR 2004, 95 (100).
* EuGH, Urteil vom 20. Mai 2003, Rs. C-465/00, Slg. 1-04989 - Osterreichischer Rundfunk.

% Dieses weite Verstandnis des Anwendungsbereichs der Richtlinie tragt nach Auffassung des Bundesbeauftragten fiir den Datenschutz und die Informa-
tionsfreiheit sehr zur ,, Européisierung des Datenschutzes* bel,
vgl.:http://www.bfdi.bund.de/DE/GesetzeUndRechtsprechung/Rechtsprechung/Arbeit/Artikel/200503_Oesterrei chi scherRundfunk.html 2nn=408918
(zuletzt aufgerufen am: 17. Mé&rz 2011).

>® EUGH Urteil vom 6. November 2003, C-101/01, Slg. 2003, 1-12971 — Lindqist.

" EuGH, Urteil vom 30. Mai 2006, verb. Rs. C-317/04 und C-318/04, Slg. 2006, 1-4721— Européisches Parlament gegen Rat der EU.

S, a Artikel 3 Abs. 2 zweiter Spiegelstrich der so genannten Datenschutzrichtlinie, Richtlinie 95/46/EG des Européischen Parlaments und des Rates
vom 24. Oktober 1995 zum Schutz natiirlicher Personen bel der Verarbeitung personenbezogener Daten und zum freien Datenverkehr (ABI. EG Nr. L
281 vom 23. November 1995, S. 31).

% EuGH, Urteil vom 10. Februar 2009, Rs. C-301/06, MMR 2009, 244 ff. — Vorratsdatenspeicherung.
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Richtlinie stelle keine Regelung der Strafverfolgung dar, sondern habe — anders als bei der Flug-

gastdateniibermittlung — den Zweck, durch Harmonisierung das Handeln der Telekommunikati-

onsdienstleister im Binnenmarkt zu erleichtern. Die Richtlinie sei daher zu Recht auf der Grund-
lage der Binnenmarktkompetenz erlassen worden. Anders als von der Klage geltend gemacht, sei
ein Rahmenbeschluss nach den Bestimmungen iiber die polizeiliche und justizielle Zusammen-

arbeit nicht erforderlich.

Im Hinblick auf das zentrale deutsche Ausldnderregister entschied der EuGH mit Urteil vom 16.
Dezember 2008%, dass die Speicherung und Verarbeitung personenbezogener Daten namentlich
genannter Personen zu statistischen Zwecken nicht dem Erforderlichkeitsgebot® im Sinne der
europdischen Richtlinie zum Schutz personenbezogener Daten entspreche und die Nutzung der
im Register enthaltenen Daten zur Bekdmpfung der Kriminalitdt gegen das Diskriminierungsver-
bot verstoBe, da diese Nutzung auf die Verfolgung von Verbrechen und Vergehen unabhéngig von
der Staatsangehorigkeit abstelle. Ein System zur Verarbeitung personenbezogener Daten, das der
Kriminalitdtsbekdampfung diene, aber nur EU-Auslédnder erfasse, sei mit dem Verbot der Diskri-
minierung aus Griinden der Staatsangehdrigkeit unvereinbar.

Zum Verhiltnis von Pressefreiheit und Datenschutz duBerte sich der EuGH in seiner Entschei-
dung vom 16. Dezember 2008%. Das Unternehmen Markkinapdrrsi veroffentlicht Steuerdaten
(Namen und Einkommen), die bei den finnischen Steuerbehorden 6ffentlich zugédnglich sind. Der
EuGH sah auch diese Weiterveroffentlichung bereits 6ffentlich zugdnglicher Informationen als
Datenverarbeitung im Sinne der DSRL an. Um Datenschutz und Meinungsfreiheit in Ausgleich
zu bringen, seien die Mitgliedstaaten aufgerufen, Einschrankungen des Datenschutzes vorzuse-
hen. Entsprechende Ausnahmen diirften allein zu journalistischen, kiinstlerischen oder literari-
schen Zwecken, die unter das Grundrecht der Meinungsfreiheit fallen, gemacht werden, soweit
sie sich als notwendig erweisen, um das Recht der Privatsphére mit den fiir die Meinungsfreiheit
geltenden Vorschriften in Einklang zu bringen. In Anbetracht der hohen Bedeutung der Mei-
nungsfreiheit miisse der Begriff des , Journalismus“ und damit zusammenhé&ngende Begriffe weit
ausgelegt werden. Andererseits miissten sich Einschrdnkungen des Datenschutzes aus Griinden
der Meinungsfreiheit auf das absolut Notwendige beschrdnken.

Mit Urteil vom 9. Mérz 2010 entschied der EuGH in einem Vertragsverletzungsverfahren, das die
EU-Kommission gegen Deutschland angestrengt hatte.®® Die organisatorische Einbindung der Da-
tenschutzaufsicht fiir den nicht-6ffentlichen Bereich in die Innenministerien einiger Bundesldn-
der sowie die Aufsicht der Landesregierungen iiber die Datenschutzbehorden entspreche nicht
den Vorgaben der DSRL. Vielmehr sei nach Art. 28 der Richtlinie erforderlich, dass diese Stellen
ihre Aufgabe ,,in volliger Unabhédngigkeit wahrnehmen.

Um den Widerstreit von Transparenz und Datenschutz geht es bei der Entscheidung in der
Rechtssache ,,Bavarian Lager” vom 29. Juni 2010.** Die Kommission hatte es abgelehnt, gegen-
iiber der Gesellschaft Bavarian Lager Company die Namen der Teilnehmer eines im Rahmen ei-
nes Vertragsverletzungsverfahrens abgehaltenen vertraulichen Treffens offenzulegen. Die Kom-
mission berief sich darauf, dass der Zugang zu Dokumenten nur unter Beachtung des Daten-
schutzes zuléssig sei. Das Europdische Gericht hatte 2007 in erster Instanz entschieden, dass die

% EuGH, Urteil vom 10. Februar 2009, Rs. C-524/06, MMR 2009, 171 ff. — Huber.

6 Artikel 7 Buchst. e DSRL, a.a.0.

62 EuGH, Urteil vom 16. Dezember 2008, Rs. C-73/07, Slg. 2007, |-7075 - Markkinapdrrsi.

% EuGH, Urteil vom 9. Mé&rz 2010, Rs. C-518/07, NJW 2010, 1265 — EU-K ommission gegen Deutschland.
8 EuGH, Urteil vom 29. Juni 2010, Rs. C-28/08, EuZW 2010, 617 - Bavarian Lager Company.
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Herausgabe der Dokumente nur dann verweigert werden konne, wenn der Schutz der Privatsphé-
re verletzt werde. Das sei bei einer bloBfen Namensnennung auf einer Teilnehmerliste im berufli-
chen Kontext nicht der Fall. Auf der Grundlage der Verordnung 45/2001/EG sowie der Verord-
nung 1049/2001/EG® entschied der EuGH im Juni 2010, dass die Kommission rechtméfig gehan-
delt habe. Die in dem Sitzungsprotokoll aufgefiihrten Teilnehmernamen seien personenbezogene
Daten. Da Bavarian Lager Argumente fiir die Notwendigkeit der Ubermittlung dieser Daten oder
ein berechtigtes Interesse nicht vorgetragen habe, konne die Kommission keine Interessenabwa-
gung vornehmen. Die Verpflichtung zur Transparenz sei daher im konkreten Falle von der Kom-
mission hinreichend gewahrt worden.

Demgegeniiber sah das Gericht bei der Internet-Veroffentlichung der Namen aller natiirlichen
Personen, die EU-Agrarsubventionen empfangen haben, den Grundsatz der VerhéiltnisméBigkeit
verletzt, da hierbei nicht nach einschldgigen Kriterien wie Haufigkeit, Art und Hohe der Beihil-
fen unterschieden wurde. Das Interesse der Steuerzahler an Informationen iiber die Verwendung
offentlicher Gelder rechtfertige einen solchen Eingriff in das Recht auf Schutz der personenbezo-
genen Daten nach Art. 8 der Grundrechtcharta nicht.®

1.3 Nationales Recht

1.3.1 Grundrechte

Das Grundgesetz kennt kein ausdriickliches Datenschutz-Grundrecht. Allerdings hat das Bundes-
verfassungsgericht (BVerfG) bereits 1983 in seinem so genannten ,,Volkszdhlungsurteil“®” das
Grundrecht auf informationelle Selbstbestimmung als Ausprdgung des allgemeinen Personlich-
keitsrechtes (Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG) formuliert. Forderungen, den Da-
tenschutz ausdriicklich als Grundrecht im Grundgesetz zu verankern, fanden bisher nicht die
erforderliche Mehrheit.®® Nach der Rechtsprechung des BVerfG beinhaltet das Grundrecht auf
informationelle Selbstbestimmung die Befugnis des Einzelnen, ,,grundsétzlich selbst tiber die
Preisgabe und Verwendung seiner personlichen Daten zu bestimmen*.% Die Unsicherheit, wo
welche personenbezogenen Informationen gespeichert, verwendet oder weitergegeben werden,
wiirde ,,nicht nur die individuellen Entfaltungschancen des Einzelnen beeintrachtigen, sondern
auch das Gemeinwohl, weil Selbstbestimmung eine elementare Funktionsbedingung eines auf
Handlungsfdahigkeit und Mitwirkungsfahigkeit seiner Biirger begriindeten freiheitlichen demokra-
tischen Gemeinwesens ist.“”° ,Mit dem Recht auf informationelle Selbstbestimmung wéren eine
Gesellschaftsordnung und eine diese ermoglichende Rechtsordnung nicht vereinbar, in der Biir-
ger nicht mehr wissen konnen, wer was wann und bei welcher Gelegenheit iiber sie weil}*.”* In
den Schutzbereich dieses Grundrechts fallen alle Formen der Erhebung personenbezogener Da-
ten. Angesichts der Verarbeitungs- und Verkniipfungsmoglichkeiten der Informationstechnologie

% Verordnung des Européischen Parlaments und des Rates vom 30. Mai 2001 iiber den &ffentlichen Zugang zu Dokumenten des Européischen Parla-
ments, des Rates und der Kommission (ABI. EG Nr. L 145, S. 43).

% EuGH, Urteil vom 9. November 2010, Rs. C-92/09, C-93/09, EuZW 2010, 939 — Scheck GbR und Eifert gegen Land Hessen.

®” BVerfGE 65,1.

% \/iele Landesverfassungen enthalten hingegen ein eigenstandiges Datenschutzgrundrecht, vgl. die Landesverfassungen von Berlin (Art. 33), Branden-
burg (Art. 11), Bremen (Art. 12), Mecklenburg-Vorpommern (Art. 6), Nordrhein-Westfalen (Art. 4), Rheinland-Pfalz (Art. 4a), Saarland (Art. 2), Sach-
sen (Art. 33), Sachsen-Anhalt (Art. 6) und Thiringen (Art. 6). Vgl. im Ubrigen unter 2.2.2.

% BVerfG, Urteil vom 15. Dezember 1983 - 1 BVR 209, 269, 362, 420, 440, 484/83, BVerfGE 65, 1, 45 - Volkszahlung.

" BVerfGE 65, 1, 43 - Volkszahlung.

" BVerfGE 65, 1, 43 - Volkszahlung.
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geht das BVerfG davon aus, dass es ,,unter den Bedingungen der automatischen Datenverarbei-
tung kein ,,belangloses” Datum mehr* gebe.”

Im Hinblick auf die Fragestellungen der Enquete-Kommission sind als weitere Auspragungen des
allgemeinen Personlichkeitsrechts das Recht am eigenen Bild von Bedeutung, das u. a. den Ein-
zelnen vor der Aufnahme, Darbietung, Verbreitung und sonstigen Verwertung seines Abbildes
schiitzt”, sowie das 2008 durch das BVerfG formulierte ,,Grundrecht auf Gewéhrleistung der Ver-
traulichkeit und Integritdt informationstechnischer Systeme®.”* Nach der Rechtsprechung des
Gerichts handelt es sich um ein subsididres Grundrecht, das hinter anderen Grundrechten, etwa
dem Brief-, Post- und Fernmeldegeheimnis (Art. 10 GG) oder der Unverletzlichkeit der Wohnung
(Art. 13 GG) zuriicktritt und erst dann zur Anwendung kommt, wenn vorrangige Grundrechte
keinen hinreichenden Schutz vor Eingriffen in informationstechnische Systeme gewédhren.”

Grundlegend fiir den Datenschutz sind weiterhin die Grundrechte nach Art. 10 GG (Brief-, Post-
und Fernmeldegeheimnis, auch als ,, Telekommunikationsgeheimnis® bezeichnet) und Art. 13 GG
(Unverletzlichkeit der Wohnung). Das Grundrecht der Unverletzlichkeit der Wohnung schiitzt u.
a. vor Durchsuchungen und AbhérmaBnahmen, etwa wenn hierfiir in die Wohnung eingedrun-
gen wird.”® Durch das Fernmeldegeheimnis wird die unbeobachtete, nicht 6ffentliche Kommuni-
kation unabhéngig von der Ubertragungsart (Kabel, Funk, analoge oder digitale Vermittlung) und
unabhéngig von deren Ausdrucksformen (Sprache, Bilder, Tone, Zeichen oder sonstige Daten)
geschiitzt, und zwar auch iiber das Internet, etwa als E-Mail.”” Der Schutz erstreckt sich nicht nur
auf die Inhalte der Kommunikation, sondern auch auf die Kommunikationsumstdnde’, etwa die
beteiligten Personen, Zeit, Ort und Haufigkeit der Kommunikation. An Art. 10 GG zu messen ist
weiterhin der Informations- und Datenverarbeitungsprozess, der sich an zuldssige Kenntnisnah-
men von geschiitzten Kommunikationsvorgédngen anschlief3t, sowie der Gebrauch, der von den so
erlangten Kenntnissen gemacht wird.” Da das Telekommunikationsgeheimnis vorrangig vor der
Manipulation des technischen Ubertragungsvorgangs schiitzt, endet der Schutz des Fernmelde-
geheimnisses, sobald der Ubertragungsvorgang abgeschlossen ist. Bezogen auf die Telekommuni-
kation enthélt Art. 10 GG eine spezielle Garantie, die das Recht auf informationelle Selbstbe-
stimmung verdrdngt und aus der sich besondere Anforderungen fiir die Daten ergeben, die durch
Eingriffe in das Fernmeldegeheimnis erlangt werden. Nach der Rechtsprechung des BVerfG las-
sen sich allerdings die MaBgaben, die fiir das Recht auf informationelle Selbstbestimmung gelten,
weitgehend auf Eingriffe in das Fernmeldegeheimnis iibertragen.

1.3.2 Einfaches Bundesrecht

Das Bundesdatenschutzgesetz (BDSG)® stellt das Kernstiick des Datenschutzrechts auf Bundes-
ebene dar. Es wurde 1990 als umfassende Novelle des Bundesdatenschutzgesetzes von 1977 in
Reaktion auf das ,,Volkszdhlungsurteil” verabschiedet, um — den Vorgaben des BVerfG entspre-
chend — eine gesetzliche Grundlage fiir die Erhebung und Verarbeitung personenbezogener Daten
zu schaffen und so den Einzelnen vor Beeintrdchtigungen seines Personlichkeitsrechtes zu

2 BVerfGE 65, 1, 45- Volkszahlung. Zum Grundrecht auf informationelle Selbstbestimmung vgl. im Ubrigen unter 2.1.5.

8 Di Fabio, Udo, in: Maunz, Theodor/Diirig, Glinter. Grundgesetz. 57. Auflage 2010, Art. 2 GG Rn. 193.

™ BVerfG, Urteil vom 27. Februar 2008 - 1 BVR 370, 595/07, BVerfGE 120, 274, 302 ff. — Onlinedurchsuchung.

> Zum Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritét informationstechnischer Systeme vgl. im Ubrigen unter 2.1.3.

" BVerfG, Urteil vom 3. Mé&rz 2004 - 1 BvR 2378/98 u. 1 BvR 1084/99, BV erfGE 109, 279 — GroRer Lauschangriff.

" BVerfGE 120, 274, 307 — Onlinedurchsuchung.

8 BVerfG, Urteil vom 27. Juli 2005 - 1 BVR 668/04, BVerfGE 113, 348, 364 — Vorbeugende Tel ekommunikationsiiberwachung.

™ BVerfGE 113, 348, 365 — Vorbeugende Telekommunikationsiiberwachung.

8 Gesetz vom 20. Dezember 1990 in der Fassung der Bekanntmachung vom 14. Januar 2003 (BGBI. |, S. 66), zuletzt gedndert durch Artikel 1 des Geset-
zesvom 14. August 2009 (BGBI. I, S. 2814).
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schiitzen. Als Teil des allgemeinen Datenschutzrechts enthélt es keine bereichsspezifischen Re-
gelungen und gilt sowohl fiir Datenverarbeitung in IT-Systemen als auch auf fiir manuelle Ver-
fahren.

Geschiitzt werden vom Gesetz ,,Einzelangaben iiber personliche oder sachliche Verhéltnisse einer
bestimmten oder bestimmbaren natiirlichen Person* (§ 3 Abs. 1 BDSG), nicht aber Angaben iiber
juristische Personen. Wesentlicher Grundsatz des Gesetzes ist das so genannte ,,Verbot mit Er-
laubnisvorbehalt” nach § 4 Abs. 1 BDSG. Danach ist die Erhebung, Verarbeitung und Nutzung
personenbezogener Daten nur dann zulédssig, wenn ein Gesetz oder eine sonstige Rechtsvorschrift
dies erlaubt oder der Betroffene eingewilligt hat. Daneben gilt der Grundsatz der Datenvermei-
dung und Datensparsamkeit, wonach so wenig personenbezogene Daten wie moglich zu erheben,
zu verarbeiten oder zu nutzen sind. Moglichkeiten der Anonymisierung und Pseudonymisierung
sind weitestgehend auszuschopfen. Das Gesetz stellt fiir ,,besondere Arten personenbezogener
Daten“, etwa iiber die rassische oder ethnische Herkunft, politische Meinungen oder religiose
Uberzeugungen, hohere Schutzanforderungen. Rechte des Betroffenen erstrecken sich auf Aus-
kunft, Berichtigung, Léschung oder Sperrung. Der zentrale datenschutzrechtliche Grundsatz der
Zweckbindung hat an verschiedenen Stellen im Gesetz Niederschlag gefunden. Das Datenschutz-
audit ist Gegenstand der Regelung des § 9a BDSG.

Neben allgemeinen und gemeinsamen Bestimmungen enthélt das Gesetz gesonderte Regelungen
fiir die Datenverarbeitung 6ffentlicher Stellen einerseits und nicht-6ffentlicher Stellen anderer-
seits. Die Regelungen iiber die Datenverarbeitung offentlicher Stellen (§§ 12 ff. BDSG) gelten fiir
Behorden und andere 6ffentlich-rechtlich organisierte Einrichtungen des Bundes, bundesunmit-
telbare 6ffentlich-rechtliche Kérperschaften, Anstalten und Stiftungen sowie Organe der Rechts-
pflege. Fiir o6ffentliche Stellen der Lander gelten sie stets nur subsididr gegeniiber den Landesda-
tenschutzgesetzen. Da alle Bundesldnder Landesdatenschutzgesetze erlassen haben, ergibt sich
hierfiir kein praktischer Anwendungsfall. Wahl, Rechtsstellung und Aufgabe des Bundesbeauf-
tragten fiir den Datenschutz und die Informationsfreiheit sind in §§ 22 ff. BDSG geregelt. Das Ge-
setz enthdlt weiterhin Bufigeld- und Strafvorschriften.

Der rdumliche Anwendungsbereich des BDSG ist in § 1 Abs. 5 BDSG geregelt. Erhebt oder verar-
beitet ein ausldndisches Unternehmen mit Sitz innerhalb der EU bzw. innerhalb des EWR Daten
im Inland, ist das BDSG nur dann anwendbar, wenn das Unternehmen durch eine deutsche Nie-
derlassung tétig wird. Bei Datenerhebung und -verarbeitung im Inland durch ein Unternehmen
mit Sitz auBerhalb der EU bzw. aullerhalb des EWR findet das BDSG hingegen Anwendung.®

Gegentiber spezielleren Vorschriften des Bundesrechts tritt das BDSG zuriick (§ 1 Abs. 3 BDSG).
Wegen zahlreicher bereichsspezifischer Regelungen in anderen Gesetzen wird das BDSG daher
als Auffanggesetz des insgesamt zersplitterten Datenschutzrechts angesehen.? Beispiele fiir Spe-
zialregelungen sind das Bundespolizeigesetz, das Bundeskriminalamtsgesetz, das Bundeszentral-
registergesetz, die Grundbuchordnung, das Personenstandgesetz, §§ 8 ff. Handelsgesetzbuch und
die Grundbuchordnung.® In gesonderten Vorschriften auBlerhalb des BDSG ist auch der Daten-
schutz der offentlich-rechtlichen Religionsgemeinschaften geregelt. Im Sozialgesetzbuch (SGB)
Band X (Zweites Kapitel ,,Schutz der Sozialdaten, §§ 67 ff.)** finden sich die datenschutzrechtli-

8 Anderes gilt nach § 1 Abs. 5 S. 4 BDSG im Fall des , Transits".

82 Gola, Peter/Schomerus, Rudolf. BDSG. Kommentar. 10. Auflage 2010, § 1 Rn. 14.

8 Déaubler, Wolfgang/Klebe, Thomas/Wedde, Peter/Weichert, Thilo. Bundesdatenschutzgesetz - Kommentar. 3. Auflage 2010, Einleitung, Rn. 73.

84 Zehntes Buch Sozialgesetzbuch — Sozialverwaltungsverfahren und Sozialdatenschutz — (SGB X) in der Fassung der Bekanntmachung vom 18. Januar
2001 (BGBI. I, S. 130), zuletzt geéndert durch Gesetz vom 5. August 2010 (BGBI. I, S. 1127).
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chen Bestimmungen fiir den Sozialleistungsbereich. Sozialdaten sollen nach der Vorstellung des
Gesetzgebers einem erhohten, dem Steuergeheimnis vergleichbaren Schutz unterliegen.® Ergin-
zende Bestimmungen fiir verschiedene Zweige der Sozialversicherung enthalten die jeweils ein-
schldgigen Biicher des SGB.

Fiir das Internet von besonderer Bedeutung ist das Telemediengesetz (TMG).* Telemedien sind
Waren- und Dienstleistungsangebote im Netz unter Einbeziehung redaktionell gestalteter Online-
Angebote, ausgenommen jedoch der Rundfunk.?” Fiir diese Medien enthélt das TMG Vorschriften
iiber den Umgang mit personenbezogenen Nutzerdaten (§§ 11 ff. TMG). Auch im TMG gelten die
Grundsitze der Zweckbindung, der Datenvermeidung und —sparsamkeit. Den allgemeinen Daten-
schutzgrundsétzen folgend ist auch im Bereich der Telemedien die Erhebung und Verarbeitung
personenbezogener Daten nur mit Einwilligung des Betroffenen oder auf gesetzlicher Grundlage
zuldssig. Zugeschnitten auf den Bereich der Telemedien sind in § 13 TMG die Voraussetzungen
fiir eine elektronische Einwilligung geregelt. Uber Daten, die fiir die Begriindung, inhaltliche
Ausgestaltung oder Anderung des Vertragsverhiltnisses zwischen Diensteanbieter und Nutzer
erforderlich sind (Bestandsdaten), darf der Dienstanbieter nach § 14 TMG auf Anordnung der
zustdandigen Stellen im Einzelfall Auskunft erteilen, etwa zum Zwecke der Strafverfolgung, zur
Gefahrenabwehr, zur Terrorbekdmpfung oder zur Durchsetzung der Rechte am geistigen Eigen-
tum.

Telekommunikationsdienste sind hingegen solche Dienste, die ganz oder iiberwiegend in der
Ubertragung von Signalen iiber Telekommunikationsdienste bestehen, darunter nach Vorstellung
des Gesetzgebers auch Internet-Telefonie, Internet-Access-Provider und E-Mail-Ubertragung.®
Der Datenschutz fiir die Teilnehmer ist im Telekommunikationsgesetz (TKG)®, insbesondere §§
91 ff. TKG, geregelt. Geschiitzt sind Angaben iiber personliche und sachliche Verhiltnisse, u. a.
Informationen iiber das Kommunikationsverhalten, d.h. ,,wer wann mit wem von welchem An-
schluss aus telefoniert hat.“? Das TKG enthilt Regelungen u. a. iiber Bestands- und Verkehrsda-
ten, Entgeltermittlung und -abrechnung.

1.3.3 Landesrecht

Die Landesdatenschutzgesetze gelten fiir die Verarbeitung personenbezogener Daten durch die
jeweiligen Landesbehdrden und andere 6ffentlich-rechtliche Einrichtungen der Lander. Sie ent-
halten Bestimmungen tiiber die Landesdatenschutzbeauftragten. Ganz tiberwiegend gilt auch fiir
die Landesdatenschutzgesetze der Grundsatz der Subsidiaritdt gegeniiber anderen datenschutz-
rechtlichen Regelungen.” Da der Datenschutz in nahezu allen Bereichen der Landesverwaltung
von Bedeutung ist, weist eine Unzahl landesrechtlicher Gesetze Spezialregelungen zum Daten-
schutz auf, u. a. die Landesgesetze zum (Jugend-)Strafvollzug und zur Untersuchungshaft, die
Rettungsdienstgesetze, Brand- und Katastrophenschutzgesetze, Schulgesetze.

% BT-Drs. 8/4022, S. 96.

% Telemediengesetz vom 26. Februar 2007, BGBI. |, S. 179, zuletzt gesindert durch Gesetz vom 14. August 2009, BGBI. |, S. 2814.

8" Hoeren, Thomas: Das Telemediengesetz, NJW 2007, 801.

% BT-Drs. 16/3078, S. 13.

8 Telekommunikationsgesetz vom 25. Juni 1996, BGBI. I, S. 1120, geéndert durch Gesetz vom 22. Juni 2004, BGBI. 1, S. 1190. Zur geplanten TKG-
Novellevgl. auch Fn. 42.

% Robert, Anna, in: Geppert, Martin/Piepenbrock, Hermann-Josef/Schiitz, Raimund/Schuster, Fabian (Hrsg.). Beck’ scher TKG-Kommentar. 3. Auflage
2006, § 91 Rn. 12.

% Gola, Peter/Schomerus, Rudolf. BDSG. Kommentar. 10. Auflage 2010, § 1 Rn. 33.
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Anders als im Bundesrecht finden sich auf Landesebene auch Formen untergesetzlicher Regelun-
gen zum allgemeinen Datenschutzrecht, d. h. Rechtsverordnungen und Verwaltungsvorschrif-
ten.*

1.3.4 Rechtsprechung des Bundesverfassungsgerichts

Neben den unter 1.3.1 erwédhnten grundlegenden Entscheidungen, dem ,,Volkszdhlungsurteil
sowie dem Urteil zur ,,Online-Durchsuchung”, hat sich das BVerfG in einer Reihe weiterer Ent-
scheidungen mit Fragen der informationellen Selbstbestimmung und verwandter Grundrechte
befasst. Die Rechtsprechung des BVerfG enthilt im Bereich des Datenschutzes vielfach sehr kon-
krete und detaillierte Vorgaben fiir das gesetzgeberische Handeln.?® Aus der umfangreichen
Rechtsprechung des Gerichts zum Datenschutz sei beispielhaft auf folgende Entscheidungen hin-
gewiesen:

Gegenstand des Urteils vom 14. Juli 1999 waren erweiterte Befugnisse des Bundesnachrichten-
dienstes zur Uberwachung, Aufzeichnung und Auswertung des Telekommunikationsverkehrs
sowie zur Ubermittlung der daraus erlangten Daten an andere Behérden. 1994 war das Gesetz zur
Beschrankung des Brief-, Post- und Fernmeldegeheimnisses (G 10) mit dem Ziel gedndert wor-
den, Informationen u. a. im Bereich des internationalen Terrorismus, des Drogenhandels und der
Geldwdsche zu erlangen, um sie nachfolgend den zustdndigen Behorden zur Verhinderung, Auf-
klarung und Verfolgung von Straftaten zur Verfiigung zu stellen.” Mit Beschluss vom 5. Juli
1995% bestimmte das BVerfG im Rahmen einer einstweiligen Anordnung, dass einzelne der neu-
gefassten Vorschriften zunéchst nur eingeschrankt angewendet werden diirften. In der Hauptsa-
che urteilte das Gericht 1999, einzelne Vorschriften verstieBen gegen Art. 10 GG. Das Fernmelde-
geheimnis schiitze in erster Linie den Kommunikationsinhalt vor staatlicher Kenntnisnahme,
daneben aber auch die Kommunikationsumstdnde. Der Schutz erstrecke sich auch auf den Infor-
mations- und Datenverarbeitungsprozess, der sich an zuldssige Kenntnisnahmen von geschiitzten
Kommunikationsvorgdngen anschlieBe, und den Gebrauch, der von den erlangten Kenntnissen
gemacht werde. Solle der Bundesnachrichtendienst zu Eingriffen in das Fernmeldegeheimnis
ermédchtigt werden, sei der Gesetzgeber verpflichtet, Vorsorge gegen Gefahren zu treffen, die sich
aus der Erhebung und Verwertung personenbezogener Daten ergeben. Hierzu verwies das Gericht
auf die im Volkszdhlungsurteil entwickelten Kriterien fiir Eingriffe in Art. 2 Abs. 1i. V. m. Art. 1
Abs. 1 GG. Diese seien auch auf die speziellere Regelung des Art. 10 GG iibertragbar. Speicherung
und Verwendung erlangter Daten seien grundsétzlich an den Zweck gebunden, den das zur
Kenntnisnahme erméchtigende Gesetz festgelegt habe. Zweckdnderungen seien nur durch Allge-
meinbelange gerechtfertigt, die die grundrechtlich geschiitzten Interessen iiberwiegen. Eine
Sammlung nicht anonymisierter Daten auf Vorrat zu unbestimmten oder noch nicht bestimmba-
ren Zwecken sei mit diesen Vorgaben unvereinbar.

Mit Beschluss vom 14. Dezember 20007 stellt das Gericht fest, dass die Feststellung, Speicherung
und kiinftige Verwendung des ,,genetischen Fingerabdrucks* auf der Grundlage von § 81g StPO
und § 2 DNA-Identitédtsfeststellungsgesetz in das Recht auf informationelle Selbstbestimmung

92 Daubler, Wolfgang/Klebe, Thomas/Wedde, Peter/Weichert, Thilo. Bundesdatenschutzgesetz - Kommentar. 3. Auflage 2010, Einleitung, Rn. 70.

% Gurlit, Elke: Verfassungsrechtliche Rahmenbedingungen des Datenschutzes, NJW 2010, 1035; Wolff, Heinrich A.: Vorratsdatenspeicherung. NVwZ
2010, 751.

% BVerfG, Urteil vom 14. Juli 1999 - 1 BVR 2226/94, 1 BVR 2420/95, 1 BvR 2437/95, BVerfGE 100, 313 ff. — Telekommunikati onsiiberwachung.

 V erbrechensbekampfungsgesetz vom 28. Oktober 1994, BGBI. |, S. 3186.

% BVerfG, Beschlussvom 5. Juli 1995 - 1 BVR 2226/94, BVerfGE 93, 181 — Rasterfahndung I.

9 BVerfG, Beschluss vom 14. Dezember 2000 - 2 BvR 1741/99, 276, 2061/00, BVerfGE 103, 21 - Genetischer Fingerabdruck I.
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eingreife, es sich aber um einen rechtlich zulédssigen Grundrechtseingriff handele, da u. a. das
Gebot der Normenklarheit, das Ubermalverbot und der Richtervorbehalt gewahrt seien.

Im Urteil vom 12. April 2005% duBerte sich das BVerfG zu einer weiteren Vorschrift der Strafpro-
zessordnung. Gesetzliche Grundlage fiir Beweiserhebungen unter Einsatz eines satellitengestiitz-
ten Ortungssystems (Global-Positioning-System, “GPS*) und die Verwertung der Erkenntnisse
war im zu Grunde liegenden Sachverhalt § 100c Abs. 1 Nr. 1 Buchst. b Strafprozessordnung
(StPO) damaliger Fassung, wonach ohne Wissen des Betroffenen ,,besondere fiir Observations-
zwecke bestimmte technische Mittel“ eingesetzt werden konnten. Die Vorschrift sei verfassungs-
gemdD, da sie hinreichend bestimmt sei und nicht in den unantastbaren Kernbereich privater
Lebensgestaltung eingreife. Wegen des schnellen und fiir den Grundrechtsschutz riskanten in-
formationstechnischen Wandels sei der Gesetzgeber aber aufgerufen, die technischen Entwick-
lungen aufmerksam zu verfolgen und notfalls korrigierend einzugreifen.

Die Durchsuchung und Beschlagnahme des gesamten elektronischen Datenbestands einer ge-
meinsam betriebenen Rechtsanwaltskanzlei und Steuerberatungsgesellschaft (Beschluss vom 12.
April 2005%) — im Rahmen eines gegen einen der Berufstrdger gerichteten Ermittlungsverfahrens
— qualifizierte das BVerfG als erheblichen Eingriff in das Recht auf informationelle Selbstbe-
stimmung. Dem miisse durch strikte Beachtung des VerhéltnisméBigkeitsgrundsatzes und be-
stimmter Verfahrensregelungen Rechnung getragen werden. Zu bertiicksichtigen sei u. a., dass das
Vertrauensverhéltnis zwischen Rechtsanwélten und Mandanten rechtlich besonders geschiitzt
und durch die Streubreite der sichergestellten Daten eine Vielzahl gidnzlich unbeteiligter Perso-
nen von der Beschlagnahme betroffen sei.

Zu den verfassungsrechtlichen Grenzen der Rasterfahndung, bei der den Polizeibehdérden von
anderen Stellen personenbezogene Daten iibermittelt und nachfolgend einem automatisierten
Abgleich nach bestimmten Merkmalen unterzogen werden, hat das BVerfG mit Beschluss vom 4.
April 2006 entschieden. Eine priaventive polizeiliche Rasterfahndung stelle einen Grundrechts-
eingriff von besonderer Intensitdt dar und sei daher mit dem Grundrecht auf informationelle
Selbstbestimmung nur dann vereinbar, wenn eine konkrete Gefahr fiir hochrangige Rechtsgiiter
wie den Bestand oder die Sicherheit des Bundes oder eines Landes oder fiir Leib, Leben oder
Freiheit einer Person gegeben sei'®. Eine allgemeine Bedrohungslage, wie etwa seit dem 11. Sep-
tember 2001, ohne das Vorliegen weiterer Tatsachen, sei dafiir nicht ausreichend.

Mit Beschluss vom 13. Juni 2007'°* erkldrte das Gericht Vorschriften zum automatischen Konten-
abruf teilweise fiir verfassungswidrig, da gegen den verfassungsrechtlichen Bestimmtheitsgrund-
satz verstoBen werde. Die angegriffenen Regelungen erméchtigten einzelne Behérden zur automa-
tisierten Abfrage von Daten, die von den Kreditinstituten vorgehalten werden miissen. Soweit
das Gebot der Normenklarheit nicht eingehalten worden sei, verstofe die Regelung gegen das
Recht auf informationelle Selbstbestimmung. Einen solchen VerstoB bejahte das Gericht hinsicht-
lich § 93 Abs. 8 Abgabenordnung (AO) damaliger Fassung, da der Kreis der zur Kontenabfrage
berechtigten Behorden und die dabei verfolgten Zwecke nicht hinreichend festgelegt worden sei-
en.

% BVerfG, Urteil vom 12. April 2005 - 2 BVR 581/01, BVerfGE 112, 304 - GPS-Uberwachung.

% BVerfG, Beschluss vom 12. April 2005 - 2 BvR 1027/02, BVerfGE 113, 29, 46 - Beschlagnahme von Datentrégern.

1% Bv/erfGE 93, 181 — Rasterfahndung 1.

101 BvV/erfG, Beschluss vom 13. Juni 2007 - 1 BVR 1550/03, NJW 2007, 2464 - Automatisierte Abfrage von Kontostammdaten.
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Auch eine Geschwindigkeitsmessung auf der Grundlage einer Verwaltungsvorschrift stellt nach
der Rechtsprechung des BVerfG (Beschluss vom 11. August 2009'%?) eine unzuldssige Einschréan-
kung des Rechts auf informationelle Selbstbestimmung dar, da eine solche Maflnahme nur auf
gesetzlicher Grundlage, die dem Gebot der Normenklarheit und VerhaltnismaBigkeit zu entspre-
chen habe, zuldssig sei.

Die Einfiihrung der Vorratsdatenspeicherung durch das ,,Gesetz zur Neuregelung der Telekom-
munikationsiiberwachung“'® zur Umsetzung der Richtlinie 2006/24/EG in deutsches Recht ist
Gegenstand mehrerer Entscheidungen des BVerfG. Nach § 113a TKG waren Telekommunikati-
onsdiensteanbieter verpflichtet, Verkehrsdaten von Telefondiensten (Festnetz, Mobilfunk, Fax,
SMS, MMS), E-Mail-Diensten und Internetdiensten vorsorglich anlasslos fiir die Dauer von sechs
Monaten zu speichern. Die zuldssigen Zwecke der Datenverwendung waren in § 113b TKG, die
Verwendung der Daten fiir die Strafverfolgung in § 100g StPO geregelt. Nachdem das Gericht mit
Beschluss vom 28. Oktober 2008'** im Wege der einstweiligen Anordnung Teile der Vorratsda-
tenspeicherung auler Kraft gesetzt hatte, entschied es mit Urteil vom 2. Méarz 2010'® in der
Hauptsache, dass die Regelungen des TKG und der StPO tiber die Vorratsdatenspeicherung mit
Art. 10 Abs. 1 GG unvereinbar und damit nichtig seien. Die Vorratsdatenspeicherung durch pri-
vate Telekommunikationsunternehmen greife in den Schutzbereich des Fernmeldegeheimnis ein,
da diese als ,,Hilfspersonen* fiir die Aufgabenerfiillung staatlicher Behérden in Anspruch ge-
nommen wiirden. Zwar sei eine Speicherungspflicht in dem vorgesehenen Umfang nicht von
vornherein schlechthin verfassungswidrig. Es fehle aber an einer dem VerhéltnisméaBigkeits-
grundsatz entsprechenden Ausgestaltung. Datensicherheit, Begrenzung der Verwendungszwecke,
verfassungsrechtliche Transparenz und Rechtschutzanforderungen seien nicht hinreichend ge-
wihrleistet.

Fiir die Frage, zum Schutz welcher Rechtsgiiter der Datenabruf als verhdltnismédBig anzusehen
ist, differenziert das Gericht zwischen der unmittelbaren und mittelbaren Nutzung der Daten. Der
Abruf und die unmittelbare Nutzung der Daten seien nur verhéltnisméBig, wenn sie iiberragend
wichtigen Aufgaben des Rechtsgiiterschutzes dienten. Im Bereich der Strafverfolgung setze dies
einen durch bestimmte Tatsachen begriindeten Verdacht einer schweren Straftat voraus. Fiir die
Gefahrenabwehr und die Erfiillung der Aufgaben der Nachrichtendienste diirften diese MaBnah-
men nur bei Vorliegen tatsdchlicher Anhaltspunkte fiir eine konkrete Gefahr fiir Leib, Leben oder
Freiheit einer Person, fiir den Bestand oder die Sicherheit des Bundes oder eines Landes oder fiir
eine gemeine Gefahr zugelassen werden.

Soweit die Behdrden in §§ 113b Satz 1 Halbs. 2, 113 TKG zur Identifizierung von IP-Adressen
berechtigt wurden, von Diensteanbietern auf der Grundlage gespeicherter Verkehrsdaten die
Identitdt bestimmter, bereits bekannter IP-Adressen zu erfragen, sei diese nur mittelbare Nutzung
der Daten auch unabhédngig von begrenzenden Straftaten- oder Rechtsgiiterkatalogen fiir die
Strafverfolgung, Gefahrenabwehr und die Wahrnehmung nachrichtendienstlicher Aufgaben zu-
lassig. Fiir die Verfolgung von Ordnungswidrigkeiten konnten solche Auskiinfte hingegen nur in
gesetzlich ausdriicklich benannten Fédllen von besonderem Gewicht erlaubt werden.

192 BVerfG, Beschluss vom 11. August 2009 — 2 BVR 941/08, NJW 2009, 3293 - Verkehrsiiberwachung.

108 Gesetz zur Neuregelung der Telekommunikationsiiberwachung vom 21. Dezember 2007, BGBI. |, S. 3198.

104 BV erfG, Beschluss vom 28. Oktober 2008 - 1 BVR 256/08, BV erfGE 122, 120 - Vorratsdatenspei cherung/Datenermittiung.

1% BVerfG, Urteil vom 2. Mérz 2010 - 1 BVR 256/08; 1 BVR 263/08 und 1 BVR 586/08, NJW 2010, 833 - Vorratsdatenspeicherung.
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1.3.5 Rechtsprechung nationaler Verwaltungs- und Zivilgerichte

Zulassigkeit und Grenzen personenbezogener Bewertungsportale im Internet sind Gegenstand der
Entscheidung des Bundesgerichtshofs (BGH) vom 23. Juni 2009'%. Der BGH lehnte einen An-
spruch der klagenden Lehrerin auf Léschung oder Unterlassung der Veroffentlichung ihres Na-
mens, des Namens der Schule, der unterrichteten Facher sowie einer Bewertung durch die Nut-
zer ab. Auch MeinungsdufBerungen iiber eine bestimmte oder bestimmbare Person oder diesbe-
ziigliche Bewertungen stellten personenbezogene Daten dar. Die Erhebung, Speicherung und
Ubermittlung solcher Beurteilungen richte sich daher nach dem BDSG. Im konkreten Fall sei die
Erhebung und Speicherung der Bewertung trotz fehlender Einwilligung der Lehrerin geméal § 29
BDSG zulédssig. Voraussetzung hierfiir ist nach § 29 BDSG, dass ,,.kein Grund zu der Annahme
besteht, dass der Betroffene ein schutzwiirdiges Interesse an dem Ausschluss® der Datenerhebung
und -speicherung hat. Bei der Priifung des ,,schutzwiirdigen Interesses“ hat der BGH eine Abwi-
gung zwischen der Meinungsfreiheit der Nutzer aus Art. 5 Abs. 1 GG und dem Personlichkeits-
recht der Bewerteten vorgenommen und im Hinblick auf den konkreten Sachverhalt der Mei-
nungsfreiheit den Vorrang eingerdumt.*””

Mit Urteil vom 9. Dezember 2003 hat der BGH zivilrechtliche Anspriiche auf Unterlassung der
Veroffentlichung in der Presse von Luftbildaufnahmen, die Privathduser einer Prominenten zeig-
ten, abgelehnt. Das Fotografieren der AuBlenansicht eines Grundstiicks von einer allgemein zu-
ginglichen StraBle aus und die Verbreitung dieser Fotos stelle regelméaBig keine Verletzung des
Personlichkeitsrechts dar. Wenn aber jemand ,,unter Uberwindung bestehender Hindernisse oder
mit geeigneten Hilfsmitteln (Teleobjektiv, Leiter, Flugzeug)“ ein privates Anwesen ausspéhe, lie-
ge grundsitzlich ein Eingriff in die Privatsphére vor. Im konkreten Fall hat das Gericht dennoch
einen Unterlassungsanspruch verneint, da bei Abwégung der betroffenen Grundrechte die Presse-
freiheit aus Art. 5 Abs. 1 GG liberwiege. Von der Pressefreiheit nicht gedeckt sei aber die Verof-
fentlichung einer Wegbeschreibung zum Grundstiick. Auch die Installation von Uberwachungs-
kameras auf einem Privatgrundstiick kann das Personlichkeitsrecht eines vermeintlich tiberwach-
ten Nachbars beeintrachtigen (BGH-Urteil vom 16. Mérz 2010).'%°

Zur Frage der internationalen Zustdndigkeit deutscher Gerichte gemél § 32 Zivilprozessordnung
(ZPO) fir Klagen aus unerlaubten Handlungen gegen Veroffentlichungen im Internet hat sich der
BGH mit Urteil vom 29. Mérz 2011"° geduBert. Deutsche Gerichte seien fiir Verletzungen des Per-
sonlichkeitsrechts durch Verdffentlichungen im Internet dann zustdndig, wenn die fraglichen
Inhalte ,,objektiv einen deutlichen Bezug zum Inland (...) aufweisen®. Voraussetzung hierfiir sei,
dass eine Kollision der widerstreitenden Interessen, d. h. des Personlichkeitsrechts einerseits
und des Interesses an der Gestaltung des eigenen Internetauftritts oder an der Berichterstattung
andererseits, nach den Umstdnden des konkreten Falls, insbesondere auf Grund des konkreten
Inhalts der Verdffentlichung, im Inland tatsdchlich eingetreten sei oder eintreten konne. Das hat
das Gericht im konkreten Fall verneint, da es sich um die Beschreibung eines privaten Treffens
in Russland — verfasst auf russisch und in kyrillischer Schrift — handelte. Aus dem deutschen
Wohnsitz des Kldgers und dem Standort des Servers in Deutschland ergebe sich kein hinreichend
deutlicher Inlandsbezug.

106 BGH, Urteil vom 23. Juni 2009 — VI ZR 196/08, BGHZ 181, 328 — spickmich.de.

97 Die gegen das Urteil eingelegte V erfassungsbeschwerde hat das BV erfG mit Beschluss vom 16. August 2010 nicht zur Entscheidung angenommen
(Az. 1 BVR 1750/09).

%8 BGH, Urteil vom 9. Dezember 2003 - VI ZR 404/02, NJW 2004, S. 766 — L uftbildaufnahmen.

109 BGH, Urteil vom 16. M&rz 2010 - VI ZR 176/09, NJW 2010, S. 1533 — Uberwachungskamera.

10 BGH, Urteil vom 29. Mé&rz 2011 - VI ZR 111/10.
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Mit Urteil vom 2. Mérz 2010""* hat der BGH die Zustdndigkeit deutscher Gerichte fiir eine Klage
gegen eine Internetverdffentlichung der ,,New York Times® hingegen bejaht. Der deutliche In-
landsbezug ergab sich nach Auffassung des Gerichts aus dem Inhalt des veroffentlichten Artikels
(u. a. die Wiedergabe von Berichten deutscher Strafverfolgungsbehorden iiber das deutsche Un-
ternehmen des Kldagers) und der Tatsache, dass die ,,New York Times* als international aner-
kannte Zeitung auch in Deutschland wahrgenommen werde.

In der Rechtsprechung des Bundesarbeitsgerichts (BAG) sind Fragen des Datenschutzes und der
Personlichkeitsrechte u. a. in folgenden Entscheidungen aufgegriffen worden: Arbeitgeber und
Betriebsrat seien grundsétzlich befugt, eine Videoiiberwachung im Betrieb einzufiihren. Die Zu-
lassigkeit des damit verbundenen Eingriffs in die Personlichkeitsrechte der Arbeitnehmer richte
sich nach dem Grundsatz der VerhéltnisméaBigkeit (Beschluss vom 26. August 2008).""* Bei Ab-
schluss von Betriebsvereinbarungen sei geméall § 75 Abs. 2 Satz 1 Betriebsverfassungsgesetz
(BetrVG) die freie Entfaltung der Personlichkeit der beschéftigten Arbeitnehmer zu schiitzen und
hierbei auch der Grundsatz der VerhiltnisméBigkeit zu wahren. Mit Beschluss vom 12. August
2008 duberte sich das Gericht zum Leserecht einzelner Mitglieder des Betriebsrates. Das Recht,
die elektronisch gespeicherten Unterlagen des Betriebsrats einzusehen, umfasse auch das Leser-
echt auf elektronischem Weg, und zwar jederzeit, wie dies in § 34 Abs. 3 BetrVG vorgesehen sei.
Dem stiinden auch die Schweigepflicht der Mitglieder des Betriebsrats und datenschutzrechtli-
che Vorschriften nicht entgegen.

Das Bundesverwaltungsgericht (BVerwG) hat mit Urteil vom 8. Méarz 2002'* die Herausgabe von
Stasi-Unterlagen mit personenbezogenen Informationen iiber Personen der Zeitgeschichte, Inha-
ber politischer Funktionen oder Amtstrdger in Ausiibung ihres Amtes nach der damaligen Fas-
sung des Stasi-Unterlagen-Gesetzes fiir unzuléssig erklért, wenn diese systematisch vom Staat-
sicherheitsdienst ausgespiaht wurden. Im Hinblick auf eine moégliche Anderung des Gesetzes
weist das Gericht darauf hin, dass bei der Weitergabe rechtsstaatswidrig erworbener Informatio-
nen dem Personlichkeitsrecht ein hoherer Schutz zukomme, als dies bei der sonstigen Veroffent-
lichung von Informationen iiber Personen der Zeitgeschichte und Amtstrdager in Ausiibung ihres
Amtes der Fall sei.’”

Werden personenbezogene Informationen durch eine sachlich unzustdndige Behorde weitergege-
ben, stellt dies einen VerstoB gegen das Grundrecht auf informationelle Selbstbestimmung dar.
Das BVerwG hat hierzu mit Urteil vom 9. Mérz 2005 entschieden, ein Eingriff in das informatio-
nelle Selbstbestimmungsrecht sei grundsétzlich auch dann nicht gerechtfertigt, wenn die Daten

MBGH, Urteil vom 2. M&rz 2010 — VI ZR 23/09.

12 BAG, Beschluss vom 26. August 2008 - 1 ABR 16/07, BAGE 127, 276 - Videoiiberwachung im Betrieb. Die Regelung des § 32 BDSG , Datenerhe-
bung, -verarbeitung und -nutzung fir Zwecke des Beschéftigungsverhaltnisses* ist erst nach der Entscheidung am 1. September 2009 in Kraft getreten.
Die Vorschrift regelt u. a.: ,Zur Aufdeckung von Straftaten dirfen personenbezogene Daten eines Beschéftigten nur dann erhoben, verarbeitet oder
genutzt werden, wenn zu dokumentierende tatséchliche Anhaltspunkte den Verdacht begriinden, dass der Betroffene im Beschéftigungsverhdltnis eine
Straftat begangen hat, die Erhebung, Verarbeitung oder Nutzung zur Aufdeckung erforderlich ist und das schutzwiirdige Interesse des Beschéftigten an
dem Ausschluss der Erhebung, Verarbeitung oder Nutzung nicht Gberwiegt, inshesondere Art und Ausmal3 im Hinblick auf den Anlass nicht unverhélt-
nismafig sind.”

3 BAG, Beschluss vom 12. August 2009 - 7 ABR 15/08, NZA 2009, 1218.

14 BVerwG, Urteil vom 08. M&rz 2002 - 3 C 46/01, BVerwGE 116, 104 - Herausgabe von Stasi-Unterlagen.

5 Der Gesetzgeber hat dem Rechnung getragen und § 32 Abs. 1 Stasi-Unterlagen-Gesetz dahingehend gedndert, dass Unterlagen mit personenbezogenen
Informationen ohne Einwilligung der Betroffenen nur zur Verfligung gestellt werden durfen, ,soweit durch deren Verwendung keine Uberwiegenden
schutzwiirdigen Interessen der dort genannten Personen beeintrachtigt werden. Bei der Abwégung ist insbesondere zu berlicksichtigen, ob die Informati-
onserhebung erkennbar auf einer Menschenrechtsverletzung beruht.” , vgl. Gesetz (iber die Unterlagen des Staatssicherheitsdienstes der ehemaligen
Deutschen Demokratischen Republik in der Fassung der Bekanntmachung v. 18.2.1991 (BGBI. |, 162), gedndert durch Art. 15 Abs. 64 des Gesetzesv. 5.
Februar 2009 (BGBI. 1, 160).
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zwar von einer anderen Behorde rechtméfig hatten weitergegeben werden diirfen, im konkreten
Fall aber eine sachlich unzustdndige Behorde gehandelt habe.'®

Nach § 7 Bundesnachrichtendienstgesetz (BNDG) in Verbindung mit § 15 Abs. 1 Bundesverfas-
sungsschutzgesetz (BVerfSchG) erteilt der Bundesnachrichtendienst dem Betroffenen auf Antrag
Auskunft iiber die zu seiner Person gespeicherten Daten, soweit er ein besonderes Interesse an
der Auskunft darlegt. Das BVerwG hat mit Urteil vom 24. Marz 2010""” ausgefiihrt, dass eine
Auskunftserteilung unter Berufung auf die in § 15 Abs. 2 BVerfSchG aufgefiihrten Geheimhal-
tungsgriinde nur dann abgelehnt werden kénne, wenn eine Abwéagung im Einzelfall ergebe, dass
das Auskunftsinteresse zuriickstehen miisse. Dagegen erstrecke sich die Auskunftsverpflichtung
von vornherein nicht auf die Herkunft der Daten (§ 15 Abs. 3 BVerfSchG).

1.3.6 Verwaltungs- und Anwendungspraxis

Da der Datenschutz in fast allen Bereichen der 6ffentlichen Verwaltung von Bedeutung ist und
hierzu eine Fiille allgemeiner und bereichsspezifischer Regelungen sowohl auf Bundes- wie auf
Landesebene existiert, lassen sich allgemeine Feststellungen zur Verwaltungs- und Anwen-
dungspraxis nur schwer treffen, zumal der Schwerpunkt der Datenschutzaufsicht bei den Auf-
sichtsbehorden der Lander liegt. Insbesondere die staatliche Datenschutzkontrolle der Privatwirt-
schaft ist Landersache (§ 38 Abs. 6 BDSG).

Unterschiede in der Verwaltungspraxis, etwa im Bereich von Ermessensentscheidungen, sind
daher moglich, was insbesondere fiir deutschlandweit agierende Unternehmen von Bedeutung
sein kann, da diese im Einzelfall der Aufsicht mehrerer Datenschutzbehorden unterliegen. Zwar
wird nach langjahriger Praxis die Behorde tétig, in deren Zustdndigkeit der Sitz des Unterneh-
mens liegt. Bei Unternehmen mit mehreren selbststindigen Regionalgesellschaften bleibt es den-
noch bei der Zustdndigkeit mehrerer Aufsichtsbehorden'*®.

Die obersten Landesdatenschutzbehoérden fiir die Aufsicht im nicht-6ffentlichen Bereich haben
deshalb als Koordinierungsgremium den Diisseldorfer Kreis gegriindet, dessen Treffen und Be-
schliisse eine einheitliche Verwaltungspraxis beférdern konnen. Beschliisse des Diisseldorfer
Kreises, die allerdings nur einstimmig getroffen werden kénnen, betreffen unterschiedliche Be-
reiche der Aufsicht, im Jahr 2010 etwa die Priifpflichten des Datenexporteurs im Rahmen des
,»Safe-Harbor“- Abkommens. '*? Bei einer unterschiedlichen Praxis verbleibt es, wenn eine Eini-
gung im Diisseldorfer Kreis nicht zustande kommt. So wird etwa die Praxis von Auskunfteien,
vor der Erteilung von Auskiinften zur Identitédtsiiberpriifung die Zusendung einer Kopie des Per-
sonalausweises zu verlangen, von den Aufsichtsbehorden teilweise als unzulédssig, teilweise aber
auch als erforderlich angesehen. Auch bei der Videoiiberwachung auf Bahnhofen gab es unter-
schiedliche Bewertungen.

16 BVerwG, Urteil vom 9. Mérz 2005 - 6 C 3/04, NJW 2005, 2330 - Scientology..

"7 BVerwG, Urteil vom 24. M&rz 2010 - 6 A 2/09, DVBI. 2010, 1307 - Auskunftsanspruch BND.

18 5o wurden 2008 von Datenschutzbehdrden aus zwélf Bundeslandern BuRgelder gegen 35 Vertriebsgesellschaften des Lebensmitteldiscounters Lidl
verhangt, vgl.: http://www.welt.de/wirtschaft/article2428529/ Spitzel aff aere-kostet-Lidl-1-5-Millionen-Euro.html (zuletzt aufgerufen am: 17. M&rz 2011).
19v/gl. oben unter 1.3, Beschliisse des Diisseldorfer Kreises unter
https://www.ldi.nrw.de/mainmenu_Service/submenu_Entschliessungsarchiv/Inhalt/Beschluesse Duesseldorfer_Kreis/index.php (zuletzt aufgerufen am:
17. Mérz 2011).
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Kapitel 2 Datenschutz
2.1 Prinzipien, Ziele, Werte
2.1.1 Schutzgegenstand

Datenschutz bildet den zentralen Motor des Vertrauens und der Akzeptanz moderner
informationstechnischer Entwicklungen. Ziel des Datenschutzrechtsist der Erhalt
und die Starkung des Personlichkeitsrechts unter den Bedingungen der
Datenverarbeitung und -erhebung, insbesondere in Gestalt des Rechts auf
informationelle Selbstbestimmung. Der Erhalt der Kontrolle Gber den Umgang mit
Daten und Informationen, die einen selbst betreffen, ist das zwingende Aquivalent
einer auf die Stérkung des Einzelnen wie auch unseres demokratischen

Gemeinwesens insgesamt abzielenden gesell schaftlichen Gesamtentwicklung.

Zentraler Anknuipfungspunkt des bestehenden Datenschutzkonzepts sind die so
genannten , personenbezogenen Daten®.* Im Mittel punkt der Abwagungen des
Datenschutzes aber stehen Informationen, nicht Daten. Es geht regelmafisig um
Interessen der Grundrechtstréger, dass staatliche Stellen oder Dritte etwas nicht al's
Information erfahren und nutzen kénnen, und auf der anderen Seite um deren

Wissens- und V erwertungsi nteressen.

Personenbezogene Daten werden definiert als,, Einzelangaben tiber personliche oder
sachliche Verhéltnisse einer bestimmten oder bestimmbaren naturlichen Person”

(Art. 21it. aDSRL, § 3 Abs. 1 BDSG). Der Begriff wird weit verstanden und umfasst
praktisch jede Information, die mit einer nattirlichen Person in Verbindung gebracht
werden kann. Es geniigt also eine , Personenbeziehbarkeit*.? Angaben tiber
personliche Verhdltnisse betreffen etwa | dentifikationsmerkmale, dulere Merkmale,
aber auch innere Zustande (z.B. Meinungen), Angaben Uber sachliche Verhaltnisse
dagegen alle Beziehungen des Betroffenen zu Dritten und zur Umwelt (z.B.

Eigentumsverhaltnisse, Vertragsbeziehungen).®

Auch das BVerfG geht in seiner standigen Rechtsprechung von einem weiten
Versténdnis aus. So hat das Gericht in seinem wegwei senden Volkszéhlungsurteil zu
den Angaben personenbezogener Daten ausgefihrt: ,, Entscheidend sind ihre

Nutzbarkeit und Verwendungsméglichkeit. Diese hdngen einerseits von dem Zweck,

1 Kiihling, Jiirgen/Seidel, Christian/Sivridis, Anastasios: Datenschutzrecht. 2008, S. 100.
2 Gola, Peter/Klug, Christoph: Grundziige des Datenschutzrechts. 2003, S. 40.
3 Kuhling, Jirgen/Seidel, Christian/Sivridis, Anastasios: Datenschutzrecht. 2008, S. 101.
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dem die Erhebung dient, und andererseits von den der Informationstechnologie
eigenen Verarbeitungsméglichkeiten und Verkniipfungsméglichkeiten ab. Dadurch
kann ein fur sich gesehen belangloses Datum einen neuen Stellenwert bekommen;
insoweit gibt es unter den Bedingungen der automatischen Datenverarbeitung kein
,belangloses’ Datum mehr.“*

Weiterer regulatorischer Ankniipfungspunkt ist der Umgang mit diesen Daten. Dabel
werden in der DSRL und im BDSG unterschiedliche Begrifflichkeiten verwendet.
Waéhrend in der DSRL die, Verarbeitung” (im weiteren Sinne) der Daten als
Oberbegriff fur jeden Vorgang im Zusammenhang mit den personenbezogenen Daten
zu verstehen ist (Art. 2 lit. b DSRL), unterscheidet das BDSG zwischen den
einzelnen VVorgéngen der Erhebung, Verarbeitung (im engeren Sinne) und

(sonstigen) Nutzung der Daten (§ 4 Abs. 1 BDSG). Materiell erfasst sind vor allem
die Erhebung, Speicherung, Verdnderung, Ubermittlung, Sperrung und Léschung
von personenbezogenen Daten. Dabei ist ein technikneutrales Verstandnis zu Grunde

zu legen. Erfasst sind sowohl automatische als auch nicht-automatische Verfahren.”

Fir einen kleinen Ausschnitt der personenbezogenen Daten gilt, in Anpassung an die
Vorgaben der DSRL, ein erhdhtes Schutzniveau: Hierzu gehdren die so genannten
sensiblen Daten wie rassische oder ethnische Herkunft, politische Meinungen,
religiose oder philosophische Uberzeugungen, die Gewerkschaftszugehorigkeit und
Daten Uber die Gesundheit und die Sexualitét (vgl. Art. 8 DSRL, § 3 Abs. 9 BDSG).

In der digitalen Welt wirft das Kriterium des Personenbezugs allerdings zunehmend
Probleme auf. Durch die Méglichkeit, Daten aller Art in einem bislang nicht
dagewesenen Ausmal? miteinander zu verknipfen, kann quasi jedes Datum zu einem

personenbezogenen werden.

Personlichkeitsrechtlich problematisch erscheint zunehmend weniger der
Personenbezug an sich als vielmehr die Moglichkeit, jederzeit unterschiedlichste
Daten aler Art mit einzelnen Personen zu verknipfen und in unterschiedlicher Weise
auszuwerten. Geodaten, die an sich keine personenbezogenen Daten sind, jedoch
schon immer personenbeziehbar waren, werden offensichtlich von vielen Menschen
als problematisch im personlichkeitsrechtlichen Sinne empfunden, wenn bestimmte
technische Méglichkeiten der Verkniipfung und gezielten Recherche bestehen.
Angesichts solcher Entwicklungen greift die Frage, ob Geodaten personenbezogene

oder auch nur personenbeziehbare Daten sind, zu kurz.

4 BVerfGE 65, 1, 45 - Volkszahlung.
® Kihling, Jilrgen/Seidel, Christian/Sivridis, Anastasios: Datenschutzrecht. 2008, S. 49.
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2.1.2 Grundprinzipien des Datenschutzr echts

Erlaubnisvorbehalt

Ein zentraler Grundsatz des Datenschutzrechts |&sst sich in einem Satz wie folgt
formulieren: Der Umgang mit personenbezogenen Daten ist verboten, es sei denn,
der Betroffene willigt ein oder eine Rechtsnorm legitimiert ihn. Dieser Grundsatz ist
sowohl im Gemeinschaftsrecht (Art. 7 DSRL), als auch im nationalen allgemeinen (8
4 Abs. 1 BDSG) und bereichsspezifischen Datenschutzrecht (z. B. § 12 TMG)
normiert. Demnach bestimmt sich die Zuléssigkeit eines jeden einzelnen
Datenverarbeitungsvorgangs danach, ob der Betroffene den Vorgang erlaubt hat oder
ob er sich auf einen gesetzlichen Erlaubnistatbestand stiitzen |4sst.®

Die Einwilligung ist vor allem im nicht-6ffentlichen Bereich, neben den
vertraglichen Legitimationen, von erheblicher Bedeutung.” Sie legitimiert einen
Datenverarbeitungsvorgang nur dann, wenn sie wirksam erteilt wurde, wofir das
Gesetz bestimmte Mindestanforderungen vorsieht (vgl. § 4aBDSG oder auch Art. 7
lit. 8 DSRL). Nach nationalem Recht (§ 4a BDSG) ist eine Einwilligung nur
wirksam, wenn sie auf der freien Entscheidung des Betroffenen beruht, also ohne
Zwang erfolgt. Dies setzt voraus, dass der Einzelne Bedeutung und Tragweite seiner

Entscheidung erkennen kann.

Die Einwilligung in die Datenerhebung oder —verarbeitung ist daher nur dann
zulassig, wenn die betreffende Person ,,ohne jeden Zweifel ihre Einwilligung

«8

gegeben“® hat. Diesimpliziert, dass die Einwilligung informiert, aktiv und freiwillig
zu geschehen hat. Eine informierte Einwilligung setzt Transparenz und Kenntnis
voraus. Allein durch die Nutzung einer Website kann keine aktive Einwilligung
erteilt werden. Auch das Beibehalten von Einstellungen von Internetdiensten oder
Browsern, diein der Voreinstellung nicht ,, privacy by default* vorsehen, gentigt
nicht der Fiktion einer aktiven Einwilligung. Hier wird die Kenntnis der mdglichen
Einstellungen und ihrer Verdnderungsmaoglichkeiten vorausgesetzt, die jedoch weder
bei jedem Nutzer gleichermal3en gegeben noch von allen Diensteanbietern geférdert

wird.

An der Mdglichkeit zu einer freien Entscheidung kann es jedoch fehlen, wenn die

Einwilligung in einer Situation wirtschaftlicher oder sozialer Schwéche oder

® Kuhling, Jirgen/Seidel, Christian/Sivridis, Anastasios: Datenschutzrecht. 2008, S. 130 f.
" Kiihling, Jirgen/Seidel, Christian/Sivridis, Anastasios: Datenschutzrecht. 2008, S. 131.

8 Vgl Art. 7lit. 8) DSRL.
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96 Unterordnung erteilt wird oder wenn der Betroffene durch Gbermafiige Anreize

97  finanzieller oder sonstiger Natur zur Preisgabe seiner Daten verleitet wird.

98 Es gibt Situationen, in denen sich die Vertragspartner unterschiedlich stark

99 gegeniiberstehen. Fur diese Félle wird diskutiert, inwieweit eine freiwillige
100 Einwilligung in die Datenerhebung vorliegt, insbesondere wenn Daten erhoben
101 werden, die fir die Erbringung der Dienstleistung selbst nicht benétigt werden. Fir
102 die Freiwilligkeit kann aber auch von Bedeutung sein, ob ein anderes Angebot in
103 zumutbarer Weise zur Verfligung steht.
104
105 AulRerdem muss der Betroffene nach § 4a BDSG auf den vorgesehenen Zweck der
106 Erhebung, Verarbeitung oder Nutzung hingewiesen werden. Wenn die Situation es
107 erfordert oder der Betroffene es verlangt, muss er auch dartiber informiert werden,
108 welche Folgen eine Verweigerung der Einwilligung nach sich zieht. Das geltende
109 Recht lasst fiir das Internet die Méglichkeit einer elektronischen Einwilligung zu (8
110 13 Abs. 2 TMG), die z. B. durch Ankreuzen einer Checkbox erteilt werden kann.

111 Nach datenschutzrechtlichen Grundsétzen ist eine Einwilligung also nur dann

112 wirksam, wenn sie in Kenntnis der entscheidungsrelevanten Umstande erteilt wird.
113 Der Betroffene muss auf der Grundlage der ihm vorliegenden Informationen

114 Bedeutung und Tragweite seiner Entscheidung zur Datenfrei gabe erkennen kénnen.
115 Im Hinblick auf die spezifischen Bedingungen im digitalen Bereich ergeben sich hier
116 neue Herausforderungen.

117

118 Die Frage von Transparenz- und Informationspflichten stellt sich in besonderem
119 Mal3e. Auch Art und Weise der Informationspraxis sind bestimmend dafir, in

120  welchem Umfang Burgerinnen und Birger bei Erteilung ihrer Einwilligung

121 einschétzen kdnnen, welche Daten zu welchem Zweck gespeichert werden sollen.

122 Die Einwilligung kann bislang in unterschiedlicher Form eingeholt werden (,, opt-in*
123 und ,,opt-out” sowie unterschiedliche Formulierungen). Dies erfordert eine besondere
124  Aufmerksamkeit und ein erhohtes Textversténdnis der in der Regel in juristischer
125 Sprache formulierten Textpassagen. Eine informierte Einwilligung auf Grund dieser,
126 der Absicherung eines Unternehmens dienenden Texte, ist auf Grund der Art des
127  Textesund der gegebenen Informationen daher fir viele Menschen nur schwer

128 maoglich. Gerade in der digitalen Welt gébe es aber auch alternative Formen,

129 Informationen verstandlich bereitzustellen.

130
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Einwilligungen werden unbefristet erteilt. Eine echte Transparenz und ein Uberblick
Uber die erteilten Einwilligungen ist fir die Nutzer angesichts der Vielzahl der
eingeforderten Einwilligungen nur schwer zu behalten. Der Betreiber des Dienstes
unterscheidet sich oftmals von der datenverarbeitenden Stelle, eine Transparenz
dartiber, welche Dienste bzw. Unternehmen welche Daten erhalten, ist oftmals nicht
vorhanden. In einer solchen Situation kénnen die Arbeitnehmer/Birger/Nutzer ihre
Informations-, Widerrufs-, Korrektur- und Léschrechte nur unzureichend geltend
machen. Eine autonome Entscheidung tiber die Preisgabe eigener Daten im Internet
kénnen Menschen dann féllen, wenn sie Vor- und Nachteile ihrer Einwilligung
einschdtzen und Handlungsalternativen erkennen kénnen. Die M edienkompetenz des
Einzelnen trégt wesentlich dazu bei, informierte Einwilligungen zu ermdglichen und
zu beférdern. Diese kann aber nicht in gleicher Ausprégung von allen Personen
erwartet werden und kann nicht als Ersatz fir bedirfni sgerechtere Anforderungen an

Transparenz, Information und Einwilligung stehen.

Im offentlichen Bereich erfolgt die Datenverarbeitung personenbezogener Daten
dagegen fast ausschliefdlich auf der Grundlage gesetzlicher Erlaubnistatbestande, die

den verfassungsrechtlichen Anforderungen gentigen missen.

Die erfolgreichen Verfassungsbeschwerden der |etzten Jahre zeigen allerdings, dass
die verfassungsrechtlichen Vorgaben bei der Gesetzgebung teilweise nicht

eingehalten wurden.

Erforderlichkeitsgrundsatz

Der Erforderlichkeitsgrundsatz folgt aus dem verfassungsrechtlichen
Verhdtnismaligkeitsgrundsatz und ist zudem in Art. 7 lit. b) bisf) DSRL
festgeschrieben. Er steht in engem Zusammenhang mit dem Grundsatz der
Zweckfestlegung und der Zweckbindung. Demnach ist der Umgang mit
personenbezogenen Daten auf das zum Erreichen des angestrebten Zieles
erforderliche Minimum zu beschranken.” Es sollen nur so viele Daten erhoben,
verarbeitet oder genutzt werden, wie zur Zweckerrei chung unbedingt notwendig. Fur
den &ffentlichen Bereich ist der Grundsatz in 88 13 bis 16 BDSG (insbesondere in
den Abs. 1) normiert, wobei der zulassige Zweck auf die offentliche

Aufgabenerfillung begrenzt ist. Der Erforderlichkeitsgrundsatz gilt aber auch im

® BVerfGE 65, 1, 46 - Volkszahlung.
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nicht-6ffentlichen Bereich, wo seine effektive Verwirklichung durch eine moglichst

genaue Zweckbestimmung bedingt ist.™

Zweckbindungsgrundsatz

Der Zweckbindungsgrundsatz besagt, dass die Daten, die fir einen bestimmten
Zweck erhoben worden sind, auch nur zu diesem Zweck verarbeitet oder genutzt
werden diirfen.™* Der Zweck der Datenerhebung begrenzt folglich den weiteren
Umgang mit den erhobenen Daten. Sie dirfen nur zu dem Zweck weiter verwendet
werden, der von der Einwilligung oder der konkret legitimierenden Rechtsnorm
erfasst ist. Das setzt voraus, dass das Ziel der Datenverarbeitung und/oder -nutzung
bereits vor der Datenerhebung so genau wie moglich bestimmt ist. Eine Speicherung
auf Vorrat fur kiinftige, noch nicht bekannte Zwecke ist dagegen grundsétzlich

unzuldssig.”?

Vor alem im nicht-6ffentlichen Bereich stéf3t die Beibehaltung dieses Grundsatzes
auf praktische Probleme. In einer vernetzten Welt ist der Datenaustausch oftmals
durch Spontanitét und gerade nicht durch eine vorherige Festlegung des

V erarbeitungszweckes bestimmt.*?

Transparenzgrundsatz

Die informationelle Selbstbestimmung setzt nach Auffassung des
Bundesverfassungsgerichts voraus, dass Burger wissen und grundsétzlich auch
entscheiden kénnen sollen, ,, wer was wann und bei welcher Gelegenheit” Uber sie
weiR.' Das setzt wiederum voraus, dass Datenerhebungs-, -verarbeitungs- und -
nutzungsvorgange transparent gestaltet werden. Zudem ist der Transparenzgrundsatz
die grundlegende V oraussetzung dafiir, dass Betroffene aktive Datenschutzrechte
wahrnehmen kénnen. Transparenz wird in erster Linie durch den Grundsatz der
Direkterhebung verwirklicht, wonach die Daten grundsétzlich beim Betroffenen zu
erhebensind (8§ 4 Abs. 2 S. 1, Abs. 3 BDSG), sodass er unmittelbar Kenntnis von
dem Vorgang erlangt. Nur unter engen Voraussetzungen darf die Datenerhebung
ohne Mitwirkung des Betroffenen erfolgen (§ 4 Abs. 2 S. 2 BDSG). Flankiert wird

0 K i1hling, Jirgen/Seidel, Christian/Sivridis, Anastasios: Datenschutzrecht. 2008, S. 136.

™ Gola, Peter/Klug, Christoph: Grundziige des Datenschutzrechts. 2003, S. 48.

2 Gola, Peter/Klug, Christoph: Grundziige des Datenschutzrechts. 2003, S. 48.

8 K iihling, Jirgen: Datenschutz in einer kiinftigen Welt allgegenwartiger Datenverarbeitung. Verw 2007,
153 (159).

4 BVerfGE 65, 1, 43 - Volkszahlung.
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das Transparenzgebot durch Auskunftsrechte und Informations-, Benachrichtigungs-,

Unterrichtungs-, Hinweis- und Aufkl&rungspflichten der verantwortlichen Stelle.”®

Gerade im nicht-6ffentlichen Bereich wissen oftmal s viele Birgerinnen und Birger
nicht, wer eigentliche welche ihrer Daten zu welchen Zwecken speichert und

verwendet.

Prinzip der Datenvermeidung und Datensparsamkeit

Der Grundsatz der Datenvermeidung und Datensparsamkeit ist — obwohl nicht durch
die DSRL vorgegeben —in § 3a BDSG normiert und besagt, dass so wenig
personenbezogene Daten wie moglich erhoben, verarbeitet oder genutzt werden
sollen und auch die Datenverarbeitungssysteme an diesem Ziel auszurichten sind.
Dabei handelt es sich um eine Konkretisierung des Erforderlichkeitsgrundsatzes auf
technischer Ebene: Schon durch die entsprechende Technikgestaltung soll das Recht
auf informationelle Selbstbestimmung préventiv geschiitzt werden.*® Da der
Grundsatz nicht sanktionsbewehrt it, ist er — obwohl as Rechtspflicht formuliert —

eher als Programmsatz zu verstehen.'’
2.1.3 Datenschutz im Grundgesetz

Verfassungsrechtliche Verortung

Der Grundrechtekatalog des Grundgesetzes enthélt im Gegensatz zur
Grundrechtecharta der Européischen Union (GRC) kein explizites Grundrecht des
Datenschutzes.™® Gleichwohl ist der Datenschutz ein Wert von Verfassungsrang und
nimmt Uber verschiedene Grundrechte am Grundrechtsschutz teil. Namentlich finden
sich datenschutzrechtliche Gehalte im Allgemeinen Personlichkeitsrecht (Art. 2 Abs.
1inVerbindung mit Art. 1 Abs. 1 GG), im Brief-, Post- und Fernmeldegeheimnis
(Art. 10 GG) und im Grundrecht der Unverletzlichkeit der Wohnung (Art. 13 GG).
Alsvorlaufiger Hohepunkt in der Judikatur des verfassungsrechtlichen
Datenschutzes wird das ,, | T-Grundrecht” auf Gewahrleistung der Vertraulichkeit und

Integritét informationstechnischer Systeme angesehen.™

5 K iihling, Jiirgen/Seidel, Christian/Sivridis, Anastasios: Datenschutzrecht. 2008, S. 136.

16 Gola, Peter/Schomerus, Rudolf. BDSG. Kommentar. 10. Auflage 2010, § 3aRn. 1.

 Gola, Peter/Schomerus, Rudolf. BDSG. Kommentar. 10. Auflage 2010, § 3aRn. 2.

8 \/gl. zur Forderung eines Grundrechtes auf Datenschutz Kloepfer, Michael/Schardel, Florian:
Grundrechte fur die Informationsgesellschaft - Datenschutz und Informationszugangsfreiheit ins
Grundgesetz? JZ 2009, 453 ff., sowie unter 2.2.2.

®vgl. Gurlit, Elke: Verfassungsrechtliche Rahmenbedingungen des Datenschutzes. NJW 2010, 1035
(1036).
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I T-Grundrecht auf Gewéahrleistung der Vertraulichkeit und I ntegritét

informationstechnischer Systeme

Als besondere Auspréagung des allgemeinen Personlichkeitsrechts hat das
Bundesverfassungsgericht im Hinblick auf Online-Durchsuchungen das sog. I T-
bzw. Computergrundrecht auf Gewahrleistung der Vertraulichkeit und Integritét
informationstechnischer Systeme entwickelt.* Es , schiitzt vor Eingriffenin
informationstechnische Systeme, soweit der Schutz nicht durch andere Grundrechte,
wie insbesondere Art. 10 oder Art. 13 GG, sowie durch das Recht auf
informationelle Selbstbestimmung gewahrleistet ist.“* Der Schutz des Art. 10 Abs. 1
Var. 3 GG versagt, wenn der Kommunikationsvorgang beendet ist oder der Zugriff
aulRerhalb eines laufenden Kommunikationsvorgangs des Betroffenen erfolgt, was
bei der Infiltration eines Computers regelmaRig der Fall ist.? Art. 13 GG bietet
raumbezogenen Schutz, welcher , nicht in der Lage ist, die spezifische Gefahrdung
des informati onstechni schen Systems abzuwehren®, da der Eingriff
standortunabhangig tiber das Internet erfolgen kann.?® Das Recht auf informationelle
Selbsthestimmung trégt ,,den Personlichkeitsgeféahrdungen nicht vollsténdig
Rechnung, die sich daraus ergeben, dass der Einzelne zu seiner
Personlichkeitsentfaltung auf die Nutzung informationstechnischer Systeme
angewiesen ist und dabei dem System personliche Daten anvertraut oder schon allein
durch dessen Nutzung zwangslaufig liefert. Ein Dritter, der auf ein solches System
zugreift, kann sich einen potentiell uRerst groflen und aussagekréaftigen
Datenbestand verschaffen, ohne noch auf weitere Datenerhebungs- und
Datenverarbeitungsmal3nahmen angewiesen zu sein. Ein solcher Zugriff gehtin
seinem Gewicht fir die Personlichkeit des Betroffenen Uber einzelne
Datenerhebungen, vor denen das Recht auf informationelle Selbstbestimmung
schiitzt, weit hinaus.“

Erfasst sind Systeme, , die allein oder in ihren technischen Vernetzungen
personenbezogene Daten des Betroffenen in einem Umfang und in einer Vielfalt
enthalten kdénnen, dass ein Zugriff auf das System es erméglicht, einen Einblick in
wesentliche Teile der Lebensgestaltung einer Person zu gewinnen oder gar ein
aussagekréaftiges Bild der Personlichkeit zu erhalten”, wie z. B. bel

Personal computern oder Mobiltelefonen und el ektronischen Terminkalendern, die

2 BVerfGE 120, 274, 302 ff. — Onlinedurchsuchung.
2 BVerfGE 120, 274, 302 — Onlinedurchsuchung.
2 BVerfGE 120, 274, 307 f. — Onlinedurchsuchung.
2 BVerfGE 120, 274, 310 — Onlinedurchsuchung.
2 BVerfGE 120, 274, 312 f. — Onlinedurchsuchung.
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Uber einen grofRen Funktionsumfang verfiigen und personenbezogene Daten
vielfaltiger Art erfassen und speichern kénnen.?® Geschiitzt wird nicht nur vor einer
Verletzung der Vertraulichkeit dieser Daten, sondern bereits vor dem Antasten der
Integritét des Systems, da hierdurch ,,die entscheidende technische Hirde fir eine

Ausspahung, Uberwachung oder Manipulation des Systems genommen® ist.?®

Dabei betont das Bundesverfassungsgericht, dass ,,der Standort des Systems ... ohne
Belang und oftmals fir die Behérde nicht einmal erkennbar” sei, was ,,inshesondere
flr mobile informationstechnische Systeme wie etwa Laptops, Personal Digital
Assistants (PDAS) oder Mobiltelefone* gelte.?” Daraus |4sst sich schliefen, dass der
Schutz unabhéngig davon zu gewdhrleisten ist, wo der Datenbestand gespeichert ist.

Die Abgrenzung zum Grundrecht auf informationelle Selbstbestimmung erfolgt in
erster Linie nach quantitativen Gesichtspunkten. Wéahrend das Grundrecht auf
informationelle Selbstbestimmung Schutz vor Zugriff auf einzelne personenbezogene
Daten gewahrt, geht es beim (IT-)Grundrecht auf Gewahrleistung der Vertraulichkeit
und Integritét informationstechnischer Systeme um den Schutz einer Vielzahl von
(personenbezogenen) Daten (Datenbestand), die auf einem informationstechnischen
System gespeichert sind. Denn wenn lediglich Daten mit einem punktuellen Bezug
Zu einem bestimmten L ebensbereich abgerufen werden, unterscheidet sich der
staatliche Zugriff auf informationstechnische Systeme nicht von anderen
Datenerhebungen und das Recht auf informationelle Selbstbestimmung ist
anzuwenden.?® Abgrenzungskriterium sind demnach Umfang und Vielfalt der Daten
und das Ausmal’ der durch die Daten zu gewinnenden Riickschliisse auf die Person
des Betroffenen. Erméglicht die Datenerhebung potentiell eine umfassende
Erkenntnisgewinnung tber den Betroffenen, so ist das (IT-)Grundrecht auf
Gewahrleistung der Vertraulichkeit und Integritdt informationstechnischer Systeme
einschlagig.®

2.1.4 Das Recht auf infor mationelle Selbstbestimmung als Bestandteil des

allgemeinen Per sonlichkeitsrechts

Das algemeine Personlichkeitsrecht wird aus Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG
hergeleitet. Es enthélt mehrere Elemente und dient einerseits dem Schutz eines

soziaen und raumlichen Riickzugsbereichs des Einzelnen und andererseits dem

% BVerfGE 120, 274, 314 — Onlinedurchsuchung.

% BV erfGE 120, 274, 314 — Onlinedurchsuchung.

21 BVerfGE 120, 274, 310 f. — Onlinedurchsuchung.

% BVerfGE 120, 274, 313 — Onlinedurchsuchung.

® Hing, Christian: Onlinedurchsuchungen. JURA 2009, 141 (144).
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280 Schutz der individuellen Freiheit, selbst Uber die Présentation der eigenen Person
281  bestimmen zu kénnen.*

282 Zur zweiten Gruppe gehoren das Recht am eigenen Bild und am eigenen Wort und
283  dasseit dem Volkszahlungsurteil aus dem Jahr 1983 verfassungsgerichtlich

284 anerkannte Recht auf informationelle Selbstbestimmung. ,, Das Grundrecht

285 gewahrleistet insoweit die Befugnis des Einzelnen, grundsétzlich selbst tber die

286  Preisgabe und Verwendung seiner personlichen Daten zu bestimmen.*

287 Informationelle Selbstbestimmung und I nternet

288 Das Internet gibt den Menschen die Chance, selbstbestimmt und selbstbewusst ihr
289 Leben zu gestalten. Innovative Nutzungsmdglichkeiten prégen den heutigen Alltag
290 und stellen sich oft als Bereicherung oder praktische Hilfe dar. Die Mdglichkeiten
291 zur Information, Kommunikation und I nteraktion werden erweitert.

292

293 Viele dieser Chancen und Mdoglichkeiten gehen einher mit der Speicherung,
294  Verarbeitung und Ubermittiung zahlreicher Daten. Voraussetzung fir viele
295 Informations- und Kommunikationsdienste sind personenbezogene Daten. Diese
296 Dienste sind aber auch missbrauchsanféllig, sei es, dass mehr Daten als erforderlich
297 gespeichert werden, sei es, dass Nichtberechtigte Zugang zu sensiblen Daten
298 erlangen. Der Umgang mit personenbezogenen Daten hat sich im digitalen Zeitalter
299 erheblich veréndert. Im Kontext des Internet ist die Verarbeitung von
300 personenbezogenen Daten vielfach ein  wirtschaftliches Geschéftsmodell.
301 Inshesondere in sozialen Netzwerken, aber auch bel anderen Diensten im Internet,
302 werden eine Vielzahl von Daten von Nutzerinnen und Nutzern selbst zur Verfiigung
303  gestellt.

304

305 Durch die zunehmende Vernetzung, die Mdoglichkeit der Verknupfung von
306 personenbezogenen  Daten  (Personlichkeitsprofile) und  die  stdndige
307  Waeiterentwicklung automatischer Datenerfassungssysteme potenziert sich die Gefahr
308 fur das algemeine Personlichkeitsrecht in einer ,Welt der allgegenwartigen
309  Datenverarbeitung*®. Diese Gefahr besteht nicht nur im Verhaltnis Biirger - Staat,
310 sondern auch im Verhdltnis Birger - Birger und Verbraucher - Unternehmen
311 untereinander. Dies zeigt sich besonders deutlich bei den Diensteanbietern im

312 Internet. Der Erfolg von Google oder sozialen Netzwerken wie Facebook und

% Gurlit, Elke: Verfassungsrechtliche Rahmenbedingungen des Datenschutzes. NJW 2010, 1035 (1037).
! BVerfGE 65, 1 - Volkszahlung.

*2 BVerfGE 65, 1, 43 - Volkszahlung.

3 Zum diesem Begriff: Kiihling, Jirgen: Datenschutz in einer kiinftigen Welt allgegenwértiger
Datenverarbeitung. Verw 2007, 153 (155 ff.).
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313 studiVZ oder Internetprovidern ist geradezu dadurch bedingt, dass diese gigantische
314 informationelle Infrastrukturen bereithalten.® Hier sind die Grundrechte zwar nicht
315 (unmittelbar) anwendbar. Der Staat ist aber verpflichtet, ,dem Einzelnen Schutz
316 davor zu bieten, dass private Dritte ohne sein Wissen und ohne seine Einwilligung
317  Zugriff auf die seine Individualitdt kennzeichnenden Daten nehmen“®
318 (grundrechtliche Schutzpflicht). Schliefflich hat die Verbreitung und Verarbeitung
319 der eigenen personenbezogenen Daten im Internet mittlerweile die Grenzen der
320 Nachvollziehbarkeit fir den Einzelnen erreicht.

321

322 Der gegenwartig diskutierte Datenschutz in sozialen Netzwerken wirft aber auch
323 weitere Fragen auf. Diese betreffen insbesondere das Verhéltnis der Nutzerinnen und
324 Nutzer zu den Anbietern entsprechender Plattformen, beispielsweise wenn im
325 Hintergrund personenbezogene Daten gesammelt und in Profilen zusammengefiihrt
326  werden. Auch in diesem Fall muss der Schutz auf informationelle Selbstbestimmung
327 erhalten bleiben. Schliefflich setzt die freie Entfatung der Personlichkeit auch
328 voraus, dass der Einzelne gegen die unbegrenzte Erhebung, Speicherung,
329  Verwendung und Weitergabe seiner persdnlichen Daten geschiitzt wird.*® Durch
330 diese Schutzwirkung wird der abschreckende Effekt fremden (staatlichen und in
331 Unternehmen vorhandenen) Geheimwissens gehemmt, ,der entstehen und zur
332 Beeintrachtigung bei der Austibung anderer Grundrechte filhren kann, wenn fur den
333 Einzelnen nicht mehr erkennbar ist, wer was wann und bei welcher Gelegenheit Gber
334  ihn weR*¥ Mit anderen Worten: Wer befirchten muss, dass seine
335 »Verhaltensweisen jederzeit notiert und as Information dauerhaft gespeichert,
336  verwendet oder weitergegeben werden, wird versuchen, nicht durch solche
337  Verhaltensweisen aufzufallen.“®

338

339 Mittlerweile hat sich daher ein kontextbezogener und gesetzlich zu gewéhrender
340 Schutzrahmen mit unterschiedlichen Komponenten auf verschiedenen Ebenen
341 herausgebildet. Dies reicht von gesetzlichen Regelungen im BDSG (wie
342 beispielsweise dem bufRgel dbewahrten Kopplungsverbot des § 28 Abs. 3b BDSG),
343 Uber die Auferlegung entsprechender Transparenz- und Informationspflichten fir

344 Betreiber von Diensten im Internet, bis hin zu einer Forderung der Medienkompetenz

3 Gurlit, Elke: Verfassungsrechtliche Rahmenbedingungen des Datenschutzes. NJW 2010, 1035 (1039).
% BVerfG, Urteil vom 13. Februar 2007 - 1 BVR 421/05, BVerfGE 117, 202, 229 -

V aterschaftsfeststellung.

% BVerfGE 65, 1, 43 - Volkszéhlung.

5" BVerfGE 113, 29, 46 - Beschlagnahme von Datentrégern.

% BVerfGE 65, 1, 43 - Volkszéhlung.
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der Nutzerinnen und Nutzer fir einen verantwortungsvollen Umgang mit den

eigenen personenbezogenen Daten.

2.1.5 Einschrankungen von Grundrechten / Kollidierende Rechtsgliter

Gerade im Bereich des Internet sind zum Teil schwierige Grundrechtskollisionen
vorgezeichnet, wie z.B. die so genannte Spickmich-Entscheidung des BGH zeigt.*
Pauschal e Gegentiberstellungen etwa mit dem Eigentumsgrundrecht oder der
Berufsausiibungsfreiheit aber verbieten sich, da oft genug gefragt werden muss, ob
bestimmte Grundrechtsaustibungen zugleich den Schutz des Umgangs mit den Daten
von dritten Grundrechtstrégern umfassen. Hier ist eine besonders differenzierte

Darstellung zu empfehlen.

Jedermann hat das Recht, tiber die Preisgabe und Verwendung seiner personlichen
Daten grundsétzlich selbst zu bestimmen. Einschrankungen dieses Rechts auf
informationelle Selbstbestimmung sind nur im tberwiegenden Allgemeininteresse
zulassig. Dieses,, Recht auf informationelle Selbstbestimmung*, wie es das
Bundesverfassungsgericht 1983 in seiner Entscheidung zur Volkszdhlung, alsoim
Hinblick auf eine staatliche Mafinahme, beschrieben hat, ist einerseits - als
Auspragung des allgemeinen Personlichkeitsrechts aus Art. 2 Abs. 1i. V. m. Art. 1
Abs. 1 GG —einindividuelles Abwehrrecht gegeniber staatlichen Eingriffen.

Nach der Rechtsprechung des Bundesverfassungsgerichts wirkt sich das Recht auf
informationelle Selbstbestimmung aber dariiberhinaus im Sinne einer Drittwirkung
auch auf die Auslegung und Anwendung privatrechtlicher Vorschriften aus und
begriindet staatliche Schutzpflichten. Die staatliche Gewalt ist danach verpflichtet,
dem Einzelnen seine informationelle Selbstbestimmung im Verhdtnis zu Dritten zu
erméglichen.*® Gegebenenfalls miissen staatlicherseits die rechtlichen Bedingungen
geschaffen und erhalten werden, unter denen der Einzel ne selbstbestimmt an

K ommunikationsprozessen teilnehmen kann.*

Nicht jede Beeintréchtigung eines grundrechtlichen Schutzbereichs fihrt per se zur
Verfassungswidrigkeit der Mal3nahme. Zum einen kann der Betroffenein die

Mal3nahme einwilligen und seine Daten freiwillig preisgeben, was vom Staat zu

9 BGH, Urteil vom 23. Juni 2009 — V| ZR 196/08, BGHZ 181, 328; vgl. auch unter 1.3.5.
“0 BVerfG, Beschluss vom 23.0ktober 2006 — BvR 2027/02, Rn 30.
“ BVerfG, Beschluss vom 23.0ktober 2006 — BvR 2027/02, Rn. 33.
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respektieren ist.* Aber auch ohne Einwilligung wird der verfassungsrechtliche
Datenschutz nicht grenzenl os gewéahrleistet, sondern kann beschrénkt werden. Das
Bundesverfassungsgericht hat hierzu bereits 1983 im so genannten
Volkszéhlungsurteil dargelegt: "Das Grundrecht gewdhrleistet insoweit die Befugnis
des Einzelnen, grundsétzlich selbst Gber die Preisgabe und V erwendung seiner
personlichen Daten zu bestimmen. Einschrankungen dieses Rechts auf
"informationelle Selbstbestimmung” sind nur im tberwiegenden Allgemeininteresse

zulassig."

Fur diese Schrankenziehung hat das Bundesverfassungsgericht seit dem
Volkszéhlungsurteil eine Reihe von Vorgaben aufgestellt, die es zu beachten gilt.

Dabei gelten fiir die genannten Grundrechte weitgehend die gleichen MaRkstabe.*®

Grundlegende V oraussetzung fiir einen zul&ssigen Eingriff in das Recht auf
informationelle Selbstbestimmung ist das Vorhandensein einer gesetzlichen
Grundlage, welche die Voraussetzungen und den Umfang der Beschrénkungen klar
erkennen |asst.* Das Erfordernis einer gesetzlichen Grundlage (Gesetzesvorbehalt)
folgt bereits aus Art. 2 Abs. 1 GG, wonach das allgemeine Personlichkeitsrecht nur
innerhalb der verfassungsmafdigen Ordnung gewéhrleistet wird. Die gesetzliche
Grundlage muss dem Gebot der Normenklarheit entsprechen, was bedeutet, dass
Anlass, Zweck und Grenzen eines Eingriffsin der Erméchtigung bereichsspezifisch,

prézise und fir den Biirger klar erkennbar festgelegt werden miissen.*

Weiterhin muss der V erhdltnismal3igkeitsgrundsatz beachtet werden. Das bedeutet,
dass die Mal3nahme einen legitimen Zweck verfolgen, zu dessen Erreichung
geeignet, erforderlich und verhaltnismaRig sein muss.*® Der Zweck muss von
vornherein bestimmt sein. Die stdndige Rechtsprechung des
Bundesverfassungsgerichts bringt deutlich zum Ausdruck, ,,dass dem Staat eine
Sammlung von personenbezogenen Daten auf Vorrat zu unbestimmten oder noch

nicht bestimmbaren Zwecken verfassungsrechtlich strikt untersagt ist.“*’

“2Vgl. BVerfG, Beschluss vom 23.0Oktober 2006 — BVR 2027/02, Rn. 34; Schoch, Friedrich: Das Recht
auf informationelle Selbstbestimmung. JURA 2008, 352 (357).

“\gl. BVerfGE, Beschluss vom 4. April 2006 - 1 BVR 518/0, BVerfGE 115, 320, 347 — Rasterfahndung
I1; Gurlit, Elke: Verfassungsrechtliche Rahmenbedingungen des Datenschutzes. NJW 2010, 1035
(1037f.).

“ BVefGE 65, 1, 44 - Volkszéhlung.

“ Kihling, Jirgen/Seidel, Christian/Sivridis, Anastasios: Datenschutzrecht. 2008, S. 79 m.w.N. aus der
Rechtsprechung des BV erfG.

“ BVerfGE 115, 320, 345 ff. — Rasterfahndung 1.

4 BVerfG, Urteil vom 2. Mé&rz 2010 - 1 BvR 256/08, NJW 2010, 833 (839 Rn. 213) -
Vorratsdatenspeicherung.
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Es besteht demnach ein " Schutz des Einzelnen gegen unbegrenzte Erhebung,
Speicherung, Verwendung und Weitergabe seiner personlichen Daten”. Das
Grundrecht auf informationell e Selbstbestimmung wird als besondere Ausprégung
des schon zuvor grundrechtlich geschiitzten allgemeinen Personlichkeitsrechts
angesehen. Wie dieses wird es verfassungsrechtlich aus Art. 2 Abs. 1 (so genannte
allgemeine Handlungsfreiheit) in Verbindung mit Art. 1 Abs. 1 GG

(Menschenwiirde-Garantie) hergeleitet.

In der Verhdtnismaligkeitsprifung findet eine Guterabwéagung zwischen dem
verfolgten Zweck und dem Recht auf informationelle Selbstbestimmung statt. Dabei
ist von der Pramisse auszugehen, dass Grundrechte ,,jeweils nur soweit beschrankt
werden diirfen, als es zum Schutze 6ffentlicher Interessen unerlésslich ist.““® In der
Abwagung ist vor allem das Gewicht der Grundrechtsbeei ntréchtigung zu beachten.
Bei der Beurteilung der Schwere des Eingriffs sind z. B. die folgenden Kriterien zu

berticksichtigen:

e inwelche Sphére die Mal3nahme eingreift (Sozial-, Privat- oder
Intimsphare):* die unterschiedliche Schutzintensitét der drei Sphéren kann
aber nicht im Sinne eines starren Schemas verstanden werden, sondern nur
as erster Orientierungspunkt fir die Intensitét der
Grundrechtsbeeintréchtigung und fir die Gewichtung der diese
Beeintréchtigung rechtfertigenden Griinde;

e wievidle Grundrechtstrager betroffen sind;®

e wieintensiv die Beeintrachtigungen sind;**

e welche Inhalte von dem Eingriff erfasst werden, insbesondere welchen Grad
an Personlichkeitsrelevanz die betroffenen Informationen je fir sich und in
ihrer Verkniipfung mit anderen aufweisen;>

e 0ob besondere Vertraulichkeitserwartungen verletzt werden;*

e auf welchem Weg die Inhalte erlangt werden;*

e welche weiteren Folgen oder Nachteile die Datenerhebung nach sich ziehen

kann, z. B.

“ BVerfGE 65, 1, 44 - Volkszahlung.

“ In die Intimsphére darf gar nicht eingegriffen werden, in die Privat- oder Geheimnissphére nur unter
besonders strenger Wahrung des V erhdl tnisméfdigkeitsgrundsatzes und in die Sozialsphére bereits nach
den Kriterien, die fur einen Eingriff in die allgemeine Handlungsfreiheit gelten. Vgl. Murswiek, Dietrich,
in: Sachs, Michael (Hrsg.). Grundgesetz : Kommentar. 5. Auflage 2009, Art. 2 Rn. 104 m.w.N.

% BVerfGE 115, 320, 347 — Rasterfahndung 11.

* BVerfGE 115, 320, 347 — Rasterfahndung |1.

%2 BVerfGE 115, 320, 348 — Rasterfahndung 1.

%8 BVerfGE 115, 320, 348 — Rasterfahndung I1.

* BVerfGE 115, 320, 348 — Rasterfahndung |1.



433
434
435
436
437
438
439
440
441
442
443

444
445
446
447
448
449
450
451
452
453
454
455
456
457
458
459
460
461
462
463

Enquete-Kommission Internet und Projektgruppe ,,Datenschutz, Personlichkeitsrechte”

digitale Gesellschaft 2.1 Prinzipien, Ziele, Werte
2011)

(Stand: 12. April

Seite 17

- dasRisiko, Gegenstand staatlicher Ermittlungsmal3nahmen zu
werden, das Uiber das allgemeine Risiko hinausgeht, einem
unberechtigten Verdacht ausgesetzt zu werden,

- dne stigmatisierende Wirkung;>

e dieHeimlichkeit einer staatlichen Mal3nahme, welche z.B. die Mdglichkeit
der Inanspruchnahme von Rechtsschutz im Vergleich zur offenen
Datenerhebung wesentlich erschwert;>

e der Verdachtsgrad;

e  (iber welchen Zeitraum die Daten erhoben, verarbeitet und genutzt werden
konnen;

e und die Streubreite einer Mal3nahme.

Zum zuletzt genannten Punkt hat das Bundesverfassungsgericht ausgefthrt:
»Grundrechtseingriffe, die sowohl durch Verdachtslosigkeit als auch durch eine
grof3e Streubreite gekennzeichnet sind — bei denen also zahlreiche Personen in den
Wirkungsbereich einer Mal3nahme einbezogen werden, die in keiner Beziehung zu
einem konkreten Fehlverhalten stehen und den Eingriff durch ihr VVerhalten nicht
veranlasst haben — weisen grundsétzlich eine hohe Eingriffsintensitét auf. (...) Denn
der Einzelne ist in seiner grundrechtlichen Freiheit umso intensiver betroffen, je
weniger er selbst fir einen staatlichen Eingriff Anlass gegeben hat. Von solchen
Eingriffen kénnen ferner Einschiichterungseffekte ausgehen, die zu
Beeintrachtigungen bei der Ausiibung von Grundrechten fihren kénnen. (...) Es
geféhrdet die Unbefangenheit des Verhaltens, wenn die Streubreite von
Ermittlungsmal3nahmen dazu beitrégt, dass Risiken des Missbrauchs und ein Gefuhl

des Uberwachtwerdens entstehen (...) .“>’

Das Bundesverfassungsgericht hat eine anlasslose Speicherung von
Telekommunikationsverkehrsdaten zwar nicht schlechthin als verfassungswidrig
angesehen, aber betont, dass es sich um einen besonders schweren Eingriff handele,
der hdchsten verfassungsrechtlichen Anforderungen bei der Ausgestaltung der

Regelungen unterliegt.

% BVerfGE 115, 320, 351 ff. — Rasterfahndung 1.

% vgl. z.B. BVerfGE 120, 274, 325 — Onlinedurchsuchung; BVerfG, Beschluss vom 16. Juni 2009 - 2
BVR 902/06, BVerfGE 124, 43, 62 f. und 65 f. — Beschlagnahme von E-Mails.

* BVerfGE 115, 320, 354 f. — Rasterfahndung 1.
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Je schwerer die Grundrechtsbeeintréchtigung wiegt, desto hther muss das staatliche
Schutzgut wiegen, um den Eingriff rechtfertigen zu kdénnen. In die Waagschale

gelegt werden kdnnen hier z. B.:

e die Sicherheit des Staates al's verfasste Friedens- und Ordnungsmacht und
die von ihm zu gewdhrleistende Sicherheit der Bevolkerung vor Gefahren
fur Leib, Leben und Freiheit;

e die Abwehr von Beeintréchtigungen der Grundlagen einer freiheitlichen
demokratischen Grundordnung;

e die Sicherung der Funktionsfahigkeit wesentlicher Teile existenzsichernder
offentlicher Versorgungseinrichtungen;®

e die Verhiitung und Verfolgung von Straftaten von erheblicher Bedeutung®

bzw. schwerwiegender Straftaten.®

Eine absolute Grenze der Zulssigkeit einer Datenerhebung bildet die Schranken-
Schranke des unantastbaren Kernbereichs privater Lebensgestaltung, insbesondere
im Bereich der Intimsphére. Staatliche Stellen ,, haben einen unantastbaren
Kernbereich privater Lebensgestaltung zu wahren, dessen Schutz sich aus Art. 1
Abs. 1 GG ergibt. (...) Selbst Uberwiegende Interessen der Allgemeinheit kdnnen
einen Eingriff in ihn nicht rechtfertigen. (...) Zur Entfaltung der Personlichkeit im
Kernbereich privater Lebensgestaltung gehort die Méglichkeit, innere Vorgénge wie
Empfindungen und Gefiinle sowie Uberlegungen, Ansichten und Erlebnisse
hochstpersonlicher Art ohne die Angst zum Ausdruck zu bringen, dass staatliche
Stellen dies iiberwachen.“®® Deshalb hat das Bundesverfassungsgericht als
Voraussetzung fur einen Zugriff auf einen Bereich, in dem solche Kernbereichsdaten
(z. B. tagebuchartige Aufzeichnungen, private Film- oder Tondokumente,
hochstpersonliche Telefonate oder E-Mails) zu vermuten sind, das Erfordernis
besonderer gesetzlicher Vorkehrungen aufgestellt, um den Kernbereich der privaten
L ebensgestaltung zu schiitzen.** So I asst sich die (beilaufige) Erfassung solcher

Daten nicht immer verhindern. Jedoch sind entsprechende Mal3nahmen abzubrechen,

% BVerfGE 120, 274, 319 und 328 — Onlinedurchsuchung.

* BVerfGE 115, 320, 358 — Rasterfahndung 1.

% BVerfGE 120, 274, 328 — Onlinedurchsuchung.

¢ BVerfGE 113, 348, 385 — Vorbeugende Telekommunikationsiiberwachung.
62 BVerfG, NJW 2010, 833, 848 Rn. 279 - Vorratsdatenspeicherung.

% BVerfGE 120, 274, 335 — Onlinedurchsuchung.

% BVerfGE 120, 274, 336 ff. — Onlinedurchsuchung.
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sobald erkannt wird, dass sie in den Kernbereich vordringen, oder zumindest im

Nachhinein umgehend zu |6schen.®

Aber auch unabhangig von diesem Kernbereich hat der Gesetzgeber
»organisatorische und verfahrensrechtliche V orkehrungen zu treffen, welche der
Gefahr einer Verletzung des Personlichkeitsrechts entgegenwirken.“® Dazu gehort
auch die Sicherheit der Daten. So hat das Bundesverfassungsgericht in seiner
Entscheidung zur Vorratsdatenspeicherung vor allem die , gesetzliche

Gewséhrleistung eines besonders hohen Standards der Datensicherheit* eingefordert.®’

Im Falle des heimlichen Zugriffes auf die Datenverarbeitungsanlagen von
Privatpersonen durch Sicherheitsbehtrden (so genannte Online-Durchsuchung)
bestehen besonders hohe Hirden fir den Gesetzgeber, die sich vorrangig aus dem
neugeschaffenen Grundrecht auf Gewéahrleistung der Vertraulichkeit und Integritét
informationstechnischer Systeme ableiten. Sie sind nur zul&ssig, wenn Gefahren fir
Uberragend wichtige Rechtsgiiter bestehen, die sich in Gestalt von tatsachlichen
Anhaltspunkten einer konkreten Gefahr manifestieren. Neben dem grundsétzlich
geltenden Vorbehalt richterlicher Anordnung miissen u.a. auch VVorkehrungen

getroffen werden, die den Kernbereich privater Lebensgestaltung schiitzen.

2.1.6 Anonymitét und | dentitdtsmanagement im I nter net

Schwierige rechtliche Fragen wirft das zunehmend auch und gerade wegen des
Internets geforderte Recht auf Anonymitét auf. Gerade angesichts der zunehmend
ubiquitaren alltéglich gewordenen digitalen Erfassung erscheint es als eine adaguate
Antwort. Im Internet entfallt diese grundlegende Bedingung informationeller Freiheit
haufig aus technischen Griinden. Der Gesetzgeber hat folgerichtig den Anbietern von
Internetdiensten im Wirkungsbereich des Grundgesetzes eine Rechtspflicht zur
Anonymisierung bzw. Pseudonymisierung bei der Ausgestaltung von Verfahren
auferlegt (§ 3aBDSG). Fir den Bereich der Telemediendienste hat er die Pflicht der
Ermdglichung der anonymen bzw. pseudonymen Nutzung von Telemedien und ihrer
Bezahlung festgelegt (§ 13 Abs. 6 TMG).

Technische Mdglichkeiten zur Anonymisierung helfen Nutzerinnen und Nutzern des

Internets, ihr Recht auf informationelle Selbstbestimmung wirksam austiben zu

% BVerfGE 120, 274, 337 — Onlinedurchsuchung.
% BVerfGE 65, 1, 44 - Volkszahlung.
" BVerfG, NJW 2010, 833, 840 Rn. 221 - Vorratsdatenspeicherung.
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kdnnen. Sie sind daher auch weiterhin a's ein Instrument des Selbstdatenschutzes zu

fordern.

Die Wahrung der Anonymitét gehort in der analogen Welt zu einem
selbstbestimmten Leben. Diese Mdglichkeit muss auch im Internet gelten. Andersals
in der analogen Welt fallen hier aber personenbezogene Daten systembedingt an. Die

Erhebung und Verwendung muss dennoch auf ein Mindestmal3 beschrénkt werden.

Mit dem Recht auf Anonymitét geht auch die Méglichkeit eines selbstbestimmten

| dentitétsmanagement im Internet einher. Jedem Nutzer ist es selbst Uberlassen, wie
viele und welche personlichen Daten und Identitéten er in der digitalen Welt
verwenden und preisgeben mochte. Dies schlief3t die Verwendung von Pseudonymen

ausdrticklich ein.

Profilbildung kann Anonymitét einschrénken. Sieist daher nur zuldssig, wenn sie auf
einer gesetzlichen Grundlage beruht (z. B. BDSG oder TMG). Der Begriff und die
Konsequenzen einer Profilbildung sind allerdings noch nicht abschliefRend diskutiert
und gesetzlich konkretisiert.

2.1.7 Sicher heit von Daten/Technischer Datenschutz

Die Entscheidungen des Bundesverfassungsgerichts zur Online-Durchsuchung®®
sowie zur Vorratsdatenspei cherung® unterstreichen die gewachsene Bedeutung der

Datensicherheit als einem wesentlichen Element des Datenschutzes.

Datensicherheit muss die mit der zunehmenden Vernetzung und Digitalisierung
gewachsene Zuganglichkeit personenbezogener Daten und die damit verbundenen
Risiken einfangen. Konzeptionell konzentriert sich die Diskussion auf préaventiv
angelegte und flexible Datensicherheitskonzepte unter Formulierung abstrakter
Schutzziele,

Beim technischen Datenschutz ist auf eine technikneutrale Ausgestaltung von
gesetzlichen Regelungen zu achten. Ein geeignetes VVorgehen kann hier die

Formulierung von Schutzzielen darstellen, wie es die Konferenz der

®® BVerfGE 120, 274 - Onlinedurchsuchung.
5 BVerfG, NJW 2010, 833 — Vorratsdatenspeicherung.
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Datenschutzbeauftragten des Bundes und der Lander in ihren Eckpunkten fir ein

,Modernes Datenschutzrecht fiir das 21. Jahrhundert“ ™ fordern.

Mit , privacy by design“, ,privacy by default” kdnnen bereits die Hersteller von
Hard- als auch Software verpflichtet werden, Produkte zu entwickeln, die Uber den
gesamten L ebenszyklus hinweg zentralen Datenschutzprinzipien sowie den Zielen
der Datensicherheit gerecht werden, namlich:

- Vertraulichkeit

- Integritét

- Intervenierbarkeit

- Verflgbarkeit

- Transparenz

- Madglichkeiten der Nichtverknipfbarkeit.

Beispiel sweise konnen mit Hilfe von Verschltisselungstechniken, die dem Stand der
Technik entsprechen, Kommunikationen als auch sensible Datenbestande abgesichert
werden. Internetseiten kdnnten derart ausgestaltet werden, dass die Mdglichkeit
selbstbestimmter und informierter Entscheidung der Nutzer in Design und Technik
bereits optimal eingebettet erfolgt. Im Bereich des technischen Datenschutzes
bestehen erhebliche Entwicklungsspielrdume fir den Schutz der Burgerinnen und

Burger.

Den Datenschutzgesetzen wiirden so bei neuen technischen Entwicklungen nicht
immer neue spezifische Regelungen hinzugefiigt, sondern es missten lediglich
konkrete Mal3nahmen fir die Einhaltung des Datenschutzes spezifiziert werden. Aus
Ubergeordneten Schutzzielen waren gesetzliche Neuregelungen im Bedarfsfall

ideal erwei se ohne neue Grundsatzdiskussionen abzuleiten.

2.1.8 Selbstdatenschutz und M edienkompetenz

Die Stérkung alein des Datenschutzbewusstseinsist von der Starkung der
Medienkompetenz, zu der auch die Datenschutzkompetenz zu zdhlen wére, zu
unterscheiden. Nutzer sind oft beim Umgang mit eigenen Daten nicht umsichtig
genug. Einerseits erkennen sie nicht, dass personenbezogene Daten Uiberhaupt

anfallen. Andererseits erkennen sie aber auch nicht die Reichweite und die

Vgl hierzu auch Landesbeauftragter fiir den Datenschutz Baden-Wiirttemberg (Hrsg.): Ein modernes
Datenschutzrecht fir das 21. Jahrhundert, Konferenz der Datenschutzbeauftragten des Bundes und der
Lénder am 18. Mé&rz 2010, S. 18 ff.
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590 maoglichen Folgen der Sammlung und Verarbeitung der angegebenen

591 personenbezogenen Daten. Sie miissen dies aber erkennen, um bewusst mit ihren
592 Daten umzugehen.

593

594 Daher muss den Nutzern sowohl das praktische und technische Verstéandnis fir einen
595 sorgfaltigen Umgang mit den eigenen personenbezogenen Daten (z. B. auch deren
596 Schutz vor unerwiinschtem Zugriff oder Weitergabe) als auch die Fahigkeit,

597 maogliche Folgen und Konseguenzen der Nutzung entsprechender Angebote zu

598 erkennen, vermittelt werden. Dies hilft nicht nur, datenschutzrechtliche Risiken fur
599 den Einzelnen zu minimieren, sondern eréffnet zugleich auch die Chance, sein Recht
600 auf informationelle Selbstbestimmung bewusst auszutiben. Neben anderen

601 Voraussetzungen ermoglicht die Kenntnis der Prozesse der Datenverarbeitung einen
602 eigenverantwortlichen Umgang mit den Daten.

603 Eine Stérkung des Sel bstdatenschutzes kann eine Erganzung zu, aber kein Ersatz von
604 gesetzlichen Datenschutzregeln darstellen. Vor dem Hintergrund der Schwierigkeiten
605 bei der Entwicklung international giltiger Datenschutzstandards gewinnt der

606 Selbstdatenschutz auch weiter an Bedeutung.

607

608 Die Vermittlung eines praktischen und rechtlichen V erstandnisses muss daher eine
609 gesamtgesel schaftliche Aufgabe sein.

610

611 2.1.9 Die Grenzen des nationalen Datenschutzes

612 Die Regeln der Datenerhebung und -verarbeitung bei Dienstleistungen, die sich an
613 Birger der Européischen Union wenden, bestimmen sich nach dem européischen
614 oder dartiber hinausgehendem nationalen Recht. Die DSRL verbietet es

615 grundsétzlich, personenbezogene Daten aus EU-Mitgliedstaaten in Staaten zu

616 Ubertragen, die Uber kein dem EU-Recht vergleichbares Datenschutzniveau verfiigen.
617 Sie stellt allerdings eine Anzahl von Instrumenten zur Verfligung, die ein

618 angemessenes Datenschutzniveau bei der Dateniibermittlung in Drittstaaten

619 sicherstellen sollen. Gegenwartig erfol gt eine grundlegende Revision der DSRL, die
620 auf Verbesserungen des Datenschutzes auch in diesem Bereich abzielt.

621

622 Die seit 2000 existierende ,, Safe Harbor* -V ereinbarung soll ein angemessenes

623 Datenschutzniveau bei US-amerikanischen Unternehmen sicherstellen, indem sich
624 Unternehmen auf die in der ,, Safe Harbor“-V ereinbarung vorgegebenen Grundsétze
625 verpflichten. In einem Beschluss vom April 2010 hat der Disseldorfer Kreis die
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Anforderungen an die Nachweise und auch an deutsche Unternehmen, die an Nicht-

EU-Unternehmen Daten tbermitteln, verstarkt.™

Dem Grunde nach existieren Vorschriften, die européische Burger und V erbraucher
schiitzen. Durch die offenbar mangelnde Durchsetzung der Sondervereinbarung mit
den USA wurden diese Rechte allerdings geschwécht. Derzeit befindet sich die EU-
Kommission (DG Justice) in Verhandlungen mit den USA Uber ein so genanntes
Allgemeines Datenschutzabkommen, das neben ,, Safe Harbor* treten soll und
insbesondere nach dem Inkrafttreten des Vertrags von Lissabon und der damit den
EU-Institutionen zugewachsenen Mitzusténdigkeit fur Fragen der justiziellen und

polizeilichen Zusammenarbeit auch nach auf3en eine Rolle spielt.

Ziel dieser Verhandlungen muss die Anwendbarkeit und Durchsetzbarkeit des
européischen Datenschutzrechts sein. Dabel wird u. a. ein Geschéftssitz in Europaals

Bedingung fir die Erhebung und Verarbeitung von Daten diskutiert.

Gegenwartig gilt nach dem BDSG das Sitzlandprinzip.”? Danach kommt dasjenige
Recht zur Anwendung, das am Sitz des fur die Entscheidung tber die
Datenverarbeitung Verantwortlichen gilt. Damit wird ein harmonisierter EWR-
Rechtsraum begriindet. Eine Ausnahme bilden Verarbeitungen, bei denen noch eine
Niederlassung im Inland besteht, sodass national es Datenschutzrecht zur Anwendung
kommt. Eine weitere Ausnahme vom Sitzlandprinzip bilden Verarbeitungen, bei
denen Verantwortliche aul3erhalb des EWR-Raumes befindlich sind. So gilt

bei spielsweise mit Blick auf US-amerikanische Unternehmen das
Territorialitatsprinzip und damit grundsétzlich bundesdeutsches Recht, sodass es auf
den Ort der Datenverarbeitung bzw. auf die Frage ankommt, ob sich automatisierte
Mittel zur Datenerhebung réumlich gesehen in Deutschland befinden. Genau diese
Verraumlichung a's Anknipfungspunkt birgt mit Blick auf reine Webinhaltsangebote
Probleme. So wird die Anwendbarkeit bundesdeutschen Rechts auf bestimmte
Facebook-Bestandteile etwa dann bejaht, wenn es sich um eine Datenverarbeitung

handelt, bei der ein so genanntes cookie auf dem Programm der Internetnutzer

™ Solange eine flachendeckende Kontrolle der Selbstzertifizierungen US-amerikanischer Unternehmen
durch die Kontrollbehdrden in Europa und den USA nicht gewéhrleistet ist, trifft auch die Unternehmen in
Deutschland eine Verpflichtung, gewisse Mindestkriterien zu priifen, bevor sie personenbezogene Daten
an ein auf der Safe Harbor-Liste gefihrtes US-Unternehmen Gbermitteln.“ (Beschluss der obersten
Aufsichtsbehdrden fir den Datenschutz im nicht-6ffentlichen Bereich am 28./29. April 2010 in Hannover,
abrufbar unter

http://www.bfdi.bund.de/cae/servlet/contentbl ob/1103868/publicationfile/88848/290410_SafeHarbor.pdf
(zuletzt aufgerufen am: 17. Mé&rz 2011). Vgl. zur , Safe Harbor“-Vereinbarung auch unter 1.2.2.

2§ 1 Abs. 5 BDSG.
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platziert wird, weil dessen privater Rechner im Inland belegen ist. Flr andere
Angebote ohne Verwendung dieser Technol ogie hingegen wird — zumindest von
Teilen der Aufsichtshehtrden — von einer fehlenden Anwendbarkeit mangels
Inlandsbezuges der Datenverarbeitung ausgegangen. Die ,,Verhandlungen® des
Hamburgischen Datenschutzbeauftragten mit Google und Facebook sind nur vor
diesem Hintergrund nachvollziehbar. Handelte es sich um einen unproblematischen

Fall, wéren verwaltungsrechtliche Anordnungen ergangen.

Auf européischer und weltweiter Ebene muss die Bundesrepublik Deutschland ihrer
Verantwortung als fihrender Wirtschaftsnation gerecht werden und fir einen
ausgepragten Datenschutz streiten. Die Praxis global agierender | nternetunternehmen
erfordert ein abgestimmtes V orgehen Uber die Grenzen des National staates hinaus.
Bei internationalen Ausformulierungen von Datenschutzvorgaben sollte jeweils das

hochste beteiligte Datenschutzniveau Grundlage sein.

2.1.10 Datenschutz fir Kinder und Jugendliche
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2.2. Datenschutz im 6ffentlichen Bereich (STAND

: 12.April 2011)

2.2.1 Datenschutz in 6ffentlichen Einrichtungen

2.2.1.1 Einfiihrung

Das deutsche Datenschutzrecht beruht seit seinen Anfingen auf
einer Unterscheidung zwischen Datenschutz im Bereich offentli-
cher Einrichtungen und nicht 6ffentlicher Stellen, insbesondere in
der Privatwirtschaft. Diese Differenzierung, die sich auch in der
Struktur des BDSG niedergeschlagen hat, findet ihren Ausgangs-
punkt in der Konzeption des Rechts auf informationelle Selbstbe-
stimmung als einem individuellen Abwehrrecht gegeniiber staatli-
chen Eingriffen. In diesem Zusammenhang wird darauf hingewie-
sen, dass die grundrechtlichen Grenzen fiir staatliche Datenverar-
beitung enger sind als im nichtoffentlichen Bereich. Die 6ffentliche
Gewalt wird durch die Grundrechte verpflichtet und kann sich
nicht auf eigene entgegenstehende Grundrechte berufen. Zwischen
staatlichen und nichtstaatlichen Gefihrdungen der informationel-
len Selbstbestimmung besteht daher weiterhin ein Unterschied.’
Die DSRL kennt diese Zweiteilung jedoch nicht. Das deutsche
Recht sieht derzeit zumindest teilweise eine Gleichstellung 6ffent-
licher und privater Datenverarbeitung vor, etwa fiir Telemedien.”

Da das Grundgesetz keine zentrale Kompetenznorm fiir die Gesetz-
gebung im Bereich des Datenschutzes enthilt, ergibt sich die Zu-
stdndigkeit fiir die Gesetzgebung als Teil der Regelungskompetenz
fiir das jeweilige Verwaltungsverfahren aus den Sachkompetenzen
der Art. 73 und 74 GG.’ Bundesgesetze konnen daher den Daten-
schutz nur fiir Bereiche der Gesetzgebung des Bundes regeln. Ent-
sprechendes gilt fiir Landesgesetze.

Neben der Unterscheidung datenschutzrechtlicher Bestimmungen
fiir den privaten und 6ffentlichen Bereich ergibt sich also noch eine
weitere Differenzierung zwischen bundes- und landesrechtlichen
Normen. Dieses Nebeneinander bundes- und landesrechtlicher
Vorschriften kennzeichnet besonders den offentlichen Bereich, da
im privaten Bereich im Rahmen der konkurrierenden Gesetzge-
bungskompetenz nach Art. 74 Nr. 11 GG (,,Recht der Wirtschaft")
viele Bereiche — einschlieBlich der jeweiligen datenschutzrechtli-

! Vgl. auch Di Fabio, Udo, in : Maunz/Diirig, Grundgesetz, Kommentar, 58. Ergénzungslieferung 2010,
Art. 2, Rn. 190.

2Vgl. § 1 Abs. 1 Satz 2 TMG.

3 Kuhling, Jiirgen / Seide, Christian / Siviridis, Anastasios: Datenschutzrecht, 2008, S. 74.



Seite 2

39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
77
78
79

Enquete-Kommission Internet und Projektgruppe ,,Datenschutz, Personlichkeitsrechte”
digitale Gesellschaft 2.2. Datenschutz im 6ffentlichen Bereich (STAND: 12.April
2011)

chen Aspekte — durch Bundesgesetze geregelt sind, so dass fiir den
privaten Bereich wenig Regelungsmoglichkeiten fiir die Ladnder
verbleiben.*

Dariiber hinaus sind in vielen Fallkonstellationen Fragen der Spe-
zialitdt und Subsidiaritit von Normen zu beantworten. So haben
etwa nach § 1 Abs. 3 BDSG andere datenschutzrechtliche Vor-
schriften des Bundes Vorrang vor dem BDSG. Vollziehen Landes-
behdrden Bundesrecht, gelten auf Grund einer weiteren Subsidiari-
tiatsregelung (§ 1 Abs. 2 Nr. 2 BDSG) statt des BDSG die Landesda-
tenschutzgesetze, dies jedoch nur, soweit das zu vollziehende Bun-
desrecht (z. B. SGB, StVG) keine datenschutzrechtlichen Bestim-
mungen enthélt.® Ganz iiberwiegend gilt auch fiir die Landesdaten-
schutzgesetze der Grundsatz der Subsidiaritdt gegeniiber anderen
datenschutzrechtlichen Regelungen.®

Vielfach wird daher ein uniibersehbares ,Dickicht des
bereichspezifischen Datenschutzes®” beklagt. Im Ergebnis hat dies
dazu gefiihrt, dass im Bereich o6ffentlicher Einrichtungen das BDSG
nicht das zentrale Regelungsinstrument darstellt.?

Die deutliche Unterscheidung zwischen Datenschutz im o6ffentli-
chen und privaten Bereich gilt auch fiir die Organisation der Auf-
sicht und Kontrollorgane. Wihrend Bundes- und Landesdaten-
schutzbeauftragte die jeweilige Kontrolle iiber Bundes- und Lan-
desverwaltung ausiiben, wird die Kontrolle im privaten Bereich
ausschlieBlich auf Landerebene, teilweise durch die Landesdaten-
schutzbeauftragten, teilweise durch gesonderte Aufsichtsbehorden,
ausgeiibt. Gesonderte Kontrolleinrichtungen gibt es etwa im Be-
reich der Kirchen und &ffentlich-rechtlicher Rundfunkanstalten.

Der Datenschutzaufsicht kommt fiir die Verwirklichung eines effi-
zienten Datenschutzes eine herausragende Rolle zu. Starkung der
Aufsichtsbehorden bedeutet somit zugleich eine Verbesserung des
Datenschutzes. Vor dem Hintergrund der jiingsten Rechtsprechung
des EuGH? ist es zwingend notwendig, die vollige Unabhédngigkeit
der Datenschutzaufsicht zu gewédhrleisten. Durch die Entscheidung
des EuGH konnte auch ein gesetzgeberisches Handeln auf Bundes-
ebene erforderlich sein. Ein entsprechender Auftrag zur Priifung ist
bereits durch die fraktionsiibergreifende EntschlieBung vom
16.12.2010 erteilt worden.' Die DSRL gibt vor, dass die Daten-
schutzaufsicht rechtlich, organisatorisch und finanziell unabhéngig

4 Kilian, Wolfgang / Weichert, Thilo, in: Kilian/Heussen (Hrsg.),Computerrechts-Handbuch, 28. Ergén-
zungslieferung, 2010, 1. Abschnitt, Teil 13, Punkt I., Rn. 3.

® Bergmann, Lutz / Méhrle, Roland / Herb, Armin: Datenschutzrecht, Stand April 2010, Ziff. 3.3.2.2.

® Gola, Peter / Schomerus, Rudolf: BDSG, Kommentar, 2010, § 1, Rn. 33.

" Bergmann, Lutz / Méhrle, Roland / Herb, Armin: Datenschutzrecht, Stand April 2010, Ziff. 4.1.2.

8 Bergmann, Lutz/ Méhrle, Roland / Herb, Armin: Datenschutzrecht, Stand April 2010, Ziff. 3.2.7.

? EuGH, Urteill vom 9. Mé&rz 2010, Rs. C-518/07, NJW 2010, 1265 — EU-Kommission gegen Deutschland.
Vgl. hierzu auch unter 1.2.3.
0 BT-Drs. 17/4179, S. 5.
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80  sein muss. Hierbei unterscheidet die Richtlinie nicht zwischen 6f-
81 fentlichem und privatem Bereich.
82
83  2.2.1.2. Das Bundesdatenschutzgesetz (BDSG)
84
85  Das BDSG ist ein Schutzgesetz, das natiirliche Personen schiitzen
86  soll. VerstoBe dagegen konnen Schadenersatzanspriiche begriinden.
87  Allerdings begrenzt das BDSG die Mdglichkeit einer verschuldens-
88  unabhingigen Haftung fiir Datenschutzverstofe auf die 6ffentlichen
89  Einrichtungen (§§ 7, 8 BDSG).
90
91  Das Datenschutzgesetz ist daneben ein Eingriffsgesetz, mit dem
92  Eingriffe in das Grundrecht auf informationelle Selbstbestimmung
93  gerechtfertigt werden. Die konkreten Eingriffsnormen bzw. Eingriffe
94  miissen durch ein liberwiegendes Allgemeininteresse gerechtfertigt
95  sein. Sie miissen zudem den Grundsétzen der VerhaltnismaBigkeit
96  und der Normenklarheit geniigen und Schutzvorkehrungen zum
97  Zwecke der Datensicherheit und der Sicherheit der Betroffenen-
98  rechte vorsehen.
99
100 Nach dem BDSG gilt — wie im gesamten Datenschutzrecht - wegen
101  des mit der Datenverarbeitung verbundenen Grundrechtseingriffs
102  und dem Gesetzesvorbehalt das Verbot mit Erlaubnisvorbehalt (§ 4
103  Abs. 1 BDSG). Das heilit, Datenverarbeitung ist nur dann zulédssig,
104 wenn entweder eine Rechtsvorschrift dies ausdriicklich vorsieht
105  oder der Betroffene ausdriicklich eingewilligt hat.
106  Hierbei sind im Sinne der Rechtsprechung des BVerfG besonders
107  hervorzuheben:

108 e die Zweckbindung fiir die Verwendung personenbezogener
109 Daten,

110 e eine strikte Beschrankung der Datenverarbeitung und -

111 nutzung auf das Erforderliche,

112 e die groBtmogliche Selbstbestimmung der Betroffenen sowie
113 e die Transparenz der Datenverarbeitung.

114  Nur bei Beachtung dieser Anforderungen ist der notwendige

115  Schutzzweck fiir ein modernes Datenschutzrecht gewihrleistet.
116

117  Uber das BDSG hinaus finden sich weitere Datenschutzregelungen
118  mit Relevanz fiir den staatlichen Bereich in dem Bundespersonal-
119  vertretungsgesetz (BPersVG) sowie den jeweiligen Landespersonal-
120  vertretungsgesetzen, dem Betriebsverfassungsgesetz (BetrVG), den
121  jeweiligen Landesvorschriften zum Datenschutz, den sozialrechtli-
122 chen Vorschriften (SGB), dem Telekommunikationsgesetz (TKG)
123  und dem Telemediengesetz (TMG) sowie diversen EU- und UN-
124  Richtlinien betreffend personenbezogene Daten.
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125

126  Durch die engen Vorgaben zu Eingriffen in das Recht auf informati-
127  onelle Selbstbestimmung wird dem Staat in Fragen des Daten-

128  schutzes eine Vorbildfunktion fiir nichtstaatliche Akteure zuge-
129  schrieben.

130

131  Auch wenn es im staatlichen Bereich einige Spezifika beziiglich
132 des Beschiftigtendatenschutzes gibt, wird an dieser Stelle nicht
133  darauf eingegangen. Vielmehr wird das Thema Beschéftigtendaten-
134  schutz libergreifend, sowohl fiir den privaten als auch den 6ffentli-
135  chen Sektor, Gegenstand des Kapitels 2.3. sein.

136

137  2.2.1.3 Staatliche Datenverarbeitung im Wandel

138

139  Die Anfinge der Datenschutzbewegung in Europa wie auch in den
140 USA wandten sich gegen als iibermédchtig und bedrohlich empfun-
141  dene Datenerhebungsprojekte staatlicher Stellen.

142

143  Hinter diesen Projekten stand die zunehmende Computerisierung
144  der Verwaltung, die neue Moglichkeiten einer Zusammenfiihrung
145 und Auswertung von personenbezogenen Daten erst ermdoglichte.
146  Die geplante Volkszdhlung zu Beginn der 80er-Jahre und das da-
147  raufhin 1983 ergangene Volkszdhlungsurteil des BVerfG'" etablier-
148  ten dann endgiiltig die bis dahin noch streitigen rechtlichen

149  Grundprinzipien des Datenschutzes.

150

151  Nachfolgend haben Gesetzgeber und Verwaltung in der Verfolgung
152  ihrer Aufgaben weiterhin Instrumente und Verfahren vorangetrie-
153  ben, die zumindest mit Blick auf den Datenschutz erhebliche Prob-
154  leme aufgewiesen haben. Dies gilt in zunehmendem Mafe auch fiir
155  Vorhaben auf europdischer Ebene. Die Vielzahl an Entscheidungen
156  des BVerfG zu Bundes- und Landesgesetzen (z. B. G 10-

157  Entscheidung'?, GroBer Lauschangriff'®, Online-Durchsuchung,
158  Rasterfahndung, KFZ-Kennzeichenerfassung'®, Vorratsdatenspei-
159  cherung'’) markiert dabei einen aktuellen Stand des Datenschutzes
160  im offentlichen Bereich, der auf den Widerstreit zwischen den von
161  staatlichen Stellen in Anschlag gebrachten 6ffentlichen Interessen
162  einerseits sowie dem insbesondere vom BVerfG betonten verfas-
163  sungsrechtlichen Personlichkeitsrecht andererseits hinweist.

164

U BVerfGE 65,1 - Volkszahlung.
12 Begehluss vom 20. Juni 1984 - 1 BVR 1494/78, BVerfGE 67, 157 — G 10.

13 BVerfGE 109, 279 — GroRer Lauschangriff.
! BVerfGE 120, 274 — Onlinedurchsuchung.
' BVerfGE 93, 181 — Rasterfahndung I; BVerfGE 115, 320, 345 ff. — Rasterfahndung I

6 BVerfG, Urteil vom 11. M&rz 2008 - 1 BVR 2074/05 - KFZ-Kennzeichenerfassung, teilweise abgedruckt
in MMR 2008, 308.

v BVerfG, Urteil vom 2. Mé&rz 2010 - 1 BvR 256/08; 1 BvR 263/08 und 1 BvR 586/08, NJW 2010, 833 —
Vorratsdatenspeicherung.
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Die Auseinandersetzung beschrankt sich dabei nicht auf den
Sicherheitsbereich, sondern findet ihre Fortsetzung auch in ande-
ren Bereichen der 6ffentlichen Verwaltung, so etwa in den aktuel-
len Auseinandersetzungen um Grenzen zuldssiger Datenerhebung
bei Hartz-IV-Empfingern oder die Ausweitung staatlicher Kontoda-
tenzugriffe.

2.2.1.4 Herausforderungen fiir das Datenschutzrecht in 6ffentlichen
Einrichtungen

Die Informationsverarbeitung 6ffentlicher Stellen stellt besondere
Herausforderungen an den Datenschutz, denn:

- viele staatliche und kommunale Aufgaben, z. B. in Steu-
erverwaltung, Justiz, Sicherheit, Sozialhilfe und
Gesundheitswesen, erfordern naturgemél die Erfassung
und Verarbeitung personenbezogener Daten, die einen
besonderen Schutzbedarf aufweisen konnen;

- die mit der Informationsverarbeitung einhergehenden
Fachaufgaben, insbesondere in der Eingriffsverwaltung,
sind gesetzlich legitimiert;

- die vollstdandige Durchdringung der 6ffentlichen Verwal-
tung mit IT hat zur Konsequenz, dass die 6ffentliche
Verwaltung in ihrer Gesamtheit {iber ein fast liickenloses
Datenprofil aller Biirger verfiigt.

Datenschutz im 6ffentlichen Bereich muss vor diesem Hintergrund
sicherstellen, dass

- die Informationsverarbeitung und die damit verbundene
Einschriankung des informationellen Selbstbestimmungs-
rechtes in jedem Anwendungsfall rechtlich legitimiert
und angemessen ist (Erforderlichkeitsgrundsatz);

- die personenbezogenen Daten nur zu dem Zweck ver-
wendet werden, fiir den sie erfasst wurden (Zweckbin-
dungsgrundsatz);

- betroffene Biirger wissen, welche 6ffentlichen Stellen
welche Daten iiber sie gespeichert haben
(Transparenzgrundsatz), und

- nur solche personenbezogenen Daten von Biirgern er-
fasst und gespeichert werden, die zur Erledigung der je-
weiligen Aufgabe unbedingt erforderlich sind (Daten-
vermeidungs- und Datensparsamkeitsgrundsatz).

Die bereichsspezifischen Regelungen zum Datenschutz sollen nicht
nur einer materiellen Verletzung dieser Grundsdtze vorbeugen,
sondern dariiber hinaus auch vermeiden, dass die personlichen
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211  Grundrechte durch ein diffuses Gefiihl totaler staatlicher Uberwa-
212 chung® eingeschrédnkt oder beeintrachtigt werden.

213

214  Gerade um diesem diffusen Gefiihl totaler staatlicher Uberwachung
215  entgegenzutreten, wird diskutiert, ob und wie Auskunftsrechte fiir
216  Biirgerinnen und Biirger und Auskunftspflichten staatlicher Stel-
217  len, etwa im Zusammenhang mit den Informationsfreiheitsgesetzen
218  der Lander und des Bundes, iiberpriift und gegebenenfalls ausge-
219  baut werden sollten.

220

221  Bei bisherigen Gesetzgebungsvorhaben konnten oft wihrend des
222 parlamentarischen Verfahrens noch Verdnderungen hin zu einer
223  Reduzierung der Menge an gesammelten personenbezogenen Daten
224  erreicht werden, jedoch nicht ein vollstdndiger Verzicht auf das

225  jeweilige Vorhaben. Gesetzliche Schutzprogramme fiir den Daten-
226  schutz kénnen zudem vielfach mit der technischen Entwicklung
227  nicht Schritt halten.

228  Beim Betrieb bestehender oder der Einfiihrung neuer IT-

229  Infrastrukturen in 6ffentlichen Einrichtungen ergeben sich daher
230  eine Vielzahl datenschutzrechtlicher Fragestellungen.

231

232 Deren friihzeitige Einbeziehung in alle Projekte, u. a. bei der Ent-
233  wicklung der jeweiligen Hard- und Software, ist unabdingbar. Die
234  Umstellung bestehender Verwaltungsverfahren auf elektronische
235  Basis birgt dabei auch Chancen fiir den Datenschutz. Die zukiinftige
236  Technik kann bereits friihzeitig nach den Geboten der Datenspar-
237  samkeit und -sicherheit gestaltet werden."

238

239  Fragen des Datenschutzes in offentlichen Einrichtungen werden
240  vielfach unter den Stichworten ,,eGovernment und Datenschutz“
241  thematisiert. Als besondere Herausforderungen werden hierbei un-
242  ter anderem beschrieben:*

243 e Zunahme personenbezogener Daten, d. h. die gesamte
244 Kommunikation Einzelner mit Behorden kann erfasst und
245 analysiert werden; im Gegensatz dazu fallen etwa bei form-
246 losen (fern-)miindlichen Anfragen bei einer Behorde iibli-
247 cherweise keinerlei Daten an;*

248 e Zunahme zentraler, bereichsiibergreifender Datenbestdnde,
249 etwa wenn Verwaltungsdienstleistungen unterschiedlicher
250 Behorden oder Behordenbereiche an einer zentralen Stelle

8 BVerfG, Urteil vom 2. M&rz 2010 - 1 BVR 256/08, NJW 2010, 833 (Absatz-Nr. 212) - Vorratsdaten-
speicherung.

¥ Bizer, Johann (Unabhangiges Landeszentrum fiir Datenschutz Schleswig-Holstein): eGovernment:
Chance fir den Datenschutz, abrufbar unter: https://www.datenschutzzentrum.de/e-government/dud-
200507.htm (Stand: 11.11.2010).

2 \/gl. Der Landesbeauftragte fiir den Datenschutz Niedersachsen: Herausforderungen fiir den Daten-
schutz bei eGovernment, abrufbar unter:
http://www.Ifd.niedersachsen.de/livellive.php?navigation_id=13010&article id=56234& _psmand=48
(Stand: 11.11.2010).

2 \/gl. hierzu auch Yildirim, Nuriye: Datenschutz im Electronic Government, 2004, S. 64.
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251 (etwa One-Stop-Government oder Lebenslagenkonzept) an-

252 geboten werden; beispielsweise durch den ,einheitlichen

253 Ansprechpartner” nach der EU-Dienstleistungsrichtlinie,

254 der als zentrale Anlaufstelle insbesondere fiir elektronische

255 Behordendienste fungiert;**

256 e Fragen der Datensicherheit im Rahmen der elektronischen

257 Kommunikation mit dem Biirger, etwa Gefahrdungen des in-

258 ternen IT-Systems durch Systemoéffnung, Notwendigkeit der

259 Authentisierung bei Ubermittlung personenbezogener Da-

260 ten;

261 e Fragen der internen Datensicherheit;

262 e datenschutzrechtliche Verantwortlichkeiten bei Zusammen-

263 arbeit mehrerer Stellen, gegebenenfalls auch von Bund,

264 Landern und Kommunen;**

265 e Einschaltung (privater) technischer Dienstleister.

266

267 2.2.1.5 Cloud Computing in der 6ffentlichen Verwaltung

268 Cloud Computing als Moglichkeit, Speicherkapazitdten, Rechen-
269  leistung und Software bedarfsspezifisch iiber das Internet zu bezie-
270  hen, konnte perspektivisch auch in 6ffentlichen Einrichtungen an
271  Bedeutung gewinnen. Die gemeinsame Nutzung von Hard- und
272 Software sowie Rechenkapazitdten, die auf verschiedenen Servern
273  nachfrage- und einzelfallabhdngig zur Verfiigung gestellt werden,
274  konnte auch fiir Behorden, Ministerien und kommunale Selbstver-
275  waltungskorperschaften moglicherweise Sparpotentiale durch Sen-
276  kung der Ausgaben fiir eigene Hard- und Software eréffnen.*

277

278  Allerdings steht diese Form der Vernetzung behordlicher IT-
279  Infrastrukturen, also der von unterschiedlichen Trdgern der 6ffent-
280  lichen Verwaltung eingesetzten Hard- und Software, noch am An-
281  fang.”® Soweit ersichtlich, gibt es in Deutschland noch keine Nut-
282  zung von Cloud-Anwendungen durch offentliche Stellen, wohl
283  aber entsprechende Priifungen.?® Dabei wird davon ausgegangen,
284  dass sich nur Modelle einer abgeschlossenen (,,privaten) Cloud in
285  alleiniger Verantwortung der 6ffentlichen Verwaltung als mogliche
286  Option erweisen konnten.?”

287

2 \/gl. hierzu auch Petersen, Christin: Einheitlicher Ansprechpartner und Datenschutz, LKV 2010, S. 344
ff.

2 \/gl. hierzu auch Landesbeauftragter fiir den Datenschutz Baden-Wiirttemberg (Hrsg.): Ein modernes
Datenschutzrecht fiir das 21. Jahrhundert, Konferenz der Datenschutzbeauftragten des Bundes und der
Lander am 18. Mé&rz 2010, S. 15.

2 \/gl.Schulz, Sénke: Cloud-Computing in der 6ffentlichen Verwaltung, MMR 2010, S. 75.

% schulz, Sénke: Cloud-Computing in der ffentlichen Verwaltung, MMR 2010, S. 75.

% \Weichert, Thilo: Cloud Computing und Datenschutz, Punkt 12., abrufbar unter:
https://www.datenschutzzentrum.de/cloud-computing/ (Stand: 11.11.2010).

Z'Schulz, Sénke: Cloud-Computing in der éffentlichen Verwaltung, MMR 2010, S. 78.
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288 Daneben stehen andere Formen der Zusammenarbeit von 6ffentli-
289  chen Einrichtungen im IT-Bereich, etwa als ,,Shared Services Cen-
290 ter“. Hierbei werden verwaltungsunterstiitzende Leistungen fiir die
291  offentliche Verwaltung zentral und gemeinschaftlich erbracht. In-
292  terne Dienstleistungen (etwa Personalverwaltung oder Gebidude-
293  Management) werden also mittels gemeinsamer Nutzung von Res-
294  sourcen fiir mehrere Organisationseinheiten erbracht.

295

296 Die Bundesregierung strebt an, die Entwicklung und Einfiihrung
297  von Cloud Computing zu beschleunigen. Neben mittelstindischen
298  Unternehmen soll gerade der offentliche Sektor frithzeitig von den
299  Chancen profitieren. Unter anderem die Bereiche Sicherung und
300 Schutz von Daten sind an die spezifischen Anforderungen von
301 Cloud Computing anzupassen. Datenschutz und Datensicherheit
302  seien eine der hierbei sich ergebenden rechtlichen Herausforderun-
303 gen.” Hierzu hat die Bundesregierung ein , Forschungsprogramm
304  Sichere Internet-Dienste — Cloud Computing fiir Mittelstand und
305  oOffentlichen Sektor (Trusted Cloud)“ aufgelegt.*

306

307  Datenschutzrechtlich wird die Nutzung cloud-basierter Dienste bei
308 der Verarbeitung personenbezogener Daten zumeist als eine Auf-
309 tragsdatenverarbeitung im Sinne des § 11 BDSG eingeordnet. Ver-
310 antwortlich fiir die Einhaltung datenschutzrechtlicher Vorschriften
311  ist weiterhin der Auftraggeber (§ 11 Abs. 1 BDSG). Dieser ist insbe-
312 sondere verpflichtet, den Gegenstand des Auftragsverhéltnisses
313  schriftlich hinsichtlich diverser Einzelaspekte genau festzulegen
314 (etwa die nach § 9 BDSG zu treffenden technischen und organisato-
315 rischen SchutzmalBnahmen oder die Berechtigung zur Begriindung
316  von Unterauftragsverhiltnissen). Diese rechtlichen Vorgaben setzen
317  der cloud-basierten Verarbeitung personenbezogener Daten bisher
318  enge Grenzen.® Im Ubrigen gelten insoweit dhnliche Uberlegungen
319  wie fiir die datenschutzrechtliche Beurteilung von Cloud Compu-
320 ting durch private Unternehmen.*

321

% |KT-Strategie der Bundesregierung , Deutschland Digital 2015", November 2010, S. 12, abrufbar unter:
. http://www.bmwi .de/BM Wi/Redakti on/PDF/Publikati onen/Technol ogie-und-Innovati on/ikt-strategie-
der-bundesregi erung, property=pdf,bereich=bmwi,sprache=de,rwb=true.pdf (Stand: 15.11.2010).

2 |KT-Strategie der Bundesregierung ,, Deutschland Digital 2015", November 2010, S. 12, abrufbar unter:
http://www.bmwi.de/BM Wi/Redakti on/PDF/Publikationen/ Technol ogie-und-Innovati on/ikt-strategie-der-
bundesregierung,property=pdf,berei ch=bmwi,sprache=de,rwb=true.pdf (Stand: 15.11.2010).

% vgl. Weichert, Thilo: Cloud Computing und Datenschutz, Punkt 6.1., abrufbar unter:
https://www.datenschutzzentrum.de/cloud-computing/ (Stand: 11.11.2010); Schulz, Sénke: Cloud-
Computing in der 6ffentlichen Verwaltung, MMR 2010, S. 78 f. Zum Cloud Computing vgl. im Ubrigen
unter 2.3.3.

3 Schulz, Sonke: Cloud-Computing in der éffentlichen Verwaltung, MMR 2010, S. 78.
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322

323  2.2.2 Mogliche Erweiterung des Grundgesetzes im Hinblick auf

324 das Grundrecht auf informationelle Selbstbestimmung und

325 das Recht auf Gewiihrleistung der Vertraulichkeit und In-

326 tegritit informationstechnischer Systeme

327

328 Der Schutz der informationellen Selbstbestimmung ist ebenso wie
329  der Schutz der Vertraulichkeit der Kommunikation ein in vielen
330 Landesverfassungen sowie internationalen Konventionen aner-
331 kanntes Grund- und Menschenrecht. Mit der europdischen Charta
332  der Grundrechte wurde zudem ein Grundrecht auf Datenschutz
333  geschaffen.?” Das Grundgesetz enthilt weder ein explizites Grund-
334 recht auf informationelle Selbstbestimmung noch ein Grundrecht
335  auf Gewdhrleistung der Vertraulichkeit und Integritdt informations-
336  technischer Systeme. Das BVerfG hat jedoch in Rechtsfortbildung®?
337  diese beiden Grundrechte — das Recht auf informationelle Selbstbe-
338  stimmung und das Recht auf Schutz der Vertraulichkeit und Integ-
339 ritdt informationstechnischer Systeme - aus den vorhandenen Art. 1
340 Abs. 1i. V. m. Art. 2 Abs. 1 GG hergeleitet und angewendet.

341

342  Fiir eine ausdriickliche Aufnahme der beiden Grundrechte in die
343  Verfassung wird vorgetragen, dass der Bedeutung der Entwicklung
344  einer demokratischen und offenen digitalen Gesellschaft Rechnung
345  getragen wiirde. Zudem hitte dies eine bessere Erkennbarkeit fiir
346  den Biirger zur Folge. Mit der Aufnahme beider Grundrechte kénn-
347  te auch der Verfassungsgesetzgeber die Rechtswirklichkeit an die
348  verdnderten Umstédnde in einer digitalen Gesellschaft anpassen,

349  zumal das Recht auf informationelle Selbstbestimmung und das

350  Grundrecht auf Gewéhrleistung der Vertraulichkeit und Integritét
351 informationstechnischer Systeme in den kommenden Jahren noch
352  weiter an Bedeutung gewinnen werden.

353

354  Eine entsprechende Ergdanzung um das Grundrecht auf informatio-
355  nelle Selbstbestimmung sowie das Grundrecht auf Gewéhrleistung
356  der Vertraulichkeit und Integritdt informationstechnischer Systeme
357  wiirde zudem die Ubernahme des durch das BVerfG beschrittenen
358  Weges durch den Verfassungsgesetzgeber unterstreichen.

359

360 Gleichwohl fanden entsprechende Vorschldge fiir eine Verfas-
361 sungsdnderung im Deutschen Bundestag bisher keine Mehrheit.**
362  Gegen die vorgeschlagenen Formulierungen wird vorgetragen, dass
363 das Schutzniveau gegeniiber der bestehenden Rechtslage senken
364  konnten. AuBerdem miisse sichergestellt sein, dass weiterhin Raum

*2yvgl. Art. 8 GRC.

3 Vgl. zum Recht auf informationelle Selbstbestimmung: BVerfG, Urteil vom 15. Dezember 1983 - 1
BVR 209, 269, 362, 420, 440, 484/83, BVerfGE 65, 1, 45 - Volkszéhlung. Zum Recht auf Schutz der
Vertraulichkeit und Integritét informationstechnischer Systeme siehe: BVerfG, Urteil vom 27. Februar
2008 - 1 BvR 370/07, BVerfGE 120, 274 - Onlinedurchsuchung.

% Vgl. zuletzt BT-Drs. 16/9607 vom 18.06.2008 und BT-Drs. 16/13218 vom 27.05.2009
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365 fiir eine kiinftige Auslegung des Grundgesetzes bleibe, sodass auf
366  neue Fragen, die sich im Zusammenhang mit der technischen und
367  gesellschaftlichen Entwicklung stellen, verfassungsrechtliche Ant-
368  worten gefunden werden konnen.

369

370  2.2.3 Datensicherheit

371

372  Datenschutz lédsst sich in der Praxis nur dann sicherstellen, wenn
373 die informationstechnischen Systeme des o6ffentlichen Bereiches
374  gegen unberechtigten Zugriff und missbrdauchliche Nutzung von
375 innen und auBen geschiitzt sind. Die hierfiir einschldgigen Schutz-
376  regelungen (z. B. Anlage zu § 9 BDSG) stammen aus einer Zeit, als
377  Datenverarbeitung im o6ffentlichen Bereich durch GrofBrechner in
378  abgeschotteten Rechenzentren gekennzeichnet war. Die jiingere
379  Rechtsprechung® stellt in ihren Entscheidungen zunehmend auch
380 auf die Bedeutung der informationstechnischen Sicherheit bei der
381  Verarbeitung der personenbezogenen Daten ab.

382

383 Im Zuge des E-Government kommen ldngst Online-Verfahren zum
384  Einsatz, bei denen Biirger selbst auf die IT-Systeme der Verwaltung
385  zugreifen. Durch diese Entwicklung und die fortschreitende Ver-
386 netzung der Verwaltungssysteme untereinander wird es zuneh-
387 mend schwieriger, das technisch veraltete Regelwerk auf neue
388 Technologien und vernetzte Infrastrukturen anzuwenden.

389

390 Weitere Gesichtspunkte und Fragen der Datensicherheit werden zu
391 einem spéiteren Zeitpunkt im Schlussbericht der Enquete-

392 Kommission im Kapitel ,,Zugang, Struktur und Sicherheit im Netz*“
393  aufgegriffen.*

394

395 2.2.4 Datenschutzaudit und Giitesiegel zum Zwecke der Vertrau-
396 ensbildung

397

398 Datenschutz in oOffentlichen Einrichtungen kann durch
399  Auditierungsverfahren gefordert und erleichtert werden. Die Ver-
400 leihung von Giitesiegeln sowie die Zertifizierung und Durchfiih-
401 rung von Audit-Verfahren konnen wirkungsvolle, marktsteuernde
402  Anreize fiir besseren Datenschutz geben. Ahnlich wie bei der tech-
403  nischen Betriebssicherheit (dem TUV) kénnen Normen und Verfah-
404 ren einen integrierten technischen Datenschutz férdern und ge-
405  wiahrleisten. Die in den Bundeslindern eingerichteten
406  Datenschutzauditverfahren sowie das europdische Giitesiegel (Eu-
407  roPriSe) konnen als praktische Beispiele hierfiir angefiihrt werden.
408

% Vgl. BVerfG zur Online-Durchsuchung, BVerfGE vom 27. Februar 2008, Az. 1 BVR 370/07, abge-
druckt in: NJW 2008, 822; sowie BVerfG zur Vorratsdatenspeicherung, Urteil vom 2. M&rz 2010 - 1 BVR
256/08, BVerfGE 121, 1.

% vgl. im Ubrigen auch unter 2.1.7.
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409 Dabei wird das Datenschutzkonzepts einer o6ffentlichen Stelle
410  durch einen unabhédngigen Gutachter formlich gepriift und von ei-
411  ner anderen unabhédngigen offentlichen Stelle bestatigt.

412

413  Im Unterscheid zu einer allgemeinen Beratung erfolgt beim Daten-
414  schutzaudit ein Mehr: Die Beratung bezieht sich auf die jeweils
415  konkret vorgelegte Frage bzw. auf den unterbreiteten Sachverhalt.
416  Ob die gegebenen Empfehlungen umgesetzt werden, bleibt offen
417 und auch Verdnderungen malgeblicher Umstdnde werden nach
418  Abschluss der Beratung nicht beriicksichtigt. Das Audit hingegen
419  ist auf eine dauerhafte Verbesserung der Datenschutzorganisation
420  gerichtet. In Anlehnung daran konnte eine staatlich gestiitzte Da-
421  tenschutzstiftung als Giitesiegelgarantie wirken und der Vertrau-
422  ensbildung Vorschub leisten.

423
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2.3. Datenschutz im nicht-6ffentlichen Bereich
2.3.1 Datennutzung als Bestandteil innovativer Dienste

Viele im Internet angebotene Dienste gehen auf Grund technischer
Gegebenheiten mit einer Erhebung und Verarbeitung von Daten, in
der Regel auch personenbezogener Daten, einher. Auf diese Art und
Weise sind die Personalisierbarkeit und Interaktivitdt von Diensten
im Internet realisierbar. Dienste kénnen umso stdrker an Interessen
und Vorlieben ihrer Nutzer angepasst werden, je mehr Daten iiber
das Verhalten der Nutzer verwertet werden. Auf diese Weise kon-
nen die Anbieter auch moglichst passgenaue Werbung anbieten.

Strenge Datenschutzvorschriften kénnen die Entwicklung neuer
Anwendungen erschweren oder sie unbequemer in der Nutzung
machen. Andererseits konnen strengere Vorschriften auch geeignet
sein, Verbrauchervertrauen aufzubauen, das die Nutzerzahlen er-
hohen kann.

Eine Missachtung der berechtigten Datenschutzerwartungen der
Nutzer kann auch zu einer Gegenreaktion und Ablehnung eines
Dienstes fiihren. Letztlich setzen Geschiftsmodelle, die auf der
Verwendung von personenbezogenen Daten beruhen, immer auch
eine Akzeptanz des Nutzers voraus. Hieraus kann sich ein Selbst-
korrektiv in der Entwicklung von Diensten ergeben, solange sicher-
gestellt ist, dass die Nutzer iiber Art und Umfang der vorgenomme-
nen Datenverarbeitung informiert sind.
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68

69 2.3.1.1 Datenschutz in der Informations- und Kommunikations-
70 gesellschaft: Zum Spannungsverhéltnis und zum Gebot
71 der Abwéagung zwischen Personlichkeitsrechten und

72 Kommunikationsgrundrechten

73

74  Dass das allgemeine Personlichkeitsrecht in Konflikt geraten kann
75 mit der Meinungsfreiheit, ist allgemein bekannt und Gegenstand
76  des AuBerungsrechts. Die Berichterstattung durch die Medien
77  (Presse und Rundfunk), aber auch die Wahrnehmung der Mei-
78  nungsfreiheit durch den Einzelnen kann Persénlichkeitsrechte ver-
79  letzen. Es handelt sich um das klassische Spannungsverhiltnis
80  zwischen Personlichkeitsrechten und Meinungsfreiheit, und zwar
81 unabhédngig davon, ob die Meinungsfreiheit individuell vom Ein-
82  zelnen oder durch Medien wahrgenommen wird.
83
84 In der Informations- und Kommunikationsordnung des Internet
85 gewinnt dieses Spannungsverhiltnis erheblich an Bedeutung. Dies
86  liegt vor allem daran, dass der Einzelne im Internet ohne nennens-
87  werte Zugangsschranken an der (Massen-)Kommunikation mitwir-
88  ken kann. Die starren Grenzen zwischen Medien und Rezipienten
89  verschwimmen.
90
91 Die moderne Internetkommunikation wirft eine Vielzahl von Fra-
92  gen auf, die u.a. die Zuordnung bestimmter Dienste zu den grund-
93 rechtlich geschiitzten Kommunikationsfreiheiten betreffen. Weil
94  diese Zuordnungsfragen noch nicht geklart sind, bereitet es oftmals
95  Schwierigkeiten, die im Internet auftretenden Probleme als grund-
96  rechtliche Konflikte zwischen Personlichkeitsgrundrechten und
97  Kommunikationsgrundrechten wahrzunehmen. Recht einfach lie-
98  gen die Dinge bei Blogs und sonstigen meinungsbildenden Portalen
99  (,Spick-mich” etc.), die sich auf Grund dieser meinungsbildenden
100 Funktion im Schutzbereich der Kommunikationsgrundrechte be-
101  wegen. Es handelt sich letztlich um den klassischen Konflikt zwi-
102  schen MeinungsdulBerungsfreiheit und dem allgemeinen Person-
103  lichkeitsrecht des Betroffenen.
104
105 Besondere Zuordnungsprobleme ergeben sich jedoch etwa bei sol-
106  chen Diensten (,Informationsintermedidre”), die im Gegensatz zu
107  klassischen Medien Informationen nicht nach meinungsbezogenen,
108  publizistischen Gesichtspunkten zusammenstellen und verdéffentli-
109 chen, sondern nach ,meinungsneutralen“ formalen Kriterien In-
110  formationen zusammentragen, speichern und verbreiten. So berei-
111  tet beispielsweise die rechtliche Einordnung von Suchmaschinen
112  erhebliche Schwierigkeiten, auch wenn sich ihre Input-Funktion
113  aus allgemein zugédnglichen Quellen speist und die Benutzung von
114  Suchmaschinen durch User als Ausiibung der grundrechtlich ge-
115  schiitzten Informationsfreiheit (Art. 5 Abs. 1 Satz 1 Alt. 2 GG, Art.
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116 10 Abs. 1 Satz 2 EMRK, Art. 11 Abs. 1 Satz 2 GRC) zu qualifizieren
117  ist. Ungeachtet dieser grundrechtlichen Zuordnungsprobleme steht
118 in jedem Fall fest, dass solche Suchmaschinen aus der Informati-
119  ons- und Kommunikationsordnung des Internet nicht wegzudenken
120 und fiir die Funktionsfdhigkeit der modernen Informationsgesell-
121  schaft schlechthin unverzichtbar sind. Sofern solche Suchmaschi-
122 nen personenbezogene Daten des Einzelnen zusammentragen, spei-
123  chern und ein mehr oder weniger umfangreiches Personlichkeits-
124  oder Bewegungsprofil des Betroffenen auf Abruf zur Verfiigung
125  stellen, handelt es sich um einen Konflikt zwischen Kommunikati-
126  onsgrundrechten und Personlichkeitsrechten. Auch insoweit gilt
127  es, durch Abwéigung die einander widerstreitenden Giiter im Sinne
128  praktischer Konkordanz zu einem wechselseitig mdoglichst scho-
129  nenden Ausgleich zu bringen.

130

131  Als weiteres Beispiel fiir die Schwierigkeiten, neue Internetdienste
132  den klassischen Kommunikationsgrundrechten zuzuordnen, seien
133  soziale Netzwerke genannt. Gleichwohl wiirde es die grundrechtli-
134  che Perspektive verengen, wenn man soziale Netzwerke ausschlieB3-
135 lich aus dem Blickwinkel des verfassungsrechtlich geschuldeten
136  Schutzes des Grundrechts der informationellen Selbstbestimmung
137  betrachtete.

138

139  Viele Nutzer von sozialen Netzwerken und anderen Plattformen
140 geben heute eine Vielzahl von Daten preis, darunter auch sensible
141  Daten wie die religiose oder politische Uberzeugung und die sexu-
142  elle Orientierung. Die bewusste Verwendung und Offenbarung der
143  eigenen Daten ist nicht pauschal zu kritisieren oder gar zu verurtei-
144  len. Sie ist vielmehr die Wahrnehmung des Grundrechts auf infor-
145 mationelle Selbstbestimmung, also die Ausiibung grundrechtlich
146  geschiitzter Freiheit.

147

148  Ungeklart ist, ob eine solche Preisgabe personenbezogener Daten
149  dariiber hinaus auch Ausdruck des Grundrechts der Meinungsfrei-
150  heit ist. In diesem Zusammenhang ist zunédchst festzuhalten, dass
151  jedenfalls die Veroffentlichung personenbezogener Daten in ent-
152  sprechenden Datenbanken sozialer Netzwerke (,Profile“ 6. 4&.)
153  nachgelagerte Kommunikation zwischen , Freunden“ oder sonsti-
154  gen Teilnehmern des Kommunikationsnetzwerkes auch der indivi-
155  duellen und o6ffentlichen Meinungsbildung dient und daher kom-
156  munikationsgrundrechtlich geschiitzt ist. Fiir den Schutz oder die
157  Werthaltigkeit der Kommunikationsordnung kommt es auf den pri-
158  vaten bzw. nichtprivaten Charakter der Informationen prinzipiell
159  nicht an. Auch die Offenbarung privater Informationen dient dem
160 Kommunikationsprozess. War die Berichterstattung iiber Privates
161  (insbesondere von Prominenten) in der Vergangenheit regelmabfig
162  den Medien vorbehalten, die sich insoweit auf die grundrechtlich
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163  geschiitzte Presse- bzw. Rundfunkfreiheit berufen koénnen', kann
164 nunmehr der Einzelne im Internet Privates offenbaren. Diese Form
165  der Freiheitsbetdtigung beruht auf doppeltem Grundrechtsboden:
166  Sie ist Ausdruck des Grundrechts auf informationelle Selbstbe-
167  stimmung und zugleich Wahrnehmung der grundrechtlich ge-
168  schiitzten Meinungsfreiheit. Der Schutz der Kommunikationsord-
169 nung ist umfassend und unteilbar. Er ldsst sich nicht zwischen
170  schutzbediirftigen, weniger schutzbediirftigen oder schutzlosen
171  Informationen unterteilen. Dies gilt insbesondere unter den Bedin-
172  gungen der modernen Internetkommunikation, in der — wie das
173  Beispiel sozialer Netzwerke zeigt — die Grenze zwischen privaten
174  und nichtprivaten Informationen zunehmend verschwimmt.

175

176  Hieraus erhellt, dass die Veroffentlichung personenbezogener Da-
177  ten in entsprechenden Datenbanken sozialer Netzwerke (,Profile“
178 0. &.) als solche nicht nur Ausfluss des Grundrechts der informatio-
179  nellen Selbstbestimmung, sondern auch der Meinungsfreiheit ist.
180  Zwar hat das Bundesverfassungsgericht im seinem Volkszdhlungs-
181  urteil die Verpflichtung zu Angaben im Rahmen statistischer Erhe-
182  bungen nicht an der (negativen) MeinungsdulBerungsfreiheit des
183  Art. 5 Abs. 1 Satz 1 GG gemessen, weil solche Angaben nicht durch
184 Elemente der Stellungnahme, des Dafiirhaltens und des Meinens
185  gekennzeichnet sind.? Anders liegen die Dinge indes bei der Verof-
186  fentlichung personenbezogener Daten in sozialen Netzwerken. Zum
187  einen beruhen solche Daten nicht nur auf ,nackten” Tatsachen,
188  sondern oftmals auf personlichen Einschdtzungen, denen Wertun-
189  gen zugrunde liegen (zum Beispiel: Selbsteinschidtzung der politi-
190  schen Uberzeugung in sozialen Netzwerken, ,,Gefillt-mir“-Button).
191

192  Und zum anderen ist die Veroffentlichung von personenbezogenen
193  Tatsachen, die fiir sich genommen keine ,,Meinungen“ sind, Vo-
194 raussetzung fir den Aufbau entsprechender Kommunikations-
195 netzwerke, in denen sich die grundrechtlich geschiitzte Kommuni-
196  kation vollzieht. Wegen dieses engen funktionalen Zusammen-
197  hangs wird man die Verdffentlichung auch solcher Daten als Aus-
198  druck der MeinungsdulBerungsfreiheit qualifizieren kénnen. Das gilt
199 auch deshalb, weil die Preisgabe personenbezogener Daten im
200 Rahmen der Kommunikation zwischen , Freunden® oder sonstigen
201  Teilnehmern des Kommunikationsnetzwerkes dem Schutz der
202  Meinungsfreiheit unterfallt.

203

204 Eine pauschale Implementierung der datenschutzrechtlichen
205  Grundsitze iiberall dort, wo grundrechtlich geschiitzte Kommuni-

! Deutlich zuletzt BVerfG, Beschluss vom 26. Februar 2008 - 1 BVR 1602, 1606, 1626/07, BV erfGE 120,
180, 205 — Caroline von Monaco I11: ,,Der Schutzbereich der Pressefreiheit umfasst auch unterhaltende
Beitréage Uber das Privat- oder Alltagsieben von Prominenten und ihres sozialen Umfelds, insbesondere der
ihnen nahestehenden Personen.”; siehe auch BVerfG, Urteil vom 9. November 1999 - 1 BVR 653/96,
BVerfGE 101, 361, 389 ff. — Caroline von Monaco Il.

2\V/gl. BVerfGE 65, 1, 40 f. — Volkszahlung.
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kationsinteressen betroffen sind, wiirde das verfassungsrechtliche
Spannungsverhiltnis zwischen dem grundrechtlich gebotenen Per-
sonlichkeitsschutz einerseits und den Kommunikationsgrundrech-
ten andererseits verfehlen. Von Verfassungs wegen gilt es, die ei-
nander widerstreitenden Giiter im Sinne praktischer Konkordanz
zu einem wechselseitig moglichst schonenden Ausgleich zu brin-
gen.

Im Folgenden seien einige Abwagungsmalstidbe genannt:

e Ob und in welchem Umfang der (volljahrige) Einzelne
personenbezogene Daten im Internet offenbart, ist prinzi-
piell seine Entscheidung. Der Staat hat kraft seiner ihm
obliegenden Schutzpflichten allein — etwa durch Aufer-
legung entsprechender Transparenz- und Informations-
pflichten der Anbieter sozialer Netzwerke — dafiir Sorge
zu tragen, dass der Einzelne Bedeutung und Tragweite
seiner Entscheidung erkennen kann. Die grundrechtliche
Schutzpflicht des Staates darf indes nicht in einen ,Da-
tenschutz vor sich selbst“ umschlagen. Nicht der Staat,
sondern der Einzelne hat in Wahrnehmung seines Grund-
rechts auf informationelle Selbstbestimmung dariiber zu
entscheiden, ob und in welchem Umfang er personenbe-
zogene Daten im Internet verdffentlicht und wem er diese
offentlich zugédnglich macht (Prinzip der Eigenverant-
wortlichkeit). Im Rahmen der Abwéigung ist dem mogli-
cherweise ganz unterschiedlichen Schutzbediirfnis der
verschiedenen betroffenen Personengruppen Rechnung
zu tragen. Neben den individuellen Interessen des Ein-
zelnen sind auch die Informationsinteressen der Allge-
meinheit zu berticksichtigen. Alle diese Aspekte sind zu
beachten, wenn der Gesetzgeber etwa vor der Entschei-
dung zwischen Opt-in- oder Opt-out-Regelungen steht.

e Letztlich muss der Einzelne autonom entscheiden, ob
und in welchem Umfang und zu welchem Zweck er per-
sonenbezogene Daten in sozialen Netzwerken preisgibt
und auf diese Weise nicht nur von seinem Grundrecht
auf informationelle Selbstbestimmung, sondern auch von
seinem Grundrecht der Meinungsfreiheit Gebrauch
macht. Die Entscheidung tiber die Preisgabe personenbe-
zogener Daten und iiber die Kommunikation mit anderen
in sozialen Netzwerken obliegt allein dem Einzelnen. Die
besondere Problematik besteht indes darin, dass es ,,den”
User nicht gibt. Um nur ein Beispiel zu nennen: Wahrend
der eine weniger Wert auf die Zweckbestimmung der er-
hobenen Daten legt, weil sich im Zeitpunkt der Informa-
tionspreisgabe die kiinftigen Verwendungszwecke noch
nicht absehen lassen und weil er in der unterschiedli-
chen Verwendung seiner Daten gerade einen Vorteil
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254 sieht, ist fiir den anderen genau eine solche exakte
255 Zweckbestimmung unverzichtbar. Hier ergeben sich in
256 regulatorischer Hinsicht erhebliche Probleme.

257 e Fiir die Losung dieses Konflikts ist insbesondere von Be-
258 deutung, mit welcher Intensitédt in das Grundrecht auf in-
259 formationelle Selbstbestimmung eingegriffen wird. Ein-
260 griffe in den Kernbereich des Grundrechts bzw. in die In-
261 timsphére sind grundsétzlich unzuldssig. Die Veroffentli-
262 chung von Daten aus dem Kernbereich privater Lebens-
263 gestaltung und Ehre oder der Intimsphédre und die Verof-
264 fentlichung aussagekriftiger Personlichkeitsprofile durch
265 einen Anderen sind schon zum Schutz der Menschen-
266 wiirde generell unzulédssig. Im Bereich der Privatsphére
267 wird zum Schutz des Grundrechts auf informationelle
268 Selbstbestimmung regelmidlig eine ausdriickliche Zu-
269 stimmung (Opt-In) erforderlich sein. Im duleren Bereich
270 der Sozialsphdre kann hingegen eine ausdriickliche Ab-
271 lehnung (Opt-Out) ausreichend sein, um die Bedeutung
272 der Kommunikationsfreiheit hinreichend zu beriicksich-
273 tigen.

274 e Je mittelbarer der Personenbezug von Daten ist, desto
275 weniger gewichtig ist das Recht auf informationelle
276 Selbstbestimmung im Rahmen des erforderlichen Giiter-
277 ausgleichs. Weiter kommt es bei der Gewichtung darauf
278 an, ob das Recht auf informationelle Selbstbestimmung in
279 der Intim-, Privat- oder Sozialsphére betroffen ist.

280 e Nicht nur unter den Bedingungen der modernen Informa-
281 tions- und Kommunikationsordnung muss sich der Ein-
282 zelne auch der Kontrolle und Kritik durch die Gesell-
283 schaft stellen. In stdndiger Rechtsprechung weist das
284 Bundesverfassungsgericht darauf hin, dass das allgemei-
285 ne Personlichkeitsrecht (im Bereich der Sozialsphére)
286 dem Trdger keinen Anspruch darauf verleiht, nur so in
287 der Offentlichkeit dargestellt zu werden, wie er sich sel-
288 ber sieht oder gesehen werden mochte.? Die Grenzen zu-
289 lassiger Berichterstattung sind erst bei schwerwiegenden
290 Auswirkungen auf das Personlichkeitsrecht iiberschrit-
291 ten, also dann, wenn eine Stigmatisierung, soziale Aus-
292 grenzung oder Prangerwirkung zu besorgen sind, wie es
293 der Bundesgerichtshof kiirzlich in der sogenannten
294 Spickmich-Entscheidung nochmals klargestellt hat.*

3Vgl. nur BVerfG, Beschluss vom 26. Juni 1990 - 1 BVR 776/84, BVerfGE 82, 236, 269 — Schubart;
BVerfG, Beschlussvom 24. Mé&rz 1998 - 1 BvR 131/96 , BVerfGE 97, 391, 403 - Missbrauchsbezichti-
gung; BVerfG, Beschluss vom 10. November 1998 - 1 BvR 1531/96, BVerfGE 99, 185, 194 - Scientolo-
gy; BVerfGE, 101, 361, 380 — Caroline von Monaco Il.

4 BGH, Urteil vom 23. Juni 2009 — V1 ZR 196/08, BGHZ 181, 328 — spickmich,de.
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295 e Sofern personenbezogene Daten aus allgemein zugdngli-
296 chen Quellen (Internet 6. 4.) stammen und deshalb dem
297 besonderen Schutz des Grundrechts der Informations-
298 freiheit (Art. 5 Abs. 1 Satz 1 Alt. 2 GG, Art. 10 Abs. 1 Satz
299 2 EMRK, Art. 11 Abs. 1 Satz 2 GRC) unterfallen und nicht
300 der Kernbereich des informationellen Selbstbestim-
301 mungsrechts bzw. die Intimsphére betroffen sind, ist die
302 Erhebung, Speicherung und Verwendung personenbezo-
303 gener Daten zuldssig, es sei denn, dass das Betroffenenin-
304 teresse offensichtlich tiberwiegt. Dieses Wertungsmodell
305 konnte als Leitprinzip fiir die Ausgestaltung kiinftiger
306 Konfliktsituationen dienen.

307  Sofern der Einzelne in Kontakt oder Kommunikation mit anderen
308 tritt (Sozialsphdre) und damit die personliche Sphére seiner Mit-
309 menschen oder die Belange der Gemeinschaft beriihrt, muss er sich
310 - im Interesse umfassender Kommunikation — Beschrdankungen
311 seines allgemeinen Personlichkeitsrechts und seines Rechts auf
312  informationelle Selbstbestimmung gefallen lassen. Insbesondere hat
313  er keinen Anspruch darauf, in der Offentlichkeit nur so dargestellt
314  zu werden, wie er mochte.

315

316 2.3.1.2 Geschéaftsmodelle von Internet-Diensten / Online-
317 Werbung

318

319 Das Internet besteht sowohl aus Inhalten und Diensten, die allen
320 Nutzern kostenlos zur Verfiigung stehen, als auch aus Inhalten und
321 Diensten, die lediglich gegen Entgelt abgerufen werden konnen (=
322  ,Paid Content“ bzw. ,,Paid Services“). Dabei ist die liberwiegende
323  Zahl der Inhalte derzeit entgeltfrei abrufbar. Viele dieser unmittel-
324  bar kostenfreien Inhalte und Dienste werden kommerziell erbracht,
325 wobei Online-Werbung nicht nur der Refinanzierung der Kosten
326  dienen kann, sondern auch der Erzielung von Gewinnen. Aber
327  auch nicht-kommerzielle Angebote setzen Online-Werbung ein, um
328 zumindest einen Teil der mit der Bereitstellung verbundenen Kos-
329  ten zu decken.

330 Online-Werbung kann damit die Bereitstellung bestimmter Ange-
331 bote ermdglichen und einen Beitrag zur Vielfalt im Wettbewerb
332  leisten. Auch im Online-Bereich ist es beispielsweise iiber Ban-
333  nerwerbung mdglich, Werbung ohne die Erhebung von Nutzerda-
334 ten zu schalten.

335  Gegeniiber anderen Werbeformen bietet die zielgerichteten Online-
336  Werbung allerdings aufgrund der technisch angelegten individuali-
337  sierten Bereitstellung von Inhalten fiir den Nutzer auch die Mog-
338  lichkeit, auf die vermutlichen individuellen Interessen der Nutzer
339  abgestimmte Informationen und Werbebotschaften zu liefern. Hier-
340 durch steigt die Wahrscheinlichkeit, dass ein Werbeinhalt vom
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341 Empfianger als relevant erachtet wird. Dies erhoht wiederum die
342  erzielbaren Gewinne je angezeigter Werbung. Damit kann sich
343  auch die Menge der ungezielten Werbung reduzieren, die notwen-
344  dig ist, um eine Finanzierung des Web-Angebots zu erreichen. Es
345  besteht dabei aber keine Garantie, dass tatsdchlich weniger Wer-
346  bung eingesetzt wird.

347  Es gibt eine Vielzahl von Technologien und Vorgehensweisen (Al-
348 gorithmen), mit deren Hilfe bei verhaltensbezogener Werbung
349  (,Behavourial Advertising®) eine Vorhersage iiber das vermutliche
350 Interesse des Werbeadressaten getroffen wird. Die Methoden nut-
351 zen in sehr verschiedener Weise und in sehr unterschiedlichem
352  Umfang und Intensitdt Daten aus der aktuellen bzw. vorangegange-
353 nen Internetnutzung des Werbeempfiangers.

354

355  Allerdings muss verhaltensbezogene Werbung nicht unbedingt da-
356  rauf beruhen, dass Informationen iiber das Surfverhalten der Nutzer
357  dauerhaft gespeichert werden. Sie kann auch iiber eine anonymi-
358  sierte Zuordnung zu Interessenkategorien realisiert werden, die auf
359  einer bestimmten Art der Verwendung der Cookie-Technik basiert.
360 Diese Cookies kann der Nutzer gegebenenfalls manuell wieder ent-
361 fernen. Allerdings gibt es keine Mdglichkeit auszuschlieBen, dass
362  Webseiten, die Cookies auf dem Rechner des Nutzers ablegen, bei
363  diesem Nutzer auch Daten erheben.

364 In allen Fillen, in denen nutzungsbezogene Daten verarbeitet wer-
365 den, muss es allerdings eine zentrale Voraussetzung sein, dass der
366  Nutzer Informationen iiber die vorgenommene Verwendung erhalt
367 und ihm eine Wahlmaoglichkeit zusteht, mit der er den Einsatz sol-
368  cher individualisierender Werbetechniken beeinflussen kann.

369

370  Neben dem schlichten Schalten von Werbeeinblendungen werden
371  Kunden zum Zweck der Verkaufsforderung auch gezielt angespro-
372  chen. Dies geschieht auch iiber Anzeigen mit besonderen Angebo-
373  ten oder Gutscheinen fiir Neukunden und Aktionen wie Treue-Boni
374  oder Rabatte zur langfristigen Bindung von Bestandskunden.

375

376  Die eingesetzten Techniken ermoglichen es, sowohl Werbung, Ziel-
377  seiten, aber auch Angebote und Preise in Echtzeit auf die speziellen
378  Verhaltensweisen eines Nutzers auszurichten. Durch die Techniken
379  des so genannten , Targeting” ist es teilweise mdoglich, den Nutzer
380 beim Besuch der Seite wiederzuerkennen, das jeweilige Verhalten
381  zu erfassen und Webinhalte und —services dementsprechend dy-
382 namisch den Nutzerprédferenzen anzupassen. Fiir die Nutzer der
383  Seite ist es dabei nicht mehr erkennbar, ob es sich um fiir sie be-
384 reits angepasste Webseiten und Werbeangebote oder aber Stan-
385 dardwebseiten handelt, die fiir alle Nutzer gleich sind.® Oftmals

® Zu den Geschaftsmodellen in der Online-Werbung, eine Ubersicht iiber die eingesetzten Techniken,
deren Erkennbarkeit und Beeinflussbarkeit durch die Verbraucher und dem Einsatz von Profilbildung im
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386  werden dartiberhinaus auch Kombinationen von mehreren Techni-
387  ken eingesetzt.

388 Jenseits des Schutzes der Privatsphére sind daher die Auswirkun-
389  gen auf die Marktposition der Nutzer/Verbraucher im Internet er-
390 heblich und miissen in Transparenz- sowie Einwilligungserforder-
391 nissen beriicksichtigt werden.

392

393 Die Zulassigkeit, Transparenz- und Einwilligungserfordernisse
394  hingen wesentlich von den eingesetzten Techniken, der Sensibili-
395  tdt der erhobenen Daten und der Datennutzung ab. So ist von Be-
396 deutung, ob Nutzungsdaten aggregiert erhoben sowie verarbeitet
397 werden und eine individualisierte Auswertung nicht beabsichtigt
398  ist. Relevant ist dabei auch, ob sie pseudonymisiert oder anonymi-
399  siert werden.

400 Ebenso ist es relevant, ob die Datenverarbeitung durch den Anbie-
401  ter der Webseite selbst erfolgt oder ob die Daten durch an dem
402  Leistungsverhédltnis gar nicht beteiligte Dritte erhoben und ver-
403  wendet werden. Wihrend die Datenverarbeitung im ersten Fall auf
404 Basis der vom Webseitenanbieter bereitgestellten Datenschutzer-
405  kldarung transparent gemacht werden kann und der Nutzer die Mog-
406  lichkeit erhdlt, gegeniiber einem klar identifizierbaren Ansprech-
407  partner von seinem Wahlrecht hinsichtlich der Datenerhebung und
408  -verwendung Gebrauch zu machen, ist im letzteren Fall die gefor-
409  derte Transparenz fiir den Nutzer oft nicht mehr gegeben und es
410  fehlt ihm héaufig die Moglichkeit, Einfluss auf die Datenerhebung
411  und -verwendung zu nehmen.

412  Die Kontrolle des Nutzers wird auch davon beeinflusst, ob die Da-
413 ten — etwa in Form von Cookies — auf seinem Gerdt und damit in
414  seinem Herrschaftsbereich gespeichert werden, so dass er bei-
415  spielsweise iiber Browser-Einstellungen einwirken kann, oder ob
416  gesammelte Daten zentral und damit seinem Zugriff entzogen ge-
417  speichert werden.

418  SchlieBlich kénnen besondere Umstdnde einen besonders schwer-
419  wiegenden Eingriff darstellen und deshalb auch unzuldssig sein.
420 Dies ist etwa der Fall, wenn fiir die zielgerichtete Ansprache
421  (Targeting) auch sensible Daten verwendet werden, wie etwa In-
422  formationen iiber Gesundheit oder sexuelle Orientierung. Proble-
423  matisch ist auch, wenn Daten aus besonders geschiitzten Bereichen
424  wie etwa der Individualkommunikation gewonnen werden, etwa
425 durch die Analyse von E-Mail-Inhalten. Besondere Fragen wirft
426  auch die iibergreifende Nachverfolgung (,, Tracking®“) des Surfver-
427  haltens einzelner Nutzer iiber eine Vielzahl von Webangeboten
428  hinweg auf, da hier nicht nur Informationen beziiglich der Nutzung

Besonderen siehe, Digitale Profilbildung und Gefahren fiir die Verbraucher“, A. Klein, F. Leithold, C.
Zell, J. Roosen, TU Miinchen, Gutachten im Auftrag des Verbraucherzentrale Bundesverbandes eV .,
November 2010
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429  eines bestimmten Angebots gewonnen, sondern ein umfassendes
430 Bewegungsprofil der Nutzer im Netz gewonnen werden.

431

432

433 2.3.1.3  Bildung von Personlichkeitsprofilen / Tracking iiber
434 die Grenzen einzelner Webseiten hinweg

435

436  Personenbezogene Daten konnen in unterschiedlicher Intensitat
437  Aussagen liber Personen und deren soziale Beziehungen enthalten.
438 Je nach Umfang und Qualitdt der Daten lassen sich Daten durch
439  Zusammenfithrung aus unterschiedlichen sozialen Zusammenhén-
440 gen zu Personlichkeitsbildern verdichten. Dem entspricht, bei-
441  spielsweise libertragen auf das Internet, die Zusammenfiihrung von
442  Daten liber das Nutzungsverhalten von unterschiedlichen Weban-
443  geboten. Entsprechende Geschéiftsmodelle reichen von der Zusam-
444  menfihrung von Nutzungsdaten innerhalb des Webangebotes eines
445  einzelnen Anbieters bis hin zu komplexen webseiteniibergreifen-
446  den Kooperationen unterschiedlicher Anbieter, oftmals unter Ein-
447  schaltung von Dienstleistern (z. B. doubleclick; Facebook-Like-
448  Button). Aufgegriffen wurde der Begriff u.a. vom Bundesverfas-
449  sungsgericht im Volkszdhlungsurteil.® Das Gericht betont das Ver-
450  bot von Profilbildungen, die geeignet sind, die Personlichkeit von
451  Menschen vollstindig oder nur teilweise abzubilden. Befiirchtet
452  wird, dass die in 6ffentlicher Hand und zu ganz unterschiedlichen
453  Zwecken gesammelten Datenbestinde zusammengefiihrt werden
454  und ein nahezu liickenloses Bild der Biirger zum Zweck der Herr-
455  schaftsausiibung schaffen konnten. Als Risiko im Kontext der Pri-
456  vatwirtschaft gilt der Missbrauch entsprechend reichhaltiger Profile
457 und die oftmals intransparent bleibende Beeinflussung der wirt-
458  schaftlichen Entscheidungen der Verbraucher durch gezielte Wer-
459  bung. In Folge der technischen Entwicklung spielen Fragen der
460  Profilbildung nicht nur im o6ffentlichen Bereich (z. B. Rasterfahn-
461  dungen), sondern auch im nicht-6ffentlichen Bereich eine grofe
462  Rolle. Dabei ist zwischen ganz unterschiedlichen Arten von Profi-
463  len und deren Nutzung zu unterscheiden.

464

465 Im Internet sind fiir bestimmte Nutzergruppen angepasste oder
466  sogar besonders detaillierte und personalisierte Angebote moglich
467 und gidngig. Seit Jahren werden Auswertungstools verwendet, mit
468  denen das Nutzerverhalten auf einer Website statistisch erfasst und
469 analysiert werden kann. Die dabei untersuchten Daten werden hau-
470  fig nur aggregiert und/oder pseudonymisiert ausgewertet. Ob es
471  sich dabei um anonyme und damit nicht mehr dem Anwendungs-
472  bereich der Datenschutzgesetze unterfallende Profildaten handelt,
473  ist jedoch umstritten. In einigen Féllen wird allerdings durch die
474  Einbeziehung von personenbezogenen Webangeboten (soziale
475  Netzwerke; Mailangebote) insgesamt eine Personenbeziehbarkeit

Vgl. BVerfGE 65, 1 — Volkszahlung.
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476  des Profils herbeigefiihrt. Es besteht Einigkeit, dass solche Nut-
477  zungsprofile bei Einhaltung bestimmter Vorgaben, zuldssig sind.’
478  Anhand dieser Nutzungsprofile kénnen Websites z. B. nutzer-
479  freundlicher gestaltet werden. Durch eine entsprechende Optimie-
480 rung der Website konnen Effizienzgewinne bei der Bewerbung und
481  dem Verkauf von Produkten erreicht werden.

482

483 Auch andere Methoden der Profilbildung wie etwa das sog.
484  Scoring, d.h. die Bewertung von Personen anhand der Zuordnung
485  von statistischen Erfahrungswerten sind in der Wirtschaft iiblich.
486  Der Gesetzgeber hat darauf reagiert und Grenzen wie das Verbot
487  automatisierter Einzelbewertung sowie zusétzliche
488  Transparenzanforderungen geschaffen. Die Ergebnisse der Profil-
489  bildung beim Scoring basieren zumeist auf statistischen Annah-
490 men, die ohne weiteres auf Individuen angewandt werden. Ent-
491  scheidungen zu Personen, die auf Grundlage solcher Profile getrof-
492  fen werden, basieren damit nicht mehr auf individuellen Gegeben-
493  heiten, obwohl es im Einzelfall stets ganz anders sein kann als im
494  statistischen Mittel. Dementsprechend kénnen Diskriminierungen
495  bis hin zur Ausgrenzung ganzer Gruppen eintreten. Diese Nichtbe-
496  riicksichtigung individueller Verhéltnisse beriihrt Grundrechte des
497  Personlichkeitsschutzes wie auch die Menschenwiirde.

498

499  Weitergehende Analysen z. B. auf der Grundlage aller zu einer Per-
500 son verfligharen Informationen (z. B. webseitentibergreifend wie
501 durch den Facebook-Like-Button) sind denkbar. Durch die Mog-
502  lichkeit allgegenwirtiger Datenverarbeitung (ubiquitious compu-
503  ting) und Vernetzung potenzieren sich die Mdglichkeiten als auch
504 das Risikopotenzial von Profilbildung im Internet. Dementspre-
505 chend wird auch und gerade im Kontext des Internets die einge-
506 hende Regulierung des zulédssigen Einsatzes der Profilbildung ge-
507  fordert (so zuletzt die Konferenz der Datenschutzbeauftragten in
508 ihrem Eckpunktepapier zur Modernisierung des Datenschutzes).?
509 Diskutiert werden in diesem Zusammenhang eine gesetzliche Defi-
510 nition der Profilbildung und die Schaffung von gesetzlichen Grund-
511 lagen, die dem besonderen Gefahrdungspotential von Profilbildun-
512  gen Rechnung tragen. Fiir die Beurteilung des Gefahrdungspotenti-
513  als kommt es maligeblich darauf an, welche Art von Daten, in wel-
514  cher Form und zu welchem Zweck und in welchem Umfang erfasst
515 und ausgewertet werden konnen. Gefordert wird auch eine Ano-

"Vgl. Beschluss der obersten Aufsichtsbehdrden filr den Datenschutz im nicht-6ffentlichen Bereich
(,Disseldorfer Kreis*) vom 26./27. November 2009: Datenschutzkonforme Analyseverfahren zur
Reichweitenmessung bel Internet-Angeboten.

http://www.bfdi.bund.de/SharedDocs/Publikati onen/Entschliessungssammilung/Duessel dorferKreis/Nov09
Reichweitenmessung.pdf?__blob=publicationFile (zuletzt aufgerufen am 23. Mérz 2011).

8 Landesbeauftragter fir den Datenschutz Baden-Wiirttemberg (Hrsg.). Ein modernes Datenschutzrecht fiir
das 21. Jahrhundert, Konferenz der Datenschutzbeauftragten des Bundes und der Lénder am 18. Mérz
2010.

http://www.bfdi.bund.de/ SharedDocs/Publikati onen/Allgemein/ 79D SK Eckpunktepapi erBroschuere.pdf?_
_blob=publicationFile (zuletzt aufgerufen am: 22. Mé&rz 2011).
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516  nymisierung, soweit dies moglich  ist. Zusitzliche
517  Transparenzanforderungen wie die Anforderung der Erlduterung
518  von Profilbildungsverfahren sollen Verbrauchern helfen, die Folgen
519  der Nutzung von entsprechenden Angeboten einschétzen zu kon-
520 nen.

521

522 2.3.2 Ausgestaltung und Reichweite von

523 Transparenzinstrumenten (Informationspflichten, Aus-
524 kunftsrechte)

525  Transparenz und damit Informationen sind Kernelemente fiir in-
526  formierte Entscheidungen und Aktivitdten der Aufsichtsbehorden,
527  Wettbewerber bzw. anderer Unternehmen und Verbraucher. Eine
528  wesentliche Voraussetzung fiir die auch praktische Durchsetzung
529  des Datenschutzes — damit der Realisierung des Rechts auf informa-
530 tionelle Selbstbestimmung — ist die Kenntnis iiber sowohl das
531  Recht bzw. die eigenen Rechte als auch {iber die tatsdchlich durch-
532  gefiihrte Datenerhebung und —verarbeitung.

533  Transparenz fiir die Nutzer setzt voraus, dass sich der Nutzer sei-
534 nem Bedarf entsprechend und friihzeitig iiber Art und Umfang der
535  Datenerfassung und —verarbeitung informieren kann. Dabei ist es
536  angesichts oft komplexer technischer Zusammenhdnge besonders
537  wichtig, fiir die Verstdndlichkeit der vermittelten Informationen zu
538  sorgen.

539  Wie wichtig Transparenz fiir den Nutzer ist, zeigt das Beispiel der
540  Einfiihrung neuer Technologien und Dienste: Hier steht, wie z.B.
541  bei Apps, am Anfang das positive Nutzungserlebnis und die Freude
542  iliber den Mehrwert der Innovation. Ohne vorherige Information
543  kdmen erst nach und nach Erfahrungen dazu, die authorchen lassen
544 und die Frage nach dem Datenschutz und moglichen Missbrauchs-
545  szenarien laut werden lassen. Die berechtigte Sorge wird dabei aus
546 ~dem Umstand gendhrt, dass Dinge im Hintergrund passieren, die
547  unbekannt und vermeintlich nicht beeinflussbar bzw. kontrollier-
548  bar sind.

549  Hier ist der Ansatz fiir die Transparenz und deren Instrumente. Der
550  Nutzer soll in die Lage versetzt werden zu verstehen, was mit den
551  Daten passiert und ob er das so und in diesem Umfang will.

552  Letztlich muss der Nutzer aber derjenige bleiben, der diese Ent-
553  scheidung trifft. Damit wird die Frage der Reichweite der Reichwei-
554 te bzw. der Grenze der Reichweite der Transparenzinstrumente
555  angesprochen.

556  Ziel sollte also die verstdndliche, neutrale Information iber die
557  tatsdchlichen technischen Vorgidnge im Vordergrund stehen. Dem
558  Nutzer muss klar werden, wer personliche Daten verarbeitet, wie,
559  in welchem Umfang und zu welchen Zwecken dies geschieht und
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560  wer sein Ansprechpartner fiir Fragen und — besonders wichtig — die
561  Ausilibung seiner Selbstbestimmung iiber die Datenverarbeitung ist.

562

563  Das Bundesdatenschutzgesetz (BDSG), das Telemediengesetz

564  (TMG) und das Telekommunikationsgesetz (TKG) sehen jeweils
565  bereits eine Reihe von Transparenzinstrumenten vor. Diese Rege-
566  lungen sind somit eine gesetzliche Konkretisierung des Rechts auf
567  informationelle Selbstbestimmung.

568

569 Informationspflichten von Diensteanbietern

570  Diensteanbieter haben grundsétzlich die Pflicht, die Nutzer iiber
571  Art, Umfang und Zweck von Erhebung und Verwendung personen-
572  bezogener Daten zu unterrichten (§ 13 TMG, § 33 BDSG). Die In-
573  formationspflichten sollen sicherstellen, dass die Adressaten

574  Kenntnis erhalten tiber die Datenverarbeitung. Es muss iiber die
575  Identitdt der verantwortlichen Stelle informiert werden, damit be-
576  kannt ist, wer die Daten erhebt und als Adressat eines Auskunfts-
577  anspruchs zur Verfiigung steht. Uber simtliche Zweckbestimmun-
578  gen der Verarbeitung und Nutzung der Daten muss informiert wer-
579  den, die oftmals iiber die der Vertragsdurchfiihrung notwendigen
580 Daten hinausgehen. Der oder die Empfianger der Daten miissen zu-
581 mindest als Kategorie bekannt sein (vgl. § 33 Abs. 1 Satz 3 BDSG).
582  Eine namentliche Nennung der Empfianger ist jedoch nicht erfor-
583  derlich, sodass eine liickenlose Verfolgung des Weges der Daten
584  nicht ohne weitere Informationen bzw. Auskunftsersuchen méglich
585 ist. Dieses Wissen ist fiir eine Person jedoch notwendig, um die
586  Auskunftsrechte bei allen Stellen, die Daten tiber diese Person ha-
587  ben, geltend machen zu kénnen.

588

589  Die Unterrichtung muss in einer allgemein verstdndlichen Form
590 geschehen. Damit soll gewihrleistet werden, dass die Biirger eine
591 informierte Entscheidung zur Preisgabe ihrer personlichen Daten
592  treffen und ggf. eine Einwilligung verweigern kénnen. In der Regel
593  sind diese Informationen in den allgemeinen Geschéftsbedingun-
594 gen (AGB) und Nutzungsbedingungen der Diensteanbieter enthal-
595  ten. Da es sich zumeist um umfangreiche und aufgrund gesetzlicher
596  Vorgaben rechtssicher zu formulierende Texte handelt, sind sie fiir
597  viele Menschen oftmals nicht in Génze nachvollziehbar und nur
598  schwer zu verstehen.

599

600  Auskunftsrechte des Betroffenen

601  Neben der Informationspflicht der Diensteanbieter bei Erhebung,
602  Speicherung und Verwendung von personenbezogenen Daten sind
603  in § 34 BDSG umfassende Auskunftsrechte fiir Betroffene festge-
604  schrieben. Diese berechtigen Betroffene dazu, jederzeit und bedin-
605  gungsfrei zu erfahren, welche personenbezogenen Daten iiber sie
606  von einer verantwortlichen Stelle erhoben, verarbeitet oder genutzt
607  werden und woher die Daten stammen, an wen die Daten weiterge-
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608 leitet werden und zu welchem Zweck diese Daten gespeichert wer-
609  den. Unter bestimmten Bedingungen kann die verantwortliche Stel-
610 le die Auskunft allerdings verweigern, etwa zur Wahrung von Ge-
611  schéftsgeheimnissen (vgl. § 34 BDSG). Wenngleich diese Aus-

612  kunftsrechte ein starkes Instrument zur Wahrung der informationel-
613  len Selbstbestimmung fiir Betroffene sind, erscheint die praktische
614  Nutzung in einer Umgebung, in der immer mehr Anwendungen im
615  Alltag personenbezogene Daten nutzen, zunehmend weniger hand-
616  habbar.

617

618 In letzter Zeit ist deshalb die Idee des so genannten ,Datenbriefs
619  im Gesprdach. Unternehmen, Behorden oder sonstige Institutionen
620  konnten gesetzlich verpflichtet werden, Biirgerinnen und Biirger
621 regelmilig dariiber zu informieren und zu erldutern, welche Daten
622  zu welchem Zweck iiber sie gespeichert werden. Dies kime einem
623  Paradigmenwechsel gleich: Das derzeitige Auskunftsrecht wiirde
624  durch eine Informationspflicht ergédnzt. Der Betroffene miisste also
625  nicht mehr selbst aktiv werden, um zu erfahren, welche Daten wo
626  iiber ihn gespeichert sind, sondern wiirde automatisch dariiber be-
627  nachrichtigt.

628

629  Fiir den Datenbrief wird angefiihrt, dass viele Betroffene derzeit oft
630 gar nicht wissen wiirden, wo iiberall Daten iiber sie gespeichert
631  werden. Sie konnten daher gar nicht von ihrem gesetzlich einge-
632  rdaumten Auskunftsrecht Gebrauch machen. Dieser Anspruch wiir-
633  de daher héufig ins Leere laufen. Mit dem Datenbrief wiirde zudem
634  das Verantwortungsbewusstsein der fiir die Datenverarbeitung ver-
635 antwortlichen Stellen gestdrkt. Sie wiirden unter Umstdnden ge-
636  nauer priifen, ob und wie lange personenbezogene Daten tatsdch-
637  lich gespeichert werden miissten.

638

639  Gegen den Datenbrief wird angefiihrt, dass er zundchst bei vielen
640  datenverarbeitenden Stellen zu einer zentralen Zusammenfiihrung
641  der Daten fiihren konnte. An diese Konzentration von Daten miiss-
642 ten dann nicht nur hohere Sicherheitsanforderungen gestellt wer-
643 den, sondern dies kdnnte auch wegen einer damit verbundenen
644  Moglichkeit der verstiarkten Profilbildung zu einer Beeintrachtigung
645  des Rechts auf informationelle Selbstbestimmung fithren. Auch die
646  praktische Umsetzung des Datenbriefs wird als zu biirokratisch und
647  kostenintensiv fiir die betroffenen Unternehmen kritisiert.

648

649 Informationspflichten bei ..Datenpannen*

650

651 Die ,Informationspflicht bei unrechtméfBiger Kenntniserlangung
652  von Daten“ (§ 42a BDSG) verpflichtet verantwortliche Stellen im
653  nicht-6ffentlichen Bereich, die Betroffenen sowie die zustdndigen
654  Aufsichtsbehorden umgehend zu informieren, wenn gespeicherte
655  sensible personenbezogene Daten unrechtmiBig an Dritte gelangen.
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656  Diese Regelung wurde jedoch erst im Jahr 2009 in das BDSG aufge-
657 nommen. Ursache hierfiir waren vorhergegangene unerlaubte und
658  missbrduchliche Erhebungen und Verarbeitungen von personenbe-
659  zogenen Daten in der Wirtschaft.

660

661  Ziel aller Informationspflichten ist es, Transparenz iiber die Spei-
662  cherung und Verarbeitung von Daten herzustellen. Diese Transpa-
663  renz ist Voraussetzung dafiir, die informationelle Selbstbestim-
664 mung tatsdchlich ausiiben zu konnen. Ohne ausreichende Transpa-
665 renz kann keine informierte Einwilligung erteilt werden. Wenn
666  Betroffene in die Lage versetzt werden sollen, bereits nach dem
667  BDSG bestehende Auskunfts-, Losch-, Widerspruchs- und Berichti-
668  gungsrechte auch tatsdchlich geltend machen zu konnen, ist die
669  Kenntnis notwendig, wer welche Daten zu welchem Zweck gespei-
670  chert hat.

671

672 2.3.3 Cloud Computing

673 Beschreibung

674  Angesichts stetig steigender Datenvolumina und einer wachsenden
675 mobilen Nutzung von Daten stellt sich dem Nutzer — sei es Privat-
676  person oder Unternehmer — zunehmend die Frage ,,Wohin mit den
677  Daten, die anfallen?” und ,,Wie kann ich Datenverarbeitungspro-
678  zesse effizienter und kostengiinstiger machen?”. Als Losung wird
679  zunehmend das so genannte Cloud Computing angefiihrt, ibersetzt
680 ,Datenverarbeitung in der Wolke*.

681

682  Von Cloud Computing wird dann gesprochen, wenn eine oder

683  mehrere der IT-Dienstleistungen, wie Infrastruktur (Rechenleistung,
684  Hintergrundspeicher, etc.), Plattform oder Anwendungssoftware
685 aufeinander abgestimmt und nach tatsdchlicher Nutzung abrechen-
686  bar iiber ein Netz durch Dritte bereitgestellt werden.? Obwohl die
687  Online-Speicherung von Daten, Online-Adressbiichern oder Onli-
688  ne-Kalendern oder etwa die webbasierte Nutzung von E-Mail-

689  Diensten bereits als alltdgliche Cloud-Anwendungen von vielen
690  genutzt werden, kann zum gegenwartigen Zeitpunkt noch nicht
691 davon ausgegangen werden, dass der Begriff und die dahinter lie-
692  gende Technik des Cloud Computing geldufig sind. Es ist davon
693  auszugehen, dass sich das Cloud Computing in den ndchsten Jah-
694 ren vor allem im Bereich der Geschéftsanwendungen und der Ser-
695  verkapazitdten immer weiter etablieren wird.

696

697  Angebotene Dienstleistungen im Cloud Computing konnen u. a.
698  bereitgestellter Speicher oder Rechenzeit sein, aber auch z. B. kom-

9 Bundesamt fiir Sicherheit in der Informationstechnik. Essoh, Alexander Didier: ,, Cloud Computing und
Sicherheit - Geht denn das?* 19. November 2009, Folie 4.

https://www.bsi .bund.de/SharedDocs/Downloads/DE/BSI/V eranstaltungen/4GS_Tag/07_essoh_bsi.pdf?
blob=publicationFile (zuletzt aufgerufen am 23. Mérz 2011).
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699  plette Datenverarbeitungsverfahren. Beim Cloud Computing wird
700  zum einen unterschieden nach der Art der angebotenen Dienstleis-
701  tungin der Cloud, und zwar zwischen Software-as-a-Service

702  (SaaS), Platform-as-a-Service (PaaS) und Infrastructure-as-a-Service
703  (Iaas). Zum anderen wird nach der Beschaffenheit der Cloud zwi-
704  schen Privaten und Public Clouds unterschieden. Private Clouds
705  sind vernetzte Rechner, die alle unter der rechtlichen Verantwor-
706  tung einer einzigen Daten verarbeitenden Stelle stehen.’® Als Pri-
707  vate Clouds werden aber auch Rechnernetze von rechtlich zuei-
708 nander in einem engen Verhiltnis stehenden Stellen bezeichnet, z.
709  B. Stellen der 6ffentlichen Verwaltung oder eines Konzerns.*

710

711  Eine Public Cloud ist eine 6ffentliche Cloud, welche von einer

712 Vielzahl von Personen und Firmen genutzt werden kann. Die Pub-
713  lic Cloud ist nicht auf eine bestimmte Institution, ein bestimmtes
714  Unternehmen oder einen bestimmten Personen-/Nutzerkreis be-
715  schrankt. Wesentliches Merkmal ist, dass sie jedermann zugénglich
716  ist und dass der Anwender nicht mitbestimmen kann, mit welchen
717  Anwendern er sich die Nutzung einer Hardware teilt, also mit wel-
718  chen anderen virtuellen Maschinen seine virtuelle Maschine auf
719  derselben physischen Hardware lauft.’* Dabei wird die Rechenleis-
720  tung von ,Dritten” i. S. d. Datenschutzrechts (§ 3 Abs. 8, S. 2

721  BDSG) angeboten.” Zu den Anbietern solcher Public Clouds geho-
722 ren IT-Unternehmen, wie z. B. Google, Amazon, IBM, SAP oder die
723  Deutsche Telekom. Neben diesen beiden Formen existiert auch
724  eine Mischform von Public und Private Cloud, die Hybrid Cloud,
725  bei der eine Nutzung von eigenen und fremden Ressourcen statt-
726  findet.

727

728  Eine der Besonderheiten des Cloud Computing liegt, je nach Ange-
729  bot, in der zumeist flexiblen und grenziiberschreitenden Bereitstel-
730  lung von Cloud Ressourcen durch eine Vielzahl von Beteiligten.
731

732 Offene Fragen im Bereich des Datenschutzes und der Datensicher-
733  heit im Cloud Computing

734

735  Die Auslagerung von Daten und Datenverarbeitung in die Cloud
736  wirft datenschutz- und datensicherheitsrelevante Fragestellungen
737  auf. Wenn Unternehmen ihre IT-Strukturen in eine Cloud ausla-
738  gern, wird der Umfang der Datensicherheit und des Datenschutzes
739  vom Anbieter der Cloud bestimmt.

740

741 a) Datensicherheit

10 Weichert, Thilo: Cloud Computing und Datenschutz. DuD 2010, 679 (679).

 Weichert, Thilo: Cloud Computing und Datenschutz. DuD 2010, 679 (680).

2 Birk, Dominik/Wegener, Christoph: Uber den Wolken: Cloud Computing im Uberblick. DuD 2010, 641
(642).

2 Weichert, Thilo: Cloud Computing und Datenschutz. DuD 2010, 679 (680).
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742  Das zentrale Problem hinsichtlich der Datensicherheit besteht da-
743  rin, die Integritdt (Datenverdnderungen konnen erkannt werden)
744  und Vertraulichkeit (nur Befugte konnen auf Daten zugreifen) der
745  Datenverarbeitung und die Verfiigharkeit (Daten stehen in einem
746  angemessenen Zeitraum zur Verfliigung) zu gewihrleisten.’* Wie
747  aktuell die Datensicherheit auf Netzwerk- und Datenebene in der
748  Cloud gewihrleistet wird, welche moglichen Probleme es gibt und
749 inwieweit sich daraus politischer Handlungsbedarf ergibt, sollte
750  auf Grund des Sachzusammenhangs von der Projektgruppe ,,Zu-
751  gang, Struktur und Sicherheit im Netz“ gepriift werden.

752

753 b) Datenschutz

754  Bei manchen Formen des Cloud Computing stellen sich besondere
755  Herausforderungen, weil Rechtsgrundlagen wie Auftragsdatenver-
756  arbeitung oder Ubermittlung das Cloud Computing nicht vollstin-
757  dig erfassen. Zudem werden damit typische, bereits bekannte Prob-
758  leme des Outsourcings nicht nur potenziert, sondern sie gewinnen
759  auch eine neue Qualitdt. Im Hinblick auf Rechenprozesse kann

760  nicht mehr mit Bestimmtheit gesagt werden, auf welchen der oft-
761  mals weltweit verbundenen Server und damit bei welchen Beteilig-
762  ten konkret welche Datenverarbeitungsprozesse vollzogen werden.
763

764  Dies fiihrt zu rechtlichen Unsicherheiten bei der Nutzung und dem
765  Betreiben entsprechender Angebote.

766

767  Gerade im Fall eines grenziiberschreitend angelegten Cloud Com-
768  puting ergeben sich Fragen nach der Verantwortlichkeit sowie den
769  Zugriffsmoglichkeiten Dritter. Um die Datenverarbeitung innerhalb
770  der EU zu harmonisieren, wurde die Europédische Datenschutz-

771  Richtlinie (DSRL) geschaffen. Da der Umstand einer grenziiber-
772  schreitenden Datenverarbeitung innerhalb des europdischen Bin-
773  nenmarktes kein rechtliches Hindernis darstellen soll, diirfen ge-
774  mab Art. 1 Abs. 2 DSRL personenbeziehbare Daten im gesamten
775  Europdischen Wirtschaftsraum (EWR) verarbeitet werden.” Fiir
776  eine Anwendbarkeit nationalen Rechts kommt es gemdll Art. 4

777  Abs. 1 a, b DSRL deshalb darauf an, in welchem Mitgliedstaat die
778  Daten verarbeitende Niederlassung ihren Sitz hat.'® Damit auch
779  Unternehmen, welche keine Niederlassung im Europdischen Wirt-
780  schaftsraum haben, personenbezogene Daten verarbeiten konnen,
781 wurde in § 1 Abs. 5 S. 3 BDSG bestimmt, dass diese Unternehmen
782  einen Datenschutzbeauftragten innerhalb der EU benennen, wel-
783  cher dann fiir die Einhaltung der Richtlinien verantwortlich ist.
784

1 Heidrich, Jorg/Wegener, Christoph: Sichere Datenwolken — Cloud Computing und Datenschutz. MMR
2009, 803 (804).

% Weichert, Thilo: Cloud Computing und Datenschutz. DuD 2010, 679 (682).

16 Weichert, Thilo: Cloud Computing und Datenschutz. DuD 2010, 679 (682).
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785  Hinsichtlich der Verantwortlichkeit legt die DSRL in Art. 2 c fest,
786  dass derjenige fiir den Datenschutz verantwortlich ist, der die Ver-
787  arbeitung angeordnet hat. Dies ist grundsétzlich der Cloud-Nutzer
788  und nicht der Anbieter.

789

790 Insgesamt sind alle Datensétze, die nicht als personenbeziehbar
791  gelten (§ 3 Abs. 1 BDSG) zur Verarbeitung in Clouds vollkommen
792  unproblematisch. Datenschutzrelevant ist die Form der Nutzung
793  des Cloud Computing nach deutschem Recht nur dann, wenn per-
794  sonenbezogene Daten verarbeitet werden (§ 3 BDSG). Da im Rah-
795 men der Nutzung Cloud-basierter Dienstleistungen oft personenbe-
796  zogene Daten auf dem System des Cloud-Anbieters gespeichert und
797  auch verarbeitet werden und bei grenziiberschreitenden Systemen
798  auch auf Speichermedien, die europa- bzw. sogar weltweit verteilt
799  sind, stellt sich die Frage nach der Behandlung dieser Verlagerung
800  der Daten in die Cloud. Aus rechtlicher Sicht kann es sich um eine
801  Auftragsdatenverarbeitung i. S. d. § 11 BDSG handeln. Diese erfahrt
802  datenschutzrechtlich die Grenzen ihrer Zuldssigkeit zum einen
803  dort, wo dem Verantwortlichen (dem Nutzer der Cloud) durch den
804 Dienstleister keine Angaben {iber Art und Ort der Verarbeitung und
805  den SicherungsmalBnahmen gemacht werden. Zum anderen ist dies
806  der Fall, wenn die datenverarbeitende Stelle auBerhalb Deutsch-
807 lands, eines Mitgliedstaates der EU oder des EWR liegt, in dem kein
808  vergleichbares Datenschutzniveau existiert. In diesem Fall handelt
809  es sich um eine Weitergabe an Dritte, wobei der Gesetzgeber unter-
810  stellt, dass bei derartigen Ubermittlungskonstellationen besondere
811  personlichkeitsrechtliche Risiken entstehen, weil von der verant-
812  wortlichen Stelle, vom Betroffenen oder von den staatlichen Auf-
813  sichtsbehorden keine hinreichende Kontrolle der Datenverarbei-
814  tung mdglich ist.””

815

816  Hinzu kommt, dass die in § 11 Abs. 2 BDSG geforderte ,,sorgfiltige”
817  Auswahl des Auftragnehmers ,,unter besonderer Beriicksichtigung
818  der Eignung der von ihm getroffenen technischen und organisatori-
819  schen MaBinahmen® in der Praxis nur schwer einzuhalten ist, da u.
820 a. der Auftragnehmer dem Auftraggeber in der Regel nicht derart
821 tiefgehende Einblicke in seine IT-Struktur gewéhrt.

822

823  Je nach verwendetem Angebot (beispielsweise Verteilung der Daten
824  auf mehrere weltweit verteilte Server) kann die Verlagerung der
825 Daten in die Cloud zu einer Erhéhung der Gefahr von Zugriffsmog-
826  lichkeiten durch Dritte fiihren. Wichtig ist daher, dass der frither
827  selbst Datenverarbeitende die Herrschaft iiber die Daten bewahrt
828 und Kenntnis und Einfluss iiber die ergriffenen Sicherungsmal-
829 nahmen hat.

830

" Weichert, Thilo: Cloud Computing und Datenschutz. DuD 2010, 679 (682).
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831  Folgeproblem der Verlagerung und der Verteilung der Daten auf
832  europa- und weltweite Server ist eine erschwerte Datenschutzkon-
833  trolle. Eine Datenschutzkontrolle durch die Aufsichtsbehérden ist
834  auf das jeweilige Landesterritorium bzw. auf das Bundesterritorium
835  begrenzt. Europaweit kann gegenseitig eine Amtshilfe der Auf-

836  sichtsbehorden erfolgen. Uber das europiische Territorium hinaus
837  sind koordinierte oder gemeinsame Kontrollen in Clouds mit Dritt-
838  auslandsbezug praktisch nicht moglich.'® Dies er6ffnet daten-

839  schutzrechtlich verantwortlichen Stellen die Mdglichkeit, sich Da-
840 tenschutzkontrollen zu entziehen, in dem gezielt Clouds mit

841  Drittlandsbezug genutzt werden. Daneben ist besonders problema-
842  tisch, wenn die Datenverarbeitung in Staaten erfolgt, die nicht nur
843  keinen ausreichenden Datenschutz gewéhrleisten, sondern auch
844  bewusst und gezielt gegen Menschenrechte verstoBen und den Zu-
845  griff auf Daten in der Cloud zu politischer Uberwachung und Ver-
846  folgung benutzen.™

847

848  Der Ort, wo die Daten gespeichert und verarbeitet werden, spielt
849  also eine zentrale Rolle. Dies zeigt sich auch fiir Daten, welche fiir
850  Steuerzwecke bendtigt werden. Diese diirfen gem. § 146 Abs. 2 S. 1
851  Abgabenordnung (AO) nur im Inland gespeichert werden. Auch
852  hier stellt sich das Problem bei ldnderiibergreifenden Netzen und
853  der Information, in welchem Land die Daten gelagert und verarbei-
854  tet werden. Nach § 146 Abs. 2 a AO kann die zustdndige Finanzbe-
855  horde bewilligen, dass die Finanzdokumente auch auferhalb der
856  EU oder des EWR archiviert werden.*® Auch hier konnten die Steu-
857  erermittlungsbehorden vor Probleme gestellt werden, weil nicht
858  ohne weiteres ein Zugriff auf die Daten erfolgen kann.

859

860 Im Ergebnis ist festzuhalten, dass es noch offene datenschutzrecht-
861 liche Fragen gibt, wenn personenbezogene Daten in die Cloud ver-
862  lagert werden. Dies kann die Nutzung, aber auch die sich bietenden
863  Moglichkeiten und Innovationen des Cloud Computing einschran-
864  ken. Bisher konnen datenschutzrechtliche Erfordernisse nur durch
865  besonders umfangreiche und detaillierte Vertragsvereinbarungen
866  gewihrleistet werden. Fiir die Ermittlung von Straftaten und Ord-
867 nungswidrigkeiten stellt die Speicherung von Daten in der Cloud
868  dann ein Problem dar, wenn durch die Art und den Ort der Daten-
869  verarbeitung ein Zugriff fiir die Ermittlungsbehdrden nicht méglich
870  ist.?’ Im Inland stehen Staatsanwaltschaften und auf Anordnung
871  auch ihren Ermittlungspersonen gemdll § 110 Abs. 3 StPO seit dem
872  Jahr 2008 entsprechende Befugnisse auf Durchsicht von Speicher-
873  medien zu.

874

875

'8 Weichert, Thilo: Cloud Computing und Datenschutz. DuD 2010, 679 (684).
¥ Weichert, Thilo: Cloud Computing und Datenschutz. DuD 2010, 679 (684).
2 Weichert, Thilo: Cloud Computing und Datenschutz. DuD 2010, 679 (680).
2 Weichert, Thilo: Cloud Computing und Datenschutz. DuD 2010, 679 (680).
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2.3.4 ,Verfallsdaten“ im Internet, regelméflig erneuerbare
Zustimmungspflicht

Im Kontext des Internets bereitet die Riickgdngigmachung einer
einmal gewollten Datennutzung oder auch Datenveroffentlichung
bei gednderter Einschédtzung besondere Schwierigkeiten.

Schwierig stellt sich die Lage bei veroffentlichten Daten dar. Auf
Grund der einfachen Vervielfdltigung digitaler Daten im Internet ist
wegen der technischen Gegebenheiten davon auszugehen, dass
einmal veroffentlichte Daten nicht mehr ,zurtickzuholen” sind.
Selbst wenn es gelingt, die weitere Verwendung bzw. Veroffentli-
chung an einer bestimmten Stelle zu unterbinden, ist bei Daten
anzunehmen, dass sie an anderer Stelle bereits dupliziert wurden.

Seit einigen Jahren wird mit zunehmender Bedeutung des Internets
auch die Diskussion iiber ein ,, Recht auf Vergessen an den eigenen
Daten* gefiihrt. Allerdings sind die hierfiir in der Diskussion ver-
wendeten Begrifflichkeiten noch sehr unterschiedlich. So wird ne-
ben dem ,,Recht auf Vergessen“??, beispielsweise auch vom ,,pro-
grammierten Vergessen“?, ,,Verfallsdaten“ oder dem ,,digitalen
Radiergummi“** gesprochen. Die unterschiedlich verwendeten
Terminologien haben teilweise nicht nur unterschiedliche Argu-
mentationsansitze, sondern auch eine sehr unterschiedliche
Reichweite. Auch wenn sie daher nicht vollstdndig als Synonym
fiir das ,,Recht auf Vergessen” verwendet werden sollten, haben sie
einen gemeinsamen Kerngedanken. Demnach soll der Nutzer des
Internets mit Hilfe einer oder mehrerer technischen Losungen
selbst dariiber bestimmen kénnen, wie lange seine personenbezo-
genen Daten im Internet gespeichert bleiben sollen bzw. nach wel-
cher Zeit der ,,menschliche Vorgang” des Vergessens beginnen soll.
Er kann im Idealfall bereits mit dem Einstellen der personenbezo-
genen Daten festlegen, dass eine (vollstdndige) Loschung der Daten
an einem zuvor bestimmten Datum in der Zukunft erfolgen soll.
Auf Grund der nahezu unbegrenzten Speicher- und Vervielfalti-
gungsmoglichkeiten des Internets stellt dies die bisherigen techni-
schen Gegebenheiten vor besondere Anforderungen.

Bereits jetzt existieren einzelne webbasierte Anwendungen, die
dem Nutzer die Abrufbarkeit der Daten zeitlich zu begrenzen, er-
moglichen sollen. Allerdings fehlt es bisher an einer Gesamtlésung
fiir alle Bereiche des Internets und insbesondere fiir die besonders

22 Mayer-Schonberger, Viktor: Delete: The Virtue of Forgetting in the Digital Age. 2009; Jeffrey Rosen,
The Web means the End of Forgetting. The New Y ork Times vom 21. Juli 2010.
http://www.nytimes.com/2010/07/25/magazine/25privacy-t2.html (zuletzt aufgerufen am 23. Mé&rz 2011).
23 Bull, Hans Peter: Personlichkeitsschutz im Internet : Reformeifer mit neuen Ansdtzen. NVwZ 2011,
257 (260).

24 Vgl. dazu die Rede des ehemaligen Bundesinnenministers Dr. Thomas de Maiziére zu den Grundlagen
fur eine gemeinsame Netzpolitik der Zukunft. Berlin, 22.06.2010. Thesenpapier online abrufbar unter:
http://www.bmi.bund.de/SharedDocs/Downl oads/DE/Themen/OED _V erwaltung/Informati onsgesel | schaft
/thesen_netzpolitik.pdf?__blob=publicationFile (zuletzt aufgerufen am 7. April 2011).
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916  datenintensiven sozialen Netzwerke. Erste technische Ansédtze hier-
917  fiir wurden bereits vor zwei Jahren in den USA entwickelt. Die

918  University of Washington programmierte eine entsprechende

919  Technik fiir den Verfall der eigenen personenbezogenen Daten, die
920 auch auf soziale Netzwerke angewendet werden kann.?® Die Uni-
921  versitdt des Saarlandes stellte im vergangenen Jahr ein vergleichba-
922  res Produkt vor.”® Beide Techniken stehen jedoch noch am Anfang
923  der Entwicklung und verhindern keineswegs die Moglichkeit der
924  Vervielfdltigung von eingestellten personenbezogenen Daten (ins-
925  besondere Bildern). Ein ,,Recht auf Vergessen* kann somit aus

926  technischer Sicht zum jetzigen Zeitpunkt nicht durchgesetzt oder
927  gewidhrleistet werden.

928

929  Ungehindert dessen, hat die politische und rechtliche Diskussion
930 um ein ,,Recht auf Vergessen“ in den letzten Monaten weiter an
931  Fahrt gewonnen. Auch die EU-Kommission hat das ,, Recht auf Ver-
932  gessen” als priifungswerten Punkt fiir eine Uberarbeitung der Da-
933  tenschutzrichtlinie 95/46/EG mit in die bevorstehende Konsultati-
934  on aufgenommen.”

935

936 2.3.5 ,Privacy by design“ (,,privacy by design“ / ,,privacy by
937 default®)

938

939 ,Privacy by design® beschreibt den Ansatz, bereits bei der Konzep-
940 tion und Ausgestaltung von Technologien den Datenschutz mit
941  einzubeziehen.? Nachtrdglich moglicherweise auftretende Schwie-
942  rigkeiten bei der Einhaltung der gesetzlichen Vorgaben der Daten-
943  schutzgesetze konnen so bereits im Vorfeld vermieden und verhin-
944  dert werden. Eine Korrektur solcher Schwierigkeiten im Nachhin-
945  ein ist oft nur sehr miihsam und mit viel Aufwand zu bewdltigen.
946  In einer Zeit, in der zunehmend auch technische Gerdte des Alltags
947  beginnen, personenbezogene Daten zu erfassen und iiber das Inter-
948  net zu kommunizieren, werden die Herausforderungen an die Si-
949  cherung des Rechts auf informationelle Selbstbestimmung und den
950  Vollzug des geltenden Datenschutzrechts wachsen.

951  Die konsequente und friihzeitige Umsetzung von ,,privacy by de-
952  sign“ stellt auch eine Mdglichkeit zur Problemlésung im Bereich
953  der Einwilligung nach § 4 BDSG dar. Elemente von ,,privacy by
954  design” konnen beispielsweise eine grundsitzliche Verschliisse-
955  lung von Daten, die Léschung von Daten nach erfolgter Funktions-
956 erfiillung oder technische Vorkehrungen zur Einhaltung des

25 Hickey, Hannah: Thisarticle will self-destruct: A tool to make online personal data vanish.
http://uwnews.org/article.asp?articlel D=50973 (zuletzt aufgerufen am 23. Mé&rz 2011).

26 Universitét des Saarlandes: X-pirel - Wie man dem Internet das "Vergessen" beibringt.
http://www.infsec.cs.uni-saarland.de/proj ects/forgetful -internet/ (zuletzt aufgerufen am 23. Mérz 2011).

27 Mitteilung der Kommission an das Européi sche Parlament, den Rat, den Européischen Wirtschafts- und
Sozialausschuss und den Ausschuss der Regionen, ,, Gesamtkonzept fur den Datenschutz in der Européi-
schen Union“ vom 04. November 2010, S. 8, KOM (2010) 609.

28Schaar, Peter : Privacy by Design. Identity in the Information Society 2010, 267-274.



Enquete-Kommission Internet und Projektgruppe ,,Datenschutz” Seite 23
digitale Gesellschaft 2.3. Datenschutz im nicht-6ffentlichen Bereich (STAND:
12. April 2011)

957  Zweckbindungsgrundsatzes sein.* Sie unterstiitzen damit den Nut-
958  zer technischer Gerite und helfen ihm, sein gesetzlich gewéhrleis-
959  tetes Recht auf informationelle Selbstbestimmung auch tatsdchlich
960 ausiiben zu konnen. Gleichzeitig konkretisieren sie auf diese Weise
961  das Gebot der Datensparsamkeit und Datenvermeidung.

962

963 In Ergdnzung zu ,,privacy by design* stellt das Prinzip des ,,privacy
964 by default” eine wichtige Option zur Gestaltung von elektronischen
965 Diensten und Anwendungen wie etwa sozialen Netzwerken oder so
966  genannten ,location based services” dar. Nach diesem Prinzip ge-
967  staltete Dienste sehen ab dem ersten Moment der Nutzung die je-
968  weils hochstmdglichen nutzbaren Datenschutzeinstellungen vor.
969  Nutzerinnen und Nutzer kénnen dann mittels eines so genannten
970  ,opt-out” die Einstellungen des Datenschutzniveaus nach ihren
971  Vorstellungen anpassen. Eine konsequente Anwendung des Prin-
972  zips ,privacy by default” erscheint gerade angesichts der Vielfalt
973  der einzelnen technischen Einstellungen vieler webbasierter Ange-
974  bote und der oftmals nicht leicht erkennbaren Konsequenzen sinn-
975  voll.

976  ,privacy by design® und ,,privacy by default” orientieren sich an
977  den Vorgaben der Datenvermeidung und Datensparsamkeit (§ 3e
978  BDSG) und damit an einer zentralen Leitlinie des Datenschutz-

979  rechts. Sie sind als immanente Grundprinzipien geeignet, den ge-
980  genwdrtigen und zukiinftigen Herausforderungen fiir einen Daten-
981  schutz wirksam und effektiv zu begegnen.

982

983 2.3.6 Datenweitergabe und -handel

984

985  Personenbezogene Daten (wie beispielsweise Adress- oder Kon-
986  taktdaten oder auch Daten zum Einkaufsverhalten) sind Gegenstand
987  von Transaktionen. Sie werden zwischen Unternehmen verkauft,
988  vermietet oder aber getauscht.

989

990 Neben legalem Handel mit Daten kommt es im und tiiber das Inter-
991  net zu einem illegalen Handel mit personenbezogenen Daten (nati-
992  onal wie international). Dieser illegale Handel umfasst sowohl Da-
993  ten, die unter bestimmten Voraussetzungen gehandelt werden diirf-
994  ten (z. B. Adress- oder Daten zum Einkaufsverhalten), als auch Da-
995 ten, deren Handel in jedem Fall unzulidssig ist (z. B. Passworter zu
996  E-Mailkonten).

997

998  Dariiber hinaus wurde in der Vergangenheit aber auch eine ,,Grau-
999  zone“ im Bereich der Datenweitergabe und des Datenhandels fest-

29Unterrichtung des Ausschusses fir Bildung, Forschung und Technikfolgenabschétzung. Technikfolgen-
abschétzung (TA) / Zukunftsreport — Ubiquitéres Computing vom 6. Januar 2010, BT-Drs. 17/405, S.
126.
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1000  gestellt.*® Diese Grauzone erstreckte sich insbesondere auf die Be-
1001  reiche des E-Mail- und Telefon-Marketings, die beide nicht unmit-
1002  telbar unter das Bundesdatenschutzgesetz fallen, sondern vornehm-
1003  lich dem Telemediengesetz (vgl. § 6 TMG), dem Telekommunikati-
1004 onsgesetz (vgl. § 95 TKG) und dem Gesetz gegen den unlauteren
1005  Wettbewerb (vgl. § 7 Abs. 2 Nr. 2, 3 UWG) unterliegen. Aber auch
1006  bei anderen Angeboten, die dem Bundesdatenschutzgesetz unmit-
1007  telbar unterliegen, fdllt eine Abgrenzung zwischen zuldssiger Hand-
1008 lung und moglichem Verstol gegen datenschutzrechtliche Vor-
1009  schriften nicht immer leicht. Dies gilt insbesondere fiir die Fille, in
1010  denen das Geschéiftsmodell auch darauf abzielt, personenbezogene
1011  Daten von mdglichst vielen Nutzern zu erheben und ggf. an Dritte
1012  weiterzugeben. Aber auch die in der Praxis beliebte Form der
1013  Freundschaftswerbung wirft immer wieder schwierige datenschutz-
1014  rechtliche Fragen auf.

1015

1016  Der Bereich der Datenweitergabe und des Datenhandels im Bun-
1017  desdatenschutzgesetz wurde im Jahr 2009 umfangreich novelliert.
1018  Seitdem schreibt das Bundesdatenschutzgesetz vor, dass personen-
1019  bezogene Daten wie Adressen grundsitzlich nur dann an andere
1020  weitergegeben werden diirfen, wenn der Kunde hierzu vorher ein-
1021  gewilligt hat (so genanntes Opt-in-Verfahren). Eine Ausnahme von
1022  diesem Verfahren bildet das so genannte Listenprivileg, das das
1023  Bundesdatenschutzgesetz in § 28 Abs. 2 Nr. 1b BDSG bereits vor
1024  der letzten Novellierung der Werbewirtschaft beim Versand von
1025  (Papier-)Werbung einrdumte. Das Listenprivileg erlaubt die Uber-
1026  mittlung oder Nutzung von Daten, sofern es sich um listenmébBig
1027  zusammengefasste personenbezogene Daten iiber Angehorige einer
1028  Personengruppe handelt, die sich auf Beruf, Name, Titel, akademi-
1029  schen Grad, Anschrift, Geburtsjahr und Angabe iiber die Zugeho-
1030 rigkeit des Betroffenen zu einer bestimmten Personengruppe (z. B.
1031  mdinnliche Studienanfidnger unter 25 Jahren in Berlin) beschrdanken
1032  und dabei kein iiberwiegendes schutzwiirdiges Interesse des Betrof-
1033  fenen verletzt wird.

1034

1035 Mit der letzten Novellierung des Bundesdatenschutzgesetzes neu
1036  eingefiihrt wurde die Regelung, dass Betroffene iiber die Herkunft
1037  ihrer Adressdaten auf dem Werbemittel mit Klarnamen und in
1038  drucktechnisch deutlicher Gestaltung informiert werden miissen
1039  (vgl. § 28 Abs. 3. S. 4 BDSG). Die Verwendung von Listendaten ist
1040 demnach erlaubt, wenn dies fiir die Bewerbung eigener Angebote
1041  der verantwortlichen Stelle erforderlich ist.

1042

1043  Mit der letzten Novellierung des Bundesdatenschutzgesetzes sind
1044 zudem einige Tatbestdnde hinzugekommen, die die Werbung fiir

®Vgl. S. 5des 19. Datenschutz und Informationsfreiheitsberichts der Landesbeauftragten fiir Datenschutz
und Informationsfreiheit Nordrhein-Westfalen fur die Jahre 2007 und 2008, 2009.
https://www.ldi.nrw.de/mainmenu_Service/submenu_Berichte/Inhalt/19 DIB/DIB_2009.pdf (zuletzt
aufgerufen am 7. April 2011).
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1045 eigene Angebote mit zuvor erhobenen personenbezogenen Daten
1046  erleichtern. Die datenerhebende Stelle muss hierfiir diese Listenda-
1047  ten beim Verbraucher im Rahmen des Vertragsschlusses bzw. im
1048 Rahmen einer Anfrage als Interessent erhoben haben. Ergédnzend
1049  konnen die Listendaten auch aus allgemein zugédnglichen Adress-,
1050  Rufnummern-, Branchen- oder vergleichbaren Verzeichnissen er-
1051  hoben worden sein. Um Profile fiir eine individualisierte Werbung
1052  erstellen zu konnen, darf die verantwortliche Stelle fiir die Bewer-
1053  bung eigener Angebote zu den Listendaten weitere Daten hinzufi-
1054 gen, wenn diese personenbezogenen Daten ebenfalls zuvor recht-
1055 mdabig erhoben wurden.

1056

1057  Einzelne Fallgestaltungen sehen wie folgt aus:
1058

1059 1. Sog. Lettershop-Verfahren

1060

1061  Unternehmen nutzen zur Neukundengewinnung Kundendaten, die
1062  von anderen Unternehmen fiir Werbezwecke vermietet werden. In
1063  diesem Fall beauftragt die verantwortliche Stelle — das Unterneh-
1064 men, das Kundendaten etwa im Rahmen einer Geschiftsbeziehung
1065 erworben hat — einen Dienstleister mit der Nutzung seiner Kun-
1066  dendaten zur Erstellung eines Werbeschreibens. Das zu versenden-
1067  de Werbematerial wird dann von dem Unternehmen zur Verfiigung
1068  gestellt, das die Daten zur Neukundengewinnung nutzen mochte.
1069

1070  Das dargestellte Verfahren ist mit den Vorgaben des Bundesdaten-
1071  schutzgesetzes vereinbar, wenn das Unternehmen (verantwortliche
1072  Stelle), welches seine erworbenen Kundendaten fiir die Bewerbung
1073  von Produkten oder Dienstleistungen anderer Unternehmen zur
1074  Verfiigung gestellt hat, fiir den Empfinger eindeutig erkennbar ist.
1075  Dies ist der Fall, wenn die Nennung des Unternehmens im Klartext
1076  erfolgt und der Empfinger so das Unternehmen ohne Zweifel und
1077  mit seinen Kenntnissen und Moglichkeiten identifizieren kann.
1078

1079 2. ﬂbermittlung von Kundendaten (Kauf oder Tausch)

1080

1081  Beim Kauf oder Tausch von Kundendaten findet eine Ubermittlung
1082  der Kundendaten von einem zu einem anderen Unternehmen statt.
1083 Das empfangende Unternehmen erhdlt die Kundendaten zur eige-
1084 nen Verwendung und kann diese fortan fiir eigene werbliche Zwe-
1085  cke nutzen. Erfolgte die Ubermittlung der Kundendaten ohne vor-
1086  herige Einwilligung der Kunden ist der Vorgang nur dann rechtlich
1087  zuldssig, wenn die gesetzlichen Informations-, Dokumentations-
1088  und Transparenzpflichten eingehalten werden.

1089

1090 Die gesetzliche Informationspflicht ist eingehalten, wenn der Kun-
1091  de bei der Datenerhebung auf den Verwendungszweck eines Kaufs
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1092  oder Tausches der erhobenen Kundendaten hingewiesen wurde. Zu
1093  beachten ist zudem, dass ein Kauf oder Tausch nur innerhalb der
1094  Gruppe moglich ist, die dem Kunden bei der Datenerhebung ge-
1095 nannt wurde. Der gesetzlichen Dokumentationspflicht wird ent-
1096  sprochen, wenn die iibermittelnde Stelle fiir den Zeitraum von
1097  zwei Jahren den Empfianger der Kundendaten speichert. Gleichzei-
1098  tig muss der Empfinger der Kundendaten den Ubermittler und den
1099  zuldssigen Verwendungszweck fiir ebenfalls mindestens zwei Jahre
1100  speichern.

1101

1102  Ebenso wie im o. g. Lettershop-Verfahren muss gegeniiber dem
1103  Empfinger der Werbung die Quelle der Adresswerbung genannt
1104 werden. Ausfluss der gesetzlichen Transparenzpflicht ist zudem,
1105  dass gegeniiber dem Empfinger der Werbung das Unternehmen zu
1106  benennen ist, welches erstmals die Kundendaten erhoben hat.

1107

1108  Die Ubermittlung von Kundendaten zum Zwecke der Werbung ist
1109  somit letztlich, wie oben bereits dargestellt, auf die so genannten
1110  Listendaten begrenzt. Will ein Unternehmen dariiber hinausgehen-
1111  de Daten iibermitteln, muss eine Einwilligung des Betroffenen vor-
1112 liegen.

1113

1114 3. Weitere Sonderfille

1115

1116  Mit der Novellierung des Bundesdatenschutzgesetzes im Jahr 2009
1117  wurden zwei weitere Sonderfille gesetzlich fiir zuldssig erklért.
1118  Hierzu gehért die Nutzung und Ubermittlung von Listendaten zur
1119  Bewerbung von Produkten und Dienstleistungen im gewerblichen
1120  Bereich. Allerdings erstreckt sich die gesetzliche Privilegierung
1121  auch auf Funktionstrdger in Unternehmen (z. B. Abteilungsleiter
1122  Einkauf). Abgrenzungsmerkmal ist demnach, dass die Werbung im
1123  Hinblick auf die berufliche Tatigkeit des Betroffenen erfolgen muss.
1124  Zudem darf nicht die Privatadresse, sondern es muss die berufliche
1125  Anschrift des Betroffenen verwendet werden. Fallen beide Adres-
1126  sen zusammen, kann trotzdem von der gesetzlichen Privilegierung
1127  Gebrauch gemacht werden.

1128

1129  Die Ausnahmeregelung fiir den gewerblichen Bereich erfasst so-
1130  wohl die Vermietung von Listendaten als auch den Kauf oder
1131  Tausch der Daten. Gegeniiber den o. g. Regelungen besteht beim
1132  Vorliegen einer gewerblichen Ansprache keine Pflicht, die ur-
1133  spriingliche Quelle der Daten zu eroffnen. Auch die dargestellten
1134  Dokumentationspflichten miissen nicht eingehalten werden. Zu-
1135  dem ist fiir das werbende Unternehmen auch ein Riickgriff auf all-
1136  gemein zugdngliche Quellen zuldssig. Die Adressdaten konnen so-
1137 mit beispielsweise auch iiber das Internet unmittelbar erhoben
1138  werden.

1139
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1140 Eine weitere Ausnahme bei der Verwendung von Listendaten gilt,
1141  wenn steuerbegiinstigte Organisationen fiir Spenden werben wol-
1142  len. Auch bei diesem Fall bedarf es keiner Pflicht zur Angabe der
1143  Quelle, bei der erstmals die Daten erhoben wurden.

1144

1145

1146 2.3.7 Spannungsfeld Datenschutz und Wettbewerbsbedingun-
1147 gen am Beispiel sozialer Netzwerke

1148  Eine groBe datenschutzrechtliche Herausforderung im Internet sind
1149  inzwischen die sozialen Netzwerke, die in jiingerer Zeit die Nut-
1150  zung der Mdoglichkeiten des Internet zunehmend prégen. Betreiber
1151  sozialer Netzwerke haben ihren Sitz derzeit sowohl auBlerhalb des
1152  europdischen Wirtschaftsraums (EWR) als auch innerhalb. Es stel-
1153  len sich daher zunéchst die grundsitzlichen Fragen der Anwend-
1154  barkeit und Durchsetzbarkeit nationalen oder aber européischen
1155  Datenschutzrechts.”

1156

1157  Bei sozialen Netzwerken konnte festgestellt werden, dass besonders
1158  bei Anderungen des angebotenen Dienstes unterschiedliche daten-
1159  schutzrechtliche Regelungen zur Anwendung kommen. Nach euro-
1160  pdischem Datenschutzrecht muss beispielsweise jede Anderung
1161  eines Diensteangebots, bei der personenbezogene Daten betroffen
1162 sind, vom Nutzer bestétigt werden. Das umgekehrte Verfahren (sog.
1163  Opt-out) wird in den USA angewendet. Dieses fiihrt zu weniger
1164  Riickldufern und ermoglicht damit eine stdarkere Durchsetzung des
1165  eigenen Angebotes auf dem Markt.**

1166

1167  Hinzu kommt, dass derzeit Nutzer vor der Eréffnung eines Kontos
1168  bei sozialen Netzwerken nicht in vergleichbar gut verstiandlicher
1169  Form iiber die Moglichkeiten der Datenverwendung fiir den Betrei-
1170  ber informiert werden. Zwar gibt es beispielsweise bei Facebook
1171  zahlreiche differenzierte Moglichkeiten, unter den Kontoeinstel-
1172  lungen oder Privatsphére-Einstellungen den Zugriff auf Daten
1173  durch Dritte einzuschrdanken. Aber auf diese Mdglichkeiten wird
1174  der Nutzer bei Einrichtung des Kontos nicht hingewiesen. Hier ist
1175 die datenschutzrechtliche Gefihrdung hoéher als bei einer ,,Opt-
1176  out“-Losung, bei der der Nutzer bei Kontoeréffnung iiber die die
1177  Moglichkeit der Einstellungen informiert wird. Eine zusitzliche
1178  und besonders brisante Dimension kommt dann noch hinzu, wenn
1179  die Datenbestinde sozialer Netzwerke mit anderen Kommunikati-
1180  onsformen datenméBig miteinander kombiniert werden (etwa zwi-

S vgl. Darstellung in 2.1.9.

32 Vgl. Schriftliche Stellungnahme von Lars Hinrichs im Rahmen der Offentlichen Anhérung ,, Auswir-
kungen der Digitalisierung auf unsere Gesellschaft — Bestandsaufnahme, Zukunftsaussichten der Enque-
te-Kommission ,, Internet und Digitale Gesellschaft* des Deutschen Bundestages am 05.Juli 2010. A.-Drs.
17(24)004-D, online abrufbar unter:

http://www.bundestag.de/i nternetenquete/dokumentati on/2010/Sitzungen/20100705/A-Drs__17 24 004-
D_-_Stellungnahme_Hinrichs.pdf (zuletzt aufgerufen am 7. April 2011).
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1181  schen Facebook und Skype), ohne dass sich die Nutzer dessen auch
1182  nur bewusst wéren.

1183

1184

1185 2.3.8 Datenschutz als Standortfaktor

1186  Datenschutz ist angesichts der internationalen Reichweite fiir viele
1187  Dienste ein wesentliches Wettbewerbselement und damit auch ein
1188  Standortfaktor einer innovativen und dynamischen Internetwirt-
1189  schaft in Deutschland.

1190

1191  Dabei bestehen hier durchaus zwei gegensitzliche Argumentatio-
1192  nen:

1193

1194  Vertreten wird die Auffassung, striktere Datenschutzregeln seien
1195  hinderlich oder jedenfalls kostentreibend, wenn es darum gehe, mit
1196  neuen Diensten Marktanteile zu gewinnen. Fiir Unternehmen, die
1197  im internationalen Wettbewerb stehen, konne ein niedrigeres Da-
1198  tenschutzniveau sowohl zu einer Vereinfachung der Produktgestal-
1199  tung als auch zu einer Erleichterung bei den Kosten fiihren.

1200

1201  Auf der anderen Seite wird vertreten, ein hohes Sicherheits- und
1202  Datenschutzniveau konne durch zuséitzliches Kundenvertrauen zu
1203  einem positiven Unterscheidungsmerkmal im Wettbewerb werden.
1204  Wie bereits festgestellt, besteht durchaus ein Bewusstsein fiir die
1205  Relevanz hoher Sicherheits- und Datenschutzstandards und damit
1206  eine Nachfrage nach entsprechend ausgestalteten Produkten. Ge-
1207  lingt es also, ohne relevante EinbulBlen der sonstigen Wettbewerbs-
1208  fahigkeit, hier ein Mehr gegeniiber internationalen Diensten anzu-
1209  bieten, kann das hohe deutsche Schutzniveau auch als Standortvor-
1210  teil verstanden und positioniert werden.

1211

1212 Von in Deutschland tdtigen Unternehmen wird der Datenschutz
1213  aber auch deswegen zunehmend als negativer Standortfaktor wahr-
1214  genommen, weil sowohl die foderale Struktur der Datenschutzauf-
1215  sicht als auch die Vielzahl bereichsspezifischer Regelungen eine
1216  einheitliche Anwendung und Auslegung innerhalb Deutschlands
1217  erschweren.

1218

1219  So hat die Konferenz der Datenschutzbeauftragten des Bundes und
1220  der Lander festgestellt: ,,Eine Vielzahl von Spezialregelungen, die
1221  das Bundesdatenschutzgesetz (BDSG) ganz oder teilweise tiberla-
1222  gern und verdrdngen, haben das Recht fiir Anwenderinnen und
1223  Anwender wie Betroffene uniibersichtlich und unverstandlich ge-
1224  macht.”*

B\ gl. Landesbeauftragter fir den Datenschutz Baden-Wiirttemberg (Hrsg.): Ein modernes Datenschutz-
recht fur das 21. Jahrhundert, Konferenz der Datenschutzbeauftragten des Bundes und der Lénder am 18.
Mé&rz 2010, S. 5.
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1225
1226 2.3.9 Selbstverpflichtungen und Selbstregulierungen der In-
1227 ternetwirtschaft

1228  Staatliche Aufsicht ist unverzichtbar, gleichzeitig muss man aber
1229  anerkennen, dass sie systembedingt auch an Grenzen stoBt. Selbst
1230  bei groBler Sachnidhe und einer hinreichenden personellen Ausstat-
1231  tung werden sich Behorden schwer tun, alle sich stdndig wandeln-
1232  den Phé@nomene im Internet in ihrer technischen Komplexitdt und
1233  Dynamik wirksam zu erfassen und eine hinreichende Aufsicht zu
1234  gewidhrleisten. Schlieflich ergibt sich angesichts der Vielzahl der
1235  im Netz angebotenen Dienste unweigerlich ein Ressourcenproblem,
1236  das eine effektive, hinreichend enge Kontrolle der tatsdchlichen
1237  Praxis bei den verantwortlichen Stellen erschwert.

1238  Diese potentiellen Defizite staatlicher Aufsicht konnten durch eine
1239  Einbindung der Unternehmen in die Festsetzung und Durchsetzung
1240  von Datenschutzstandards ausgeglichen werden.

1241  Dariiber hinaus koénnen Selbstverpflichtungen der Internetwirt-
1242  schaft in Zukunft auch im Datenschutz eine wichtige Ergdnzung zu
1243  gesetzlichen Vorgaben darstellen. Gerade in einem sich schnell
1244  wandelnden Technikumfeld, aus dem sich stdndig neue Geschifts-
1245 modelle entwickeln, kann mit diesem Instrument flexibel auf Ver-
1246  dnderungen reagiert und auf spezielle Bediirfnisse in einzelnen
1247  Anwendungsfillen eingegangen werden. Wahrend mit der Gesetz-
1248  gebung abstrakt-generelle Wertungen und Vorgaben von einer ge-
1249  wissen Nachhaltigkeit geschaffen werden miissen, kann mit Selbst-
1250  verpflichtungen kurzfristiger und detaillierter eingegriffen werden,
1251  um auf Entwicklungen in einzelnen Geschiftsfeldern zu reagieren.

1252  Dabei sind verschiedene formale und inhaltliche Ausgestaltungen
1253  denkbar, die von einseitigen Verpflichtungserkldrungen der Ver-
1254  antwortlichen bis zu einer gesetzlich eingebundenen regulierten
1255  Selbstregulierung gehen. Bereits im geltenden BDSG stellt § 38a
1256  einen rechtlichen Ankniipfungspunkt dar, iiber den Selbstver-
1257  pflichtungen in den gesetzlichen Rahmen integriert werden kon-
1258 nen. Bislang wurde dieses Instrument kaum genutzt. Jiingste Bei-
1259  spiele wie z.B. der Datenschutz-Kodex fiir Geodatendienste®* kénn-
1260 ten jedoch der Anfang einer deutlich intensiveren Nutzung dieses
1261  Regulierungsinstruments sein. Diese Entwicklung ist zu beobachten
1262 und gegebenenfalls durch entsprechende Ergdnzung des Rechts-
1263  rahmens zu férdern. Auch die EU-Kommission hat in ihrer Mittei-
1264  lung angekiindigt, ,Mdglichkeiten zur verstirkten Forderung von

http://www.bfdi.bund.de/ SharedDocs/Publikati onen/Allgemein/ 79D SK Eckpunktepapi erBroschuere.pdf?_
_blob=publicationFile (zuletzt aufgerufen am: 22. Mé&rz 2011).

% BITKOM. Datenschutzkodex fiir Geodatendienste - Entwurf. Dezember 2010.
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Kurzmel dungen/rote_linie_kodex.pdf?__blob=publi
cationFile (zuletzt aufgerufen am 7. April 2011).
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1265  Initiativen zur Selbstregulierung zu priifen, darunter die aktive
1266  Forderung von Verhaltenskodizes.“?*

1267  So wird zurzeit auf europdischer Ebene auch die Einfiihrung von
1268  Selbstregulierungsmechanismen fiir angemessene Formen der Da-
1269  tenerhebung und -verwendung im Zusammenhang mit Online-
1270  Werbung erortert. Dies konnte ein wichtiger Schritt sein, um auch
1271  in diesem Bereich zu mehr Transparenz und Selbstbestimmungs-
1272 moglichkeiten fiir die Nutzer zu kommen. Denn klare Kennzeich-
1273  nungen von verpflichtungskonformen Angeboten bieten dem Nut-
1274  zer eine zusitzliche Transparenz und eine einfache Orientierungs-
1275  moglichkeit.

1276
1277 2.3.10 Transfermdglichkeit der regulierten Selbstregulierung
1278 auf den Bereich des Datenschutzes

1279  Insbesondere im Jugendmedienschutz hat sich neben staatlicher
1280  Regulierung und reiner Selbstregulierung eine Form der so genann-
1281 ten ,regulierten Selbstregulierung” bzw. Co-Regulierung entwi-
1282  ckelt. Sie ist dadurch gekennzeichnet, dass die staatliche Hand ei-
1283  nen gesetzlichen Rahmen schafft, innerhalb dessen die Selbstkon-
1284  trolle der Wirtschaft in eigener Verantwortung die Ausgestaltung
1285 und Anwendung von Verhaltensgrundsitzen organisieren kann. Sie
1286  unterliegt dabei aber wiederum einer iibergeordneten Erfolgskon-
1287  trolle durch die staatliche Hand, die im Falle von Fehlentwicklun-
1288 gen bzw. Verstofen gegen den vorgegebenen Rahmen ihrerseits
1289  durchgreifen kann. Der Erfolg dieses Modells im Jugendmedien-
1290  schutz hidngt wesentlich damit zusammen, dass es in diesem Be-
1291  reich einen Beurteilungsspielraum bei der Bewertung der der Kon-
1292  trolle unterliegenden Medieninhalte gibt. Fiir die Einschdtzung der
1293  potentiellen Entwicklungsbeeintrdchtigung und der damit verbun-
1294  denen Altersklassifizierung existieren keine gesetzlichen Vorgaben,
1295  sodass diese rein tatsdchliche Beurteilung am besten von moglichst
1296  sachnahen Personen durchgefiihrt werden sollte.

1297

1298  Einen solchen Beurteilungsspielraum kennt das viel stdrker von
1299  Rechts- als von Tatsachenfragen geprégte Datenschutzrecht aller-
1300  dings nicht. Hier bestehen bereits aus verfassungsrechtlichen

1301  Griinden durchgehende gesetzliche Regelungen, deren Auslegung
1302  zwar im Einzelfall schwierig und auch streitig sein kann, die aber
1303  trotzdem mit einem vollumfénglichen Geltungsanspruch ausgestat-
1304 tet sind. Es erscheint daher fraglich, ob es im Datenschutz einen
1305 dem Jugendmedienschutz vergleichbaren Spielraum fiir die sachli-
1306  che Ausfiillung von Tatbestandselementen gibt, die das Modell

% Mitteilung der Kommission an das Européische Parlament, den Rat, den Européischen Wirtschafts- und
Sozialausschuss und den Ausschuss der Regionen, ,, Gesamtkonzept fur den Datenschutz in der Européi-
schen Union“ vom 04. November 2010. KOM (2010) 609, Kapitel 2.2.5 (S.14).
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1307  einer ,regulierten Selbstregulierung” tragen konnten. Es liegt ndher,
1308  dass sich in diesem Bereich angesichts des voll umfianglichen Gel-
1309  tungsanspruchs staatlicher Regulierung nur ein Nebeneinander,
1310  aber eben kein ineinander verwobenes Miteinander von staatlicher
1311  Regulierung einerseits und Selbstregulierung der Wirtschaft ande-
1312  rerseits entwickeln kann.

1313
1314 2.3.11 Schadensersatzanspriiche im Datenschutzrecht

1315  Bei der Verletzung des Rechts auf informationelle Selbstbestim-
1316  mung aus Art. 2 Abs. 11i. V. mit Art. 1 Abs. 1 GG tritt selten ein
1317  materieller, sondern ein immaterieller Schaden ein. Dem Betroffe-
1318  nen steht nach § 7 BDSG (in Umsetzung von Art. 23 DSRL) gegen-
1319  tiber der verantwortlichen (nicht-6ffentlichen und 6ffentlichen)
1320  Stelle ein Schadensersatzanspruch zu, sofern personenbezogene
1321  Daten unzuldssig oder unrichtig erhoben, verarbeitet oder genutzt
1322  wurden und ein Schaden entstanden ist. Die fehlerhafte Datenver-
1323  arbeitung muss ursidchlich fiir den Schaden geworden und i. S. v. §
1324 276 BGB schuldhaft, d. h. durch vorsétzlichen oder fahrldssigen
1325  Umgang erfolgt sein.?® Dabei wird zunédchst schuldhaftes Handeln
1326  durch die verantwortliche Stelle unterstellt, die nach § 7 S. 2 BDSG
1327  jedoch den Entlastungsbeweis fiihren kann und damit die Moglich-
1328  keit zur Exkulpation hat. Der zugefiigte Schaden muss eine materi-
1329  elle Beeintrdachtigung des Betroffenen zur Folge haben, d. h. ein
1330  sogenannter Vermdgensschaden muss vorliegen, der konkret bezif-
1331  fert werden muss.

1332

1333  Nach § 8 Abs. 1 BDSG (ebenfalls in Umsetzung von Art. 23 DSRL)
1334  besteht bei automatisierter Datenverarbeitung durch 6ffentliche
1335  Stellen fiir den Betroffenen ein Schadensersatzanspruch bei unzu-
1336  ldssiger oder unrichtiger Erhebung, Verarbeitung oder Nutzung sei-
1337  ner personenbezogenen Daten. Diese verschuldensunabhéngige
1338  Gefdhrdungshaftung soll die ,,typische Automationsgefidhrdung”
1339  abdecken, also Schédden, die durch automatisierte Verfahren einge-
1340 treten sind.?” Es besteht keine Exkulpationsmoglichkeit fiir die da-
1341  tenverarbeitende Stelle. Ersetzt werden nicht nur materielle, son-
1342  dern auch immaterielle Schdden, sofern eine schwere Verletzung
1343  des Personlichkeitsrechts geltend gemacht werden kann.

1344

1345  Das Verhiltnis der gesetzlichen Anspriiche von §§ 7, 8 BDSG zu
1346  dem deliktischen Schadensersatzanspruch nach § 823 BGB ist bis-
1347  her jedoch noch umstritten. Hierzu werden verschiedene Auffas-
1348  sungen vertreten, die jedoch im Ergebnis mehrheitlich auch einen
1349  Ersatz von immateriellen Schdden bei einer schwerwiegenden Ver-
1350  letzung aufgrund eines unzulédssigen oder unrichtigen Datenum-

% Gola, Peter/Schomerus, Rudolf: BDSG, Kommentar. 2010, § 7 Rn. 7, 8.
57 Gola, Peter/Schomerus, Rudolf: BDSG, Kommentar. 2010, § 8 Rn. 9.
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1351  gangs annehmen.* Hierzu gibt es jedoch noch keine Recht-

1352  sprechung.

1353

1354  Bei offentlichen Stellen kann sich eine tiber §§ 7, 8 BDSG hinaus-
1355  gehende Haftung im Rahmen hoheitlicher Tatigkeit nach Art. 34
1356 GG i. V. m. § 839 BGB oder im fiskalischen Bereich aufgrund ver-
1357  traglicher oder deliktischer Haftung nach §§ 31, 89 bzw. 831 BGB
1358  ergeben.?® Dariiber hinaus kénnen sich Schadensersatzanspriiche
1359  gemdl § 280 BGB wegen schuldhaft rechtswidriger bzw. miss-

1360  brduchlicher Datenverarbeitung aus vorvertraglicher bzw. vertragli-
1361  cher Haftung ergeben.*

1362

1363  Der Nutzen von Schadensersatzanspriichen im Datenschutzrecht ist
1364  in der Praxis dadurch beschréankt, dass es oftmals schwierig ist,
1365  einen konkreten ersatzfihigen Schaden aufzuzeigen. In vielen Fal-
1366  len kann ein Schaden gar nicht beziffert werden, weil keine konkre-
1367  te materielle EinbuBe vorliegt. Immaterielle Schdaden sind wiede-
1368  rum im deutschen Recht generell nur unter sehr engen Einschrén-
1369  kungen ersatzfihig. SchlieBlich kann aufgrund der technischen
1370  Zusammenhédnge auch der Nachweis der Kausalitét fiir den Scha-

1371  denseintritt Schwierigkeiten bereiten.
1372
1373

1374 2.3.12 Beschiiftigtendatenschutz

1375  Seit Jahrzehnten wird die Schaffung umfassender gesetzlicher Re-
1376  gelungen fiir den Arbeitnehmerdatenschutz diskutiert. Die christ-
1377  lich-liberale Koalition hat sich daher bereits im Koalitionsvertrag
1378  vom 26. Oktober 2009 fiir eine Erweiterung des Bundesdaten-
1379  schutzgesetzes ausgesprochen. Denn gegenwirtig existieren nur
1380  wenige spezifische gesetzliche Vorschriften zum Schutz der perso-
1381 nenbezogenen Daten von Beschéftigten. Fiir zahlreiche Fragen der
1382  Praxis zum Beschiftigtendatenschutz bestehen keine speziellen
1383  gesetzlichen Regelungen. Teilweise ergibt sich der rechtliche Rah-
1384 men fiir den Beschéftigtendatenschutz aus verschiedenen allgemei-
1385 nen Gesetzen wie dem Bundesdatenschutzgesetz und dem Be-
1386  triebsverfassungsgesetz. Daneben existiert eine Vielzahl an gericht-
1387  lichen Einzelfallentscheidungen, anhand derer wichtige Grundsit-
1388  ze fiir den Beschiftigtendatenschutz entwickelt worden sind. Je-
1389  doch sind insbesondere die gerichtlichen Entscheidungen fiir die
1390  betroffenen Beschiftigten teilweise nur schwer zu erschlieBen.
1391

1392  Durch die Erweiterung des Bundesdatenschutzgesetzes*! soll die
1393  Rechtssicherheit fiir Arbeitgeber und Beschiftigte erhcht werden.

3 vgl. Kihling, Jirgen/Bohnen, Simon: Zur Zukunft des Datenschutzrechts. JZ 2010, 600 (609).

* Gola, Peter/Schomerus, Rudolf: BDSG, Kommentar. 2010, § 7 Rn. 17.

“° Gola, Peter/Schomerus, Rudolf: BDSG, Kommentar. 2010, § 7 Rn. 18,

“ Gesetzesentwurf der Bundesregierung — Entwurf eines Gesetzes zur Regelung des Beschéfti gtendaten-
schutzes. BT-Drs. 17/4230 vom 15. Dezember 2010.
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1394  So sollen einerseits die Beschiftigten vor der unrechtméBigen Er-
1395  hebung und Verwendung ihrer personenbezogenen Daten geschiitzt
1396  werden, andererseits soll das Informationsinteresse des Arbeitge-
1397  bers beachtet werden. Beides dient dazu, ein vertrauensvolles Ar-
1398  beitsklima zwischen Arbeitgebern und Beschiftigten am Arbeits-
1399  platz zu unterstiitzen.

1400

1401  Es sollen fiir Zwecke des Beschiftigungsverhéltnisses nur solche
1402  Daten verarbeitet werden diirfen, die fiir dieses Verhiltnis erforder-
1403  lich sind. Datenverarbeitungen, die sich beispielsweise auf fiir das
1404  Beschiftigungsverhiltnis nicht relevantes auBerdienstliches Verhal-
1405  ten oder auf nicht dienstrelevante Gesundheitszustdnde beziehen,
1406  sollen (zukiinftig) ausgeschlossen sein. Mit den Neuregelungen sol-
1407  len Mitarbeiter an ihrem Arbeitsplatz zudem wirksam vor Bespitze-
1408  lungen geschiitzt und gleichzeitig den Arbeitgebern verldssliche
1409  Grundlagen fiir die Durchsetzung von Compliance-Anforderungen
1410 und den Kampf gegen Korruption an die Hand gegeben werden.**

1411 2.3.13 Probleme der féderalen Aufsichtsstruktur

1412  In dhnlicher Weise wie im internationalen Bereich gibt es auch im
1413  Inland vielfdltig Situationen, in denen bestehende Rechtsvorschrif-
1414  ten unterschiedlich angewendet und ausgelegt werden. Von Vorteil
1415  ist zwar, dass der Datenschutz im nicht-6ffentlichen Bereich maB-
1416  geblich durch das Bundesdatenschutzgesetz geprdagt wird und da-
1417  mit bundeseinheitliche Vorgaben bestehen.

1418  Durch die weitgehende Zustdndigkeit der Bundesldnder fiir die
1419  Datenschutzaufsicht kommt es allerdings hdufig zu einer unter-
1420  schiedlich strikten Anwendung und teils weiteren, teils engeren
1421  Auslegung vor allem von eher unbestimmten Regelungen. Manche
1422  verantwortliche Stellen sind zudem gleich mehreren Aufsichtsbe-
1423  horden unterworfen, insbesondere wenn die Aufsicht teils dem
1424  Bundesbeauftragten fiir den Datenschutz und die Informationsfrei-
1425  heit, teils der Landesdatenschutzaufsicht obliegt.

1426  Andererseits wird vorgetragen, dass der Erfolg der deutschen Da-
1427  tenschutzaufsicht wesentlich auf den ,,foderalen Wettbewerb“ und
1428  die Herausbildung von ,best practices” zuriickzufiihren ist. Zudem
1429  kann darauf verwiesen werden, dass erst die dezentrale Struktur
1430  eine flichendeckende Aufsicht "vor Ort" zu gewdhrleisten im Stan-
1431  deist.

1432  Eine Abstimmung der Aufsichtsbehorden erfolgt weitgehend in-
1433 formell, insbesondere in Form von Konferenzen (,,Konferenz der
1434  Datenschutzbeauftragten des Bundes und der Lander” vor allem fiir
1435 den offentlichen Bereich, ,Diisseldorfer Kreis“ fiir den nicht-
1436 offentlichen Bereich). Die Konferenzen und die daraus resultieren-

2 Gesetzesentwurf der Bundesregierung — Entwurf eines Gesetzes zur Regelung des Beschéfti gtendaten-
schutzes.BT-Drs. 17/4230 vom 15. Dezember 2010, S. 12
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den Veroffentlichungen geben Orientierung, konnen aber formal
keine unmittelbaren normativen Wirkungen entfalten und die be-
stehenden Rechtsunsicherheiten nicht gdnzlich auflésen.



