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Interoperabilitat und offene Standards im IT-Bereich: Definitionen, Voraussetzungen,
Bedeutung und Herausforderungen

Vorbemerkung

acatech - DEUTSCHE AKADEMIE DER TECHNIKWISSENSCHAFTEN versteht sich als die Stimme
der deutschen Technikwissenschaften und berét Politik und Gesellschaft in technikwissenschaftlichen
und technologiepolitischen Fragestellungen. Bei dem vorliegenden Papier handelt es sich um keine
abgestimmte Position der Akademie gemaR ihren strengen Syndizierungs- und Qualitatssicherungs-
anforderungen, sondern um eine Zusammenfassung von Stellungnahmen, die die Akademie bei wis-
senschaftlichen Mitgliedern, Senatsunternehmen und Projektpartnern eingeholt hat. Die Synopse be-
ansprucht keinen Anspruch auf Vollstandigkeit und verzichtet auf eine Bewertung oder Priorisierung
der eingegangenen Stellungnahmen.

Zur Beantwortung der Fragen der Projektgruppe ,Interoperabilitét, Standards, Freie Software” der
Enquete-Kommission ,Internet und digitale Gesellschaft” des Deutschen Bundestages haben folgende
Institutionen und Personen beigetragen:

= Prof. Dr. Manfred Broy, Technische Universitét Miinchen, Institut fir Informatik

= Prof. Dr. Gerhard P. Fettweis, TU Dresden, Vodafone Stiftungslehrstuhl Mobile Nachrichtensysteme

= Prof. Dr. Otthein Herzog, Universitét Bremen, Technologie-Zentrum Informatik und Informationstechnik
= Dr. Knut Manske, Leiter SAP Research, Darmstadt

= Morris Riedel, Federated Systems and Data (FSD), Forschungszentrum Jiilich

= Prof. Dr. Ina Schieferdecker, Lena-Sophie Miiller, Dr. Klaus-Peter Eckert (alle Fraunhofer FOKUS,
Berlin)

= Dr. Mathias Uslar, OFFIS, FuE Bereich Energie | R&D Division Energy, Oldenburg

Davon unabhéngig wird hier ergénzend auf folgende acatech Studien bzw. Projekte verwiesen, die das
Thema, wenn zum Teil auch nur am Rande, aufgreifen:

= acatech Position ,Cyber-Physical Systems: Innovationsmotor fir Mobilitét, Gesundheit, Energie und
Produktion® (Download)

= acatech Position ,Future Energy Grid - Informations- und Kommunikationstechnologien fiir den Weg in
ein nachhaltiges und wirtschaftliches Energiesystem* (Download)

= acatech Position ,Menschen und Giter bewegen. Integrative Entwicklung von Mobilitét und Logistik fiir
mehr Lebensqualitét und Wohlstand“ (Download)
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1) Wie lasst sich Interoperabilitat definieren?

Interoperabilitat ist kein Schwarz-WeiR-Begriff, man spricht bei Systemen oder Applikationen vielmehr von
einem Grad der Interoperabilitat. Dementsprechend unterscheiden sich Definitionen von Interoperabilitat je
nach dem, inwieweit sie sich auf die Beschreibung technischer Operabilitat von Soft- oder Hardware be-
schrénken oder die Operabilitat von Prozessen und Systemen beschreiben.

Grundlegend kann Interoperabilitadt so beschrieben werden, dass Hardware- bzw. Software-Komponenten
bzw. IT-Services verschiedener Herkunft identische syntaktische und semantische Schnittstellen haben, so
dass sie miteinander zusammengeschaltet werden kdnnen und ohne weitere Anpassungs-MalRnahmen
miteinander als System funktionieren. Interoperabilitat kann also verstanden werden als die Fahigkeit un-
abhangiger, heterogener Systeme, mdglichst nahtlos zusammenzuarbeiten, etwa um wechselseitig Funkti-
onen und Dienste zu nutzen und Informationen auf effiziente und verwertbare Art und Weise auszutau-
schen bzw. dem Benutzer zur Verfugung zu stellen, ohne dass dazu gesonderte Anderungen an den Sys-
temen notwendig sind.

Das Institute of Electrical and Electronic Engineers (IEEE) definiert Interoperabilitét als ,die Fahigkeit zwei-
er oder mehrerer Systeme oder Komponenten, Informationen auszutauschen und die ausgetauschten In-
formationen auch sinnvoll nutzen zu kdnnen® [INSTITUTE OF ELECTRICAL AND ELECTRONICS ENGI-
NEERS: |EEE Standard Computer Dictionary: A Compilation of IEEE Standard Computer Glossaries.
1990].

In Anlehnung an das European Interoperability Framework der Europaischen Kommission
[http://ec.europa.eu/isa/documents/isa_annex_ii_eif en.pdf] kann Interoperabilitat als Fahigkeit von IKT-
Systemen und deren unterstitzender Geschaftsprozesse und Regularien verstanden werden, Daten aus-
zutauschen, zu bearbeiten und das Teilen von Informationen und Wissen zu ermdglichen.

Das Zentrum flir Interoperabilitat bei Fraunhofer FOKUS erweitert die Betrachtung von Interoperabilitat als
organisatorische, semantische und technische Herausforderung um die Dimensionen politischer und recht-
licher Interoperabilitat von Regeln und Prozessen und bezieht damit zum Beispiel Rechtsgrundlagen der
Datenverarbeitung und die politische Gestaltung von Rahmenbedingungen fiir Interoperabilitat in die Be-
trachtung ein. [https://www.interoperability-center.com/de/interoperabilitaet]

2) Welche Arten von Interoperabilitat lassen sich unterscheiden?

Ublicherweise wird zwischen technischer/syntaktischer Interoperabilitat sowie semantischer Interoperabili-
tat unterschieden. Erweiterte Interoperabilitatsansatze beschreiben dariber hinaus organisatorische Inter-
operabilitat, rechtliche Interoperabilitat und die Interoperabilitat politischer Ziele und Zielerreichungsstrate-
gien in IT-relevanten Zusammenhangen (z.B. Fraunhofer FOKUS). Ebenfalls kann nach Hardware-
Interoperabilitat, Software-Interoperabilitat und System-Interoperabilitat unterschieden werden. Steht das
Nutzerverhalten des Anwenders im Mittelpunkt von Fragestellungen zur Interoperabilitat, kann von nut-
zungsorientierter bzw. nutzersichtbarer Interoperabilitdt gesprochen werden.

Technische Interoperabilitat umfasst die technischen Aspekte der Vernetzung von Software-basierten Sys-
temen und Diensten und damit Themen wie (mobile) Kommunikationsdienste, Middleware, Datenformate, -
prasentation und -austausch sowie Systemmanagement und IT-Sicherheit. In der Praxis kann technische
Interoperabilitat beispielsweise tiber offene Anwendungsschnittstellen und Kommunikationsprotokolle so-
wie durch Uberprifung auf Standardkonformitat durch Konformitats- und Interoperabilitatstests realisiert
werden. Sind zwei oder mehrere Systeme in der Lage, miteinander zu kommunizieren und Informationen
auszutauschen, so weisen sie die so genannte syntaktische oder auch technische Interoperabilitat auf. Das
Spezifizieren von Datenformaten, -serialisierungen und Kommunikationsprotokollen ist hierfiir essentiell.
Standards wie XML oder SQL (Structured Query Language) in ihren Dialekten ermdglichen eine syntakti-
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sche Interoperabilitat. Die syntaktische Interoperabilitat ist die Voraussetzung fur weitere Formen der Inter-
operabilitat wie etwa semantische Interoperabilitat.

Semantische Interoperabilitat stellt sicher, dass ausgetauschte Daten fur die beteiligten Akteure, Anwen-
dungen und Einrichtungen die gleiche Bedeutung haben und diese nicht bei der Ubermittlung und Uberga-
be verloren gehen. Sie gewahrleistet damit die sinnvolle Weiterverarbeitung der Daten aus externen Quel-
len. In der Praxis kann semantische Interoperabilitat Gber gemeinsame branchenspezifische Informations-
modelle (bspw. XOV fiir den Public Sector oder Ontologies) bzw. iiber Abbildungen zwischen unterschied-
lichen Informationsmodellen (bspw. Linked Data) erreicht werden.

Organisatorische Interoperabilitdt bedeutet, dass die Geschaftsprozesse der beteiligten Akteure abge-
stimmt sind und mit dem zugehorigen Datenaustausch integriert sind. Dazu ist ein Konsens uber die orga-
nisatorischen Ablaufe und Regularien notwendig, um die Zusammenarbeit der beteiligten Akteure zu re-
geln. Dies geschieht in der Praxis beispielsweise Uber Prozessmodelle (inkl. Dienstmodellen) oder Leis-
tungsvereinbarungen.

Rechtliche Interoperabilitat stellt sicher, dass elektronische Daten und/oder Dienste einer Organisation die
gleiche Anerkennung bei der Verwendung in kooperierenden Organisationen erhalten. So ist es beispiels-
weise im globalen Kontext relevant, dass bei der Datenlibergabe die jeweils geltenden nationalen Daten-
schutzregelungen geachtet werden. In der Praxis umfasst die rechtliche Interoperabilitat u.a. die Abstim-
mung der Regularien der Prozesse, die in den einzelnen kooperierenden Organisationen gelten, so dass
eine geeignete, aufeinander abgestimmte und kompatible Rechtsgrundlage, gewahrleistet wird.

Unter politischer Interoperabilitat ist zu verstehen, dass flr eine effektive Zusammenarbeit im Hinblick auf
die Erreichung der angestrebten Ziele es notwendig ist, dass kooperierende Organisationseinheiten ver-
einbare Visionen haben und sich auf die gleichen Ziele konzentrieren. Damit in der Praxis z. B. die erfor-
derlichen finanziellen und personellen Ressourcen fir die Zusammenarbeit bereitgestellt werden, ist es
beispielsweise erforderlich, dass die beteiligten Partner der Zusammenarbeit die gleiche Bedeutung bei-
messen. In der Praxis kann dies stark von bilateralen oder multilateralen Vereinbarungen, beispielsweise
durch Europaische Richtlinien oder Firmenstrategien, beeinflusst sein.

Nutzungsorientierte Interoperabilitat beschreibt die Fahigkeit interoperabler Systeme, ihre Interaktion und
ihre Optionen des Kommunikations- und Kooperationsverhaltens fiir Nutzer sichtbar und verstehbar zu
machen. Das Anwendungsmuster einer Technologie bzw. eines Programms bleibt im Sinne der Gewohn-
heiten bzw. Gewdhnung des Nutzers erhalten, selbst wenn Technologien oder Teile davon ersetzt werden.

3) Warum ist Interoperabilitat wichtig?

Interoperabilitat stellt aus technischer Sicht die Grundvoraussetzung dafiir dar, dass zwei oder mehr Sys-
teme - obwohl separat entwickelt und betrieben - miteinander integriert werden und kooperieren kénnen, so
dass verschiedene Akteure mit Hilfe IKT-basierter Systeme zusammenarbeiten kdnnen. Interoperabilitat
ermadglicht so insbesondere die Ldsung komplexer Aufgaben. Ein hoher Grad an Interoperabilitat steht
dabei firr eine minimal groRe Integrationsdistanz zwischen Systemen. Ist Interoperabilitat vollkommen ge-
geben, kann von einer ,Plug-and-Play-Architektur” gesprochen werden.

Aus wirtschaftlicher Perspektive kann Interoperabilitdt mageblich zur Kosteneffizienz von Systemldsungen
beitragen, da Integrationsaufwand und Entwicklungskosten reduziert werden, wenn z.B. standardisierte
Schnittstellen und interoperable Technologiekomponenten wiederverwendet werden kdnnen.

Aus marktwirtschaftlicher Perspektive kann Interoperabilitat dazu beitragen, dass Abschottungstendenzen
eines bestehenden Marktes bis hin zur Monopolbildung vermieden werden und der Marktzugang fiir neue
Teilnehmer nicht durch geschlossene Systeme erschwert wird. Interoperabilitat kann den Wettbewerb zwi-
schen Anbietern und einzelnen Systemen fordern. Unndtige Doppelentwicklungen ohne volkswirtschaftli-
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chen Nutzen konnen im Idealfall verhindert werden. Durch die Vermeidung von Lock-In-Effekten kann die
Abhangigkeit von Technologien, Produkten und Herstellern vermieden werden.

4) Fiir welche Bereiche bzw. Innovationen ist Interoperabilitat besonders relevant? (z.B. Cloud
Computing, Freie Software usw.)

Generell spielt Interoperabilitat bei groRen, heterogenen Infrastrukturen mit vielen Systembeteiligten eine
herausgehobene Rolle. Beispiele dafiir sind Cyber Physical Systems, Ultra-Large Scale Systems und Netz-
infrastrukturen wie z.B. Smart Grids und Multi-Utility-Grids.

Moderne Geschéftsprozesse in verschachtelten und automatisierten Produktions- und Lieferketten mit
wechselnden Teilnehmern beispielsweise erfordern einen hohen Grad an Interoperabilitat der Geschafts-
software. Auch dort, wo ein nahtloser Informationsfluss und verlustfreier Informationsaustausch von ent-
scheidender Bedeutung sind, wie z.B. in der IT-gestltzten medizinischen Versorgung, der Steuerung von
Verkehrs- und Logistikstromen und beim Betrieb von Kommunikationsinfrastrukturen, ist Interoperabilitat
der Systeme und Komponenten eine wichtige Grundvoraussetzung. (Siehe dazu u.a. auch die acatech
Positionen ,Cyber-Physical Systems: Innovationsmotor fir Mobilitat, Gesundheit, Energie und Produktion®,
,Future Energy Grid - Informations- und Kommunikationstechnologien fiir den Weg in ein nachhaltiges und
wirtschaftliches Energiesystem” und ,Menschen und Giiter bewegen. Integrative Entwicklung von Mobilitat
und Logistik fir mehr Lebensqualitdt und Wohlstand“.)

Im Bereich des Cloud Computing kommt Interoperabilitat eine besondere Bedeutung zu, weil sie Voraus-
setzung daflir ist, dass ohne grofRen technischen und finanziellen Aufwand der Cloud-Provider gewechselt
werden kann, also Daten aus einer Cloud in eine andere Cloud transferiert werden kénnen.

Auch fiir Lésungen im Bereich eGovernment ist Interoperabilitat von zentraler Bedeutung, um Daten zwi-
schen Staaten, Landern und Verwaltungsebenen austauschen und verknipfen zu kdnnen.

Wissenschaftsinfrastrukturen profitieren von Interoperabilitat, wenn z.B. Daten aus einzigartigen Grogera-
ten der Forschung anderen Forschungseinrichtungen zur Verfligung gestellt werden sollen.

Im Bereich der Softwareentwicklung spielt Interoperabilitat in besonderem MaRe flr Entwickler von freier
sowie quelloffener Software eine zentrale Rolle bei der Kommunikation mit proprietaren Softwareproduk-
ten. Fur eine langfristige Migration von proprietarer Software auf freie und/oder quelloffene Software ist
Interoperabilitat eine wichtige Voraussetzung.

5) Welche Probleme und Konsequenzen ergeben sich durch fehlende Interoperabilitat?

Eingeschrankte oder fehlende Interoperabilitdt hemmt technologische Innovationen und kann zu Marktver-
zerrungen fuhren.

Wenn Komponenten, Systeme und Prozesse nicht interoperabel sind, entstehen in der Regel technologi-
sche Insellésungen, die meist ineffizient und wenig innovativ sind. Die innovative und schrittweise Weiter-
entwicklung komplexer Systeme wird durch fehlende Interoperabilitat verhindert, stattdessen werden kom-
plexe Gesamtsysteme unter hohem Mitteleinsatz neu entwickelt. (Re-inventing the wheel) Die kreative
Kombination bestehender Einzelsysteme zu neuen Losungen wird durch eingeschrankte oder fehlende
Interoperabilitat behindert. Gleichzeitig fuhrt die zwangslaufige Abgeschlossenheit nicht interoperabler Sys-
teme zu einer Silobildung von Know-how und Daten, die jeweils nur wenigen Nutzern zur Verfiigung ste-
hen.

Aus marktwirtschaftlicher Perspektive kdnnen Einschrankungen der Interoperabilitdt dazu fiihren, dass
neue Ideen langsamer in den Markt eingeflihrt werden oder im schlimmsten Fall vollstandig an der Markt-
eintrittshirde fehlender Interoperabilitat scheitern. Dominierende, nicht interoperable Systeme kdnnen zur
Bildung von Monopolen fiihren, die die Monopolbildung in weiteren Markten beguinstigen. Flir Anwender
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besteht das Risiko eines Lock-in bei einem Hersteller. Fehlender Wettbewerb in Folge eingeschrankter
oder nicht existierender Interoperabilitat kann letztlich auch zu héheren Preisen fihren und somit die Wett-
bewerbsfahigkeit eines Sektors negativ beeinflussen.

6) Welche Voraussetzungen fiir Interoperabilitat gibt es?

Auf technischer Ebene sind u.a. Grundvoraussetzungen von Interoperabilitat: gemeinsame, standardisierte
physikalische Schnittstellen, offene Standards, offene Formate, ggfs. offene Daten.

Auf organisatorischer Ebene bedarf es definierter Standards regelsetzender Gremien, Regularien, detail-
lierte Anforderungen und Priifmethoden an Interoperabilitat und transparente Prozessstrukturen fiir Ande-
rungsvorschlage zu Standards.

Nutzer-/Anwenderseitig muss eine kritische Masse an Teilnehmern in einem Bereich bereit sein, einen
tragfahigen Minimalkonsens zur Interoperabilitit zu bilden und auch durchzusetzen. Dieser gemeinsame
Wille zur Interoperabilitat sollte sich dann auch in der Bildung entsprechender Geschaftsmodelle wider-
spiegeln, deren Strategie es nicht ist, sich proprietar von anderen Markteilnehmern abzugrenzen.

Neben der Losung technischer, organisatorischer und nutzerspezifischer Herausforderungen zur Errei-
chung von Interoperabilitat kann es ferner notwendig sein, neben der technischen Interoperabilitat auch
operationale Interoperabilitat herzustellen, in dem z.B. Nutzungspolicies fiir technische Infrastrukturen so-
wie Daten wie z.B. Forschungsergebnisse flexibel gestaltet werden.

7) Welche Schwierigkeiten bei der Umsetzung von Interoperabilitat gibt es?

Auf technischer Ebene kénnen Schwierigkeiten bei der Umsetzung von Interoperabilitat darin begriindet
sein, dass ein hoher Abstimmungsaufwand der Akteure zur Erreichung interoperabler Standards notwendig
ist. Auch sehr heterogene Strukturen bei bestehender Hardware und zu verarbeitenden Daten kénnen die
Entwicklung interoperabler Software erschweren. Ebenfalls eine Barriere fir die Festlegung interoperabler
Standards kann die parallele Existenz einer sehr groflen Zahl konkurrierender, technologisch redundanter
Standards fir ahnliche Anwendungen sein.

Verstarkt werden diese Probleme, wenn Marktteilnehmer mit groRer Marktmacht kein echtes Interesse an
einer Standardisierung haben, weil sie sich einen Marktvorteil durch eine eigene Monopolstellung bewah-
ren wollen oder Investments in nicht-interoperable Technologien und Produkte noch nicht abgeschrieben
sind.

Bei der Entwicklung neuer Technologien konnen Geschaftsgeheimnisse, also die zunachst unter Aus-
schluss der Offentlichkeit erfolgende Entwicklung neuer Produkte, dazu flihren, dass Interoperabilitat erst
im Nachgang mit erhohtem Integrationsaufwand hergestellt werden kann. Auch der Fertigstellungsdruck,
den Nutzer/Kaufer austiben, weil sie schnellstmdglich modernste Funktionen zur Verfligung haben méch-
ten, kann dazu filhren, dass neue Technologien bereits vermarktet werden, bevor sie durch einen Standar-
disierungsprozess gehen konnten. Interoperabilitat muss dann im Nachgang aufwandig hergestellt werden.

8) Welche Verfahren und Methoden zur Interoperabilitat gibt es?

Im Bereich der Standardisierung kann zwischen De-Jure- und De-Facto-Standardisierungsverfahren unter-
schieden werden. Erstere, z.B. (iber ISO-Standards, sind primér fir weniger dynamische Technologiefelder
mit einer hohen Zahl oftmals unbekannter Marktteiinehmer und langen Investitionszyklen geeignet, letztere
eigenen sich besonders flir moderat-dynamische Technologiefelder, in denen die Marktteilnehmer tber-
wiegend bekannt sind und ein gemeinsamer Wille zur Zusammenarbeit besteht. Eine De-facto-
Standardisierung kann z.B. von Branchenverbanden und internationalen Standardisierungsgremien koordi-
niert werden.
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Dariber hinaus kann Interoperabilitdt durch friihzeitige Testverfahren bei der Entwicklung von Technolo-
gien erzielt werden. Dies kann in Interoperabilitatslaboren geschehen, in denen Produkte und Dienste in
Zusammenarbeit mit Herstellern und Anwendern auf weitreichende Interoperabilitat getestet und ggfs. op-
timiert werden. Dariber hinaus existieren Testtechnologien und -werkzeuge, mit denen Entwickler selbst
automatisierte oder semiautomatisierte Konformitats- und Interoperabilitatstests durchfiihren kdnnen.

Auch fest definierte Methoden zur Berticksichtigung von Interoperabilitat bei der Systemauswahl, der Be-
schaffung und der Implementierung erhéhen die Verbindlichkeit von Prozessen zur Gewahrleistung von
Interoperabilitat bei Entwicklern und Herstellern.

9) Vorschlage zur Gestaltung von Interoperabilitat

Eine groRe Herausforderung fiir Markt und Gesellschaft in Deutschland ist es, in allen Fragen der Standar-
disierung die Aktivitaten der europaischen Nachbarn und weltweit zu beobachten und sich an der Gestal-
tung von Interoperabilitat aktiv zu beteiligen. Nationale Inselldsungen haben mittel- und langfristig keine
Aussicht auf nachhaltigen technologischen und wirtschaftlichen Erfolg.

Grundsatzlich gilt es ferner, Interoperabilitat nicht nur in ihrer technischen Dimension zu betrachten, son-
dern auch die methodischen und benutzertechnischen Aspekte von Interoperabilitat zu berticksichtigen.

Ein kritischer Aspekt von Interoperabilitat kann darin gesehen werden, dass die nutzerorientierten Vorteile
von Interoperabilitat wie z.B. die evolutionare Weiterentwicklung bestehender Technologien dazu flihren
kénnen, dass ein aus innovationstechnischer Sicht wiinschenswerter revolutionarer Technologieaustausch
unterbleibt, weil die Nutzer eine optimierte Fassung der vertrauten Umgebung einer neuen Technologie,
die nicht mit der bisherigen Umgebung kompatibel ist, vorziehen.
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