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Der vorliegende Zwischenbericht enthdlt in Kapitel 1 eine Bestandsaufnahme mit der
Beschreibung verbraucherrelevanter Chancen und Risiken, die sich im Zuge der
Digitalisierung ergeben. In Kapitel 2 sind die Handlungsempfehlungen zusammengefasst, die
sich aus Sicht der Enquete-Kommission aus dieser Bestandsaufnahme ergeben. Esfolgenin
Kapitel 3 eine Darstellung zur Blrgerbeteiligung in der Projektgruppe V erbraucherschutz und
in Kapitel 4 die Sondervoten.

1 Bestandsaufnahme

Verbraucher, Konsumenten, Nutzer: In der Alltagssprache werden verschiedene
Bezeichnungen fir die — private — Nachfrageseite des Marktes verwendet. Der Begriff der
Verbraucherinnen und Verbraucher hat sich in der Politik durchgesetzt und ist auch in das
Buirgerliche Gesetzbuch (BGB) eingeflossen.*

Wird Uber das Internet gesprochen, ist der Begriff Nutzerinnen beziehungsweise Nutzer
gelaufig, da hiermit die Nutzung des Netzes und der Angebote sowie Dienste in den Netzen
gemeint ist. Dieser ist nicht zwangsl 8ufig deckungsgleich mit dem Verbraucherbegriff, da der
Nutzerbegriff nicht danach unterscheidet, ob eine Nutzung vorrangig zu privaten oder

beruflichen beziehungswei se gewerblichen Zwecken erfolgt.

Der Zugang zu Netzen und Kommunikationsdienstleistungen, deren Sicherheit, aber auch die
Nutzung der Produkte, die diesen Zugang ermdglichen wie u. a. PC oder Smartphone gehtren
zur digitalen Welt. Die Regulierung der Netze, Urheberrecht und Datenschutz sind zu
Kernthemen der Verbraucherpolitik geworden. In den meisten Projektgruppen der Enquete-
Kommission wurden daher auch verbraucherrelevante Fragestellungen bearbeitet. Um das
Thema Verbraucherpolitik nicht verkirzt darzustellen, gleichzeitig aber Dopplungen zu
vermeiden, werden im vorliegenden Bericht an relevanten Stellen einige dieser Themen kurz
benannt, fur weitere Ausfihrungen aber auf die entsprechende Projektgruppe verwiesen,

soweit das jeweilige Thema dort bereits aus V erbrauchersicht abgehandelt wurde.

Das Internet bietet vielen Verbraucherinnen und Verbrauchern neue Moglichkeiten der
Teilhabe, sowohl am Wirtschaftsleben als auch am 6ffentlichen Leben. Verbraucherinnen und
Verbraucher sind dabei als Nachfrager Motor der Wirtschaft. Sie sind Teil einer
zukunftsfahigen Wirtschaftspolitik, die fur fairen Wettbewerb sorgt und verantwortungsvolle

Anbieter starkt. Ein Mensch hat immer mehrere Rollen, so ist er sowohl Verbraucher als auch

! Ein Verbraucher ist nach § 13 BGB ,,jede natiirliche Person, die ein Rechtsgeschéft zu einem Zwecke abschliefit, der weder ihrer

gewerblichen noch ihrer selbsténdigen beruflichen Tétigkeit zugerechnet werden kann.”
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Biirger®. Gute Verbraucherpolitik ist deshalb gleichzeitig Wirtschafts- und
Gesellschaftspolitik.

Die Verbraucherpolitik steht mit der Digitalisierung vor neuen Herausforderungen:

- Verbraucherinnen und Verbraucher, die Gber vernetzte Endgeréte interagieren, haben
kein personliches Gegenlber, dessen Aktionen und Reaktionen sie einschétzen und
bewerten kdnnen. Es kann damit schwieriger werden, den Wahrheitsgehalt einzelner
Aussagen zu erkennen. Das Mehr an Transparenz, dass das Internet grundsétzlich zu
bieten im Stande ist, kann so bei Verbraucherinnen und Verbraucher auch zu
Verunsicherung fuhren.

- Das Kenntnisniveau und die Erfahrenheit im Umgang mit neuen Medien ist unter
Verbraucherinnen und Verbrauchern unterschiedlich ausgepragt.

- Austechnischen oder finanziellen Grinden sowie infolge mangelnder Kompetenzen
sind nicht alle Verbraucherinnen und V erbraucher in der Lage, das Internet fur ihre

Zwecke e nzusetzen.

1.1 Einfdhrung: Verbraucherschutzpolitik in der digitalen Gesellschaft
Verbraucherinnen und Verbraucher agieren zunehmend im Netz, informieren sich, kaufen und
verkaufen Produkte und Dienstleistungen. Die Verbraucherpolitik und das V erbraucherrecht
mussen die damit einhergehenden Chancen ergreifen und Risiken begegnen sowie
insbesondere darauf reagieren, dass Kaufer und Verkaufer zunehmend mit immateriellen
Produkten sowie grenztiberschreitend handeln und Verbraucher zunehmend auch als Anbieter

agieren (kdnnen).

Neben den Herausforderungen beim Einsatz digitaler Technologien und Dienste (hierzu unter
1.1.1) wirken sich die digitalen M6glichkeiten aber auch bei der Nutzung anderer Produkte
und Dienstleistungen, die keinen direkten Bezug zum Internet haben, auf die Stellung des

Verbrauchers aus (hierzu unter 1.1.2).

1.1.1 Verbraucherschutz beim Einsatz digitaler Technologien und Dienste
Die Digitalisierung fuhrt zu spezifischen Fragen fur den Schutz von Verbrauchern bei der
Nutzung der neuen digitalen Technologien und Dienste (siehe dazu unter 1.1.1.1) sowie zum

2 Das Verhéltnis zwischen Biirger und Staat in der digitalen Gesellschaft wurde in der Projektgruppe Demokratie und Staat erértert,
vergleiche hierzu den Zwischenbericht Demokratie und Staat, Bundestagsdrucksache 17/........., abrufbar unter; ......... (wird vom
Sekretariat erganzt).
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rechtlichen Verhdtnis der Verbraucher zu den Anbietern solcher digitaler Produkte, denen

immaterielle Guter zugrunde liegen (siehe dazu unter 1.1.1.2).

1.1.11 Ausgestaltung von Nutzungsver haltnissen durch Allgemeine
Geschéaftsbedingungen

In Ermangel ung spezial gesetzlicher Regelungen fir digitale Dienstleistungen bestimmen sich

die Inhalte der angebotenen Leistungen wie auch die Rechten und Pflichten von Anbietern

und Nutzern anhand der algemeinen vertragsrechtlichen Regelungen des BGB. Im

Massenverkehr standardisierter Dienstleistungen fir Endnutzerinnen und Endnutzer werden

diese zumeist von umfassenden Nutzungsbestimmungen der Anbieter begleitet.

Bereitsim Falle einer einfachen, zundchst faktischen Nutzung eines Internetangebots werden
in der Regel vom Anbieter hierfir Allgemeine Geschéftsbedingungen (AGB) und
gegebenenfalls auch noch gesonderte Datenschutzbestimmungen zugrunde gelegt. Gemal3 §
305 Absatz 1 BGB sind Allgemeine Geschéftsbedingungen ,,fir eine Vielzahl von Vertragen
vorformulierte Vertragsbedingungen, die eine Vertragspartel (Verwender) der anderen
Vertragspartel bel Abschluss eines Vertrags stellt. Gleichguiltig ist, ob die Bestimmungen
einen aulderlich gesonderten Bestandteil des Vertrags bilden oder in die Vertragsurkunde
selbst aufgenommen werden, welchen Umfang sie haben, in welcher Schriftart sie verfasst
sind und welche Form der Vertrag hat. Allgemeine Geschéftsbedingungen liegen nicht vor,
soweit die Vertragsbedingungen zwischen den Vertragsparteien im Einzelnen ausgehandelt

sind.

Aufgrund der Nutzung des Dienstes wird eine konkludente Zustimmung des V erbrauchers
angenommen. So verwenden auch nahezu ale Medienportal e, Onlineshops und andere
Dienste im Internet AGB. Auch die Nutzung digitaler Produkte — gleich ob Software,
Suchmaschinen, soziale Netzwerke, Musik oder E-Books — unterliegt AGB. Dies gilt
unabhangig von der Frage, ob der Dienst entgeltpflichtig ist oder nicht. Nicht allen
Verbrauchern ist bewusst, dass sie sich auch bel der Nutzung eines nicht entgeltpflichtigen
Dienstes bereits im Bereich vertraglicher V ereinbarungen bewegen.

Auf diese Weise werden die Verbraucherinnen und Verbraucher in der digitalen Welt sehr
haufig mit V ertragsbestimmungen konfrontiert, die sowohl in ihrem Umfang als auch in der
Komplexitét der Regelungen fur sie unverstandlich erscheinen. Es stellt eine grof3e
Herausforderung dar, diese V ertragsbestimmungen so darzustellen, dass sie vom Verbraucher
tatsachlich wahrgenommen und auch verstanden werden konnen. Dabel ergibt sich die
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Herausforderung sowohl hinsichtlich der Einfachheit des Zugriffs auf die Information und
eines hinreichend prominenten Hinweises darauf® als auch aus der Notwendigkeit einer
verstandlichen, nicht nur Juristen verstandlichen Sprache.

Nur selten kommt es zu einer gerichtlichen Uberprifung der aufgestellten Nutzungsregeln, so
dass viele der Onlinenutzungen unter faktisch von der Anbieterseite diktierten Bedingungen
stattfinden, ohne dass hierfiir detaillierte gesetzliche Ublichkeiten definiert sind, wie man es
im deutschen Recht fir andere V ertragsarten wie beispiel sweise im Mietrecht kennt.

1.1.1.2 Erwerb digitaler Glter

Die vorgenannten Veranderungen wirken sich besonders deutlich aus, wenn es um den
Erwerb digitaler Giter wie Musik, Filme oder Software geht, die immer haufiger nicht mehr
unter der Nutzung korperlicher Datentrager, sondern per Download oder gar nur noch als

Streaming-Dienste angeboten werden.

Im Gegensatz zu herkdmmlichen, analogen Produkten, an denen Verbraucherinnen und
Verbraucher Eigentum erwerben kénnen, kdnnen an digitalen Inhalten lediglich
Nutzungsrechte etwa durch vertragliche Lizenzbestimmungen eingerdumt werden. Diese
schranken oftmal's die Rechte der Erwerber deutlich weiter ein, alsdiesim Falle eines
klassischen Sachguterkaufs, der zu volligen Eigentumsiibertragung fuhrt, méglich wére.
Aufgrund der geringen Zahl gesetzlicher Regeln zum Rechtskauf sind den vertraglichen
Bestimmungen auch nur wenige Grenzen gesetzt. So wird insbesondere die
WelterverauRerung oftmals nicht zugel assen, sodass Verbraucher beim Erwerb rein digitaler
Guter schlechter gestellt sind, als wenn sie solche Giter auf Basis eines Sachkaufs als
Eigentum erwerben. Dem steht keineswegs immer ein Vorteil aus Seiten des Verbrauchers,
etwain Form eines gunstigeren Kaufpreises, gegentber.

Besonders weitgehend kénnen die Einschrankungen bei Nutzung von Cloud- oder Streaming-
Diensten sein, bei denen die Giter nicht einmal mehr a's eigene Kopie auf dem Rechner des
Nutzers gespeichert werden. Bel alen Vorteilen des ubiquitdren Zugangs von verschiedensten
Endgeréten bleibt doch aus Sicht der Nutzers oft schwer erkennbar, welche Rechte sie an den
Inhalten erlangen und in welcher Form sie tiber die Inhalte verfligen, diese zum Beispiel

weiterveraufdern oder aber Ubertragen kénnen.

% Vergleiche auch die Darstellung zu den besonderen Herausforderungen im mobilen Bereich unter 1.2.4.
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1.1.1.3 Spezifische Fragen des Verbraucher schutzes aus anderen Projektgruppen
Neben diesen allgemeinen Herausforderungen stellen sich weitere fir Verbraucher relevante
Fragen bei der Nutzung digitaler Dienste, die in den Themenbereich anderer, bereits
abgeschlossener Projektgruppen der Enquete-Kommission fallen, wo sie teils behandelt, teils

aber auch nicht explizit angesprochen wurden.

1.1.1.3.1 EINSATZ VON DRM-SYSTEMEN

So hat sich die Projektgruppe Urheberrecht bereits ausfthrlich mit den Problemen rund um
Systeme des Digital Rights Management (DRM) auseinandergesetzt.* Hier sind besonders die
Einschrankungen bei den Nutzungsfreiheiten von Medieninhalten hervorgehoben worden, die
sich fur Verbraucher aus dem Einsatz von DRM-Systemen ergeben. Obwohl das private
Kopieren von Medieninhalten im Rahmen einer gesetzlichen Schrankenregelung erlaubt ist,
kann DRM solche K opiervorgange technisch unmdglich machen, da durch den Schutz
beispielsweise die Anzeige auf einem Bildschirmlesegerét oder das Abspielen im Rahmen
eines handel stiblichen Audioprogramms verhindert wird. In der Folge kdnnen solche
geschiitzten Medieninhalte weder verliehen noch weiterverkauft und oft auch nicht auf
Drittgerate Ubertragen werden, weil sie dort nicht bestimmungsgeméal’ genutzt werden
koénnen. Entsprechend sind die Freiheiten des Nutzers im Umgang mit solchen legal
erworbenen Inhalten betrachtlich eingeschrankt. Hinzu kommt, dass es gesetzlich verboten ist,
solche Einschrankungen zu umgehen, auch wenn diese Umgehung zum Ziel hat, legale
Nutzungshandlungen zu ermdglichen. Denn urheberrechtliche Schrankenregel ungen
zugunsten der Nutzer sind gegentber technischen Schutzmal3nahmen nicht durchsetzungsfest
ausgestaltet. Diskutiert wurde in der Projektgruppe vor diesem Hintergrund auch, ob es fr
entsprechende Félle ein Recht zur Selbsthilfe geben misste. Eine entsprechende
Handlungsempfehlung wurde aber mehrheitlich abgel ehnt.

1.1.1.4 Offenheit von Computer systemen — Ger atehoheit und Secur e Boot

Ger atehoheit

In vielen altéglichen Geréten wie Smartphones und Tablet-PCs stecken heutzutage technisch
vollwertige Computersysteme, die mit einer Leistung aufwarten kénnen, die vor 20 Jahren
Supercomputern vorbehalten war. Auch die Leistung von nur wenige Jahre aten Desktop-

4 Siehe Dritter Zwischenbericht der Enquete-Kommission zum Thema Urheberrecht, Bundestagsdrucksache 17/7899, S. 18, 22, 33, 47 und
52, abrufbar unter: http://dip21.bundestag.de/dip21/btd/17/078/1707899.pdf
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Computern wird haufig Gberboten. Dennoch unterscheiden sie sich in der Regel in eéinem
Punkt von herkdmmlichen Computersystemen: Wahrend es bis heute Ublich ist, dass der
Anwender auf Desktop-Computern oder Notebooks beliebige Software und Betriebssysteme
installieren kann, ist dies bei vielen Tablet-PCs und Smartphones sowie bel Spielekonsolen
nicht mehr moglich. Diese Geréte sind zumeist geschl ossene Systeme, die der Anwender
nicht beliebig nutzen und auf denen er keine beliebige Software installieren kann. Hersteller
erlauben in der Regel nur die Nutzung von geprifter Software, die heutzutage oftmals Gber
entsprechende Onlineshops (App Store) vertrieben wird. Aus einem universellen Gerét wird
so ein eingeschrénktes System, das die Freiheit des Anwenders nach wirtschaftlichen,
politischen, moralischen oder sonstigen Interessen des Herstellers mehr oder minder stark
einschrankt. Der Besitzer hat damit nicht mehr die uneingeschrankte Hohelt Gber sein Gerét,
sondern er muss sich mit dem Erwerb der Hardware immer ofter auch fir ein Gesamtsystem
entscheiden. Nur durch die Verwendung von so genannten Jailbreaks konnen vorinstallierte
Betriebssysteme getffnet und gegebenenfalls neue Betriebssysteme sowie Software
aufgespielt werden. Dies fuhrt jedoch fir Nutzerinnen und Nutzer zum Verlust der
Herstellergarantie und kann zudem in Einzelféllen ein strafbares Verhalten darstellen.
Besonders sichtbar werden die vorgenannten Einschrankungen beim Betriebssystem iOS fir
iPhone und iPad der Firma Apple: Der Hersteller erlaubt und ermdglicht nur die Installation
von Software, die vorher von ihm geprift wurde und die verschiedene Kriterien einhalt.
Neben formalen Kriterien fur die Benutzeroberflache, die eine einheitliche und komfortable
Bedienung sicherstellen sollen, gibt es eine umfangreiche Liste von Regeln, welche Arten von
Anwendungen und Inhalte erlaubt oder nicht erlaubt sind. Beispiel sweise sind Anwendungen
untersagt, die bereits bestehenden @neln, ebenso durfen Anwendungen keine Funktionalitét
von mitgelieferten Anwendungen nachbilden oder in ihrem Namen Konkurrenzprodukte
erwédhnen. Zudem macht Apple VVorgaben im Bereich Sicherheit und Datenschutz.

Der Hersteller begriindet die Vorgaben und die Prifung der Software vor Freischaltung mit
dem Hinwels auf erhohte Sicherheit, einer einheitlichen Bedienung und einem erhthten
Komfort fur die Nutzer. Tatséchlich gibt es bisher auf (unmodifizierten) iOS-Gerédten kaum

klassische Schadsoftware und Datenschutzprobleme.

Andererseitsist die Liste von Anwendungen, die Apple aus wirtschaftlichen, politischen,
moralischen oder sonstigen Griinden aus dem App Store entfernt hat, lang. Insbesondere die
Ablehnung von Anwendungen, die in Konkurrenz zu Apples eilgenen Angeboten oder
Anwendungen von anderen Entwicklern stehen, schrankt den Wettbewerb ein und sichert

somit das bestehende Preisniveau der Anwendungen. Entwickler missen dartiber hinaus
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immer mit dem Risiko leben, dass ihre Anwendung abgelehnt wird, und werden daher ihren
Fokus auf solche setzen, bel denen diesbeziiglich ein geringeres Risiko besteht. Dadurch sinkt
die Vidfalt.

Secure Boot
Eine weitere Entwicklung, die sich unmittelbar auf die Geratehoheit der Nutzerinnen und
Nutzer auswirken kann, ist das von einigen Herstellern entwickelte Secure-Boot-V erfahren.

In den letzten Jahren sind bereits immer mehr Verschliisselungs- und Hardware-
Abschottungssysteme in normale Computer eingezogen. So wird viel Rechenleistung daf Ur
aufgewendet, die Signal Ubertragung vom Computer zum Bildschirm zu ver- und
entschlisseln. Dies soll eine Umgehung von Abspiel schutzmechanismen (DRM, digitales
Rechte-/Restriktions-Management) verhindern.

Einen anderen Ansatz wahlt das so genannte Secure-Boot-V erfahren. Hierbel werden

K opi erschutzmechanismen noch unter dem eigentlichen Betriebssystem angesiedelt. Uber den
Secure-Boot-M echanismus, den beispielsweise die Firma Microsoft fir das neue
Betriebssystem Windows 8 entwickelt hat, soll das Laden unsignierter Betriebssysteme von
vorneherein ausgeschlossen werden: Nur Bootloader oder Betriebssysteme mit einer
korrekten Signatur werden direkt ausgefthrt. Damit soll verhindert werden, dass sich auf der
untersten Ebene des Rechners so genannte Rootkits elnrichten, die sich softwaretechnisch
nicht mehr ohne Weiteres entfernen lassen. Es handelt sich also um einen
Sicherheitsmechanismus.

Das Verfahren ist allerdings umstritten, weil es voraussetzt, dass der Bootloader oder das
Betriebssystem selbst, welches den softwaretechnischen Kern des Rechners darstellt, vom
Hersteller der Hardware zuvor ,,genehmigt” werden muss. Wenn kein Schliissel hinterlegt ist,
anhand dessen die Authentizitét des Systems Uberpruft werden kann, soll der Rechner auch

nicht mehr gebootet werden konnen.

Unter Entwicklerinnen und Entwicklern Freier Software wird deshalb diskutiert, einen
entsprechenden Schllssel fir ihre Betriebssysteme bei der Firma Microsoft zu hinterlegen
oder eine andere L 6sung zur Umgehung der proprietéren Sicherheitsprifung zu finden.
Verbraucher sind hiervon insofern betroffen, als dass der heimische PC zunehmend seine
universelle Einsetzbarkeit einbiif3t. Wahrend es friiher durchaus méglich war, jeden Rechner
mit einem Betriebssystem der eigenen Wahl zu versehen, wird esin Zukunft von der

Entscheidung des Herstellers abhangig sein, welche Betriebssysteme verwendet werden
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konnen. Dies schrankt letztlich die Wahlfreiheit der Verbraucherinnen und Verbraucher ein.
Es kann zudem nicht ausgeschlossen werden, dass auf einer Signaturkontrolle basierende
Mechanismen, die bereits beim Start des Rechners ansetzen, zukinftig auch auf
Anwendungsprogramme angewendet werden. Dies wirde bedeuten, dass die Nutzer durch
den neuen Sicherheitsmechanismus nicht nur daran gehindert werden, korrupte
Betriebssysteme auszuf iihren, sondern gegebenenfalls auch bestimmte Software auf den
Computern nicht mehr installiert und ausgefuhrt werden kann.

Der Einsatz von Secure Boot kann damit einerseits nicht nur zu mehr Sicherheit fur den
Nutzer fhren, sondern andererseits auch Bestandteil einer Schutzkette fir mittels DRM
abspielgeschtzter Inhalte vom Betriebssystemkern bis hin zur Anzeige auf dem Bildschirm
sein. Eine solche Verwendung wirde ebenfalls zu einer Einschrankung der Wahlfreiheit fur
die Nutzerinnen und Nutzer fihren. Der Gewinn an Nutzungssicherheit ginge somit
letztendlich mit einer erheblichen Einschrankung der Nutzungsvielfalt und gegebenenfalls
auch des Komforts fir die Endverbraucher einher.

1.1.1.5 Wettbewerb — Ubertragbarkeit von digitalen Giitern und personlichen Daten,
I nteroper abilitét

Wettbewerbliche Mérkte sollen zu Produktverbesserungen, Innovationen und tendenziell

niedrigeren Preisen fuhren. Dieser Marktmechanismus kann jedoch nur unter bestimmten

Rahmenbedingungen funktionieren. Hierzu zéhlt die Méglichkeit der Verbraucherinnen und

Verbraucher, zwischen Alternativen wahlen und wechseln zu kénnen.

Immer haufiger bilden so genannte Plattformen den individuellen Ausgangspunkt der
Nutzerinnen und Nutzer in die digitale Welt: Von hier aus werden Zugange zu Produkten,
Dienstleistungen und Inhalten kontrolliert, Auffindbarkeiten von Inhalten und Personen
organisiert und Nutzerdaten verwaltet. Zugleich schaffen Plattformen neue Vielfalt und neue
Distributionswege. Diskutiert wird, ob diese Plattformen den Wettbewerb aushebeln oder ein
ausreichender Wettbewerb zwischen den Plattformen existiert, der Nutzern und Verbrauchern
wie auch den Anbietern von Produkten und Dienstleistungen Alternativen bietet.

Bel einigen Anbietern existiert eine Kopplung zwischen bestimmten technischen Produkten
und dem Zugang zu digitalen Dienstleistungen oder Inhalten Gber die zugehdrige Plattform.
Verbraucher kdnnen mit einem einmal gewahlten technischen Produkt nicht mehr frei wahlen
zwischen Plattformen, auf denen sie zum Beispiel Apps oder digitale Inhalte erhalten. Die
(kostenpflichtige) Nutzung digitaler Inhalte wie E-Books ist nur innerhalb der zuvor
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400 ausgewahlten technischen Produktgruppe und der zugehérigen Plattform moglich.

401  Investitionen in diese technischen und digitalen Giter sind oftmals ,, verloren”, wenn der
402  Verbraucher zu einem anderen Anbieter wechseln will, da sie nicht Ubertragen werden
403  konnen. Die Kosten eines ganzen Systemwechsels sind hoch. Dieser Effekt wird auch als
404  , Lock-in-Effekt” bezeichnet.

405  Ahnlich zeigt sich dieser Effekt zum Beispiel bei sozialen Netzwerken. Solche Plattformen
406  bieten keine Moglichkeit der Kommunikation untereinander. Hiermit unterscheiden sie sich
407  etwavon den Anbietern von Telekommunikationsdienstleistungen oder E-Mail-

408 Dienstleistern. Telekommunikationsdienstleistungen sind sogar Uber verschiedene

409  Ubertragungswege wie Mobilfunk und Festnetz hinweg al's Ende-zu-Ende-V erbindung

410 standardisiert. Soziale Netzwerke und andere Plattformen funktionieren bislang weitgehend
411 asSolitér. Sind sie einmal ausgewahlt und ein relevanter Teil des sozialen Umfelds eines
412  Nutzersist auf dieser Plattform aktiv, sind die Moglichkeiten des Wechsels zu einer

413  alternativen Plattform bislang beschrankt.

414  Die Frage der Portabilitdt von Daten wird oft im Zusammenhang mit dem Datenschutz

415  diskutiert®, sie wurde aber in der Projektgruppe Datenschutz der Enquete-K ommission nicht
416 im Detail behandelt. Die EU mdéchte in der neuen EU-Datenschutz-Grundverordnung

417  europaweit festschreiben, dass Nutzerinnen und Nutzer das Recht haben, ihre bel einem
418  bestimmten Anbieter gespeicherten Daten zu exportieren und gegebenenfalls andernorts zu
419 reimportieren. Neben einer datenschutzrechtlichen Komponente spielt in diesem

420  Zusammenhang auch ein wettbewerbsrechtlicher Aspekt eine Rolle, da Lock-in-Effekte
421  vermindert wirden.

422  Eswird derzeit diskutiert, ob auf diesem Wege erreicht werden kann, dass Nutzerinnen und
423  Nutzer dann grundsétzlich besser a's derzeit Uber die eigenen Daten verfigen kénnen, was aus

424 Verbrauchersicht grundsétzlich positiv zu bewerten ist.
425
426

427

5 So enthélt auch der aktuelle Entwurf fiir eéine EU-Datenschutz-Grundverordnung vom 25. Januar 2012 in Artikel 18 eine Regelung zur
Datenportabilitét. (Recht auf Datentibertragbarkeit). Abrufbar unter: http://ec.europa.eu/justice/data-
protection/document/review2012/com 2012 11 de.pdf
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1.1.2 Ubergreifende Wirkungen der Digitalisierung auf die Rolle des Verbrauchers
insgesamt
Das Internet hat aber auch Uber die unmittelbare Nutzung digitaler Dienste und Produkte
hinaus Auswirkungen auf die Position der Verbraucherinnen und Verbraucher, zumal immer
mehr auch andere Dienstleistungen und korperliche Guter Uber das Netz vertrieben werden
oder zumindest die Information und Kommunikation zu solchen Produkten tber das Internet

erfolgt.

So bringt das Internet eine Vielzahl neuartiger Vertriebs-, Kommunikations- und

Informati onsangebote hervor, die erst mit dieser Technik moglich oder interessant werden.
Anbieter erbringen oder vertreiben Dienstleistungen aus der analogen Welt nun auch Uber das
Internet oder ermdglichen Information und Kontakt Uber die neuen Medien. Beispiele hierfir
sind Handel, Finanzdienstleistungen und Versicherungen. Uberdies kénnen Verbraucher
zwischen mehr Anbietern von Gitern und Dienstleistungen auswéhlen als zuvor und
Anbietern steht ein grofRerer Markt offen als zuvor. Die Technik beschrénkt den Aktionsradius

von Verbrauchern und Anbietern nicht auf den nationalen oder européischen Markt.

Die Digitalisierung fuhrt so generell, d. h. Uber die Nutzung originar digitaler Dienste hinaus,
zu erheblichen Veranderungen im Verhdtnis von Verbrauchern zu Unternehmen, dieim

weliteren Verlauf dargestellt werden.

1.1.2.1 Vom Homo oeconomicus zur Verhaltensbkonomie

Seit den 1970er Jahren hat sich die Verhaltensbkonomie innerhalb der
Wirtschaftswissenschaften als eigene Disziplin entwickelt. Im Jahr 2002 wurde der
Nobelpreis fur Wirtschaft mit Daniel Kahneman und Vernon L. Smith an zwel Forscher

dieser Wissenschaftsdisziplin verliehen.®

In Deutschland wie auf européischer und internationaler Ebene laufen Diskussionen, wie die
Erkenntnisse der Verhaltensokonomie (Behavio(u)ral Economics) Einfluss haben kénnen und

sollen bei der Gestaltung und Uberpriifung der Verbraucherpolitik.”

€ Mehr Informationen hierzu u. a. auf der offiziellen Seite des Nobelpreises

http://www.nobel prize.org/nobel_prizes/economics/laureates/2002/ (Link noch zu korrigieren)

"Vergleiche hierzu u. a. Oehler, Andreas/ Reisch, Lucia: Behavioral Economics - eine neue Grundlage fuir Verbraucherpolitik? Studieim
Auftrag des Verbraucherzentrale Bundesverbands, 2008, abrufbar unter:
http://www.vzbv.de/cps/rde/xber/vzbv/studie behavioral_economics 12 2008.pdf Weitere Informationen auch unter

http://www.vzbv.de/4299.htm ; Konferenzen der EU-Kommission im Jahr 2008 (How Can Behavioural Economics Improve Policies

Affecting Consumers? http://ec.europa.eu/consumers/dyna/conference/programme_en.htm) und 2010 (Behavioural Economics, so What:

Should Policy-Makers Care? http://ec.europa.eu/consumers/conferences/behavioural_economics?/index_en.htm )
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Die vereinfachte, modellhafte Annahme hinsichtlich des Handelns von Wirtschaftssubjekten
der neoklassischen Okonomieist die des so genannten Homo oeconomicus. Dieses Modell
unterstellt Wirtschaftssubjekte, die nutzenmaximierend und die Zukunft einbeziehend
handeln. Sie beziehen die ihnen Uber die gesamte erwartete Lebenszeit zur Verfligung
stehenden Ressourcen inklusive ihres Humankapital s ein, reagieren auf Verdnderungen aler
Variablen, verarbeiten rational alle verfligbaren relevanten Informationen und tberblicken
jederzeit alle Handlungsalternativen. Abweichungen von diesem Modell treten nur dann auf,
wenn Menschen aufgrund von fehlenden Informationen oder Irrtimern — gemessen an den
rationalen Annahmen — Fehlentscheidungen treffen. Diese waren dann Abweichungen oder

Anomalien des Modells des Homo oeconomicus.

Von einigen wird unterstellt, dass Wirtschaftssubjekte, wenn sie gemessen an dlen
Anforderungen stets rational e Entscheidungen treffen, keines Schutzes bediirfen — soweit nur

die Verflgbarkeit von Informationen und Rechtssicherheit gewéhrleistet sind.

Andere verweisen darauf, dass dieses Modell keine zutreffende Beschreibung des Menschen
beziehungswel se der Wirtschaftssubjekte ist. Zahlreiche empirische wissenschaftliche Studien
haben gezeigt, dass dieses Konzept das Verhalten von Menschen in der realen Welt nur
bedingt erklaren kann. So vernachldssigen viele Menschen bel ihren Entscheidungen

regel maldig wichtige Informationen. Viele Menschen neigen dazu, sich mit dem Zweitbesten
zu begniigen, statt ihr Verhalten zu optimieren, so wie es das Modell des Homo oeconomicus
unterstellen wirde. Auch sind die meisten Menschen in der Regel nicht vollkommen
egoistisch, sondern kiimmern sich um das Wohlergehen anderer und mégen keine
Ungleichheit. Entsprechend hat die Wissenschaft gezeigt, dass sich Menschen vorhersehbar
und erwartbar nach anderen Regeln verhalten.

1.1.2.2 Verbraucherleitbilder

Vielen Politikfeldern liegt ein Leitbild zugrunde, das Orientierung geben soll fir das
Verstandnis des Subjekts oder Objekts des Politikfelds und Grundprinzipien daraus abl eitet.
Die Betrachtung aus unterschiedlichen Perspektiven kann daher auch zu unterschiedlichen
Leitbildern sowie Unterschieden bei deren Interpretation und der daraus folgenden Bewertung
und Gestaltung eines Politikfel ds beziehungsweise Forderungen fihren. Auf eine ausfihrliche
Beschreibung der Genese des Verbraucherleitbilds wird an dieser Stelle verzichtet. Eine kurze

Darstellung der unterschiedlichen Ansétze soll hier dennoch erfolgen, da diese dem
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Versténdnis der Grundlinien der Texte zum V erbraucherschutz und des von den

unterschiedlichen Verfassern zugrundegel egten Bezugssystems dient.

In Politik und Wirtschaft dominiert das Leitbild der ,, mindigen Verbraucher“, dieihre
Entschei dungen selbstbestimmt und wohlinformiert treffen, ohne von anderen bevormundet
zu werden. Es gibt unterschiedliche Vorstellungen, was jenseits dieser Festlegung im Detall
unter MUndigkeit zu verstehen ist. Auch das européi sche Recht beruft sich auf das allgemeine
Leitbild des mundigen Verbrauchers und weist ihm damit eine starke Eigenverantwortung

zu8

Als normatives Leitbild ist der ,, miindige Verbraucher* durchgangig akzeptierte Grundlage
der Diskussionen. Ob jedoch der ,, mindige Verbraucher auch fir ale Verbraucher als
zutreffendes Leitbild, also al's Beschreibung der Realitét eines jeden Verbrauchersin jeder
Situation geeignet ist, steht zur Diskussion.’

Dieeine Ansicht sieht als Ziel von Verbraucherpolitik die Starkung und Befahigung des
Verbrauchers zur mindigen, d. h. selbstbestimmten und eigenverantwortlichen Teilnahme am
Wirtschaftsleben. Hierfur gilt es vorrangig, Informationsasymmetrien abzubauen und
Wahlmaglichkeiten des Verbrauchers zu stérken, damit so im Wettbewerb verschiedener
Angebote jeder Verbraucher entsprechend seiner individuellen Préferenzen — die, wie schon
dargelegt, keineswegs immer nur auf Nutzenmaximierung gerichtet sein missen —eine fur ihn
passende Wahl treffen kann. Uber diese Nachfrage differenzieren sich im Wettbewerb die der
V erbrauchernachfrage am besten entsprechenden Angebote heraus. Die notwendige
Individualisierung auf die unterschiedlichen Préferenzen, aber auch Fahigkeiten der einzelnen
V erbrauchersubjekte erfolgt also vorrangig durch die Erméglichung differenzierter Angebote
im Wettbewerb, nicht durch den Versuch, jedem Einzelfal durch eine gesonderte, letzte
Detailfragen regel nde gesetzliche Regulierung Rechnung zu tragen. Staatliche Regulierung,

die das Leithbild des mundigen Verbraucher verfolgt, fokussiert vielmehr primér darauf, die

8 Vergleiche die Stellungnahme des Wissenschaftlichen Beirats filr Verbraucher- und Ernghrungspolitik beim BMELV vom Dezember
2010, Der vertrauende, der verletzliche oder der verantwortungsvolle Verbraucher? Pladoyer fiir eine differenzierte Strategie in der
Verbraucherpolitik®, S. 1, abrufbar unter:
http://www.bmelv.de/SharedDocs/Downloads/Mini sterium/Beiraete/V erbraucherpolitik/2010 12 StrategieV erbraucherpalitik.pdf? blo
b=publicationFile

® Stellungnahme des Wissenschaftlichen Beirats Verbraucher- und

Ernéhrungspolitik beim BMELV, Dezember 2010, ,, Wollen wirklich alle den ,miindigen Verbraucher* ? Wie Interessengruppen ein Leitbild
instrumentalisieren”. Abrufbar unter:
http://www.bmelv.de/SharedDocs/Downloads/Mini sterium/Beiraete/V erbraucherpolitik/2010_12_InteressengruppeM uendigerV erbrauch
er.pdf;jsessionid=046998C2CFC18D967398698535618BEE.2_cid242? blob=publicationFile
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fur die Erreichung dieses Zielbilds notwendigen V oraussetzungen zu schaffen, halt aber im
zweiten Schritt auch weitere Sicherungsmal3nahmen dort parat, wo auch der mindige
Verbraucher nicht in der Lage ist, seine Interessen sel bstbestimmt und eigenverantwortlich

wahrzunehmen.

Eine andere Ansicht geht davon aus, dass der Verbraucher — also die Menschen —
differenzierter zu betrachten sind. [ ...] die jlngere verhaltensbkonomische Forschung
zeichnet das[...] Bild eines Uberlasteten, zeitknappen, weniger kompetenten, bedingt
interessierten, nicht immer disziplinierten Verbrauchers. Zudem vereinen sichim

Verbraucherverhalten die Erfahrungen und Erfordernisse vieler sozialer Rollen.“*°

Der Wissenschaftliche Beirat fur Verbraucher- und Erndhrungspolitik beim BMELYV fihrt
auf, dass es drei unterschiedliche Idealtypen der Verbraucher gibt, der , vertrauende®, der
»Vverletzliche® sowie der ,, verantwortungsvolle® Verbraucher. Als Fazit wird gezogen ,, Der
,mindige Verbraucher’ bleibt ein wiinschenswertes Ziel. Doch eine moderne, rationale

Verbraucherpolitik sollte die Wirklichkeit grundsétzlich mit einbeziehen.“*

Auf européischer Ebene wird derzeit ein weiteres Konzept diskutiert, das des

, schutzbedirftigen* oder ,, verletzlichen* Verbrauchers (vulnerable consumer)*?. Dieses
Konzept nimmt einerseits das normative Leitbild des ,, mindigen Verbrauchers* auf. So sollen
dessen Fahigkeiten, aber auch objektiven Mdglichkeiten zur Eigenverantwortung gestarkt
werden. Es wird gleichermal3en aber auch darauf abgezielt, Verbraucher zu schitzen, bel
denen die Situation oder die personlichen Fahigkeiten diese eigenverantwortliche
Entscheidung einschréanken. Das Konzept des schutzbedlrftigen Verbrauchers hat das
Européische Parlament in seinem ,, Bericht Uber eine Strategie zur Starkung der Rechte
schutzbediirftiger Verbraucher* ausfiihrlich und tiber alle Branchen hinweg diskutiert.*®

Der ersten Ansicht wird entgegengehalten, dass das Verbraucherleitbild — gerade in der
digitalen Welt — unterschiedliche Verbrauchertypen berticksichtigen muss. vom verletzlichen

Verbraucher, der tendenziell mit den neuen Méglichkeiten der digitalen Welt Uberfordert ist,

10 Stellungnahme des Wissenschaftlichen Beirats fiir Verbraucher- und Ernhrungspolitik beim BMELV vom Dezember 2010,“ Der
vertrauende, der verletzliche oder der verantwortungsvolle Verbraucher? Pladoyer fur eine differenzierte Strategie in der
Verbraucherpalitik®, S. 1, abrufbar unter:
http://www.bmelv.de/SharedDocs/Downloads/Ministerium/Beiraete/V erbraucherpolitik/2010 12 StrategieV erbraucherpalitik.pdf? blo
b=publicationFile

1 Wie zuvor.

12 Bericht des Européischen Parlaments iiber eine Strategie zur Stérkung der Rechte schutzbediirftiger Verbraucher (2011/2272(INI)) vom
22. Mai 2011, abrufbar unter: http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP/TEXT+REPORT+A7-2012-
0155+0+DOC+XML+V0//DE

B wie zuvor: http://www.europarl.europa.ew'sides/getDoc.do?pubRef=-//EP//TEX T+REPORT+A7-2012-0155+0+DOC+XML+V 0//DE
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Uber den vertrauenden Verbraucher, der darauf vertraut, dass gesetzliche Vorgaben
eingehalten sind, bis zum verantwortungsvollen Verbraucher, der sich vor einer Entscheidung
informiert und bewusst seine Entscheidungen trifft.

Bel der zweiten Ansicht wird hinterfragt, ob und wie die Gesetzgebung in der Lage sein kann,
eine so wertende Betrachtung eines jeden Einzelfallsin den notwendig allgemeinen
Gesetzesregel ungen abzubilden und dabel die fir die Handhabbarkeit in der Praxis
notwendige Verlasslichkeit tber die geltenden gesetzlichen Anforderungen zu bewahren.

erganzender Textvorschlag des Sachver standigen Dr. Wolf Osthaus, streitig gestellt
durch die Fraktion SPD und die Sachverstandige Cornelia Tausch:

Zwar seien grundlegende Leitplanken sinnvoll und notwendig, auf deren Einhaltung auch
mundige V erbraucher vertrauen kénnten, um eine zu grof3e und unndtige Komplexitét
alltaglicher Verbraucherentscheidungen zu vermeiden. Doch dirfe andererseits auch nicht
Sorg- und Achtlosigkeit Einzelner dazu fiihren, dass die Handlungs- und Wahlfreiheit der ihre
Eigenverantwortung wahrnehmenden Verbraucher durch zu restriktive Regelungen tGber die
Mal3en begrenzt werde und ein miindiges Handeln des V erbrauchers nicht nur unnétig,

sondern kaum mehr maoglich sei.

Die beschriebenen Leitbilder sind Ausgangspunkt fir die Betrachtung und Einschéatzung der

Veranderungen, die die digitale Welt fir Verbraucherinnen und Verbraucher bedeutet.

1.1.2.3 Verénderung der Verbraucherposition durch neue Informations- und
Kommunikationsmoglichkeiten
Das Internet bietet in vormals unbekannter Weise Zugang zu Informationen und
Moglichkeiten der individuellen, aber 6ffentlich wirksamen Kommunikation und Interaktion.
Diese Entwicklung fuhrt zu neuen Moglichkeiten fur Verbraucherinnen und Verbraucher
insbesondere mit Blick auf den Umfang der ihnen zur Verfligung stehenden Informationen als
Grundlage einer Kauf- oder sonstigen Entscheidung zum V ertragsabschluss. Dartiber hinaus
sehen manche auch vermehrt M oglichkeiten zur effektiven Durchsetzung der Interessen der
Verbraucherinnen und Verbraucher gegentiber grof3en Organisationen wie Unternehmen.
Andere sehen die Vortelle der zunehmenden Digitalisierung eher auf Seiten der Unternehmen,
dadiese vom Internet, den neuen Méarkten und Vermarktungswegen, den

Profilbildungsméglichkeiten und viralem Marketing profitierten.
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1.1.2.3.1 Verringerung von Informationsasymmetrien durch neue Informationsquellen
Asymmetrische Information ist eln wirtschaftswissenschaftlicher Begriff und bezeichnet eine
Situation, in der (bezogen auf das hier beschriebene Thema) Unternehmen und V erbraucher
bei der Kaufentscheidung tber Produkte, Dienstleistungen und das Gegenliber, bei
Vertragsabschluss oder der Erfullung eines Vertrags nicht tber dieselben Informationen

verfiigen.™

Die grofiere Verflugbarkeit und die leichtere Zuganglichkeit von Informationen kann unter
Umstanden die bislang Ublicherwei se das Anbieter-Verbraucher-Verhdtnis kennzeichnenden
Informati onsasymmetrien reduzieren. Ob und inwieweit eine Reduktion der Asymmetrien
moglich ist, hangt u. a. von den Méglichkeiten ab, die digitalen Medien zu nutzen und mit
deren Hilfe gute und umfassende Informationen bereitzustellen beziehungsweise zu erfassen.
Zudem erfordert die Bewertung, ob ein Abbau von Asymmetrien stattgefunden hat, im

Einzelfall den Vergleich mit den ansonsten genutzten Informationsquel len.

Um von den Vorteilen wettbewerblicher Méarkte zu profitieren, kénnen Verbraucher
Informationen Uber die vorhandenen Angebote, deren Qualitat — gegebenenfalls dokumentiert
in Testberichten unterschiedlicher Anbieter — sowie Preise sammeln und vergleichen. In
diesem Kontext bieten Vergleichsportale Verbrauchern die Méglichkeit, gezielt Zugang zu
entsprechenden Informationen und deren Aufbereitung zu erhalten. Zunehmend finden sich
Vergleichsportale im Netz, die Angebote verschiedenster Handler bindeln oder
Dienstleistungen wie das Buchen von Autos beziehungsweise den Wechsel des Anbieters
integrieren. Vergleichsportale kdnnen somit effiziente Werkzeuge fir mehr Wettbewerb auf

den Mérkten sain.

Verbessert ist durch das Internet die Verflgbarkeit objektiver Informationen wie der Preis
oder Produktel genschaften; aber auch zu Fragen, die einer subjektiven Bewertung unterliegen,
wie die Produktqualitét oder auch das nachvertragliche Verhalten eines Anbieters sind mehr
Informationen verfiigbar, die jedoch méglicherweise einer Beeinflussung unterliegen.*® Dabei
zeigen Studien, dass Verbraucher von diesen Informationsmoglichkeiten auch tatsachlich vor

K aufentscheidungen immer mehr Gebrauch machen. '

1 Fr die Forschung zu diesem Phanomen wurde 2001 George A. Akerlof, Michagl Spence und Joseph E. Stiglitz der Nobelpreis fiir
Wirtschaftswissenschaften verliehen.

'* Siehe dazu unten der Abschnitt , Produkt- und Qualitétsinformationen / Kundenbewertungen und -erfahrungen*, S. (wird vom Sekretariat
eingefugt).

16 Schon 2010 zeigte eine Studie des BITKOM, dass immerhin 55 Prozent der Befragten angab, sich vor einer Kaufentscheidung im Internet
Uber Preise oder Produkteigenschaften zu informieren. Abrufbar unter: http://www.bitkom.org/de/markt_statistik/64038 62717.aspx
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e Presinformationen / Preisvergleich / Mitwirkung bel der Preisgestaltung

Die wohl unmittelbarste Wirkung des Internets wird von manchen darin gesehen, dass ein
neues Mal3 an Preisvergleichbarkelt erreicht werden kann, das es V erbraucherinnen und
Verbrauchern erleichtert, preisgiinstig einzukaufen. Dies soll vor allem zu einem deutlichen
Wettbewerbszuwachs fiihren und damit insgesamt zu einem sinkenden Preisniveau. Wéahrend
es friher erforderlich war, mehrere Handler aufzusuchen, um ansatzweise eine Vorstellung
vom Marktpreisniveau zu erhalten, bieten Preissuchmaschinen heute einen Uberblick tiber das
Preisniveau. Diese Ansicht sieht eine Konvergenz von Offline- und Onlinehandel (fast alle
grofleren Warenhausketten verfiigen heute selbst Gber Online-Kanéle), die dazu fihrt, dass die
Preisvergleichbarkeit nicht auf den reinen Distanzhandel beschrénkt bleibt. Danach bewirkt
die zunehmende Verbreitung mobiler internetfahiger Endgeréte, dass die Informationen — oft
untersttzt durch entsprechende Anwendungen wie Barcode-Scanner — jederzeit und Uberall
verfugbar sind, wodurch auch das Offline-Einkaufsverhalten der Verbraucherinnen und
Verbraucher beeinflusst wird. Dabei geht mit der zunehmenden Preisvergleichbarkeit gerade
bei standardisierten Produkten (also zum Beispiel technische Produkte, aber auch
Markenmode u. a.) auch ein zunehmender Wettbewerbsdruck zwischen den in Konkurrenz
stehenden Handlern um den besten Preis einher. Was gut fir die Verbraucher ist, fuhrt
gleichzeitig zu Sorgen auf Seiten weniger effizient organisierter Anbieter, so etwa bei
manchen Fachgeschaften mit hohen laufenden Kosten. Dies kann auf Dauer Einfluss auf die —
zumindest kostenlose — Verfligbarkeit von Beratungs- und Servicedienstleistungen im
stationdren Handel haben (etwa kostenlose Kraftfahrzeug-Probefahrten etc.).

Die verfligbare Information tber Preise von Wettbewerbern erlaubt es Verbrauchern
zunehmend, mit dem Héandler in der Kaufsituation in Verhandlungen Uber den tatséchlich zu
zahlenden Preis zu treten. Zum Teil werden Verbraucherinnen und Verbraucher durch
ausdruckliche ,, Bestpreisgarantien zu einem solchen Handeln sogar ausdriicklich
aufgefordert. Ob solche Garantien alerdings tatsachlich zu sinkenden Preisen fuhrt, wird

unterschiedlich beurteilt.'’

Noch stérker ist in der Theorie der Einfluss des Verbrauchers auf die traditionell allein dem
Anbieter vorbehaltene Preisfestsetzung in spezifischen V erkaufsformaten wie Angeboten auf
Auktionsbasis auf hierfur vorgesehen Marktplétzen. Hier geht der Einfluss der

Preisbestimmung sogar ganzlich in einen kompetitiven Prozess zwischen verschiedenen

7 vergleiche DIW, , Preisgarantien im Einzelhandel: Nicht verbraucherfreundlich, sondern ein Instrument zur Durchsetzung hoher Preise’,
Wochenbericht, Mé&rz 2012, online abrufbar unter: http://www.diw.de/documents/publikationen/73/diw_01.¢.397572.de/12-16-3.pdf
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Verbrauchern Uber, die — bel unterstellt ganzlich rationalem Handeln — nur noch einen

tatséchlich ihrem individuellen Vorteil entsprechenden Preis zahlen missten.

Spieltheoretische Studien zeigen jedoch, dass gerade Auktionen auch irrationalen Einflissen
unterliegen und Informationsl icken zu Fehleinschdtzungen fihren kdnnen, die gerade beim
Auktionsgewinner oftmals kein rational adaquates Preis-Leistungs-Verhatnis mehr
garantieren.’® Insoweit handeln Verbraucherinnen und Verbraucher nicht als reiner , Homo
oeconomicus’. Ihr Verhalten wird noch von vielen anderen Einflussfaktoren bestimmt.
Dessen ungeachtet sind sol che autonom getroffenen Entscheidungen natirlich Ausdruck
vertraglicher Handlungsfreiheit des Einzelnen; sie zeigen aber auch, dass V erbraucherschutz
unter den neuen Bedingungen vor ganz anderen Herausforderungen stehen kann alsin den
klassischen Anbieter-V erbraucher-K onstell ationen.

e Produkt- und Qualitatsnformationen / Kundenbewertungen und -erfahrungen

Die Informationsverfiigbarkeit beschrénkt sich aber nicht auf den Preis, sondern schliefdt auch
Informationen zu den Eigenschaften und vor allem der Qualitét der in Frage stehenden Ware

oder Dienstleistung ein.

Eine Quelle dieser Informationen sind die Angaben der Anbieter beziehungsweise Hersteller
selbst. Zu vielen technischen Produkten findet man heute umfangreiche
Produktbeschreibungen und Bedienungsanleitungen im Netz, die friher Verbraucherinnen
und Verbrauchern vor dem Kauf nicht zuganglich waren. Verbraucherinnen und Verbraucher
erhalten dadurch zwar Informationen auch unabhangig vom beratenden Persona im Handel.
In Abhangigkeit von den individuellen Erwartungen und Bedirfnissen bietet der stationéare
Handel aber fir manche Verbraucher weiterhin Vorteile. Dies gilt etwaim Hinblick auf die
Moglichkeit, einen haptischen Eindruck von einem Produkt zu bekommen, aber auch
hinsichtlich der Tatsache, dass einige Verbraucher die Beratung im stationaren Handel fur
sich bevorzugen.

Neben den ,, parteilichen” Informationen der Anbieter, ist auch eineimmer grofiere
Verfugbarkeit von Produktbeschreibungen und -bewertungen aus dritten Quellen zu
beobachten, die auch den Zugang zu unabhéngiger Information moglich macht. Die Spanne
der verfiigbaren Informationen reicht dabei von online abrufbaren Tests von unabhéngigen
Institutionen wie der Stiftung Warentest, journalistischen Beitréagen (etwa Produkt- und
Vergleichstests aus Fachzeitschriften), Angeboten entsprechend speziaisierter Onlinekanéle

8 Thewinner's curse*, erstmals beschrieben schon 1988 auRRerhalb des Online-Zusammenhangsin ,, Anomalies, The Winner’'s Curse",
Journal of Economic Perspectives, Val. 2 (1), 1988, S. 191-202.
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(etwa Tarifvergleichs-Angebote), bis hin zu individuellen Produktbewertungen einzel ner
Kunden. Letztere kdnnen wiederum auf hierfir vorgesehenen Bewertungsportalen
(allgemeiner Natur oder sektorspezifisch, etwa zu Hotels), integriert in Shop-Angeboten, die
Produktbewertungen vorsehen, in Blogs oder sonstigen eigenen Webprasenzen zur Verfligung
gestellt werden. Bewertungen und Erfahrungen lassen sich dabei gleichermalien fir Produkte
wie auch fur Handler finden. Zunéchst stehen durch diese neuartigen Angebote Verbrauchern
wesentlich mehr Informationen fur ihre eigenen Konsumentsche dungen zur Verfigung.
Solche Kandle kénnen damit effiziente Werkzeuge fir mehr Wettbewerb auf den Méarkten
sein. Sie bieten Informationen tber das hinaus, was ein einzelner Verbraucher an Recherche

zu leisten in der Lage oder bereit ist.

Durch die Menge an Information erwecken diese Angebote den Anschein der Vertrauens- und
Glaubwurdigkeit. Allerdings zeigt sich auch, dass die Informationen, die in manche dieser
Vergleichsportal e einflief3en, oder auch die Aufbereitung der Informationen selbst je nach
Ausgestaltung der Portal e gesteuert und interessengel eitet statt neutral sein kénnen. Nicht
immer ist klar, von wem das Portal betrieben wird und welches Geschéftsmodell (wer bezahlt
flr welche Leistungen) dahinter steht. Die Haufigkeit der Aktualisierungen, geografische
Abdeckung, insbesondere aber auch die Systematik der Bewertung und Quelle der
Informationen werden nicht transparent gemacht. Teilweise werden V oreinstellungen fir
Suchabfragen vorgenommen, die die Ergebnisse der Bewertungen relevant verandern. Esist
fir Verbraucherinnen und Verbraucher oft schwierig, interessengel eitete Bewertungen von
ehrlichen, durch andere V erbraucherinnen und Verbraucher vorgenommenen Eintragen zu

unterscheiden.

In Vergleichsportale integriert oder separat existieren Bewertungsportale fir zahlreiche
Produkte und Dienstleistungen. Verbraucher méchten in Entschei dungssituationen gerne auf
Wissen und Empfehlungen zurtickgreifen. In der analogen wie digitalen Welt sind dies zum
Beispiel Tests von Produkten und Dienstleistungen durch unabhangige Institutionen. In der
digitalen Welt haben Bewertungen von Nutzern selbst einen hdheren Stellenwert bekommen.
Die Verhaltensforschung zeigt, dass Menschen Bewertungen von Personen, die bekannt sind
oder denen ahnliche Interessen unterstellt werden, eher trauen und folgen. Sind solche
Bewertungen zutreffend, aktuell und konkret, so ziehen Verbraucher daraus einen hohen

Nutzen.
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V erschiedene A spekte tragen dazu bel, dass diesen Bewertungsangeboten bei Verbrauchern
grolRe Bedeutung zukommt.*® Zum einen ist dies die Vielzahl von Beobachtungen und
individuellen Sichtweisen, die ein anderes Bild vermitteln konnen als standardisierte Tests
durch Experten. Dies zeigt sich exemplarisch bel Hotel- und Gastronomiebewertungen, die
eben anders als ein einmaliger Test eine dauerhafte Beobachtung unter Berlicksi chtigung ganz
verschiedener Aspekte und Préferenzen ermoglichen. In der Folge treffen heute schon viele
Verbraucherinnen und Verbraucher eine Auswahlentscheidung fur Hotels oder
Gastronomiebetriebe oft nur noch nach vorheriger Konsultation entsprechender Portale. Viele
Betriebe kommunizieren die erlangten Bewertungen aktiv und fordern ihrerseits Kunden zur
Abgabe von Bewertungen auf. Auch Touristikunternehmen verweisen immer haufiger bei den
von ihnen angebotenen Reisen auf die von solchen Portalen ermittelten

Durchschnittsbewertungen.

Es existieren aber auch Bewertungsportale, bei denen der Aussagehalt der Bewertungen
zweifelhaft ist. Von wenig hilfreichen Eintrégen bis hin zu rechtswidrigen gezielten Werbe-
oder Schmutzkampagnen, auch al's unlautere Mal3nahme im Wettbewerb unter dem
Deckmantel vorgeblicher Bewertungen der Nutzer selbst, existieren viele Varianten,

Bewertungen interessengel eitet zu beeinflussen.

Dabei ist die Verlasslichkeit der verfligbaren Informationen und die Gefahr von
Manipulationen durch interessierte Anbieter bei den verschiedenen Bewertungsportalen
unterschiedlich hoch. Wahrend manche Bewertungsportal e die Berechtigung zur Bewertung
an die nachweidliche Nutzung beziehungsweise den Kauf eines Produkts knlpfen, sind andere
zunéchst offen zuganglich, und der Versuch, potenziell manipulative Eintrage auszusortieren,
kann nur im Nachgang, etwa anhand semantischer Analysen, erfolgen. Auch hier helfen
alerdings die interaktiven M églichkeiten des Netzes, indem Leser von Bewertungen ihrerseits
die Nitzlichkeit von Erfahrungsberichten bewerten kdnnen und deren Anzeigeprominenz

dann von dieser Nutzerbewertung abhangig gemacht wird.

Parallel entwickelt sich unter den Bewertenden selbst oft ein Wettbewerb um Anerkennung
fir hohe Bewertungsqualitét. Diese Entwicklung kann dadurch unterstiitzt werden, dass
Portale ihrerseits die Bewertung von Bewertungen erméglichen. So sind einige Bewerter

sogar in der Lage, eine formale Reputation fir besonders gute, aussagekréftige und

¥ v/gl. Vertrauen beim Online-Einkauf, Eine Sonderstudie im Rahmen des (N)Onliner Atlas 2012, S. 7; wwuw.initiatived21.de/wp-

content/uploads/2012/09/V ertrauen-beim-Online-Einkauf.pdf und http://blog.kennstdueinen.de/2011/01/stellenwert-von-bewertungen-

reviews-eine-aktuelle-studie/
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verlassliche Bewertungen zu erlangen. Daneben beschrénken sich einzel ne Bewertende nicht
mehr darauf, auf Portalen gelegentlich eigene Erfahrungen zu teilen, sondern positionieren
sich selbst tiber eigene Blogs oder Webseiten als Experten in bestimmten Bereichen.

erganzender Textvorschlag des Sachver standigen Dr. Wolf Osthaus, streitig gestellt
durch die Fraktion SPD:

Inzwischen genief3en viele dieser individuellen Angebote auch internationa hohe
Anerkennung, da deren Produktbewertungen oftmals sehr viel schneller, aktueller, breiter und

tiefgehender sind, als herkémmliche Produkttests dies jemals sein konnten.

Bel der Auffindbarkeit von Produktinformationen und -bewertungen kommt Suchmaschinen
eine hohe Bedeutung zu. Dabel ist festzustellen, dass Suchmaschinenanbieter selbst bei
Anfragen zu Produkten Bewertungsinhalte bewusst nach vorne stellen und ihrerseits
versuchen, durch entsprechende Gestaltung der Suchal gorithmen relevante und dabei
insbesondere einzigartige Inhalte (,, unigue content*) in den Trefferlisten nach vorne zu

bringen.®

Den Zugang zu weiteren Informationsguellen kénnen Informationsfreiheitsgesetze
erleichtern, die es Blrgern beziehungsweise Verbrauchern ermdéglichen, Informationen tber
die Ergebnisse staatlicher Markttberwachung zu erfragen. Anspruchsgrundlagen hierfur sind
in Deutschland das V erbraucherinformationsgesetz, die Informationsfreiheitsgesetze des
Bundes und der Lénder sowie das Umweltinformationsgesetz. Weiter geht noch der
Vorschlag, das Wissen der 6ffentlichen Stellen in verwertbarer Form der Offentlichkeit
zuganglich zu machen (open data).?! Durch proaktive Information durch die staatlichen
Stellen sowie die Aufbereitung der Daten durch die interessierte Offentlichkeit
(Interessengruppen, Medien etc.) kann Uber Internet und mobile Anwendungen Wissen

nutzbar gemacht werden.

e Einflussvon sozialen Medien, Verbrauchermeinungen und Ratings auf

Kaufentscheidungen

Bewertungsforen, Onlinetests und der Meinungsaustausch Uber soziale Medien haben eine
enorme Relevanz beim Onlinekauf erlangt. Verbraucherinnen und Verbraucher informieren

sich untereinander Uber Produkte, bewerten und beurteilen oder empfehlen diese weiter. Diese

2 \Wesentliches Element des so genannten Panda-Update der Google-Suchalgorithmen im Jahr 2011 war etwa eine stérkere Beriicksichtigung
der Einzigartigkeit von Inhalten.

2 Zum Thema Open Data siehe auch den Zwischenbericht Demokratie und Staat, Bundestagsdrucksache 17... ... S online
abrufbar unter:
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neuen Kommunikationsmdglichkeiten und Formen sozialen Austauschs bieten eine grofe
Chance fir den Verbraucherschutz. Verbraucherinnen und Verbraucher kbnnen sich
untereinander Uber Erfahrungen austauschen, kénnen auf diese Weise vor Misssténden
warnen und haben dadurch die Mdglichkeit, aus der Nachfrageseite heraus Transparenz zu
schaffen.

Verbraucherstudien® zeigen den wachsenden Einfluss von Bewertungen und Empfehlungen
anderer Verbraucher auf die Kaufentscheidungen von Konsumenten, wahrend gleichzeitig —
in besonders ausgepragtem Mal3e in den USA, wo die Bedeutung sozialer Medien bereits
weiter vorangeschritten ist als in Europa— die Einflussmoglichkeit herkdmmlichen
Marketings auf die Kaufentscheidungen von Verbrauchern deutlich abnimmt. Dies zeigt auch
eine deutliche Verschiebung in den Kommunikationsanteilen zu Marken und Produkten; der
eigene ,, Redeanteil” von Unternehmen zu ihren Marken sinkt deutlich gegeniiber dem Anteil
von Dritten, da vormals nicht sichtbare Kommunikation zwischen Kunden im Internet

offentlich fur jedermann sichtbar wird.

Nach den Erkenntnissen der Verhaltensbkonomie kommt es fiir Verbraucherinnen und
Verbraucher dabei nicht nur auf den Inhalt von Informationen an, sondern auch darauf, von
wem diese Informationen vermittelt werden (Sender), in welcher Form Informationen
dargestellt werden (Framing) und inwieweit die Erwartungen der Verbraucherinnen und
Verbraucher durch die Vorgabe von Richtwerten geprégt werden (Anchoring). Zudem
orientieren sich Verbraucherinnen und Verbraucher an einer relevanten Bezugsgruppe. Diese
M echanismen funktionieren in der digitalen Welt nicht mit demselben Automatismus, der
anaog erlernt wurde. Der Sender kann bei spiel sweise nicht mit Sicherheit ausgemacht oder
hinsichtlich seiner Glaubwrdigkeit bewertet werden.

Es bestehen dabel unterschiedliche Kenntnissténde im Umgang mit dem neuen Medium und
den neuen Kommunikationsmdglichkeiten. Gerade da, wo anonym M einungen ausgetauscht
werden, kénnen sich Verbraucherinnen und Verbraucher nur schwer auf Erfahrungen aus dem
nicht digitalen Bereich stiitzen und diese zur Bewertung heranziehen.

Auch soziale Medien selbst werden haufig zu Werbezwecken genutzt. Auf der Grundlage der
Daten, die Mitglieder zur Nutzung bereitstellen, wird zielgerichtete Werbung an diese

2 ygl. Vertrauen beim Online-Einkauf, Eine Sonderstudie im Rahmen des (N)Onliner Atlas 2012, S. 7;
www.initiatived21.de/wp-content/uploads/2012/09/V ertrauen-beim-Online-Einkauf . pdf und

http://blog.kennstduei nen.de/2011/01/stellenwert-von-bewertungen-reviews-eine-aktuel le-studi e/
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adressiert. Durch diese Form der effektiven und zielgerichteten Werbung finanzieren sich
viele soziale Netzwerke und kénnen dadurch ihre Le stung kostenl os anbieten. Durch
Techniken wie das so genannte Targeting ist es mdglich, Nutzerinnen und Nutzer beim
Besuch der Seite wiederzuerkennen, das jeweilige Verhaten zu erfassen und Webinhalte und
-services den Nutzerpraferenzen anzupassen. Fur die Nutzerinnen und Nutzer der Seiteist es
dabel nicht mehr in jedem Fall erkennbar, ob es sich um fir sie bereits angepasste Webseiten
und Werbeangebote oder aber Standardwebseiten handelt, die fir ale gleich sind.

Zulassigkeit, Transparenz- und Einwilligungserfordernisse héangen dabei wesentlich von den
eingesetzten Techniken, der Sensibilitdt der erhobenen Daten und der Datennutzung ab. So ist
bei spiel swei se von Bedeutung, ob Nutzungsdaten pseudonymisiert oder anonymisiert werden.
Ebenso ist relevant, ob die Datenverarbeitung durch den Anbieter der Webseite selbst erfolgt
oder ob die Daten durch Dritte erhoben und verwendet werden, die an dem
Leistungsverhdltnis gar nicht beteiligt sind. Wahrend im ersten Fall die Details der
Datenverarbeitung (etwa Art, Umfang und Zweck der Datenerhebung und -verwendung)
anhand der vom Webseitenanbieter bereitgestellten Datenschutzerklérung transparent werden
kann und die Nutzerinnen und Nutzer die Mdglichkeit erhalten, gegentiber einem klar
identifizierbaren Ansprechpartner von ihrem Wahlrecht hinsichtlich der Datenerhebung und -
verwendung Gebrauch zu machen, ist im letzteren Fall die geforderte Transparenz oft nicht
mehr gegeben. Esist Nutzerinnen und Nutzern haufig nicht moglich, Einfluss auf die
Datenerhebung und die weitere Verwendung zu nehmen. Die Kontrolle durch die Nutzerinnen
und Nutzer wird auch davon beeinflusst, ob die Daten — etwain Form von Cookies — auf
ihrem Gerédt und damit in ihrem Herrschaftsbereich gespeichert werden, sodass sie

bei spiel sweise Uber Browsereinstellungen Einfluss darauf nehmen kénnen, oder ob

gesammelte Daten zentral und damit ihrem Zugriff entzogen gespeichert werden.

1.1.2.3.2 Verringerung von Einfluss- und Durchsetzungsasymmetrien

Neben der besseren Vorbereitung einer Kaufentscheidung durch neue
Informationsverflgbarkeit erweitert das Internet auch massiv die Mdglichkeiten der
Verbraucher zur Wahrnehmung und Durchsetzung eigener Interessen, sofern diese nicht
sogleich von einem Anbieter zu ihrer Zufriedenheit berticksichtigt wurden. Hierdurch ergeben
sich wesentliche Machtverschiebungen von den Anbietern zu den Nachfragern von Produkten

und Dienstleistungen.

e Modglichkeiten zur koordinierten Inter essenwahrnehmung

Seite 29 von 141



808
809
810

811
812
813

814
815
816
817

818

819
820
821

822
823
824
825
826
827
828

829
830
831
832
833
834
835

Schon immer war die Biindelung von V erbraucherinteressen ein wirkungsvolles Mittel, um
das traditionelle Einfluss- und Machtgefdle zwischen Unternehmen und einzelnen
Verbrauchern auszugl eichen.

Die Vernetzung ermdglicht zudem kurzfristige, punktuelle Aktionen, so etwa Flashmobs, die
zum Kauf bei einem bestimmten Handler auffordern, der dafr bei spiel sweise zugunsten eines

guten Zwecks einen Anteil des zusétzlich generierten Umsatzes zur Verfigung stellt.

Die Koordination der Nachfrage, um bessere Preise auf dem Markt zu erzielen, ist eine
weitere Mdglichkeit, die Organisationsformen des Internets zu nutzen. Grof3ere Plattformen
mit diesem Ziel sind allerdings bislang tiberwiegend kommerzielle Angebote, die

Selbstorganisation dieser Nachfragemacht eher noch die Ausnahme.
e Spontane Einflussmechanismen durch Erregungskreisein sozialen Medien

Als noch wesentlich machtvoller als die zielstrebige Koordination zur gemeinsamen
Interessenwahrnehmung erscheint allerdings das durch die sozialen Medien ermoglichte

Phanomen der massiven Macht sich spontan entwickelnder ,, Erregungskreise” im Netz.

Die heute erreichte enorme V ernetzungsdichte und die hohe Spontanaktivitét der Nutzer
erlaubt eine — kaum vorhersehbare — Multiplikation von AuRerungen und AnstRen Einzelner
zu einem Thema, wenn dieses auf &hnliche Interessen oder Wahrnehmungen anderer Nutzer
Stof3t, die zu einer massiven Ausbreitung und Vervielfachung der Wirkungen in Form von

L awinen-Effekten filhrt.? Unternehmen kénnen sich so, vermeintlich aus dem Nichts, einer
Welle von positiven — wie negativen — M einungsaul3erungen gegentibersehen, der mit
herkémmlichen Kommunikationsmitteln nicht mehr zu begegnen ist.?*

Natdrlich steigt aber die Gefahr, Ziel einer solchen Erregungswelle zu werden, mit dem
Umfang, in dem ein Unternehmen noch aus der Sicht seiner Kunden unzureichende Produkt-
oder Servicequalitét bietet oder sich zweifelhafter Praktiken bedient. Die akute Gefahr,
Gegenstand einer solchen akuten Negativ-Wahrnehmung zu werden, fihrt damit fast
zwangslaufig zu der Notwendigkeit fir Unternehmen, eigene Geschaftspraktiken auf ihre
Wirkung bei Nachfragern zu Uberprifen. So entsteht ein massives Selbstreinigungspotenzial
durch die Macht des Netzes, das insbesondere auch deutlich Gber den Selbstreinigungseffekt

2 Eindriicklich dargestellt vom Sachverstandigen Prof. Dr. Peter Kruse in der Anhérung der Enquete-Kommission vom 5. Juli 2010, vgl
auch These 4 seiner schriftlichen Stellungnahme (S. 5). Abrufbar unter:
http://www.bundestag.de/i nternetenquete/dokumentation/Sitzungen/20100705/A-Drs 17 24 004-H_-_Stellungnahme Kruse.pdf

% These 5 (S. 6) in der vorher zitierten Stellungnahme von Prof. Kruse, siehe Nachweis zuvor.
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der bisherigen Kontrolle durch Wettbewerber auf Basis des deutschen Rechts gegen unfaire

Wettbewerbshandlungen hinausgeht.

Entsprechend wird prognostiziert, dass Unternehmen in der Zukunft, um Uberhaupt
wettbewerbsfahig zu bleiben, immer mehr tun missen, um das Vertrauen ihrer Kunden zu
gewinnen, und es dabei auch nicht mehr nur darum gehe, als vertrauenswirdig

(, trustworthy*) zu gelten, sondern tatséchlich sein eigenes Handeln so am Interesse der
Kunden auszurichten, dass diese berechtigt vertrauen kdnnen (, trustable®).?

Unternehmen kommen damit gar nicht umhin, sehr viel mehr auf ihre Kunden und deren
Stimmen im Netz zu héren, eine ,,Empathie” fir deren Bedirfnisse und Interessen zu
entwickeln und ihr Handeln daran auszurichten, wenn sie dauerhaft im Wettbewerb tberleben

wollen.?®

e Aktive Einbeziehung von Kundenstimmen in Entscheidungsprozessein
Unternehmen

Unternehmen versuchen zunehmend, das aus der Nutzung von Produkten und
Dienstleistungen resultierende Wissen der V erbraucherinnen und Verbraucher, deren
Interesse, dieses Wissen elnzubringen, sowie deren Winsche an Neuentwicklungen bei den
von ihnen genutzten Produkten und Dienstleistungen in die Entwicklung der Angebote
einzubringen. Hierzu werden zum Beispiel Interaktionsmoglichkeiten in sozialen Netzwerken,
Foren Uber Produkte oder Unternehmen und eigene Webseiten der Unternehmen geschaffen
und betreut. Fur die Unternehmen ist dies eine oftmals kostenfreie Expertise und die Nutzer
erhalten die Gelegenheit, in ihrem Sinne auf die Produktentwicklung einzuwirken.

Unter den beschrieben Umstanden entscheiden sich daher immer mehr Unternehmen zu
einem aktiven Umgang mit dem neuen Phanomen und versuchen die Sicht ihrer (potenziellen)
Kunden stérker noch als durch die klassische Marktforschung méglich in ihre eigenen
Entschei dungsprozesse einzubeziehen. Hierbei sind vielfatige Formen denkbar. Diese reichen
vom aktiv gemanagten Kundenforen bis hin zu dedizierten Produktvorschlags-Plattformen,
die vergleichbar zu Partizipationsinstrumenten im 6ffentlichen Bereich funktionieren (wie
zum Beispiel die Software zur Onlinebeteiligung Adhocracy): Kunden kdnnen dort von ihnen
gewtnschte Produktei genschaften beziehungswei se -verbesserungen vorschlagen oder Gber

Produktvorschl&ge anderer abstimmen, sodass schliefdlich die von den Kunden am besten

% \/gl. hierzu Peppers, Don / Rogers, Martha: Extreme Trust — Honesty as a Competitive Advantage, 2012.

% 30 auch Prof. Kruse in seiner miindlichen Stellungnahme in der Anhdrung der Enquete-Kommission vom 5. Juli 2010.
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bewerteten V orschlage an die Produktentwicklung zur Implementierung gegeben werden
(Redlisierbarkeit natiirlich vorausgesetzt).?’

Immer mehr Unternehmen realisieren, dass ein aktives Monitoring, vor alem aber auch eine
Interaktion mit den Kunden tber die sozialen Medien unverzichtbarer Bestandteil der
Gesamtunternehmensstrategie wird. Was meist mit der Bestellung einzelner Socia-Media-
Verantwortlicher beginnt, entwickelt sich oftmals zu einer bereichstibergreifenden
Gesamtstrategie, die einen bislang unbekannten Grad an Orientierung zum, vor alem aber

auch Interaktion mit dem Kunden zur Folge hat.

Damit gewinnt nicht nur der individuelle Verbraucher im jewelligen Einzelfall erheblich an
Einflussmdglichkeit, sondern gerade bel systematischen Fehlentwicklungen
(Produktserienfehlern, unzurei chende Serviceprozesse etc.) werden diese in ihrem Ausmal3
sehr viel schneller offenbar, als esin der Vergangenheit der Fall war. Auf diese Weise werden
Unternehmen zu einer sehr viel unmittel bareren Reaktion gezwungen (zum Beispiel Ruckruf
eines fehlerhaften Produkts, aktives Angebot von Produkt- beziehungsweise

K onditionsverbesserungen oder aktive Uberpriifung, ob eine Kaufentscheidung tatsichlich

dem besten Interesse des Kunden entspricht).

1.1.2.4 Verletzliche Verbraucher (vulnerable consumers) und digitale Spaltung

Die Verénderungen in den Informations-, Kommunikations- und Interaktionsmoglichkeiten
durch das Internet bringen eine Reihe von Vortellen mit sich, die vorstehend beschrieben
wurden. Jedoch kommen diese Entwicklungen nicht zwangslaufig allen Verbrauchergruppen
gleichermal3en zugute. Auch lassen sich fir manche besonders schutzwiirdige Gruppen neue
Risiken erkennen. Ebenso kénnen sich durch Fehlentwicklungen neue Chancen auch inihr
Gegenteil verkehren.

1.1.2.4.1 Risiko und Folgen digitaler Spaltung

Nicht alle Burger und Verbraucher sind heute online. Wie sich aus dem (N)onliner Atlas 2012
ergibt, traf diesim Jahr 2012 auf 75,6 Prozent der Deutschen zu.”® Die tatséchliche Nutzung
variiert jedoch stark nach Alter, nur 28,2 Prozent der Uber 70-Jahrigen sind online. Fur die
Jingeren ist das Internet hingegen ein selbstverstandliches Medium. Es existiert eine grof3e
Differenz in der Nutzung nach Geschlecht (der Onliner-Anteil der Méanner liegt um 10,5
Prozent Uber dem der Frauen), Bildung (98,2 Prozent der Schiiler, 90,8 Prozent derjenigen mit

" Beispielhaft an dieser Stelle etwa das, Idea Storm*-Konzept von DELL. hitp:/wwwv.ideastorm.com.
2 Vergleiche die Studie der Initiative D21(N)Onliner Atlas 2012, S. 4 Abrufbar unter: http://www.initiatived21.de/portfolio/nonliner-atlas
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Abitur, 60,5 Prozent derjenigen mit Hauptschulabschluss sind Internetnutzer) und
Bundes andern.” Diese Zahlen sagen noch nichts tiber die Unterschiede in der Qualitét der

Internetnutzung aus.*

Verbraucher, die keinen Zugang zum Internet haben oder dieses nicht nutzen, sind von den
dort angebotenen Dienstlei stungen und Produkten ausgeschlossen. Dies bedeutet oft, dass
ihnen die dort angebotenen guinstigeren Preise nicht zur Verfigung stehen. Bemerkbar macht
sich das beim Onlinehandel von Produkten, aber auch viele Vertrage wie etwa
Telekommunikationsvertrége, Versicherungen oder Energiedienstleistungen sind mit

gunstigen Tarifen nur im Internet abschlief3bar.

Oftmalsist es nicht allein ausreichend, einen Zugang zu einem Computer zu haben. So sehen
viele Vertrage (zum Beispiel Telekommunikationsvertrage) vor, dass eine kostenfreie
Rechnung nur noch Uber das Netz abgerufen oder via E-Mail empfangen werden kann. Eine
Rechnung in Papierform ist laut Angebot nur gegen Aufpreis erhdtlich. Haufig werden

Vertrdge nur bel Angabe einer E-Mail-Adresse abgeschl ossen.

Ganze Gruppen von Verbrauchern sind damit nicht in der Lage, von den Vorteilen der
Angebote im Internet zu profitieren. Es trifft Gberwiegend —wenn man die Ergebnisse der

oben genannten D21-Studie® zugrunde legt — dtere Personen, eher bildungsferne und &rmere.

1.1.2.4.2 Kinder und Jugendliche

Kinder und Jugendliche zéhlen zu den akzeptiert schutzbeduirftigen Gruppen in dieser
Gesellschaft. Schiler sind auch die Gruppe der Bevolkerung mit dem hdchsten Anteil an
Onlinenutzung. Der Bericht des Européischen Parlaments zu schutzbedurftigen Verbrauchern
aus dem Jahr 2012 greift insbesondere die aggressiven Marketing- und Werbetechniken auf.
Es geht davon aus, dass Kinder und Jugendliche bei der Verwendung von
Kommunikationstechnol ogien wie Smartphones oder Internetspielen besonders
schutzbediirftig sind.*

Selbst Angebote, die sich gezielt an Kinder wenden, beriicksichtigen nicht immer deren

Schutzbedurftigkeit. Untersucht man Webseiten, die Browserspiele fir Kinder anbieten, auf

2 Vergleiche (N)Onliner Atlas 2012, S. 5 f. Abrufbar unter: http:/www.initiatived21.de/portfolio/nonliner-atlas

% Zu den Fragen der Medienkompetenz siehe auch den Zwischenbericht zu diesem Thema, Bundestagsdrucksache 17/7286. Abrufbar unter:
http://www.bundestag.de/internetenquete/dok umentati on/Zwi schenberi chte/Zwi schenbericht_Medienkompetenz_1707286.pdf .

* Siehe FuRnote 27.

%2 Bericht des Européischen Parlaments liber eine Strategie zur Starkung der Rechte schutzbediirftiger Verbraucher (2011/2272(INI)) vom
22. Mai 2011, Punkt 29. Abrufbar unter: http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+REPORT+A7-2012-
0155+0+DOC+XML+V0//DE

Seite 33 von 141



923
924
925
926
927
928
929
930
931
932
933
934
935
936
937
938
939
940
941
942
943
944
945
946
947

die rechtméfdige Einbindung von Werbung und den Umgang mit den Daten der Kinder bei
Gewinnspielen, zeigt sich, dass nicht alle Betreiber von Kinderspiel eportalen hinreichend
dafiir sorgen, dass Kinder Werbung auf den Internetseiten al's solche erkennen koénnen.®
Entweder erscheint in solchen Fallen Werbung in spielerischer Aufmachung, 18sst sich schwer

wegklicken oder verlinkt in Einzelfalen auf Gewalt- und Kriegsspiele.®

Eindeutig geregelt, ist, ab welchem Alter und in welchem Umfang Kinder oder Jugendliche
rechtswirksame Vertrage abschlief3en kénnen. Kaufvertrage mit Kindern und Jugendlichen im
Alter zwischen 7 und 17 Jahren sind nur rechtswirksam, wenn diese die Kosten bereits mit
ihrem , Taschengeld bezahlt haben (so genannter Taschengeldparagraph, 8 110 BGB). Fur
Vertrage Uber grofiere Geldsummen ist die Einwilligung der Eltern Voraussetzung.

Diese Regelung gilt generell auch fir Rechtsgeschéfte im Internet. Auch andere
Bezahlmodelle wie Telefonmehrwertdienste oder Paysafe-Card sind darunter zu subsumieren.
Die fehlenden Mdglichkeiten einer eindeutigen Identifikation des Gegenlibers und einer
tatsachlichen Verifikation von Einwilligungen haben jedoch Schwierigkeiten entstehen lassen.
Ab wann Kinder und Jugendliche rechtswirksam in die Nutzung ihrer Daten einwilligen
koénnen, hangt nach geltendem Recht von der individuellen Einsichtsfahigkeit ab — insofern

gilt keine starre Altersgrenze.®

Im Zwischenbericht der Enquete-K ommission zum Thema Datenschutz, Personlichkeitsrechte
ist auf Seite 32 festgehalten: , Einer Altersverifikation, die zu einer eindeutigen

Identifizierung des Nutzers fuhrt, wirde jedoch das Datenschutzrecht entgegenstehen. Denn
diese hétte einen viel gravierenderen Eingriff zur Folge al's das bisherige Fehlen

datenschutzrechtlich hinreichend bedarfsgerecht zugeschnittener Angebote.“*

® Verweis auf VZBV Projekt noch zu ergénzen. Bereits vor Verabschiedung des Berichts durch das Européische Parlament hat sich die
deutsche Rechtsprechung zu der Frage geduf3ert, wann bestimmte ,, aggressive Mal3nahmen noch wettbewerbs- und datenschutzrechtlich
zuléssig sind. Vergleiche hierzu etwa das Urteil des OLG Frankfurt vom 30.06.2005, Az. 6 U 168/04 - Skoda Kids Club-Fall.

3 Vergleiche hierzu auch unter: http://www.surfer-haben-rechte.de/cps/rde/xchg/digital rechte/hs.xsl/1587.htm

% Vergleiche hierzu der Zwischenbericht der Enquete-Kommission zum Thema Datenschutz, Personlichkeitsrechte, Bundestagsdrucksache
17/8999, S. 31 f. Abrufbar unter:
http://www.bundestag.de/internetenquete/dokumentati on/Zwi schenberi chte/Zwischenbericht_Datenschutz 1708999.pdf .

% Bundestagsdrucksache 17/8999: Abrufbar unter:
http://www.bundestag.de/internetenquete/dokumentati on/Zwi schenberi chte/Zwischenbericht_Datenschutz 1708999.pdf .
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1.1.2.4.3 Informationsvorteile auch auf Seiten der Unternehmen

Wie oben dargestellt verspricht das Internet, als Medium der Information
Informationsasymmetrien im Verhdtnis von Verbrauchern zu Unternehmen abhelfen zu
konnen.

Fur Verbraucher wie Unternehmen sind die Kosten fur viele Informationen deutlich
gesunken. Die meisten Unternehmen liefern Informationen zu ihren Produkten und
Dienstleistungen. Verbraucher und Unternehmen kénnen sich Gber die Angebote sowie Preise
zu den jeweiligen Produkten beziehungsweise Dienstleistungen informieren und beziehen
diese Informationen in ihre Entscheidungen ein. Vergleichsportale liefern eine Ubersicht. Die
Ergebnisse von (vergleichenden) Tests sind noch leichter zuganglich als friher.
Bewertungsportale sollen noch das Erfahrungswissen der Nutzer hinzufiigen.*’

Im Internet konnen aber auch beide Seiten Informationen Gber das Gegentiber suchen.
Unternehmen informieren Gber sich selbst, Erfahrungen mit ihnen werden in Foren und
Bewertungsportalen dargelegt. Verbraucherinnen und Verbraucher kénnen sich und andere
hierdurch besser informieren, ob der Anbieter seridsist, ob Produkte tatséchlich geliefert
werden und der Kundenservice stimmt. Unternehmen nutzen ihrerseits in hohem Mal3e das
Wissen, das vom und Uber den Verbraucher im Internet generiert wird. Mit Hilfe
verschiedener Tracking-Techniken kann das Surfverhalten eines Nutzers tber lange Zeit
aufgezeichnet werden: Welche Seiten besucht der Nutzer besonders haufig? Wofur
interessiert er sich? Anhand dieser Informationen kénnen umfassende Nutzerprofile erstellt
mit dem Ziel werden, die Werbung auf den Webseiten auf die Vorlieben des Nutzers
abzustimmen und auch Preise zu variieren. Man spricht hier von digitaler Profilbildung.
Besondersintensiv ausgewertet werden die Daten auf Plattformen wie sozialen Netzwerken,
in denen die Nutzer sich umfangreich zu allen Themen austauschen. Allerdings unterscheiden
sich die Methoden bel verschiedenen Anbietern in erheblichem Mal3e; gerade deutsche
Anbieter setzen oft bewusst auf datenschutzfreundliche Modelle, die mittels
Pseudonymisierung explizit die Zuordnung von Profilinformationen zu einer konkreten
natlrlichen Person unterbinden und damit Eingriffe in die informationelle Sel bstbestimmung
verhindern.

Dort, wo im Bereich des Fernabsatzes neue Informationsl ticken tiber das Gegentiber
entstanden sind, werden sie gefullt. Auch im Internet gibt es Uberdies Verwendung fir die
Dienste von Auskunfteien, die Uber Kenntnisse zu Kreditvertragen der Verbraucher, deren

Dauerschuldverhaltnissen und mehr verfligen. Bel einer Reihe von Vertragsabschllissen im

%7 Zu diesen Angeboten und der Frage der Validitét der Information siehe oben unter 1.1.2.3.1.
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Internet erfolgt eine Regelabfrage, von der die Verbraucher oft nur versteckt erfahren. Die
Ergebnisse dieser Auskunft kdnnen gerade bei der Notwendigkeit einer Vorlestung durch den
Anbieter dartiber entscheiden, ob ein Kaufvertrag oder Dauerschuldverhdtnis zustande
kommt, ob eine Lieferung auf Rechnung oder nur gegen Vorkasse erfolgt. Um die hierbei
genutzten Informationen transparenter zu machen und sie auch auf ihre Richtigkeit Gberprifen
zu konnen, wurde mit der Novelle des Bundesdatenschutzgesetzes (BDSG) zum 1. April 2010
die jahrliche kostenl ose Sel bstauskunft eingefiihrt.*®

1.1.3 AktiveRolledesVerbrauchersals Akteur im E-Commerce
Die Digitalisierung fuhrt aber nicht nur dazu, dass der Verbraucher in seiner eigentlichen
Konsumentenrolle, das heif3t als Nachfrager von Produkten und Dienstleistungen, eine
veranderte Position erfahrt; gleichzeitig er6ffnet ihm das Internet an bestimmten Stellen auch
neue Maoglichkeiten, selbst eine aktive Rolle als Anbieter und Gestalter von Produkten zu
Ubernehmen. Ob und unter welchen Bedingungen ein Nutzer hierbei die Rolle des
Verbrauchers im juristischen Sinne verldsst, ist wegen der oft flieRenden Ubergénge schwer

zu bestimmen.*®

1.1.3.1 Der Verbraucher als" Prosument”

Eine erste Entwicklung hin zu einer stérkeren Einbindung des Verbrauchersin den
Produktionsprozess von Waren beginnt bereits vor der Digitalisierung. Der Begriff

» Prosument” (englisch: prosumer, Kunstwort aus den Begriffen consumer und producer)
wurde erstmals schon 1980 von Alvin Toffler in seinem Buch , The Third Wave" geprégt, in
dem er bereits sehr weitsichtig eine zunehmende Personalisierung der Giiterproduktion durch
Interaktion und Preisgabe von Interessen durch den Verbraucher, die im Produktionsprozess
berlicksichtigt werden, voraussah.

Die hier vorhergesagte Entwicklung hat durch die Verbreitung des Internets ganz neue
Realisierungsmoglichkeiten erlangt. Einerseits erlauben moderne Produktionsanlagen eine
wesentlich effizientere Individualisierung einzelner Produkte; andererseitsist die Interaktion
zwischen eigentlichem Hersteller und nachfragendem Verbraucher wesentlich erleichtert. So
kann die individuelle Produktgestaltung in der Regel direkt von zuhause mit wenigen

Mausklicks erfolgen — das Angebot reicht von individualisierten Geschenken, Uber individuell

% Vergleiche hierzu § 34 BDSG.
® Die Frage stellt sich insbesondere ab dem Punkt, an dem ein Verbraucher durch sein Handeln selbst Erlése erzielt.
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gestaltete Mode, das eigens nach Geschmack gemischte Musli bis hin zu selbst designten

M 6bel stiicken. Damit wandelt sich die Anbieter-Nutzer-Beziehung, die im Rahmen der
Industrialisierung den Verbraucher zu einem Abnehmer von Massenprodukten degradierte,
wieder zu einer kooperativen Werksbeziehung, wie sie eher kennzeichnend fir vorindustrielle

oder handwerkliche Produktionsformen war.

Die néchste Stufe auf dem Weg vom Konsumenten zum Prosumenten ist erreicht, wenn das
individuell gestaltete Gut nicht mehr nur vom gestaltenden Verbraucher erworben, sondern
seinerseits al's eigenes Produkt mit Hilfe des dahinterstehenden Produzenten zum Erwerb
angeboten wird. Vorreiter eines solchen Geschaftsmodells war eine Firma, die T-Shirts
herstellt: Nutzer konnten individuelle Designs fur T-Shirts entwickeln und diese anderen
Nutzern zum Kauf anbieten, wéhrend die Produktion zentral erfolgte. Am Erl6s eines

Verkaufs werden Hersteller und gestaltender Nutzer beteiligt.

Die Wandlung des Konsumenten zum eigenen Produzenten (beziehungsweise im Englischen
auch ,, produser”) findet schliefdich eine besonders starke Auspréagung bei nicht-kdrperlichen
GUtern im Bereich der nutzergenerierten Inhalte, also Text-, Bild-, Ton- und Videobeitrégen
auf hierfar vorgesehenen Plattformen oder eigenen Webseiten, die zunehmend auch in
Wettbewerb mit professionell erstellten Inhalten treten und bei denen tberkommene
Grenzziehungen, etwaim Bereich von Bloggern und Journalisten, zunehmend

verschwimmen.

Auf Blogs, Wikis, Videoportalen und weiteren Plattformen interagieren Nutzer und schaffen
individuell oder kollektiv Inhalte. Die passive Rolle des Rezipienten wird verlassen. Jedoch
geht der Inhalt hier Uber das einfache Publizieren eines Beitrags oder Kommentars hinaus.
Der Begriff Prosument beinhaltet, dass das Geschaffene eine eigene kreative Leistung —
gegebenenfalls unter Zugrundlegung urheberrechtlich geschiitzter Inhalte (transformative
Werknutzung) — beinhaltet.*

Plattformbetreiber lassen sich regelmédig in den Allgemeinen Geschéftsbedingungen
zusichern, dass die Nutzer nicht gegen das Urheberrecht verstol3en. Rechtlich sind
Prosumenten weiter Verbraucher, es erfolgt keine Gleichsetzung mit gewerblichen Anbietern,

solange keine Gewinnerzielung beabsichtigt ist.

In der Konsumkritik wird der Begriff Prosument auch genutzt, um das — mehr oder weniger

freiwillige — Ubertragen von Teilen einer Dienstleistung auf die Verbraucher zu bezeichnen.

40 Weitere Ausfiihrungen zum Thema , transformative Werknutzung® im Zwischenbericht der Urheberrecht, Bundestagsdrucksache 17/7899,
u.a auf S. 21, und S. 79 f. Abrufbar unter: http://dip21.bundestag.de/dip21/btd/17/078/1707899.pdf

Seite 37 von 141



1041
1042

1043

1044
1045
1046
1047
1048
1049
1050
1051
1052
1053
1054
1055
1056
1057
1058

1059
1060
1061
1062
1063
1064
1065
1066
1067
1068

Beispiele hierfir lassen sich in vielen Bereichen finden. So werden Rechnungen nur noch

gegen Aufpreis verschickt und kostenfrei nur noch online zum Download verflgbar gehalten.
C2C-Geschéafteim E-Commerce

Eine eigene Rolle as Anbieter von Waren (und seltener von Dienstleistungen) erlangen
Verbraucher zunehmend durch die neuen M dglichkeiten des Internets zum Handel zwischen
Verbrauchern (Consumer-to-Consumer-Commerce beziehungswei se C2C-Commerce).
Treiber sind hier vor allem Handel splattformen und el ektronische Marktplétze, deren
bekanntestes Beispiel fraglos eBay ist. So gab es das Phanomen des Privatverkaufs nattirlich
auch schon vor Einfiihrung des Internets, aber es war aufgrund hoher Transaktionskosten
(etwader Preise fur Kleinanzeigen in Tageszeitungen) faktisch doch auf wenige, meist
hochpreisige Produktkategorien, wie etwa Gebrauchtfahrzeuge, beschrénkt. Die sehr viel
geringeren Einstandskosten bei zugleich wesentlich grof3erer Reichweite, die die Chance,
einen Kaufer flr ein spezifisches Produkt zu finden, massiv steigen lasst, haben zu einer
enormen Ausweitung des Handels mit (meist gebrauchten) Waren zwischen Privatpersonen
gefiihrt.** Nutzerprofile reichen dabei von Sammlern mit einer oft sehr regel maRigen Kaufs-
und Verkaufstéatigkeit, Verkaufern temporér bendtigter Artikel (zum Beispiel im Bereich von
Baby- und Kinderausstattung) bis hin zu zeitlich begrenzten Intensivnutzern, etwaim Rahmen

von Haushal tsaufl dsungen.

In Folge dieser Entwicklung ergeben sich aufgrund unterschiedlicher vertrags-, gewerbe- und
steuerrechtlicher Voraussetzungen fir den Verkauf von Privaten und gewerblichen Handlern
immer wieder Abgrenzungsschwierigkeiten bel der Einordnung von Anbietern
beziehungswel se einzelnen Transaktionen, wenn es um die Anwendbarkeit bestimmter
rechtlicher Vorgaben geht. Dabei bewegen sich diese Entscheidungen zwangslaufig in einem
Spannungsfeld zwischen gewlinschtem Schutz von Erwerbern sowie fairen Wettbewerb und
Steuergerechtigkeit auf der einen Seite und dem Offenhalten der neu gewonnenen
Moglichkeiten fur die tatsachlich privaten Anbieter solcher Waren. Unsicherheiten in der
Rechtsanwendung fuhren hier zur Verunsicherung auf Seiten aller Beteiligter und erhéhen das
Risiko von Rechtsstreitigkeiten.

41 Schon 2006 betrug das tber den eBay-Marktplatz abgewickelte Handelsvolumen von Transkati onen zwischen Privatpersonen nach
Unternehmensangaben insgesamt 4 Milliarden Euro (zitiert nach: Hetzel, Michael: Die Nutzung des Internets bei Kaufentscheidungenim
Multi-Channel-Vertrieb, S. 17).

Seite 38 von 141



1069
1070
1071
1072
1073
1074
1075
1076
1077
1078
1079
1080
1081
1082
1083
1084
1085
1086
1087
1088

1089
1090
1091
1092
1093
1094
1095
1096
1097
1098

1.1.3.2 Verschiebung von Konsumgewohnheiten vom dauer haften Eigentum
beziehungsweise kor perlichen Besitz zur Nutzung auf Zeit (Weiter verkauf,
Streaming etc.)?
Einfachere Moglichkeiten zur ertragreichen Weiterverauf3erung von Produkten nach einer
bestimmten Nutzungsdauer Uber das Internet kénnten das Konsumverhalten der Verbraucher
und deren Einstellung zu Produkten beeinflussen. Wenn eine Weitergabe von Produkten
Okonomisch sinnvoll kaum moglich ist, wird von einem Erwerber eines Produkts
Ublicherweise nur die fur ihn sinnvolle Nutzungszeit ins Kalkil einbezogen, sodass bei
absehbar beschrankter eigener Nutzung Langlebigkeit und Werterhalt kein wesentliches
Entscheidungskriterien bei der Produktauswahl sind. Im Vordergrund steht dann vielmehr der
zu Anfang zu zahlende Anschaffungspreis. Der so genannten Wegwerfmentalitét der
Verbraucher entsprechen Verkaufsslogans wie ,, Geiz ist geil“ und die mindere Gite und kurze
Lebensdauer der entsprechenden Billigware. Durch die Entstehung einfacher, ékonomisch
funktionierender Wiederverkaufsmdglichkeiten kann sich dies theoretisch wesentlich andern.
Oftmals kann es fur Verbraucher guinstiger sein, hochwertige Qualitdts- beziehungsweise
Markenprodukte zu erwerben, bei denen ein spéterer Wiederverkauf noch erhebliche Erlése
garantiert, als ein billigeres Produkt, das jedoch deutlich schlechter weiterzuverkaufen ist. Die
in der Summe langere Verwendungszeit von Produkten kdnnte dabei auch einen Schritt zu
mehr Nachhaltigkeit und geringerer Ressourcenbel astung® bedeuten; iiberdies profitieren

insbesondere Anbieter qualitativ hochwertiger Waren von diesem Trend.

Ob mit dieser Entwicklung Einstellungsénderungen einhergehen, die Beziehung zu einem
Produkt nicht unbedingt al's dauerhaftes Eigentum, sondern a's eine Form von Nutzung auf
Zeit zu begreifen, ist ungewiss. Zwar finden sich zunehmend ahnliche Entwicklungen bel
nicht-korperlichen Gitern, wie etwa Musik oder Filmen, wenn der friher Gbliche Kauf auf
einem Datentrager (CD, DV D) zunehmend von Modellen temporérer Nutzung (Streaming,
Video-on-Demand) verdréngt wird. Doch ist dies zumindest in Teilen auch durch veranderte
Angebotsformen und nicht von entsprechender Nachfrage getrieben. Dies flhrt deshalb auch
bei einigen Verbraucherinnen und Verbrauchern zu Verstimmungen, weil Erwartungen an die
Eigenverfligbarkeit der Ware wie bei analogen Produkten bestehen, aber nicht eingel ost

werden.

2 ergleiche hierzu Paech, Niko: Nutzungssysteme im Konsumbereich: eBay al's nachhaltige Alternative? (2004), eine Studieim Rahmen
eines vom BMBF geforderten Forschungsprojekts,, SUstainable Markets eM ERge" (SUMMER), abrufbar unter
http://www.borderstep.de/pdf/P-Peach-Nutzungssysteme im_Konsumbereich eBay_als nachhaltige Alternative-2004.pdf (4.9.2012).
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1099 1.1.4 Rolleder Verbraucherbildung zur Unterstiitzung eines selbstbestimmten und
1100 mundigen Handelnsvon Verbrauchern im Internet

1101  Damit Verbraucherinnen und Verbraucher einerseits Chancen des Internets bestmoglich
1102  wahrnehmen und andererseits sich vor den damit einhergehenden Risiken optimal schiitzen
1103  koénnen, bedarf es der Aufklarung und Information. Mit der Rolle der Vermittlung von

1104  Medienkompetenz fir den Verbraucherschutz hat sich die Enquete-Kommission in ihrem
1105  Zwischenbericht zum Thema M edienkompetenz befasst.”®

1106 1.2 Materidl-rechtliche Anforderungen im elektronischen, auch
1107 grenziberschreitenden Handel

1108 1.2.1 DieFragedesanwendbaren Rechts

1109 Der elektronische Handel ,,boomt”. Verbraucherinnen und Verbraucher nutzen gerne die
1110  Médglichkeiten, sich im Internet zu informieren und zu kaufen. Unternehmen entdecken den
1111 Handel auf elektronischem Wege als erganzenden oder vielleicht auch préferierten

1112  Absatzweg. In Deutschland findet ein grof3er Anteil des elektronischen Handels zwischenim
1113  Inland ansassigen Vertragspartnern statt. Das Internet erlaubt Endverbrauchern aber immer

1114  leichter auch den grenziberschreitenden Einkauf.

1115  Fir einen grenziberschreitenden elektronischen Handel werden jedoch auch Bestimmungen
1116  zur Feststellung des auf das vertragliche Schuldverhétnis anzuwendenden Rechts benétigt.
1117  Einheitliche Regeln in der Européischen Union sollen Klarheit Uber das anwendbare Recht
1118  schaffen und damit den européischen Binnenmarkt durch grenziiberschreitenden und

1119 rechtssicheren Handel fordern.

1120  Hierfur gilt unmittelbar in allen EU-Mitgliedstaaten mit Ausnahme Danemarks seit dem 17.
1121  Dezember 2009 die Verordnung Uber das auf vertragliche Schul dverhaltnisse anzuwendende
1122  Recht (Rom-1-VO).* Die Verordnung regelt, welches Recht auf grenziiberschreitende

1123  Vertrage Anwendung findet. Der Grundsatz der freien Rechtswahl wird dabei weitgehend
1124  beibehalten. Dieser wird jedoch bel schwéacheren Parteien wie Verbrauchern und

1125  Arbeitnehmern eingeschrénkt: Die fur die schwéchere Partei zwingenden Vorschriften etwa

1126  ihres Aufenthaltslandes (bei Verbrauchern) kommen dann trotz der Wahl eines anderen

43 Bundestagsdrucksache 17/7286, s. etwa S. 13, 32 und 36 f. Abrufbar unter:
http://www.bundestag.de/internetenquete/dok umentati on/M edi enkompetenz/Zwi schenbericht_ M edienkompetenz_1707286.pdf

“ Verordnung (EG) 593/2008 des Européischen Parlaments und des Rates vom 17. Juni. 2008 (iber
das auf vertragliche Schuldverhéltnisse anzuwendende Recht (Rom 1), ABI. EU Nr. L 177 v. 4.
Juli 2008, S. 6. Abrufbar unter: http://eur-lex.europa.eu/L exUriServ/L exUri Serv.do?uri=0J:L :2008:177:0006:0016:DE:PDF
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Rechts zur Anwendung, da sie vorrangig zu beachten sind, soweit sie fir den Verbraucher

glinstiger al's das gewahlte Recht sind.*®

In der Rechtsprechung haben sich dennoch zur Auslegung des entsprechenden Artikel 6 der
Verordnung weiterfiihrende Fragen ergeben. So sieht die Vorschrift vor, dass bel Kauf-,
allgemeinen Dienstleistungs- und Pauschalreisevertragen das Recht des Wohnsitzlandes des
Verbrauchers gilt, sofern der Unternehmer seine berufliche oder gewerbliche Tétigkeit ,, auf
irgend eine Weise" auf den Wohnsitzstaat des Verbrauchers , ausrichtet” und ,,der Vertrag in
den Bereich dieser Tétigkeit fallt”.

Der Européische Gerichtshof (EuGH) hat in zwei verbundenen Entscheidungen®® zu der zuvor
wortgleich geltenden Regelung ausgefihrt, dass der Begriff ,, ausrichten anhand von
mehreren Gesichtspunkten zu definieren sei und hat hierzu bei spielhaft einige nicht
abschlieRende Anhaltspunkte genannt.*’

Es sei mithin Sache des nationalen Richters, zu prifen, ob diese Anhaltspunkte vorliegen. Die
blofRe Zuganglichkeit der Webseite des Gewerbetreibenden oder seines Vermittlersin dem
Mitgliedstaat, in dessen Hoheitsgebiet der V erbraucher seinen Wohnsitz hat, sei jedoch nicht
ausreichend. Das Gleiche gelte auch fur die Angabe einer elektronischen Adresse oder
anderer Adressdaten oder die Verwendung einer Sprache oder Wahrung, die in dem
Mitgliedstaat der Niederlassung des Gewerbetreibenden die Ublicherwei se verwendete
Sprache beziehungsweise Wahrung sind.®®

Nach Artikel 27 Absatz 1 Buchstabe b Rom-1-VO ist die EU-Kommission verpflichtet, im
Rahmen ihres bis zum 17. Juni 2013 zu fertigenden Evaluierungsberichts auch eine
Bewertung von Artikel 6 Rom-1-VVO vorzunehmen. Hierbei soll die Kohérenz des
Gemeinschaftsrechts im Bereich des Verbraucherschutzes berticksi chtigt werden.

“ Vergleiche Artikel 6 Absatz 2.

“6 Pammer C 585/08 und Alpenhof C 144/09, Urteil vom 7. Dezember 2010. Abrufbar unter:
http://curia.europa.eu/juris/document/document.jsf ?docid=83438& doclang=DE& mode=& part=1

47 Als mogliche Anhaltspunkte hat das Gericht aufgezahlt: den internationalen Charakter der Tétigkeit; die Angabe von

Anfahrtsbeschreibungen von anderen Mitgliedstaaten aus zu dem Ort, an dem der Gewerbetreibende niedergelassen ist; die Verwendung

einer anderen Sprache oder Wahrung als der in dem Mitgliedstaat der Niederlassung des Gewerbetreibenden tblicherwei se verwendeten
Sprache oder Wahrung mit der Méglichkeit der Buchung und Buchungsbestétigung in dieser anderen Sprache; die Angabe von
Telefonnummern mit internationaler VVorwahl; die Tatigung von Ausgaben fir einen Internetreferenzierungsdienst, um in anderen
Mitgliedstaaten wohnhaften Verbrauchern den Zugang zur Website des Gewerbetreibenden oder seines Vermittlers zu erleichtern; die
Verwendung eines anderen Doménennamens oberster Stufe (=Top Level Domain) als desjenigen des Mitgliedstaats der Niederlassung
des Gewerbetreibenden; die Erwédhnung einer internationalen Kundschaft, die sich aus in verschiedenen Mitgliedstaaten wohnhaften
Kunden zusammensetzt.

“ Siehe FuRnote 44.

Seite 41 von 141



1150  Ausverbraucherrechtlicher Sicht sind auch die fir die Anwendbarkeit und Durchsetzbarkeit
1151  des Datenschutzes malgeblichen Bestimmungen von groRer Bedeutung.* Die EU-

1152  Kommission hat am 25. Januar 2012 einen Entwurf fUr eine Datenschutz-Grundverordnung
1153  vorgestellt. Artikel 3 des Entwurfs regelt die rdumliche Anwendbarkeit der Bestimmungen.
1154  Artikel 3 Absatz 2 Buchstabe a sieht vor, dass der Anwendungsbereich auf nicht in der EU
1155 anséssige Datenverarbeiter, zum Beispiel Unternehmen, erstreckt wird, wenn die

1156 Datenverarbeitung dazu dient, in der EU anséssigen Personen Waren oder Dienstleistungen
1157  anzubieten. Die mit dieser Bestimmung angestrebte Ausweitung des Schutzes findet in der
1158 Diskussion um die Reformvorschldge der EU-Kommission bislang grof3e Zustimmung.
1159  Hinsichtlich der gerichtlichen Durchsetzung von Anspriichen im Zusammenhang mit

1160  Personlichkeitsrechtsverletzungen hat der EUGH entschieden, dass Opfer von mittels des
1161 Internets begangenen Personlichkeitsrechtsverletzungen wegen des gesamten entstandenen
1162  Schadens die Gerichte ihres Wohnsitzmitgliedstaates anrufen kénnen.*

1163 1.2.2 Besondere Anforderungen an den elektronischen Vertragsabschluss

1164  Grundsétzlich unterliegt der Vertragsschluss im elektronischen Geschéftsverkehr zundchst
1165 einma denselben Bedingungen wie der Vertragsabschluss in der analogen Welt: Die
1166  Essentialianegotii (Hauptbestandteile des Vertrags) miissen eindeutig geklart sein,

1167 andernfalls kommt ein Vertrag nicht zustande. Dies sind vor allem der Erwerbsgegenstand
1168  und der Kaufpreis.

1169 Der Vertragsabschlussim Internet ist ein Unterfall des Fernabsatzes. Daraus ergeben sich
1170  speziele Voraussetzungen und Rechte, insbesondere vorvertragliche Informationspflichten (8
1171  312c BGB) und Widerrufsrechte (8§ 312d BGB). Dartiber hinaus stellt die E-Commerce-

1172  Richtlinie (umgesetzt in 8§ 3129 BGB) besondere Anforderungen: Der Anbieter muss u. a
1173  Uber die zum Vertragsabschluss fhrenden Schritte informieren und geeignete technische
1174  Mittel zur Verfligung stellen, mit deren Hilfe der Kunde vor Abgabe seiner Bestellung diese
1175  Uberprifen und Fehler gegebenenfalls berichtigen kann.

49 Vergleiche zum Stand nach geltendem Recht den Zwischenbericht zum Thema Datenschutz, Personlichkeitsrechte, u. a. Kapitel 2.1.9 und
3.2. Abrufbar unter:
http://www.bundestag.de/internetenquete/dok umentati on/Zwi schenberi chte/Zwi schenbericht_Datenschutz_1708999.pdf

% Urteil vom 25. Oktober 2011, (C-509/09 und C-161/10). Abrufbar unter: http://eur-
lex.europa.eu/LexUri Serv/L exUri Serv.do?uri=CEL EX:62009CJ0509:DE:HTM L
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1.2.3 Insbesondere Anforderungen an Mobile Commerce
Der Antell am elektronischen Handel, der Uber mobile Endgeréte erbracht und abgerufen wird
(Mobile Commerce), steigt. Im Vergleich zu den Angeboten Uber den stationéren PC ergeben

sich neue Herausforderungen fir Verbraucher und Unternehmen gleichermal3en.

1.2.3.1 Informationspflichten

Eine Besonderheit beim Mobile Commerce sind die Ausnahmeregel ungen bei den
Informationspflichten, die durch die Umsetzung der Verbraucherrechterichtlinie™ in
deutsches Recht aufgenommen werden. Deren Artikel 8 Absatz 4 sieht vor: , Wird der Vertrag
mittels eines Fernkommunikationsmittel s geschlossen, auf dem fir die Darstellung der
Informationen nur begrenzter Raum bzw. begrenzte Zeit zur Verfligung steht, so hat der
Unternehmer tber das jeweilige Fernkommunikationsmittel vor dem Abschluss des Vertrags
zumindest digjenigen vorvertraglichen Informationen zu erteilen, diediein Artikel 6 Absatz 1
Buchstaben a, b, e, h und o genannten wesentlichen Merkmale der Waren oder
Dienstleistungen, die Identitét des Unternehmers, den Gesamtpreis, das Widerrufsrecht, die
Vertragslaufzeit und die Bedingungen der Kiindigung unbefristeter Vertrége betreffen. Die
anderen in Artikel 6 Absatz 1 genannten Informationen hat der Unternehmer dem
Verbraucher in geeigneter Weise im Einklang mit Absatz 1 dieses Artikels zu ertellen.”
Artikel 8 Absatz 1 lautet: ,,Bel Fernabsatzvertragen erteilt der Unternehmer diein Artikel 6
Absatz 1 vorgeschriebenen Informationen dem Verbraucher in klarer und verstandlicher
Sprache in einer den benutzten Fernkommunikationsmitteln angepassten Weise bzw. stellt
diese Informationen entsprechend zur Verfigung. Soweit diese Informationen auf einem
dauerhaften Datentréger bereitgestellt werden, missen sie lesbar sein.” Zur Umsetzung dieser
Richtlinie hat das Bundesministerium der Justiz am 21. September 2012 einen

Referentenentwurf an den Deutschen Bundestag Ubermittelt.

Die mobilen Endgeréte haben einen durch das Display eng begrenzten Platz fur diese
Informationen. Uberdies ist die Menge der Informationen, die hieriiber und zudem mobil —
also oft auch unterwegs — aufgenommen werden kénnen, sehr begrenzt. Auch fur
verbraucherfreundliche Unternehmen stellt sich so die Frage, wie sie den ihnen auferlegten

I nformati onspflichten nachkommen kénnen.

5! Richtlinie 2011/83/EU vom 25. Oktober 2011, Abrufbar unter: http://eur-
lex.europa.eu/L exUri Serv/L exUri Serv.do?uri=0J:1 :2011:304:0064:0088:DE:PDF
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Die oft langen Allgemeinen Geschéftsbedingungen sind an mobilen Endgeréaten nur schwer
darstellbar. Die Wahrscheinlichkeit, dass Verbraucher die Bedingungen vor einer

V ertragsentscheidung tatséchlich zur Kenntnis nehmen (sowiein 8 305 Absatz 2 Nr. 1 BGB
gesetzlich vorgesehen), wird hierdurch weiter reduziert. So stellt auch die geltende
Musterwiderrufsbel ehrung fur Verbraucher wie Unternehmen eine echte Herausforderung dar,
dasieinihrer Komplexitét das Ziel der Verstandlichkeit einer zumindest vermeintlichen
Rechtssicherheit opfert.

Mit der Einflhrung von so genannten Apps wurden die mobilen Endgeréte individuell auf die
Bedlrfnisse der Nutzer anpassbar. Bei der Installation werden sowohl bel der anbietenden
Plattform als auch von der Applikation selbst Allgemeine Geschéftsbedingungen und
Datenschutzerkl&érungen zugrundegel egt. Einige dieser Applikationen sowie auch die Anbieter
der mobilen Endgeréte sichern sich insbesondere umfangreiche Zugriffe auf Daten. Diesist
bei mobilen Endgeréten ein besonderes Problem, da diese regelmaliig nur von einer Person
genutzt werden, nicht nur Nutzungs- sondern auch oft Bewegungsprofile ermdglichen und,
insbesondere Smartphones, eine Fiille von privaten Daten wie etwa Adressbiicher enthalten.

1.2.3.2 Mobile Payment (M-Payment)

Mobile Endgerdte mit SIM-Karte ermdglichen vielféltige neue Geschaftsmodelle, die oft auch
ein einfaches Bezahlen beinhalten. Neben der Bezahlung tber Kreditkarten und
Lastschriftverfahren existiert bel mobilen Endgeréten die Moglichkelt, Uber die

M obilfunkrechnung abzurechnen (WAP-Billing).

Die neuen Méglichkeiten bieten leider auch fir unseritse Unternehmen neue Mdglichkeiten.
Ein Beispiel hierfur sind die neuen Abo-Fallen auf Smartphones. Hierbei kbnnen Verbraucher
héufig gar nicht wahrnehmen, dass sie in eine solche Falle treten. Ein (unbeabsichtigter) Klick
auf ein Werbebanner kann in manchen Fallen gentigen, und ein Betrag wird per WAP-Billing
Uber die Handyrechnung des Telefonproviders eingezogen. Wenn V erbraucher ihre
Telefonrechnung nicht prifen, solange sich diese in einem bestimmten ,, Toleranzbereich®
bewegt, fallt die unbefugte Abbuchung unter Umstanden erst auf, wenn der gewohnte

Rechnungsbetrag deutlich und ohne offensi chtlichen Grund Uberschritten wird.

Durch die Novelle des Telekommunikationsgesetzes (TKG) kann seit Mai 2012 der
Verbraucher von seinem Mobilfunkanbieter verlangen, dass die Identifizierung seines
M obilfunkanschlusses zur Inanspruchnahme und Abrechnung einer neben der Verbindung

erbrachten Leistung unentgeltlich gesperrt wird (8 45d Absatz 3 TKG). Durch diese Sperre ist
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dann etwa eine Bestellung von Diensten allein per Fingertipp auf einem Smartphone nicht
mehr moglich. Dabei wird von einigen kritisiert, dass der Verbraucher fir diesen Schutz
zunéachst selbst aktiv werden muss.

1.2.4 Besondere Anforderungen an Preisangaben im elektronischen
Geschaftsverkehr

Ebenfallsin § 312g BGB ist nunmehr die so genannte Buttonl 6sung geregelt. Sie soll dem
Geschaftsmodell unseridser Abo-Fallen-Betreiber den Nahrboden entziehen, auf dem diese
ihre profitablen Geschéfte aufgebaut haben: Das Problem bel den Abo-Fallen war in erster
Linie die Verunsicherung der Verbraucher, die zunéchst im Internet vermeintlich kostenlose
Informati onsangebote oder andere Dienstleistungen in Anspruch genommen hatten und dann
"aus heiterem Himmel" eine Rechnung erhielten. Viele Verbraucher zahlten dann spétestens
bei Erhalt eines Inkasso- oder Mahnschreibens aufgrund des enormen Drucks, der von den

Anbietern aufgebaut wurde, nur um nicht weiter dieser Belastung ausgesetzt zu sein.

Schon bisher mussten fr einen wirksamen Vertragsschluss Angaben tber die zu erwerbende
Ware und den Preis gemacht werden (vergleiche Artikel 246 EGBGB). Allerdings bestand die
Rechtsunsicherheit bislang darin, dass nicht genau festgelegt war, wann, wo und wie diese
Angaben zu erfolgen hatten. Dementsprechend gab es sehr unterschiedliche Gerichtsurteile,
die einmal die Forderungen der Abo-Fallen-Betreiber abwiesen, ein anderes Mal wurde der
Verbraucher zur Zahlung verurteilt. Selbst fur Juristen war eine Prognose nicht immer sicher
zu treffen. Die Betreiber von Abo-Fallen beriefen sich in ihren Forderungs- und

Mahnschreiben aus naheliegenden Griinden nur auf die fir sie positiven Urteile.

Die so genannte Buttonl 6sung fuhrt also keine neuen Informationspflichten ein, sondern
konkretisiert den in der Preisangabenverordnung™ geregelten Grundsatz von Preisklarheit und
Preiswahrheit dahingehend, wann, wo und wie diese im Bestellvorgang gegeben werden
mussen, namlich unmittelbar vor Absendung der Bestellung in deutlich hervorgehobener Art
und Weise. Darliber hinaus muss der Verbraucher mit seiner Bestellung eindeutig zum
Ausdruck bringen, dass er mit der Bestellung eine kostenpflichtige Transaktion tétigen
mochte. Erfolgt die Absendung der Bestellung Uber einen Bestellbutton, so muss eben dieser

auf die Kostenpflicht hinweisen.

Mit Hilfe der Buttonl 6sung sollten Verbraucher in Zukunft selbst beurteilen kdnnen, ob sie

kostenpflichtige Vertrage im Internet abgeschlossen haben, zumal die Beweidlast fur den

52 Abrufbar unter: http:/www.gesetze-im-internet.de/bundesrecht/pangv/gesamt.pdf
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Vertragsschluss und die Einhaltung der neuen Formvorgabe dem Anbieter obliegt. Der
Verbraucher kann sich in Zukunft besser gegen unberechtigte Forderungen wehren.

Eine erste Uberpriifung der der Verbraucherzentrale Bundesverband e.V. (vzbv) bekannten

Abo-Fallen hat ergeben, dass viele der Webseiten nicht mehr zugénglich sind.>

1.2.5 RechtedesVerbrauchersbe Bestellungen und Dienstleistungen im Internet —
Verbraucherrechterichtlinie
Durch die Verbraucherrechterichtlinie wurden u. a. Informationspflichten und
Widerrufsrechte im Fernabsatz und damit auch im Mobile Commerce neu geregelt. Diese

Richtlinie muss bis Dezember 2013 in deutsches Recht umgesetzt werden.

Wie bereitsin Kapitel 1.2.3.1 ausgefihrt, liegt zur Umsetzung der Verbraucherrechterichtlinie
ein erster Referentenentwurf des Bundesministeriums der Justiz vor. Dieser enthalt auch
Umsetzungsvorschlége fur die von der Richtlinie vorgesehenen, grundlegenden
Informationspflichten des Unternehmers bei Verbrauchervertrdgen im stationdren Handel
sowie algemeine Grundsétze, die unabhangig von der jewelligen Vertriebsform fur alle
Verbrauchervertrage gelten.

1.2.6 Verenheitlichung von Begriffsbestimmungen, Vorschriften und Praktiken im
grenziberschreitenden Online-Handel / Gemeinsames Eur opéisches
Kaufrecht

Die nationalen V erbrauchervertragsrechtsregel ungen wurden bereits sehr weitgehend durch
EU-V orgaben angeglichen. Was in den 1980iger und 1990iger Jahren des |etzten Jahrhunderts
mit mindestharmonisierenden Richtlinien u. a. im Bereich von Haustirgeschéfts, Fernabsatz,
AGB und Gewdhrlei stungsrechten begann, wird in den letzten Jahren a's Hemmnis des
grenziuberschreitenden Binnenmarkts angesehen. Durch den Onlinehandel haben
grenziuberschreitende Handel sbeziehungen auch zwischen Unternehmen und Verbrauchern
deutlich zugenommen; allerdings behindert die Unsicherheit Gber den exakten Inhalt der
vertragsrechtlichen Regelungen und Fragen der Durchsetzbarkeit der eigenen Rechte bei
unzureichender Harmonisierung insbesondere die Nutzung der neuen wirtschaftlichen

M oglichkeiten durch kleine Unternehmen und speziaisierte Handler. Daneben kénnen
uneinheitliche Regelungen aber auch zu Verunsicherungen der Verbraucher fuhren. Die EU-

Kommission verfolgt daher zunehmend das Ziel einer Vollharmonisierung im Bereich des

%3 Stand Sommer 2012.
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Verbrauchervertragsrechts oder gar die Schaffung eines einheitlichen européischen
Vertragsrechts. So ist auch die jiingste EU-V erbraucherrechterichtlinie® laut ihrem Artikel 4
ausdriicklich mit dem Ziel der , Maximaharmonisierung* angetreten.

Gerade hinsichtlich der Frage einer hiertiber noch hinausgehenden Schaffung eines komplett
vereinheitlichten Vertragsrechts gibt es jedoch auch skeptische Stimmen. So wird bereits
bezweifelt, ob tatsachlich abwel chende Rechtsregeln und nicht eher Sprachunterschiede, die
Notwendigkeiten entsprechender Anpassungen, unterschiedliche Verbrauchergewohnheiten

oder divergierende Verwaltungsvorschriften die wesentlichen Hemmnisse sind.

Daneben buf3en die Mitgliedstaaten durch noch weitergehende Vereinheitlichungen die
Moglichkeit ein, auf Regelungsdefizite flexibel reagieren zu konnen. Auch kann es zu
Inkoh&renzen zwischen den in Brissal gesetzten Regelungen und den inhaltlich weitgehend

stimmigen nationalen Rechtssystemen kommen.

Ein Beispid fur die Schwierigkeit, koharente Regelungen auf EU-Ebene zu treffen, ist das
Gewéhrleistungsrecht. Haufig wird mit besonders verbraucherschitzenden Regelungen in
nationalen Gesetzen einem bestimmten Missstand begegnet, der sich aus dem Zusammenspiel
der Summe gesetzlicher Regelungen dieses Mitgliedstaates ergibt. Da aber in den
europaischen Richtlinien und Verordnungen oft nur einige Vorschriften einen bestimmten

L ebenssachverhalt regeln, kann es leicht zu Inkohérenzen kommen.

Aus diesem Grunde ist auch der Verordnungsvorschlag der EU-Kommission fir ein
Gemeinsames Europai sches K aufrecht™ vom 11. Oktober 2011 beim Deutschen Bundestag
auf grofRe Skepsis gestolRen und in einem Beschluss vom 1. Dezember 2011 als nicht mit dem
Subsidiaritatsprinzip vereinbar zuriickgewiesen worden.*® Die EU-Kommission hatte
vorgeschlagen, ein Europai sches Kaufrecht zu schaffen, dass auf freiwilliger Basis auf
grenziberschreitende V ertrdge angewendet werden kann, wenn die V ertragsparteien dies
ausdriicklich beschlief3en. Die nationalen Rechtsvorschriften Uber Kaufvertréage und sonstige
vom Gemeinsamen Européi schen Kaufrecht umfasste Vertragsarten sollten davon unberiihrt
bleiben. Der Deutsche Bundestag war der Auffassung, dass eine aussagekréaftige

Folgenabschétzung Uber die zu erwartenden rechtlichen Konsequenzen und faktischen

% Richtlinie 2011/83/EU vom 25, Oktober 2011, Abrufbar unter: http:/eur-
lex.europa.eu/L exUri Serv/L exUri Serv.do?uri=0J:L :2011:304:0064:0088:DE:PDF

% Ratsdokument 15429/11. Abrufbar unter: http:/register.consilium.europa.eu/pdf/de/11/st15/st15429.del 1. pdf

% Vergleiche die vom Deutschen Bundestag in der Sitzung vom 1. Dezember 2011 angenommene Beschlussempfehlung des
Rechtsausschuss, Bundestagsdrucksache 17/8000, abrufbar unter:

http://dipbt.bundestag.de/di p21/btd/17/080/1708000.pdf
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Auswirkungen auf den Markt sowie auf die Verbraucher vorliegen misse, ehe EU-
Regelungen zum Vertragsrecht, vor allem zum Kaufrecht, geschaffen werden sollten. Dartber
hinaus sei der Vorschlag der EU-Kommission mit zahlreichen neuen unbestimmten
Rechtsbegriffen behaftet, die erst einer gerichtlichen Klarung bedurften. Ob hierzu der EUGH
Uberhaupt herangezogen werden konnte, sei jedoch aufgrund seiner bisherigen Ausrichtung
zweifelhaft.

1.2.7 Weiterverkauf von digitalen Werken
Das Verbreitungsrecht an korperlichen Werkexemplaren (wie CDs, DVDs, Buchern,
Software-CD-ROMSs) erschopft sich nach der gegenwartigen Rechtslage, wenn das Werk mit
Zustimmung des Urhebers beziehungswei se Rechteinhabers in den Verkehr gebracht wurde.
Nach diesem Zeitpunkt durfen korperliche Werke weiterverkauft, verschenkt oder verliehen
werden. Ermdglicht wird dies durch den Erschopfungsgrundsatz, der in verschiedenen

europaischen Richtlinien geregelt ist.

Umstritten war bislang die Frage, ob der in européischen Richtlinien verankerte
Erschopfungsgrundsatz auch auf digitale unkorperliche Werke unmittelbar oder analog
anwendbar ist. Hintergrund ist, dass der Erschopfungsgrundsatz sich auf das
Verbreitungsrecht bezieht, das nur fur korperliche Werke gilt. Die bisherige Situation fuhrte
wegen der Ungleichbehandlung von korperlichen und unkorperlichen Werken zu
unangemessenen Folgen fur Verbraucherinnen und Verbraucher. Aus deren Sicht macht es
keinen Unterschied, ob sie beispielsweise ein Buch oder ein E-Book erwerben. Verbraucher
bezahlen fir den Erwerb des Werkes und dafUr, dass sie dauerhaft und frei hierlber verfligen

konnen.

Der EUGH hat nun mit eéinem Grundsatzurteil im Juli 2012°” entschieden, dass der
Weliterverkauf von Software, die per Download und mit einer dauerhaften Nutzungslizenz
erworben wurde, zuldssig ist. Die Entscheidung des EUGH stérkt die Rechte der V erbraucher
und |6st den bisherigen Wertungswiderspruch zwischen kérperlichen und unkdrperlichen
Werken teillweise auf.

Zum einen hat der EUGH klargestellt, dass die Verdulerung von urheberrechtlich geschitzten
Werken einen (Ver-)Kauf darstellt. Dies gilt unabhangig davon, ob der Urheber oder

57 Urteil C-128/11 vom 3. Juli 2012, abrufbar unter:
http://curia.europa.eu/juris/document/document.j sf Xext=& doci d=124564& pagelndex=0& doclang=DE& mode=req& dir=& occ=first& part
=1& cid=2559068
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Rechteinhaber eine Kopie in Form eines Datentragers oder einer Datei zur Verfigung stellt.
Der Erwerber erlangt Eigentum, wenn der Urheber ihm im Rahmen des Lizenzvertrages ein
unbefristetes Nutzungsrecht einrdaumt. Zum anderen hat der EUGH entschieden, dass das

Verbreitungsrecht des Urhebers sich nicht nur erschopft, wenn er die Software auf CD oder
DVD vermarktet, sondern auch, wenn er diese tUber einen Download anbietet. Folglich kann

nach dem Urteil Software, die per Download erworben wurde, weiterverkauft werden.

Der EuGH hat — tiber die Schlussantrage des Generalanwalts des EUGH hinaus — entschieden,
dass der Zweiterwerber die Software auch tatsachlich nutzen kann: Das Herunterladen und die
Nutzung der Software durch den Zweiterwerber wertet der EUGH al's bestimmungsgeméalie
Benutzung des Programms — ein Vervielfaltigungsrecht muss der Urheber hierfir nicht
einrdumen. Der urspringliche Kaufer (und spétere Verkéaufer) mussim Fale des

Welterverkaufs seine K opie unbrauchbar machen.

Mit dem Urteil hat der EUGH die EU-Richtlinie Uber den Rechtsschutz von
Computerprogrammen® ausgel egt. Eine unmittelbare Ubertragung des Urteils auf digitale
Werke wie etwaMusik in Form von MP3 oder E-Books ist daher nicht méglich, dafur diese
Werkarten die EU-Richtlinie zur Harmonisierung bestimmter Aspekte des Urheberrechts und
der verwandten Schutzrechte in der Informationsgesellschaft™ gilt. Auch in dieser Richtlinie
ist jedoch der Erschdpfungsgrundsatz geregelt. Daher wird in Hinblick auf die zuvor
genannten Werkarten argumentiert, dass eine andere als die vom EuGH in seiner
Entscheidung getroffene Auslegung nicht vertretbar wéare, mit dem Ergebnis, dass jegliche

digitale Werkarten weiterverkauft werden durften.

1.3 Technische Sicherheit im elektronischen Handel (und damit verbundene

Rechtsfragen)

1.3.1 Sichereldentifikation im Internet, sichere Ubertragung, Haftung,
Altersverifikation
Immer mehr V ertragsabschl iisse werden online getétigt und der Zugang zu eigenen
Kundendaten online zugangig gemacht. Dabel stellen sich Fragen nach Identifikation, sicherer

Ubertragung und Altersverifikation, fur die technische Losungen bereitstehen.

*8 Richtlinie 2009/24/EG vom 23. April 2009. Abrufbar unter: http://eur-
lex.europa.eu/L exUri Serv/LexUri Serv.do?uri=0J:L :2009:111:0016:0022:DE:PDF

% Richtlinie 2001/29/EG vom 22. Mai 2001. Abrufbar unter: http://eur-
lex.europa.eu/L exUri Serv/LexUri Serv.do?uri=0J:L :2001:167:0010:0019:DE:PDF
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1.3.1.1 Identifikation

Die Mdglichkeit oder auch der Wunsch, noch mehr Transaktionen online anbieten zu kdnnen,
wird beschrankt dadurch, dass flr einige eine eindeutige Identifikation notwendig ist. Bislang
erfolgt dies durch personliches Erscheinen, Verfahren wie Postident oder auch dem Einsenden
von Kopien des Personalausweises. Am 1. November 2010 wurde der elektronische
Personalausweis mit der Moglichkeit der Online-Auswel sfunktion (el D-Funktion)
eingefiihrt.®® Diese beruht auf dem Prinzip des gegenseitigen Auslesens, sodass auf beiden
Seiten die angegebene Identitét Uberprift werden kann. Ausweisinhaber weisen ihre Identitét
mit dem Ausweis und ihrer geheimen PIN nach. Erforderlich ist dafiir die Nutzung eines
speziellen Kartenlesegeréts. Das zur Eingabe der PIN verwendete Protokoll soll dem Aufbau
eines verschltisselten und gesicherten Kanals zwischen dem Kartenlesegerét und dem
kontaktlosen Ausweischip erméglichen. Dienstanbieter legitimieren sich mit einen staatlich
ausgestellten Berechtigungszertifikat, das das Auslesen der fiir den Vorgang relevanten Daten
gestattet. Der Inhaber des Ausweises behdlt aber die Kontrolle dartiber, welche Daten
tatsachlich tbermittelt werden. Abgefragt werden kdnnen der Name, das Alter sowie der
Wohnort. Neben der Abfrage der Identitdt kann somit auch Gberprift werden, ob der
Ausweisinhaber Uber 16 beziehungsweise 18 Jahre alt ist. Ein Nachweis, welches Alter eine
Person von weniger als 16 Jahren hat, kann jedoch aufgrund der Altersgrenzein der
Ausweispflicht nicht erbracht werden. Die qualifizierte el ektronische Signatur (E-Signatur) *
stellt das digitale Aquivalent zur eigenhéndigen Unterschrift im elektronischen Rechts- und
Geschéftsverkehr dar. Diese Signatur kann durch den Inhaber des Ausweises erworben und
geladen werden. Sie soll auch Dienste, die eine eigenhandige Unterschrift erfordern, online
sicher machen.

Dadie Ausweise sukzessive ausgetauscht werden, hat bislang nur ein Teil der Verbraucher
diese neuen Ausweise. Unternehmen sind bislang noch zuriickhaltend, Dienste hierfir
anzubieten. Zu weiteren Einzelheiten wird auf Kapitel 3.2.5 des Zwischenberichts der
Enquete-K ommission zum Thema Demokratie und Staat verwiesen.®

So sinnvoll und auch notwendig eine eindeutige Identifikation fur bestimmte Transaktionen

im Internet sind: Nicht immer ist eine vollstandige Identifikation fir den betreffenden Zweck

& \Weitere Informationen zum neuen Personalausweis u.a. auf der Seite des Bundesinnenministeriums unter
http://www.bmi.bund.de/DE/Themen/M oderne-V erwaltung/Auswei se- Paesse/ Personal auswei s/personalausweis_node.html

& Vergleiche hierzu den Zwischenbericht zum Thema Demokratie und Staat, Bundestagsdrucksache 17/...... ... ..., S.(102, Zeilen 2820ff und
Zeilen 4522ff. (genaue Fundstelleist noch zu aktualisieren.) Abrufbar unter:

2 Bundestagsdrucksache 17/........., S. (noch zu ergénzen)
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notwendig. Ist dies nicht der Fall, kann die Abfrage gegen den Grundsatz der
Datenvermeidung und -sparsamkeit verstof3en.

1.3.1.2 Altersverifikationssysteme

Altersverifikationssysteme (AV'S) kénnen zur Identifizierung und Authentifizierung von
Personen dienen und somit den Zugang zu bestimmten Diensten oder Inhalten beschranken.
Sie stellen ein Instrument fur Jugendschutz im Internet dar, das Minderj&hrige vor
jugendgefahrdenden Inhalten im Internet schiitzt. Die Projektgruppe Datenschutz,
Personlichkeitsrechte der Enquete-K ommission hat sich mit dem Aspekt der
Altersverifikation aus datenschutzrechtlicher Sicht befasst und kommt diesbeziiglich zu einem
kritischen Urteil. Sie konstatiert: , Einer Altersverifikation, die zu einer eindeutigen
Identifizierung des Nutzers fuhrt, wirde jedoch das Datenschutzrecht entgegenstehen. Denn
diese hétte einen viel gravierenderen Eingriff zur Folge al's das bisherige Fehlen

datenschutzrechtlich hinreichend bedarfsgerecht zugeschnittener Angebote.“®?

International besteht eine Vielfalt an unterschiedlichen Altersverifikationssystemen. Diese
Systeme kdnnen, je nachdem wie effektiv sie sind, das Risiko minimieren, dass Minderjahrige
Zugang zu jugendgefahrdenden Diensten oder Inhalten erhalten. Eine hundertprozentige
Sicherheit, dass Minderjéhrige keinen Zugang erlangen, kann es jedoch nicht geben. Daher
konnen Altersverifikationssysteme grundsétzlich nicht die Aufsicht durch Eltern und Erzieher
sowie die Aufklarung Uber die Chancen und Risiken des Internets ersetzen. Zu dem Ergebnis,
dass es keine absolut sicheren ,, Kindersicherungen® im Internet geben kann, kam auch die
Projektgruppe Medienkompetenz, die sich mit dem Verhdtnis von Jugendmedienschutz und
M edienkompetenz befasste.*

1.3.2 Sichere Ubertragung: Qualifizierte digitale Signatur / De-Mail
Fur eine sichere Ubertragung von V ertragserklarungen steht eine Vielzahl von technischen
Verfahren bereit, beispielsweise De-Mail, die qualifizierte digitale Signatur oder PGP (,, Pretty
Good Privacy”). Diese werden im Zwischenbericht zum Thema Demokratie und Staat fir das
Verhaltnis zwischen Staat und Biirgerinnen beziehungsweise Biirgern beschrieben.®

& Zwischenbericht der Enquete-K ommission zum Thema Datenschutz, Persnlichkeitsrechte, Bundestagsdrucksache 17/8999, S. 32.
Abrufbar unter: http://www.bundestag.de/internetenquete/dokumentati on/Zwischenberi chte/Zwischenbericht_Datenschutz 1708999.pdf

6 Zwischenbericht der Enquete-K ommission zum Thema M edienkompetenz, Bundestagsdrucksache 17/7286. Abrufbar unter:
http://www.bundestag.de/internetenquete/dokumentati on/Zwi schenberi chte/Zwi schenbericht_Datenschutz_1708999.pdf
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1.3.3 Anforderungen an Bezahlsystemeim Mobile Commerce

Mit der Verbreitung von Smartphones, Tablets sowie anderen Endgerdten nehmen auch die
Kéaufe und Verkaufe Uber diese Geréte zu. Die Bezahlung erfolgt mit unterschiedlichen
Systemen. Die Abrechnung Uber eine hinterlegte Kreditkartennummer oder Gber Lastschrift
ist ebenso moglich wie beim stationéren PC. Beim WAP-BIlling erfolgt die Abrechnung tber
die Mobilfunkrechnung, der Telekommunikationsanbieter Gbernimmt die Abrechnung. Da
diese Abrechnungsmethode bereits umfanglich missbraucht worden ist, wurde in der Novelle
des Telekommunikationsgesetzes die Mdglichkeit der so genannten Drittanbietersperre
gesetzlich eingefiihrt. Jeder Verbraucher hat nun die Méglichkeit, die Abrechnung Uber WAP-
Billing ganz oder — je nach Anbieter — differenziert zu unterbinden.®®

Smartphones der neueren Generationen sollen mit einem RFID-Chip zur Near Field
Communication (NFC) ausgestattet werden. Dieser Chip soll es zum Beispiel ermdglichen, im
Nahverkehr Einzelfahrten abzurechnen, an der Kasse mit dem Smartphone zu bezahlen oder
sich bel Mietautos anzumelden und sie zu entriegeln.

Aus Verbrauchersicht sind Fragen der Datensicherheit, a'so auch der Sicherheit von
Funktechniken wie NFC, ebenso zu klaren wie die des Datenschutzes. Ebenso wie bel Kredit-
und Kundenkarten oder Handys und Smartphones kénnen Bewegungs- und Konsumprofile
entstehen.

Die Mobilisierung des taglichen Lebens nimmt stetig zu — das Handy ist mittlerwelle das
zentrale Werkzeug, um diese Mobilisierung zu ermdglichen, denn mit dem Durchbruch von
Smartphonesist die Informationsvielfalt des Internets auch mobil verfligbar. Neue

Bezahl systeme sollen die Bezahlung per Mobiltelefon erweitern.
Folgende Anwendungen sind jetzt schon in der Entwicklung oder bereits am Markt:

e Bezahlung wird auch mit dem Handy beziehungswei se Smartphone mdglich sein.
Insbesondere die M oglichkeiten der Interaktion mit einem Smartphone, um zum
Beispiel jederzeit eine personliche Ausgabenibersicht zu erhalten, bieten einen
deutlichen Mehrwert.

e Bereitsjetzt entwickelt sich im Smartphone-Markt eine neue Art von
Dienstleistungen, fir deren Bezahlung die herkémmlichen Bezahlverfahren meist nur
sehr bedingt einsetzbar sind. Beispiele hierfir sind Mobile Ticketing und Mobile
Parking, also der Kauf von Fahrscheinen oder Parktickets fur das Auto bereits auf dem

Weg zum Parkplatz.

% Vergleiche hierzu auch unter 1.2.3.2.
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e Finanzdienstleister sind nicht mehr die einzigen Akteure im Zahlungsverkehr.
Mobilfunkanbieter und Handyhersteller weiten ihr Leistungsportfolio in Richtung
mobiler Bezahldienste aus.

e Bezahlverfahren tiber das Mobiltelefon (M-Payment)®” kénnen im Vergleich zu heute
verfugbaren unbaren Zahlungsmethoden K ostenvorteile fur Handler und V erbraucher
bieten. Dies betrifft insbesondere Zahlungen von Kleinbetragen.

1.3.3.1 Grundlagen und Sicherheitsfragen

Generell werden bei M-Payment-V erfahren zwei Ansétze unterschieden:

Proximity Payment: die Bezahlung mit dem Handy ,,vor Ort* durch Kommunikation mit
einem anderen Gerét und Authentifizierung gegentiber diesem, zum Beispiel einem Point-of -
Sale (POS)-Terminal oder einem zweiten Handy. Ein klassisches Beispiel hierfir ist die
Nachbildung einer kontaktlosen Karte mit dem Mobiltelefon.

Remote Payment: Hierbei wird die Bezahlung autark von einem Gerét aus durchgefihrt und
raumlich unabhangig vom erworbenen Gut. Beispiele fir Remote Payment sind der Kauf von
digitalen Gitern Uber das Handy, ein Geldtransfer durch Angabe der Telefonnummer des

Empfangers oder die Verlangerung eines Parkscheins von unterwegs (Mobile Parking).

Obwohl sich die Zahlungsabwicklung fur Proximity und Remote Payment stark
unterscheiden, gibt es durchaus auch sich Gberschneidende Anwendungsfelder.

1.3.3.2 Secur e Element

Bezahlverfahren und -instrumente missen hohen Sicherheitsstandards gentigen, um das
Betrugsrisiko fur den Anwender wie auch den Anbieter des Verfahrens gering zu halten. Im
Kontext von M-Payment spricht man bei dem Kernelement zur Gewéahrleistung der Sicherheit
von dem so genannten Secure Element. Das Secure Element ist ein eigener Chip, auf den das
Betriebssystem des Maobiltelefons nur sehr eingeschrankten oder gar keinen Zugriff hat, um
die hinterlegten Daten vor dem Zugriff Dritter zu schiitzen, und der héufig von auf

Hochsicherheitslsungen spezialisierten Drittanbietern zur Verfligung gestellt wird.

5 Vergleiche hierzu auch unter 1.2.3.2.
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1.3.3.3 Stakeholder und Okosystem

Erste M-Payment-V erfahren wurden schon um die Jahrtausendwende auf den Markt gebracht.
M-Payment konnte sich bisher trotz des hohen Zusatznutzens und starker Bemiihungen von
Marktteilnehmern noch nicht al's ernsthafte Konkurrenz zu den klassischen

Bezahlinstrumenten wie Karten oder Bargeld etablieren.

Das Kernproblem bei der Einfiihrung von M-Payment-Ldsungen liegt allerdingsin der
Komplexitat des wirtschaftlichen Okosystems. Diese Komplexitat entsteht dadurch, dass dem
Endgeradt Mobiltelefon ein relativ offenes und dadurch komplexes Okosystem aus M obilfunk-
und IT-Industrie zugrunde liegt. Diese muss mit dem ebenfalls komplexen, aber
geschlossenen Okosystem der Finanz- und K artenindustrie gekoppelt werden. Dies fiihrte in
der Vergangenheit zu falschen Erwartungen sowie Rollen- und Interessenskonflikten
zwischen den einzelnen Akteuren, die vor allem eines verdeutlichen: Nur branchen-

Ubergreifende Kooperationen fuhren bei M-Payment zum Erfolg.

Die fUr Finanzdienstleister sicherlich bedeutendsten neuen Stakeholder in einem M-Payment-
Okosystem sind Mobilfunkanbieter. Zum einen haben Mobilfunkbetreiber mit dem Vertrieb

von Mobiltelefonen an Endkunden, a's Infrastrukturbetreiber fir das Mobilfunknetzwerk und
als Inhaber des Secure Elements erheblichen Einfluss auf die technische Machbarkeit und die

Erreichbarkeit des Kunden mit M-Payment.

Zum anderen sind Mobilfunkanbieter traditionell die stérksten Treiber von eigenen M-
Payment-L dsungen. Diese doppelte Rolle als Forderer von M-Payment, aber auch als
Konkurrent und Mitbewerber machen sie zu einem schwierigen Partner fir die

Finanzindustrie.

Dieser Nachteil gegentiber Finanzinstituten kann nur mit der Bereitschaft zu hohen
Investitionen Uberwunden werden. Die moglichen Ertragschancen in einem geséttigten und
umkampften Marktumfeld, wie es insbesondere in Deutschland gegeben ist, stehen hierzu
aber meist in keinem Verhdtnis. Dartber hinaus gibt es hohe regulatorische Hirden im
Umfeld des Zahlungsverkehrs insbesondere durch das Kreditwesengesetz (KWG) und das
Zahlungsdiensteaufsichtsgesetz (ZAG). Diese regeln u. a. Anwendungsei nschrénkungen wie
die Hohe des nutzbaren Betrages, die Zahlungsgarantie sowie die stark eingeschrankte
Verwaltung von Guthaben fur Prepai dkonten. Wegen dieser Hurden konnten sich M-
Payment-V erfahren von Mobilfunkanbietern bisher nur in den bereits genannten Nischen
etablieren, die nicht von den klassischen Bezahlinstrumenten abgedeckt werden.
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Aufgrund der genannten Schwierigkeiten konnte M-Payment die anfangs sehr hohen
Erwartungen im Mobilfunkbereich nicht erfillen, so dass hier verstarkt auch Kooperationen
mit Finanzinstituten angestrebt werden. Dabel steht vor alem ein neues Geschéftsmodell im
Mittel punkt — die Mobile Wallet.

Damit steigt die Bedeutung der Mobilfunkbetreiber fir Finanzdienstleister als Enabler und
Partner fur M-Payment. Fir Finanzdienstleister ergeben sich im M-Payment-Okosystem vor
allem dadurch neue Herausforderungen, dass sie ihre Dienstleistungen nicht mehr ohne

Welteres unabhangig von Stakeholdern anderer Branchen anbieten konnen.

Bargeld wird von Banken ausgegeben, Kartenzahlung von einem Netzwerk aus
Kreditkarteninstituten, Banken, PSP’ s (Payment Service Providern) und deren Dienstleistern
betrieben. Hier kontrollieren und verantworten die Finanzdienstleister das Bezahlinstrument
noch komplett selbst. Das Endgerét wird von einem Smartphonehersteller, das Secure
Element von mehreren moglichen Anbietern und das Mobilfunknetzwerk von den
Mobilfunkbetreibern bereitgestellt. Auf ale diese Komponenten haben Finanzdienstleister nur
einen eingeschrankten Einfluss.

Finanzdienstleistern bieten sich daher bei M-Payment zwel Optionen. Die ersteist der
Versuch, die Kontrolle tber alle fir ein M-Payment-V erfahren notwendigen Bereiche zu
erlangen. Dies bedeutet sowohl, dass das M-Payment-V erfahren Einschrankungen in Bezug
auf Verfugbarkeit, funktionalen Umfang und Sicherheit erféhrt, als auch, dass die Anbieter
weitere Aufgaben Ubernehmen missen, wie zum Beispiel die Bereitstellung des Secure

Elementes.

Die zweite und deutlich wahrscheinlichere Option ist die Kooperation mit
Mobilfunkanbietern, um die Aufgaben hinsichtlich des Kerngeschéfts aufzuteilen und mit den
Aufwénden auch die Ertrage zu teilen. Dies setzt allerdings eine Offnung beider Systeme

voraus, um die besten Ergebnisse fir den Nutzer erzielen zu kdnnen.

1.3.4 Der Schutz von Verbrauchern bei Sicherheitsattacken im Internet

Spezifische Fragen des Schutzes von Verbraucherinnen und Verbrauchern gegen
Sicherheitsangriffe im Netz wurden in der Projektgruppe Zugang, Struktur und Sicherheit im
Netz behandelt.®®

€ \/ergleiche den entsprechenden Zwischenbericht der Enquete-K ommission, Bundestagsdrucksache 17/.........., S. (wird erganzt). Abrufbar
unter:
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1.4 Verbraucherdatenschutz
Der Datenschutz im nicht-6ffentlichen Bereich, wie er insbesondere (aber nicht
ausschliefdlich) im Bundesdatenschutzgesetz geregelt ist, weist hinsichtlich mehrerer

Elemente und Ziele Uberschneidungen mit dem Verbraucherschutz auf.

Im Kontext des Internets wird zwar deutlich, dass die vielfaltigen und einfach zuganglichen
Angebote aus Verbrauchersicht auch bedeutende Vorteile mit sich bringen konnen.
Andererseits fuhrt die Nutzung der Uber das Internet verfiigbaren Dienste zu einer
weitgehenden M6glichkeit der Beobachtbarkeit der Nutzungshandlungen der Nutzerinnen und
Nutzer. Diese Beobachtbarkeit liegt zum einen in der technischen Struktur des Internets selbst
begriindet, so etwain der fur den Transport von Datenpaketen zwischen Rechnern
notwendigen Vergabe von IP-Adressen. Zum anderen kann sie durch speziell einsetzbare
Technologien gezielt befordert werden (zum Beispiel durch Cookies oder
Reichweitenmessungen). Unternehmen machen von diesen Mdglichkeiten —vermutlichin
durchaus unterschiedlichem Mal3e — Gebrauch. Allerdings fihren vor alem auch die
grundlegenden Bedingungen der Internetdkonomie dazu, dass zahlreiche Dienste (zumindest
in ihren Grundfunktionen) kostenfrei angeboten werden und deshalb auf ein Geschéftsmodell
angewiesen scheinen, das auf die Integration und das Angebot von Werbung (Eigen- oder
Drittwerbung) setzt. Der Mehrwert von Werbekonzepten im Internet ist durch die Mdglichkeit
besonders zielgerichteter, d. h. auf die Interessen der einzelnen Nutzer individuell
zugeschnittener Werbung gekennzeichnet (Targeting). Diese Konzepte setzen also
Informationen Uber —das Webnutzungsverhalten voraus, die zum Einsatz entsprechender
Technologien durch die Unternehmen fuhren. Dabel kann mit Hilfe des Webtracking, fur das
bereits eine Fille unterschiedlicher Methoden zur Verfligung steht, auch eine
Wiedererkennbarkeit von Endgeréaten und gegebenenfalls auch von Webnutzern erreicht
werden. Im letzteren Falle kdnnen dann auch unterschiedliche Verhaltensdaten zu einer
Person zusammengefihrt (Profiling) und nach bestimmten Gesichtspunkten und im Hinblick
auf bestimmte Ziele ausgewertet werden (Profiling und Scoring). Algorithmen kénnen nach
Relationen in den Datenbesténden suchen, um daraus Annahmen tber wahrscheinliche
Interessen von Kunden abzuleiten. Ebenso konnen Kundendaten etwain Gestalt der
Wohnadresse im Hinblick auf das Wohnumfeld auch fir Annahmen Gber die
Zahlungsfahigkeit und zuklnftige Vertragstreue des Kunden bewertet werden, um darauf
aufbauend zu entscheiden, welche Kunden zum Beispiel im Rahmen von Online-Abschlissen
per Rechnung bezahlen durfen. Hierbel handelt es sich zunéchst um kein neues Phanomen.

Vielmehr ist diese Vorgehenswel se auch schon aus dem klassischen Versandhandel bekannt.
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Wo friher ein unginstiges soziales Wohnumfeld dazu fihrte, dass Verbraucher im
Versandhandel zum Beispiel nur per Nachnahme bestellen konnten, erleichtern die zuvor
geschilderten Techniken es heute den Unternehmen, Kunden individuell anzusprechen. Dies
kann sowohl zu deutlichen Erleichterungen fir die Kunden fiihren, kann aber auch zur Folge

haben, dass andere Kunden bestimmte Angebote nicht wahrnehmen kénnen.

Die verbraucherschutzrechtlichen Konfliktfelder kdnnen entlang wichtiger Grundfragen auch
des Datenschutzes dargestel It werden:

1. Wahrend einerseits nach dem herkdmmlichen ordnungsrechtlichen Modell des
Datenschutzes gesetzliche, mdglichst konkrete Regelungen zum Schutz der Verbraucher fr
notig gehalten werden, wird andererseits elne weitgehende Sel bstregulierungsmoglichkeit
einzelner Branchen und Felder beflrwortet. Vermittelnd werden Modelle der regulierten

Selbstregulierung (oder Koregulierung) vertreten.

2. Grundlegende Fragen im Verbraucherdatenschutz werfen die nach dem Grundsatz des
Erlaubnisvorbehalts notwendigen Rechtfertigungsmoglichkeiten der Datenverarbeitung,
insbesondere die Einwilligung auf. Typischerweise stehen hier die Fragen des Opt-in oder des
Opt-out im Vordergrund. Aus Verbraucherschutzsicht zentral sind auch Fragen der
Transparenz, etwa die V oraussetzungen einer informierten Einwilligung, Beschrénkungen der
Wahrnehmbarkeit von Allgemeinen Geschéftsbedingungen, aber auch Beschrankungen in
deren Verstandlichkeit.

3. Besondere Probleme bereitet aus Verbraucherschutzsicht, dass bei den aulRerhalb
Europas ansassigen Unternehmen die Anwendbarkeit und Durchsetzbarkeit des nationalen
sowi e des européi schen Datenschutzrechts nur unter erschwerten Umstanden moglich ist.
Daruber hinaus deuten zahlreiche Konflikte mit den Aufsichtsbehdrden auf vorhandene

unterschiedliche Auffassungen hinsichtlich der Anwendbarkeit des geltenden Rechts hin.

4, Die aufgekommenen Vollzugsdefizite haben zur Entwicklung von aternativen
Steuerungskonzepten neben dem klassischen Ordnungsrecht des Bundesdatenschutzgeetz
gefuhrt. Datenschutz soll zusétzlich Uber einen marktwirtschaftlichen Ansatz erreicht werden.
Durch freiwillige Angebote wie Gltesiegel und Auditierungen soll ein Wettbewerb um
Datenschutz und Datensicherheit eingeleitet und auf diese Weise eine verbesserte Einhaltung

der Datenschutzgesetze erreicht werden.

5. Der Schutz von Kundendaten vor missbrauchlicher Erfassung und V erwendung durch
unbefugte Dritte bekommt vor dem Hintergrund von aufgetretenen Sicherheitsl icken und -
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pannen aus V erbrauchersicht eine zentrale Bedeutung. Der Datenschutz und die Sicherheit der
Unternehmens-1T wird damit zur Grundlage auch fur den Schutz von personenbezogenen
Daten von Verbraucherinnen und Verbrauchern.

6. Besondere Problemfelder und Herausforderungen des V erbraucherdatenschutzes
betreffen das zunehmende Cloud-Computing, Smart Grids und soziale Netzwerke. Wahrend
beim Cloud-Computing Datenschutz und Datensicherheitsfragen sowie Fragen der
vertraglichen Sicherstellung von Verbraucherrechten gegentiber den Anbietern im
Vordergrund stehen, werfen die geplanten Smart Grids und die damit ermdglichten
individualisierten Energienutzungsprofile einerseits zahlrei che neue datenschutzrechtliche
Fragestellungen auf. Individuelle Energieverbrauchsprofile konnten andererseits aber auch
eine differenzierte Steuerung des Energieverbrauchs einzelner Haushalte ermdoglichen und
somit signifikant zum Klimaschutz beitragen. Soziale Netzwerke schliefdlich bedeuten in ihrer
Verbindung von Funktionen der kostenlosen Kommunikationsbereitstellung und
gleichzeitiger Funktion als Werbeplattform spezifische Risiken fur den Schutz der
Verbraucherinnen und Verbraucher.

7. Anonyme und pseudonyme Nutzung von Onlinediensten: Die Méglichkeit einer
anonymen und pseudonymen Nutzung von Onlinediensten ist bereits in den Projektgruppen
Datenschutz und Demokratie und Staat ausfihrlich diskutiert worden.®® Die in den jeweiligen
Diskussionen bereits aufgezei gten Spannungsfelder zwischen dem Recht auf informationelle
Selbstbestimmung und dem Recht auf freie MeinungsaulRerung auf der einen Seite und
anderen grundrechtlich geschiitzten Rechtsgitern auf der anderen Seite gelten grundsétzlich

auch fur den Bereich des Verbraucherschutzes.

8 13 Absatz 6 Telemediengesetz (TMG) sieht die Pflicht des Anbieters vor, die Nutzung
seines Dienstes anonym oder unter Pseudonym zu erméglichen, soweit dies technisch
moglich und zumutbar ist. Ob die Identifizierung im Einzelfall tatséchlich fir die Erbringung
eines Dienstes erforderlich ist oder dies nur aus einem wirtschaftlichen Interesse erfolgt und
fUr die Refinanzierung des angebotenen Dienstes eingesetzt wird, ist nicht immer leicht zu
erkennen. Dabei ist jedoch zu berlicksichtigen, dass selbst eine auf individuelle

Nutzungscharakteristika zugeschnittene Erbringung von Diensten oder auch Werbeansprache

% Vergleiche hierzu die Zwischenberichte der Enquete-Kommission zum Thema Datenschutz, Personlichkeitsrechte, Bundestagsdrucksache
17/8999. Abrufbar unter:
http://www.bundestag.de/i nternetenquete/dok umentati on/Zwi schenberi chte/Zwischenbericht Datenschutz_1708999.pdf

sowie zum Thema Demokratie und Staat, Bundestagsdrucksache 17/............., S. Abrufbar unter:
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1653 invielen Féllen auch auf Basis anonymisierter oder pseudonymisierter Daten moglich ist,
1654  dlerdings gegebenenfalls nur unter Inkaufnahme einer etwas reduzierten Genauigkeit.

1655 Beispiele hierfur lassen sich insbesondere bei Anbietern von Onlineshops finden, die auf der
1656  Webseite eines Produktes zugleich auch Informationen tiber das Kaufverhalten anderer
1657  Nutzerinnen und Nutzer des Onlineshops darstellen (, Kunden, die dieses Produkt kauften,
1658  kauften auch ..."). Diese wurden zuvor von den entsprechenden Nutzerinnen und Nutzern
1659 generiert.

1660 Wieim Einzelfall zwischen den unterschiedlich betroffenen Rechtsgitern abzuwagen ist, ist

1661  innerhalb wie auRerhalb der Enquete-K ommission umstritten.™
1662

1663 8. Regelungen zum Einsatz von RFID

1664 | Textvorschlag der Fraktionen CDU/CSU und FDP, streitig gestellt durch den
1665 | Sachverstandigen padeluun (zum alter nativen Vor schlag des Sachver standigen

1666 | padeluun, sieheweiter unten):

1667 | Eineimmer grof3ere Verbreitung erfahren so genannte RFID-Chips: kleine Funkchips, mit
1668 | denen u. a im Handel Produkte versehen werden, um die Lieferkette besser nachverfolgen
1669 | und die Logistik optimieren zu kénnen. Diese Chips sind so klein, dass sie beispielsweisein

1670 | Etiketten eingendht oder in Verpackungen eingeschwei (3t werden konnen.

1671 | RFID-Chips kdnnen den Verbraucherinnen und V erbrauchern aber auch einen weiteren

1672 | unmittelbaren Mehrwert bieten. So fahrt bereits jetzt fast jeder Autofahrer mit einem RFID-
1673 | Tagin der Tasche und sichert damit sein Fahrzeug gegen einen unbefugten Zugriff. Auch
1674 | Tiefgaragen oder beispielsweise Turen in Biros lassen sich mit Hilfe von RFID-Technologie
1675 | offnen.

1676 | Andersalsetwabe der Kennzeichnung von Waren durch aufgedruckte Strichcodes ist fur
1677 | Verbraucherinnen und V erbraucher jedoch nicht immer erkennbar, dass die Funktionalitdt des
1678 | eingesetzten Gerates RFID-Technologie beinhaltet. Auslesevorgange erfolgen schliefdlich
1679 | unsichtbar per Funk.

" Vergleiche hierzu den Zwischenbericht der Enquete-Kommission zum Thema Datenschutz, Personlichkeitsrechte, Bundestagsdrucksache
17/8999, Kapitel 2.1.5. Abrufbar unter:
http://www.bundestag.de/i nternetenquete/dok umentati on/Zwischenberi chte/Zwischenbericht Datenschutz_1708999.pdf
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Dies kann dann datenschutzrechtlich relevant werden, wenn durch den Einsatz der RFID-
Technologie die Mdglichkeit der Zuordnung von Produkten oder V orgéngen zu bestimmten
Personen verfolgt wird, zum Beispiel bel einem Einkauf im Supermarkt. Hierflr bedirfte es
aber zudem der Verknipfung eines personenbezogenen Datums (etwa der
Kreditkartennummer) mit den zuvor aufgezeichneten Informationen. Der Einsatz einer
solchen Technologie wirde auf der einen Seite den Anbietern helfen, genauere Daten tber die
Kaufgewohnheiten der Kundinnen und Kunden zu erhalten. Auf der anderen Seite kdnnten
diese Informationen aber anschlieffend natiirlich auch zur Beeinflussung des Kaufverhaltens

verwendet werden.

Bei der Verwendung von RFID-Chipsin Produkten (zum Beispiel in Kleidungsstiicken),
ergeben sich zudem weitere Fragestellungen, wenn diese beim Verlassen des Ladens nicht
deaktiviert oder entfernt werden. Schlief3dich konnten sie dann auf3erhalb theoretisch auch
durch unbefugte Dritte ausgel esen werden. V oraussetzung hierfir ist alerdings eine
hinreichende Nahe des mit einem RFID-Chip versehenen Produkts zu einem entsprechenden
Lesegerdt — hier sind Reichweliten von bis zu acht Metern bel den neueren Generationen von
RFID-Chips Standard. Mittlerweile sind auch in deutschen Reisepassen und

Personal ausweisen RFID-Chips mit geringerer Reichweite enthalten, ebenso wiein vielen
Fahrkarten des Nahverkehrs, in der Bahncard 100 oder in den Mensakarten an den
Universitaten.

Ein Merkmal der Technik ist, dass jedes L esegerét jeden Chip des spezifizierten Standards
auslesen kann. Es kann technisch nicht gesichert werden, dass Funkchips der Firma X
ausschliefdlich von Lesegeréten, die die Fima X betreibt, gelesen werden konnen. Auch die
Lesegerdte von Firma'Y und Z lesen die Chips aus und geben die Daten an die

weiterverarbeitende Software weiter.

Abschlief3end kann jedoch festgehalten werden, dass die meisten vorstellbaren
Verknuipfungsszenarien nach geltendem Datenschutzrecht unzuléssig sind — vor alem dann,
wenn sie ohne Wissen oder Einwilligung des V erbrauchers erfolgen.

Zudem hat die EU-Kommission bereits im Jahr 2009 eine Empfehlung fir die Verwendung
von RFID-Technologie herausgegeben, um Datenschutzrisiken, die durch die Mdglichkeiten
der RFID-Technologie entstehen kénnen, zu vermeiden.”* Weiterhin hat im April 2011 die

™ Empfehlung der Kommission vom 12. Mai 2009 zur Umsetzung der Grundsétze der Wahrung der Privatsphére und des Datenschutzes in
RFID-gestiitzten Anwendungen. Abrufbar unter: http://eur-
lex.europa.eu/L exUriServ/L exUri Serv.do?uri=0J:L :2009:122:0047:0051:DE:PDF
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Industrie eine Selbstverpflichtungserkl&rung unterschrieben: Der ,, Rahmen fir die
Folgenabschétzung in Bezug auf den Datenschutz und die Wahrung der Privatsphére bel
RFID-Anwendungen“ "%, der auch durch die Artikel-29-Arbeitsgruppe der europaischen
Datenschutzaufsichtsbehdrden gepriift wurde.”® Darin ist festgelegt, dass Unternehmen vor
dem Einsatz von Funk-Chips mit einem vorgegebenen ,, Privacy Impact Assessment” (PIA)
priifen, ob datenschutzrechtliche Risiken auftreten konnten und wie diese minimiert oder
ausgeschlossen werden kdnnen. Die Systematik fur diese Prifung wurde von
Wissenschaftlern in Zusammenarbeit mit Unternehmen entwickelt und durch einen Leitfaden
des Bundesamits fiir Sicherheit in der Informationstechnik (BSI) konkretisiert.”* Durch solche
Prufungen soll sichergestellt werden, dass Szenarien wie die oben geschilderten (zum Beispiel
fehlende Aufkldrung der Verbraucher Uber RFID-Tags) nicht eintreten. Esist noch zu frih,

um abschlief3end zu beurteilen, inwieweit sich diese V orgehenswei se bewéhrt hat.

alternativer Textvorschlag des Sachver standigen padeluun, streitig gestellt durch die
Fraktionen CDU/CSU und FDP:

Eine immer grof3ere Verbreitung erfahren so genannte RFID-Chips: kleine Funkchips, mit
denen im Handel Produkte versehen werden, um die Lieferkette besser nachverfolgen und die
Logistik optimieren zu kénnen. Diese Chips sind so klein, dass sie beispielsweise in (Wasch-
)Etiketten eingenaht oder in Verpackungen eingeschwei (3t werden kénnen und so teilweise fr
den Kunden unsichtbar bleiben, dadie Hersteller und Verkaufer zur Kenntlichmachung bisher
nicht verpflichtet sind. Anders als bei der Kennzeichnung von Waren durch Strichcodes kann
ein Lesevorgang von Kunden und Kundinnen nicht wahrgenommen werden, da der

Auslesevorgang unsichtbar per Funk erfolgt.

Problematisch sein kann dabel die Moglichkeit der Zuordnung von Produkten oder
Vorgangen zu bestimmten Personen. Das urspriinglich unpersonliche Datum (zum Beispiel
die eineindeutige Hardware-1D des Funkchips, die lediglich aus einer fortlaufenden Nummer
besteht) wird durch fortwadhrendes Mitfihren des Chips zu einem personenbeziehbaren
Datum. So kann beispielsweise ein in den Einkaufswagen integrierter Chip Informationen
dartiber erfassen, welche Produkte der ihn schiebende Kunde einkauft, aber auch dartiber, wie

2 Abrufbar unter: http://ec.europa.eu/information _society/policy/rfid/pialindex_en.htm

" Abrufbar unter: http:/ec.europa.eu/justi ce/policies/privacy/docs/wpdocs/2011/wpl180 en.pdf

™ Abrufbar unter:
https://www.bsi .bund.de/SharedDocs/Downloads/EN/B SI/Publications/ TechGuidelines TG03126/TG_RFID_Templates for PIA_Frame
work_pdf.pdf? _blob=publicationFile
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lange er sich vor einem bestimmten Regal aufhélt, in welcher Weise er sich durch den Laden
bewegt usw. Uber eine Kundenkarte oder bei der Bezahlung kann diese Erfassung theoretisch
auch mit weiteren Daten des Kunden zusammengefihrt werden. Es kann also ein Bewegungs-
und Konsumprofil von ihm erstellt werden. Dies kdnnte bei spiel sweise dazu genutzt werden,
ihm Produkte zu bestimmten Preisen anzubieten, in Abhangigkeit von seinen sonstigen

Kaufgewohnheiten.

Falls Chips beim Verlassen des Ladens nicht deaktiviert oder entfernt werden, kdnnen sie
theoretisch auch auRerhalb weiter verfolgt werden. Dritte kénnen zudem unbemerkt Zugriff
hierauf erlangen. Voraussetzung ist hierfir allerdings, dass sie mit entsprechenden
Lesegerdaten nahe an den RFID-Chip herankommen — hier sind Reichweiten von bis zu acht
Metern bei den neueren Generationen von RFID-Chips Standard. Eine weitere Voraussetzung
ist, dass sich weiter ausbreiten, als es heute noch der Fall ist. Das enorme Potenzial, dasin
dieser Technik steckt, wird — dasist der erklérte Willen der Industrie — zu einer weiten
Verbreitung von Lesegeréten an allen maglichen Stellen des taglichen Lebens fuhren.
Mittlerwelle sind auch in deutschen Reisepassen und Personal auswei sen RFID-Chips mit
geringerer Reichwelite enthalten, ebenso wie in vielen Fahrkarten des Nahverkehrs, in der

Bahncard 100 oder in den Mensakarten an den Universitaten.

Ein Merkmal der Technik ist, dass jedes Lesegerét jeden Chip des spezifizierten Standards
auslesen muss. Es kann technisch nicht gesichert werden, dass Funkchips der Firma X
ausschliefdlich von Lesegerdten, die die Fima X betreibt, gelesen werden konnen. Auch die
Lesegerdte von FirmaY und Z lesen die Chips aus und geben die Daten an die Middleware
weiter, die Uber das weitere Schicksal der erfassten Informationen entschei det.

Die meisten vorstellbaren Verkniipfungsszenarien sind nach geltendem Datenschutzrecht
nicht zulassig — vor alem nicht ohne Wissen oder Einwilligung des Verbrauchers. Allerdings
hat sich gezeigt, dass beim einmal erfasste Daten Begehrlichkeiten wecken. So ist heute — mit
den Erfahrungen aus 20 Jahren digital vernetzter Gesellschaft — sehr wohl zu schlief3en, dass
bereits jetzt Businesspléne geschmiedet werden, die dazu fihren, dass Daten systematisch

gesammelt, gehandelt, ausgewertet und genutzt werden.

Einige der Risiken kdnnen, so ist die Aussage von Industrievertretern, auch leicht vermieden
werden. So konnen RFID-Etiketten nach Kauf eines Kleidungsstiicks oder Produkts | eicht
entfernt oder auch automatisch deaktiviert werden. Werden Chips — zum Beispiel aus
Kleidung — nicht standardméal3ig nach dem Kaufvorgang entfernt, wird das in der Regel dazu
fuhren, dass Kundinnen und Kunden die Chips nicht entfernen — und sie werden damit
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,trackbar’. Auch eine elektronische Deaktivierung birgt eine intensive Gefahr: Da Menschen
diese Deaktivierung nicht prifen kénnen und auch nie sicher sein kdnnen, dass die Chips aus
der Ferne wieder aktiviert werden konnen, werden sie stets mit einem Gefuhl der
Beobachtbarkeit belastet und kénnten ihr Verhalten entsprechend andern.” Eine Méglichkeit,
Uber die Erfassung der per Funk unbemerkt ausgel esenen Daten selbst zu entscheiden, haben
Birgerinnen und Birger nicht. Einer solche Gesellschaft — das hat das
Bundesverfassungsgericht bereits 1983 konstatiert — ist das Leben von Demokratie nicht oder

nur schwer moglich.

Um Datenschutzrisiken, die durch die Mdglichkeiten der RFID-Technol ogie entstehen
konnen, bereits zu Beginn der Nutzung von RFID-Technik zu minimieren, hat die EU-
Kommission im Jahr 2009 eine Empfehlung herausgegeben, zu der im April 2011 eine
Selbstverpflichtung von der Industrie unterzeichnet wurde: Der ,, Rahmen fur die
Folgenabschétzung in Bezug auf den Datenschutz und die Wahrung der Privatsphére bei
RFID-Anwendungen®.”® Dieser wurde auch durch die Artikel-29-Arbeitsgruppe der

européi schen Datenschutzaufsichtsbehdrden gepriift.”” Darin ist festgelegt, dass Unternehmen
vor dem Einsatz von Funk-Chips mit einem vorgegebenen ,, Privacy Impact Assessment”
(PIA) prufen, ob datenschutzrechtliche Risiken auftreten konnten und wie diese minimiert
oder ausgeschl ossen werden kdnnen. Die Systematik fur diese Prifung wurde von
Wissenschaftlern in Zusammenarbeit mit Unternehmen entwickelt und durch einen Leitfaden
des Bundesamits fiir Sicherheit in der Informationstechnik (BSI) konkretisiert.”® Durch solche
Prufungen soll sichergestellt werden, dass Szenarien wie die oben geschilderten (zum Beispiel
fehlende Aufkldrung der Verbraucher Uber RFID-Tags) nicht eintreten. Esist noch zu friih,
um abschlief3end zu beurteilen, inwieweit sich diese Vorgehenswei se bewéhrt hat. Die Praxis
zeigt, dass die Information nicht gewahrleistet ist. So weist der mittel standische M odebetrieb
Gerry Weber nur in sehr wenigen von ihm selbst betriebenen Model&den auf die Chips hin.

5 Vergleiche hierzu auch Bundesverfassungsgericht im so genannten Volkszahlungsurteil (BVerfGE 65, 1 ff., 43): ,Mit dem Recht auf
informationelle Selbstbestimmung waren eine Gesellschaftsordnung und eine diese ermdéglichende Rechtsordnung nicht vereinbar, in der
Burger nicht mehr wissen kénnen, wer was wann und bei welcher Gelegenheit Uiber sie weil3. Wer unsicher ist, ob abweichende
Verhaltensweisen jederzeit notiert und al's Information dauerhaft gespeichert, verwendet oder weitergegeben werden, wird versuchen,
nicht durch solche Verhaltensweisen aufzufallen. [...] Dieswirde nicht nur die individuellen Entfaltungschancen des Einzelnen
beeintréchtigen, sondern auch das Gemeinwohl, weil Selbstbestimmung eine elementare Funktionsbedingung eines auf
Handlungsfahigkeit und Mitwirkungsfahigkeit seiner Biirger begriindeten freiheitlichen demokratischen Gemeinwesensiist. Hieraus folgt:
Freie Entfaltung der Persdnlichkeit setzt unter den modernen Bedingungen der Datenverarbeitung den Schutz des Einzelnen gegen
unbegrenzte Erhebung, Speicherung, Verwendung und Weitergabe seiner personlichen Daten voraus. Dieser Schutz ist daher von dem
Grundrecht des Art. 2 Abs. 1in Verbindung mit Art. 1Abs. 1 GG umfasst. Das Grundrecht gewahrleistet insoweit die Befugnis des
Einzelnen, grundsétzlich selbst tiber die Preisgabe und Verwendung seiner personlichen Daten zu bestimmen.*

® Abrufbar unter: http://ec.europa.eu/information_society/policy/rfid/pialindex_en.htm

" Abrufbar unter: hitp://ec.europa.eu/justi ce/policies/privacy/docs/wpdocs/2011/wp180_en.pdf

8 Abrufbar unter:
https://www.bsi .bund.de/SharedDocs/Downloads/EN/B SI/Publications/ TechGuidelines TG03126/TG_RFID_Templates for PIA_Frame
work_pdf.pdf? _blob=publicationFile
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1797 | Bei Shop-in-Shop-Systemen ist die Information der Kundinnen und Kunden nicht vorgesehen
1798 | und fehlt durchweg komplett. Die Firmaweigert sich ebenfalls, die Chips standardmaliig an
1799 | der Kasse zu entfernen.
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1.5 Abmahnungen und Verbraucherschutz

Textvorschlag der Fraktionen CDU/CSU und FDP fiur das Kapitel 1.5, streitig gestellt
durch die Fraktion SPD und die Sachverstandige Cornelia Tausch (zum alter nativen
Vorschlag der Fraktion SPD und der Sachverstandigen Cornelia Tausch, siehe weiter

unten):
Abmahnungen und Verbraucherschutz

Die Projektgruppe Urheberrecht hat sich bereits ausfihrlich mit dem Rechtsinstitut der
Abmahnungen im Urheberrecht beschéftigt.” Das Thema hat jedoch weiterhin eine groRe
aktuelle und vor alem verbraucherpolitische Bedeutung. Zudem sind nach Abschluss des
Zwischenberichts der Enquete-K ommission zum Thema Urheberrecht héchstrichterliche

Entscheidungen ergangen, die nachfolgend ebenfalls dargestellt werden sollen.

Laut einer im Juni 2012 erfol gten reprasentativen Umfrage von Infratest dimap im Auftrag
des Verbraucherzentrale Bundesverbandes™ sind rund sechs Prozent aller Biirgerinnen und
Birger ab 14 Jahren schon einmal abgemahnt worden, also etwa 4,3 Millionen Menschen.
Eine amtliche Statistik beziehungsweise einen amtlichen Beleg gibt es hierfir allerdings

nicht, da keine entsprechende Erfassung von Verfahren erfolgt. Erganzend kann jedoch darauf
hingewiesen werden, dass der Verein gegen den Abmahnwahn e.V. fur das Jahr 2011 von
218.000 Abmahnungen in Deutschland ausgeht. In den Vorjahren waren es 250.000 (2008),
453.000 (2009) und 575.000 (2010).%* Es war damit fir das vergangene Jahr eine abnehmende
Tendenz zu beobachten. Dies liegt zum einen daran, dass Urheberrechtsverletzungen bel
einigen Diensteanbietern nicht nachverfolgt werden kénnen, weil sie weder Verkehrs- noch

V erbindungsdaten speichern, so dass der Auskunftsanspruch regelméfdig ins Leere lauft. Zum
andern verlagern sich Urheberrechtsverletzungen zunehmend von Peer-to-Peer-Tauschborsen
zu Filehostern.?? Das Instrument der Abmahnung hat fiir die Rechteinhaber in diesen Fallen
an Bedeutung verloren. Aber auch die Anzahl attraktiver legaler Geschaftsmodelle im Internet
ist in den letzten Jahren deutlich gestiegen.

®Vergleiche den Zwischenbericht der Enquete-Kommission zum Thema Urheberrecht, Bundestagsdrucksache 17/7899. Abrufbar unter
http://www.bundestag.de/i nternetenquete/dokumentati on/Zwi schenberi chte/Zwi schenbericht_Urheberrecht 1707899.pdf

8 v/ergleiche hierzu http://www.vzbv.de/cps/rde/xber/vzbv/Urheberrecht-Abmahnungen-Studie-infratest-2012-2.jpg

8 vgl. Referentenentwurf des Bundesministeriums der Justiz, Entwurf eines Gesetzes gegen unseridse Geschiftspraktiken, S. 17; online

abrufbar unter: http://www.textintern.de/Bilder/Referentenentwurf.pdf
82 \/ergleiche GVU Jahresbericht 2011, S. 6, 13 ff. abrufbar unter: http://www.gvu.de/34_Jahresberichte.htm
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Die Abmahnung wird von vielen als Massenphanomen betrachtet. Weil die Abmahnpraxisin
manchen Bereichen der Kultur- und Medienwirtschaft so extensiv ist, wird die Abmahnung an
sich bereits von vielen a's schlechthin missbrauchlich wahrgenommen, was ihrem Sinn und
Zweck as Instrument zur Vermeidung eines Rechtsstreits jedoch im Ergebnis nicht

entspricht.

»In einer Abmahnung teilt der Abmahnende dem Abgemahnten mit, dass er durch illegales
Downloaden eines bestimmten in der Abmahnung bezeichneten Werkes die Urheberrechte
bzw. ausschliefdlichen Nutzungsrechte des Abmahnenden als Rechteinhaber verletzt habe und
dem Abmahnenden daher gemal3 § 97 UrhG urheberrechtliche Anspriiche auf Unterlassung,
Auskunft und Schadensersatz sowie Erstattung der Abmahnkosten zustiinden.“®® Inhalt des
Abmahnschreiben ist daher regelmaliig die Aufforderung an den Abgemahnten, ,,eine als
Anlage beigefligte vorformulierte strafbewehrte Unterlassungserklarung und weitere
Erklérungen, wie z. B. die Anerkennung einer Schadensersatzpflicht sowie die Erstattung der
durch die Abmahnung entstandenen Rechtsanwaltskosten innerhalb einer bestimmten Frist
gegeniiber dem Rechtsanwalt des Abmahnenden abzugeben.“3* Sinn und Zweck der
Abmahnung ist die Vermeidung einer gerichtlichen Auseinandersetzung. Sie soll damit dem
Rechteinhaber einen einfachen und effektiven auf3ergerichtlichen Schutz vermitteln. Fur den
Rechtsverletzer ist sie zudem kostenschonender a's die Durchfihrung eines
Unterlassungsklageverfahrens. Die Abmahnung dient damit grundsétzlich dem Schutz des

Verbrauchers.

Im Internet liegen in der Regel Félle des unerlaubten Uploads von Musiktiteln, Alben, Filmen
oder Softwareprogrammen in Tauschbdrsen vor. Die Rechte zur Vervielféaltigung (8 16 UrhG)
und offentlichen Zuganglichmachung (8 19a UrhG) der Werke stehen dem jeweiligen

Urheber beziehungsweise dem Inhaber urheberrechtlicher Nutzungsrechte des Werkes zu.®

Zudem ist zu berticksichtigen, dass viele urheberrechtliche Rechtsverletzungen im Internet
bisher noch nicht Gegenstand von Abmahnungen geworden sind, da sie mit Hilfe von so
genannten One-Click-Hostern oder aber tUber einen Streamhoster erfolgen. Eine Identifikation
des Rechtsverletzersist in diesen Fallen in der Regel nicht mdglich. Hinzu kommt, dass der

blof3e Upload von urheberrechtlich geschiitzten Werken bel einem One-Click-Hoster noch

8 Brix, Lea: Verteidigung gegen Abmahnungen wegen Urheberrechtsverletzungen im Internet, ZAP Fach 16, S. 421 [421].
8 vgl. Brix, Lea: Verteidigung gegen Abmahnungen wegen Urheberrechtsverletzungen im Internet, ZAP Fach 16, S. 421 [421].
% Brix, Lea: Verteidigung gegen Abmahnungen wegen Urheberrechtsverletzungen im Internet, ZAP Fach 16, S. 421 [421].
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1856 | nicht den Tatbestand der ffentlichen Zuganglichmachung nach § 19a UrhG erfiilIt®, anders
1857 | alsdas Verdffentlichen der Links zu den beim One-Click-Hoster hochgeladenen Dateien.®’
1858 | Neuere obergerichtliche Entscheidungen sehen zudem One-Click-Hoster in der Pflicht, nach
1859 | Kenntniserlangung von méglichen Urheberrechtsverletzungen eingestellte Inhalte zu filtern.®
1860 | Eine hochstrichterliche Klérung steht allerdings noch aus.

1861 | Hat der Rechteinhaber jedoch einen potenziellen Rechtsverletzer identifiziert

1862 | beziehungsweise seine IP-Adresse ermittelt, kann er gemal3 § 101 Absatz 9 UrhG vor dem
1863 | Amitsgericht einen Auskunftsanspruch gegeniiber dem Telekommunikationsprovider des
1864 | potenziellen Rechtsverletzers geltend machen, um Name und Anschrift des

1865 | Anschlussinhabers zu erhalten.

1866 | Voraussetzung fur die erfolgreiche Geltendmachung des Auskunftsanspruchesist zudem der
1867 | Nachweis einer Urheberrechtsverletzung von ,, gewerblichem Ausmal3‘ (vergleiche § 101
1868 | Absatz 2 UrhG).

1869 | In den letzten Jahren hat es zur Auslegung des Begriffs des ,, gewerblichen Ausmalies* eine
1870 | Vielzahl von unterschiedlichen Entscheidungen gegeben.®

1871 | Zwischenzeitlich hat sich auch der Bundesgerichtshof (BGH) mit der Auslegung des § 101
1872 | UrhG befasst. In seinem Beschluss vom 19. April 2012%° hat er dazu ausgefiihrt, dass die
1873 | Begriindetheit des Antrags nach 8§ 101 Absatz 9 Satz 1 UrhG auf Gestattung der V erwendung
1874 | von Verkehrsdaten zur Erteilung der Auskunft Gber den Namen und die Anschrift der Nutzer,
1875 | denen zu bestimmten Zeitpunkten bestimmte (dynamische) 1P-Adressen zugewiesen waren,
1876 | jedenfalsin den Fallen, in denen ein Auskunftsanspruch nach § 101 Absatz 2 Satz 1 Nr. 3
1877 | UrhG wegen einer offensichtlichen Rechtsverletzung gegen eine Person besteht, diein

1878 | gewerblichem Ausmals fir rechtsverletzende Téti gkeiten genutzte Dienstleistungen erbracht
1879 | hat, grundsétzlich kein besonderes und insbesondere kein gewerbliches Ausmall der

1880 | Rechtsverletzung voraussetze. Ein solcher Antrag sei vielmehr unter Abwégung der

1881 | betroffenen Rechte des Rechteinhabers, des Auskunftspflichtigen und der Nutzer sowie unter

& Vergleiche OLG Hamburg, 5. Zivilsenat, Urteil vom 14.03.2012 - 5 U 87/09, MMR 2012, S. 393-402.; OLG KdlIn, Urt. v. 21.09.2007 - 6
U 86/07 Rn. 19f. ,,Rapidshare"; OLG Kéln, Urt. v. 21.09.2007 - 6 U 100/07 Rn. 19; so im Ansatz auch OLG Dusseldorf, Urt. v.
06.07.2010 - 1-20 U 8/10 Rn. 50 f.;

8 Siehe vorherige FuRnote.

8 Vergleiche OLG Hamburg, 5. Zivilsenat, Urteil vom 14.03.2012 - 5 U 87/09, MMR 2012, S. 393-402.; OLG KélIn, Urt. v. 21.09.2007 - 6
U 86/07 Rn. 19 f. , Rapidshare”.

8 Vergleiche hierzu Czychowski, Nordemann NJW 2012, 732 (738).
% Vergleiche BGH, Beschluss vom 19.04.2012, Az. | ZB 80/11, abrufbar unter www.bundesgerichtshof.de.
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Berticksichtigung des Grundsatzes der Verhdtnismaliigkeit in aller Regel ohne Weiteres
begriindet.™

Die Entscheidung des BGH hat damit die bisher teilweise bei einigen Oberlandesgerichten
vertretene Auffassung, dass es fur die Begriindetheit des Auskunftsanspruchs einer doppelten
Gewerbsmafdigkeit bedirfe, zurlickgewiesen. Bislang wurde a's ungeschriebenes
Tatbestandsmerkmal des § 101 Absatz 2 UrhG vielfach® gefordert, dass auch die
Rechtsverletzung selbst ein gewerbliches Ausmal3 aufwei sen musse. Begriindet wurde dieses
Erfordernis teils mit der systematischen Stellung der Vorschrift sowie dem Wortlaut des § 101
Abs. 2 Satz 1 UrhG, wonach der Drittauskunftsanspruch ,,unbeschadet” der Anspriche aus
Abs. 1 besteht. Zudem wurde auf Stellungnahmen im Gesetzgebungsverfahren bel der
Einfiihrung des § 101 UrhG hingewiesen.®

Fur den BGH ist jedoch vielmehr mal3geblich, dassin den Fallen eines Filesharingsin
Internettauschboérsen eine offensichtliche Rechtsverletzung grundsétzlich gegeben sei. Die
Prufung des gerichtlichen Auskunftsantrags habe daher allein unter Abwagung der
betroffenen Rechte des Rechteinhabers, des Auskunftspflichtigen und der Nutzer der
Dienstleistung sowie unter Berticksi chtigung des Grundsatzes der Verhdtnismaliigkeit zu

erfolgen.®*

Die grundlegende Entscheidung des BGH konnte dazu fuhren, dass Rechteinhaber nun wieder
vermehrt Abmahnungen wegen Urheberrechtsverletzungen, die aul3erhalb der bislang
mal3geblichen Verwertungsphase erfolgen, aussprechen werden, da eine hochstrichterliche
Klérung der Rechtslage erfolgt ist und entsprechende Auskiinfte vor Gericht erfolgreich sein
werden.® Derzeit gehen bei deutschen Internetzugangsprovidern monatlich circa 300.000 I P-
Adressauskiinfte ein. *® Wegen nicht gespeicherter Verkehrs- und Verbindungsdaten fiihrt
jedoch nur ein Bruchteil dieser Auskinfte zur Zuordnung einer IP-Adresse und einer
Abmahnung. Hinzu kommt, dass die im Jahr 2008 eingefihrte Begrenzung des
urheberrechtlichen Erstattungsanspruchs (8 97a UrhG) bisher in der Praxis eher eine
untergeordnete Rolle gespielt hat. Der Gesetzgeber beabsi chtigte mit der neuen Regelung,

einen Ausgleich zwischen den rechtlichen Interessen der Rechteinhaber und denen der

! Vergleiche BGH, Beschluss vom 19.04.2012, Az. | ZB 80/11, abrufbar unter www.bundesgerichtshof.de
2 Vergleiche OLG Kéln, Beschl. v. 02.11.2011 - 6 W 237/11.
% Bundestagsdrucksache 16/8783, S. 50. Abrufbar unter: http://dip21.bundestag.de/dip21/btd/16/087/1608783.pdf
% Vergleiche BGH, Beschluss vom 19.04.2012, Az. | ZB 80/11, abrufbar unter www.bundesgerichtshof.de
® Vergleiche Rathsack, Stefan, in: Juris: AnZert ITR 18/2010, Anm. 2. Sowie: http://agent-media.de/Magazin/BGH-Urteil-erleichtert-
Copyright-Rechtsverfolgung-1937
Pressemeldung des  Verbands der  Deutschen  Internetwirtschaft eco vom  31.5.2011, &brufbar  unter
http://www.eco.de/2011/pressemel dungen/300-000-adressen-pro-monat-erfol grei cher-kampf-gegen-ill egal e-downl oads.html
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Begeher von bagatellhaften Urheberrechtsverletzungen zu erzielen.®’ Die neue Regelung
sollte vor alem auch Verbraucherinnen und V erbraucher vor ,, tiberzogenen Forderungen in
einfach gelagerten Fallen* schiitzen® und die bisherigen Kosten fiir eine Inanspruchnahme
von circa 500 bis 1.000 Euro auf maximal 100 Euro begrenzen. Die Gesetzesbegriindung hat
hier ausdriicklich auf Kartenausschnitte hingewiesen, nicht aber auf Musikstiicke oder gar

Filme.®

Der Geschadigte soll zwar auch bei nur bagatel |haften Urheberrechtsverletzung einen
Anspruch auf anwaltliche Abmahnung des Verhaltens und Ersatz der hierfir entstandenen
notwendigen Aufwendungen haben. Der Schadiger soll jedoch im Gegenzug bel
Bagatellféllen vor der Zahlung von tberzogenen Anwaltskosten geschitzt werden.

Voraussetzung fir die Anwendung der neuen Regelung ist nach dem Gesetzeswortlaut , dass
es sich um eine erstmalige Abmahnung in einfach gelagerten Fallen mit unerheblichen
Rechtsverletzungen handelt, die zudem aul3erhalb des geschéftlichen Verkehrs erfolgt. In
einem solchen Fall soll elne gesetzliche Begrenzung der zu erstattenden Kosten fur die
Inanspruchnahme von anwaltlichen Dienstleistungen erfolgen.

Die neue Regelung konnte sich in der Praxis jedoch aufgrund der dargestellten
Anforderungen nicht durchsetzen. Eine praxisnahe Auslegung der in der Norm vorgesehenen
unbestimmten Rechtsbegriffe ist durch obergerichtliche Entscheidungen nicht erfol gt
beziehungswei se hat weiterfihrende Schwierigkeiten hervorgerufen. Letztlich ist es zu einer
Vielzahl von unterschiedlich entschiedenen Einzelfélen gekommen. Bel Abmahnungen
wegen nur eines Titels'® wird eine Anwendung der Vorschrift grundsétzlich in Betracht
gezogen. Erfolgt jedoch die Abmahnung wegen des Zuganglichmachens von umfangreichen
aktuellen Computerprogrammen, ist die Anwendbarkeit nach jetziger Rechtslage und der

hierzu ergangenen Rechtsprechung eher ausgeschlossen.'™

97 Gesetzentwurf BT-Drs. 16/5048, S. 48; Beschlussempfehlung und Bericht, BT-Drs. 16/8783, S. 50.

% Gesetzentwurf BT-Drs. 16/5048, S. 48; Beschlussempfehlung und Bericht, BT-Drs. 16/8783, S. 50.

% Gesetzentwurf BT-Drs. 16/5048, S. 48; Beschlussempfehlung und Bericht, BT-Drs. 16/8783, S. 50.

10 AG Frankfurt am Main, Urteil v. 01.02.2010, Az. 30 C 2353/09-75, u.a bei http:/timd.in/u/1013 a. A. AG Miinchen, Urteil vom
11.11.2009, Az. 142 C 14130/09, auszugsweise auf http://abmahnung-blog.de/tag/142-c-1413009

101 Nordemann, Jan Bernd, in: Fromm/Nordemann, Urheberrecht, § 97a UrhG Abmahnung, Rn. 34.
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151 Dur chsetzung von Urheberrechtsanspr tichen

Fur die Verfolgung von Urheberrechtsverletzungen im Internet gilt in Deutschland gemal? §
32 Zivilprozessordnung (ZPO) der so genannte fliegende Gerichtsstand'%, der firr die
Geltendmachung von Anspriichen nach dem Presserecht entwickelt wurde. Demnach kann der
Rechteinhaber seinen Anspruch bei jedem Amtsgericht in Deutschland geltend machen. Dies
ermoglicht Rechteinhabern nicht nur, das Gericht mit der fir sie ginstigsten
Rechtsprechungspraxis zu wéhlen, sondern kann auch einen zusétzlichen finanziellen

Nachteil fur die betroffenen Verbraucherinnen und Verbraucher zur Folge haben, da der

Verhandlungsort in der Regel nicht der Wohnsitz ist.

152 Haftung fir Rechtsverletzungen

Gemal3 der 88 19a, 97 UrhG besteht eine gesetzliche Vermutung, dass der Inhaber des
Anschlusses, von dem aus die Rechtsverletzung begangen worden ist, auch verantwortlich
und dementsprechend als Téter haftet. Die gesetzliche Vermutung kann jedoch durch
substantiierten Vortrag'® vor Gericht auch widerlegt werden. Hierfiir tragt der
Anschlussinhaber die sekundére Darlegungslast.’® Kann der Abgemahnte somit darlegen und
gegebenenfalls auch beweisen, dass er die urheberrechtsverletzende Handlung nicht selbst
begangen hat, haftet er nicht als Tater.’®

In den letzten Jahren haben sich zudem verschiedene Fallkonstellationen ergeben, in denen
vor Gericht nachgewiesen wurde, dass die von Rechteinhabern verwendete Software zur
Ermittlung von urheberrechtlichen Verstél3en auch zu falschen Ermittlungsergebnissen fihren

kann 106

Wird einem Nutzer beispiel sweise vorgeworfen, verschiedene Werke an unterschiedlichen
Tagen unter derselben IP-Adresse zum Download angeboten zu haben, gibt dies Anlass, an
der Zuverlassigkeit der Ermittlung der IP-Adressen zu zweifeln.'” Schliefllich werden die IP-
Adressen vom Provider dynamisch vergeben. Somit wird spétestens nach 24 Stunden einem

Anschlussinhaber eine neue IP-Adresse zugeordnet.

102 OL G Miinchen, Beschluss vom 06.09.2012 — Az. 34 AR 324/12; ZUM 2012, 996-997; LG Frankfurt, Beschluss vom 18.07.2012 — Az. 2-
06 S3/12, 2/06 S3/12, 2-6 S3/12, 2/6 S3/12; MMR 2012, 764.

103 Zum Beispiel nachweislicher Urlaub oder Krankenhausaufenthalt.

104 OLG Kéln GRUR-RR 2010, 173, 174.

15 BGH in seinem Urt. v. 12. 5. 2010 (I ZR 121/08

1% |G Stuttgart, 28. 6. 2011 - 17 0 39/11, MMR 2011, 761 sowie OLG Diisseldorf, Beschluss vom 14.11.2011 - ]-20 W 132/11- K&R 2012,
116-120; OLG KélIn 6. Zivilsenat, Beschluss vom 07.09.2011 - 6 W 82/11

197 vergleiche OLG KélIn, Beschl. v. 10. 2. 2011 - 6 W 5/11.
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Besondere haftungsrechtliche Fragen entstehen auch dann, wenn ein Internetanschluss

bei spiel swei se von mehreren Personen in einem Haushalt (etwa Wohngemeinschaft oder
Familien) benutzt wird.'® Begehen bei spiel sweise minderjahrige Kinder des
Anschlussinhabers tiber einen gemeinsam genutzten Anschluss eine Rechtsverletzung, stellt
sich die Frage, inwiewelt dieser fur die daraus resultierenden Schaden haftbar ist

beziehungswel se welche Sicherungs- und Aufsichtspflichten bestehen.

Bisher sind einige Gerichte in diesen Féllen davon ausgegangen, dass die Eltern weitgehende
Sorgfaltspflichten haben und diese dann nicht erfiillen, wenn ihre Kinder das Internet auf
unerlaubte Weise nutzen. Eine Haftung der Eltern fir ihre Kinder wurde daher letztendlich
bejaht.'® Dies entspricht der Rechtsprechung fiir andere Aufsichtsverletzungen. Andere
Gerichte haben darauf abgestellt, ob der Anschlussinhaber konkrete Anhaltspunkte fir eine

missbrauchliche Nutzung seines Anschlusses hatte und zuvor eine Belehrung erfolgt sei.**°

Der BGH hat diese |etztgenannte Rechtsprechung in seiner Entscheidung vom 15. November
2012 bestétigt.™* Demnach geniigen Eltern ihrer Aufsichtspflicht tiber ein normal
entwickeltes 13-jahriges Kind, das ihre grundlegenden Gebote und V erbote befol gt,
regelmaldig bereits dadurch, dass sie das Kind Uber das Verbot einer rechtswidrigen
Teilnahme an Internettauschbdrsen bel ehren. Eine Verpflichtung der Eltern, die Nutzung des
Internets durch das Kind zu Uberwachen, den Computer des Kindes zu Uberprifen oder dem
Kind den Zugang zum Internet (teilweise) zu versperren, bestehe grundsétzlich nicht. Zu
derartigen Mal3nahmen seien Eltern — so der BGH — erst verpflichtet, wenn sie konkrete
Anhaltspunkte fur eine rechtsverletzende Nutzung des Internetanschlusses durch das Kind
haben.™

Im Verhdltnis eines Ehepartners al's Anschlussinhaber zum anderen Ehepartner wird die

Auffassung vertreten, dass es keine vergleichbaren Kontrollpflichten wieim Verhdltnis der

Eltern zu ihren minderjahrigen Kindern gibt.**®

108 \ergleiche OLG Kéln, 16. 5. 2012 - 6 U 239/11, K&R 2012, 526 ff.

1% vergleiche OLG Kaéln, Urteil vom 23.03.2012, Az. 1-6 U 67/11, 6 U 67/11 sowie Beschluss vom 04.06.2012, Az. I-6 W 81/12, 6 W
81/12.

10 vergleiche OL G Frankfurt, Beschluss vom 20.12.2007, Az. 11 W 58/07.

111 BGH Beschluss vom 15.11.2012 - | ZR 74/12; www.bundesgerichtshof.de

"2 BGH Beschlussvom 15.11.2012 - | ZR 74/12;
www.bundesgerichtshof .dehttp://www.juris.de/jportal/portal/page/homerl. psml 2emsuri=/j uri /de/nachri chten/zei genachricht.j sp& feed=ju
na&wt_mc=rss.juna& nid=jnachr-JUNA121103473

3 vergleiche OLG KélIn, Urteil vom 24.03.2011, Az. 1-6 W 42/11, 6 W 42/11 sowie Urteil vom 16.05.2012, Az. I-6 U 239/11, 6 U 239/11.
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Anders stellt sich dagegen die Rechtslage beispiel sweise bei der Mitbenutzung von
Anschlissen in Cafés und Restaurants dar. Hier erfolgt der Zugang zum Internet in der Regel
Uber ein offenes WLAN. Wird von einem privaten oder gewerblichen WLAN aus eine
Urheberrechtsverletzung im Internet begangen, so kdnnen Betreiber dieser WLAN-Angebote
al's so genannte Storer™** haftbar gemacht werden. Wie auch in anderen Féllen setzt die
Storerhaftung fur Rechtsverletzungen Dritter die Verletzung von Priifungspflichten voraus.
Der Inhaber des WLAN-Anschlusses haftet daher, wenn er diesen nur unzureichend gesichert
hat, das heif3t die im Kaufzeitpunkt des WLAN-Routers im privaten Bereich marktibliche
Sicherung nicht entsprechend wirksam eingesetzt hat. Hierfir ist in jedem Fall notwendig,
dass der Anschlussinhaber die werkseitig vorgegebenen Standardeinstellungen durch ein
personliches und ausreichend langes und sicheres Passwort ersetzt hat. Nicht erforderlich ist
hingegen, dass die Netzwerksicherheit fortlaufend dem neuesten Stand der Technik angepasst
wird.*®

Eine hdchstrichterliche Rechtsprechung, ob eine Haftung des Inhabers auch bei eéinem zwar
gegen Dritte gesicherten, aber von Haushaltsmitgliedern oder Mitbewohnern benutzten
Anschluss besteht, ist bislang nicht ergangen. Es liegen jedoch unterschiedliche
obergerichtliche Urteile zu diesem Sachverhalt vor. So urteilte das Oberlandesgericht (OLG)
KdlIn, dass eine Storerhaftung auch dann schon gegeben ist, wenn der
Internetanschlussinhaber keine klare Auskunft dartiber geben kann, wer den Anschluss
benutzt haben konnte.**® Wie unterschiedlich Priifpflichten von privaten
Internetanschlussinhabern je nach Gericht beurteilt werden, zeigt ein Urteil des OLG
Frankfurt am Main. Bei dieser Entscheidung stand im Vordergrund, dass sich erwachsene
Personen im Klaren dariiber sein miissen, wann sie einen Rechtsbruch begehen.™*’

Daher hat der private Besitzer eines Internetanschlusses nur dann ,, Instruktions- und
Uberwachungspflichten* gegeniiber eventuellen Mitnutzern des heimischen WLANS, wenn

“konkrete Anhaltspunkte” fur Urheberrechtsverletzungen durch diesen Personen bekannt sind.

1 Stérer ist, wer ohne Téter oder Teilnehmer zu sein, in irgendeiner Weise willentlich und adéquat-kausal zur Verletzung eines geschiitzten
Rechtsguts beitrdgt. Vom Storer konnen grundsétzlich nur Unterlassung, Auskunft und Aufwendungsersatz verlangt werden.
Schadensersatzanspriiche gegen den Storer bestehen laut stdndiger BGH-Rechtsprechung nicht., BGH, 17. 5. 2001 - | ZR 251/99 sowie
BGH, 11. 3. 2004 - | ZR 304/01.

"5 BGH, Urt.v. 12.5.2011, a a. O.

116 OLG Kéln ZUM 2010, 365, 366.
17 OLG Frankfurt am Main ZUM 2008, 231, 232; ebenso das AG Frankfurt am Main ZUM-RD 2011, 321; &hnlich das LG Mannheim
ZUM-RD 2007, 255, 257, wobei das LG Mannheim vor Kenntnis einer Rechtsverletzung eine Uberwachungspflicht als nicht gegeben

ang eht, eine Instruktionspflicht wiederum von Alter und dem Grad der Vernunft des jeweiligen Nutzers abhéngig machen will.
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Die Frage der Haftung von Restaurant- oder Caféinhabern fir Urheberrechtsverletzungen, die
aufgrund eines zur Verfligung gestellten WLAN-Zugangs erfolgt sind, ist ebenfalls noch nicht
hochstgerichtlich geklért. Insbesondereist unklar, ob sie sich auf eine Haftungsbefreiung nach
dem Telemediengesetz berufen kénnen sowie ob und in welchem Umfang von ihnen auch
unter dem Gesichtspunkt der von den Gerichten geforderten Schutzmal3nahmen fir offene

WLAN-Zugénge von Privatpersonen technische Schutzmal3nahmen einzufordern sind.*®

153 Schutz vor unserigsen I nkassounternehmen
Die Aufgabe eines Inkassounternehmens besteht darin, ausstehende Forderungen bei
Schuldnern geltend zu machen und beizutreiben. Hierbei kann zwischen den nachfolgenden

V arianten unterschieden werden:

1. Einziehung im Auftrag (das Inkassounternehmen wird namens und im Auftrag des
Auftraggebers tétig);

2. Einziehungserméchtigung (wie bei 1.; das Inkassounternehmen ist bevollméachtigt, im

eigenen Namen die Zahlung zu verlangen),
3. Inkassozession (Abtretung der Forderung - 8 398 BGB - zum Zwecke der Einziehung);
4. Vollabtretung (Forderungskauf - Abtretung an Inkassounternehmen ohne Zweckbindung).

Seri6se Inkassounternehmen dienen Unternehmen als Partner zur Realisierung offener
Forderungen. Unseritse Unternehmen kdnnen dabei jedoch dem Ruf der gesamten Branche
schaden. Eine Auswertung von rund 4.000 V erbraucherbeschwerden durch die
Verbraucherzentralen™ hat im Jahr 2011 ergeben, dass in der Halfte der tberpriiften Falle
nicht nachvollziehbare Gebuhren, Auslagen oder Zinsen erhoben worden sind. Die Summe
der Uberpriuften Gesamtforderungen erhéhte sich dadurch insgesamt von rund 490.000 Euro
auf rund 750.000 Euro.® Die festgestelIten Félle bezogen sich dabei auf unterschiedliche

Bereiche des Abmahnwesens.

U8 55 wlite einersdts ein Internet-Café-Inhaber als Storer haften, weil e keine wirksamen Schutzmal3nahmen gegen

Urheberrechtsverletzungen ergriffen hat, LG Hamburg, Beschluss vom 25.11.2010 — 310 O 433/10 — andererseits soll ein Hotelbetreiber als
Anschlussinhaber nicht al's Storer haften, weil er seine Gaste auf die Einhaltung der gesetzlichen Vorgaben hingewiesen hat, bevor er ihnen
den »Zugang zu dem verschllsselten Funknetzwerk vermittelt« hat - LG Frankfurt am Main ZUM-RD 2011, 371)
19 Auswertung von Verbraucherbeschwerden zu Zahlungsaufforderungen von Inkassounternehmen vom 01.12.2011, abrufbar unter:
http://www.vzbv.de/cps/rde/xber/vzbv/Inkasso-Auswertung-vzbv-2011.pdf.
20Auswertung von Verbraucherbeschwerden zu Zahlungsaufforderungen von Inkassounternehmen vom 01.12.2011, S. 3. Abrufbar unter:
http://www.vzbv.de/cps/rde/xber/vzbv/Inkasso-Auswertung-vzbv-2011.pdf.
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Werden Forderungen gegen Verbraucherinnen und Verbraucher durch einen Rechtsanwalt
durchgesetzt und beigetrieben, so unterliegen die Gebiihren, die dieser erheben darf, den
Regeln des Rechtsanwal tsvergitungsgesetzes (RVG). Hier ist in Anlehnung an den Streitwert
des einzelnen Falles genau geregelt, wie hoch die Anwaltsgebihren sind. Die
aulRergerichtlichen Geblhren, die Inkassounternehmen erheben, unterliegen hingegen keinen
gesetzlichen Vorgaben. Eine hochstrichterliche Rechtsprechung zu den Grenzen der
aul3ergerichtlichen Inkassokosten liegt bislang nicht vor. Die Instanzgerichte wenden
unterschiedliche Grenzen an, die vom 0,65-fachen bis zum 1,5-fachen der Gebuhr reichen, die

ein Rechtsanwalt nach dem RV G geltend machen kann.**

21 Vergleiche Referentenentwurf des Bundesministeriums der Justiz vom 12. Mé&rz 2012: ,Entwurf eines Gesetzes gegen unseridse

Geschéftspraktiken®, S. 35.
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alternativer Textvorschlag der Fraktion SPD und der Sachver sténdigen Cornelia
Tausch fur das Kapitel 1.5, streitig gestellt durch die Fraktionen CDU/CSU und FDP:

Sicherstellung des Verbraucher schutzes bel massenhaften Abmahnungen

Die Abmahnwellen wegen Urheberrechtsverletzungen gegentiber V erbraucherinnen und
Verbrauchern verbunden mit hohen Anwaltskosten reif3en nicht ab. Laut einer im Juni 2012
erfol gten reprasentativen Umfrage von Infratest dimap im Auftrag des Verbraucherzentrale
Bundesverbandes'?* sind rund sechs Prozent der Bundesbiirger ab 14 Jahren schon einmal
abgemahnt worden, also etwa 4,3 Millionen Menschen. Der Verein gegen den Abmahnwahn
e.V. geht im Jahr 2011 von 218.000 Abmahnungen aus (2008 von 250.000, 2009 von 453.000
und 2010 von 575.000). Eine amtliche Statistik liegt nicht vor. Die notwendige
Neuausrichtung des Urheberrechts, mit dem Ziel, einen fairen und gerechten Ausgleich der
Interessen von Urhebern, Verwertern und Nutzern sicherzustellen, wurde in der Projektgruppe
Urheberrecht abgehandelt.*** So war im Allgemeinen auch die erforderliche Neujustierung
des Verhdaltnisses zwischen sachgerechter und notwendiger Rechtsdurchsetzung auf der einen
Seite und dem Phanomen des ,, Geschéftsmodells M assenabmahnung” auf der anderen Seite
Teil der Beratungen. Die Projektgruppe V erbraucherschutz richtet ihren Fokus gleichwohl
gezielt auf den Verbraucherschutz bei massenhaften Abmahnungen auf Grund von
Urheberrechtsverletzungen im Internet, um speziell die Verbraucherperspektive zu beleuchten
und die zwischenzeitlichen politischen Diskussionen und ergangene Rechtsprechung

bezliglich des Themas aufzugreifen.

154 Richterliche Prifung beziiglich der massenhaften Herausgabe von | P-
Adressen
In Fallen von Urheberrechtsverletzungen im Internet ist eine Ermittlung des vermeintlichen
Rechtsverletzers nur Uber den Internetzugangsprovider im Rahmen des Auskunftsanspruchs
nach § 101 Absatz 2 Urheberrechtsgesetz (UrhG) mdglich. Dieser kennt den Namen und die
Anschrift des Anschlussinhabers der im Zuge der Urheberrechtsverletzung protokollierten 1P-
Adresse. Der Auskunftsanspruch schafft somit die V oraussetzung, Urheberrechtsverletzungen
abzumahnen. Bel deutschen Internetzugangsprovidern werden monatlich circa 300.000 1P-

Adressauskiinfte von Anschlussinhabern erfragt.

122 v ergleiche http://www.vzbv.de/cps/rde/xber/vzbv/Urheberrecht-Abmahnungen-Studie-infratest-2012-2.jpg

12 vergleiche hierzu den Zwischenbericht der Enquete-Kommission zum Thema Urheberrecht, Bundestagsdrucksache 17/7899. Abrufbar
unter http://www.bundestag.de/internetenquete/dokumentati on/Zwischenberichte/Zwischenbericht_Urheberrecht 1707899.pdf
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Die IP-Adressen werden mittels bestimmter Software von spezialisierten Firmen im Auftrag
der Rechteinhaber ermittelt. Problematisch ist, dass diese Software nicht immer beweissicher
arbeitet, sodass es auch zu Verwechsungen der Anschlussinhaber kommen kann. Das OLG
Ko6In hat dazu in einer Entscheidung vom 20. Januar 2012 festgestellt, dass die Software aus
diesen Grinden jetzt regelméfdig von einem unabhangigen Gutachter Gberprift und das

124 Hinzu kommt, dass es bei

aktuelle Gutachten der Antragstellung beigefiigt werden muss.
dynamischen IP-Adressen immer wieder zu Zuordnungsproblemen kommen kann. Ein
Anschlussinhaber kann also mit einer Abmahnung bedacht werden, obwohl die ihm
zugeordnete |P-Adresse tatsachlich einem anderen gehort. Eine solche fehlerhafte Zuordnung
kann der Anschlussinhaber aber kaum beweisen, dadie IP-Adressen bel den Internet-Service-

Providern nach der Beauskunftung gel 6scht werden.

Nach dem Gesetzeswortlaut des 8 101 Abs. 2, 9 UrhG ist ein Auskunftsanspruch gegeniiber
Internetzugangsprovidern nur gegeben, wenn eine Rechtsverletzung ,,in gewerblichem
Ausmal?¥* vorlag. Die Gerichte legen den Begriff des gewerblichen Ausmal3es ulierst weit
aus, sodass es zu massenhaften Auskunften auf der Basis richterlicher Beschlisse kommt. So
werten angerufene Gerichte unter bestimmten V oraussetzungen die offentliche
Zuganglichmachung bereits einer einzigen Datei a's Verletzungshandlung im ,, gewerblichen
Ausmal?*.'® Die Rechtsprechung unterscheidet dabei nicht, ob jemand al's Privatperson
beziehungsweise ,,normaler Verbraucher* handelt oder als Mitglied einer kommerziell

agierenden Plattform.

Der BGH hat in seinem Beschluss vom 19. April 2012 entschieden, dass der
Auskunftsanspruch nicht voraussetzt, dass el ne Rechtsverletzung im gewerblichen Ausmal3
vorliegt. Der Begriff des gewerblichen Ausmalies beziehe sich nicht auf die Rechtsverletzung,
sondern die Tétigkeit des Internetzugangsproviders. Der Auskunftsanspruch sei demzufolge

voraussetzungslos bei jeder Urheberrechtsverletzung zu gewahren.

Diese gerichtlichen Entscheidungen stehen nicht im Einklang mit den Beweggrinden des
deutschen und des EU-Gesetzgebers. In der Beschlussempfehlung des Deutschen
Bundestages im Gesetzgebungsverfahren fir das Gesetz zur Verbesserung der Durchsetzung

124 yergleiche Beschluss des OL G Kéln vom 20. Januar 2012, Aktenzeichen: 6 W 242/11 Abrufbar unter:
http://www.justi z.nrw.de/nrwe/olgs/koeln/j2012/6 W 242 11 Beschluss 20120120.html

125 OLG Miinchen, Beschluss vom 26. Juli 2011, Az. 29 W 1268/11 (Spielfilm); OLG Hamburg, Urteil vom 17. Februar 2010, Az. 5 U
60/09; OLG Kdln, Beschluss vom 27. Dezember 2010, Az.: 1-6 W 155/10, 6 W 155/10;

126 BGH, Beschluss vom 19. April 2012, Az. | ZB 80/11, abrufbar unter www.bundesgerichtshof.de.
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von Rechten des geistigen Eigentums™®’ wird auf den Erwagungsgrund der einschlégigen EU-
Richtlinie verwiesen, nachdem Rechtsverletzungen in gewerblichem Ausmal? vorliegen, wenn
sie ,zwecks Erlangung e nes unmittel baren oder mittel baren wirtschaftlichen oder
kommerziellen Vorteils vorgenommen werden. Handlungen, die in gutem Glauben von

Endverbrauchern vorgenommen werden, sind hiernach in der Regel nicht erfasst.«?®

155 Abmahngebihren — Deckelung der Rechtsanwaltskosten und Schadener satz
Mit dem bereits erwahnten Gesetz zur Verbesserung der Durchsetzung von Rechten des
geistigen Eigentums*® ist am 1. September 2008 erstmals eine urheberrechtliche
Speziaregelung zu Abmahnungen bei Urheberrechtsverletzungen in Kraft getreten. Der neue
8 97a UrhG sollte einen besseren Ausgleich der Interessen aller Beteiligter erreichen und
Verbraucherinnen und Verbraucher vor ,, tiberzogenen Forderungen in einfach gelagerten

Fallen* schiitzen.**

Die Rechtsanwaltskosten, fur die Verbraucherinnen und Verbraucher bei Abmahnungen
wegen Urheberrechtsverletzungen im Internet aufkommen missen, stehen dennoch haufigin
keinem Verhdtnis zu der Schwere der Rechtsverletzung. Nach Riickmeldung von den
Verbraucherzentralen werden bei einzelnen Urheberrechtsverletzung durch Privatpersonen,
die nicht einmal bewusst begangen worden sein miissen, durchschnittlich Forderungen
zwischen 500 und 1.000 Euro™! geltend gemacht.

Zudem hat der Verletzte gemal3 8 97 Urheberrechtsgesetz (UrhG) einen Anspruch auf
Schadensersatz. Die Hohe des Schadensersatzanspruchs kann mit Hilfe von drei

Berechnungsvarianten ermittelt werden. Die Héhe kann sich anhand

a. des konkreten Schadens, insbesondere des entgangenen Gewinns oder
b. des Verletzergewinns oder

c. der Schadensberechnung nach Lizenzanalogie

berechnen.

127 Bundestagsdrucksache 16/8783, S. 50. Abrufbar unter: hitp://dip21.bundestag.de/dip21/btd/16/087/1608783.pdf

128 yergleiche hierzu auch Nr. 14 der Erwagungsgriinde zur Richtlinie zur Durchsetzung der Rechte des geistigen Eigentums. Abrufbar unter:
http://eur-lex.europa.eu/L exUri Serv/L exUri Serv.do?uri=0J:L :2004:157:0045:0086:de:PDF

12 Gesetz vom 7. Juli 2008, BGBI. | S. 1191.

%0 v/ ergleiche Gesetzentwurf der Bundesregierung, Bundestagsdrucksache 16/5048, S. 48; abrufbar unter:
http://dip21.bundestag.de/dip21/btd/16/050/1605048.pdf sowie Beschlussempfehlung und Bericht, Bundestagsdrucksache 16/8783, S. 50.
Abrufbar unter: http://dip21.bundestag.de/dip21/btd/16/087/1608783.pdf

3 Vergleiche http://www.vz-nrw.de/UNIQ135002847321036/link1042181A
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Bel den ersten beiden Berechnungsvarianten besteht das Problem, dass ein konkreter Schaden
oder ein konkreter Verletzergewinn in irgendeiner Form beziffert werden muss, was sich in
der Praxis oftmals als schwierig erweist. Daher findet zur Schadensberechnung, sofern dies
Uberhaupt in den Abmahnschreiben differenziert dargelegt wird, bel Abmahnungen wegen
Urheberrechtsverletzungen in der Regel die Lizenzanal ogie Anwendung. Danach wird die
Schadenshohe auf der Grundlage des Betrages errechnet, den der Verletzer als angemessene
Vergutung hétte entrichten missen, wenn er die Erlaubnis zur Nutzung des verletzten Rechts
eingeholt hétte.

Im Rahmen der Abmahnschreiben wird den V erbraucherinnen und Verbrauchern haufig ein
scheinbar fr sie gunstiger Vergleichsvorschlag in Form der Bezahlung eines

Pauschal betrages fur die Abgeltung von Rechtsanwaltsgebtihren und
Schadensersatzforderungen unterbreitet.

Die Erfahrung zeigt, dass die Regelung in 8 97a Abs. 2 UrhG zur Begrenzung der
Abmahnkosten nicht den gewiinschten Erfolg gebracht hat. Auf Grund der mehrfachen
Verwendung unbestimmter Rechtsbegriffe wie ,, einfach gelagert” oder ,, unerhebliche
Rechtsverletzung” sowie ,, gewerbliches Ausmald* kommt die Norm in der Praxis bisher kaum
zur Anwendung. Dies zeigt sich auch darin, dass nach mehr a's 4 Jahren seit Inkrafttreten

kaum Rechtsprechung hierzu ergangen ist.

Die Deckelung greift insbesondere deshalb nicht, weil § 97a UrhG selbst sowie die
dazugehorigen Gesetzesmaterialen kaum Anhaltspunkte bieten, anhand derer eine Definition
der genannten Begriffe moglich ist. Beispielhaft nennt der Gesetzentwurf das 6ffentliche
Zuganglichmachen eines Stadtplanausschnitts, eines Liedtextes auf einer privaten Homepage
und die Verwendung eines Lichtbildes in einem privaten Angebot einer Internetversteigerung.
Die Verletzung von Urheberrechten in Online-Tauschbérsen ist hingegen nicht explizit
erwahnt. Im Ergebnis hangt es fast ausschliefdlich von den subjektiven Wertungen des
Anwenders ab, auf welche Félle § 97a Absatz 2 UrhG anwendbar ist.

Auch die vorhandene Rechtsprechung ist sich uneins bei der Auslegung. So hat das AG
Frankfurt am Main § 97a Absatz 2 UrhG in einem Fall, in dem ein Tauschborsennutzer eine
einzige Musikdatei zum Download angeboten hatte, fiir anwendbar erklart.’*> Das AG

M Unchen hingegen argumentierte in einem Fall, in dem ein Horbuch in einer Tauschbdrse

32 AG Frankfurt am Main, Urteil vom O1. Februar 2010, Az. 30 C 2353/09-75, abrufbar u.a. unter http://timd.in/u/1013
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angeboten wurde, dass eine ,, unerhebliche Rechtsverletzung” kaum vorliegen kénne, wenn

,mehrere 100.000 Nutzer* darauf zugreifen kénnen.'®

Ein weiteres Problem liegt darin, dass ein faktischer Zusammenhang zwischen den
Tatbestandsmerkmalen des ,, gewerblichen Ausmalies® im Auskunftsanspruch nach

8101 Absatz 2, 9 UrhG und der ,, unerheblichen Rechtsverletzung” aus 8 97a Absatz 2 UrhG
besteht. Dieser Zusammenhang spielt gerade bei Urheberrechtsverletzungen in Tauschborsen
eine erhebliche Rolle. Um Urheberrechtsverletzungen in Tauschbdrsen nach § 97a Absatz 2
UrhG abmahnen zu kénnen ist in den allermeisten Féllen die Geltendmachung des
Auskunftsanspruches nach 8 101 Absatz 2, 9 UrhG erforderlich. Das angerufene Gericht
wertet die 6ffentliche Zuganglichmachung eines Albums oder lediglich eines einzigen Titels
nicht selten al's Verletzungshandlung im , gewerblichen Ausmal*.*** Einmal dieser Kategorie
zugeordnet, konnte argumentiert werden, dass konsequenter Weise dieselbe Handlung bei der
Entscheidung Uber die Hohe der Abmahngebihren nach § 97a Absatz 2 UrhG nicht as
»unerhebliche Rechtsverletzung® eingestuft werden kann. Aus der Gesetzesbegrindung ist
nicht ersichtlich, dass der Gesetzgeber diesen normativen Zusammenhang gesehen und

gewollt hat.

Die Situation der Verbraucherinnen und Verbraucher konnte sich in Folge der obenin 1.5.4
erwédhnten Entscheidung des BGH zu § 101 UrhG noch verscharfen. Die Entscheidung kénnte
zur Folge haben, dass die Anzahl der Abmahnungen wegen Urheberrechtsverletzungen noch
zunimmt, da der Auskunftsanspruch nach § 101 Absatz 9 UrhG nun voraussetzungsl os zu
gewdhren ist. Das Problem massenhafter Abmahnungen mit unverhaltnismafdig hohen
Rechtsanwal tsgebiihren besteht somit weiter fort und hat aufgrund des Beschlusses des BGH

noch an Brisanz gewonnen.

156 Haftung fir Urheberrechtsverletzungen Dritter

1.5.6.1 Storerhaftung
Ein weiteres Problem im Zusammenhang mit Abmahnungen wegen
Urheberrechtsverletzungen im Internet ist die so genannte Storerhaftung. Im Regelfall, in dem

Verbraucherinnen und Verbraucher das Internet von zu Hause nutzen, erfolgt dieser Zugang

133 AG Miinchen, Urteil vom 11. November 2009, Az. 142 C 14130/09, abrufbar auszugsweise auf http://abmahnung-blog.de/tag/142-c-
1413009
3% AG Miinchen, Urteil vom 11. November 2009, Az. 142 C 14130/09.
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Uber einen Internet-Service-Provider (1SP), mit dem ein Vertrag besteht. Fir diese ISP sieht
das Telemediengesetz el ne Haftungsbeschrankung vor, wonach der ISP nicht fr
Urheberrechtsverletzungen haftet, die ein Kunde im Internet begeht.

Neben WLAN-Angeboten der Access-Provider, deren Kerngeschéft darin besteht, Nutzern
offentlichen Zugang zum Internet zu bieten, gibt es auch zahlreiche WLANS, die zum
Beispiel von Hotels oder Gaststétten lediglich a's zusétzlicher Service fur ihre Kunden
betrieben werden. Ander as bei den Access-Providernist die Frage der Haftung bei diesen
(gewerblichen) Anbietern oftmals unklar, da es sich nicht um klassische
Telekommunikationsdienstleister handelt und daher nicht abschlief3end geklart ist, ob sie sich
auf die Haftungsregelungen des Telemediengesetzes berufen kénnen und ob sowiein
welchem Umfang von ihnen auch unter dem Gesichtspunkt der von den Gerichten
insbesondere bei Urheberrechtsverletzungen angenommenen Stérerhaftung
Schutzmal3nahmen verlangt werden. Daher stellt der Betrieb von 6ffentlichen WLANS fir
diese Betreiber ein betrachtliches wirtschaftliches Risiko dar. Der weitere Ausbau von

offentlichen WLAN-Zugéngen wird so verhindert.

Dariiberhinaus ist in den vergangenen Jahren auch die Zahl von privaten, offenen WLANSsS
und von Gemeinschaftsinitiativen stark angestiegen. Ein Internetanschluss wird nicht selten
von mehreren Personen, die im selben Haushalt leben, genutzt. Insbesondere bei
Wohngemeinschaften nutzen die Mitbewohner haufig den Anschluss eines Bewohners. Wird
eine Urheberrechtsverletzung begangen, kann meist nicht eindeutig geklért werden, welche
dieser Personen die Urheberrechtsverletzung tatséchlich begangen hat. Die Rechteinhaber
konnen Uber den Auskunftsanspruch nach 8 101 UrhG lediglich erfahren, wer der Inhaber des
Anschlusses ist, von dem aus die Urheberrechtsverletzung begangen wurde. In solchen Félen
wird dann in der Regel der Anschlussinhaber im Rahmen der Stérerhaftung zur

V erantwortung gezogen und abgemahnt. Anders als bei den ISP handelt es sich beim
Anschlussinhaber in diesen Fallen nicht um einen klassischen Telekommunikationsanbieter.
Esist daher umstritten, ob die Haftungsbeschrankungen des TM G auch fir ihn gelten. Ebenso
unklar ist, ob und in welchem Umfang vom Anschlussinhaber Schutzmal3hnahmen verlangt

werden konnen.

Der BGH hat 2010 in einem Urteil entschieden, dass der Inhaber eines privaten WLAN-
Anschlusses fur Rechtsverletzungen unberechtigter Dritter haftet, wenn er seinen Router nicht
mit einer marktublichen Verschllisselung sichert und sein Anschluss somit auch

Seite 80 von 141




2216
2217
2218
2219
2220
2221

2222
2223
2224
2225
2226

2227
2228
2229
2230
2231
2232
2233

2234
2235
2236
2237
2238

unberechtigten Dritten gegeniiber offensteht.** Eine hochstrichterliche Rechtsprechung, ob
eine Haftung des Inhabers auch bei einem zwar gegen Dritte gesicherten, aber von
Haushaltsmitgliedern oder Mitbewohnern benutzten Anschluss besteht, ist bislang nicht
ergangen. So befasste sich das Urteil des BGH nicht mit der Frage, ob und wenn jawelche
Vorkehrungen der Anschlussinhaber im Verhaltnis zu Mitbewohnern treffen muss. Ebenfalls

enthdlt es keine Aussagen beziglich Familienmitgliedern.

1.5.6.2 Haftungfir (minderjahrige) Kinder und Ehegatten

Begehen minderjahrige Kinder des Anschlussinhabers Uber den Anschluss der Familie eine
Rechtsverletzung, stellt sich ebenfalls die Frage, inwieweit dieser fir die daraus
resultierenden Schéden haftbar ist beziehungsweise welche Sicherungs- und
Aufsichtspflichten bestehen.

Haufig gehen Gerichte davon aus, dass die Eltern weitgehende Sorgfaltspflichten
dahingehend haben, dass ihre Kinder das Internet nicht auf unerlaubte Weise nutzen, sodass
Eltern in der Regel fiir ihre Kinder haften.**® Teilweise wird dies nur dann angenommen,
wenn der Anschlussinhaber konkrete Anhaltspunkte fir eine missbrauchliche Nutzung seines
Anschlusses hat.**’ Im Verhaltnis eines Ehepartners al's Anschlussinhaber zum anderen
Ehepartner wird die Auffassung vertreten, dass es keine vergleichbaren Kontrollpflichten wie

im Verhaltnis der Eltern zu minderjahrigen Kindern gibt.**®

Der BGH hat nun am 15. November 2012 entschieden, dass Eltern nicht fiir illegale
Downloads ihrer Kinder haften, wenn sie diese dartiber bel ehrt haben, dass die Teilnahme an
Tauschbdrsen verboten ist. Eltern sind nicht verpflichtet, die Nutzung des Internets durch das
Kind zu Uberwachen, den Computer des Kindes zu Uberprifen oder dem Kind den Zugang zu
sperren. Damit schafft der BGH Rechtssicherheit fur Eltern.

15 BGH, Urteil vom 12. Mai 2010, | ZR 121/08 (Sommer unseres Lebens).

138y ergleiche OLG Kéln, Urteil vom 23. Mérz 2012, Az. 1-6 U 67/11, 6 U 67/11 sowie Beschluss vom 04. Juni 2012, Az. 1-6 W 81/12, 6 W
81/12.

337 vergleiche OLG Frankfurt, Beschluss vom 20. Dezember 2007, Az. 11 W 58/07.

138 Vergleiche OLG Kéln, Urteil vom 24. Mérz 2011, Az. 1-6 W 42/11, 6 W 42/11 sowie Urteil vom 16. Mai 2012, Az. 1-6 U 239/11, 6 U
239/11.

39 Abrufbar unter: http://juris bundesgeri chtshof .def/cgi-
bin/rechtsprechung/document.py?Gericht=bgh& Art=en& Datum=Aktuel| & nr=62207&linked=pm
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157 Fliegender Gerichtsstand

Bel Urheberrechtsverletzungen im Internet gilt der so genannte fliegende Gerichtsstand, der
aus Verbrauchersicht nachteilig ist. Fliegender Gerichtsstand bedeutet, dass der Rechteinhaber
sich aussuchen kann, vor welchem Gericht er seine Forderung geltend macht. Dies ermdglicht
Rechteinhabern nicht nur, das Gericht mit der fir sie ginstigsten Rechtsprechungspraxis zu
waéhlen. Esfuhrt auch zu einer sehr uneinheitlichen Entscheidungspraxis der Gerichte. Zudem
liegt hier ein finanzieller Nachteil fur Verbraucherinnen und Verbraucher, da sich der
Aufwand und die Kosten teillweise erheblich erhdhen, wenn der Verhandlungsort nicht der
Wohnsitz ist. Dies konnte die Bereitschaft der Verbraucher zu einem auf3ergerichtlichen
Einlenken beeinflussen und das ohnehin unausgeglichene Kréafteverhdtnis der Parteien weiter

zu Lasten der Verbraucher verschieben.

158 Schutz vor unseridsen I nkassounter nehmen
Inkassounternehmen sind Marktteilnehmer, deren Geschéft darin besteht, Forderungen bei
Schuldnern geltend zu machen und im Zweifel beizutreiben. In der Branche gibt es jedoch

auch unseridse Unternehmen.

Eine Auswertung von rund 4000 V erbraucherbeschwerden durch die Verbraucherzentralen*
hat ergeben, dass in der Halfte der Falle nicht nachvollziehbare Gebihren, Auslagen oder
Zinsen erhoben worden sind. Dadurch werden eigentlich berechtigte Forderungen gegen
Verbraucherinnen und Verbraucher mit unseridsen Gebuhrenforderungen aufgebléht. Die
Gesamtforderungen erhohten sich dadurch von rund 490.000 Euro als Summe der
Hauptforderungen auf rund 750.000 Euro.*** Unseridse Inkassopraktiken beziehen sich auf
verschiedene Bereiche des Abmahnwesens. Einer von diesen Bereichen ist das Abmahnwesen
bei Urheberrechtsverletzungen. Die angegebenen Zahlen erfassen hingegen sémtliche

Bereiche des Abmahnwesens.

Werden die aus Urheberrechtsverletzungen resultierenden Forderungen gegen
Verbraucherinnen und Verbraucher durch einen Rechtsanwalt durchgesetzt und beigetrieben,
so unterliegen die Gebuhren, die dieser erheben darf den Regeln des
Rechtsanwaltsvergitungsgesetzes (RVG). Hier ist in Anlehnung an den Streitwert des
einzelnen Falles genau geregelt, wie hoch die Anwaltsgebihren sind. Die aul3ergerichtlichen

Gebuhren, die Inkassounternehmen auch bei der Eintreibung von Forderungen aus

140 Auswertung von Verbraucherbeschwerden zu Zahlungsaufforderungen von Inkassounternehmen vom 01. Dezember 2011, abrufbar unter:
http://www.vzbv.de/cps/rde/xber/vzbv/Inkasso-Auswertung-vzbv-2011.pdf
141 Ergebnisse der Studie aus vorheriger Fn. in Zahlen, http://www.vzbv.de/cps/rde/xber/vzbv/Inkasso-Ergebnisse-vzbv-2011.pdf .
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Urheberrechtsverletzungen erheben, unterliegen hingegen keinen gesetzlichen Vorgaben. Eine
hochstrichterliche Rechtsprechung zu den Grenzen der auf3ergerichtlichen Inkassokosten liegt
bislang nicht vor. Die Instanzgerichte wenden unterschiedliche Grenzen an, die vom 0,65-
fachen bis zum 1,5-fachen der Gebiihr reichen, die ein Rechtsanwalt nach dem RV G geltend

machen kann.'*?

159 (Automatisierte) Warnhinweise, Privatisierung der Rechtsdurchsetzung
Warnhinweismodelle sind Modelle, bei denen nach Urheberrechtsverstof3en im Internet
Warnungen an den Anschlussinhaber verschickt sowie das weitere Surfverhalten und die
personlichen Daten des Betroffenen gespeichert werden. Wird von demselben Anschluss
erneut eine Urheberrechtsverletzung begangen, so treten Sanktionen wie die Sperrung des

| nternetanschlusses durch den Provider in Kraft.!*

Das Bundeswirtschaftsministerium (BMWi) diskutiert seit Ende 2008 im Rahmen eines
"Wirtschaftsdial ogs zur Bekdmpfung der Internetpiraterie” mit Rechteinhabern und
Internetzugangsprovider (ISP) sowie seit Méarz diesen Jahres auch Verbrauchervertretern
Moglichkeiten der Zusammenarbeit zur Verbesserung des Urheberrechtsschutzes. In diesem
Zusammenhang wurde im Februar 2012 eine Studie'* iber Modelle zur Versendung von

Warnhinweisen durch ISP an Nutzer bel Urheberrechtsverletzungen verdffentlicht.

In der Studie wird ein so genanntes vorgerichtliches Mitwirkungsmodell vorgeschlagen. Ein
solches Warnhinweismodell wird von den Befurwortern al's besseres und wirksameres Model |
der vorgerichtlichen und praventiven Bekampfung von Urheberrechtsverletzungen angesehen,
wel ches die massenhaften Abmahnungen ersetzen soll. Danach stellen Rechteinhaber eine
Urheberrechtsverletzung unter Ermittlung der IP-Adresse fest und tbermitteln diesen
Sachverhalt an die ISP. Diese versenden eine aufklérende Warnung an den der IP-Adresse
zugeordneten Anschlussinhaber. Zugleich legen die ISP den Namen des Anschlussinhabers
und den Vorwurf aus der erteilten Warnung in einer intern gefuhrten Liste ab. Auch hiertiber
informieren sie den Anschlussinhaber. Ab einer bestimmten Anzahl von Verstof3en wird die
anonymisierte Liste dem Rechteinhaber Ubergeben. Der Rechteinhaber kann dann im Wege

142 yergleiche hierzu Referentenentwurf des Bundesministeriums der Justiz vom 12. Marz 2012: , Entwurf eines Gesetzes gegen unserise
Geschéftspraktiken®, S. 35.

13 vergleiche hierzu die Ausfiihrungen im Zwischenbericht der Enquete-Kommission zum Thema Urheberrecht, Bundestagsdrucksache
17/7899, Seite 51 f.. Abrufbar unter:
http://www.bundestag.de/internetenquete/dokumentati on/Zwi schenberi chte/Zwi schenbericht_Urheberrecht 1707899.pdf

144 Prof. Dr. Rolf Schwartmann im Auftrag des BMWi: , Vergleichende Studie tiber Modelle zur Versendung von Warnhinweisen durch

Internet-Zugangsanbieter an Nutzer bei Urheberrechtsverletzungen”, abrufbar Uber die Mediathek auf:
http://www.bmwi.de/DE/M ediathek/publikati onen,did=474202.html
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des gerichtlichen Auskunftsersuchens nach § 101 UrhG den Namen und die Anschrift des
Anschlussinhabers herausverlangen, um diesen anschlief3end abzumahnen. Die BMWi-Studie
kommt zum Ergebnis, dass ein solches Vorgehen nach deutschem und européi schen Recht

Zuléssig sai.

Der Verband der deutschen Internetwirtschaft (eco) hat ein Gegengutachten* versffentlicht.
Dieses kommt zu dem Ergebnis, dass Warnhinwei smodelle aus rechtspolitischen und
rechtlichen Griinden nicht mit dem Gesetz vereinbar sind. Hauptargumente hierfir seien u. a
die mit einem solchen Verfahren einhergehende Privatisierung der Rechtsdurchsetzung,

Verstolie gegen das Fernmel degehei mnis sowie datenschutzrechtliche Bedenken.

Bel automatisierten Warnhinweismodellen waren zusétzlich zu den genannten Aspekten die
Implikationen von Filtersystemen zu bedenken, die die Datenstréme inhaltlich Uberwachen
mussten, um Urheberrechtsverletzungen Uberhaupt feststellen zu kénnen. Esiist fraglich, ob
dies unter Wahrung des Grundrechts auf informationelle Sel bstbestimmung sowie des

Fernmel degehei mnisses verfassungsrechtlich moglich ist.

1510 ACTA

Das Anti-Counterfeiting Trade Agreement'*®, kurz ACTA, ist ein internationales

Handel sabkommen, welches die Durchsetzung von Rechten des geistigen Eigentums
international vereinheitlichen sollte. Das Abkommen wurde von einigen Staaten in
Abstimmung mit bestimmten Vertretern der Wirtschaft und Industrie verhandelt. Kritiker
bemangelten sowohl einen intransparenten Entstehungsprozess als auch, dass der Inhalt des
Abkommens einen Eingriff in Blrgerrechte darstellt. Aufgrund des grof3en europaweiten
Protestes der Netzgemeinschaft hat das Européische Parlament im Juli 2012 ACTA in der
jetzigen Form mehrheitlich abgel ehnt, sodass eine Umsetzung des Abkommens innerhalb der
EU nicht erfolgt. Im Ubrigen wird hierzu auf die Ausfiihrungen der Projektgruppe

Urheberrecht verwiesen.**’

1% prof. Dr. Thomas Hoeren im Auftrag des eco: , Kurzgutachten zur BMWi-Studie iiber Modelle zur Versendung von Warnhinweisen durch
Internet-Zugangsanbieter an Nutzer bei Urheberrechtsverletzungen®, http:/politik.eco.de/files/2012/03/20120227-Hoeren-eco-
Gutachten final-2702.pdf.

146 Anti-Produktpiraterie-Handel sabkommen.

147 v ergleiche hierzu die Ausfiihrungen im Zwischenbericht der Enquete-Kommission zum Thema Urheberrecht, Bundestagsdrucksache
17/7899, Seite 68 f.. Abrufbar unter:
http://www.bundestag.de/i nternetenquete/dokumentati on/Zwi schenberi chte/Zwi schenbericht_Urheberrecht 1707899.pdf
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1.6 Rechtsdurchsetzung

Bei der Frage der Rechtsdurchsetzung ist zu unterscheiden zwischen der Durchsetzung der
Einhaltung gesetzlicher Vorgaben generell (hierzu unter 1.6.1) und der Durchsetzung
individueller Anspriiche von Verbraucherinnen und Verbrauchern (hierzu unter 1.6.2). Fur
beide Ziele stehen viele verschiedene Wege bereit, die oftmals in eéinem gestuften Verhédtnis
aufeinander aufbauen.

Der Grofdteil der Rechtsdurchsetzung findet dabel auch im digitalen Raum in
Fallkonstellationen mit reinem Inlandsbezug statt. Im Internet gewinnt aber die internationale
Rechtsdurchsetzung zunehmend an Bedeutung, die besondere Herausforderungen mit sich
bringt (1.6.3).

1.6.1 Durchsetzung der Einhaltung der ver braucher schutzrechtlichen Vorgaben
In Deutschland erfolgt die Gesetzgebung im Rahmen der verfassungsmaliigen Kompetenzen
im Bereich des Verbraucherschutzes in aller Regel durch den Bund. Fiir den Vollzug der
Gesetze sind jedoch die Lander zustandig.

Fir die Durchsetzung der gesetzlichen Vorgaben zum Verbraucherschutz ist daher in
Deutschland eine Vielzahl unterschiedlicher Fachbehdrden auf Bundes- und auf Landesebene
zustandig. Sie mussen sicherstellen, dass die verbraucherschutzrechtlichen Regelungen
eingehaten werden, und kénnen bel Nichteinhaltung hoheitlich tétig werden. Nachfolgend
werden einige Bereiche der staatlichen Aufsicht detaillierter dargestelit.

1.6.1.1 Gewerberechtliche Aufsicht

Auf der Grundlage des Gewerberechts kénnen auch Verstdfe gegen verbraucherschiitzende
Normen aufsichtsrechtlich sanktioniert werden. Hierbei kommen insbesondere Verstolie
gegen das Gesetz gegen den unlauteren Wettbewerb (UWG) und das BDSG in Betracht.

1.6.1.1.1 Abgrenzung von Vorgaben nach der Gewerbeordnung und dem
Telemediengesetz

Esist zu unterscheiden zwischen der grundsétzlichen Zulassungsfreiheit der Telemedien nach

8 4 TMG und der gewerberechtlichen Zulassigkeit des Geschéftsinhalts. Nach 8§ 4 TMG sind

Telemedien - zu denen auch die Internetadresse gehoért — grundsétzlich zulassungs- und

anmeldefrei. Dementsprechend wird auf die allgemeinen gewerberechtlichen Vorschriften

zurckgegriffen.
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Ausgangspunkt jeder gewerberechtlichen Uberlegung ist die gewerberechtliche
Zuverlassigkeit des Inhabers eines Gewerbes. V erstof3e gegen verbraucherschiitzende Normen
konnen nach der Rechtsprechung die Annahme der Unzuverléssigkeit eines Inhabers eines
Gewerbes begriinden. Die zustandigen Aufsichtsbehdrden haben dann die Mdglichkeit,
Auflagen fur die Ausiibung des Gewerbes oder aber gar elne Untersagung der

Gewerbeauslibung anzuordnen.**

1.6.1.1.2 Zustandigkeit fir die gewerberechtliche Rechtsdurchsetzung

Fir solche hoheitlichen Malinahmen ist nach den Vorschriften der Gewerbeordnung digjenige
Behorde ortlich zustandig, in deren Bezirk der Gewerbetreibende eine gewerbliche
Niederlassung unterhélt.**® Unternehmen, die ihre Waren oder Dienstleistungen online
anbieten, werden an dem Ort al's niedergel assen angesehen, an dem die wirtschaftliche
Tatigkeit , mittels einer festen Einrichtung auf unbestimmte Zeit tatsachlich ausgelibt wird.“**°

Maligeblich ist der Ort, an dem die Verwaltung anséssig ist.™

1.6.1.2 Datenschutzrechtliche Aufsicht

Fur die Uberwachung von datenschutzrechtlichen Bestimmungen, diein der digitalen
Gesellschaft eine sehr grof3e Rolle spielen, sind die Datenschutzaufsi chtsbehtrden des Bundes
und der Lander zustandig. Deren verschiedene Befugnisse reichen von Einsichts- und
Kontrollrechten vor Ort Uber die Festlegung von Mal3nahmen zur Beseitigung von V erstolzen
bis hin zur Verhéngung von Bul3geldern. Bei besonders schwerwiegenden Verstolzen kann die
Aufsichtsbehdrde die Verarbeitung der personenbezogenen Daten auch vollsténdig

untersagen.

Die Datenschutzaufsichtsbehdrden der Lander Uberwachen gemdl3 8 38 Absatz 6 BDSG die
datenschutzrechtlichen Bestimmungen in ihrem ortlichen Zustandigkeitsbereich. Sie kdnnen
in den Falen, in denen buRgel dbewéhrte VerstolRe erkannt werden, Buf3gelder von bis zu
300.000 Euro verhangen. War der wirtschaftliche Vorteil, den die verantwortliche Stelle
durch den Verstol3 hatte, hther, so darf auch das Buf’3geld entsprechend hoher ausfallen.

148 § 35 Absatz 1 GewO.

199§ 35 Absatz 7 GewO

%0 Miller-Broich, Jan-D.: Telemediengesetz, 1. Auflage 2012, § 2 Rn. 3.

1 vergleiche Spindler, Gerald, in: Spindler, Gerald/Schmitz, Peter/Geis, Ivo, TDG, 2004, § 3 TDG, Rn 25.
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Zu Schwierigkeiten und Besonderheiten bei der Durchsetzung von datenschutzrechtlichen
Bestimmungen, insbesondere gegeniiber Anbietern von Diensten im Internet, sei ergdnzend

152

auf die entsprechenden Ausfihrungen der Projektgruppe Datenschutz™ verwiesen.

1.6.1.3 Rechtsaufsicht im Telekommunikationsmarkt

Die Bundesnetzagentur (BNetzA) ist fir die Marktéffnung und Wettbewerbsforderung der
netzbasierten Markte, so auch im Bereich der Telekommunikation, zustandig. Im TKG ist
festgelegt, welche Befugnisse der Bundesnetzagentur zustehen. Sie erlésst
Regulierungsverfiigungen, die dazu dienen, den Wettbewerb unter den Marktteilnehmern zu
fordern, und die somit den Verbraucherinnen und Verbrauchern zu Gute kommen. So kann
die BNetzA in einem fur Ex-ante-Regulierung relevanten Telekommunikationsmarkt dem
Betreiber mit marktbeherrschender Stellung Abhilfemal3nahmen auferlegen, zum Beispiel

eine Entgeltregulierung oder eine Zugangsverpflichtung auf bestimmten Netzebenen.

Daneben verfligt die BNetzA Uber eigene Kompetenzen im Bereich der Durchsetzung von
Verbraucherrechten und hierfir auch tber ein eigenes Verbraucherreferat. So wird etwa auch
die Nichtbeachtung des Verbots der Rufnummernunterdriickung im TKG durch die BNetzA

beaufsichtigt.*®® Diese kann zudem bei unerlaubter Telefonwerbung BuRgelder verhangen.™>*

1.6.1.4 Durchsetzung durch andere Wettbewerber
Neben der staatlichen Aufsicht Uber die Einhaltung des geltenden Rechts besteht im
Wirtschaftsrecht auch die Mdglichkeit, dass ein anderer Mitbewerber oder ein Verband im

Wege einer Unterlassungsklage fir die Einhaltung des geltenden Rechts sorgen kann.

Bereits im Jahr 1965 wurde in das UWG die Unterlassungsklage wegen unlauterer Werbung
aufgenommen. Der Gesetzgeber begriindete diesen Schritt damals damit, dass unlauterer
Wettbewerb nicht nur die Interessen der Mitwettbewerber beriihre, sondern in den meisten
Falen auch die Verbraucher betroffen seien. Seit 1977 wurde das Klagerecht der
Verbraucherverbénde erweitert, sodass sie auch gegen unzuléssige Allgemeine
Geschéaftsbedingungen vorgehen kdnnen. Das abstrakte Kontrollverfahren dient der
Bereinigung des Marktes, unzulassige Allgemeine Geschaftsbedingungen sollen vom Markt

152 \ergleiche den Zwischenbericht zum Thema Datenschutz, Personlichkeitsrechte, Bundestagsdrucksache 17/8999, etwa S. 20 und 29f.
Online abrufbar unter:
http://www.bundestag.de/internetenquete/dok umentati on/Zwi schenberi chte/Zwi schenbericht_Datenschutz_1708999.pdf

158§ 102 Absatz 2i.V.m. § 149 Absatz 1 Nr. 17 Buchstabe ¢ TKG.

154887, 20 UWG.
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verschwinden. Im Jahr 2000 wurde der Anwendungsbereich der Unterlassungsklage auf Félle
ausgeweitet, in denen verbraucherschiitzende Normen verletzt werden. Grundlage der
heutigen Regelungen im UWG ist zudem die EU-Richtlinie (98/27/EG), die zuletzt durch die
Richtlinie 2009/22/EG aktualisiert und ersetzt wurde.

1.6.1.4.1 Klagen nach dem Gesetz gegen den unlauteren Wettbewerb

Die Klagemdglichkeit der Verbraucherverbande und anderer Berechtigter ist in § 8 Absatz 3
UWG geregelt. Danach kénnen die berechtigten Akteure in Verbindung mit § 3 UWG gegen
unlautere geschéftliche Handlungen, in Verbindung mit 8 5 UWG gegen irreftihrende
geschéftliche Handlungen sowie in Verbindung mit 8 7 UWG gegen unzumutbare
Belastigungen vorgehen. Anwendungsfalle der irreflhrenden oder unlauteren geschéftlichen
Handlungen sind bei spiel sweise Lockangebote oder das Werben mit falschen oder
irrefUhrenden Zertifikaten. Eine unzumutbare Bel&stigung nach 8 7 UWG liegt u. a. vor, wenn
Verbraucherinnen und Verbraucher hartnackig mit Werbung angesprochen werden, diesie
erkennbar nicht wollen, und dies Uber ein fir den Fernabsatz geeignetes Mittel der

kommerziellen Kommunikation erfol gt.

Ob der Anspruch nach § 8 Absatz 3 in Verbindung mit § 3 UWG auch dann besteht, wenn
datenschutzrechtliche Fragestellungen betroffen sind, ist héchstrichterlich bisher noch nicht
entschieden. Hintergrund ist, dass sowohl aus dem Gesetz als auch aus der Rechtsprechung
hervorgeht, dass nicht jeder Gesetzesverstol? ohne Weiteres einen Wettbewerbsverstol3
darstellt. So hat der BGH konkretisiert, dass die betreffende Vorschrift nicht nur die Funktion
haben muss, das Marktverhalten im Interesse der Marktteilnehmer zu regeln, sondern auch
eine auf die Lauterkeit des Wettbewerbs bezogene Schutzfunktion aufweisen muss
(Marktverhaltensregel).*™

Einige Oberlandesgerichte haben einen Anspruch bei datenschutzrechtlichen Fragestellungen
bisher bejaht, andere haben ihn abgelehnt. ™

1.6.1.4.2 Gewinnabschopfung

Bel dem so genannten Gewinnabschopfungsverfahren nach § 10 UWG konnen die
Berechtigten die zu Lasten einer Vielzahl von Verbraucherinnen und Verbrauchern erzielten
Gewinne, die aus der Verletzung von bestimmten Rechtsnormen resultieren, einklagen und

1% Siehe BGH, Urteil vom 2.12.2009 - | ZR 152/07. oder BGH, Urteil vom 29.6.2006 - | ZR 171/03.

% giehe z.B. OLG Karlsruhe 6 U 38/11 vom 09.05.2012 in ZD 2012, S. 432-435, OLG Stuttgart vom 22. Februar 2007, 2 U 132/06 in
MMR 2007, S. 437-438; OLG K&ln 6 U 73/10 vom 19. November 2010 in CR 2011, S. 680-682 sowie 6 U 70/09 vom 14. August 2009
in NJW 2010, S. 90-91. Andere Ansicht: OLG Minchen Urteil vom 12.01.2012 in MMR 2012, S. 317-318.
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abschdpfen. Der abgeschopfte Gewinn fliefdt in den Bundeshaushalt. Die Gewinnabschopfung
gelingt jedoch nur in wenigen Féllen, da hierzu ein vorsétzliches Handeln des Unternehmens
nachgewiesen werden muss und daher das vom Kl&ger einzugehende Prozessrisiko sehr hoch

i§.157

1.6.1.5 Klagen nach dem Gesetz Uber Unterlassungsklagen bel Verbraucherrechts- und
anderen VerstolRen (UKlaG)

Unterlassungsklagen nach der EU-Richtlinie 2009/22/EG und der entsprechenden

Vorgangerregelung werden in Deutschland bereits seit Jahrzehnten auch von den

Verbraucherverbanden erhoben. Dies beruht auf der in Deutschland vorhandenen starken

Dominanz der privaten Rechtsdurchsetzung.

Eine besondere Bedeutung fir die Rechtsdurchsetzung haben die kollektiven Klagerechte
auch deshalb, weil sie nicht zur Voraussetzung haben, dass individuelle Wirtschaftssubjekte,
Verbraucher oder Unternehmen, bereits geschédigt wurden und ihre Anspriiche nun
anschlief3end einklagen. Kollektive Klagerechte basieren auf der Idee, dass die klagebefugten
Verbande eine , Marktwéachterfunktion* einnehmen und das geltende Recht unabhangig von

individuellen Fallen in e nem abstrakten Kontrollverfahren durchsetzen konnen.

Im UKIaG ist geregelt, welche Akteure in welchen Fallen kollektive Klagerechte im

V erbraucherinteresse wahrnehmen konnen. Nach den 88 3 Absatz 1 Nr. 1,

4 Absatz 2 Satz 1 und 2 UKlaG sind dies die so genannten qualifizierten Einrichtungen —
rechtsfahige Verbande, zu deren satzungsmaliigen Aufgaben es gehdrt, die Interessen der
Verbraucher durch Aufklarung und Beratung nicht gewerbsmaldig und nicht nur
vorubergehend wahrzunehmen, wenn sie in diesem Aufgabenbereich tétige Verbande oder
mindestens 75 natlrliche Personen als Mitglieder haben, seit mindestens einem Jahr bestehen
und aufgrund ihrer bisherigen Téatigkeit Gewahr fir eine sachgerechte Aufgabenerfillung
bieten. Es wird unwiderleglich vermutet, dass V erbraucherzentralen und andere
Verbraucherverbande, die mit 6ffentlichen Mitteln gefordert werden, diese V oraussetzungen
erfullen. Nach § 8 Abs. 3 Nr. 3 UWG gilt ebendies fur Anspriiche aus dem UWG.

Die hierunter fallenden Verbraucherverbénde konnen auf Unterlassung oder Widerruf bel

unwirksamen AGB (8 1 UKIaG), Unterlassung bei innergemeinschaftlichen VerstdlRen (8 4a

57 Ausfiihrlicher zu den Hiirden der Gewinnabschdpfung siehe u.a. vzbv: Recht durchsetzen — Verbraucher stérken, Méglichkeiten und
Grenzen kollektiver Rechtsinstrumente, Januar 2011. Sowie: Zweckgebundene Verwendung von Unrechtserlésen und Kartellbuf3en zur
Finanzierung der Verbraucherarbeit, Juristische Expertise von Prof. Dr. Karl-Heinz Fezer, abrufbar unter:
http://www.umwelt.nrw.de/ministerium/pdf/gutachten _unrechtserloese.pdf
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UKIaG) sowie Unterlassung bel verbraucherschutzgesetzwidrigen Praktiken (8 2 UKIaG)
klagen. Dartber hinaus kénnen sie Anspriiche auf Unterlassung oder Beseitigung (8 8 UWG)
geltend machen sowie Gewinnabschdpfungsverfahren (8 10 UWG) anstrengen.

1.6.1.5.1 Anspruch auf Unterlassung oder Widerruf bei unwirksamen AGB

Der Anspruch auf Unterlassung oder Widerruf bei unwirksamen AGB ist in 8 1 UKIaG
geregelt. Er erlaubt den berechtigten Stellen, auf ein Unterlassen zu klagen, wenn in AGB
Bestimmungen verwendet werden, die nach 88 307 bis 309 BGB unwirksam sind, oder auf
Widerruf zu klagen, wenn solche Bestimmungen zur Verwendung empfohlen werden. Der
Anspruch dient der Bereinigung des Marktes, damit sich unzuldssige AGB gar nicht erst im
Geschéftsverkehr etablieren konnen.

Anwendungsfélle des 8 1 UKIaG sind bei spiel sweise unzul &ssige Haftungsausschl lisse,
unzul 8ssige Zinsanpassungsklauseln oder andere den Verbraucher Ubervorteilende
Vertragsklauseln.**®

1.6.1.5.2 Unterlassung bei innergemeinschaftlichen Verstofden

Nach § 4a UKlaG kann gegen aus andische Unternehmen, die sich mit ihren Angeboten an
Verbraucher mit Wohnsitz in Deutschland wenden, der Klageweg beschritten werden, wenn
sie innergemeinschaftlich gegen Gesetze zum Schutz der V erbraucherinteressen im Sinne von
Artikel 3 Buchstabe b der Verordnung (EG) Nr. 2006/2004**° verstofRen. Ein
»innergemeinschaftlicher Verstol3* ist danach jede Handlung oder Unterlassung, die gegen die
in der Verordnung genannten Gesetze zum Schutz der V erbraucherinteressen verstofdt und die
Kollektivinteressen von Verbrauchern schadigt oder schadigen kann, die in einem anderen
Mitgliedstaat oder anderen Mitgliedstaaten als dem Mitgliedstaat ansdssig sind, in dem die
Handlung oder die Unterlassung ihren Ursprung hatte oder stattfand oder in dem der
verantwortliche Verkéufer oder Dienstleistungserbringer niedergelassen ist oder in dem
Beweismittel oder Vermdgensgegenstande betreffend die Handlung oder die Unterlassung

vorhanden sind.

158 Weitere Beispiele bei Niebling, Jirgen, in: MDR 2012, Seite 1071 ff.

19 Verordnung (EG) Nr. 2006/2004 des Européischen Parlaments und des Rates vom 27. Oktober 2004 {iber die Zusammenarbeit zwischen
den flr die Durchsetzung der V erbraucherschutzgesetze zustandigen nationalen Behdrden (., Verordnung tber die Zusammenarbeit im
Verbraucherschutz*) (Abl. EU Nr. L 364 S. 1, gedndert durch Artikel 16 Nr. 2 der Richtlinie 2005/29/EG des Européischen Parlaments
und des Rates vom 11. Mai 2005 (ABI. EU Nr. L 149 S. 22)
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1.6.1.5.3 Anspruch auf Unterlassung bei verbraucherrechtswidrigen Praktiken

Durch die Regelung des 8§ 2 Absatz 1 UKIaG sind die Félle erfasst, in denen in anderer Weise
als durch AGB gegen Vorschriften verstol3en wird, die dem Schutz der Verbraucher dienen
(Verbraucherschutzgesetze). In § 2 Absatz 2 UKIaG sind digjenigen Gesetze aufgefiihrt, die
as Verbraucherschutzgesetze im Sinne des 8 2 Absatz 1 UK|aG gelten. Darunter fallen

bei spiel sweise die Regelungen des BGB zu Fernabsatzgeschéaften oder
Verbrauchsgiterkaufen sowie Telle der europaischen Richtlinie Uber den elektronischen
Geschéftsverkehr sowie Reisevertrage oder Vertrage Uber Zahlungsdienste.

Mit diesem Klageanspruch kann zum Beispiel gegen versteckte Gebtihren bel

Onlinerei sebuchungen oder anderen Féllen von Preisintransparenz sowie Abo-Fallen
vorgegangen werden. Nicht als verbraucherschiitzende Normen im Sinne des § 2 Absatz 2
UK IaG gilt das Datenschutzrecht.*®

1.6.1.5.4 Umsetzung der Vorgaben der EU in den Mitgliedstaaten

Die EU-Kommission hat seit Verabschiedung der Richtlinie zu Unterlassungsklagen im Jahr
1998 fortlaufend die Anwendung der Richtlinie in den Mitgliedstaaten verfolgt. Im Jahr 2008
hat sie hierzu einen ersten zusammenfassenden Bericht verdffentlicht.*® Die Kommission
fasst das Ergebnis dieses Berichts dahingehend zusammen, ,,dass der Hauptvorteil der
Richtlinie Gber Unterlassungsklagen in der Tatsache bestand, dass sie ein Verfahren einfihrte,
mit dem es einer Einrichtung moglich war, eine Unterlassungsklage zu erheben, um die
Kollektivinteressen von Verbrauchern in den einzelnen Mitgliedstaaten zu schiitzen. Diese
Verfahren waren bei Verstél3en in einzelnen Staaten erfolgreich, hatten jedoch bei
grenziberschreitenden V erstof3en geringere Wirkung. Als Hauptgriinde dafur, dass nur selten
Unterlassungsklagen in einem anderen Mitgliedstaat erhoben werden, gaben sowohl die
Mitgliedstaaten al's auch die betroffenen Kreise die Kosten der Klageerhebung sowie die

Komplexitét und die Langwierigkeit des Verfahrens an.**%

Am 6. November 2012 hat die EU-Kommission einen zweiten Bericht Uber die Anwendung
der Richtlinie 2009/22/EG des Européi schen Parlaments und des Rates Uber

160 \/ergleiche Kamlah, Wulf/Hole, Svenja RDV 2008, 226 (228 f.) m. w. N.; Niebling, Jirgen MDR 2012, 1071 (1076).

161 Vergleiche BERICHT DER KOMMISSION AN DAS EUROPAISCHE PARLAMENT UND DEN RAT iiber die Anwendung der
Richtlinie 2009/22/EG des Européischen Parlaments und des Rates tiber Unterlassungsklagen zum Schutz der Verbraucherinteressen; KOM
2012 (635) vom 06.11.2012, S. 3; Abrufbar unter: http://ec.europa.eu/consumers/enforcement/docs/report_inj_2012_de.pdf

162 BERICHT DER KOMMISSION AN DAS EUROPAISCHE PARLAMENT UND DEN RAT (iber die Anwendung der Richtlinie

2009/22/EG des Européischen Parlaments und des Rates (iber Unterlassungsklagen zum Schutz der Verbraucherinteressen; KOM 2012
(635) vom 06.11.2002, S. 3; Abrufbar unter:http://ec.europa.eu/consumers/enforcement/docs/report_inj_2012_de.pdf
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Unterlassungsklagen zum Schutz der Verbraucherinteressen vorgelegt.’®® Sie kommt darin zu
dem Ergebnis, dass Unterlassungsklagen von der tberwadltigenden Mehrheit der betroffenen
Kreise und Fachleute a's nitzliches Instrument mit betréchtlichem Potenzial angesehen

werden, sofern die festgestellten Schwachstellen beseitigt werden.*®*
In dem Bericht werden u. a. die nachfolgenden V erbesserungsmal3nahmen aufgefihrt:

- Nicht legidlative MalZnahmen (zum Beispiel Sensibilisierungskampagnen an Schulen
sowie die Errichtung einer zentralen Webseite zum Thema Unterlassungsklagen);
- Legidative Mal3nahmen, wie zum Beispiel
e die Ausdehnung des Anwendungsbereichs der Richtlinie,
e die Ausdehnung der Wirkungen der Entscheidungen,
e die Einfuhrung eines Schnellverfahrens fir einstweiligen Rechtsschutz,
e dieVerbesserung der Vollstreckung der Entscheidungen,
e dieFlexibiliserung der Finanzierung der klagenden Verbande,

e die Erweiterung der Auskunftsrechte fur die klagenden Verbande.

Die Kommission hat angekundigt, auch weiterhin die Anwendung der Richtliniein den
Mitgliedstaaten zu Uberwachen. Dartiber hinaus wird sie ermitteln, wie die in diesem Bericht
genannten Probleme zusammen mit den Mitgliedstaaten am besten angegangen und

V erbesserungen innerhal b des derzeitigen rechtlichen Rahmens erreicht werden konnen.*®

1.6.1.6 StaatlichelInformationen alsMittel zur Rechtsdurchsetzung

Zur Durchsetzung des geltenden Rechts kénnen auch 6ffentliche Informationen Gber
Rechtsverletzungen beitragen. Mal3geblich ist hierbel jedoch, wer Verfasser der Information
ist und welche Qualitat und Aussagekraft die veroffentlichte Information besitzt. AuRRerer
Anlass fur die Gesetzgebung zur Erhéhung der Markttransparenz durch

Verbraucherinformation sind Lebensmittel- und Futtermittel skandale. So war es bei der

163 BERICHT DER KOMMISSION AN DAS EUROPAISCHE PARLAMENT UND DEN RAT iiber die Anwendung der Richtlinie
2009/22/EG des Européischen Parlaments und des Rates (iber Unterlassungsklagen zum Schutz der Verbraucherinteressen; KOM 2012
(635) vom 06.11.2012. Abrufbar unter: http://ec.europa.eu/consumers/enforcement/docs/report_inj_2012_de.pdf

164 BERICHT DER KOMMISSION AN DAS EUROPAISCHE PARLAMENT UND DEN RAT (iber die Anwendung der Richtlinie
2009/22/EG des Européischen Parlaments und des Rates Uiber Unterlassungsklagen zum Schutz der Verbraucherinteressen; KOM 2012
(635) vom 06.11.2012, S. 16. Abrufbar unter: http://ec.europa.eu/consumers/enforcement/docs/report_inj_2012 de.pdf

165 BERICHT DER KOMMISSION AN DAS EUROPAISCHE PARLAMENT UND DEN RAT iiber die Anwendung der Richtlinie
2009/22/EG des Européischen Parlaments und des Rates (iber Unterlassungsklagen zum Schutz der Verbraucherinteressen; KOM 2012
(635) vom 06.11.2002, S. 17f.; abrufbar unter: http://ec.europa.eu/consumers/enforcement/docs/report_inj_2012_de.pdf
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2539  Gesetzgebung 2008 (Ekel- beziehungsweise Gammelfleisch)*®® und bei der Gesetzesanderung
2540 2011 (Dioxine und Furane)*®’, und so ist es bei der aktuellen Novellierung des

2541  Verbraucherinformationsrechts gewesen (Dioxin in Futtermitteln, Késeimitate,

2542  Analogschinken)®®.

2543  Bei der Beschreibung der Auswirkungen amtlicher Informationen wird darauf hingewiesen,
2544  dass staatliche Publikumsinformationen rechtlich unverbindlich sind, da hierdurch keine
2545 Regelung erfolgt.'® , Der Adressat kann die Information ignorieren oder zur Richtschnur
2546  seines Handelns machen oder in sonstiger Weise mit ihr umgehen. Folglich kann eine auf
2547  Verhaltensbeeinflussung zielende amtliche Information der Offentlichkeit ebenso fruchtlos
2548 bleiben[...]wie sie—gegenteilig — eine Durchschlagskraft zu entfalten vermag, die der
2549  Wirkung enes staatlichen Zwangseingriffs gleichkommt]...]. In jedem Fall ist eine

2550 Information der Offentlichkeit irreversibel, da die tatsichlichen Wirkungen der Information
2551  regelméidig nicht (mehr) eingefangen und — vergleichbar einem Rechtsakt — aufgehoben und
2552  beseitigt werden konnen; in der Folge kann eine Information fir Betroffene

2553  existenzgefahrdend oder existenzvernichtend wirken.“*™

2554  Staatliche Publikumsinformationen kénnen in unterschiedlicher Art und Weise erfolgen:

2555 - asamtliche Warnung,

2556 - asadministrative Empfehlung,

2557 - dsbehordliche Aufklarung der Offentlichkeit,
2558 - asUnterrichtung (ad hoc) der Offentlichkeit oder
2559 - asamtliche Berichterstattung.*™

2560 AlsBeispie fir die ,, Kombination unterschiedlicher Typen administrativen

2561  Informationshandelns* wird die Information der Offentlichkeit Gber die EHEC-Infektionen im
2562  Jahr 2011 genannt; damals habe es sowohl behordliche Unterrichtung und Aufklarung als
2563  auch amtliche Empfehlungen und Warnungen gegeben.*"

2564 Bei den inhaltlichen Anforderungen an die Publikumsinformation steht naturgemal die
2565 Richtigkeit im Vordergrund: ,, Die inhaltliche Richtigkeit der Publikumsinformation ist eine

188 v ergleiche Bundestagsdrucksache 16/5404, S. 14. Abrufbar unter http:/dipbt.bundestag.de/dip21/btd/16/054/1605404. pdf
167 \/ erglei che Bundestagsdrucksache 17/4984, S. 18. Abrufbar unter http://dipbt.bundestag.de/dip21/btd/17/049/1704984.pdf
188 \/ erglei che Bundestagsdrucksache 17/7374, S. 19. Abrufbar unter http://dipbt.bundestag.de/dip21/btd/17/073/1707374.pdf
169 \/ergleiche Schoch, Friedrich: NJW 2012, 2844.

70 schoch, Friedrich: NJW 2012, 2844 (2845) mit weiteren Nachweisen.

1 vergleiche zu dieser Aufzahlung Schoch, Friedrich, NJW 2012, 2844 (2845) m. w. N.

172 yergleiche Schoch, Friedrich, NJW 2012, 2844 (2845).
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Selbstverstandlichkeit. Nur die zutreffende Information férdert die Markttransparenz und das
Entscheidungsvermogen der Verbraucher.[...] Mal3gebend ist die Wahrnehmung eines
Durchschnittsverbrauchers; bei ihm durfen keine Missversténdnisse zum Inhalt der
Information hervorgerufen werden.[...] Ist eine Information in tatséchlicher Hinsicht (noch)
nicht gesichert, muss von deren Verbreitung nicht in jedem Fall abgesehen werden; besteht
ein offentliches Interesse an der Publikumsinformation (z. B. Aufklarung der Verbraucher
Uber ein bestimmtes Gesundheitsrisiko), darf gehandelt werden, allerdings nur bei

gleichzeitigem Hinweis auf die Unsicherheiten tiber die Richtigkeit der Information.“*"

Alswichtigstes Anwendungsfeld der amtlichen Publikumsinformation wird das

V erbraucherinformationsrecht genannt, wo — teilweise auf der Grundlage europarechtlicher
V orgaben — die behdrdliche Befugnis beziehungsweise Verpflichtung zur Information der
Offentlichkeit gesetzlich normiert ist.*"

1.6.1.6.1 Informationen nach dem Lebensmittel- und Futtermittelgesetzbuch (LFGB)
sowie dem Verbraucherinformationsgesetz (VIG)

Am 1. September 2012 sind das novellierte V erbraucherinformationsgesetz (VI1G) und der

reformierte § 40 Lebensmittel- und Futtergesetzbuch (FGB) in Kraft getreten.” Mit Hilfe der

Gesetzesanderungen soll vor allem der Markt transparenter gestaltet und der Schutz der

Verbraucher vor gesundheitsschadlichen oder sonst unsicheren Erzeugnissen und

Verbraucherprodukten sowie vor Tauschung beim Verkehr mit Erzeugnissen und

Verbraucherprodukten verbessert werden.*”®

Der Anwendungsbereich des VIG wurde durch die Novellierung auf Produkte im Sinne des
Produktsicherheitsrechts ausgedehnt (vergleiche 8 1 Nr. 2 VIG). Zudem ist zukinftig trotz
laufender Strafverfahren und Verfahren aufgrund von Verstol3en gegen das
Ordnungswidrigkeitengesetz eine Information der Offentlichkeit moglich (8 3 Satz 1 Nr. 1
Buchstabe b VIG). Voraussetzung hierfir ist jedoch, dass zuvor andere schiitzenswerte
Belange mit dem Informationsinteresse der Offentlichkeit abgewogen werden (vergleiche § 3
Satz 2 VIG).

Ein schutzwirdiges Geheimhaltungsinteresses von Unternehmen wird jedoch bel bestimmten
Tatbesténden der Gesundheitsgefahrdung und des Gesetzesverstol3es bereits gesetzlich
ausgeschlossen (8§ 3 Satz5 VIG).

173 Sehoch, Friedrich, NJW 2012, 2844 (2848).

174 \/gl. Schoch, Friedrich, NJW 2012, 2844 (2847) mit weiteren Nachweisen.
7 Gesetz zur Anderung des Rechts der Verbraucherinformation vom 15. 3. 2012, BGBI |, 476.

78 Vergleiche VIG.
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Nach § 40 LFGB soll die zustandige Behorde die Offentlichkeit unter Nennung der
Bezeichnung des Lebens- oder Futtermittels und des betreffenden Lebensmittel- oder
Futtermittelunternehmens informieren. Eine solche Mal3nahme dient der Gefahrenabwehr

und Risikovorsorge.*”’

Das algemeine V erbraucherinformationsrecht wiederum eréffnet in 8 6 Absatz 1 VIG) die
Moglichkeit, dass die nach dem VIG zustandigen Stellen Informationen, zu denen Zugang zu
gewdhren ist, Uber das Internet oder auf sonstige Weise bereitstellen. Dies betrifft, primér
Sachverhalte unterhalb der Schwelle der Gefahrenabwehr/Risikovorsorge und jenseits des
Gesundheitsschutzeq[ ...]. Insoweit geht es um die Herstellung von Markttransparenz und die

Starkung der Entscheidungsfahigkeit von Verbrauchern.“1"®

1.6.1.6.2 Beispiel fiir eine Verbraucherbeteiligung: www.lebensmittelklarheit.de

Die Webseite Lebensmittelklarheit.de ist ein Beispiel fur eine offentliche Informations- und
Austauschplattform. Das Internetportal wurde am 27. Oktober 2011 er6ffnet und hat zum
Zi€l, ,,Verbraucherinnen und Verbrauchern, die sich durch die Aufmachung von Produkten
oder die Werbung dafUr getéuscht fihlen, allgemeine Informationen zur Kennzeichnung zu
geben, Fragen zu konkreten Produkten zu beantworten und Raum fur Diskussionen zu
bieten.“*"”® Umgesetzt wurde das Projekt von den Verbraucherzentralen. In den ersten zwei
Jahren wird es durch das Bundesministerium fur Erndhrung, Landwirtschaft und
Verbraucherschutz finanziell geférdert. Eine weitere Férderung ist derzeit noch nicht klar.

Ebenso wenig eine Uberfiihrung in eine dauerhafte Forderung.

Die Webseite bietet Verbraucherinnen und Verbrauchern, die sich im Hinblick auf bestimmte
Lebensmittel getéuscht oder irregefiihrt sehen, die Mdglichkeit, tber ein Onlineformular (oder
aternativ direkt bei einer Verbraucherzentrale) die erkannten mutmaldichen Mangel der

Produktkennzeichnung im Portal offenzulegen.

Von den Verbrauchern wurde das | nformationsangebot mit grof3em positiven Feedback
angenommen. Die Lebensmittelindustrie, die dem Start des Internetportals erst kritisch

entgegengesehen hatte, reagierte zumeist konstruktiv auf die Kritik der Kunden.

17 v ergleiche Schoch, Friedrich NJW 2012, 2844 (2847) mit weiteren Nachweisen.
178 yergleiche Schoch, Friedrich NJW 2012, 2844 (2847) mit weiteren Nachweisen.
179 \Weitere Informationen unter: http://www.lebensmittelklarheit.de/cps/rde/xcha/lebensmittel klarheit/hs.xsl/1047.htm ; vergleiche auch die

Pressemitteilung der V erbraucherzentrale Bundesverband vom 18. Oktober 2010 ,, Kommunikation fir Klarheit bei Kennzeichnung von
Lebensmitteln®, online abrufbar unter: http://www.vzbv.de/2991.htm
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Die meisten Hersteller nehmen die Hinweise der Verbraucher ernst und haben bereits
Anderungen getroffen. Seit der Eréffnung gingen im ersten Jahr circa 6.500

Produktmel dungen®® ein und taglich kommen weitere hinzu. Die im Portal eingestellten
Produkte reichen von Apfelsaft bis Zwieback. Die Erfassung, Sichtung, Entwicklung,
rechtliche Einschétzung und Beantwortung der Anfragen und Produktmeldungen teilen sich

die Verbraucherzentralen untereinander.

Durch die Produktmel dungen erféhrt auch der Hersteller, welche Schwierigkeiten der
Verbraucher mit seinem Produkt hat und wie er die Akzeptanz seines Produktes verbessern
kann. Die Hersteller sind angehalten, ihre Position zu den fraglichen Produktkennzei chnungen
darzustellen und zu erlautern, weshalb zum Beispiel diese Aufmachung ausgewahlt wurde.
Das bietet dem Hersteller die Mdglichkeit, Verbraucherinnen und Verbrauchern direkt zu
vermitteln, was die Produktgestaltung aussagen sollte. Bisher haben insgesamt 27 Hersteller
ihre Verpackungen angepasst. Doch nicht nur die Verpackung wurde angepasst, viel wichtiger
ist die Anpassung der Rezepturen, so enthdt nun eine Erdbeerschokol ade auch wirklich
Erdbeeren und der Joghurt mit Friichten die auf dem Becher abgebildete Frucht.

1.6.2 Durchsetzung von Ansprichen
Wourden Verbraucherinnen und Verbraucher geschadigt, so konnen sie ihre Rechte
individualrechtlich durchsetzen. Die Geltendmachung reicht — je nachdem, ob die
Rechtsverletzung eingestanden wird oder nicht — von einem einfachen Anschreiben tber
aulRergerichtliche Stellen bis hin zu einem Gerichtsverfahren. Zeit und Kosten, die fir eine
solche individual rechtliche Rechtsdurchsetzung aufgewendet werden, stehen mitunter nicht

immer im Verhadtnis zum Nutzen des Verfahrens.

Die Rechtsdurchsetzung richtet sich in der digitalen Welt derzeit weitgehend nach den
Regelungen, die auch im analogen Bereich Gultigkeit haben. Zwei Besonderheiten zeichnen
das Internet aus: Einerseits bietet das Internet neue Moglichkeiten die Identitdt sowie
mangelnde Redlichkeit und Solvenz zu verschleiern. Dementsprechend kann die
Durchsetzung etwaiger Rechte schwieriger werden. Besonders schmerzhaft trifft dies
Verbraucherinnen und Verbraucher, die Produkte per Vorkasse bezahlt haben und dann nicht
erhalten. Andererseits bietet es auch neue technische M églichkeiten, bereits ohne ein

Gerichtsverfahren schnell und kostenglinstig zu seinem Recht zu kommen.

180 \/gl. Pressemitteilung des BMELV zu einem Jahr Lebensmittelklarheit (Juli 2012):
http://www.bmelv.de/SharedDocs/Pressemitteilungen/2012/202-BM EL V-Al-Ein-Jahr-L ebensmittelklarheit.html ; aktualisiert November
2012: http://www.bmelv.de/SharedDocs/Pressemittellungen/2012/361-A1-Taeuschungsschutz-bei-L ebensmitteln.html
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1.6.2.1 Verbraucherstelleder BNetzA

Mit der vollstandigen Liberalisierung des Telekommunikationsmarktes in Deutschland hat der
Verbraucherschutz insbesondere fir den Endkunden an Bedeutung gewonnen. Die BNetzA
bietet nicht nur einen kostenlosen Verbraucherservice fur den Bereich Telekommunikation an,
bei dem die Verbraucherinnen und Verbraucher insbesondere Fragen zu Entgelten und
Anbieterwechseln stellen konnen, sondern vermittelt seit dem Juni 1999 auch als
Schlichtungsstelle zwischen den Endkunden und Telekommunikationsunternehmen. Ihr
Dienstleistungsangebot stellt sie auch online bereit. Die Schlichtung erfolgt nach den
Vorgaben einer Schlichtungsordnung.’®! Sieist ein modernes Konfliktlésungsverfahren, eine
Form der auf3ergerichtlichen Streitbeilegung. Ein unparteiischer Dritter, hier das
Schlichtungsgremium der Schlichtungsstelle, erarbeitet einen individuellen
Schlichtungsvorschlag und vermittelt so in einem vorhandenen Streitfall. Die
Schlichtungsstelle verfolgt damit in erster Linie das Ziel, zwischen den streitenden Parteien
eine einvernehmliche LAsung der Streitsache zu erreichen, sodass gerichtliche
Auseinandersetzungen vermieden werden.

Ein Schlichtungsverfahren kann danach grundsétzlich zuléssig sein, wenn

- der Antragsteller die Verletzung eigener Rechte geltend machen kann, die ihm nach
denin 8 47a TKG genannten Rechten zustehen,

- die Streitsache nicht rechtshangig ist beziehungsweise war,

- kein Schlichtungsverfahren mit demselben Streitgegenstand vorliegt oder durchgefiihrt
wurde und

- vor Antragstellung der Versuch einer Einigung mit dem Antragsgegner unternommen

wurde.

Beide Parteien nehmen freiwillig an diesem Verfahren teil. Aus der Freiwilligkeit des
Verfahrens folgt, dass das Verfahren abzuschlief3en ist, sofern eine Partel die Bereitschaft

verweigert, an dem Verfahren mitzuwirken.

Das Verfahren endet in der Regel mit der gitlichen Einigung. Die Schlichtung scheitert, wenn

der Antragsteller seinen Antrag zurticknimmt, der Antragsgegner die Zustimmung zur

8B undesnetzagentur, Allgemeine Informationen zum Schlichtungsverfahren, abrufbar unter:
http://www.bundesnetzagentur.de/cin_1912/DE/V erbraucher/V erbraucherserviceT el ekommunikati on/Schli chtunglnDer Tel ekommuni keti

on/Allgemeinelnfo/allgemeineinfo_node.html Die nachfolgenden Erl&auterungen des Abschnitts 1.6.2.1 wurden weitgehend wortlich der

Webseite der Bundesnetzagentur entnommen; zur besseren Lesbarkeit wurde auf eine ausdriickliche Kennzeichnung als wortliche Zitate

verzichtet.
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2681  Durchfiihrung des Schlichtungsverfahrens verweigert oder dem Schlichtungsvorschlag nicht
2682  zugestimmt wird.

2683 Nach § 15a Absatz 3 des Gesetzes, betreffend die Einflihrung der Zivilprozessordnung
2684 (EGZPO) ist die Schlichtungsstelle der Bundesnetzagentur eine , sonstige Gutestelle*. Dies
2685  hat zur Folge, dass das Schlichtungsverfahren vor der Bundesnetzagentur — vorbehaltlich
2686  einer Umsetzung des 8 15a EGZPO durch das jewellige Bundesland —in

2687  vermdgensrechtlichen Streitigkeiten vor den Amtsgerichten mit einem Streitwert bis zu
2688 750 Euro Streitwert obligatorische Schlichtungsverfahren vor einer durch die

2689 Landegustizverwaltung eingerichteten oder anerkannten Glitestelle ersetzen kann. Dabel ist
2690  zu beachten, dass die Ergebnisse des Schlichtungsverfahrens nicht vollstreckbar sind, dadie
2691  Schlichtungsstelle keine anerkannte Gltestelle im Sinne des 8 15a Absatz 6 EGZPO ist.

2692  Das Schlichtungsverfahren ist grundsétzlich kostenpflichtig. Die Hohe der Gebihr fir das
2693  Verfahren bestimmt sich gemaR § 145 Satz 2 TKG nach Mal3gabe des § 34 Absatz 1 Satz 1
2694  und 2 des Gerichtskostengesetzes (GKG). Sie betragt mindestens 25 Euro und richtet sich
2695 nach dem Wert des Streitgegenstandes. Die anfallenden Gebihren werden anteilig auf die
2696 Parteien des Verfahrens aufgeteilt. Die Kostenpflicht beginnt jedoch erst mit der

2697  Teilnahmeerklarung des Antragsgegners zum Schlichtungsverfahren.

2698 1.6.2.2 Beitragder Verbraucherzentralen und , Marktwéachter model|*

2699  Die Verbraucherzentralen der Bundeslander'® und (fiir grenziiberschreitende Falle) das

2700  Europaische Verbraucherzentrum®® informieren Verbraucherinnen und Verbraucher in ihren
2701  Beratungsstellen sowie teilweise auch online Uber deren Rechte und M églichkeiten zur

2702  Rechtsdurchsetzung. Die Beratung ist tUblicherweise deutlich kostenglnstiger as die Beratung
2703  durch einen Rechtsanwalt.

2704  Eine Moglichkeit, Verbraucherrechte auf nicht staatlichem Wege durchzusetzen, ist der
2705  Ausbau der Verbraucherzentralen zu so genannten Marktwéachtern. Diese nehmen Probleme
2706  inder Verbraucherberatung auf und geben sie systematisiert an die zustandigen

2707  Aufsichtsbehdrden weiter.

182 www.verbraucherzentralen.de, vergleiche hierzu auch die Antwort der Bundesregierung auf eine Kleine Anfrage zum Thema

» Verbraucherorgani sationen und ihre Marktwéchterfunktion als Teil der systematischen verbraucherorientierten Beobachtung des
Finanzmarktes, Bundestagsdrucksache 17/11751 vom 30. November 2012.
183 www.eu-verbraucher.de
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1.6.2.3 Ombudsleute

Die Ausgestaltung der Funktion eines Ombudsmanns kann je nach Branche unterschiedlich
ausfallen. Die Gemeinsamkeit besteht darin, ,, dass der Ombudsmann als neutraler Dritter
(Treuhénder) beauftragt wird, Konflikte au3ergerichtlich zu |6sen, und dass die Legitimation
seiner Entscheidungen und/oder Empfehlungen vielfach mit seiner personlichen Integritét

sowie seiner fachlichen Kompetenz verkniipft wird.“ %

Darlber hinausist zu beachten, dass jedes Streitbeilegungsverfahren auch eine soziale
Befriedungsfunktion hat; seine Existenz und Anerkennung durch die beteiligten Marktseiten
schafft schliefdlich schon im Vorfeld Vertrauen.

In seiner Funktion ermdglicht der Ombudsmann, Streitféle in verschiedensten Bereichen und
ohne grof3en burokratischen Aufwand zu schlichten.

Dies geschieht durch:

- eine unabhangige Betrachtung des Streitfalles,

- Abwaégung der von beiden Seiten vorgebrachten Argumente,
- Vergleich von Schaden, Aufwand und Kostenfaktoren,

- Erreichen elner zufriedenstellenden Losung,

- oder Aussprechen einer empfohlenen Lésung fir den entsprechenden Fall.

»Damit weist der Ombudsmann Schnittmengen auf mit Schieds- und/oder
Schlichtungsverfahren und mit der Mediation. [...] Dient die Einrichtung des Ombudsmanns
vor alem der Kontrolle der staatlichen Verwaltung, so spricht man von einem ,6ffentlich-
rechtlichen Ombudsmann’ [...]; in der Bundesrepublik Deutschland wird vielfach der Begriff
des Burgerbeauftragten verwendet. [...] Davon ist der ,privatrechtliche Ombudsmann’ [...]Jzu
unterscheiden, der sich nicht mit (angeblichen) Missstanden bei Behdrden, sondern mit
Kundenbeschwerden in der Privatwirtschaft befasst. Dieser Ombudsmann wurde vielfach von
den jeweiligen Branchenverbanden ins Leben gerufen und weist - je nach Branche -
unterschiedliche Konturen“*® bis hin zu einer Schlichtungsstelle auf. Diesist vor alemim

Hinblick auf die ihm eingeraumten Entschei dungsbefugnisse der Fall.*®
Derzeit verfiigen folgende Branchen tiber einen Ombudsmann:

- Auskunfteien,

184 Brgmmelmeyer, Christoph: Der Ombudsmann im Finanzsektor, in: WM 2012, S. 337.
18 Brémmel meyer, Christoph: Der Ombudsmann im Finanzsektor, in: WM 2012, S. 337.
188 \/ergleiche Brommelmeyer, Christoph: Der Ombudsmann im Finanzsektor, in: WM 2012, S. 337.
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- Banken,

- Bausparkassen,

- Energieversorgungsunternehmen,
- Immobilien und

- Versicherungen.

1.6.2.4 Streitschlichtung

Neben den klassischen Formen der Rechtsdurchsetzung haben sich auch verschiedene Formen
der Streitschlichtung etabliert. Sie sollen Ausenandersetzungen zwischen Verbraucherinnen
und Verbrauchern und Unternehmen ohne ein gerichtliches Verfahren 16sen. Gleichzeitig

stehen sie tellweise aber auch Unternehmen und V erbrauchern untereinander offen.

» FUr die aul3ergerichtliche Streitbeilegung stehen [ ...] insbesondere Schlichtungsstellen
berufsstandischer Einrichtungen sowie in Handwerkskammern oder Industrie- und
Handel skammern zur Verfiigung.“*®" Letztere sind keine Verbraucherberatungsstellen,
»frichten sich aber explizit auch an Verbraucher und bieten die kostenfreie Schlichtung

zwischen Kammermitgliedern und Verbrauchern an.“ %

Die Bedeutung dieser Schlichtungsstellen ist in den vergangenen Jahren deutlich gestiegen.
Dies kann anhand von Fallzahlen, beispielsweise von Versicherungsunternehmen belegt
werden.*®® Setzt man hierzu jedoch die Zahl der Alltagsgeschéfte ins Verhdtnis, muss man
feststellen, dass alternative Streitbeilegungsformen nach wie vor eher ein Schattendasein in
Deutschland fristen. Dies liegt vor allem auch daran, dass sie vielfach den Verbrauchern noch
unbekannt sind.

Im Internet gibt es jedoch bereits erste Portale, die eine Online-Streitschlichtung anbieten. So
existiert das Portal cybersettle.com bereits seit dem Jahr 1998. Seitdem wurden Uber dieses
Portal bereits mehr a's 100.000 Konflikte mit einem Gesamtwert von tber 1,6 Milliarden US-
Dollar gel6st.* , Allerdings verharrt diese Plattform bei einem asynchronen Bietverfahren fir
Geldbetrage, das nur ausnahmsweise durch eine Art Telefonmediation erganzt wird. Der

Anbieter juripax.com verzichtet ebenso auf synchrone Online-V erhandlungen zwischen den

187 Deutlmoser, Ralf/Engel, Martin: Ein neues Streitbeilegungssystem fiir Europa, in: MMR 2012, 433 (434).

18 Deutlmoser, Ralf/Engel, Martin: Ein neues Streitbeilegungssystem fiir Europa, in: MMR 2012, 433 (434). Siehe hierzu beispielsweise
auch http://www.osnabrueck.ihk24.def/recht_und fair_play/konflikt/397970/CO_V erbraucherbeschwerden.html sowie
www.wuppertal .ihk24.de/recht_und_fair_play/schlichtung/895866/Schlichtungsstelle V erbraucherbeschwerden.html

189/ ersi cherungsunternehmen haben fiir das Jahr 2010 eine vierstellige Zahl an eingegangenen Fallen genannt, vergleiche hierzu
Deutlmoser, Ralf/Engel, Martin: Ein neues Streitbeilegungssystem fiir Europa, in: MMR 2012, 433 (435).
1% v/ ergleiche unter: www.cybersettle.com
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Parteien, stellt aber immerhin ein Strukturierungstool zur Verfligung, das den Austausch

juristischer Argumente wesentlich erleichtert.“**

Dariiber hinaus gibt es seit 2003 durch das Bundesministerium der Justiz gefordert eine
nationale V erbindungsstelle fir den el ektronischen Geschéftsverkehr (eCommerce
Verbindungsstelle)'%.

erganzender Textvorschlag der Fraktionen CDU/CSU und FDP, streitig gestellt durch
die Fraktion SPD und die Sachver standige Cornelia Tausch:

lhr Ziel ist es, den grenziberschreitenden Internethandel zu fordern, Verbraucher zu schiitzen
und Anbietern mehr Rechtssicherheit zu bieten. Die eCommerce Verbindungsstelle arbeitet
im Rahmen eines europdi schen Netzwerks mit entsprechenden Stellen anderer EU-
Mitgliedstaaten, das European Consumer Centres Network (ECC-Net) zusammen.'*® | Dort
werden Verbraucher auf nationale Verbraucherzentren verwiesen, etwa das Europdische

Verbraucherzentrum Deutschland.“*%*

» FUr Konfliktfélle hdlt das ECC-Net eine Liste innerhab des gewahlten Mitgliedstaats
verflgbarer Schieds- und Schlichtungsstellen bereit, allerdings ohne eine (Vor-)Auswahl auf

« 195

Grund der Typik eines konkreten V erbraucherkonflikts zu treffen —wohl aber nach

Branchen.

Am 29. November 2011 hat die Europaische Kommission zwei Vorschlége zum Ausbau von
Streitschlichtungsverfahren in der Européischen Union vorgelegt. Die Richtlinie zur
alternativen Streitbeilegung®® und die Verordnung zur Online-Schlichtung®®” sollen beide zu
einer Vereinheitlichung der bisher in den Mitgliedstaaten durchgefuhrten Verfahren fuhren.

Ein weiteres Ziel der beiden Rechtsakte ist es, durch ein flachendeckendes Angebot an Stellen
zur adternativen Streitbeilegung den Binnenmarkt zu férdern und den Schutz von
Verbrauchern zu verbessern. Verbraucher sollen deshalb die Mdglichkeit haben, Streitigkeiten
aus dem Kauf von Waren oder der Inanspruchnahme von Dienstlei stungen effektiv und

11 Deutlmoser, Ralf/Engel, Martin: Ein neues Streitbeilegungssystem fiir Europa, in: MMR 2012, 433 (435).

192 |nformationen zur eCommerce-V erbindungsstelle unter: http://www.ecom-stelle.de/

198 \/ergleiche: http://www.ecommerce-verbindungsstelle.de/ecommerce/wirueberuns.html Informationen zum ECC-Net unter:

http://ec.europa.eu/consumers/ecc/index_de.htm

1% Deutlmoser, Ralf/Engel, Martin: Ein neues Streitbeilegungssystem fiir Europa, in: MMR 2012, 433 (434). Informationen zum

Européischen Verbraucherzentrum Deutschland unter http://www.eu-verbraucher.de

1% Deutlmoser, Ralf/Engel, Martin: Ein neues Streitbeilegungssystem fiir Europa, in: MMR 2012, 433 (434). Vergleiche auch:
http://ec.europa.eu/consumers/redress cons/ecc_germany_en.htm sowie ausfihrlich unter:
http://ec.europa.eu/consumers/redress/out_of _court/commu/acce justO4 en ccb_en.pdf

1% K OM 2011 (793) http://ec.europa.eu/consumers/redress cons/docs/directive_adr_de.pdf

197 K OM (794) http://ec.europa.eu/consumers/redress cons/docs/odr_regulation_de.pdf
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moglichst kostenguinstig einer unabhangigen Stelle zur aufergerichtlichen Streitbeilegung
vorzulegen, die dann versucht, die Streitigkeit gemeinsam mit dem Verbraucher und dem
Unternehmer zu l6sen. Auf diesem Wege soll unter anderem eln wesentliches Hindernis fur

Verbraucher fir den grenziiberschreitenden Handel beseitigt werden.

Vor diesem Hintergrund sieht der Richtlinienvorschlag zur alternativen Streitbeilegung die
Verpflichtung der Mitgliedstaaten vor, dafir zu sorgen, dass fur Streitigkeiten zwischen
Verbrauchern und Unternehmern auf3ergerichtliche Streitbeilegungsstellen zur Verfiigung
stehen. Die Verpflichtung bezieht sich auf vertragliche innerstaatliche und
grenzuberschreitende Streitigkeiten, die sich im Zusammenhang mit dem Verkauf von Waren
oder der Bereitstellung von Dienstleistungen ergeben. Soweit fir bestimmte
Wirtschaftsbereiche keine eigenen Streitbellegungsstellen bestehen, konnen diese Licken

durch eine gemeinsame Auffangstelle geschlossen werden.

Die Richtlinieist als Rahmenrichtlinie konzipiert. Sie enthélt keine Festlegung auf eine
bestimmte Art der alternativen Streitbeilegung (Mediation, Schlichtung,
Schiedsgerichtsbarkeit) und beschrankt nicht den Zugang zum Gericht. Die Richtlinie enthalt
allgemeine Anforderungen an die Streitbeilegungsstellen zu Fachwissen, Unparteilichkeit,
Unabhangigkeit und Transparenz sowie zu Mindeststandards fir das Verfahren zur
aul%ergerichtlichen Streitbeilegung. Stellen, die die Anforderungen erfillen, werden der EU-
Kommission Uber eine zentral e staatliche Behtrde gemel det.

Der Vorschlag fur die Verordnung zur Online-Streitbeilegung sieht flankierend zur Richtline
die Einrichtung einer EU-weiten Plattform fir die Unterstiitzung der alternativen
Streitbeilegung durch die EU-Kommission vor. Der Anwendungsbereich der Européischen
Plattform fur Online-Streitbeilegung wird beschrankt auf grenziiberschreitende Streitigkeiten,
die sich aus Online-Vertragen zum Verkauf von Waren oder der Bereitstellung von

Dienstleistungen ergeben.

Die Plattform soll als interaktive Website ausgestaltet werden und Verbraucher dabel
unterstitzen, in grenziberschreitenden Fallen eine aul3ergerichtliche Streitbeilegungsstelle zu
identifizieren und die Streitbeilegung gegebenenfalls beschleunigt unter V erwendung

el ektronischer Kommunikation Uber die Plattform durchzufthren.

Richtlinie und Verordnung sollen nicht einseitig nur den Interessen der Verbraucher dienen.
»Die Kommission erhofft sich gleichzeitig Vorteile fir Unternehmen, mithin eine Win-Win-
Situation, bei der nur Transaktionskosten auf der Strecke bleiben. Unternehmer sollen dank

des EU-weiten Streitbeilegungssystems die Gelegenheit haben, durch angemessenen Umgang
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2822  mit Konfliktfallen ihren guten Ruf zu wahren und hohe anderweitige Prozesskosten zu

2823  vermeiden.“!%®

2824 1.6.25 Individualklagen von Verbraucherinnen und Verbrauchern
2825  Verbraucherinnen und Verbraucher kénnen ihre Rechte jederzeit auch individuell vor den
2826  ordentlichen Gerichten in Deutschland geltend machen. Zu beachten sind insofern lediglich

2827  die dlgemeinen Zustandigkeitsregelungen der Zivilprozessordnung.
2828  Prozessvertretung durch Verbraucherzentralen

2829  Anspriiche von Verbraucherinnen und Verbrauchern kdnnen im Rahmen der so genannten
2830 Einziehungsklage nach 8§ 79 Absatz 2 Nr. 3 ZPO auch von Verbraucherorganisationen al's
2831  Prozessbevollmachtigte durchgesetzt werden.'*® Die Einziehungsklage kann immer nur dann
2832  erfolgen, wenn bereits ein Schaden beim Verbraucher eingetreten ist.

2833  Die geschéadigten Verbraucherinnen und Verbraucher kénnen ihre Forderungen auch nach
2834 8§79 Absatz 1 Satz 2 ZPO an den Verbraucherverband abtreten oder dieser kann die
2835  gewillkirte Prozessstandschaft Gbernehmen.

2836  DieKlagemdglichkeit beschrankt sich auf Zahlungsanspriiche der Verbraucherinnen und
2837  Verbraucher gegen den Schadiger. Die Einziehungsklage bereitet in der Praxis

2838  Schwierigkeiten, da die klageberechtigten Organisationen mit allen geschédigten

2839  Verbraucherinnen und Verbrauchern einzeln Vereinbarungen zur Abtretung der Forderung
2840 treffen missen und die Hohe des Schadens in jedem Einzelfall nachgewiesen werden muss.
2841 Diesist bei so genannten Streuschaden (eine Vielzahl von Geschédigten durch eine

2842  schadigende Handlung) sehr aufwandig. Ein etwaiges Urtell hat zudem Wirkung nur

2843  zwischen den einzelnen Verbraucherinnen und Verbrauchern und dem einzelnen

2844  Unternehmen (inter partes).

2845 1.6.2.6 Kollektivklagen / Sammelklagen
2846  Von eniger Bedeutung ist der kollektive Rechtsschutz in Deutschland bereits seit Langerem
2847  im Wettbewerbs- und KartelIrecht sowie im Gesel|schaftsrecht.”® So finden sich mit der

1% Deutlmoser, Ralf/Engel, Martin: Ein neues Streitbeilegungssystem fiir Europa, in: MMR 2012, 433 (435).

1% Zu den Klagemdéglichkeiten der Verbraucherorganisationen nach dem UKIaG und UWG vergleiche oben 1.6.1.5.

20\/gl. Méllers, Thomas/Pregler, Bernhard: Zivilrechtliche Rechtsdurchsetzung und kollektiver Rechtsschutz, in: ZHR 176, 144 (147)
[2012]
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Verbandsklage im UWG” oder dem Spruchverfahren im Gesellschaftsrecht®*

unterschiedliche Verfahrenswege, die eine kollektive Rechtsdurchsetzung erleichtern sollen.

Daneben ermdglicht auch die Zivilprozessordnung ein gemeinsames Vorgehen:

» Verbraucherinnen und Verbraucher kdnnen unter den V oraussetzungen der

88 59 und 60 ZPO gemeinsam als Streitgenossen klagen. Die Degressivitét der Gerichts- und
Rechtsanwaltsgebiihren bewirkt, dass bel elner gemeinsamen Klage das Prozesskostenrisiko
fUr jede einzelne Partei geringer ist als bel einer Einzelklage. Zudem profitieren die
Verbraucherinnen und Verbraucher davon, dass eine eventuell erforderliche kostspielige
Bewei saufnahme fr mehrere Klagen gemeinsam durchgefiihrt wird und sich auch dadurch
das Prozessrisiko verringert. Allerdings setzt die Klage in Streitgenossenschaft in der Praxis
voraus, dass die Klager voneinander Kenntnis haben und zur gemeinsamen Durchsetzung

ihrer Anspriiche koordiniert vorgehen.“?%

Eine Besonderheit stellt das Kapitalanleger-Musterverfahrensgesetz (KapMuG)aus dem Jahre
2005 dar, mit dem der Gesetzgeber auf das Telekom-Verfahren mit Uber 17.000 klagenden
Anlegern reagierte.®® Es soll geschadigten Anlegern die Durchsetzung von
Schadensersatzanspriichen erleichtern. Hierfir werden Musterverfahren wegen falscher,
irrefUhrender oder unterlassener 6ffentlicher Kapital marktinformationen, etwain
Jahresabschltissen oder Borsenprospekten, zugelassen. Im Musterverfahren kénnen
Tatsachen- und Rechtsfragen, die sich in mindestens zehn individuellen
Schadensersatzprozessen gleichlautend stellen, einheitlich durch das zustandige

Oberlandesgericht mit Bindungswirkung fur alle Klager entschieden werden.

Seit Verabschiedung des KapMuG im Jahr 2005 sind bisher lediglich vier Musterverfahren
durch einen so genannten Musterentscheid abgeschlossen worden, der nur in einem Verfahren
zugunsten der Klager ausfiel.**® Eine Novelle des KapMuG ist am 1. Dezember 2012 in Kraft

21 Giehe hierzu auch unter 1.6.1.4.1.

22 gpruchverfahrensgesetz vom 12. Juni 2003.

28 Antwort der Bundesregierung auf eine Kleine Anfrage zum Thema ,, Durchsetzung kollektiver Verbraucherinteressen*
Bundestagsdrucksache 17/9022, S. 2 f.

204 Méllers, Thomas/Pregler, Bernhard: Zivilrechtliche Rechtsdurchsetzung und kollektiver Rechtsschutz, in: ZHR 176, 144 (148) [2012] mit
weiteren Nachweisen.

25 \/ergleiche Méllers, Thomas/Pregler, Bernhard: Zivilrechtliche Rechtsdurchsetzung und kollektiver Rechtsschutz, in: ZHR 176, 144 (148)

mit weiteren Nachweisen.
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getreten.’® Mit der Reform soll u. a eine Vereinfachung und Beschleunigung des Verfahrens

erreicht werden.’

Im Februar 2011 hat die EU-Kommission eine breit angel egte 6ffentliche Konsultation
gestartet, um mit einem koharenten EU-Ansatz zum kollektiven Rechtsschutz den

Rechtsschutz der Geschadigten spiirbar zu verbessern.”®

Das Europaische Parlament kommt in seinem Bericht vom 12. Januar 2012 jedoch zu dem
Ergebnis, dass sich die Begrenzung der Klageberechtigten fir private Unterlassungsklagen
und fur private Einziehungs- sowie Gewinnabschopfungsklagen im kollektiven Interesse
bewahrt habe.?® Fir diese Klagen seien rechtsfzhige Verbande und Vereinigungen
klageberechtigt, die aufgrund ihrer personellen und finanziellen Ausstattung und ihrer
satzungsmaldigen Aufgabe fir die Organisation und Durchfiihrung solcher Klagen geeignet
seien und die deren Erfol gsaussichten ausreichend sicher einschétzen konnten.?*° Zudem sei
die Rechtstradition der EU eher auf die Losung von Streitigkeiten zwischen Individuen as

zwischen kollektiven Einheiten gerichtet.”™

»unter bestimmten Umstanden kdnnte es jedoch
auf der einen Seite im Interesse der Geschadigten unrechtmaliigen Verhatens liegen, ihre
Anspruche zu biindeln, die sie sonst individuell nicht verfolgen wirden, und auf der anderen
Seite konnte esim Interesse der Unternehmen liegen, eine einzige Streitbeilegung oder

gerichtliche Klage herbei zufiihren, um Rechtssicherheit fiir die Angelegenheit zu erhalten.“

1.6.3 Internationale Rechtsdurchsetzung
Immer haufiger kommt esin Fallgestaltungen mit Internetbezug dazu, dass sich
Rechtsverhdtnisse zwischen Anbietern und Nutzern, verschiedenen Nutzern eines Dienstes

oder auch zwischen Diensteanbietern und Aufsichtshehtrden nicht auf einen nationalen

26 Gesetz zur Reform des Kapitalanleger-M usterverfahrensgesetzes und zur Anderung anderer Vorschriften vom 19. Oktober 2012 (BGBI. |
S. 2182.
27 Bundestagsdrucksache 17/8799, S. 1, abrufbar unter: http://di pbt.bundestag.de/dip21/btd/17/087/1708799.pdf

28 \/ergleiche das Arbeitsdokument der Kommission vom 4. Februar 2011, Offentliche

Konsultation: Kollektiver Rechtsschutz: Hin zu einem kohérenten européi schen Ansatz*

(SEK(2011)0173) sowie BERICHT zu dem Thema,, Kollektiver Rechtsschutz: Hin zu einem kohérenten européischen Ansatz*
(2012/2089(IN1)); http://www.europarl .europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGM L +REPORT+A7-2012-
0012+0+DOC+PDF+V0//DE

2 BERICHT zu dem Thema , Kollektiver Rechtsschutz: Hin zu einem kohérenten européischen Ansatz* (2011/2089(IN1));

http://www.europarl.europa.eu/s des/getDoc.do?pubRef=-//EP/NONSGM L +REPORT+A 7-2012-0012+0+DOC+PDF+V0//DE
20 BERICHT zu dem Thema , Kollektiver Rechtsschutz: Hin zu einem kohérenten européischen Ansatz* (2011/2089(IN1));
http://www.europarl.europa.eu/s des/getDoc.do?pubRef=-//EP/NONSGM L +REPORT+A 7-2012-0012+0+DOC+PDF+V0//DE
21 BERICHT zu dem Thema , Kollektiver Rechtsschutz: Hin zu einem kohérenten européischen Ansatz* (2011/2089(INI)) S. 13;
http://www.europarl.europa.eu/s des/getDoc.do?pubRef=-//EP/NONSGM L +REPORT+A 7-2012-0012+0+DOC+PDF+V0//DE
%12 BERICHT zu dem Thema , Kollektiver Rechtsschutz: Hin zu einem kohérenten européischen Ansatz* (2011/2089(INI1)) S. 13;
http://www.europarl.europa.eu/s des/getDoc.do?pubRef=-//EP/NONSGM L +REPORT+A 7-2012-0012+0+DOC+PDF+V0//DE
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Rechtsraum begrenzen, sondern grenziberschreitend ausgestaltet sind. In diesem Falle stellen
sich Fragen rein tatséchlicher Natur, etwa zum grenzuiberschreitenden Informationsaustausch,
aber auch rechtliche Fragen, etwa nach der internationalen Zustandigkeit von Behdrden und
Gerichten wie auch nach der Vollstreckung von Urteilen und Behordenentscheidungen tber

Grenzen hinweg.

1.6.3.1 Territorialitatsprinzip im 6ffentlichen Recht

Im 6ffentlichen Recht gilt ein striktes Territorialitétsprinzip, das den Geltungsanspruch
offentlich-rechtlicher Normen begrenzt. Hierdurch sind national staatliche Behtrden
grundsétzlich in der Durchsetzung der in ihrem Rechtsraum geltenden Rechtsregeln auf ihr
eigenes Territorium beschrénkt. Ein Einschreiten gegentiber ausléndischen Unternehmen kann
damit direkt nur erfolgen, soweit Anknupfungspunkte wie etwa eine Niederlassung im
jeweiligen Staat gegeben sind. Anderenfalls bleibt nur der in der Regel aufwéandige und
langwierige Weg der Rechtshilfe, sowelt hierfir entsprechende Abkommen bestehen.

1.6.3.2 Internationale Zusammenarbeit zwischen Verbraucher schutzbehtrden
Umso mehr kommt der Zusammenarbeit zwischen den e nzel nen national staatlichen

Behorden insbesondere im Rahmen der EU elne hohe Bedeutung zu.

In diesem Zusammenhang ist etwa das européi sche Behdrdennetzwerk fur die
Zusammenarbeit im Verbraucherschutz (Consumer Protection Cooperation Network, CPC-
Net) zu nennen, das Ende des Jahres 2006 eingerichtet wurde, ,,um grenztberschreitend die
Durchsetzung der Gesetze zum Schutz der V erbraucherinteressen sicherzustellen. Grundlage
dieser Behtrdenkooperation ist die Verordnung (EG) Nr. 2006/2004 Uber die
Zusammenarbeit im Verbraucherschutz, die fur ale 27 Mitgliedsstaaten der EU sowie Island,

Norwegen und Liechtenstein gilt“ %,

Beispid fur eineinternationale Zusammenarbeit: Rapex

» Das Rapid Exchange of Information System (RAPEX) ist das Schnellwarnsystem der EU fur
alle gefahrlichen Konsumgter [...]. Es ermdglicht einen schnellen Informationsaustausch
zwischen Mitgliedstaaten und Kommission Uber jene Mal3nahmen, die zur Vermeidung oder

Einschrankung der Vermarktung oder V erwendung von gefahrlichen Produkten getroffen

23 | nformation des Bundesamts fiir Verbraucherschutz und Lebensmittelsicherheit, abrufbar unter
http://www.bvl.bund.de/DE/091_ WV S/01_Aufgaben/01 WerMachtWas/wvs WerMachtWas node.html

Zur Arbeit des BVL im CPC Netz siehe auch:

http://www.bvl.bund.de/DE/091 WV S/01_Aufgaben/02 EU_Zusammenarbeit/wvs EUZusammenarbeit_node.html
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wurden.“#* Grundlage fir die Errichtung von RAPEX war die Produktsicherheitsrichtlinie
2001/95/EG (RaPS), die bis zum 15. Januar 2004 umzusetzen war.

Der Informationsaustausch aus den Mitgliedstaaten im Rahmen von RAPEX betrifft
gefahrliche oder potenziell geféhrliche Verbrauchsgiter (ausgenommen Nahrungs- und
Arzneimittel sowie medizinische Geréte). Dies konnen beispiel sweise Kleidung, Kosmetik,
Kinderspielzeug, Elektrogeréte oder Kraftfahrzeuge sein, die gesundheitsschadliche
Bestandteile oder Eigenschaften beziehungswei se technische Mangel (etwa Brandgefahr)

aufweisen.

RAPEX erfasst sowohl obligatorische Mal3nahmen einzel staatlicher Behorden als auch
freiwillige Mal3nahmen von Herstellern und Handlern, etwa Rickrufaktionen. Die EU-
K ommission gibt wéchentliche Verdffentlichungen von RAPEX-Meldungen heraus.*®
Zusténdige nationale Kontaktstelle ist in Deutschland ist die — auf3erhalb des

V erbraucherschutzes angesiedelte — Bundesanstalt fir Arbeitsschutz und Arbeitsmedizin.

Am 16. Dezember 2009 hat die EU-Kommission zudem Leitlinien herausgeben, die die

V oraussetzungen konkretisieren, unter denen ein Verbraucherprodukt an das RAPEX-System
gemeldet werden muss. ,,Im Wesentlichen ist eine RAPEX-Meldung notwendig, wenn von
einem Verbraucherprodukt ein ,ernstes Risiko' ausgeht, das grenztiberschreitende
Auswirkungen hat. Daneben hat die Klassifizierung einer Produktgefahr as, ernstes Risiko*
auch Auswirkungen auf die vom Hersteller durchzufihrenden
Gefahrabwendungsmal3nahmen; in der Regel soll laut Leitlinien dann zur Gefahrabwendung
eine Ricknahme des Produkts vom Markt oder ein Ruckruf beim Verbraucher erforderlich
sein. Um herauszufinden, ob es sich bel einer Produktgefahr um ein, ernstes Risiko' handelt,
fuhrt die unter der Verordnung (EG) Nr. 765/2008 involvierte Markttiberwachungsbehdrde

« 216

eine Risikobewertung durch* <™, wobei einem vorgegebenen Leitfaden in drei Schritten,

- Entwicklung eines Verletzungsszenarios,
- Berlcksichtigung der Eintrittswahrscheinlichkeit und
- Zuordnung eines Risikograds,

zu folgenist.?!’

24 | nformation des Bundesamts fiir Arbeitsschutz und Arbeitsmedizin, abrufbar unter:
http://www.baua.de/de/Produktsi cherheit/Produktinformati onen/RAPEX . html
215 hitp://ec.europa.eu/consumers/dynalrapex/rapex_archives en.cfm
218 K lindt, Thomas/Wende, Susanne: Behordliche Risikobewertung nach den RAPEX-Leitlinien, in: NVwZ 2011, 602 (603).

27 \/ergleiche Klindt, Thomas/Wende, Susanne: Behrdliche Risikobewertung nach den RAPEX-Leitlinien, in: NVwZ 2011, 602 (603).

Seite 107 von 141



2950
2951
2952
2953
2954
2955

2956
2957
2958
2959
2960

2961
2962
2963
2964

2965
2966
2967
2968
2969
2970

1.6.3.3 Internationale Zustandigkeit fir Privatklagen

Daim elektronischen Geschéftsverkehr aufgrund der globalen Dimension des Internets
vermehrt grenziberschreitend agiert wird, ergeben sich bei daraus resultierenden
Rechtsstreitigkeiten schwerpunktmaldig Fragen des internationalen Privat- und
Zivilverfahrensrechts.**® Hierfir besteht im Europaischen Binnenmarkt nach der

V erabschiedung der EUGVV 0% sowie der Rom 1-VO*® ein einheitlicher Rechtsrahmen.?

Die Frage, die Gerichte welches Staates fur Klagen aus grenziberschreitenden Vertréagen im
elektronischen Geschéftsverkehr zustandig sind, ist fir Verbrauchervertrage in Artikel 15 bis
17 EuGVVO geregelt. Dort wird die gerichtliche Zusténdigkeit in einer fir den Verbraucher
gunstigen Weise festgelegt. Diese prozessual en verbraucherschiitzenden Normen sind nach
Artikel 15 Absatz 1 EuGVVO immer dann anwendbar

1. wenn ein Verbrauchervertrag im Sinne der EuGV VO vorliegt und
2. wenn der andere Vertragspartner im Wohnsitzstaat des V erbrauchers eine berufliche

oder gewerbliche Tétigkeit austibt bzw. diese auf den Wohnsitzstaat des Verbrauchers
ausrichtet.?

Um fir Verbrauchervertrége eine inhaltliche Ubereinstimmung der verfahrensrechtlichen
Bestimmungen der EuGVV O mit den kollisionsrechtlichen Regelungen der Rom-1-VO zu
erreichen, wurden diese Anforderungen in Artikel 6 Absatz 1 Rom |-V O tbernommen. Diese

Norm bestimmt, welches nationale materielle Recht auf den jeweiligen Verbrauchervertrag

223

anwendbar ist.“** Der Européi sche Gerichtshof hat den Begriff des Ausrichtens in seiner

bereits zitierten Entscheidung vom 7. Dezember 2010 konkretisiert.??*

28 \/ergleiche Sujecki, Bartosz: Grenziiberschreitender Verbraucherschutz beim elektronischen Geschaftsverkehr nach der EUGVVO und der
Rom I-VO, in: EWS 2010, S. 360.

29 \/erordnung (EG) 44/2001 des Rates vom 22. Dezember 2000 iiber die gerichtliche Zustandigkeit und
die Anerkennung und Vollstreckung von Zivil- und Handelssachen, ABI. EG Nr. L 12 v. 16. Januar
2001, S. 1.

20 v/erordnung (EG) 593/2008 des Européischen Parlaments und des Rates vom 17. Juni. 2008 iiber
das auf vertragliche Schuldverhéltnisse anzuwendende Recht (Rom 1), ABI. EU Nr. L 177 v. 4.
Juli 2008, S. 6. Abrufbar unter: http:/eur-lex.europa.eu/L exUri Serv/L exUri Serv.do?uri=0J:L :2008:177:0006:0016:DE:PDF

21 Vergleiche Sujecki, Bartosz: Grenzilberschreitender Verbraucherschutz beim elektronischen Geschaftsverkehr nach der EUGVVO und der
Rom I-VO, in: EWS 2010, S. 360.

22 \/ergleiche auch Sujecki, Bartosz: Grenziiberschreitender Verbraucherschutz beim elektronischen Geschéftsverkehr nach der EUGVVO
und der Rom I-VO, in: EWS 2010, S. 360.

28 \/ergleiche Sujecki, Bartosz: Grenzilberschreitender Verbraucherschutz beim elektronischen Geschaftsverkehr nach der EUGVVO und der
Rom I-VO, in: EWS 2010, S. 360 (361).

24 EyGH: Pammer C 585/08 und Alpenhof C 144/09, Urteil vom 7. Dezember 2010. Abrufbar unter:
http://curia.europa.eu/juris/document/document.j sf ?doci d=83438& doclang=DE& mode=& part=1 zu dieser Entschei dung siehe auch

Grohmann, Uwe, DRiZ 2011, 361 ff., Staudinger, Ansgar, AnwBlI. 2011, 327 ff.; sowie Kapitel 1.2.1 dieses Berichts.
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1.6.3.4 Grenzlberschreitende Vollstreckung zivilrechtlicher Titel

Besondere Probleme ergeben sich bel der Vollstreckung des Urtells eines deutschen Gerichts
im Ausland, weil hierbel notwendigerwei se staatliche Hoheitsgewalt ausgelibt wird, die
Staatsorganen des (deutschen) Urteilsstaats nur auf deutschem Hoheitsgebiet zusteht, nicht
aber im Ausland. Entsprechendes gilt bei der Vollstreckung auslandischer Urteilein
Deutschland.”

Auch konnen Organe des Staates, in dem vollstreckt werden soll, ein auslandisches Urtell
nicht ohne Weiteres vollstrecken, ,,weil die Vollstreckbarkeit des Urteils sich nicht an sie
richtet. Eine Wirkungserstreckung fur die Vollstreckbarkeit gibt es aus Souveranitatsgrinden
grundsétzlich nicht.[...] In der Regel ist vielmehr ein gesonderter Akt der Verlethung der
Vollstreckbarkeit durch den Vollstreckungsstaat notwendig.[...] Wasim Einzelnen eine
grenziberschreitende Vollstreckung im Ausland voraussetzt, hangt von dem Ursprungsstaat
des Titels, dem Vollstreckungsstaat, deren internationalen Verbindlichkeiten und der Art des
Titels ab. Hier spielen auslandisches, inléndisches und international es Recht nicht immer
konfliktfrel zusammen.[...] Grundsétzlich ist ein auslandischer Titel erst nach Durchlaufen
eines inlandischen Vollstreckbarerklérungsverfahrens vollstreckbar. [ ...] Grundlage der

Vollstreckung ist dann das nationale Vol lstreckungsurteil, nicht der auslandische Titel .« %%

Fir Titel aus EU-Mitgliedstaaten (auf3er Danemark) gelten in diesem Bereich eine Reihe
besonderer Vorschriften, die die Anerkennung und Vollstreckung in anderen EU-
Mitgliedstaaten vereinfachen. So ist fr Zivil- und Handel ssachen nach der EUGVVO in
Verbindung mit dem Anerkennungs- und Vollstreckungsausf ihrungsgesetz (AVAG) ein
verenfachtes Exequaturverfahren vorgesehen, in dem Griinde zur Versagung der
Anerkennung nur auf eine Beschwerde hin Uberpruft werden und eine inhaltliche Prifung des

Urteils (Révision au fond) ausgeschlossen ist.?’

Weitere Besonderheiten ergeben sich aus der Verordnung zur Einfihrung eines européi schen

Vollstreckungstitels tiber unbestrittene Forderungen (EuV TVO)*%, der Verordnung zur

229

Einfuhrung eines Europaischen Mahnverfahrens (EuMahnV O)“~” und der Verordnung zur

Einfiihrung eines européischen Verfahrens fiir geringfiigige Forderungen (EuBagatellV O)*.

25 \/ergleiche Médller-Hannich, Caroling, GRP 2012, 90.
28 Meler-Hannich, Caroline, GRP 2012, 90.

27 \/ergleiche Médler-Hannich, Caroling, GRP 2012, 90.
28\/0 (EG) Nr. 805/2004.

290 (EG) Nr. 1896/2006.

Z0y/O (EG) Nr. 861/2007.
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Diedrei genannten Verordnungen ermdglichen eigenstandige européische
Vollstreckungstitel %!

Die EU-Kommission hat im Dezember 2010 einen Vorschlag fur eine Revision der EUGVVO
vorgelegt,*? durch die das Exequaturverfahren vollstandig abgeschafft werden soll.*® Durch
die angestrebte Abschaffung des Exequaturverfahrens (und damit der der Mdglichkeit, die
Vollstreckbarerklérung der ausl&ndischen Entscheidung aus bestimmten Griinden zu
versagen) wird der Schuldnerschutz im Vollstreckungsstaat verkirzt. So sind Titel aus
anderen Mitgliedstaaten nach dem V erordnungsvorschlag zu vollstrecken, ohne dass die
Einhaltung elementarer materiell-rechtlicher Rechtsgrundsétze (,, ordre public) im
Vollstreckungsstaat Uberprift werden kann. Dies konnte beispielsweise bei Urteilen, die

Straf schadensersatz aussprechen, problematisch werden.

Gleichzeitig sieht der Verordnungsvorschlag anstelle des bisher einheitlichen européisch
ausgestalteten Rechtsbehelfsim Vollstreckungsstaat eine Aufspaltung der
Rechtschutzmdglichkeiten in verschiedene Rechtsbehelfe im Ursprungs- und
Vollstreckungsstaat vor.

1.7 Gute/ Verlassiche Verbraucherinformationen

1.7.1 Informationspflichten und die Qualitat der Information
V ertragsbedingungen, Preisangaben, Kennzeichnungen auf V erpackungen, Prifsiegel und
Testurteile — Verbraucherschutz und gute Verbraucherpolitik ful3en seit jeher auf dem Zugang
zu verlasslichen Informationen Uber Produkte. Mehr alsin der analogen Welt stehen
Verbrauchern in der digitalen Welt Informationen zur Verfligung (siehe Einfuhrung, Kapitel
1.1).

21 vergleiche zu weiteren Einzelheiten: Meller-Hannich, Caroline, GRP 2012, 90.

22 KOM (2010) 748 endg. vom 14. Dezember 2010. Abrufbar unter: http://eur-
lex.europa.eu/L exUri Serv/L exUri Serv.do?uri=COM:2010:0748:FIN:DE:PDF

238 KOM (2010) 748 endg. vom 14. Dezember 2010, S. 6. . Abrufbar unter: http://eur-
lex.europa.eu/L exUri Serv/L exUri Serv.do?uri=COM:2010:0748:FIN:DE:PDF

Seite 110 von 141



3024
3025
3026
3027

3028
3029

3030
3031
3032

3033

3034
3035

3036
3037

3038
3039
3040

3041
3042
3043
3044
3045

3046

3047
3048

3049
3050

Was,, gute” Informationen und , richtige" Entscheidungen sind, lasst sich pauschal nicht
sagen. Zu viele unterschiedliche individuelle Bedirfnisse, Lebenslagen und
Entscheidungssituationen beeinflussen die Frage nach ,,gut” und , richtig”. Europaweite

Umfrageergebnisse

Textvor schlag des Sachver stédndigen Dr. Wolf Osthaus (zum alternativen Vorschlag der

Fraktion SPD und der Sachverstandigen Cornelia Tausch, siehe weiter unten):

aus dem Jahr 2010 zeigen, dass sich 78 Prozent der Deutschen beim Online-Einkauf sicher
und 71 Prozent hierbei auch gut informiert flhlen, damit aber immerhin auch 28 Prozent der

K onsumenten Informationsdefizite verspiiren.?*

alternativer Textvorschlag der Fraktion SPD und der Sachver sténdigen Cornelia

Tausch:

legen aulRerdem nahe, dass sich ein Drittel (Deutschland 28 Prozent) schlecht informiert
fuhlt.*®

Interessant ist, dass bel dieser Einschdtzung auch Bildungsgrad und ékonomische Lage eine
Rolle zu spielen scheinen. Je weniger gebildet und finanziell ausgestattet ein Befragter it,

desto geringer féllt auch sein Selbstbewusstsein al's Verbraucher aus.

Die Annahme, die allgemein getroffen wird, ist: Informierte Verbraucher handeln richtig und
bestimmen durch ihre Nachfrage den Markt. Uber eine lange Zeit war daher die Forderung
nach mehr Information die Antwort auf existierende Probleme. Auch die neue
Verbraucherrechterichtlinie der EU-Kommission sieht zahlreiche neue vorvertragliche

Informationspflichten vor.

Textvorschlag der Fraktionen CDU/CSU und FDP (zum alter nativen Vorschlag der
Fraktion SPD und der Sachverstandigen Cornelia Tausch, siehe weiter unten):

»Informiert werden® ist aber nicht immer gleichzusetzen mit ,,informiert sein“. Denn ein

blof3es Mehr an Informationen kann einer Entscheidungsfindung auch abtréglich sein. So

24 Eyropaische Kommission, Special Eurobarometer 342, Consumer empowerment, April 2011, S. 12 und 14. Abrufbar unter:
http://ec.europa.eu/public_opinion/archives/ebs/ebs 342_en.pdf

2 Eyropéische Kommission, Special Eurobarometer 342, Consumer empowerment, April 2011, S. 12 und 14. Abrufbar unter:
http://ec.europa.eu/public_opinion/archives/ebs/ebs 342_en.pdf
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kann dabei bei spielsweise aufgrund fehlender Ubersichtlichkeit die Bedeutung einer
Information verloren gehen.

Aber auch die Frage der Darstellung einer Information ist wichtig fir deren Rezeption. So
kénnen Farben oder Bilder den Aussagegehalt einfacher Gbermitteln. Kommt es jedoch auf
einzelne Details eines Produkts an, knnen diese in der Regel nur in schriftlicher Form
dargestellt werden. Hinzu kommt, dass das Erschlief3en von Informationen per se bei jedem
Menschen unterschiedlich ausgepragt ist.

Mit der Zunahme des Mobile Commerce stellt sich noch stérker die Frage, wie
Verbraucherinformationen in geeigneter Form auf den teilweise kleinen Ausgabebildschirmen

dargestellt werden konnen.

Das Internet und das Web 2.0 bieten hierfur jedoch neue Méglichkeiten, Verbrauchern
Informationen anders a's bisher zuganglich zu machen. Diese technischen Méglichkeiten sind

bislang nicht systematisch auf ihren Wert fir die Verbraucherinformation untersucht worden.

Uberdies existiert bislang keine Forschung oder politische Verstandigung dahingehend, wann
das Instrument Information sinnvoll eingesetzt werden kann, wie wirksam es in konkreten
Fallen gewirkt hat und wann andere Instrumente der Verbraucherpolitik wirksamer sein

konnten.
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alternativer Textvorschlag der Fraktion SPD und der Sachver sténdigen Cornelia

Tausch:

Dieses Idealbild stimmt aber mit der Realitét haufig nicht Gberein. , Informiert sein“, also die
Information verstanden zu haben, ist nicht gleichbedeutend mit ,,informiert werden".

Einige der identifizierten Probleme der Verbraucher (und teilweise der Unternehmen sind): %%

- Mehr Information ist nicht gleichbedeutend mit besserer Information. In der Flut der

Informationen kdnnen wesentliche Informationen verloren gehen oder verborgen werden.

- Die Darstellung von Informationen erfolgt fur Verbraucher Uberwiegend in Textform. Diese
Informationen erschlief3en sich nicht in allen Situationen, fr alle Gruppen und bei alen
Themen gleichermalien gut.

- Informationen Uber gesetzliche Regelungen, Allgemeine Geschéaftsbedingungen,
Musterwiderrufsbel ehrungen und Datenschutzerklarungen haben einiges gemeinsam: Sie sind
in der Regdl lang, in juristischer Sprache verfasst, die sich nicht am allgemeinen
Sprachversténdnis der Verbraucher orientiert, eine Mischung aus gesetzlichen Regelungen,
individuellen Regelungen, technischen Erklarungen. Die Dokumente dienen in erster Linie

der rechtlichen Absicherung der Anbieter, gelten aber auch als Verbraucherinformation.

- Informationen werden gemessen an den Beduirfnissen der Verbraucher zu einem falschen

Zeitpunkt gegeben und sind danach nur schwer(er) wieder zuganglich.

- Mit der Zunahme des Mobile Commerce stellt sich die Frage, wie
Verbraucherinformationen in geeigneter Form und zum geeigneten Zeitpunkt auf den kleinen
Ausgabebildschirmen dargestellt werden konnen.

- Verbraucherinformationen miissen zuverlassig sein. Das Problem nicht valider

Informationen im Internet ist an anderer Stelle in diesem Bericht aufgegriffen worden.

In Deutschland gibt es bislang wenige Ansétze, Kriterien fur ,, gute”
Verbraucherinformationen zu finden. Ein Ansatz bietet die Broschiire des

Verbraucherzentrale Bundesverbands e.V. ,, Information gut, alles gut”.

Auch fur Informationen, die von offentlichen Stellen an Verbraucher gegeben werden,

existieren bislang keine Vorgaben hinsichtlich von Standards oder eines V orgehens, deren

26 Fiir weitere Informationen siehe u. a. Verbraucherzentrale Bundesverband, ,, Information gut, alles gut? Empfehlungen fir wirksame
Informationen”, 2011. Abrufbar unter:

http://www.vzbv.de/cps/rde/xber/vzbv/V erbraucherinformationen_wirksam Empfehlungen vzbv.pdf
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Verstandlichkeit zu Uberprifen. Gerade auch das Medium Internet und insbesondere das Web
2.0 bieten neue M 6glichkeiten, Verbrauchern Informationen anders al's bisher zuganglich zu
machen. Diese technischen M 6glichkeiten sind bislang nicht systematisch auf ihren Wert fur

die Verbraucherinformation untersucht worden.

Uberdies existiert bislang keine Forschung oder politische V erstandigung dahingehend, wann
das Instrument Information sinnvoll eingesetzt werden kann, wie wirksam es in konkreten
Falen gewirkt hat und wann andere Instrumente der Verbraucherpolitik wirksamer sein

konnten.

1.7.2 Online-Siegel und Audits
Die Angebote in der und fir die digitale Welt sind vielfaltig — auch in ihrer Qualitét
hinsichtlich der Einhaltung des Verbrauchervertragsrechts, des Datenschutzes, der
Zahlungsmethoden, der Verfahren bei Verbraucherbeschwerden und weiterer Merkmale.
Verbraucher konnen alein anhand einer Webseite kaum erkennen, wie die Anbieter

beziehungswel se ihre Angebote zu bewerten sind.

Insbesondere die Frage nach vertrauenswirdigen Anlaufstellen und Informationen tber
Waren- und Servicequalitét ist fir viele Verbraucher beim Onlinekauf deutlich wichtiger as
beim Geschéftsabschluss offline und wird damit zu einem entscheidenden Kauf-
beziehungswel se Verkaufskriterium. So halten europaweit 63 Prozent aler Verbraucher die
Gefahr, betriigerischen Praktiken aufzusitzen, im digitalen Umfeld fUr grof3er alsin der
analogen Welt.?*" In dieser Situation versuchen viele Anbieter, den Wunsch der Verbraucher
nach Vertrauenswirdigkeit aufzugreifen und Gber Marken oder Siegel eine Differenzierung,

um dadurch eine positive Wahrnehmung im Wettbewerb zu erreichen.

Im Idealfall sind Siegel Instrumente, die signalisieren, dass das Einhalten eines definierten
Kriterienkatalog neutral Uberprift wurde. Dieser Kriterienkatal og kann sich auf das Einhalten
gesetzlicher Vorschriften beziehen oder darliber hinaus Zusicherungen enthalten. Wenn
Verbraucherinnen und Verbraucher Anbieter mit Siegel bevorzugen, kann dieses zu einem
Wettbewerbsvorteil der Siegelinhaber werden. Der Anreiz weiterer Unternehmen, diese
Kriterien einzuhalten, dies Gberprifen und bescheinigen zu lassen, steigt. Im Idealfall
bewirken also Audits und Siegel mehr Qualitét im Wettbewerb. In der Praxis gibt es

Z7 gtudie im Auftrag des IMCO (Internal Market and Consumer Protection)-Ausschusses des EU-Parlaments, August 2011: Consumer
behaviour in adigital environment, S. 13. Abrufbar unter:
http://www.europarl.europa.eu/document/activities/cont/201108/20110825A T T25258/20110825A T T25258EN. pdf
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allerdings zahlreiche Siegel mit wiederum unterschiedlicher Qualitét bis hin zu rein
werbenden Eigenkreationen ohne gepruften oder gar mit tauschendem Aussagegehalt.

Damit deren Funktion a's Orientierung und Guitezeichen erhalten bleibt, wird sie durch das
UWG geschiitzt. Im Anhang zu 8 3 Absatz 3 UWG heil3 es: ,, Unzul8ssige geschéftliche
Handlungenim Sinnedes § 3 Absatz 3sind [...] Nr. 2. die Verwendung von Glitezei chen,
Qualitatskennzeichen oder Ahnlichem ohne die erforderliche Genehmigung*. Allerdings sind
mit dieser Vorschrift nicht alle irrefihrenden Verwendungen von Siegeln abgedeckt.

Allein die Vielfalt an Siegeln kann Verbraucher irritieren. Kritisch fur die Akzeptanz bei
Verbrauchern ist, dass nur wenige Siegel eine grof3ere Bekanntheit haben. Auch ist die Zahl
der Siegelanwender im Vergleich zur Gesamtzahl der Anbieter in digitalen Markten eher
begrenzt. Bislang werden die Standards dieser Siegel individuell vereinbart, es existieren
keine Standardvorgaben, sodass V erbraucherinnen und Verbraucher sich informieren missen,
was sie jewells bedeuten. Ein Versuch, mit definierten und tberpriften Qualitétskriterien
sowie einer gemeinsamen Informationsplattform verschiedene Internetsiegel zu empfehlen
und bekannt zu machen, ist die Initiative D21. Hier wurden unter Beteiligung der
Bundesregierung, Anbietern und Verbrauchervertretern Kriterien definiert, auf diesich die

Siegelinhaber verpflichten.®

Wesentlich fir den Aussagegehalt eines Siegelsist es, ob und wie dessen Einhaltung
Uberpriift wird. Kriterien hierbei sind die Uberprifung durch eine neutrale Stelle,
Uberpriifungen nach technischen oder rechtlichen Anderungen, Uberpriifungen zur
Sicherstellung einer fortdauernden Einhaltung der Kriterien und Mechanismen zur

Konfliktregelung.

Die Sicherheits- und Vertrauenserwartungen von Verbraucherinnen und Verbrauchern gehen
teilweise deutlich Uber die Aspekte hinaus, die durch existierende Siegel abgedeckt werden.
Empirische und qualitative Studien ergeben, dass die Signalwirkung von Siegeln, die nur fir
Einzelaspekte gelten (zum Beispiel Datenschutz, technisch sichere Zahlungsabwicklung etc.)
oftmals auf die gesamte Dienstleistung oder die Qualitét des Gesamtprodukts Ubertragen

werden.

Diskutiert wird auch dartber, ob Siegel allein das Einhalten gesetzlicher Vorgaben
bescheinigen dirfen oder grundsétzlich Uber die gesetzlichen Bestimmungen hinausgehen

sollen.

28 gjehe www.internet-guetesiegel .de
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Die Qualitét der Anbieter gerade bel der Sicherheit und dem Schutz von Daten kann ebenfalls
Gegenstand eines Siegels sein. Insbesondere hier haben Verbraucher nur sehr eingeschréankt
eigene Mdglichkeiten, die Angebote selbst nach diesen Kriterien zu Gberprifen. Die
Projektgruppe Datenschutz der Enquete-Kommission hat sich mit dem Thema Datenschutz-

Giitesiegel und -audit ausfiihrlicher beschaftigt.*

1.7.3 Qualitatsgarantie und Unabhangigkeit von Suchmaschinen und
Angebotsver zeichnissen
Die Angebote im Internet sind so vielféltig, dass ohne Hilfestellung weder die ganze Fille
ersichtlich noch gezielte Angebote auffindbar waren. Suchmaschinen und gezielte

Verzeichnisse von Angeboten helfen, diese Informationsfille zu erschliefzen.

Die Erwartungshaltung an die Ergebnisse von Suchmaschinen ist unterschiedlich. Einerseits
sollen die Angebote des Internets moglichst umfanglich und anhand objektiver,
nachvollziehbarer, akzeptierter Kriterien aufgezeigt werden. Solche Kriterien konnen zum
Beispiel die Ubereinstimmung mit den Suchkriterien, die Relevanz oder Aktualitét der
gefundenen Webseite sein. Andererseits kann die Erwartungshaltung darauf abzielen, nur aus
personlicher Sicht relevante Ergebnisse zu erhalten. Daran anknipfend werden Informationen
etwa aus der Surf- und Suchhistorie oder die Interessen von sozialen Kontakten
mitbertcksichtigt. Die Ergebnisse der Suchmaschine sind personalisiert; das bedeutet, die
Ergebnisse der gleichen Suchanfrage fallen al so verschieden aus, je nachdem, von welcher
Person oder von welchem Rechner aus die Anfrage gestellt wird. Von Bedeutung ist daher, ob
diese Auswahlkriterien fir die Nutzerinnen und Nutzer vorher ersichtlich und leicht

abwahlbar sind beziehungsweise nur mit ihrer Zustimmung angewendet werden dirfen.

Unabhangig von dieser Frage hat die EU-Kommission am 30. November 2010 gegen das
Unternehmen Google, das mit seiner Suchmaschine in Deutschland eine marktbeherrschende
Stellung von 90 Prozent einnimmt, ein Kartellverfahren wegen des Verdachts

wettbewerbswidriger Praktiken und des Missbrauchs der Marktmacht eingel eitet.

Das Unternehmen soll u. a. bei Produktanfragen im Rahmen der Suchmaschine von Google

die Angebote anderer Suchdienste in den Ergebnissen vorsétzlich zu weit hinten angezeigt

29 /erglei che Zwischenbericht zum Thema Datenschutz, Personlichkeitsrechte, u. a. Kapitel 2.2.4 und 3.21, Bundestagsdrucksache
17/8999. Abrufbar unter:
http://www.bundestag.de/internetenquete/dokumentati on/Zwischenberichte/Zwischenbericht _Datenschutz1708999.pdf
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haben. Dies betraf u. a. auch Preisvergleichsportale, die —wie Suchmaschinen — den Nutzern
die Angebote des Netzes erschlief}en sollen.*

Dartber hinaus werden immer mehr bezahlte Suchmaschineneintrége integriert. Sie werden
als Werbung gekennzeichnet. Der Unterausschuss Neue Medien des Deutschen Bundestages
hat am 27. Februar 2012 zum Thema"Ist Suchmaschinenneutralitét zur Auffindbarkeit
redaktioneller Inhalte im Internet gewahrleistet?' ein 6ffentliches Expertengesprach
durchgefiihrt, auf das an dieser Stelle verwiesen werden kann.?**

Bislang wird kaum dartber geforscht, inwieweit die oben beschriebenen sel ektiven
Auswahlmechanismen Nutzern bekannt sind und welche Auswirkung sie auf die Nutzung der
Angebote im Internet haben.

Als Reaktion auf die verbreitete Aufzeichnung verschiedener Verhaten, das Erstellen von
Profilen und die Auswertung von sozialen Kontakten existieren auch alternative
Suchmaschinen, die datenschutzfreundliche Voreinstellungen haben. So genannte Meta-
Suchmaschinen, die ihrerseits bei mehreren Suchmaschinen anfragen, ermoglichen es, nicht
nur die Ergebnisse einer Suchmaschine zu erhalten.

Die Frage der Suchmaschinenneutralitét ist von der Projektgruppe Kultur, Medien,
Offentlichkeit ausfihrlich erortert worden. Daher kann auf den entsprechenden
Zwischenbericht (Kapitel 1.2.2 Intermediare und neue Formen der Meinungsmacht)

verwiesen werden.?*

1.7.4 Digitale Bildungsmaterialen und deren Finanzierung
Eine Stérkung der Verbraucherbildung wird von allen Seiten als wichtige Mal3nahme des
Verbraucherschutzes gesehen. Bereits 1962 wies John F. Kennedy in einer Rede, in der
erstmalig auf politischer Ebene eine Reihe von Verbraucherrechten postuliert wurde, auf das
Recht auf Verbraucherbildung hin.?** Auch die UNESCO, die Bildungsorganisation der
Vereinten Nationen, hat im Jahre 1999 ein Recht auf V erbraucherbildung festgehal ten.

20 giehe u.a. die Pressemitteilung der EU Kommission vom 25. Mai 2012 http://europa.eu/rapid/press-release SPEECH-12-
372_en.htm?ocale=en sowie vom 18. Dezember 2012 http://europa.eu/rapid/press-release SPEECH-12-967 en.htm?ocale=EN

21 \/ergleiche das Protokoll der Anhdrung unter
http://www.bundestag.de/bundestag/ausschuessel 7/a22/a22 _neue medien/oeffentliche Sitzungen/Suchmaschinenneutralitagt/protokoll.p
df

22 Bundestagsdrucksache 17/....., S.

3 Eine Ubersicht der in dieser Rede erklérten Rechte der Verbraucher findet sich auf der Webseite von Consumers International, des

internationalen Dachverbands der Verbraucherorgani sationen: http://www.consumersinternational.org/who-we-are/consumer-rights
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»Auf den Punkt gebracht bedeutet V erbraucherbildung nichts anderes al's theoretisches und
angewandtes Alltagswissen. Verbraucherbildung vermittelt dabel die lebenslang notwendigen
Kompetenzen, die jeder Mensch, ob jung oder alt, zur Bewdtigung seiner Rolle als
Konsument und zur Erfullung seiner Winsche bendtigt. Insofern dhnelt diese Rolle, die
Verbraucherbildung fur den einzelnen Konsumenten spielt, dem Erlernen einer Kulturtechnik:
Ihre Kerninhalte sind fiir die alltagliche Lebensfiihrung unerlasslich.“*** Firr die Rolle als
Verbraucher in der digitalen Gesellschaft wird die Medienkompetenz a's zusétzlich
hinzukommende Qualifikation besonders hervorgehoben. Intensiv wurde hierzu in der
Projektgruppe Medienkompetenz gearbeitet, auf deren Bericht an dieser Stelle verwiesen

wird.?®

Sowohl von 6ffentlichen Stellen, von Verbraucherorgani sationen selbst, aber auch von der
Wirtschaft werden Materialien zur Verbraucherbildung erstellt und Verbrauchern allgemein

sowie auch Schulen zur Verfligung gestellt.

Die Finanzierung von Bildungsmaterialien durch die Unternehmen, also den Anbietern der
Produkte und Dienstleistungen, wird dabei durchaus kritisch gesehen. Einerseits tragt sie dazu
bei, dass Materialien aktuell und umfanglich zur Verfligung stehen. Andererseitsist jewells
kritisch zu prufen, ob die Inhalte anbieterneutral — also nicht der Werbung fur bestimmte
Produkte oder Dienstleistungen dienen —und am Ziel der Starkung der Kompetenzen von
Verbrauchern im Hinblick auf einen informierten und kritischen Umgang mit Rechten,

Produkten und Anbietern ausgerichtet sind.

Es existieren Portale und Testberichte, in denen das vorhandene Material vorgestellt und
anhand von Kriterien bewertet wird.?*°

1.8 Verbraucherorientierte Begleitforschung

Evidenzbasierte Forschung begleitet die politische Willensbildung. Aufgrund der
Forschungsergebni sse kann politisches Handeln angestol3en oder geleitet werden. Die
Forderung nach einer stérkeren empirischen Evidenz fir die Bewertung und Planung
politischer Mal3nahmen wird von verschiedenen Seiten erhoben. Ziel ist es, zu Uberprifen, ob

24 \/erbraucherzentrale Bundesverband, Firs Leben lernen: Verbraucherbildung ist Zukunft, November 2012, S. 6,
http://www.verbraucherbildung.de/cps/rde/xber/verbraucherbildung/Brosch Verbraucherbildung_web.pdf

25 \/ergleiche den Zwischenbericht zum Thema M edienkompetenz, Bundestagsdrucksache 17/7286, abrufbar unter
http://www.bundestag.de/internetenquete/dokumentati on/Zwi schenberi chte/Zwi schenbericht M edienkompetenz_1707286.pdf

246 \/om Bundesministerium fiir Ernghrung, Landwirtschaft und Verbraucherschutz ist das Projekt Materialkompass des Verbraucherzentrale
Bundesverbands, in dem Materialien zur Verbraucherbildung fur Schulen analysiert und anhand der dargelegten Kriterien bewertet

werden. http://www.verbraucherbildung.de/materialkompass.html
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politische MalZnahmen auch wirklich die intendierte Wirkung entfalten, oder das K osten-

Nutzen-Verhdtnis solcher Mal3nahmen zu erkennen.

Insbesondere wirtschaftsunabhangige Forschung tber das tatséchliche Verhalten von
Verbraucherinnen und Verbrauchern liegt nur in wenigen Bereichen vor. Einen besonders
blinden Fleck bildet dabei derzeit das Verbraucherverhaten im Internet und der digitalen
Welt. Es gibt as laufende Erhebung lediglich den D21 (N)Onliner Atlas.?*’ Hier wird die
Beteiligung nach soziodemografischen Faktoren aufgeschlisselt. In bestimmten

Auswertungen wird auch auf die Qualitét der Nutzung eingegangen.

1.8.1 Consumer Policy Toolkit - OECD*®
Das Consumer Policy Toolkit ist ein VVorschlag der OECD. In dem zugehdrigen Papier wird
festgestellt, dass die V erbraucherbelange innerhalb der Forschung bisher unterreprésentiert
sind. Bereits in der Zusammenfassung heift es: , Eine grofRere Auswahl und komplexere
Mérkte machen es Verbrauchern zunehmend schwer, den Wert von Produkten und
Dienstleistungen zu vergleichen und zu beurteilen. Staatliche Behorden stehen dhnlichen
Herausforderungen gegeniber wie Verbraucher, denn sie haben die Aufgabe, Verbraucher vor
unlauteren Geschéftspraktiken und Betrug zu schiitzen.“?*® Das Toolkit bietet sodann ein
Verfahren, um Entscheidungen auf alen Regierungsebenen anzustof3en. In einem
sechsstufigen Verfahren sollen politische Entscheider von der Problemerkennung Uber die
Messung der Schadigung der Verbraucherinnen und Verbraucher zu einer Entscheidung
kommen, ob politische Mal3nahmen gerechtfertigt sind oder nicht. Ein Politikprifungsprozess
flr die Bewertung der Effizienz der Politik wurde entwickelt, um tGberprifen zu kénnen, ob

die Ziele auf kosteneffiziente Weise erreicht werden.

1.8.2 Impact Assessment — Européische Union®®°
Die EU hat mit dem Impact Assessment ein Tool zur Folgenabschéatzung entwickelt, um

soziae, 6konomische und 6kologische Auswirkungen der Politik zu berticksichtigen und

247 Jshrliche Studie der Initiative D21, siehe etwa der (N)Onliner Atlas 2012. Abrufbar unter: http://wwuw.initiatived21.de/portfolio/nonliner-
atlas

248 OECD: Consumer Policy Toolkit, 2010. Deutsche Zusammenfassung abrufbar unter:
http://www.oecd.org/sti/consumerpalicy/45684835.pdf

2% OECD: Consumer Policy Toolkit, 2010. S. 1 der deutschen Zusammenfassung. Abrufbar unter:
http://www.oecd.org/sti/consumerpalicy/45684835.pdf

20 vergleiche: http://ec.europa.eu/governance/impact/index_en.htm
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regul atorische Rahmenbedingungen vereinfachen und verbessern zu kénnen.?* Impact
Assessments sollen fur alle Vorschldge der Kommission durchgefihrt werden. Darunter fallen
Gesetzgebungsmaldnahmen ebenso wie Handlungsinstrumente. Abgeschlossen werden sollen
Impact Assessments mit einem Bericht, in dem die relevanten Ergebnisse der Analyse
komprimiert prasentiert werden sollen und Uber die bevorzugte Handlungsoption zu

informieren sowie diese zu begrinden ist.

Am Impact Assessment der EU wird teilweise kritisiert, dass es nur wenig Anhaltspunkte fur
empirische Entscheidungshilfen bietet und vornehmlich zur Durchsetzung européischer

Positionen genutzt wird.

Sly/ergleiche: http:/ec.europa.eu/governancelimpact/background/background_en.htm
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2 Handlungsempfehlungen

Textvorschlag der Fraktionen CDU/CSU und FDP und der Sachver stdndigen Prof. Dr.
Hubertus Gersdorf, Prof. Dieter Gorny, Harald Lemke, Dr. Wolf Osthaus, Prof. Dr.
Wolf-Dieter Ring, Dr. Bernhard Rohleder, Nicole Simon, Prof. Dr. Christoph
Weinhardt

Einleitungstext:

Das Internet ermdglicht neue Formen der Kommunikation und des Austauschs, der
Information und auch des Wirtschaftsverkehrs. V erbraucherinnen und Verbraucher in
Deutschland nutzen bereits viele dieser Funktionalitéten. Viele von ihnen bestellen bereits
regel maldig Gebrauchsgegenstande online, fihren ihre Bankgeschéfte von zuhause, nutzen
andere Serviceangebote, vergleichen Preise und informieren sich tiber neue Produkte und
Produktentwicklungen. Zugleich kommunizieren sie mit anderen V erbraucherinnen und
Verbrauchern und geben bel spiel swei se entsprechende Empfehlungen tber gekaufte Produkte
ab.

Die Enquete-K ommission setzt daher auch in einer digitalen Gesellschaft auf das Ziel eines
informierten und eigenverantwortlich handelnden Verbrauchers. Es missen daher die

V oraussetzungen daflir geschaffen werden, dass die Verbraucherinnen und Verbraucher zu
starken Marktteilnehmern werden, die auf Augenhthe mit den Anbietern stehen. Befahigung
statt Bevormundung ist und bleibt dabel die Leitschnur.

Voraussetzung fur die Nutzung der Chancen des Internets durch die Verbraucherinnen und
Verbraucher ist jedoch, dass sie auf die Sicherheit im Internet und auf die zur Verfligung
gestellten Informationen vertrauen kdnnen. Eine moderne V erbraucherpolitik muss daher
Schutz vor Straftaten, insbesondere betriigerischen Machenschaften, und gesundheitlichen

Gefahren sowie Datenschutz und Datensicherheit bieten.

Voraussetzungen hierfur sind wettbewerblich ausgestaltete Mérkte, klare rechtliche
Regelungen, Aufklérung und V erbraucherbildung, Information und Transparenz durch
aussagekréaftige K ennzeichnungen und Informationspflichten sowie eine effektive

Rechtsdurchsetzung und Strafverfol gung.

Die konkrete Ausgestaltung der Rahmenbedingungen und Regelungen muss der jeweiligen
Komplexitét der Méarkte und der Tragweite der Verbraucherentscheidungen sowie deren
realem Verhalten Rechnung tragen und sich an ihren unterschiedlichen Verhaltensmustern
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ausrichten. Vor diesem Hintergrund gibt die Enquete-Kommission fir den Bereich

V erbraucherschutz folgende Handlungsempfehlungen:
1 Verbraucherschutzpolitik in der digitalen Gesellschaft / Einfiihrung

Einrichtung eines Sachver standigenrates fir Verbraucherfragen

Die Enquete-K ommission empfiehlt, beim Bundesministerium fir Erndhrung, Landwirtschaft
und Verbraucherschutz einen Sachverstandigenrat aufzubauen, der einmal jéhrlich einen

» Lagebericht der Verbraucherinnen und Verbraucher in Deutschland” erstellt. Der bestehende
Wissenschaftliche Beirat fur Verbraucher- und Erndhrungspolitik des Bundesministeriums fr
Erndhrung, Landwirtschaft und Verbraucherschutz kénnte dahingehend aufgewertet und seine

Kompetenzen erweitert werden.
Verbraucherbildung ist eine Aufgabe schulischer Allgemeinbildung

Verbraucherbildung und die Vermittlung von Alltagskompetenzen gehéren zum Lehrauftrag
der Schulen. Dieser kann sowohl durch die verbindliche Aufnahme von Inhalten der
Verbraucherbildung in bereits bestehende Schulfécher — wie Hauswirtschaft, Wirtschaft,
Arbeitslehre, Soziawissenschaften, Biologie und Mathematik — erfllt werden alsauch in
speziellen Kursen oder Fachern. Die Enquete-Kommission regt daher einen Kern von

verbindlichen Fachinhalten an, der abgestimmt zwischen den Landern gilt.
Verbraucher lernen lebenslang

Das Prinzip lebenslangen Lernensist gerade in der Verbraucherbildung und
Weiterentwicklung der 6konomischen Alltagskompetenzen wichtig, denn die Anforderungen
an die Burgerinnen und Burger als Verbraucher wandeln sich stéandig. Die Enquete-
Kommission sieht hierin eine wichtige Zukunftsaufgabe fiir V olkshochschulen,
gemeinntitzige Informationsdienste und V erbraucherorgani sationen sowie fir Angebote von
Wirtschaftsverbanden, Unternehmen, Banken und Medien in Deutschland. Nur ein
gemeinsames und abgestimmtes Handeln von Politik, Wissenschaft, Gesellschaft und
Wirtschaft kann langfristig zu einer V erbesserung der Kompetenzen der Verbraucherinnen
und Verbraucher fuhren.

Die Enquete-K ommission empfiehlt dem Bund und den Landern, sich fiir Verbraucherbildung
fur ale Bevolkerungsgruppen einzusetzen. Neben allgemeinen Angeboten sollten auch
spezielle Angebote fur junge Menschen und Familien, Senioren und Menschen mit

Migrationshintergrund ertffnet werden. Souveranes Verbraucherverhalten ist schliefdlich ein
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wichtiger Bestandteil der Teilhabe in unserer Gesellschaft, stérkt das Zugehorigkeitsgefuhl

und vermittelt Selbstvertrauen.
2. Materiell-rechtliche Anforderungen

Portabilitat

Das Urheberrecht sieht schon heute das Recht auf Privatkopie vor, allerdings darf das

Original nicht kopiergeschitzt sein. Beim Erwerb ist dies jedoch vielen Verbraucherinnen und
Verbrauchern nicht klar. Die Enquete-K ommission empfiehlt daher eine vollsténdige und gut
sichtbare Information des V erbrauchers tiber die Kopiermdglichkeiten vor dem Erwerb eines
digitalen Werks. Das gilt auch fur die vorhandenen Méglichkeiten einer Portabilitét. Die
Nutzerinnen und Nutzer missen zumindest wissen, ob sie dauerhaft legal erworbene Werke
nur auf einem Gerét abspielen oder nur mit einer bestimmten Software konsumieren kénnen,
damit sie selbst eine informierte Entscheidung im Wettbewerb der verschiedenen Angebote

treffen kdnnen.
3. Technische Sicher heit im elektronischen Hande

Nutzerorientierte Alter sverifikationssysteme

Altersverifikationssysteme (AVS) stellen ein notwendiges und wirksames Instrument fir
Jugendschutz im Internet dar, indem es junge V erbraucher vor entwicklungsgefahrdenden
Inhalten im Internet schiitzt. Die gegenwaértigen Identifizierungsverfahren stellen eine
erhebliche Einstiegshirde fir den Nutzer dar, der haufig aus Griinden der Bequemlichkeit auf
ganzlich ungeschitzte Inhalte, etwa aus dem Ausland, ausweichen kann. Aus Sicht der
Enquete-Kommission wére es daher notwendig, eine fur die technische Entwicklung offene

Altersverifikation zu ermdglichen.

Der von den Landern in Kraft gesetzte Jugendmedienschutz-Staatsvertrag (IMStV) enthalt
bisher kein Anerkennungsverfahren fir geschlossene Benutzergruppen oder AVS. Die
Kommission fur Jugendmedienschutz der Landesmedienanstalten (KJM) entwickelte ein
Verfahren der Positivbewertung und bewertet auf Anfrage von Unternehmen oder Anbietern
entsprechende Konzepte. Dieses Verfahren der KIM trégt einerseits zur Verbesserung des
Jugendschutzes im Internet bei und ist gleichzeitig ein Service fur die Anbieter flr mehr
Rechts- und Planungssicherheit. Allerdings muss in diesem Zusammenhang auch auf die
Systemdefizite hingewiesen werden, die behoben werden sollten: Mangels konkreter
Rechtsgrundlage gibt esfir die Anbieter derzeit keinen Rechtsanspruch auf die Teilnahme an
diesem Verfahren oder auf eine formelle Anerkennung ihres Systems. Die Enquete-

Kommission regt daher gegeniiber den Landern an, den Umfang der festgestellten Defizite zu
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prifen und zeitnah zu beseitigen.

Datenschutz durch Technik

Bel der Entwicklung neuer Geréte, Programme und Anwendungen muss kunftig noch stérker
gepruft werden, inwieweit Datenschutz ausreichend praktiziert wird und Auswirkungen auf
den Schutz der Privatsphéare gegeben sind. Die Enquete-Kommission unterstiitzt daher eine
transparente, datensparsame, kontrollierbare und den Missbrauch vermeidende
Technikgestaltung wie Privacy by Design.

4. Massenhafte Abmahnungen

Unseritse Geschéaftspraktiken bekampfen
Die Enquete-K ommission empfiehlt dem Gesetzgeber, Veranderungen im Bereich der
Inkassodienstlei stungen vorzunehmen. Gegen unserises Geschéftsgebaren muss el nfacher

und wirksamer vorgegangen werden konnen. Sie empfiehlt daher

- verbesserte Informationspflichten fir Inkassounternehmen in Form einer ladungsfahigen
Anschrift, Uber den angeblich zustande gekommen Vertrag sowie Uber Zeitpunkt und Art und
Weise des Vertragsabschlusses,

-die Verankerung von Sanktionen im Rechtsdienstleitungsgesetz.

Beispielsweise konnte ein abgestuftes System in Form von Rige, Geldbul3e, zeitlichem
Verbot der Inkassotétigkeit fur die qualifizierte Person und den Geschéftsfuhrer bis hin zu
einem Berufsverbot eingeftihrt werden.

5. Rechtsdur chsetzung

Initiative, Klarheit und Wahrheit*

Die Enquete-Kommission spricht sich daftr aus, das Projekt ,,Klarheit und Wahrheit* aus
dem Bereich Lebensmittel (zum Beispiel das Portal |ebensmittelklarheit.de) auch fur andere
Felder weiterzuentwickeln. Dabei konnen beispielsweise Muster fur verstéandliche
Energierechnungen oder kundenfreundliche Bedienungsanleitungen erarbeitet werden.
Schliefdlich starken entsprechende Portale und Handreichungen letztlich das Vertrauen
zwischen Anbietern und Verbraucherinnen und Verbrauchern.

Bundesweite Ausdehnung des Online-Schlichters

Die Enquete-K ommission spricht sich dafiir aus, das bestehende Testverfahren Online-
Schlichtung bundesweit auszuweiten. Gerade in Zeiten, in denen E-Commerce und die
Nutzung des Internets stetig ansteigen, wéchst auch der Bedarf an einer solchen
Schlichtungsstelle. Wer online einkauft, mdchte sich auch online beschweren konnen. So
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bietet eine Schlichtungsmoglichkeit fir den Online-Handel V erbraucherinnen und
Verbrauchern im Fall von Nichtlieferungen oder verspéteten Lieferungen von Waren nach
Zahlung per Vorkasse oder im Fall intransparenter Preisgestaltungen einfache und schnelle

Unterstitzung.
6. Verbraucherinformation

Wegweiser fur Verbraucher
Es gibt bereits Angebote, die unterschiedlichen Zielgruppen Verbraucherwissen digital, aber
auch in anderer Form naherbringen. Beispiele dafur sind: ,, V erbraucherwissen kompakt” und

das Online-Video ,, Verbraucherschutz in 100 Sekunden” der Stiftung V erbraucherschutz

(oder aber Portale wie www.verbraucher-sicher-online.de und www.surfer-haben-rechte.de).

Die Enquete-Kommission sieht in diesem Bereich jedoch noch weitere
Gestaltungsmaglichkeiten fiir eine wirksame und nutzerorientierte Ubermittlung von

V erbraucherinformationen. So kénnten beispielsweise eine,, Verbraucher-App“ und ein
Online-Beratungsportal sowie ein Beratungstelefon fir Verbraucherfragen niederschwellige
Angebote fir einen besseren und schnelleren Zugang zu hochwertigen
Verbraucherinformationen darstellen. Sie begrufét daher die Einfiihrung eines zentralen
Verbrauchertelefons mit Lotsenfunktion (,, Verbraucherlotse”) durch das Bundesministerium
fur Erndhrung, Landwirtschaft und Verbraucherschutz.

7. Verbraucherorientierte Begleitfor schung

Erkenntnisse Gber Verbraucherinteressen, Marktbeobachtung und
Verbraucherforschung

Fir Entscheidungen des Gesetzgebers zur Verbraucherpolitik ist eine solide Datenbasis
(Marktdaten, Verbraucherdaten etc.) erforderlich. Mit dem Gutachten zur Lage der
Verbraucherinnen und Verbraucher252 aus dem September 2012 wurde erstmalig die Lage
fUr Verbraucherinnen und Verbraucher in den wichtigsten Konsumbereichen und
Dienstleistungsmérkten systematisch und wissenschaftlich analysiert.

Die Enquete-K ommission regt an, die wissenschaftlichen Grundlagen der Verbraucherpolitik
auf Bundes- und Landesebene weiter auszubauen und fortlaufend wissenschaftliche

Untersuchungen hierzu in Auftrag zu geben.

%2 \ergleiche hierzu unter: http://www.bmelv.de/SharedDocs/Pressemitteilungen/2012/252-Al1-GutachtenV erbraucher.html
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Neben der Marktanalyse aus der Perspektive der Verbraucherinnen und Verbraucher
verdienen aber auch grundlegende verbraucherdkonomische Fragen eine intensivere
Untersuchung:

* Erkenntnisse zu V erbraucherverhaltenstendenzen,

e Qualitét und Grenzen von Verbraucherinformation,

* Folgenabschétzung bel verbraucherpolitischen Entscheidungen.

Die Enquete-K ommission empfiehlt daher die Entwicklung eines eigenen
Wissenschaftsgebietes zur Erfassung und Bewertung verbraucherpolitischer Aktivitéten sowie
zur Bereitstellung von Informationen und Erkenntnissen fir politische Entschel dungstréger.
Bund und Lander kdnnten sich finanziell an der Einrichtung von entsprechenden

Stiftungdlehrstiihlen an Universitdten beteiligen.
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3 Burgerbeteiligung

3.1 DieBurgerbeteiligungim Verlauf der Projektgruppenarbeit

Die Projektgruppe V erbraucherschutz hat sich am 11. Juni 2012 konstituiert. Wie bei anderen
Enquete-Projektgruppen konnten interessierte Burgerinnen und Birger den Fortgang der
Arbeiten dieser Projektgruppe auf der Internetseite der Enquete-K ommission verfolgen: Hier
wurden u. a. Informationen Uber Mitglieder, Termine der grundsétzlich 6ffentlichen
Projektgruppensitzungen, Tagesordnungen, Protokolle sowie die Berichte aus den

Projektgruppensitzungen bereitgestellt.

Aktive Beteiligung ist auf der Online-Beteiligungsplattform enquetebeteiligung.de gefragt.
Bereits seit Anfang 2011 wurde hier dazu elngel aden, thematische Vorschlége fur das

Arbeitsprogramm der zukUinftigen Projektgruppe Verbraucherschutz einzubringen. Fir den
entsprechenden Bereich der Projektgruppe auf der Plattform haben sich 132 Mitglieder®™?

registriert.

Dieinhatliche Arbeit einer jeden Projektgruppe beginnt mit der Erstellung eines
Arbeitsprogramms. Fur die Projektgruppe V erbraucherschutz stand dieser Schritt in ihrer
zweiten Sitzung am 2. Juli 2012 auf dem Programm. Hierbei haben die Mitglieder auch die
bis zum 6. Juni 2012 auf der Beteiligungsplattform eingegangenen Beitrage unter
verschiedenen Gesichtspunkten diskutiert. Teilweise konnten Anregungen nicht weiter
verfolgt werden, weil der inhaltliche Bezug zu Internet und Digitalisierung fehlte. Im Ubrigen
verstandigte man sich darauf, die Anregungen bel der weiteren Textarbeit an geeigneter Stelle

zu berlcksichtigen.

Dasam 2. Juli 2012 verabschiedete Arbeitsprogramm der Projektgruppe wurde nachfolgend
sowohl auf der Webseite der Enquete-Kommission als auch auf der Beteiligungsplattform

veroffentlicht.

Die Arbeit der Projektgruppe Verbraucherschutz war von Anfang an durch ihrerelativ kurze
Laufzeit von nur sechs Monaten gekennzeichnet. Diese Tatsache bedingte einerseits eine
ausgepragte inhaltliche Straffung und bewusste Schwerpunktsetzung, begrenzte andererseits
die Mdglichkeiten, zusétzliche Fristen, etwa fir Kommentierungen von Texten durch die
Offentlichkeit vorzusehen. Dennoch bestand zwischen dem 9. und 30. November 2012 die
Moglichkeit, die bis zu diesem Zeitpunkt von der Projektgruppe konsensual verabschiedeten

23 gtand 4. Dezember 2012 .
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und nachfolgend auf der Plattform verdffentlichten Texte zu sichten und gegebenenfalls
Anderungsvorschlage zu machen. Weitere Vorschlage fir Handlungsempfehlungen im
Bereich des V erbraucherschutzes konnten bis zum 23. November 2012 auf der
Betelligungsplattform eingereicht, diskutiert und bewertet werden. Auf diese Méglichkeiten
der Beteiligung wurde auf der Beteiligungsplattform, in Beitragen auf der Internetseite der
Enquete-Kommission und tber Twitter hingewiesen. Weitere Vorschlége sind jedoch nicht

eingegangen.

Die Beratung von Handlungsempfehlungen stand fur die Projektgruppe V erbraucherschutz
am 23. November 2012 und 10. Dezember 2012 auf der Tagesordnung. Hierbei wurden auch
die mittlerweile 19 Vorschlage und Anregungen aus der Offentlichkeit®®* nochmalsin die
Uberlegungen einbezogen. Zu diesen Vorschldgen sind 21 Kommentare eingegangen und 154
Bewertungen abgegeben worden. Die Projektgruppe hat alle Vorschldge nochmals gesichtet,
sich aber aus verschiedenen Griinden gegen die unmittelbare Ubernahmein die
Handlungsempfehlungen entschieden. So konnten einzelne Vorschldge durch die
zwischenzeitliche Entwicklung in der Gesetzgebung als weitgehend Uberholt angesehen
werden®®, sind bereits detailliert in anderen Zwischenberichten behandelt worden®® oder
wiesen einen nur mittelbaren Bezug zum Themenkreis der Projektgruppe auf.

Inhaltlich standen bei den Beitrdgen bestimmte Bereiche im VVordergrund: dies sind zum

57

einen Fragen moglicher Gesundheitsrisiken durch funkbasierte Geréte®’, zum anderen die

Gestaltung von Mobilfunktarifen und -vertragen®®. In einigen Beitragen ging es um diverse

29 \Weitere Themen

Schriftformerfordernisse bei im Internet abgeschlossenen Vertragen
waren wechselnde |Pv6-Adressen®®, der Einsatz von Druckerpatronen fremder Hersteller®,
die Gestaltung von Webseiten mit kostenpflichtigen Inhalten®®, die \Vermeidung fehlerhafter

Onlineliberweisungen®®, barrierefreie Produktinformationen®®”, die Mitnahme der De-Mail-

%4 Bei zwel weiteren Vorschlsgen fehlte der Bezug zum Thema Internet und digitale Gesellschaft.

%5 50 etwa der Vorschlag 7 , Richtlinien fiir die Gestaltung von Webseiten mit kostenpflichtigem Inhalt. Seit Einfiihrung der Buttonlésung
zum 1. August 2012 kommt esim Internet nur dann wirksam zu einem Vertragsschluss, wenn die Verbraucher mit der Bestellung
ausdriicklich bestétigen, sich zu einer Zahlung zu verpflichten. Das unbeabsichtigte Eingehen vertraglicher Verpflichtung, etwaim Rahmen

von Abo-Fallen, soll so verhindert werden.

%6 Dies gilt etwa fiir den Vorschlag 4, Wechselnde |Pv6-Adresse®.

%7 Vergleiche dazu die Vorschlage 1, 2, 3, 6 und 8.

28 \/ergleiche dazu die Vorschlage Nummer 11, 12, 15 sowie auch 17.
%9 vergleiche dazu die Vorschlage Nummer 10, 14, 19.

20 \/ergleiche dazu der Vorschlag Nummer 4.

%1 /ergleiche dazu der Vorschlag Nummer 5.

%2 \/ergleiche dazu der Vorschlag Nummer 7.

263 \/ergleiche dazu der Vorschlag Nummer 9.
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3499  Adresse bei Anbieterwechsal®® und eine staatliche , Geld-zurtick-Garantie® bei Einkaufen im
3500 Internet®®,

3501 Nachfolgend werden ale 19 Vorschlége aus der Birgerbeteiligung in der Rethenfolge der
3502 erhaltenen Zustimmung im Wortlaut wiedergegeben. In Klammern ist das Stimmenverhéltnis
3503  von Zustimmung zu Ablehnung des jeweiligen Vorschlags angegeben.®’ Etwaige

3504 Kommentare wurden nicht in die Dokumentation aufgenommen.

3505 3.2 Dokumentation der eingegangenen Vorschlage

3506
3507 Vorschlag 1
3508 Verbraucherschutz hinsichtlich Gesundheitsrisiken durch Mobilfunk (28:2)

3509 Ziele und Beschreibung des Vorschlags:

3510 Aufgrund der Einstufung aler hochfrequenten el ektromagnetischen Felder durch die
3511 Internationale Krebsagentur (IARC), einer Teilorganisation der WHO, al's moglicherweise
3512  krebserregend sowie weiterer bedenklicher Forschungsergebnisse hinsichtlich

3513  Gesundheitsrisiken, wird die rechtliche Umsetzung empfohlen

3514 1. eines Verbots von Werbung fir Funkkommunikati onsanwendungen, die sich an

3515 Kinder unter 14 Jahren wendet, sowie eines Verbots von Werbung fir Funktechniken
3516 mit Babys, (Klein-) Kindern und Schwangeren;

3517 2 von gut sichtbaren Warnhinweisen beziiglich méglicher Gesundheitsrisiken bei

3518 funkbasierten Geréten, insbesondere hinsichtlich des méglichen Krebsrisikos fr
3519 Kinder;

3520 3. einer Kennzeichnungspflicht fir die Belastungswerte bei alen funkbasierten Geréten;
3521 4. von gut sichtbaren Hinweisen bel allen funkbasierten Geréten, wie die

3522 Strahlenexposition der Geréte im einzelnen reduziert bzw. vermieden werden kann;
3523 5. genereller technischer Minimierungsvorschriften bezlglich funkbasierter

3524 Sendeanlagen/Geréte, wie z.B. alternativer Datenkabel sowie automatischer

3525 Abschaltfunktionen bei Nichtnutzung;

24 \/ergleiche dazu der Vorschlag Nummer 13.
%5 \/ergleiche dazu der Vorschlag Nummer 18.
266 \/ergleiche dazu der Vorschlag Nummer 16.
%7 Die angegebenen Stimmenzahlen geben den Stand vom 4.Dezember 2012 wieder.
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6. des Verbots des Einbaus von funkbasierten Mess- und Zahlgeréten (Smart Meter) und
Powerline Communication-Technik (PLC) in Wohngebauden gegen den Willen der
Bewohner.

Der Vorschlag wurde von BUND e.V. am 26. Juni 2012 angel egt.

Vorschlag 2
Grenzwert-Senkung beim Funk (26:2)
Ziele und Beschreibung des Vorschlags:

Die Grenzwerte fur Funkwellen miissen drastisch gesenkt werden. (Genauer: 100 pW/m?
auRerhalb des Schutzkreises fir elektromagnetische Strahlung von 100 kHz bis 30 GHz.)
Damit lasst sich bei sorgfétiger Planung eine gute Kommunikation mit Handys durchfihren,
alerdings keine ltickenlose Indoor-V ersorgung. In Rheinland-Pfalz wird der neue Funk
TETRA fur Polizei und Rettungskréfte sogar fur nur ein Zehntel davon (also fir 10 pW/mg)
ausgel egt.

Dieser Grenzwert wurde bereits 2001 vom EU-Parlament und 2011 u.a. vom Europarat
gefordert. Weltere Institutionen wie die WHO-Behorde IARC (Internationale Agentur fur
Krebsforschung) und viele Behorden im Ausland haben auf die Schaden durch

el ektromagnetische Strahlung ausdrticklich hingewiesen. Nur die deutsche Regierung ist

diesen Warnungen gegeniber taub.

Die jetzigen Grenzwerte sind weder mit dem Bundesimmissionsschutzgesetz noch mit dem
Grundgesetz vereinbar. Das Bundesimmissionsschutzgesetz fordert den Schutz der Menschen
vor schédlichen Umwelteinwirkungen. Elektromagnetische Strahlung mit den jetzigen
Grenzwerten, wie sie von Mobilfunk-Sendemasten ausgehen, sind nachwei sbar
gesundheitsgefahrdend und stellen daher eine schédliche Umwelteinwirkung dar. Eine
Verscharfung der Grenzwerte ist auf3erdem deshalb geboten, weil der Staat verpflichtet ist, die
korperliche Unversehrtheit des einzelnen vor Gefahren zu schiitzen. Es sprechen aul3erdem
gravierende Anhaltspunkte fir die Annahme, dass die Bundesregierung sich schon damals
(1996) bel der Festsetzung der Grenzwerte einseitig hat beraten lassen und dies sich bis heute
nicht geéndert hat: Flhrende Berater der Bundesregierung stehen in dem Ruf, institutionell
mit den Interessen der Mobilfunkindustrie vernetzt zu sein. Die derzeitigen Grenzwerte
verstof3en daher auch gegen das Demokratieprinzip.

Seite 130 von 141




3557

3558

3559

3560

3561

3562
3563
3564

3565
3566
3567
3568
3569
3570

3571
3572
3573
3574
3575

3576
3577

3578

3579

3580

3581

3582

Der Vorschlag wurde von Kompetenzinitiative am 29. Juni 2012 angelegt.

Vorschlag 3
Angabe des SAR-Werts auf der Aul3enver packung von Mobilfunkger dten (11:0)
Ziele und Beschreibung des Vorschlags:

Die Erfahrung hat gezeigt, dass die Hersteller von Handys, sogenannten Smartphones sowie
anderen mobilen Endgeréten einige fir die Sicherheit des V erbrauchers sehr wesentliche

Informationen — soweit Uberhaupt — erst im Kleingedruckten der Bedienungsanleitung geben.

Ein fUr den Kaufinteressenten unter gesundheitlichen Aspekten wesentliches Datum ist die
Spezifische Absorptionsrate (SAR) eines Endgerdtsin W/kg. Sieist ein Mal3 fir die vom
Korper bel der Benutzung des Geréts aufgenommene Strahlungsenergie und damit
gleichzeitig ein gewisser Mal3stab fur die mit der Nutzung des jewelligen Geréts
einhergehenden gesundheitlichen Risiken und Nebenwirkungen. Bislang wird die SAR von

den Handy-Herstellern allenfalls in der Bedienungsanleitung mitgeteilt.

Um den Verbraucher bereits vor dem Kauf tber diese wichtige Kennzahl zu informieren, um
eine Auswahl des Gerdts unter diesem Aspekt zuzulassen, sowie auch um die SAR im
Interesse des Gesundheitsschutzes a's Wettbewerbselement zu etablieren, wird vorgeschlagen,
die Hersteller mobiler Endgeréte fir die Zukunft gesetzlich zu verpflichten, den SAR-Wert

des jeweiligen Geréts deutlich sichtbar auf der AuRenverpackung anzugeben.

Hierbel sollte eine einheitliche gesetzliche Regelung innerhalb der EU im Interesse der
Verbraucher wie auch der Industrie angestrebt werden.

Der Vorschlag wurde von Diagnose-Funk e.V. am 6. Mérz 2012 angelegt.

Vorschlag 4
Wechselnde | Pv6-Adresse (11:1 Stimmen)?®

Ziele und Beschreibung des Vorschlags:

%8 Das Thema wechselnder |Pv6-Adressen war Gegenstand in der Projektgruppe Datenschutz, Personlichkeitsrechte. Zur Verpflichtung von
Internet-Zugangsanbietern, wechselnde 1Pv6-Adressen anzubieten, wird auf den entsprechenden Zwischenbericht (Bundestags-
Drucksache 17/8999, S. 84)*% verwiesen. Weiterhin hat sich die Projektgruppe Zugang, Struktur, Sicherheit im Netz mit dieser Frage
befasst, siehe Zwischenbericht, Kapitdl, S. ........ (zu ergénzen, ggf. mit Hinweis auf die dortige Handlungsempfehlung).
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Mit der Einfach von IPv6 koénnte ein grof3es Datenschutzproblem entstehen, wenn der vordere
Tell der Internetadresse sich nicht mehr regelmaldig andern sollte, wie es friiher mit
dynamischen IPv4-Adressen der Fall war, a's es noch Adressknappheit gab. Daher sollte aus
Datenschutzgriinden eine wechsel nde Anschlusskennung vorgeschrieben werden, sodass
Unternehmen diese Adressen keinen Personen zuordnen kdnnen und so keine

Personlichkeitsprofile erstellen kdnnen.

Siehe auch: https://datenschutz.enquetebeteiligung.de/proposal /659-
Anonymit%C3%A4timZeitaltervonl Pv6

Der Vorschlag wurde von TAE am 27. September 2011 angel egt.

Vorschlag 5

Drucker hersteller diirfen nicht Fremdpatronen per Chip aussperren (10:0)%°

Ziele und Beschreibung des Vorschlags:

Damit ein Kunde nicht durch quersubventionierte Druckerpreise in seiner Kaufentscheidung
verwirrt wird, sollten Patronen alternativer Hersteller explizit erlaubt sein und nicht vom

Hersteller durch einen speziellen Chip verhindert werden dirfen.

Der Vorschlag wurde von TAE am 28. September 2011 angel egt.

Vorschlag 6

Einfache Deaktivierungsmaéglichkeit von Funk-Funktionen und Kabeloption bel
Geraten der Heim- und Unter haltungselektronik (10:0)

Ziele und Beschreibung des Vorschlags:

Die Marktentwicklung auf dem Gebiet der Heim- und Unterhaltungsel ektronik zeigt, dass ein
stetig wachsender Teil der angebotenen Geréate mit Funk-Funktionen zur drahtlosen
Datentibertragung, insbesondere WLAN-Funktionen ausgestattet wird. Dies betrifft

bei spiel swei se Fernsehgeréte oder Spielekonsolen fir Kinder. Teilweise werden begleitende
Kabel optionen nicht mehr angeboten.

%9 1m Abschnitt 1.1.1.4 , Geratehoheit* wird auf ahnlich gelagerte Fragen bei der Nutzung von Software auf Tablet-PCs, Smartphones und

Spielekonsolen hingewiesen.
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Zum Schutz der Verbraucher, die sich oder andere den mit der drahtlosen Datentbertragung
einhergehenden Risiken und Nebenwirkungen nicht aussetzen méchten oder —wieim Falle
elektro-(hyper)sensibler Personen — nicht ohne erhebliche akute Beeintrachtigungen aussetzen
konnen, sollte es gesetzlich vorgeschrieben werden, dass Funk-Funktionen an elektronischen
Geréten auf einfache Weise deaktiviert werden kénnen. Hersteller sollten dartiber hinaus
verpflichtet werden, als Alternative stets die technische M 6glichkeit der herkmmlichen
Datentibertragung per Kabel durch entsprechende Anschliisse an ihren Gerdten vorzusehen.

Die Bundesregierung sollte sich in diesem Zusammenhang fir eine mindestens im Rahmen
der EU einheitliche landerlibergreifende Regelung einsetzen, denn international einheitliche
verbraucherfreundliche Standards und Normen liegen im Interesse der Verbraucher wie auch
der Gerétehersteller.

Der Vorschlag wurde von Diagnose-Funk e.V. am 29. Februar 2012 angel egt.

Vorschlag 7
Richtlinien fur die Gestaltung von Webseiten mit kostenpflichtigem Inhalt (7:0)
Ziele und Beschreibung des Vorschlags:

Es gibt im Netz Seiten, die kostenpflichtige Inhalte bereitstellen, z.T. verbunden mit einer
vertraglichen Mindestlaufzeit. Der Preiswird dabel sehr geschickt verdeckt und die
Kostenpflichtigkeit kaschiert. Hier wére eine Richtlinie sinnvoll, welche die Gestaltung regelt,
d.h. Sichtbarkeit des Preises, der Vertragsart usw.

Der Vorschlag wurde von mnedic am 29. April 2011 angelegt.

Vorschlag 8
War nhinweise zu Gesundheitsgefahren auf mobilen Endgeréten (7:1)
Ziele und Beschreibung des Vorschlags:

Die Erfahrung der letzten Jahre hat gezeigt, dass ein grol3er und wachsender Teil der Uber das
Internet abgewickelten Kommunikation tber funkbasi erte mobile Endgerédte wie Smartphones
und mobil eingesetzte Computer erfolgt. Die von der Industrie angebotenen M églichkeiten
des " Anytime Anywhere Communication and Computing” werden von Verbraucherseite

begierig und weitgehend unkritisch aufgegriffen. Abgesehen von den sozialen und
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psychol ogischen Folgen der totalen Vernetztheit und sténdigen Erreichbarkeit fehlt es auf
Verbraucherseite auch weitgehend an einem Problembewusstsein fir die mit dem Einsatz
funkbasierter Anwendungen verbundenen gesundheitlichen Risiken und Nebenwirkungen.
Ein sait etlichen Jahren und weiterhin wachsender Fundus an wissenschaftlichen Studien
weist auf nicht gering zu schéatzende gesundheitliche Risiken und Nebenwirkungen der
heutzutage verwendeten digitalen Funktechniken hin. Die Warnung der
Weltgesundheitsorganisation vom Mai 2011 nach der die bei Mobilfunkgeréten verwendete
Strahlung "maoglicherwei se karzinogen™ sei, wurde von den Massenmedien nur am Rande
vermeldet und hat in der breiten Bevolkerung soweit ersichtlich keine V erhaltensdnderungen

— wie etwa einen vorsichtigeren Umgang mit Mobiltelefonen — gezeitigt.

Zum Schutz der Verbraucher, die funktechnische Geréte wie Mobiltelefone, WLAN-Router
oder Tablet PCs kaufen und verwenden, insbesondere der Kinder und Jugendlichen, steht der
Staat daher in der dringenden Verantwortung die Bevoélkerung vor den —vor alem bel
langzeitiger und intensiver Nutzung moglicherwei se schwerwiegenden — gesundheitlichen
Risiken und Nebenwirkungen eines unreflektierten und unkontrollierten Einsatzes dieser

Gerdte zu warnen.

Diagnose Funk schlégt vor, dass bis auf Weiteres mobile Endgeréte nur mit einem deutlich

sichtbaren Warnhinweis verkauft werden dirfen, der etwa folgenden Inhalt haben konnte:
"Der Bundesgesundheitsminister warnt:

Die von diesem Gerat im Betrieb ausgehende el ektromagnetische Strahlung ist nach neuester
Einschéatzung der Weltgesundhei tsor gani sation moglicherwel se krebserregend. Zudem
bestehen fundierte wissenschaftliche Hinweise, nach denen diese Srahlung das
Nervensystem, das Hormonsystem sowie ander e biol ogische Systeme stéren kann.

Minimieren Se daher im eigenen Interesse die Nutzung dieses Gerats und weichen sie nach

Maglichkeit zu Kommunikationszwecken auf kabel gebundene Losungen aus.”

Der Vorschlag wurde von Diagnose-Funk e.V. am 20. Februar 2012 angel egt.

Vorschlag 9

Online-Fehliiber weisungen ver meiden: Empfanger prufen, Uberweisungen
zurickbuchen (5:0)

Ziele und Beschreibung des Vorschlags:
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Banken sollten wieder gesetzlich verpflichtet werden, zu prifen, ob der Empféngername mit
der Empfanger-Kontonummer Ubereinstimmt. Banken, die dabei einen Fehler begehen,
sollten schadensersatzpflichtig sein. Dazu sollte vom BSI eine verbindliche technische
Richtlinie entworfen werden, die festlegt, wie fir eine gegebene Kontonummer der

Empfangername tberpriift werden kann, noch bevor die Uberweisung getétigt wird.

Herkémmliche Uberweisungen und Online-Uberweisungen sollten bis nach Ablauf einer
gewissen Verjdhrungsdauer sowohl fur Privatpersonen als auch Vereine und Unternehmen
oder beliebige andere Personen zurtickbuchen lassen. Dafiir sollte der Empfanger eine
Nachricht erhalten, dass eine Zurlickbuchung angefordert wird. Diese kann er zustimmen oder
verweigern. Falls er dies verweigert, sollte seine Identitét fir den Rechtsweg freigegeben

werden.

Der Vorschlag wurde von TAE am 26. Juli 2011 angel egt.

Vorschlag 10
Schriftform festschreiben fir Vertrage mit fester Laufzeit (5:0)
Ziele und Beschreibung des Vorschlags:

Momentan lassen sich sehr leicht unbeabsichtigt am Telefon oder im Internet Vertrage
abschlief3en, die den Kunden dann fir eine feste Laufzeit binden. Die Mdglichkeit des
Widerspruchs wird dabei viel zu selten wahrgenommen bzw. oft vergessen. Gerade die
bertichtigten Abo-Fallen verlassen sich oft darauf dass die Opfer einfach zahlen, anstatt zu
widersprechen.

Im Interesse der Kunden sollten daher Vertrége mit fester Laufzeit (wie Mobilfunkvertrage
und Abonnements) einer nachtréglichen schriftlichen Genehmigung bedirfen. Mit
entsprechenden Vertragen, die im Rahmen von sog. Haustiirgeschéften (siehe 8312 BGB),
also z.B. an der Haustur oder in den Geschaftsraumen des Verkaufers (z.B. Mobilfunk-Shop)

abgeschlossen werden, konnte dhnlich verfahren werden.

Dahier eine oft langere feste Laufzeit (i.d.R. 12 Monate) vorliegt, ist es dem Anbieter sicher
zuzumuten, noch einmal schriftlich nachzufragen. So wird dem Kunden eine zusétzliche
Bedenkzeit eingerdumt, was ja auch die Intention der bisherigen Widerspruchslésung ist. Es
geht bel dem Vorschlag ausschliefdlich um Vertrage mit fester Laufzeit und nicht um z.B.

Kaufvertrage.
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Der Vorschlag wurde von mx880 am 9. September 2012 angelegt.

Vorschlag 11
Mobilfunknetz unabhéngige M obilfunktarife vor schreiben (3:0)
Ziele und Beschreibung des Vorschlags:

Es ist wettbewerbsverzerrend, wenn Mobilfunk-Flatrates nur auf das Mobilfunknetz
bestimmter Anbieter begrenzt sind. Daher sollten ale Tarife unabhangig vom Mobilfunknetz
des Angerufenen sein.

Der Vorschlag wurde von TAE am 21. September 2011 angel egt.

Vorschlag 12
SM S-Info Uber Mobilfunkkosten eur opaweit (3:0)
Ziele und Beschreibung des Vorschlags:

Bisher werde ich von meinem Mobilfunkanbieter nach jedem Einloggen des Mobiltelefonsin
ein ausléndisches Netz per SMS Uber die anfallenden Kosten von Telefonaten und SMS
informiert. Bel einer Zugfahrt mit dem ICE von Kdln nach Brissel ist das mehr alsléstig, da
die Verbindung wiederholt unterbrochen und neu aufgebaut wird. Pro Fahrt kénnen bis zu 14
(vierzehn) SMS anfallen! Eine Anfrage beim Mobilfunkanbieter ergab die Auskunft, sie seien
gesetzlich dazu verpflichtet, den Kunden Uber die anfallenden htheren Kosten zu informieren.
Ich wiinsche mir ein Gesetz, das diesen Unfug der einlog-gesteuerten SM S nicht vorschreibt.
Mir wurde die schlichte Information auf der monatlichen Rechnung vollkommen ausreichen.
Mir stellt sich gelegentlich die Frage, ob man in gesetzgebenden Kreisen den Blrger, der in
der Lage ist mit einem Mobiltelefon umzugehen, fur nicht intelligent genug hélt, sich zu
merken, dass das Telefonieren aus dem Ausland teurer ist/sein kann. Auch wenn das
Mobiltelefon mittlerweile in den bildungsfernen Schichten seine Verbreitung gefunden hat,
seheich keinen Anlass, den Kunden permanent mit solchen SM S bombadieren zu miissen.
Stellen Sie diesen Unfug bitte ab!

Der Vorschlag wurde von WKH am 20. Januar 2012 angelegt.

Vorschlag 13
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3732 Kleingedrucktes abschaffen (3:0)
3733  Ziele und Beschreibung des Vorschlags:
3734  Zid: Effektiver Verbraucherschutz durch leicht konsumierbare Produktinformation.

3735 Kleingedrucktes wird in der letzten Zeit auch im Fernsehen eingeblendet. Mal abgesehen
3736  davon, dass es gar nicht zeitlich lesbar i, ist es auch von der Schriftgrof3e nicht lesbar.

3737 Wasist der Sinn von Kleingedrucktem? Umweltschutz? Verschle erung von unangenehmen
3738  Tatsachen durch Erschweren der Zuganglichkeit? Sonstiges?

3739  Ich vermute auch Diskriminierung. Werden Menschen durch Kleingedrucktes nicht
3740  diskriminiert? Wenn man gezwungen ist, Hilfsmittel einzusetzen, weil ein Produkttext nicht
3741  auf "normale" Weise zu erschlief3en ist?

3742  Vergrolerungsglaser an Einkaufswagen statt normalgrof3e Schrift? (Wie die hier)

3743 Ichfordere ein Umdenken. Barrierefreie Produktinformation statt Kleingedrucktem.

3744 Der Vorschlag wurde von TimFox am 12. Mé&rz 2012 angel egt.

3745

3746 Vorschlag 14

3747 Abo-Fallen : Anbieter missen die erhaltene K tindigung schriftlich bestétigen (3:0)

3748  Ziele und Beschreibung des Vorschlags:

3749  Obwohl ich fristgemald bei einem Abo (Erndhrung) gekiindigt habe, wurden mir noch drei

3750  Zahlungsaufforderungen mit schlimmen Drohungen geschickt.

3751 Der Vorschlag wurde von garten84 am 24. Méarz 2012 angel egt.
3752

3753 Vorschlag 15

3754 Européischer Mobilfunk-Binnenmarkt (3:1)

3755  Ziele und Beschreibung des Vorschlags:

3756 Preisefir Telefonate, SMS und Internet sollten europaweit einheitlich sein. Dies soll die
3757  Burger besonders vor tUberhéhten Rechnungen im Urlaub oder auf Geschéaftsreisen schitzen.
3758  Gleichzeitig soll damit der Wettbewerb verstérkt werden, da nun Anbieter verschiedener

3759  Lander gleichberechtigt miteinander konkurrieren. Dazu sollte es eine européische Bérse
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3760
3761
3762
3763

3764

3765

3766

3767

3768

3769
3770
3771
3772

3773

3774

3775

3776

3777

3778
3779
3780

3781

3782

3783

3784

3785

3786
3787

geben, auf der der européische Preis fur Telefon, SMS und Internet verhandelt wird. Ahnlich
dem Internet sollte es Peering-Abkommen geben. Auch europaweite Flatrates sollten
ermoglicht werden. Diese Flatrates dirfen aus K apazitétsgrinden auch eine

Geschwindigkeitsbegrenzung nach Ubertragung mehrerer Gigabyte enthalten.

Der Vorschlag wurde von TAE am 27. September 2011 angel egt.

Vorschlag 16
Geld-zuruck-Garantiefur jeden Internet-Einkauf (3:1)
Ziele und Beschreibung des Vorschlags:

Jeder Internet-Einkauf sollte mit einer staatlichen Geld-zurlick-Garantie abgesichert sein,
sodass ein Kunde selbst dann bei Riickgabe des Produkts oder Nichterhalt sein Geld zuriick
erhdlt, wenn der Anbieter pleitegeht. Dazu sollten Anbieter verpflichtet werden, Gebihren fur
eine entsprechende staatliche Geld-zuriick-V ersicherung zu zahlen.

Der Vorschlag wurde von TAE am 30. August 2011 angel egt.

Vorschlag 17
Portierungsantrag von Telefonnummer auch bei falschen Daten (1:0)
Ziele und Beschreibung des Vorschlags:

Fehlerhafte Daten wie ein falsch geschriebener Name oder auch eine falsche Anschrift sollten
einen Portierungsantrag nicht behindern. Stattdessen ist ausreichend Zeit zu geben, damit der

neue Provider bzw. der Kunde korrigierte Daten liefern kann.

Der Vorschlag wurde von TAE am 27. September 2011 angel egt.

Vorschlag 18
Wechsel des De-M ail-Anbieter s ohne Anderung der De-Mail-Adresse (1:0)
Ziele und Beschreibung des Vorschlags:
Es sollte moglich sein den De-Mail-Anbieter zu wechseln ohne, dass sich die De-Mail-

Adresse andert. Dazu sollte der Anbietername nicht in der Adresse enthalten sein. Die
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3788
3789
3790

3791

3792

3793

3794
3795

3796

3797
3798

3799

3800

Auflésung der E-Mail-Adresse (abc@de-mail.de bzw. abc@betriebsname.de-mail.de) sollte
dann komplett (inklusive Benutzername vor dem @-Zeichen) tber DNS aufgel 6st werden,
ahnlich dem ENUM-V erfahren.

Der Vorschlag wurde von TAE am 19. Oktober 2011 angel egt.

Vorschlag 19

Personliche Unterschrift fur alle Internet-Vertrage verlangen, um Inter netkriminalitat

zu verhindern (1:4)
Ziele und Beschreibung des Vorschlags:

Einklagbare Vertrage bedirfen grundsétzlich der personlichen Unterschrift der
Vertragspartner.

Der Vorschlag wurde von tedyard am 2. November 2011 angelegt.
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3801
3802

3803

3804

3805

3806
3807

3808

3809

3810
3811

3812

4  Sondervoten

(noch einzufiigen)

Literatur- und Quellenverzeichnis

Publikationen
(noch einzufiigen)

Onlinequellen
(noch einzufiigen)
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3813

3814
3815
3816
3817

3818

3819

3820

3821

3822

3823

3824

3825

3826

3827

3828

3829

3830

3831

3832

3833

3834

3835

3836

3837

Mitglieder der Projektgruppe Verbraucherschutz der Enquete-Kommission I nter net

und digitale Gesellschaft

Vorsitzende: Cornelia Tausch (Sachversténdige)

Wissenschaftliche Mitarbeiterin: Antje Franz

Simmberechtigt:

Ehrenberg, Hans-Werner (MdB, FDP)

Gorny, Prof. Dieter (Sachverstandiger)

Heveling, Ansgar (MdB, CDU/CSU)

Koeppen, Jens (MdB, CDU/CSU)

Notz, Dr. Konstantin von (MdB, BUNDNIS 90/DIE GRUNEN)
Rohleder, Dr. Bernhard (Sachverstandiger)

Tack, Kerstin (MdB, SPD)

Tausch, Cornelia (Sachverstandige)

Wawzyniak, Halina (MdB, DIE LINKE.)

Weitere Mitglieder:

Freude, Alvar (Sachverstandiger)
MUhlberg, Annette (Sachversténdige)
Osthaus, Dr. Wolf (Sachverstéandiger)
padeluun (Sachverstandiger)
Reichenbach, Gerold (MdB, SPD)

Simon, Nicole (Sachverstandige)
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