Mitglieder der Projektgruppe

Zugang, Struktur und Sicherheit im Netz

Berlin, 25. Oktober 2011

Deutscher Bundestag
Enquete-Kommission
Internet und digitale Gesellschaft

Termine
7. November 2011 Sitzung der PG
28. November 2011  Expertengesprach

5. Dezember 2011 Abgabetermin fiir
Dokumente

Weitere Termine entnehmen Sie bitte dem Zeitplan der Projektgruppe.

Ergebnisprotokoll der 2. Sitzung der Projektgruppe Zugang,
Struktur und Sicherheit im Netz am 24. Oktober 2011

Vor Eintritt in die Tagesordnung

Das Protokoll der Sitzung vom 5. September 2011 sowie die Ta-
gesordnung fiir die Sitzung vom 24. Oktober 2011 werden ein-
stimmig genehmigt.

TOP 1

Diskussion der vorliegenden Dokumente

Die Mitglieder der Projektgruppe stellen fest, dass alle fiir die
Projektgruppenarbeit relevanten Themen durch die Themenfel-
der Zugang und Struktur sowie Sicherheit mit ihren jeweiligen
Unterpunkten abgedeckt seien.

Themenfeld Zugang und Struktur

Ein Mitglied stellt die Struktur des von einem weiteren Mitglied
und ihm erstellten Startdokumentes zum Themenfeld Zugang
und Struktur vor.

Zunichst werde im Rahmen der Einleitung hervorgehoben, dass
das Internet ohne staatliche Planung und Regulierung entstanden
sei. AnschlieBend werden zwei Bereiche — Einfiihrung neuer Pro-
tokolle sowie Zugang zum Internet — hervorgehoben, fiir die eine
staatliche Begleitung erforderlich und sinnvoll sei.

Im ersten Kapitel werde die Einfiihrung neuer Protokolle (IPv6)
beschrieben sowie die damit verbundenen Auswirkungen auf
den Wettbewerb erldutert. Des Weiteren werden die mit der Ein-
fiihrung neuer Protokolle relevanten Aspekte des Datenschutzes
aufgezeigt.

Das zweite Kapitel widmet sich dem Zugang zum Internet. Hier
wird der Wettbewerb im Internetzugangsmarkt beschrieben so-
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wie der Frage der flichendeckende Versorgung mit Internetzu-
gang nachgegangen.

Die Gesamtstruktur des Themenfeldes Zugang und Struktur trifft
bei den Mitgliedern auf Zustimmung. Auf Vorschlag eines Mit-
glieds wird das Kapitel 2.1.2.3 Sonstige Funktechnologien umbe-
nannt. Als ersten Formulierungsvorschlag verstdndigen sich die
Mitglieder auf Sonstige Funkzugangstechnologien.

Die zustdndigen Autoren werden einen Textvorschlag erarbeiten,
welcher bis zum Abgabetermin am 5. Dezember 2011 bereits mit
einem weiteren Mitglied abgestimmt sein werde.

Themenfeld Schutz kritischer Infrastrukturen im Internet

Ein Mitglied informiert iber das am Mittwoch (26. Oktober 2011)
stattfindende Expertengesprdach zum Themenfeld Schutz kriti-
scher Infrastrukturen im Internet, zu dem ein weiteres Mitglied
und er eingeladen haben. Sie wollen die Erkenntnisse dieses Ge-
spriaches in ihren Berichtsteils einflieBen lassen und reichen das
Startdokument daher zu einem spéiteren Zeitpunkt nach.

Themenfeld Kriminalitit im Internet
Ein Mitglied stellt die Struktur des von ihm erstellten Startdo-
kumentes zum Themenfeld Kriminalitdt im Internet vor.

Dem Bericht solle zunédchst eine Definition von Kriminalitdt im
Internet zugrunde gelegt werden. In der Fachwelt gebe es sowohl
juristische als auch technische Definitionen, die jedoch im Ein-
zelnen nicht alle relevanten Aspekte abdecken. Nach kurzer Dis-
kussion verstdndigen sich die Mitglieder auf die Erstellung einer
,Wischeliste®, anhand derer alle Aspekte von Kriminalitdt im
Internet aufgezeigt werden sollen.

Die Mitglieder diskutieren, ob das Kapitel II.2 Motivation der
Tdter erhalten bleiben solle. Ein Mitglied pléddiert fiir die Strei-
chung des Kapitels. Aus Sicht eines weiteren Mitglieds sei es
jedoch sinnvoll die unterschiedlichen Motivationslagen zu be-
leuchten, da diese auch einen Hinweis auf die Eintrittswahr-
scheinlichkeit geben kénnen. Das Kapitel bleibt erhalten. Auf
Wunsch eines Mitglieds wird der Spiegelstrich Staatshacking
hinzugefiigt.

Im den folgenden Kapiteln sollen mogliche Bedrohungen, An-
griffsmittel sowie Infektions- und Angriffspunkte beleuchtet
werden. Ein Mitglied spricht sich dafiir aus, auch die Frage der
Haftung hinsichtlich nicht sorgfiltig implementierter Systeme
und der daraus resultierenden Schiden aufzunehmen. Die Mit-
glieder besprechen, ob dies sinnvoll sei. Sie verstdndigen sich,



Seite 3

:\\\\

das Thema Motivation durch Haftung unter Kapitel III.2 zu veror-
ten.

Ein Mitglied fiihrt zur weiteren Struktur des Dokumentes aus,
das Schutzméglichkeiten sowie vorhandene Regelungen und
MaBnahmen dargestellt werden sollen. AbschlieBend erfolge eine
Risikoeinschdtzung sowie die Unterbreitung von Handlungsemp-
fehlungen. Auf Wunsch eines Mitglieds wird der so genannte
Hackerparagraph § 202c StGB als Spiegelstrich in Kapitel IV auf-
genommen.

Die Beratung der vorliegenden Dokumente zu den Themenfel-
dern Sabotage und Spionage wird auf die ndchste Sitzung der
Projektgruppe am 7. November 2011 vertagt.

Struktur des Berichtes

Die Mitglieder der Projektgruppe verstdndigen sich auf eine
Trennung von Bestandsaufnahme und Handlungsempfehlungen
innerhalb des Berichtes. Die Handlungsempfehlungen werden in
einem gesonderten Kapitel am Ende des Berichtes verortet.

Die Beratung moglicher Handlungsempfehlungen solle jedoch in
die Diskussion iiber die Bestandsaufnahme integriert werden.

Um Redundanzen zu vermeiden, solle, wenn moglich, auf die
Berichte anderer Projektgruppen wie Datenschutz und Netzneut-
ralitdt verwiesen werden.

Arbeitsweise

Ein Mitglied regt an, dass die Texte, bevor sie von der Projekt-
gruppe diskutiert werden, zuvor in kleinerem Kreise abgestimmt
werden. Wiinschenswert sei dabei die Bildung von kleinen
Gruppen, innerhalb derer bereits unterschiedliche Positionen
vertreten seien.

TOP 2
Organisatorisches

Terminiibersicht
Zur weiteren Planung wird den Mitgliedern eine Terminiiber-
sicht ausgeteilt.

Expertengesprdich

Die Mitglieder beschlieBen die Durchfiihrung eines Expertenge-
spraches zum Themenfeld Sicherheit im Rahmen einer verldnger-
ten Projektgruppensitzung am 28. November 2011.
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Die Mitglieder sprechen tiber mogliche Géste fiir das Expertenge-
spriach. Ein Mitglied regt an, einen Praktiker einzuladen, der sich
mit der Abwehr von Kriminalitdt im Internet auseinandersetzt.
Ein Mitglied schlégt vor, den Juristen sowie einen Vertreter des
Bundeskriminalamtes einzuladen. Ein weiteres Mitglied unter-
stiitzt diesen Vorschlag.

Mogliche Experten sowie Fragen sollen dem Sekretariat mitge-
teilt werden.

Auf Anregung eines Mitglieds soll die Vorstellungsrunde zu Be-
ginn des Expertengespriaches kurz gehalten werden.

Abgabetermin der Dokumente
Als Abgabetermin der Dokumente zu allen Themenfeldern wird

Montag, der 5. Dezember 2011 festgelegt. Die Dokumente sollen
zuvor in kleineren Gruppen beraten worden seien.

TOP 3
Verschiedenes

Keine Wortmeldungen.

Der nichste Sitzungstermin ist Montag, der 7. November 2011.



