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IV. Protokollierung der Anhérung

Stv. Vors. Frank Hofmann (Volkach): Meine sehr verehrten Damen und Herren,
wir haben heute eine offentliche Anhoérung, in der es um die Forderung der
elektronischen Verwaltung geht. Ich er6ffne die 100. Sitzung des Innen-
ausschusses. Meine sehr verehrten Damen und Herren, ich begrif3e Sie alle sehr
herzlich. Mein Name ist Frank Hofmann. Ich bin stellv. Vorsitzender des
Innenausschusses und werde die Offentliche Anhdrung von Sachverstandigen
leiten. Ich danke lhnen, sehr geehrte Herren Sachverstandige, dass Sie unserer
Einladung nachgekommen sind, um die Fragen der Kolleginnen und Kollegen aus
dem Innenausschuss und den mitberatenden Ausschiissen zu beantworten. Weiter
begruf3e ich alle anwesenden Gaste und Zuhdrer. Fur die Bundesregierung wird
auch noch Herr PSt Dr. Ole Schréder, ich habe mit ihm schon im Innenausschuss
gesprochen, er wird also auch mit anwesend sein. Trotz der Kirze der Zeit, sehr
geehrte Herren Sachverstandige, haben wir Sie gebeten, eine schriftliche
Stellungnahme zu dem Gesetzentwurf und den damit verbundenen Fragestellungen
abzugeben. Fur die eingegangenen Stellungnahmen bedanke ich mich deshalb um
so mehr. Sie sind an die Mitglieder des Innenausschusses und der mitberatenden
Ausschusse verteilt worden und werden dem Protokoll Gber diese Sitzung beigefigt.
Ich gehe davon aus, dass lhr Einverstandnis zur 6ffentlichen Durchfiihrung der
Anhorung auch die Aufnahme der Stellungnahmen in eine Gesamtdrucksache
umfasst. Von der heutigen Sitzung wird fir ein Wortprotokoll eine Bandabschrift
gefertigt. Das Protokoll wird Ihnen zur Korrektur Gbersandt. Im Anschreiben werden
Ihnen Details zur Behandlung mitgeteilt. Die Gesamtdrucksache bestehend aus
Protokoll und schriftichen Stellungnahmen wird im Ubrigen auch ins Internet
eingestellt. Wie man schon der Einladung bzw. der Tagesordnung entnehmen
konnte, ist insgesamt eine Zeit von zwei Stunden, also bis 14.00 Uhr vorgesehen.
Einleitend méchte ich jedem Sachverstandigen die Gelegenheit geben, in einer
Erklarung, die finf Minuten nicht Uberschreiten sollte, zum Beratungsgegenstand
Stellung zu beziehen. Danach werden wir mit der Befragung der Sachverstandigen
durch die Berichterstatter sowie weiterer Abgeordneter beginnen, wobei ich jetzt
schon darum bitte, dass die Fragesteller diejenigen Sachverstandigen benennen, an
die die Frage gerichtet ist. Wenn Sie damit einverstanden sind, wirden wir so
verfahren. Vielen Dank. Entsprechend alphabetischer Reihenfolge darf ich deshalb
Herrn Reinhard Dankert, Landesbeauftragter fir den Datenschutz Mecklenburg-
Vorpommern um sein Einfuhrungsstatement bitten.

SV Reinhard Dankert (Der Landesbeauftragte fir den Datenschutz
Mecklenburg-Vorpommern, Schwerin): Vielen Dank, Herr Vorsitzender! Meine
Damen und Herren, ich werde mich bemuhen, das kurz zu machen. Mecklenburg-
Vorpommern ist auch federfuhrend im AK-Technik der Datenschutzkonferenz der
Landes- und Bundesbeauftragten fir den Datenschutz. Insofern ist unsere
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Stellungnahme auch eher auch etwas techniklastig, wo ich von vorneherein ein
bisschen um Entschuldigung bitte, aber im Einzelfall kbnnen Sie ja nachfragen. Es
wird Sie nicht wundern, dass wir aus unserer Sicht die kritischen Punkte
herausgearbeitet haben. Im GrofRen und Ganzen begrif3en auch die Datenschutzer
so ein Vorhaben der Bundesregierung, was fur die Birgerinnen und Burger
Vereinfachung bringen soll, auch fur die Verwaltung, aber trotzdem muss es auf
einem hohen Standard bleiben und nicht hinter die klassischen Standards
zurickgehen.  Natirlich  steht bei uns die Kritk der fehlenden
Ende-zu-Ende-Verschlisselung oben an, aber wir weisen auch daraufhin, dass sich
im Gesetzentwurf — wir hatten auch nur zwei Tage Zeit, uns darauf vorzubereiten,
ich bitte um Nachsicht, wenn wir vielleicht etwas zugespitzt diskutieren, Sie kdnnen
es dann auch wieder verwerfen — nach unserer Meinung viele technische
Sachverhalte vermischen, sogar Widerspriiche zu bestehenden Gesetzen tun sich
uns auf. Ich wirde ganz kurz auf diese einzelnen Punkte in einem Schnelldurchlauf
eingehen. Technisch durfte es fir die Dienstanbieter kein Problem sein, dieses
anzubieten. Uns erschlief3t sich nicht, — oder nur mit gro3er Fantasie — warum es
nicht gemacht wird und es kollidiert auch mit dem Bundesdatenschutzgesetz,
namlich mit dem Prinzip der Vertraulichkeit, denn wenn sensible Daten Uber das
Netz per De-Mail tUibertragen werden, dann werden hier nach unserer Meinung die
bestehenden Sicherheitslicken im jetzigen gewéhlten Verfahren per Gesetz weg-
definiert. Das finden wir nicht besonders gut. Deswegen sollten Sie, insbesondere
die Bitte an die federfuhrenden oder regierenden Fraktionen, in den Anfor-
derungskatalog dann doch verankern, dass die  Anbieter die
Ende-zu-Ende-Verschlisselung anbieten missen und nicht nur koénnen. In
Deutschland — jetzt komme ich zu unserem Punkt 2 — werden Pseudonyme
verwendet. Pseudonyme sind ein wichtiges Instrument des technischen, aber auch
des personlichen Datenschutzes. Pseudonyme sind eindeutig, die Klarnamen
stehen im Inhalt und deswegen sollten Sie auch bitte die Pseudonyme als
absenderbestatigte De-Mail zulassen. Zwei Punkte, die wir herausgefunden haben,
wo wir glauben, dass die nétige Klarheit aufgrund von technischen Vermischungen
fehlt. Da geht es um qualifizierte Signatur, die der De-Mail-Anbieter beim Empfang
der E-Mail empfangt und dann an den anderen weitergibt, der fur den Empfanger
zustandig ist. Normalerweise werden qualifizierte Signaturen durch natirliche
Personen aufgebracht und nicht durch juristische Personen. Das ist ein
Widerspruch, der sich uns nicht erklart. Vielleicht sind wir da zu sehr Techniker. Es
gibt auch im Signaturgesetz festgesetzte Kriterien fir Signaturen, flir den Anspruch,
der in diesem Fall das De-Mail-Gesetz verlangt und im Signaturgesetz gibt es keine
adaquaten Lésungen. Wir empfehlen daher eine eher rein technische Signatur, die
entwickelt werden muisste und fur den Fall, dass Sie dort willens sind, etwas zu
verandern, stehen wir gerne zur Beratung zur Verfigung. Das Thema Zugangs-
eroffnung ist sicherlich juristisch sauber geregelt, aber fir die Blrger insgesamt ist
es undurchsichtig. Im jetzigen Gesetzentwurf wird abgestellt darauf, dass es ein
offentliches Verzeichnis mit besonderem Zusatz gibt und fur den Birger ergibt sich
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fast nur die Mdglichkeit, den pauschalen zu wahlen, wenn er nicht weil3, dass es
auch andere Moglichkeiten gibt, also die Spezialzugange zu den einzelnen Sachen.
Wir sehen es eher aus der Sicht der Burger heraus. Wir sind nach wie vor der
Meinung, dass der konkrete Zugang zu einem bestimmten Dienst einer Behdrde
dem Burger Uberlassen sein muss, es nicht erst schwierig herauszufinden ist und
dieser pauschale Zugang eher die Ausnahme ist. Ich weil3, dass das moglicher-
weise aus Verwaltungssicht anders gesehen wird, aber das Selbstbe-
stimmungsrecht des Burgers sollte dabei nicht hintanstehen. Die Erklarung dazu
sollte zumindest sein — wenn Sie diesen pauschalen Zugang nicht als Aus-
nahmelosung definieren —, dass die Anbieter dazu verpflichtet werden, die Bur-
gerinnen und Burger, also die Kunden der Verwaltung, normenklar und transparent
darauf hinweisen. Das ware das Wenigste, was Sie machen sollten, damit der
Blrger weil3, dass es neben dieser pauschalen Zugangsmadglichkeit auch andere
Moglichkeiten gibt. Zur Georeferenzierung kdnnen wir kurz sagen: Das sollte nicht
fur das Personenstandswesen, den Meldepass und das Personalausweiswesen
verwendet werden. Soweit zu unserer Kritik. Bei Punkt 6 unserer Stellungnahme
geht es um die Formen der Einsichtnahme. Da gibt es einen eklatanten Wider-
spruch zum IFG, also zum Ansinnen der Transparenz und zum Wahlrecht. Hier wird
durch eine starke Reglementierung erzeugt, dass de facto die Behdrde die Wahl der
Form der Einsichtnahme vorgibt. Sie sollten das so regeln, dass das Wahlrecht
ahnlich wie im IFG, also dem Informationsfreiheitsgesetz, geregelt, dem Birger
Uberlassen wird und Abweichungen durch die Behdrde nur bei triftigen Grinden
erfolgen kdnnen. Punkt 7: Da haben wir herausgefunden, dass fur die Schriftform
als Ersatz auch elektronische Formulare eingesetzt werden sollen. Der Birger kann
am Bildschirm sicherlich Daten eingeben, die fur die Behdrde wichtig sind. Wir
verstehen nicht, warum man an dieser Stelle sehr offen l&asst, wie das technisch
geregelt ist. Wenn im Signaturgesetz und auch im De-Mail-Gesetz klare technische
Vorgaben sind, sollten Sie das in diesem Fall auch tun, weil hier auch das
Schriftftormerfordernis gilt. Insofern ware es sehr gut, wenn an dieser Stelle
nachgearbeitet werden wirde. Es sind zwar Hinweise drauf, dass der Anbieter und
der Betreiber und auch die Behorde entsprechende Regelungen schaffen mussen,
aber wenn das so ist, dass Formulare schriftftormersetzend sind, dann missen sie
auf dem gleichen technischen Standard sein wie z. B. De-Mail- oder auch nach
Signaturgesetz. Unter Punkt 8 unserer Stellungnahme geht es um Identitatsdaten
aus dem neuen Personalausweis. Sie schreiben, dass Sie u. a. verhindern wollen,
dass Daten fur Geschéaftszwecke Ubermittelt werden. Dann machen Sie es im
Gesetz auch so und lassen nicht irgendeine Offnungsklausel zu, die dann heiRt
,nicht ausschlieRlich geschaftsmaRige Ubermittiung®. Wir bitten Sie, diese Anderung
zu streichen. Dann wird in dem Gesetzentwurf auch darauf hingewiesen, dass die
elektronische Gesundheitskarte in die ldentitdtsprifung genommen werden soll.
Das halten wir vom Standard her nicht fir gerechtfertigt. Die elektronische
Gesundheitskarte entspricht nicht dem Standard wie beim neuen Personalausweis
und sollte deswegen als Identifizierungsmittel ausgeschlossen werden. Dann haben
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wir uns erlaubt, fur die Kollegen des DBSV noch ein bisschen mit in die Bresche zu
springen: Das Thema Barrierefreiheit. Es ist sicherlich in der Begriindung erwahnt,
dass fur Barrierefreiheit zu sorgen ist, aber im Grunde gehort so etwas in die
Spezialgesetze oder in das E-Gov-G als eigener Artikel. Da haben wir die
Stellungnahme des DBSV dbernommen und wirden Sie bitten, das auch zu
unterstitzen. Diese ganzen Stellungnahmen haben wir in Abstimmung mit dem
Bundesbeauftragten fir Datenschutz und Informationsfreiheit abgegeben. Vor Ort
stellen wir fest, dass es inzwischen einen Trend gibt, dass Sicherheit per Gesetz
definiert wird, dass Abstriche in der IT-Sicherheit aufgrund fehlenden Geldes
gemacht werden, insbesondere im kommunalen Sektor. Hier sollten wir alle
zusammen gegensteuern. Ich bedanke mich fir die Aufmerksamkeit.

Stv. Vors. Frank Hofmann (Volkach): Ich danke lhnen, Herr Dankert. Herr Dr.
Fogt, bitte.

SV Dr. Helmut Fogt (Deutscher Stadtetag, Berlin): Herr Vorsitzender, meine
Damen und Herren, wir bedanken uns seitens des Stadtetages fir die Gelegenheit,
hier noch einmal zu dem EGovG-E Stellung nehmen zu konnen. Ich darf
vorausschicken, dass wir als Stadtetag derselben Auffassung sind, was das Gesetz
angeht, wie die beiden anderen kommunalen Spitzenverbéande, Landkreistag und
Stadte- und Gemeindebund. Ich darf nochmals unterstreichen, dass wir diesen
Gesetzentwurf insgesamt positiv betrachten. Wir sehen ihn als einen wichtigen
Schritt fir mehr bundeseinheitliches Angebot an elektronischen Verwaltungs-
dienstleistungen. Das haben wir bereits vor Jahresfrist — im vergangenen April —
gegenuber dem federfihrenden Bundesinnenministerium erklart. Wir haben uns
erlaubt, im Dezember noch einmal die Fraktionsvorsitzenden der Regierungs-
fraktionen anzuschreiben, mit der Aufforderung, alles zu tun, dass dieses Gesetz
bald im Gesetzblatt stehen kann. Das méchte ich noch einmal ausdrtcklich fur die
Kommunen in diesem Land unterstreichen: Wir sehen durch das Gesetz einen
erheblichen Fortschritt eroffnet, fur elektronische Kommunikation, durch die De-Mail,
in der Kombination aus elektronisch angebotenen Formularen und der ID-Funktion
des elektronischen Personalausweises mit der jeweiligen Verwaltung, auch der
Kommunalverwaltung unmittelbar in Austausch treten zu konnen, Online-
Verwaltungsverfahren betreiben zu konnen. Wir sehen auch ein erhebliches
Potential, Gber Einzelvorgdnge hinausgehen und auch miteinander verbundene
Verwaltungsvorgange integriert dem Burger anbieten zu kénnen.

Das Stichwort Burgerfreundlichkeit ist in diesem Zusammenhang flr uns von grof3er
Bedeutung, auch deswegen, weil der Birger heute eine Erwartungshaltung
mitbringt, wenn er sich mit ¢ffentlichen Stellen auseinandersetzt und zwar vor dem
Hintergrund dessen, was die private Wirtschaft — denken Sie an die Versicherungen
oder andere Zweige, mit denen der Blrger zu tun hat — heute elektronisch anbieten
kann. Das sind Standards, die da gesetzt sind und ich denke, dass sich die
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offentliche Verwaltung in Deutschland insgesamt an diesen Standards wird messen
lassen missen — auch ein Stuck jenseits von Wirtschatftlichkeitsbetrachtungen. Man
kann natirlich ausrechnen, was der Birger spart, wenn er das entsprechende
Angebot elektronisch wahrnimmt und nutzt. Ich denke, es ist Uber die Frage von
Kostenersparnis und Wirtschaftlichkeit hinaus fiur den Burger von hoher
grundsatzlicher Bedeutung, dass er in der o6ffentlichen Verwaltung nicht anders
behandelt wird und dasselbe Angebot prasentiert bekommt, wie es in der privaten
Wirtschaft heute der Fall ist. Es hat immense Bedeutung auch in der Verwaltung
intern, weil Hand in Hand mit dem elektronischen Abwickeln von Verwaltungs-
vorgangen auch eine Uberpriifung der Vorgange als solche verbunden sein muss.
Wir erwarten uns auch einen gehorigen Schub in Richtung Verwaltungs-
modernisierung, Optimierung von Geschéaftsprozessen und dergleichen. Das Ganze
wird, wie Sie wissen, systematisch durch die Einrichtung des IT-Planungsrates
betrieben, der auch im Grundgesetz verankert worden ist, als Schaltstelle, an der
der Bund, die Lander und die Kommunen bei diesem Vorgang
E-Government-Angebot und elektronische Verwaltungsvorgange zusammen-
arbeiten. Das E-Government ist sicher ein entscheidender Rahmen, in dem sich
auch Weiteres abspielen wird.

Naturlich fragt jede Verwaltungsebene nach dem Aufwand und den Kosten, die mit
dem Angebot elektronischer Verwaltungsdienstleistungen verbunden sind. Das gilt
fur den Bund, fur die Lander und die Kommunen genauso. Wir haben perspektivisch
durchaus Erwartungen an Investitionen, die wir tatigen, die wir als Kommunen im
Ubrigen schon seit 15 Jahren tatigen. Wir fangen nicht auf der griinen Wiese an,
sondern wir haben auch selbststandig als Stadte und Gemeinden in Deutschland
entsprechende Angebote entwickelt. Wir haben nicht gewartet, bis der Bund und die
Lander uns Vorgaben gemacht haben, sondern wir sind da ein erhebliches Stiick in
diesen 15 Jahren vorangekommen. In der Erwartung, dass sich diese Investitionen
auch langfristig lohnen werden und dass wir auch Kostenersparnisse realisieren
kénnen. Ich darf auch sagen, dass das, was durch dieses Gesetz an zusatzlichen
Anforderungen am Ende auch an die Kommunen gestellt wird, diese im Grunde
langst erfullt haben, oder wir sind gemeinsam mit den Landern langst auf gutem
Wege, das zu realisieren. Also auch die ambitionierten E-Government-Bausteine,
die in diesem Gesetz angesprochen sind, sind langst in der Entwicklung. Ich denke,
wir missen zusehen, dass dieser einheitliche gesetzliche Rahmen rasch realisiert
wird. Das Gesetz ist im Grunde genommen Uberfallig. Entsprechende Gesetze sind
in einzelnen Bundeslandern bereits realisiert. Anderswo wartet man darauf, dass
das Bundesgesetz kommt, um das Landesgesetz auf den Weg bringen zu kénnen.
Wir appellieren, dieses Gesetz jetzt ziigig zu verabschieden.

Stv. Vors. Frank Hofmann (Volkach): Vielen Dank, Herr Dr. Fogt. Herr Prof. Dr.
Muller-Terpitz, bitte.
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SV Professor Dr. Ralf Muller-Terpitz (Universitat Passau): Vielen Dank, Herr
Vorsitzender. Ich erlaube mir einige Anmerkungen aus rechtswissenschaftlicher
Perspektive, wobei diese Anmerkungen naturlich in keiner Weise abschlie3end
sind. Zunachst einmal denke ich — das ist bei meinen Vorrednern auch schon
deutlich zum Ausdruck gekommen —, ist der Gesetzentwurf in der Tendenz sehr zu
begrufRen. Die Mehrzahl der rechtlichen Regeln ist meines Erachtens unpro-
blematisch und ertffnet dem Gesetzgeber einen weiten Gestaltungsspielraum. Im
Detail gibt es allerdings Probleme. Was den Regelungsort anbelangt, ist es kein
wirkliches Problem, sondern eher eine rechtsasthetische Frage. Ich habe mir immer
die Frage gestellt, warum man das in einem eigenstandigen EGovG regelt? Wir
haben die schone Kodifikation des Verwaltungsverfahrensgesetzes. Man konnte
meines Erachtens die Mehrzahl der Regelungen dort problemlos integrieren. Das
wirde mehr Transparenz schaffen, das wirde den Kodifikationsgedanken — die
Schlussigkeit des Gesetzes — starken, und es wirde meines Erachtens einem
Leitbild einer elektronischen Verwaltung viel eher entsprechen, also dem Leitbild
neue Impulse geben. Was den Anwendungsbereich des EGovG anbelangt, muss
ich als AuRRenstehender sagen — und ich formuliere das jetzt bewusst als Aul3en-
stehender, sozusagen als Blrger —, dass man sich bei der Lektire etwas wundert,
dass das Gesetz im Anwendungsbereich zwischen Bestimmungen mé&andert, die
auf den Bund anwendbar sein sollen, und solchen, die sowohl fir die Bundes- als
auch fur die Landesebene gelten. Zum Teil gibt es dort Regelungen, wie § 2, wo
man im Abs. 1 Regelungen findet, die fir beide Behdrdenebenen gelten; im Abs. 2
und 3 dann wieder nur Regelungen fir den Bund. Es stellt sich also die Frage,
warum das so ist. Es gibt mit Sicherheit politische Griinde dafiir. Die sollten aber
meines Erachtens transparenter werden. Das gleiche gilt auch fir die Frage der
Zustimmungsbedaurftigkeit. Im Moment gehen die Entwurfsverfasser davon aus,
dass das Gesetz zustimmungsbedurftig ist. Das ist im Ergebnis wohl richtig. Es wird
allerdings nicht luzide erlautert, warum Zustimmungsbedurftigkeit besteht. Sollte
man sich auf den Art. 84 Abs. 1 S. 5 und 6 stiitzen, miusste das meines Erachtens
dringend in die Begrindung mit aufgenommen werden, damit sich der Bundesrat
bzw. die im Bundesrat vertretenden Lander hieriiber im Klaren sind, denn die
Inanspruchnahme dieser Kompetenz wirde eine Abweichungskompetenz sperren.
Dartber muss meines Erachtens Klarheit geschaffen werden. Was die Zugangs-
er6ffnung anbelangt, kann ich mich den Vorrednern anschlie3en. Hier ist meines
Erachtens eine zwingende Verpflichtung nicht aus dem Gesetz herauszunehmen,
wie es der Bundesrat vorgeschlagen hat. Allerdings sollte man in Bezug auf die
Verpflichtung, den Zugang auch uber die De-Mail zu er6ffnen, eine etwas technik-
offenere und wettbewerbsneutrale Regelung formulieren. Ich werde auf den
Gesichtspunkt der Technikoffenheit sogleich noch einmal zu sprechen kommen.
Was die elektronische Aktenfiihrung anbelangt, ist diese meines Erachtens eben-
falls nachdricklich zu begrufRen. Ich wirde die Einschrankung, die jetzt in dem
Gesetzentwurf in 8 6 S. 2 aufgenommen worden ist, wieder herausnehmen. Sie ist
meines Erachtens uberflissig. Eine Soll-Vorschrift reicht hier vollig. Ich wirde
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allerdings — und dies scheint mir ein verfassungsrechtliches Desiderat zu sein — die
Regelung bzgl. der Datensicherheit noch deutlich ausbauen. Bislang heif3t es dort,
dass die Akten nach dem Stand der Technik elektronisch gefuhrt werden sollen.
Wenn man sich die Vorratsdatenspeicherungsentscheidung des Bundesver-
fassungsgerichts anschaut und in Rechnung stellt, dass es hier um eine
Querschnittsregelung geht, die eine Fille von Daten erfasst, z. T. auch hochsen-
sitive Daten, wie Gesundheitsdaten oder Betriebs- und Geschaftsgeheimnisse,
dann mussen hier meines Erachtens gesetzgeberische Nachbesserungen auf der
gesetzlichen Ebene vorgenommen werden, bspw. der Gestalt, dass der Gesetz-
geber schon fir bestimmte Daten das Niveau der Vertraulichkeit, Integritét,
Verfugbarkeit, Authentizitat und Revisionsfahigkeit im Gesetz selbst zumindest
abstrakt vorgibt. Das kann meines Erachtens nicht auf die Ebene der Verwaltung
delegiert werden. Was die elektronische Substituierung des Schriftformerfor-
dernisses anbelangt, muss man sagen, dass die qualifizierte elektronische Signatur
nach wie vor das beste Mittel ist, um hier Authentizitats- und Integritatsschutz
sicherzustellen. Auf der anderen Seite erscheint es mir auch durchaus nach-
vollziehbar, dass man hier Uber alternative Schriftftormerfordernisse nachdenkt, da
sich die qualifizierte elektronische Signatur in der Praxis nicht als sehr erfolgreich,
zumindest bei den Burgern, erwiesen hat. Allerdings — und dies ist eine Kritik an
dem § 3a Verwaltungsverfahrensgesetz — sollte man hier keine abschliel3ende
Regelung treffen der Gestalt, dass man bestimmte Substitute fir Schriftformer-
fordernisse vorschreibt. Vielmehr sollte die Regelung technikoffen, zukunftsoffen
und ,rechtsraumoffen® — so mochte ich das einmal formulieren — sein, vor allem im
Hinblick auf die Europaische Union, die ja bekanntlich gegenwartig an einem
Entwurf fir eine Verordnung Uber elektronische Identifizierungs- und Vertrauens-
dienste fur elektronische Transaktionen im Binnenmarkt arbeitet und diese
Verordnung wird dann ggf. vorsehen, dass man einen Identifikationsdienst aus
anderen Mitgliedstaaten anerkennen muss. Dem wirde eine in sich geschlossene
.Insellésung“ widersprechen. Als Vorbild mag hier der § 130a ZPO bzw. § 32a Abs.
3 StPO dienen, der gerade im Rahmen des E-Justice-Gesetzgebungsprozesses
beraten wird. AbschlieRend noch zur Open-Data: Meines Erachtens sollte man in
der Tat in den Gesetzentwurf oder in das jetzige Gesetzgebungsverfahren eine
Aufforderung an die Verwaltung integrieren, Daten auch tatsachlich bereit zu stellen,
sozusagen nicht nur zu regeln, was passieren muss, wenn Daten bereitgestellt
werden, wie sie bereitgestellt werden sollen, sondern auch das ,Ob“ der
Bereitstellung starker akzentuieren. Man sollte sich dabei auch nicht auf die reine
Maschinenlesbarkeit beschranken, sondern auch vorgeben, dass nicht-proprietare,
d. h. technikoffene und zukunftsoffene Standards bei der Bereitstellung verwendet
werden sollten. Allerdings muss ich auch sagen, dass ich skeptisch bin, ob das
EGovG oder ggf. das Verwaltungsverfahrensgesetz hierfir der richtige Rege-
lungsort ist. Meines Erachtens mussten diese Fragen eher im Informa-
tionsfreiheitsgesetz bzw. allgemein in den Informationsfreiheitsgesetzen,
Umweltinformationsgesetzen usw. geregelt werden. Um es abschlielend noch
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einmal zusammenzufassen: Meines Erachtens handelt es sich um einen Schritt in
die richtige Richtung. Allerdings brauchen wir bei der Datensicherheit verstarkte
Regelungen. Bei der Technikoffenheit muss meines Erachtens nachgebessert
werden, ebenso bei der Datenoffenheit und insgesamt sollte der Entwurf auch
besser auf den Gesetzgebungsprozess im Rahmen von E-Justice abgestimmt
werden. Vielen Dank!

Stv. Vors. Frank Hofmann (Volkach): Ich danke Ihnen. Ich habe bisher festgestellt,
dass wir sehr gut in der Zeit geblieben sind. Ich hoffe, dass das fur die nachsten
Sachverstandigen auch gilt. Herr Neumann, Sie haben das Wort.

SV Linus Neumann (Chaos Computer Club): Guten Morgen! Ich bedanke mich fir
die Einladung. [Zwischenrufe: ,Guten Morgen? Wir haben 14 Uhr!“] Wunderbar, jetzt
habe ich genau den Aufhanger, auf den ich hinaus wollte. Ich bin Mitglied des
Vereins Digitale Gesellschaft und des Chaos Computer Clubs. Hier stehen alle ein
bisschen spéater auf, aber da man als ,Chaot“ aus dem Computer Club in so einem
Gremium naturlich einen gewissen Rechtfertigungsdrang hat, mdchte ich kurz
darauf hinweisen, dass ich als Berater in einem Unternehmen fur IT-Sicherheit tatig
bin, wo ich mich taglich mit der Risikoanalyse zukinftiger Hacking-Angriffe aus-
einandersetze und taglich forensische Untersuchungen erfolgreicher Einbriiche bei
DAX 30-Unternehmen vornehme. Entsprechend mochte ich auch den Fokus meiner
Stellungnahme legen und zwar auf die Risiken, die Sie mit dem Schritt jetzt ein-
gehen.

Es ist eigentlich seit zwei Jahren bekannt, dass De-Mail nicht den maximalen
SicherheitsmaRnahmen und Sicherheitsstandards gentgt. Ich wirde gerne
beleuchten, was jetzt nun die Entscheidung zu Folge hat. [An Gerold Reichenbach
gewendet:] Ich kann mich gar nicht konzentrieren. Machen wir es so: Ich fasse mich
kurz, aber dafur héren Sie auch zu. Wunderbar, Sie wollen jetzt Steuer- und
Sozialdaten uber dieses System abwickeln. Wir haben relativ wenig De-Mail-Server
heutzutage. Es gibt relativ wenige Anbieter. Das liegt momentan wahrscheinlich
daran, dass es eigentlich keinen Anwendungsfall gibt. Mit dem vorliegenden Gesetz
wollen Sie einen solchen Fall schaffen. Was haben wir also fir eine Situation in dem
Moment, wo wir wenige De-Mail-Server haben, auf denen diese hochsensiblen
Daten abgewickelt werden? Wir haben einzelne Server im Internet, die eine enorme
Attraktivitat far Angriffe bieten. Wir sagen, De-Mail ist ein sicheres System. Ich
kenne relativ viele Systeme, die als sicher gelten, und ich kann aus meiner beruf-
lichen Erfahrung heraus sagen, dass keines davon absolut sicher ist. RSA, Yahoo,
Google sind alles riesige Konzerne, die alle schon Sicherheitslecks hatten. Wir
missen davon ausgehen, dass wir bei De-Mail irgendwann auch eines haben
werden. Deshalb wird heute eigentlich im aktuellen Stand der Sicherheit darauf
geachtet, dass man sich an keiner Stelle auf nur eine Sicherheitsmal3nahme ver-

14



Innenausschuss, 100. Sitzung, 20.03.2013

lasst, sondern sich bemiht, durch mehrere Schutzschilde selbst die
Kompromittierung eines Systems in den Folgen relativ gering zu halten.

Wenn wir uns das De-Mail-System anschauen, haben wir aufgrund der fehlenden
Ende-zu-Ende-Verschlisselung als besonderen Schwachpunkt diese Server. Ich
kenne da mehrere haufig trainierte und in der Wildbahn gesehene Angriffs-
szenarien, z. B. den ,Man-in-the-middle-Angriff* oder persistente Infektionen auf
dem Server. Das Ganze haben wir als Angriffsszenarien fir unsere De-Mails
verwandt. Die Frage ist, und die mussen Sie sich stellen: Wollen Sie ein solches
System mit dieser Angriffsattraktivitat belasten, oder wollen Sie daflr sorgen, dass
Sie ein System schaffen, das zumindest Sicherheitsvorkehrungen hat oder Uber
Sicherheitsvorkehrungen verfigt, die diesem enormen Angriffsrisiko irgendwie
etwas entgegensetzen? Das ist momentan nicht der Fall. Aus diesem Grunde halte
ich es fur absolut geboten, bei De-Mail die Ende-zu-Ende-Verschlisselung nicht nur
als Option anzubieten, sondern wirklich als Standard zu erzwingen. Nur dann haben
Sie eine Madglichkeit, ein System zu ,bauen®, was Utberhaupt an die Sicherheits-
erfordernisse, die heute schon in der Privatwirtschaft Anwendung finden, heran-
reicht.

Ich erzahle wahrscheinlich nichts Neues. Wenn ich mir diesen Gesetzentwurf
anschaue, wollen Sie ja bewusst die Erfordernisse der bestehenden Gesetze
senken, um mit De-Mail kompatibel zu werden. Sie weichen schon aktuell
bestehenden Sicherheitsvorkehrungen auf, damit Sie Ihre Verwaltung tber De-Mail
abwickeln konnen. Ich denke, das ist ein relativ grof3es Risiko, und ich gehe davon
aus, dass sich — sollte das so beschlossen werden — in wenigen Jahren jemand
dafur rechtfertigen muss. Insofern sehe ich nach dem aktuellen Entwurf drei
realistische Zukunftsszenarien.

Erstens: Das Ganze setzt sich nicht durch. Sie verbrennen ein Heidengeld und
Deutschland bleibt Schlusslicht in Fragen des E-Governments. Das ware aus
Nutzerperspektive nach dem momentanen Stand der winschenswerte Fall.

Zweitens: Das Ganze setzt sich durch. Sie schaffen diese riesig attraktiven Daten-
Silos im Internet mit weniger Sicherung, als sie heute schon Standard ist, und in
absehbarer Zeit kommt es dort zu einer Datenextraktion, die dann fur alle
Beteiligten — seien es die Birger, sei es die Regierung, seien es die Behorden —
sehr peinlich werden kann.

Drittens: Ich sehe jetzt die Gelegenheit zur Nachbesserung des De-Mail-Gesetzes.
Das Ganze nutzt noch niemand. Der Standard kann jetzt noch nachgebessert
werden, davon sind wenige Menschen betroffen. Da die Gelegenheit fir die Bun-
desregierung besteht, tatsachlich in eine Vorreiterrolle in Sachen des E-Govern-
ments zu gehen, mdchte ich Sie eindrucklich warnen, hier jetzt Sicherheits-
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vorkehrungen aufzuweichen, um diesem De-Mail-System gerecht werden. Ich
danke Ihnen!

Stv. Vors. Frank Hofmann (Volkach): Ich danke Ihnen! Herr Dr. Rohleder, bitte.

SV Dr. Bernhard Rohleder (BITKOM, Berlin): Vielen Dank, Herr Vorsitzender.
Meine Damen, meine Herren, guten Tag. Sie haben mich als Vertreter der Wirt-
schaft eingeladen. Wir stehen fur 2.000 Unternehmen aus dem IT-Tele-
kommunikationsbereich — alle grof3en Serviceprovider, alle grof3en Netzbetreiber
und mehr als 1.000 kleine, mittelstandische grundergefiihrte Unternehmen. Wir
begriufRen den Gesetzentwurf sehr. Wir wirden sogar dartiber hinausgehen und
sagen, dass er langst uberfallig ist. Wenn wir uns ansehen, wortber wir in der
Wirtschaft sprechen, dann reden wir Uber Cyber Physical Systems, lber das
Internet der Dinge und der Dienste, Uber Maschinen, die mit Bauteilen kommu-
nizieren. Dann gehen wir in die Verwaltung und haben eine komplett andere,
namlich eine anachronistische Welt vor uns, die steinzeitartig organisiert ist, und
fuhren jetzt hier eine Diskussion, wo wir Sicherheitsfragen in den Mittelpunkt stellen,
die wir uns in der analogen Kommunikation nie gestellt haben. Das, was wir jetzt
diskutieren, ist eine ahnliche Frage, als ob ich ein Amtsschreiben in Geheimschrift
verfasse und dieses im Metalltresor verschicke. Das ist das, was gefordert wird. Ist
es das, was wir wirklich wollen, oder nutzen wir Technologien, die wir verfligbar
haben und die aufgrund von Sicherheitsbedenken — ich halte dies fir absolut
kontraproduktiv Uberzogen — jetzt nicht zum Einsatz bringen? Das kdnnen wir
nachher sicherlich gerne noch diskutieren. Anachronismus auch insofern, als die
Burger natirlich gewohnt sind, in ihrem privaten und in ihrem Arbeitsumfeld
komplett digital und zwar unterbrechungs- und friktionsfrei zu kommunizieren. Sie
haben im Jahr im Schnitt 1,5 Behdrdenkontakte, und der eine Behdrdenkontakt ist
das Elster-Formular. Dann gibt es noch 0,5 weitere Behdrdenkontakte und dann
stellt sich die Frage, welche Sicherheitsanforderungen wollen wir hier diesem
0,5 Behordenkontakt mitgeben? Kann die qualifizierte elektronische Signatur, die es
in Deutschland seit mittlerweile 15 Jahren gibt, und die seit 15 Jahren niemand
anwendet, wirklich eine zuséatzliche Sicherheit bringen? Oder Uberfordert sie nicht
den normalen Nutzer mit der Schliusselverwaltung, der schon seine Probleme hat,
sich seine vielen Passworter zu merken und die sicher zu verwalten? Insofern
begriufRen wir sehr, dass jetzt gesetzliche Grundlagen geschaffen werden, die wir
uns sehr, sehr viel weitergehend vorstellen wirden und die daftr sorgen, dass
Biarger nicht nur in ihrem Wirtschafts- und privaten Lebensumfeld elektronisch
kommunizieren kdnnen, sondern das auch mit Behdrden tun kénnen und dafir ein
Instrument an die Hand bekommen, das 99,9-prozentige Sicherheit liefert, namlich
eine komplette Transportverschlisselung, und in Teilen des Transports auch eine
Ende-zu-Ende-Verschliusselung liefert, die dartber hinaus sicherstellt, dass ein
Befall und ein Angriff auf die Integritdt der Daten weitestmdglich ausgeschlossen
wird, und wo es jetzt schon zusatzliche Dienste im Markt gibt, die dem profes-
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sionellen Nutzer natirlich eine Ende-zu-Ende-Verschliisselung sehr einfach moglich
machen, vom Verfassen der ersten Mail oder vom Einstellen eines Dokuments bis
zu dessen Entschlisselung. Insofern ist es aus unserer Sicht ein gelungener
Entwurf, den man sicherlich in einzelnen Details verbessern kann. Wenn hier
Details verbessert werden, wirden wir uns eher noch einen weiteren Schritt nach
vorne als einen Schritt zurlick wiinschen. Vielen Dank!

Stv. Vors. Frank Hofmann (Volkach): Vielen Dank, Herr Dr. Rohleder. Ich glaube,
das kann spannend werden. Herr Stocksmeier, Sie haben das Wort.

SV Dirk Stocksmeier (Vorstandsvorsitzender der Jinitf AG, Berlin): Herzlichen
Dank, Herr Vorsitzender. Meine Damen und Herren, schatzungsweise 18 Mrd. Euro
investiert die  Deutsche Verwaltung jahrlich in  Informations- und
Kommunikationstechnologien. Das tut sie seit vielen Jahren, auch mit grof3em
Erfolg, in vielen Bereichen. Herr Dr. Fogt hat das eben schon angesprochen.

Die Burger sind es heute gewohnt, eine Vielzahl von Dingen online tber das
Internet zu erledigen, vor allem im Bereich der Wirtschaft. Das betrifft etwa das
Einkaufen oder die Bankgeschéafte und vieles mehr. Vergleichbares wiinschen sich
die Burger natirlich auch von ihrer Verwaltung. Fir den Aufbau entsprechender
Angebote fehlen aber in vielen Fallen heute noch die rechtlichen Voraussetzungen,
und genau hier setzt das EGovG an. Im Bereich der Schriftformerfordernisse
kénnen wir mit dem EGovG tatsachlich den nachsten Schritt gehen, um Online-
Angebote an die Burger zu bringen. Das ist ein wichtiger Schritt, den wir hier
zusammen gehen konnen, und insofern freue ich mich, dass das Gesetz zu all
diesen Dingen wichtige Punkte und Regelungen enthélt und zudem Klarstellungen
Uber vieles, was sich im Rahmen der Verwaltung entwickelt hat. Beispielsweise,
dass auf Formularen haufig ein Unterschriftsfeld vorgesehen, obwohl es gar nicht
notwendig und auch nicht gesetzlich vorgeschrieben ist. Auch hier kann mehr
Effizienz geschaffen werden. Es ist schon vieles zu der allgemeinen Wahrnehmung
des Gesetzes gesagt worden, der ich mich anschliel3en kann. Ich denke, wir gehen
mit den EGovG einen guten Schritt in die richtige Richtung, und ich glaube, es ist
wichtig, dass wir es schaffen, hier die letzten Hirden aus dem Weg zu raumen. Ich
wirde jetzt noch kurz etwas zum Thema De-Mail sagen, weil das hier in der
heutigen Diskussion auch eine grof3e Rolle spielt. Aus meiner Sicht ist mit der
De-Mail eine technische Losung geschaffen worden, die eine Verlasslichkeit im
Bereich der Zustellung sicherstellt. Absender und Empfanger kénnen Uber ihre
gegenseitige Identitat sicher sein. Es ist auch sichergestellt, dass eine Nachricht
nachweisbar zugestellt worden ist. Zusatzlich wird ein hoheres Mall an
Vertraulichkeit durch die verschiedenen Verschliisselungsmechanismen angeboten.
Erganzend — und das ist auch fur den Privatbirger besonders wichtig — enthalt das
Verfahren die Erkennung von Schadstoffsoftware. Es ist also sehr unwabhr-
scheinlich, dass man beim De-Mail-Transfer Viren auf seinen Rechner bekommt.
Das Sicherheitsniveau von De-Mail ist auch mit Blick auf die 6ffentliche Verwaltung
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entwickelt worden. Die Experten haben sich mit deren Anforderungen aus-
einandergesetzt und fir eine grol3e Zahl von Anwendungen des o6ffentlichen
Bereichs ist De-Mail zweifelsohne sehr geeignet und angemessen. Selbst-
verstandlich gibt es auch Anwendungsbereiche, in denen man zusatzliche
Sicherheitstechnologie einsetzen sollte, z. B. die sogenannte Ende-zu-Ende-Ver-
schlisselung. Das ist vollig unstrittig. Akkreditierte De-Mail-Anbieter unterstitzen
diese Ende-zu-Ende-Verschlisselung zum Beispiel dadurch, dass sie ein
Schlusselverzeichnis zur Verfugung stellen und die Kommunikationspartner
entsprechend diese Schlusselinfrastruktur nutzen koénnen. Das Konzept der
rechtssicheren Zustellung auf der Basis von De-Mail besticht durch die einfache
Bedienbarkeit. Die meisten Nutzer im Privatbereich nutzen E-Mail heute tber den
Browser, d. h. sie haben keine Komponenten auf ihrem PC installiert, sondern
konnen mit sehr geringem Aufwand die E-Mail-Funktion nutzen. Das Gleiche ist
natirlich auch mit De-Mail mdglich. Fir die Ende-zu-Ende-Verschlisselung braucht
man aber zusétzliche Komponenten auf den Rechnern der Nutzer. Wenn man hier
das Anforderungsniveau zwingend erhoht, fuhrt das dazu, dass jeder der De-Mail
nutzen méchte, auch Anwendungen installieren muss. Und das ist gar nicht so
unkompliziert. Nicht nur die Installation, auch das Schlisselmanagement stellt
gewisse Anforderungen an den Nutzer, und man muss sich sehr gut Uberlegen,
welches Niveau man wahlt, damit man eine rechtssichere, verbindliche Kom-
munikation mit einem gewissen Sicherheitsniveau im Internet erreichen kann, und
damit auch mdglichst viele Birgerinnen und Birger erreicht. Ich sehe hier die
Gefahr — und mochte da auch ausdricklich noch einmal auf die Erfahrungen zum
Signaturgesetz verweisen —, dass wir moéglicherweise in der jetzigen Phase ein
Sicherheitsniveau definieren, das so hoch ist, dass ein Grol3teil der Blrger die
Anwendung nicht nutzen wird. Dann wird, wie in vielen anderen Féallen, haufig auf
alternative Verfahren zugegriffen, die dann aber ggf. gar keine Sicherheit mehr
bieten. Insofern gilt es in der jetzigen Phase, ein gesundes Augenmal} zu finden, in
welcher Form man das eigentlich sehr durchdachte De-Mail-Verfahren noch um
weitere Komponenten erweitert. Natirlich kann ich mich dem anschlieRen, was Sie
auch zur Gefahrensituation gesagt haben und zu der Bedrohung der Server. Die
De-Mail-Server stellen natirlich eine Versuchung fur die Hacker dar, das ist gar
keine Frage. Das ist aber von Anfang an bekannt gewesen. Diejenigen, die die
De-Mail entwickelt haben und auch hier die technischen Festlegungen getroffen
haben, haben das natirlich auch im Blick gehabt und eine Vielzahl von technischen
und organisatorischen MafRnahmen vorgesehen, die sicherstellen, dass diese
Risiken reduziert werden. Man hat es hier geschafft, ein gutes Gleichgewicht
zwischen Funktionalitat, Einfachheit und Sicherheit zu finden, und ich denke, man
kénnte das Verfahren so in Betrieb nehmen. Es ist ja auch so, dass jeder selbst
bestimmen kann, ob er einen Zugang ertffnen mdchte: Birger, die der Meinung
sind, sie mochten De-Mail gar nicht nutzen, missen das auch nicht tun. Burger, die
der Meinung sind, sie modchten nur mit bestimmten Behdrden Uber De-Malil
kommunizieren, kénnen das ebenfalls selbst entscheiden. Wenn sich der Markt
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dahin entwickeln wird, dass die De-Mail-Anbieter sehen, dass es einen grofien
Bedarf an Ende-zu-Ende-Verschlisselung gibt, dann werden sie im Ergebnis sicher
auch zusatzlich — und optional — diese Funktionalitat zur Verfugung stellen. Es ist
Ubrigens auch eine Starke des De-Mail-Verfahrens, dass hier nicht der Staat die
Infrastruktur zur Verfigung stellt, sondern auch die Krafte der Wirtschaft nutzt. Es
wird sich ein Markt entwickeln, und wenn sich neue technische Madglichkeiten
ergeben, die Sicherheit zu erhohen, dann wird es hier vermutlich auch
entsprechende Marktentwicklungen auf Seiten der Anbieter geben, um vielleicht
besonders sicherheitsaffine Nutzer auch mit einem besonderen Service bedienen
zu koénnen. Soviel zum Thema De-Mail. Ansonsten moéchte ich auch noch
erwdhnen, dass sich zahlreiche Vertreter aus Wirtschaft und Wissenschaft seit
Langem dafir eingesetzt haben, dass dieses E-Gov-G jetzt verabschiedet wird. Wir
sehen naturlich die Komplexitat des Verfahrens, denn es betrifft am Ende ja in
Summe ca. 20.000 Verwaltungen in Deutschland. Einige Verwaltungen mussen
etwas tun, andere bekommen lediglich neue Mdglichkeiten. Insofern bin ich froh,
dass das Gesetz trotz dieser komplexen Abstimmungsthemen inzwischen so einen
reifen Stand erreicht hat. Viele setzen sich dafir ein — oder haben es schon getan —,
dass das Gesetz nun schnellstméglich verabschiedet wird. Das sind nicht nur die
IT-Unternehmen, sondern eben auch die Anwender, z. B. der Deutsche Land-
kreistag, die sich davon viel versprechen. Und ich wiirde mich freuen, wenn Sie sich
auch dafur einsetzen und dieses Gesetz in dieser Legislaturperiode noch zur
Verabschiedung bringen. Danke schon!

Stv. Vors. Frank Hofmann (Volkach): Vielen Dank den Sachverstandigen fur die
Eingangsstatements. Wir kommen nun zur Berichterstatterrunde. Als Erstes hat
Herr Binninger fur die CDU/CSU-Fraktion das Wort.

BE Clemens Binninger (CDU/CSU): Vielen Dank an die Sachverstandigen. Ich
hatte an drei Herren noch einmal eine Frage. Herr Dr. Fogt, wir haben ja die
Kommunalen Spitzenverb&nde intensiv mit eingebunden. Trotzdem wird immer ein
bisschen die Sorge gedul3ert, was da an Kosten auf die Kommunen zukommt. Der
Gesetzentwurf ist ja so weit gefasst, wie man ihn machen kénnte, oder wie sich Herr
Rohleder wiinschen wiirde, dass eben auch die Kommunen verpflichtet sind, das
gleich anzubieten, wenn sie Bundesrecht ausfihren. Konnten Sie uns trotzdem,
sofern es geht, eine grobe Hausnummer nennen, welche lhnen auf eine Gemeinde
mittlerer Grof3e bis 20.000 Einwohner — und das dirften ja die meisten sein —
zukommen, wenn sie jetzt das EGovG umsetzen muss wegen neuer Infrastruktur,
Anmelden eines De-Mail-Kontos bei irgendeinem Provider? Das missen sie ja
machen. Wenn Sie uns dazu etwas sagen konnten. Oder ist es so, wie wir einmal
vermutet haben, dass es eher organisatorischer und personeller Aufwand innerhalb
der Kommunen ist, und weniger eine tatséchliche grol3e Haushaltsbelastung. Dann
habe ich noch eine Frage an Herrn Dankert. Mir war etwas nicht ganz klar — sowohl
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in lhrer schriftichen Stellungnahme als auch in der mindlichen Sie haben ja sehr
stark zum De-Mail-G gesprochen, das wir punktuell andern, aber tGber das wir heute
nicht mehr beraten, dazu hatten wir vor langer Zeit auch schon Anhérungen, aber
trotzdem die Frage: Was meinen Sie damit, dass der Provider verpflichtet werden
muss, die Ende-zu-Ende-Verschlisselung anzubieten? Reicht Ihnen das, was wir
im Gesetz schon drin haben, also die Information Uber die verschiedenen
Verschlisselungen? Dass Transportverschlisselung das normale ist, im
Unterschied zur Ende-zu-Ende-Verschlisselung, wo dann auch der mindige Kunde
selber entscheiden kann, was er will, nachdem ihm sein Provider, auch auf die
Unterschiede  hingewiesen hat. Meinen Sie damit, dass nur die
Ende-zu-Ende-Verschliusselung erfolgen muss, obwohl wir ja wissen, dass da alle
Schwierigkeiten hinzukommen, dann wird das der Ladenhuter, den wir bei der
Signatur seit 15 Jahren habe. Da wirde mich noch einmal interessieren, was Sie
mit dieser Verpflichtung meinen. Halten Sie das, was wir im 85, im 8§ 9 des
De-Mail-G schon stehen haben, nicht auch schon fur ausreichend und aufklarend
gegenuber dem Kunden? Noch eine Frage an Herrn Dr. Rohleder. Kénnten Sie uns
auch einen Eindruck von der Dimension geben, wenn das jetzt Verbreitung findet,
aber auch De-Mail Verbreitung findet, wie viel Millionen an Briefsendungen, die
heute eben noch aus unterschiedlichsten Grinden kuvertiert ausgedruckt, teils
maschinell unterschrieben in den Versand gehen mussen, wie sich das auswirken
konnte, wenn man sagt, dass ein Grol3teil des Briefmarktes jetzt eben durch das E-
Gov-G durch den Schrifttormersatz elektronisch versandt werden haben, ob man
das irgendwie quantifizieren kann, was es eben an Erleichterungen auslost oder
auch mengenmanRig? Von der Reihenfolge vielleicht so, wie ich die Fragen gestellt
habe.

Stv. Vors. Frank Hofmann (Volkach): So machen wir das. Herr Dr. Fogt, bitte.

BE Clemens Binninger (CDU/CSU): Herr Vorsitzender, das wird je nach Anhdrung
unterschiedlich gehandhabt: Sind ganz kurze Nachfragen erlaubt, wenn man es
prazisieren mochte? Sonst misste man ewige Schlaufen drehen, bis man in 20 Mi-
nuten wieder rankommt, und dann habe ich es meistens wieder selber vergessen.
Es ist im Interesse aller besser, wenn man es gleich stellt.

Stv. Vors. Frank Hofmann (Volkach): Herr Binninger, wir machen das.

SV Dr. Helmut Fogt (Deutscher Stadtetag, Berlin): Es wird Sie vielleicht tber-
raschen — die Kommunalen Spitzenverbéande sind nattrlich immer vorn, wenn es
darum geht, Kostenerstattung fir Aufwéande zu fordern, die durch die Gesetzgebung
von Bund und Landern ausgelost werden. Aber ich darf sagen, dass durch die
Regelungen, die jetzt im Entwurf des EGovG stehen, die Kommunen so gut wie gar
nicht belastet werden. Es ist ja so, dass im Wesentlichen drei Voraussetzungen zu
erfillen sind: Das eine ist der elektronische Zugang. Da sind wir zundchst nur
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genotigt, einen normalen E-Mail-Zugang anzubieten. Ich kenne keine Kommune in
Deutschland, die keinen zentralen E-Mail-Account besitzt. Wir miissen zum Zweiten
Kontaktdaten und Verfahrensangaben prasentieren. Kontaktdaten als Muss-
Vorschrift, Verfahrensangaben lediglich als Soll-Vorschrift. Jede Kommune in
Deutschland verfugt Uber einen Internetauftritt, wo die elementaren Angaben zur
Erreichbarkeit selbstverstandlich enthalten sind. Wenn in diesem Zusammenhang
Kosten entstehen, so betreffen sie eher die Lander. Es sind nach meiner Kenntnis
samtliche Bundeslander auf dem Weg, landesweit Behordenfinder zu installieren,
wo Sie problemlos die zustandige BehoOrde adressiert bekommen, auch die der
Kommunalverwaltung. Dies wird gegenwartig mit dem System Leika verknlpft. Das
ist ein System, in dem die entsprechenden Verwaltungsleistungen standardisiert
aufgeftihrt sind, so dass dieser Behordenfinder dann auch mit dem Nachweis, fur
welche spezielle Verwaltungsleistung welche Behodrde zustandig ist, verknUpft
werden kann. Dann gibt es noch Formularserver und dergleichen. Wir haben
demnach mit den Vorgaben, wie sie auch als Soll-Vorschrift enthalten sind, auf
kommunaler Ebene kein wirkliches Problem. Der dritte Punkt betrifft die Angaben zu
elektronischer Bezahlung. Da geniugt die Angabe des Bankkontos der ent-
sprechenden Kommune. Auch das ist selbstverstandlicher Standard. Wir sind im
Gegenteil dabei — es gibt das System ePay/Bund, Lander — wirkliche Online-
Bezahlplattformen zu entwickeln und diese dann auch im kommunalen Bereich
einzufuhren. Die Anforderungen fur die Pflege dieser Dienste ist sehr tiberschaubar.
Es ist erforderlich, Kontaktdaten a jour zu halten, Leistungskataloge evtl. zu
Uberprufen. Das sind aber alles Dinge, die zu vernachlassigen sind, und selbst die
Einrichtung eines De-Mail-Accounts bewegt sich nach unserem Eindruck in
GroRRenordnungen von einigen tausend Euro. Nichts, was jetzt tatsachlich ein
Kostenhindernis ware, so dass wir sagen kénnten, von Seiten der Kommunen
hatten wir irgendwo Schwierigkeiten mit diesem Gesetz. Natirlich steht auch im
Gesetz, dass weitere Aufgaben im Zweifel Gber das Landesrecht an die Kommunen
adressiert werden mussen, aber wie ich schon sagte, da sind alle Lander mit ihren
Kommunen langst unterwegs und es werden auch entsprechende Regelungen flr
Verwaltungsaufwand gefunden werden.

BE Clemens Binninger (CDU/CSU): Eine kurze Nachfrage von mir: Die Kosten
sind kein Faktor, wirklich keiner, das haben wir jetzt gehoért, obwohl es immer wieder
behauptet wird. Gehen Sie eher im Gegenteil, wenn die Dinge dann etabliert sind,
und ja in der Behorde, in der Kommune, in der Verwaltung weniger kuvertiert und
ausgedruckt werden muss, von einer auf mittlerer Sicht zumindest realen spurbaren
Entlastungswirkung aus? Ganz banal beim Porto beginnend bis hin, dass es
schneller geht.

SV Dr. Helmut Fogt (Deutscher Stadtetag, Berlin): Selbstverstandlich erwarten wir
uns Verwaltungsentlastungen. Wir haben natirlich den Tatbestand, dass auch bei
der Verbreitung, die das Internet in der Bevolkerung gefunden hat, wir einen Teil der
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Bevolkerung auch perspektivisch weiter im konventionellen Sinne als Verwaltung
betreuen missen, und insofern entsteht auch in Teilen ein Doppelaufwand. Aber
jede Burgerin und jeder Burger, die/der online rasch und schnell, auch fur die
Verwaltung schnell und einfach, mit uns Verwaltungsprozesse abwickeln kann, ist
eine Entlastung fur konventionelle Verwaltungsverfahren und wirkt sich perspek-
tivisch auch finanziell entlastend aus.

Stv. Vors. Frank Hofmann (Volkach): Vielen Dank. Herr Dankert, bitte.

SV Reinhard Dankert (Der Landesbeauftragte fir den Datenschutz
Mecklenburg-Vorpommern, Schwerin): Eine kurze Antwort auf Ihre knappe Frage.
Vermutlich beziehen Sie sich auf den Satz: ,Ein Ende-zu-Ende-Verschlisselungs-
verfahren mussen Sie anbieten.” Das impliziert ein bisschen, dass wenigstens eines
angeboten muss. Das Ganze steht im Zusammenhang mit dem Satz im vorletzten
Absatz: ,Faktisch und technisch stellen diese Vorgehensweise jedoch keine Ende-
zu-Ende-Sicherheit her®. Das heil3t, wir wollen, dass ein wirkliches Ende-zu-Ende-
Verschlisselungsverfahren — das missen Sie sich jetzt einmal denken — angeboten
wird. Wir glauben, dass das technisch moglich ist und die De-Mail-Anbieter nicht
grol3 Uberfordern durfte. Wie kompliziert das dann wird, wenn man das jetzige De-
Mail-Verfahren datenschutzgerecht anwenden will, zeigt die aktuelle Handreichung
des Kollegen Peter Schaar und seiner Behdrde zum datenschutzgerechten Umgang
mit besonders schiutzenswerten Daten beim Versand mittels De-Mail vom 1. Méarz
2013, was ich lhnen freundlicherweise mit in die Unterlagen gelegt habe. Da sehen
Sie, wie schwierig es ist, wenn man sich tatsachlich sicherheitsgerecht verhalten
will, vielleicht nicht ganz so, wie das der Chaos Computer Club fordert und wir
fordern, aber wir sind schon sicher, dass das die Mehrheiten sind. Da muss man
nicht drum herum diskutieren.

BE Clemens Binninger (CDU/CSU): Was macht Sie so sicher, dass Sie sich mit
dieser doch aufwandigeren Technik anders als in vergleichbaren Fallen — Stichwort
Signatur ist ja ein paar Mal gefallen, die sich in 15 Jahren nicht durchsetzen konnte
—, durchsetzen? Wir kdénnen den Bulrger nicht vergattern. Wenn er das nicht
anwendet, dann wendet er es nicht an, und dann ist das alles fur die Katz. Was
macht Sie so sicher, dass Sie mit lnrem komplizierterem Verfahren dann auf einmal
die Masse der Burger erreichen?

SV Reinhard Dankert (Der Landesbeauftragte fir den Datenschutz Mecklen-
burg-Vorpommern, Schwerin): Das muss fur den Birger seitens der De-Mail-
Anbieter sehr komfortabel gemacht werden. Das ist genau der Punkt. Das ist bisher
nicht passiert. Wenn Sie einen neuen Personalausweis mit der ganzen Funktion
nutzen wollen, also mit den ganzen Signaturen, dann ist das viel zu kompliziert far
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den Birger. Es muss das gesamte Verfahren implementiert werden, und dann wird
es richtig rund und wird dann auch angenommen.

Stv. Vors. Frank Hofmann (Volkach): Herr Dr. Rohleder, bitte.

SV Dr. Bernhard Rohleder (Hauptgeschaftsfiihrer, BITKOM, Berlin): Zu den
Briefsendungen: Es werden in Deutschland etwa 70 Mio. Briefe am Tag und 25 Mrd.
im Jahr verschickt. Davon sind 4 Mio. nicht zustellbar. Auch da haben wir ein kleines
Sicherheitsthema, um das sich Gberhaupt niemand kiimmert — 4 Mio. jedes Jahr. Das
meiste sind Massensendungen, das wenigste sind Urlaubsgruf3e oder private Briefe.
Es geht um Schreiben von Versicherungen, um die Lohn- und Gehaltsabrechnung
oder ahnliche Dinge, und es geht auch um Werbebriefe. Wie viel davon genau dann
zu De-Mail oder zum E-Post Brief abwandern wird, das lasst sich nicht sagen. Es
hangt davon ab, ob wir das System zu einem Hindernisparcours umbauen, oder ob
wir es sehr einfach nutzbar machen auf das Sicherheitsniveau, das wir jetzt haben.
Das konnen 50 % sein, moglicherweise 60 % oder 70 %, vielleicht auch nur 30 %
oder 2 %, wenn wir es ganz kompliziert machen. An der Stelle gibt es auch eine ganz
andere Frage, namlich die der Nachhaltigkeit der Kommunikation, wo die Umweltbe-
lastungen, die aus dem Papierversand von Briefen entstehen, ganz andere sind als
die, die aus dem elektronischen Versand entstehen.

Stv. Vors. Frank Hofmann (Volkach): Vielen Dank! Gerold Reichenbach fir die
SPD-Fraktion, bitte.

BE Gerold Reichenbach (SPD): Ich habe Fragen zu drei Komplexen. Einmal die
Frage der Kosten an Sie, Herr Dr. Fogt. Es geht durch den Schriftlichkeitsersatz nicht
nur darum, einen E-Mail-Account einzurichten und erreichbar zu sein, sondern Sie
mussen die jeweiligen unterschiedlichen Aufbewahrungsfristen, die wir auch fir
rechtsverbindliche Vorgange gegeniber der Verwaltung haben, entsprechend digital
umstellen. Deswegen meine Frage an Sie: Haben Sie einen Uberblick, welche
Kosten entstehen, dass ich entsprechende elektronische Archivierung fur die dann
per De-Mail elektronisch durchgefuhrte Verwaltungskommunikation brauche? Sie
konnen ja nicht sagen, ich drucke die E-Mail, die per De-Mail kam, aus und hefte sie
ab, dann fehlt in der Signatur der Schriftlichkeitsersatz, d. h., Sie brauchen ein Archi-
vierungssystem. Die erste Frage, welche Kosten durch Anlegung der Archivierungs-
systeme bei den Kommunen entstehen, an Dr. Fogt, weil das etwas ist, was bei den
Kommunen auflauft.

Die zweite Frage: Welche Kosten und welche Verfahren sind Uberhaupt vonseiten
der Kommunen anwendbar, um dann Léschungsfristen einzuhalten, und zwar durch
Ldschungen, die konform dem Bundesdatenschutzgesetz sind, also eine endgiiltige
Loschung der Daten und nicht nur eine Loschung der Verzeichnisse?
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Das waren die beiden Fragen der Kosten, die an Herrn Dr. Fogt gehen.

Die nachste Frage, weil darauf ein bisschen fokussiert wird, war die Frage der
Sicherheitslicke bei De-Mail. Wir haben es mit einem Artikelgesetz zu tun, d. h., wir
andern auch das De-Mail-Gesetz im Bereich des 8§85 De-Mail-G. In dem Zu-
sammenhang wird das De-Mail-G dahin geandert, dass bei der Ubermittiung von
Sozialdaten und spater noch einmal an anderer Stelle beim Thema Finanzdaten, die
Entschliisselung des Uberpriifens auf Schadsoftware und die Wiederverschliisselung
bei den Providern, wenn ich Sie richtig verstanden habe, Herr Neumann, war das die
Sicherheitsliicke, die Sie angesprochen haben, nicht mehr als Ubermittlung gilt. Da
schlieRen sich zwei Fragen an, einmal an Herrn Dankert: Welche Auswirkungen hat
diese Wegdefinition dieses Vorgangs aus dem Ubermittlungsfaktor im De-Mail-G
nicht nur auf die Kommunikation zwischen Birger und Verwaltung, sondern auch auf
andere Kommunikationsvorgange, etwa die zwischen Versicherern und Versicherten
bei der Ubermittlung von Sozial- oder Gesundheitsdaten? Wirde das heiRen, dass
dann nicht nur an der Stelle die Kommunikation zwischen Staat und Burger, sondern
auch die Kommunikation zwischen Birger und seinen Versicherungen uber seine
Sozial- und Krankheitsdaten oder Sonstiges dann auch Uber diese ,wegdefinierte®
Sicherheitsliicke gangig gemacht werden kénnte?

Meine nachste Frage geht an Herrn Neumann: Ist die Anderung im De-Mail-G, die
vorgenommen worden ist, ein Sicherheitsgewinn und machen wir dadurch De-Mail
sicherer, oder definieren wir einfach gesetzlich ein ,Loch in der Wand“ weg?

Die anschlieBende zweite Frage: Es wurde ja wieder gesagt, im normalen Verkehr
wird das auch alles relativ unsicher gemacht. Ist die Sicherheitsliicke, die dadurch
entstehen konnte, dass ich innerhalb eines kurzen Zeitraumes elektronisch Millionen
von Daten abgreifen kann, vergleichbar mit der Sicherheitsliicke, dass ich Millionen
von Akten und Gesundheitsdaten im analogen Bereich aus den Tresoren und Akten-
archiven der Gemeinden und der Versicherungen entwenden kann?

Meine dritte Frage geht an Herrn Prof. Mduller-Terpitz. Sie haben die euro-
parechtlichen Fragen angesprochen. Wir haben in vielen Verordnungen Richtlinien
des Prinzips des ,One-Stop-Shop®, wo ich mit einer Verwaltung bestimmte Zu-
lassungsverfahren u. a. im europaischen Wettbewerbsbereich durchfihren kann.
Halten Sie die Festlegung auf den De-Mail Standard im Behérdenverkehr vor dem
Hintergrund der européischen Wettbewerbsgleichheit tGberhaupt flr europarechtlich
konform? Oder kann es uns passieren, dass bei der ersten Klage eines polnischen
oder sonstigen Anbieters vor dem Europaischen Gerichtshof (EuGH), der sagt, ich
mochte genau so wie meine deutschen Kollegen meinen nationalen Standard
innerhalb des européischen Rechtsverkehrs nutzen kdnnen, dieser dann erfolgreich
ist und wir an der Stelle sozusagen ,mit Zitronen gehandelt haben“?
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Stv. Vors. Frank Hofmann (Volkach): Vielen Dank, Herr Reichenbach. Herr
Dr. Fogt, bitte.

SV Dr. Helmut Fogt (Deutscher Stadtetag, Berlin): Herr Reichenbach, zum von
Ihnen angesprochenen Thema Aufbewahrungs- und Léschungsfristen und veran-
derte Bedingungen: Wenn man all dieses elektronisch abbildet, ich glaube nicht,
dass das die Kommunen besonders beschwert. Wir missen uns vor Augen halten,
dass wir von der Papierverwaltung wegwollen. Wir haben in Deutschland eine
Vielzahl von Stadten und Gemeinden, die Dokumentenmanagementsysteme
einfuhren oder einfihren wollen, mit Kostenansatzen, die sich durchaus zuné&chst
betrachtlich auswirken. Aber dabei soll der gesamte Verwaltungsprozess vom
Eingang bis zur Archivierung elektronisch organisiert und abgebildet werden.
Aufbewahrung und Loschung sind da nur ein kleiner Baustein am Ende der Kette.
Wenn ich diesen Baustein zu dem, was uns Papierverwaltung, Archivierung und
Loschung heute kosten, in Relation setze, steht das in gar keinem Verhaltnis mehr.
Sie brauchen viel Platz und Personal, um den heutigen gesetzlichen Vorschriften fur
Archivierung und Léschung von Akten und Daten gerecht zu werden. Dagegen l6st
der elektronische Vorgang mit hoher Sicherheit nur einen Bruchteil an Kosten aus.

Stv. Vors. Frank Hofmann (Volkach): Herr Reichenbach hat eine Nachfrage.

BE Gerold Reichenbach (SPD): Glauben Sie das jetzt, oder ist es erhoben worden?
Ich bin deswegen Uuberrascht, weil sowohl die Regierung in ihrer Gesetzes-
begrindung als auch das Statistische Bundesamt, bezogen auf die Einwande des
Bundesrates, beide gesagt haben: Die Kosten fur diesen Bereich lassen sich bisher
noch nicht abschatzen. ... Dann hatte drin gestanden ,unerheblich®, Herr Kollege
Binninger.

Stv. Vors. Frank Hofmann (Volkach): Herr Dr. Fogt, Sie haben das Wort.

SV Dr. Helmut Fogt (Deutscher Stadtetag, Berlin): Was wir haben, sind Zahlen-
angaben, z. B. fir den Gesamtbaustein Dokumentenmanagementsysteme in grof3en
Stadten. So etwas gibt es auch fir kleinere Stadte, bis zu den Gemeinden hinunter.
Dann kann man daraus errechnen, wie hoch der Anteil Archivierung und Léschung
etc. am Ende des Vorgangs ist. Das muisste man bundesweit hochrechnen. Ich
nehme an, dabei wird kein Betrag herauskommen, der insgesamt sehr beachtlich
sein wird, vor allem in Relation zu den Ersparnissen an Aufwand, die ich bei
konventioneller Aktenfihrung heute habe. Sie missen sich Registraturen vorstellen
und den Platz dafir. Ich gehe davon aus, dass die Miete oder die Gebaudekosten fur
die Archivierung bei Tausenden von Mitarbeitern in einer Kommunalverwaltung héher
sind, als das, was wir an Umstellungsaufwand konkret haben wirden.
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Stv. Vors. Frank Hofmann (Volkach): Ich danke lhnen, Herr Dr. Fogt. Herr Dankert,
bitte.

SV Reinhard Dankert (Der Landesbeauftragte fur den Datenschutz Mecklenburg-
Vorpommern, Schwerin): Sozial- und Gesundheitsdaten erfordern naturgemafd ein
sehr hohes Schutzniveau und das ist technisch nur mit einer Ende-zu-Ende-Ver-
schlisselung zu machen. Einen anderen Standpunkt haben wir nicht dazu.

Stv. Vors. Frank Hofmann (Volkach): Vielen Dank!

BE Gerold Reichenbach (SPD): Darf ich noch einmal nachfragen: Was bedeutet die
gesetzliche Regelung, wenn ich die Entschlisselung aus dem Ubermittlungsvorgang
juristisch-systematisch herausnehme?

SV Reinhard Dankert (Der Landesbeauftragte fir den Datenschutz Mecklenburg-
Vorpommern, Schwerin): Fur Techniker bedeutet das Unsicherheit per Gesetz.

Stv. Vors. Frank Hofmann (Volkach): Vielen Dank! Herr Neumann, bitte.

SV Linus Neumann (Chaos Computer Club, Berlin): Bei der ersten Frage geht es
um die Gesetzesanderung, bei der fir De-Mail eine Ausnahmeregelung fir die kurz-
zeitige automatische Entschlisselung bei De-Mail geschaffen werden soll. Dadurch
wird nicht die Sicherheit erhoht, ganz im Gegenteil. Ich interpretiere diesen Para-
graphen so, dass damit explizit der Straftatbestand [Zwischenruf: Nachfrage nach
dem Paragraphen]... es geht hier um Art. 7 Abs. 2 zur Anderung der Abgaben-
ordnung. Ich kann noch einmal kurz vorlesen: ,Dem Absatz 1 wird folgender Satz
hinzugefugt: ,Die kurzzeitige automatisierte Entschliisselung, die beim Versenden
einer De-Mail Nachricht durch den akkreditierten Diensteanbieter zum Zweck der
Uberprufung auf Schadsoftware und zum Zweck der Weiterleitung an den
Adressaten der De-Mail-Nachricht erfolgt, verstol3t nicht gegen das Ver-
schlisselungsgebot des Satzes 3. Das heildt, hier wird eine definierte Aus-
nahmeregelung geschaffen und dient nach meiner Interpretation dem Zweck, an
dieser Stelle den Vorwurf des eventuellen Falles des Geheimnisverrates aus dem
Wege zu raumen, der beim Verstol3 gegen den Satz 3 dann namlich zur Anwendung
kdme. Hier wird eine explizite Ausnahmeregelung geschaffen, die den Unzu-
langlichkeiten des De-Mail-Systems Rechnung tragt und daher die Sicherheit explizit
senkt.

Die zweite Frage betrifft die Vergleichbarkeit dieser Sicherheitsschwache auf den
Servern mit dem Entwenden von Daten aus dem Tresor der Verwaltung. Hierzu ist
festzustellen, dass, wenn der De-Mail-Standard verniunftig eingehalten wird, durch
eine persistente Infektion auf dem Server immer nur laufende Kommunikation ab-
zuschopfen ist. Das heil3t, man kdnnte sich das wie eine Kamera am Eingang dieses
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Tresors vorstellen, durch die jedes Dokument gescannt wird. Bei verninftigen
Sicherheitsvorkehrungen, wie ich sie da definiert sehe, sollte allerdings eine nach-
wirkende Extraktion nicht mdglich sein. Das ist allerdings bei heutigen E-Mail-
Systemen ebenso der Fall. Wenn ich einmal kurz noch auf die eingebrachten
Argumente eingehen darf: Das wichtigste Argument war, dass die Ende-zu-Ende-
Verschlisselung als Option angeboten wird. Diese Option haben wir als E-Mail-
Nutzer seit genau 22 Jahren — seit 1991. Diese Option findet in der Wirtschaft
beinahe flachendeckend Anwendung. Bei den kleineren und mittelstandischen
Unternehmen nicht. Bei den Dax-Unternehmen ist das absolut ,Best Practice®, auf
eine Ende-zu-Ende-Verschlisselung zu setzen. Das Verfahren, was zur Anwendung
kommt, nennt sich S/MIME und ist auch in der Bedienbarkeit besonders einfach.
Deshalb hat es sich auch gegen den friheren Standard PGP gerade in der Unter-
nehmenskommunikation so gut durchgesetzt. Bei Privatpersonen ist das nicht der
Fall. Das liegt vor allem daran, dass es an einer zentralen Authority fehlt, die diese
Zertifikate, die zur Verschlusselung zum Einsatz kommen, auch signiert. Das ware
genau die Position, die hier die Bundesregierung einnehmen kénnte, wenn sie Ende-
zu-Ende-Verschlusselung zum Standard erhebt. Das ware der einzige Zugewinn, den
eine De-Mail zum aktuellen Stand bei E-Mail hat. Wir wissen, bei Privatanwendern
findet Ende-zu-Ende-Verschlisselung hauptsachlich bei besonders paranoiden oder
eben kriminellen Anwendung. In der Wirtschaft jedoch auf jeden Fall.

Die vierte Kategorie, die Regierung. Sie erheben den Standard, der aktuell bei
sicheren E-Mail-Systemen existiert, und definieren ihn als sicheren Standard fur die
Zukunft. Sie missen sich aber, wenn Sie ein neues System erstellen, von den exis-
tierenden Standards abgrenzen, um Uberhaupt eine Rechtfertigung fur dieses
System zu haben. Das ist momentan nicht der Fall. Das zweite Argument ist die
Bedienbarkeit, da wurde auch von Herrn Binninger angebracht, dass Ende-zu-Ende-
Verschlisselung eine zuséatzliche Komponente verlangt. Das ist bei E-Mail der Fall,
ja, ich muss erst einmal drei oder vier Klicks zusatzlich machen mit meinem E-Mail-
Programm, wenn ich S/IMIME nutzen mochte. Dieses Argument entfallt, wenn Sie
das automatisch in den De-Mail-Setup-Prozess mit aufnehmen. Aus diesem Grund
pladiere ich dafur, dass Ende-zu-Ende-Verschlisselung nicht eine Option sein soll,
die dann eine erhdhte Bedienbarkeitshirde stellt, indem noch die Ende-zu-Ende-
Verschlisselung eingerichtet werden muss, sondern dass sie zum Standard wird
beim einmaligen Aufsetzungsprozess — Ende-zu-Ende-Verschlisselung. Zwei Klicks
mehr, und das Thema ist erledigt. Sie haben dann einen riesigen Zugewinn an
Sicherheit.

Drittens: Kurzzeitige Entschlisselung geschieht aus zwei Grinden - eine
Entschliisselung, egal ob kurz- oder langfristig, wenn es einmal entschlusselt ist,
habe ich den Plaintext. Der erste Grund ist die Uberpriifung auf Schadsoftware, das
ist ein hehres Anliegen. Sie wollen vermeiden, dass Uber De-Mail Vireninfektionen
von Birgern stattfinden. Das ist ein absolut schénes Ziel. Sehen wir uns einmal an,
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wie Schadsoftware heute verbreitet wird. Wir haben einmal die Massenangriffe, das
sind Spams per E-Mail, die an viele Menschen gehen und wo es dem Angreifer
hauptséchlich darum geht, eine hohe Anzahl an Geraten zu infizieren. Diese Schad-
software wird von Virenscannern in der Regel innerhalb von wenigen Stunden nach
dem ersten Auftreffen erkannt. Das heil3t, vor genau dieser Masseninfektion kdnnen
Sie die Burger mit einem automatisierten Virenscannen schiitzen. Jetzt ist es aber
so, dass das Versenden einer De-Mail Geld kostet und ich den Absender-Account
auf meinen personlichen Namen registriere, d. h. fir eine Masseninfektion eignet sich
das Kommunikationsmedium De-Mail nicht. Wenn ich Leute massenhaft infizieren
mochte, werde ich weiterhin auf E-Mail setzen.

Die zweite Klasse von Schadsoftware ist die gezielte Infektion einer spezifischen
Person, von der ich besondere Unterlagen haben mochte. Das heif3t, ich mache eine
maligeschneiderte Software, mit der ich Personen angreife, eine, die nicht fir die
Masseninfektion geeignet ist. Menschen, die in der Lage sind, so etwas zu bauen,
sind auch in der Lage, sich z. B. Zugang zum De-Mail-Konto einer anderen Person
zu verschaffen und dann damit ihre gezielte Infektion vorzunehmen. Dagegen sind
Sie mit einem Virenscannen machtlos. Um das zu verdeutlichen: Ich infiziere bspw.
einen Rechner tUber E-Mail und schicke dann lber den infizierten Rechner eine De-
Mail mit einer Schadsoftware an eine andere Person. Das heif3t, die Uberpriifung der
Schadsoftware ist letztendlich eine Augenwischerei, Sie kdnnen den Burger nicht von
der Notwendigkeit befreien, seinen Rechner selber von Schadsoftware freizuhalten.
Insbesondere wenn er gleichzeitig E-Mails nutzt oder Dateien aus dem Internet
herunterladt. Da kdnnen Sie keinen Zusatz an Sicherheit leisten durch das Prifen
auf Schadsoftware.

Ein viertes Argument, was ich sehe, ist die Entschlisselung der Nachricht zum
Zwecke der Weiterleitung. Hierzu ist technisch anzumerken, dass es keine tech-
nische Notwendigkeit gibt fur das Entschlisseln des Nachrichteninhalts zum Zwecke
der Weiterleitung. Die Systeme, die wir seit 20 Jahren zur E-Mail Verschlisselung
Ende-zu-Ende nutzen, erfordern dies ebenso wenig. Sie kbénnen sich das wie einen
Briefumschlag vorstellen. Der Postbote muss meinen Brief nicht 6ffnen, um auf den
Umschlag zu sehen und festzustellen, wo er diesen Brief hintragen soll. ,End-to-End-
Encryption® als Standard definieren und nicht als Option. Nur so kénnen Sie einen
Zusatzgewinn zu dem schaffen, was Sie bei E-Mail kritisieren und was Sie eigentlich
als Rechtfertigung fir den gesamten De-Mail an Aufwand hier heranziehen.

Stv. Vors. Frank Hofmann (Volkach): Vielen Dank, Herr Neumann. Herr Prof.
Muller-Terpitz, bitte.

SV Professor Dr. Ralf Muller-Terpitz (Universitat Passau): Es ging um die Frage
der Europarechtskonformitdt des De-Mail-Gesetzes. Ich mdchte Sie nicht
erschrecken, aber das wird im Schrifttum diskutiert, von Wenigen als Frage
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aufgeworfen, allerdings nicht beantwortet. Sie wollen von mir eine Antwort, ich wirde
sagen: nein. Wir haben hier zwar eine Beeintrachtigung der Dienstleistungsfreiheit,
so gesehen eine Binnenmarktrelevanz; die scheint mir aber gerechtfertigt zu sein
dadurch, dass man fur die Birger ein Instrument zur sicheren Kommunikation
schaffen will und es noch keine Alternative gibt. Von daher wiirde ich dahin tendieren
zu sagen, europarechtskonform ist es im Moment — zumal wir auch in 8 19 De-Mail-G
die Moglichkeit haben, dass sich auslandische Provider im Inland akkreditieren
kénnen. Ich denke, da ist man rechtlich auf einer sicheren Basis. Mein Punkt ist ein
anderer, er ist derjenige, dass die EU bestrebt ist, grenziiberschreitende Standards
zu etablieren. Wenn man das Gesetz eng definiert, so wie es im Moment vorgesehen
ist, dann misste man an diesen Punkt in zwei bis funf Jahren wieder heran. Den
Zeitpunkt kennt keiner, er ist ungewiss. Deswegen wuirde ich es jetzt schon in das
Gesetz mit einbauen.

BE Gerold Reichenbach (SPD): Die Frage ist nicht beantwortet, die Frage war: Ob
die Er6ffnung bei Behdrden nur durch den De-Mail Zugang nicht eine Wettbewerbs-
beschrankung ist, weil ein auslandisches Unternehmen, das mit deutschen Behdrden
Schriftverkehr hat, sagen konnte, ich bestehe darauf, meinen eigenen nationalen
Standard zu nehmen.

Einwurf BE Dr. Konstantin von Notz: Sechs Fragen und sechs Nachfragen, das
kann wohl nicht sein.

SV Professor Dr. Ralf Muller-Terpitz (Universitdt Passau): Entschuldigung, dann
habe ich Sie falsch verstanden. Das wirde ich aus den genannten Grinden auch
noch fur europarechtskonform halten. Es ist eine Beeintrachtigung, aber sie ist im
Moment noch legitimiert.

Stv. Vors. Frank Hofmann (Volkach): Herr von Notz, ich wirde bei Ihnen auch eine
Nachfrage zulassen, wenn sie so wie hier jetzt gestellt ist. Es war notwendig. Herr
Hoferlin, bitte.

BE Manuel Hoferlin (FDP): Auch wiederholtes Nachfragen fihrt manchmal nicht zur
erwiinschten Antwort. Ich habe interessiert festgestellt, dass ein Groldteil der
Sachverstandigen mehr tGber das De-Mail-G spricht, obwohl das nur ein kleiner Tell
des EGovG ist. Deshalb stelle ich jetzt erst einmal zwei Fragen tUber E-Government.
Ich komme, weil das Interesse so grof3 ist, doch noch zu De-Mail und werde konkret
nachfragen, auch wenn es dann vielleicht technisch wird.

Herr Dr. Rohleder, Sie haben gesagt, die Wirtschaft fordert es und Sie von lhrer Seite
aus freuen sich, dass es jetzt passiert, denn es sei langst Uberfallig. Was glauben
Sie, ist ein gemeinsamer Standard, wie man damit kommuniziert, Behérden, Kunden,
Unternehmen untereinander kommunizieren, halten Sie es fur richtig, dass man dort
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Standards definiert, auf die aufgebaut werden kann und neben denen es auch noch
anderes Standards geben kann? Ist das eine Art und Weise, wie man
Rahmenbedingungen schaffen kann und sollte?

Herr Stocksmeier, Sie hatten gesagt, es gabe neben dem mittleren Sicherheitsniveau
der De-Mail auch die Option, weiteres Sicherheitsniveau aufzubauen. Als wir De-Mail
angehdrt und auch verabschiedet haben, haben wir immer gesagt: Ende-zu-Ende-
Verschlisselung mit De-Mail ist mdglich. Wir haben auch den Verzeichnisdienst, den
die Provider vorhalten missen, genannt. Kénnen Sie sagen, wo Sie Anwendungs-
gebiete sehen, wo dann ein hoherer Standard vielleicht zusatzlich stattfinden kann
und sollte?

Beim Thema Ende-zu-Ende-Verschliisselung wurde viel auch von der S/IMIME-Ver-
schlisselung gesprochen. Herr Dr. Fogt, kdnnen Sie uns sagen, wie viele Behorden
derzeit in der Lage sind, S/MIME nicht nur zu ver- und entschlisseln, oder wie viele
es auch praktizieren — wenn sie E-Mails rausschicken — sie zu signieren, das ware ja
die Vorstufe der Ende-zu-Ende-Verschlisselung? Wie viele Behérden in Deutschland
signieren ihre ausgehenden E-Mails, damit sie wenigstens wissen, dass die E-Malil,
die versendet wurde, nicht auf dem Weg verandert wurde? Was machen die
Kommunen und Behorden vor Ort mit Verschlisselung? Kann ich derzeit mit S/IMIME
verschlusselte E-Mails zu Behérden schicken? Ich habe noch nie eine Behorde nach
ihrem S/MIME-Schlissel gefragt, das konnte ich ja einmal tun. Was wirden Sie
sagen, wenn wir den Behdrden und den Verwaltungen insgesamt sagen wurden, Ihr
misst Euch jetzt flachendeckend S/MIME-Zertifikate zulegen, damit das
flachendeckend funktioniert?

Herr Neumann, an Sie geht meine nachste Frage. Sie reden vom S/MIME-Zertifikat
so, dass das eine Ende-zu-Ende-Verschlisselung ist. Die Frage technisch: Wie soll
das funktionieren, wenn De-Mail gerade auch in der Verwaltung so gedacht ist, dass
man ortsunabhéngig von verschiedenen Endgeraten auch tdber Web-Oberflachen
hinaus auf seine Daten zugreifen kann? Konnen Sie uns da technisch etwas
aufklaren? Wo muss da der private Schlussel liegen? Liegt er dann noch beim
Burger und Kunden, oder ist es nicht vielmehr so, dass der private Schlissel, um den
es dann letztlich geht, doch wieder beim Provider liegt? Wenn ich n&mlich Mobilitat
und Flexibilitat im Empfang dieser Nachrichten haben will, fuhrt kein Weg daran
vorbei, dass ich den privaten Schliissel, der die Sicherheit gewahrleistet, doch wieder
zum Provider lege. Da gibt es vielleicht weitere Sicherungsmechanismen, dass der
private Schlissel nicht abgefangen werden kann. Ziel war ja gerade, dass man diese
Nachrichten eben nicht nur auf seinem PC, sondern auch im Urlaub von anderen
Rechnern aus empfangen kann. Beim Thema Weiterleitung, weil Sie gesagt haben,
das sei ja vollig Uberflissig, mochte ich daran erinnern, dass wir im De-Mail-G
Vertreterregelungen eingebaut haben. Wenn wir De-Mails an einen Empfanger
schicken und der einen Vertreter definiert, hilft das nicht wirklich, wenn der Vertreter
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dann die E-Mail nicht lesen kann, weil sie Ende-zu-Ende verschlisselt wurde fur den
ursprunglichen Empfanger. Das ist nicht Sinn und Zweck der De-Mail gewesen. Sie
haben das mit dem Briefumschlag verglichen. Aber was Sie wollen, ist eine
Verschlisselung des Inhalts. Sie haben gesagt, der Postbote braucht auch nicht den
Brief aufzumachen, wenn er ihn weiterschickt. Da ist aber genau der Unterschied.
Bei der De-Mail reden wir von Transportverschlisselung, also vom Umschlag. Sie
verlangen eine S/IMIME Verschliusselung, das ist eine Verschlisselung des Inhalts.

Stv. Vors. Frank Hofmann (Volkach): Vielen Dank, Herr Hoferlin. Herr Dr. Rohleder,
bitte.

SV Dr. Bernhard Rohleder (Hauptgeschaftsfihrer, BITKOM, Berlin): Ich wirde jetzt
lieber, als die Frage von Herrn Hoferlin zu beantworten, zu einer 10-mindtigen Replik
auf die Einlassung von Herrn Neumann ausweichen. Herr Hoferlin, Standards haben
herausragende Bedeutung fir die Verbreitung von Technologien, gerade in unserer
Branche. Das ist das eine, und dazu ist die De-Malil als offener Standard besonders
gut geeignet. Das kann von jedem, der es kann, auch entsprechend eingesetzt und
in eigene Produkte umgesetzt werden. Das ist erstens bei einem solchen
Massenprodukt schon herausragend. Zweitens, die Technologien muissen auch
einfach zu nutzen sein. Darum geht es. Das ist die Lektion, die wir aus den letzten 15
Jahren gelernt haben. Insofern habe ich das Gefuhl, die Diskussion geht ein wenig in
eine andere Richtung. Wenn wir im Jahr 1997 waren und wirden das KDG vor uns
haben, mit dem ich mich damals schon beschaftigt habe, dann wirde ich das
verstehen. Aber ich verstehe es heute nicht. Das Ganze muss ,easy to use” sein, es
muss jeder nutzen kdonnen, ohne sich grof3 mit irgendetwas auseinandersetzen zu
mussen. Ich denke, da liefert der De-Mail Standard eine herausragend gute Basis.

Stv. Vors. Frank Hofmann (Volkach): Herr Stocksmeier, bitte.

SV Dirk Stocksmeier (Vorstandsvorsitzender der Jinitf AG, Berlin): Herr Neumann,
Sie hatten ja schon darauf hingewiesen, dass Business-User und Privat-User mit den
Mailtechnologien ganz anders umgehen. Es hat ja auch Grinde, warum ein Privat-
User vielleicht eine komplexe Technologie nicht auf seinem PC installieren méchte.
Grofle Unternehmen verfugen dber komplexe Firewall-Infrastrukturen, haben
zentrale Viruserkennungssysteme etc. Das sieht auf dem heimischen PC nicht
zwingend identisch aus. Dort ist vielleicht keine so leistungsstarke Firewall installiert,
und auch die Viruserkennung ist nicht zwingend immer auf dem neuesten Stand.
Insofern liefert die De-Mail Infrastruktur an dieser Stelle einen ganz wichtigen
Sicherheitsbeitrag. Gerade fur den Birger, der einen nicht so sicheren PC hat oder
sich nicht ganz sicher ist, ob er alle Voraussetzungen getroffen hat. IN diesem Fall ist
es auch natzlich, selbst wenn man eine Viruserkennung auf dem eigenen PC hat —,
wenn der Provider dies noch durch ein weiteres Verfahren zur Viruserkennung
erganzt. Ich mochte noch einmal beim Schlisselmanagement ansetzen: Wenn der
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heimische PC nicht so sicher ist, dass man den Schlussel als Software installieren
mdochte, kann man alternativ eine Hardwarelésung nehmen, bei der der Schlussel in
einer Smartcard abgelegt ist. Dies wirde aber wiederum eine zuséatzliche Investition
auf Seite der Anwender bedeuten. Das heildt, im Ergebnis werden vielleicht viele
Anwender sagen, sie wiinschen sich eher eine sichere De-Mail-Ubertragung als all
die Investitionen selber zu tatigen, um fur den PC zu Hause die gleiche Sicher-
heitsinfrastruktur zu schaffen, wie das in einem Unternehmen mdglich ist.

BE Manuel Hoferlin (FDP): Geht es dann bei mobilen Anwendungen?

SV Dirk Stocksmeier (Vorstandsvorsitzender der Jinitf AG, Berlin): Bei mobilen
Anwendungen ist das sicher nicht einfacher. Eine bessere Lésung waéare, wenn ein
Kryptoprozessor im Mobilgerat integriert ist, als wenn man noch eine zuséatzliche
Smartcard verwenden muss. Aber insgesamt und so haben Sie es auch dargestellt:
Der Privatblirger nutzt seit vielen Jahren noch nicht die Ende-zu-Ende-
Verschlisselung und das hat seine Grinde. Diesem Umstand wird mit der De-Mail
an entscheidenden Punkten entsprochen. Auch wenn nicht das identische Niveau
erreicht wird, wie wenn man eine vollstandige Sicherheitsinfrastruktur auf dem
heimischen PC installiert hat, die alle Komponenten einer Verschlisselung von
einem bis zum anderen Ende enthélt.

Zum Thema, welche Verfahren einer Ende-zu-Ende-Verschliisselung bedirfen, gibt
es keine pauschalen Aussagen. Es besteht ja auch auf der Seite des
Verfahrensverantwortlichen die Aufgabe, jeweils eine Schutzbedarfsfeststellung
durchzufihren und zu prifen, ob die Grenze, ab der die von De-Mail angebotenen
Sicherheitsmechanismen nicht mehr ausreichen, tberschritten wird - das ist die eine
Halfte der Medaille. Die andere Halfte ist das, was sich die Blrger winschen: Hier
sollte man die Anforderungen auch von gesetzgeberischer Seite nicht unnétig hoch
setzen, sondern denjenigen, die bevorzugen, die Dinge digital zu erhalten, auch die
Moglichkeit zu geben, selbst darliber zu bestimmen, ob sie einen Zugang uber De-
Mail aktivieren mochten.

Stv. Vors. Frank Hofmann (Volkach): Herr Dr. Fogt, bitte.

SV Dr. Helmut Fogt (Deutscher Stadtetag, Berlin): Herr Hoferlin, auf die Frage des
Einsatzes bisheriger Mittel in der kommunalen Verwaltung kann ich Ihnen nur sagen,
dass die qualifizierte elektronische Signatur fast nur im Bereich der sog. Power-User
bisher zum Einsatz gekommen ist. Das sind Architektenbiiros oder Notare, Anwélte
usw. die einen regelmé&Rigen Austausch mit der Verwaltung pflegen. Ich kann nicht
genau sagen, wie der Prozentsatz von Stadten und Gemeinden ist, die entsprechend
aufgestellt sind, um mit diesen Power-Usern einschliel3lich qualifizierter elektro-
nischer Signatur zu kommunizieren. Aber der springende Punkt fur mich ist der, dass
es bei diesen Power-Usern geblieben ist. Ich beobachte auch heute hier wieder eine
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ahnliche Diskussion, wie wir sie seinerzeit im Vorfeld der Einfihrung der qualifizierten
elektronischen Signatur hatten. Am Schluss waren die Techniker, die Sicherheits-
leute und auch die Juristen zufrieden, aber es kam nicht zum Laufen. Weil der
Aufwand, das haben wir uns damals auch angesehen, die technischen Vorgaben
immens waren, die von den akkreditierten Anbietern zu erledigen waren. Ahnliches
an Diskussion erleben wir jetzt wieder. Wir haben uns auch das angesehen. Wir
halten die De-Mail und ihre Sicherheitsvorkehrungen fur ausreichend. Bei den
Providern musste bereits ein erheblicher Aufwand getéatigt werden, um diesen
Anforderungen gerecht zu werden, weil jeder Versuch gemacht worden ist, die
Server entsprechend zu schitzen, bis hin zur Schulung des Personals. Die
technischen Aufwéande sind viele Seiten lang, und es gibt Kataloge von
Anforderungen, die erfillt sind. Dass in der Hackerszene die Uberzeugung besteht,
es gibt keinen Server auf dieser Welt, den ich nicht knacken kann und deren
Lieblingsobjekte die Geheimdienste, NASA usw. sind, das mag schon sein. Aber
danach kann ich nicht einen verninftigen Standard fur einen Alltagsaustausch der
Kommunikation etablieren. Die Ende-zu-Ende-Verschlisselung hat fir uns zwei
groRe Nachteile: Das eine ist die Schlusselverwaltung privat. Wenn Sie sehen,
welche Schwierigkeiten der Privatmann heute hat, mit seinen Passwortern
zurechtzukommen, dann sehe ich nicht, wie diese Schlisselverwaltung in einem
Massengeschaft gut funktionieren kann. Das Zweite ist die Zusatzsoftware. Unsere
Befurchtung ist, dass die De-Mail schon einiges an Werbung, niedrigschwelligem
Angebot und Uberzeugungskraft von Verwaltungsseite braucht, damit sie, so wie sie
jetzt ausgestaltet ist, tatsachlich ins Laufen kommt. Wenn ich das jetzt noch mit einer
Zusatzsoftware belaste, die ich brauche, dann machen wir denselben Fehler wie mit
der qualifizierten elektronischen Signatur: Das Angebot wird nicht zum Laufen
kommen. Wir sollten es auch nicht von Anfang an schlecht reden. Wenn ich als
Blrger hore, das ist vielleicht nicht ganz sicher, das behaupten die zwar, aber das
stimmt nicht, dann werde ich den beabsichtigten Werbeeffekt nicht erzielen. Im
Vergleich dazu, dass der Blrger heute per vollig ungeschitzter E-Mail mit seiner
Verwaltung kommuniziert, halte ich die De-Mail fir einen grof3en Fortschritt. Wir
wuirden sehr dafiir werben, nicht auf dieser Ende-zu-Ende-Verschlisselung so lange
zu insistieren, bis man zu einem angeblich perfekten Ergebnis kommt, aber dann die
Schwellen so hoch gesetzt zu haben, dass wir keine Chance haben werden, daraus
das Massengeschaft zu machen, das wir dringend brauchen.

Stv. Vors. Frank Hofmann (Volkach): Herr Neumann, mit der Bitte um eine kurze
Antwort.

SV Linus Neumann (Chaos Computer Club, Berlin): Erstens mdchte ich sagen, dass
wir nicht die Uberzeugung haben, dass jedes System unsicher ist, sondern die
Erfahrung. Zweitens wollte ich darauf hinweisen, dass Sie schon wieder auf den
Aspekt eingegangen sind, dass eine Zusatzsoftware notwendig ist. Das ist nicht der
Fall. Wenn Sie sagen, Sie wollen ein System nicht schlechtreden: Ich weil3 nicht, ob
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es sinnvoll ist, dieses Argument bei Sicherheit anzubringen, wenn sie einfach nicht
vorhanden ist.

Zur Frage von Herrn Hoferlin: Wie gehe ich damit um, wenn ich verschiedene
Endgerate habe, wo liegt der private Schlussel, wie machen wir es mit Mobilitat und
Flexibilitat? Sie haben mich noch einmal nach dem Beispiel S/IMIME gefragt. Wenn
Sie sich ein normales Smartphone ansehen, dann unterstutzt das S/MIME bereits.
Wenn Sie eine De-Mail-App dafir bauen, wie Sie es sicherlich irgendwann vorhaben,
ist es kein Problem, dieses Verfahren zu nutzen. Sie haben sich gefragt, wie die
sichere Ubertragung meines S/MIME-Zertifikats von meinem Rechner auf mein
Mobiltelefon passiert. Dafur wird im Schlisselverwaltungsmodul, das in jedem
Betriebssystem bereits vorhanden ist, das Zertifikat ausgewahlt und gesagt, ich
mdochte dieses exportieren. Ich werde nach einem temporaren Passwort fur die
Ubertragung gefragt. Ubertrage das Zertifikat dann auf das nachste Endgerat, gebe
das Passwort ein und installiere das Zertifikat dort. Bei modernen Smartphones ist es
so, dass es sich dann in einem sicheren Schlusselspeicher befindet, bspw. beim
BlackBerry oder sonst etwas, und mit dem Telefon mit gesperrt wird, so dass, wenn
ich mein Telefon verliere, dieses Zertifikat nicht in fremde Hande gerat. Ich habe das
technisch erklart.

BE Manuel Hoferlin (FDP): Und bei Web-Anwendungen?

SV Linus Neumann (Chaos Computer Club, Berlin): Bei Web-Anwendungen sind
Sie naturlich gezwungen, dieses Zertifikat auf dem Endgerét vorzuhalten, welches
Sie zum Zugriff auf Ihre E-Mails nutzen.

BE Manuel Hoferlin (FDP): Wenn ich im Urlaub in der Turkei in einen Internetshop
gehe und meine De-Mail abrufen mdchte, wie geht das? Kann ich mir das praktisch
so vorstellen, ich rufe mein Web-De-Postfach oder mein E-Postfach ab, wenn De-
Mail zertifiziert sind oder ich rufe sonst irgendjemanden an?

SV Linus Neumann (Chaos Computer Club, Berlin): Es ist Ihr Ziel, in der Turkei im
Urlaub in einem Internetcafe De-Mails abzuholen?

BE Dr. Konstantin von Notz (BUNDNIS 90/DIE GRUNEN): Das ist doch der Sinn
der De-Mail, es geht doch um Mobilitéat. Ersetzen wir die Tirkei durch Kiel, ein
Internetcafe in Kiel.

SV Linus Neumann (Chaos Computer Club, Berlin): Ich frage noch einmal nach,

weil der Begriff sicher nicht mehr darin vorkam. Wenn Sie sagen, es soll nicht sicher
sein ...

34



Innenausschuss, 100. Sitzung, 20.03.2013

BE Manuel Hoferlin (FDP): Meine Frage war, wie das mit dem S/MIME-Zertifikat in
solchen Féllen ist und wo der private Schlussel liegt.

SV Linus Neumann (Chaos Computer Club, Berlin): Wollen Sie sicher lhre E-Mails
auf einem nicht vertrauenswirdigen Gerat abholen oder nicht?

BE Manuel Hoferlin (FDP): Die Frage ist: Wo liegt der Schliussel bei S/IMIME-
Verschliusselung, der private Schlussel, in solchen Fallen?

Stv. Vors. Frank Hofmann (Volkach): Ihr schafft es, das Ganze zu verlangern,
indem Ihr Euch auch noch quer unterhaltet. Ich wiirde es fir besser halten, wenn wir
die Sachverstandigen dazu héren. Herr Neumann, bitte.

SV Linus Neumann (Chaos Computer Club, Berlin): Ich wirde jedem davon
abraten, dies zu tun. Aber er ware naturlich gezwungen, das Zertifikat in Verbindung
mit diesem nicht vertrauenswuirdigem Endgerat zu bringen. Das ist im Allgemeinen
schon eine schlechte Idee. Aber wenn er das tun wollte, misste er dieses Zertifikat
auf dem zu nutzenden Gerat entschlisseln und zur Anwendung bringen. Dazu sollte
unter keinen Umstéanden irgendjemandem geraten werden.

BE Manuel Hoferlin (FDP): Wirden Sie mir recht geben, dass die zweite Alternative
ware, dass man die privaten Schlissel beim entsprechenden Web-Provider
hinterlegt? Das wére die zweite Variante.

SV Linus Neumann (Chaos Computer Club, Berlin): Das ist dann leider keine Ende-
zu-Ende-Verschlusselung mehr. Ich bin allerdings noch nicht ganz mit Ihrer zweiten
Frage durch. Sie wissen aus Erfahrung, Sie sind an der Regierung beteiligt, Sie
kennen das System des Staatstrojaners. Das heil3t, Sie sind ungefahr mit der
Funktion von Trojanern vertraut und wissen, dass Sie auf einem nicht
vertrauenswirdigen Endgerdt ohnehin keine E-Mails entschlisseln sollten. Die
Anwendung im Internetcafe oder im Urlaub, davon ist absolut abzuraten. Gab es
noch eine Frage?

BE Manuel Hoferlin (FDP): Die Frage der Weiterleitung hatte ich noch gestellt.

SV Linus Neumann (Chaos Computer Club, Berlin): Da bringen Sie das Beispiel
eines Briefumschlags. Ja, ich habe das Beispiel gebracht und Sie haben gesagt, das
Beispiel trafe nicht zu, sondern es ware der Fall der Ubertragungsverschliisselung.
Ubertragungsverschlusselung heit: Ich nehme meine Nachricht, sei sie
verschlusselt oder nicht, und schiebe sie durch ein dunkles Rohr zu meinem
Provider. Das ist die Analogie zur Ubertragungsverschliisselung. Die Analogie ist
nicht ein Briefumschlag. Ein Briefumschlag bleibt geschlossen, und zwar von meinem
VerschlieRen bis zum Offnen durch den Empfanger. Was wir hier haben, ist ein
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dunkles Rohr von mir zu meinem Provider. Dort wird mein unverschlisselter Brief
ausgepackt, umgepackt in ein neues dunkles Rohr, wieder woanders hingeschoben
und dann wieder durch ein neues dunkles Rohr geschoben. Jeder Einzelne, der an
dem Schieben meines Briefes ohne Umschlag in das dunkle Rohr beteiligt ist, kann
den Inhalt einsehen.

Stv. Vors. Frank Hofmann (Volkach): Vielen Dank, Herr Neumann. Was hier
gruppendynamisch stattfindet, finde ich sehr interessant. Trotzdem geht das
Fragerecht jetzt weiter an Herrn Tempel.

BE Frank Tempel (DIE LINKE.): Ich versuche auch, mit der noch nach mir folgenden
Fraktion der Grinen etwas solidarischer umzugehen und sie innerhalb der zwei
Stunden auch noch drankommen zu lassen. Herr Neumann war so freundlich und hat
viele meiner Fragen schon fleil3ig abgearbeitet.

Ich habe Fragen zu zwei Komplexen. Es liegt im Grund der Sache, dass zwei
Experten zwei Meinungen haben, wenn unterschiedliche subjektive Blickwinkel da
sind. Was vollig normal ist, das will ich nicht kritisieren. Mein erster Komplex ist noch
einmal die Frage der Kommunen, und zwar an Herrn Dr. Fogt. Hier haben wir in der
Expertenrunde nicht diese zwei Seiten, sondern nur ein Statement dazu, was ich
durchaus respektiere. Ich habe mit Burgermeistern und Landraten im Vorfeld dieser
Anhorung telefoniert und es ist absolut zu begrifRen im Sinne einer bevdlkerungs-
und burgerfreundlichen Verwaltung, auf E-Government zuzugreifen und die
Moglichkeit, Flexibilitat zu haben, gerade im landlichen Raum ist das enorm wichtig
und wird begrifdt. Da ist sicherlich eine einhellige Meinung da. Nicht so einhellig
scheint die Meinung zu sein, was die kommunalen Finanzen in dieser Sache angeht.
Sie haben beschrieben die Aktenarchivhaltung, die wegfallt, auch sehr langfristige
Effekte. Langfristig kann das sogar preisgunstiger sein. Die grof3en Sorgen, die mir
angetragen worden sind, sind die kurzfristigen Investitionen. Die Aktenfuhrung, die
bisher da ist, fallt ja nicht sofort weg und auch die Mieten fallen nicht sofort weg. Das
sind Investitionsposten. Ich komme aus dem Kreistag, wo gerade mit Stimmen von
SPD, FDP und CDU Investitionsmittel im IT-Bereich komplett aus dem Haushalt 2013
aufgrund der Haushaltslage gestrichen, also komplett herausgestrichen wurden. Jetzt
reden wir davon, neue Systeme hineinzubringen und da sagen mir Landrate und
Burgermeister, sie haben keine Ahnung, wie sie das, was hier in Berlin beschlossen
wird, umsetzen sollen. Deswegen auch noch einmal im Vergleich was die kurzfristig
anstehenden Kosten zu den langfristigen Kosten betreffen wirde. Ich bedauere es
sehr, dass es nicht in den Unterausschuss Kommunales gegangen ist, da hatte das
auch noch einmal diskutiert werden kdnnen. Ich bitte, auf diese Diskrepanz von der
kommunalen Seite noch einmal einzugehen, da kamen mir gro3e Bedenken und ich
war uber Ihr Statement Uberrascht in dieser Beziehung.
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Ich komme aus dem Bereich der Kriminalpolizei, d. h. man ist haufiger aus unter-
schiedlichen Blickwinkeln mit derselben Sachlage befasst, wenn es um die
Bewertung des Sicherheitsrisikos geht. Der Chaos Computer Club beschéftigt sich
hauptséchlich mit diesen Sicherheitsrisiken und hat einen Fokus darauf. Da ist mir
die Motivlage vollig klar. Deshalb meine Frage an Herrn Neumann: Sie haben
beschrieben, bei den Szenarien, die anstehen wirden, welche mdéglichen Szenarien
es fur den Nutzer selbst gibt und was fur den Burger passieren konnte. Mir geht es
aber auch um den Bereich, was kann in der Behorde passieren und was passiert mit
den Daten, die dort sind. Gibt es dabei Einfallsrisiken? Ist dasselbe Szenario, was
Sie fur den Burger beschrieben haben, auch fur die Daten der Behdrde zu sehen?

An Dr. Rohleder, und bitte nicht falsch verstehen, Wirtschaftsférderung ist sicherlich
auch sinnvoll, aber da Sie auf den Blick zur Sicherheitslage bei dieser Umsetzung
eine vollig andere Position als Herr Neumann bezogen haben, wirde ich gerne
wissen, aus welchem Blickwinkel heraus welche wirtschaftliche Bedeutung die
Umsetzung dieses Gesetzes fur Anbieter hatte. Das muss auch einmal beziffert
werden, zumindest grob umrissen wirde es mir reichen.

Stv. Vors. Frank Hofmann (Volkach): Vielen Dank, Herr Tempel. Herr Dr. Fogt,
bitte.

SV Dr. Helmut Fogt (Deutscher Stadtetag, Berlin): Herr Tempel, ich muss ein
Missverstandnis ausrdumen. Ich bin zu den Kosten von Archivierung und Léschung
von elektronisch gefuhrten Akten gefragt worden. Ich habe da nur den Vergleich, den
Rahmen deutlich gemacht, dass bei uns, wenn in den Kommunen etwas in der
Richtung angegangen wird, das komplexe System Dokumentenmanagement
insgesamt ins Auge gefasst wird, und dass ich in Relation zur konventionellen
Archivierung von Akten die Kosten fir die elektronische Verwaltung fur Gberschaubar
halte. Wir sind durch das Gesetz als Kommunen nicht verpflichtet zur elektronischen
Aktenfiihrung, das richtet sich an die Behtérden des Bundes. Das Gesetz versteht
sich allenfalls als vorbildgebend. Aber dieses Vorbilds bedarf es nicht, weil in den
Kommunen uber dieses Thema bereits intensiv diskutiert wird, und dies schon seit
geraumer Zeit. Wenn da Besorgnisse bestehen bei einzelnen Kommunen und
Landkreisen: Durch dieses Gesetz werden wir nicht unmittelbar verpflichtet,
elektronische Aktenfihrung einzufihren. Wir wissen auch, dass elektronisches
Dokumentenmanagement kostenintensiv ist und nur perspektivisch angegangen
werden kann. Selbstverstandlich auch unter Wirdigung von Haushaltslagen. Das zur
Richtigstellung.

Stv. Vors. Frank Hofmann (Volkach): Herr Neumann, wieder mit der Bitte um eine
kurze Antwort.
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SV Linus Neumann (Chaos Computer Club, Berlin): Es geht um das Angriffsrisiko
fur die Behorde anstelle der Privatanwender. Fur den Privatanwender gilt: Wenn der
Inhalt der Nachricht egal ist, nutze ich das kostenlose E-Mail unverschlisselt. Wenn
der Inhalt der Nachricht nicht egal ist, nutze ich das kostenlose E-Mail Ende-zu-Ende
verschlisselt mit PGP oder S/IMIME. Wenn ich mit einer Behdrde kommunizieren
muss, dann nutze ich in Ermangelung einer Alternative eben De-Mail. Das macht
dann die Behorde zu dem eigentlich attraktiven fetten Angriffsziel fir den Angreifer.
In dem Gesetzentwurf wird aus Kostengrinden angeraten, ein zentrales Gateway fur
De-Mail zu machen, wo dann unabhangig von den Providern — die kbnnen sich
freuen, dass sie nicht ganz so fette und attraktive Ziele bieten wie das eine Gateway
fur die Behotrden — klar ist: Dort ist die gesamte Behdrdenkommunikation des
Bundes. Ich denke, was ich mehrfach schon betont habe, dass die De-Malil
Sicherheit diesem Angriffsrisiko und der Angriffsattraktivitit sowie dieser
Zentralisierung der Kommunikation einfach nicht gerecht wird.

Stv. Vors. Frank Hofmann (Volkach): Vielen Dank, Herr Neumann. Herr
Dr. Rohleder, bitte.

SV Dr. Bernhard Rohleder (Hauptgeschaftsfiihrer, BITKOM, Berlin): Herr Tempel,
ich weil3 nicht, ob wir eine so unterschiedliche Perspektive auf dieses Thema haben.
Wir verwechseln nur das Thema Datenschutz nicht mit der IT-Sicherheit. Die
Entschlisselung fuihrt zu einem Mehr an Sicherheit. Zu Lasten des Datenschutzes,
aber zu Gunsten des Komforts. Hier gibt es eine Guterabwagung und in dieser
Guterabwagung entscheiden wir uns fur mehr Sicherheit und fir mehr Komfort, das
ist alles.

Zur Frage der Wirtschaftlichkeit: Unser Mitglied, die Deutsche Post AG, verdient mit
Papier unglaublich gutes Geld. Die bei uns organisierten Drucker- und
Kopiereranbieter sowie die Hersteller von Postbearbeitungs- und Frankiermaschinen
ebenfalls. Der Markt wird sich etwa dadurch halbieren, dass diese Verfahren
elektronifiziert und digitalisiert werden. Das ist kein Markt, der dadurch explodiert,
sondern im Gegenteil, der Kommunikationsmarkt wird dadurch unter dem Strich
schrumpfen.

Stv. Vors. Frank Hofmann (Volkach): Vielen Dank, Herr Dr. Rohleder. Herr von
Notz, Sie haben das Wort.

BE Dr. Konstantin von Notz (BUNDNIS 90/DIE GRUNEN): Danke, Herr Vor-
sitzender. Zunachst einmal zwei Dinge: Dass wir hier Gber De-Mail reden, das darf
hier niemand verwundern. Ich erinnere an die Anhérung, die wir zu De-Mail gemacht
haben. Die fehlende Ende-zu-Ende-Verschlisselung ist ein Geburtsfehler von De-
Mail, den wir seither mit uns herumschleppen, und es ist kein Wunder, dass das hier
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wieder aufschlagt. Das haben Sie damals von anderen Sachverstandigen gehort,
das wollten Sie auch nicht horen. Jetzt haben wir das Problem.

Ich komme zum zweiten Punkt, der mich doch sehr verwundert, auch wenn das hier
so gesagt wird, im Hinblick auf dieses ,,easy to use‘ und den Datenschutz nicht so
hoch hangen.“ Wir haben einige IT-Gro3projekte gehabt, und die sind alle implodiert.
ELENA, n-Perso usw., da war immer derselbe Spruch: ,easy to use®, und es muss
nutzerfreundlich sein, aber irgendwie spielt der Datenschutz fir die Leute doch eine
grolRe Rolle. Deswegen kann ich nur sagen: ,Vorsicht an der Bahnsteigkante!” Ich bin
bereit, viel darauf zu wetten, dass das nichts und wieder ein Milliardengrab wird. Ich
verstehe nicht, warum auch von Industrieseite immer noch so gedacht wird, nachdem
man so oft ,gegen die Wand® gelaufen ist. Das ist bemerkenswert. Ansonsten
verstehe ich die ganzen Aussagen hier zu den Kosten nicht, Herr Dr. Fogt, das muss
ich Ihnen sagen. Man hort an allen Ecken und Enden, dass es unendlich teuer wird.
Das ist auch die Erfahrung, die man mit solchen Umstellungen, mit der gesamten IT-
Umstellung gemacht hat, dass das unendlich teuer wird. Deswegen findet die
Industrie das ja auch total interessant. Wenn das alles ein Kosteneinsparprogramm
ware und niemand damit Geld verdienen warde ...

Das wollte ich zu meiner Verwunderung vorwegschicken.

Aber ich habe auch Fragen. Zuerst an Herrn Prof. Miller-Terpitz: Sie fuhren in IThrem
Absatz 23 aus, im Hinblick auf die Zusammenhange zwischen dem 8 8 EGovG-E
und den Fragen zum Informationsfreiheitsgesetz, die Zusammenhénge, die da
bestehen. Ich wéare Ihnen dankbar, wenn Sie das ein bisschen naher erlautern
kénnten, was in dem Bereich problematisch sein kénnte.

Meine néachste Frage geht an Sie und an Herrn Dankert: Es wurde noch nicht
angesprochen, es gibt in dem Bereich nicht nur das BVerfG-Urteil zur
Vorratsdatenspeicherung, sondern auch die Entscheidung zum IT-Grundrecht im
Hinblick auf die grundlegenden Datensicherheitsanforderungen, die verfassungsfest
zu machen im Hinblick auf die IT-Infrastruktur, das Integrationsgrundrecht. Macht es
Sinn, sich hier nur auf das veraltete Bundesdatenschutzgesetz (BDSG) zu beziehen,
oder musste man nicht auch im Hinblick auf diese Verfassungsrechtsprechung im
Hinblick auf die Integritat von IT noch ein Stick weiterdenken, um wirklich etwas auf
den Weg zu bringen, was zukunftig funktioniert? Vielen Dank!

Stv. Vors. Frank Hofmann (Volkach): Vielen Dank, Herr von Notz. Herr Prof. Muller-
Terpitz, bitte.

SV Professor Dr. Ralf Muller-Terpitz (Universitat Passau): Zu 8 8 IFG, denke ich,
hat Herr Dankert etwas gesagt, was ich auch so sehen wirde, und das ich im
Aufsatz, auf den Sie Bezug nehmen, schon einmal publiziert habe. Dieser § 8 wird
zur Friktion mit dem IFG fuhren, dergestalt, dass es dort heil3t: Die Behorden des
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Bundes konnen bestimmen, wie sie die Akteneinsicht gewahren, durch Akten-
ausdruck, elektronische Dokumente usw. Wenn man in den 8 1 Abs. 2 IFG hinein-
sieht oder in die Informationsfreiheitsgesetze der Lander, die ahnlich gestrickt sind,
stellt man fest, da steht genau das Gegenteil. Es steht drin: Der Birger kann
bestimmen, wie er Akteneinsicht nehmen will. Nur wenn das nicht zumutbar ist, kann
die Behorde einen anderen Vorschlag machen. Hier wird das bisherige Prinzip
umgedreht. Ich unterstelle, dass das von den Entwurfsverfassern so gar nicht
beabsichtigt ist, aber es wird zumindest Auslegungsprobleme in der Praxis hervor-
rufen. Ich habe Ihr Statement, Herr Dankert, auch so verstanden, dass Sie ebenfalls
in diese Richtung argumentieren.

Zum zweiten Punkt, die Datensicherheit: Da ist Herr Dankert wahrscheinlich der
bessere Ansprechpartner. Trotzdem mochte ich das eine oder andere noch dazu
sagen. Wir haben das Problem und das stellt sich vor allen Dingen bei der
elektronischen Aktenfuhrung, auch wenn meine technischen Kenntnisse da eher
laienhaft sind. Wir werden dann elektronische Akten bei Behorden haben, die
zahlreiche Daten ganz unterschiedlicher Art enthalten. Herr Neumann, ich vermute,
das ist ein interessantes Angriffsziel fir Hacker; da sind hochinteressante Daten, an
die moéchte man herankommen. Wenn wir eine Regelung haben wie in § 6 Satz 3
EGovG, wo lediglich drinsteht, das muss dem Stand der Technik entsprechen, dann
delegieren wir das gesamte Problem auf die Verwaltungsebene und stellen der
Verwaltungsebene anheim, wie sie die Datensicherung umsetzen mdochte. Das
scheint mir nach dem neuen Diktum des BVerfG aus dem Jahr 2010, das auch einen
Schutzanspruch auf Datensicherheit zugunsten des Burgers begriindet, zu wenig zu
sein. Da brauchen wir eine gesetzliche Definition, fur welche Daten mdglicherweise
ein hoheres Mald an Sicherheit vorzusehen ist, und wie diese Sicherheit dann
auszusehen hat. Da kann man sich an 8 9 BDSG orientieren. Ich vermute nur, dass
das nicht ausreicht. Meines Erachtens ware es interessant, aber offensichtlich gibt es
da noch keine Entwirfe, einmal zu sehen, was macht man im Bereich des Tele-
kommunikationsgesetzes, wo das Problem der Vorratsdatenspeicherung ur-
spriinglich herkommt. Wie sind da konkret die Uberlegungen, das vom BVerfG
eingeforderte Mal3 an Datensicherheit auf gesetzgeberische Ebene sicherzustellen.
Diese Gedanken sollte man auch nutzen, um sie fur das EGovG nutzbar zu machen.
Vielen Dank!

Stv. Vors. Frank Hofmann (Volkach): Vielen Dank! Herr Dankert, bitte.

SV Reinhard Dankert (Der Landesbeauftragte fir den Datenschutz Mecklenburg-
Vorpommern, Schwerin): Ich bin kein Jurist, aber die Integritat von technischen
Systemen ist beim BVerfG-Urteil ein hohes Gut. Ich denke, das widerspricht sich
auch nicht mit den moglicherweise etwas veralteten und verstaubten Paragraphen
aus dem BDSG, weil die Forderung der Integritdit von Daten durchaus darauf
bezogen werden kann. Ich bin kein Verfassungsrechtler, aber am besten ist es im
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Gesetz zu regeln und nicht durch Verordnung und durch Erklarung und
Absichtserklarung. Ich habe an anderen Stellen auch gesagt, dass gerade wir als
Techniker merken, dass sehr unterschiedlich mit verschiedenen Instrumenten
umgegangen wird und Dinge vermengt werden. Da kann man im Einzelfall sicher
noch einmal dariber diskutieren, wenn es gewollt ist. Wenn nicht, dann ist unsere
Stellungnahme eben da. Wir decken das durch gesetzliche Anforderungen, und wir
haben auch ein paar Hinweise gegeben, wie ein hoherer Standard erreicht werden
kann als nur durch Absichtserklarung. Vielleicht reicht das erst einmal.

Stv. Vors. Frank Hofmann (Volkach): Vielen Dank! Gibt es noch weitere Fragen?
Keine mehr. Dann darf ich mich recht herzlich bedanken bei lhnen, den
Sachverstandigen, fiur Ihr Engagement. Wir winschen Ihnen einen guten
Nachhauseweg und meinen Kolleginnen und Kollegen winsche ich eine gute
Beratung. Herzlichen Dank.

Ende der Sitzung: 13.51 Uhr
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